Curso Técnico Especialista en
Ciberinteligencia

En el mundo de la tecnologia de la informacién en ocasiones las
organizaciones se encontrardn con verdaderos desafios debido a los

vectores de ataque existentes en los eslabones mas débiles que tenga sus I niCia tu carrera profESionaI en

infraestructuras. Requiriendo de una serie de conocimientos que

permitan adelantarse y protegerse frente a cualquier campafia o APT. Cibe rsegu ridad con nuestros
Las competencias y conocimientos que los alumnos adquirirdn tras CiCIOS formativos

finalizar el curso son las siguientes:

e  Conocimientos de estrategias de contrainteligencia.

e  Conceptos basicos y fundamentales de la ciberinteligencia.
e Anonimizacidn, uso de redes TOR, I12P.

e  Conocimiento de diferentes metodologias y métodos (ciclo de
inteligencia, cyberkill chain, etc...).

e  Meétodos y técnicas de ingenieria social basados en los vectores fisico
y tecnolédgico.

. Reconocimiento de mails maliciosos.

e  Uso de diferentes herramientas para la creacién de campafias de
phising.

e  Creacidn de perfiles OSINT y uso de distintas herramientas y
servicios para obtener informacién.

e  Conocimientos basicos de criptografia y estenografia.




¢En qué consiste el programa?

El principal objetivo de esta plataforma es ofrecer al alumno
la autonomia suficiente para sea el mismo quien elija cémo
desea realizar los cursos, es decir, el pago, la metodologia
de estudio, el horario de estudio, su evaluacidn, etcétera.

Requisitos o conocimientos previos

No se requiere ningun tipo de conocimiento previo para la
realizacidn de este curso.

Inicia tu carrera profesional
gracias a:

Material tedrico en Presentaciones en
PowerPoint

Libro de OxWord incluido en el curso
Videos explicativos

Pruebas de concepto o ejercicios
resueltos

Ejercicios o practicas de evaluacion
Material o documentacion extra
Prueba de certificacion final

200 tempos en MyPubliclnbox
Descuento exclusivo del 50% para
alumnos de SAPROMIL

A QUIEN VA DIRIGIDO

Recién licenciados en ingenieria informatica o que
deseen enfocar su carrera profesional al mundo de
la computacion en la nube y la ciberseguridad.

Perfiles junior que estén ya trabajando pero que
requieran de un nivel de especializacién mayor.

Perfiles profesionales con experiencia en algun
ambito de la ingenieria, programacion o
administracién de sistemas.

Miembros de las Fuerzas y Cuerpos de Seguridad del
Estado relacionados con el &mbito de la seguridad
de la informacién y la ciberdelincuencia.



