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CURSO DE ANALISTA SOC

El curso de Analista SOC proporciona a los participantes los conocimientos
correspondientes a Analista SOC (Centro de Operaciones de Seguridad)
capacitandolos para responder a los posibles incidentes de seguridad. Al finalizar
el curso, los participantes seran capaces de:

v Incrementar la capacidad de vigilancia y deteccion de amenazas en las
actividades diarias de los sistemas de informacién y comunicaciones.

v' Analizar los ataques o posibles amenazas.

v' Recuperar informacion perdida o dafiada como consecuencia de dichos
ataques.

v' Mejorar la capacidad de respuesta ante cualquier ataque.

El presente curso se realiza dentro del marco de la Estrategia de Orientacidon
Laboral de la Direccion General de Reclutamiento y Ensefianza Militar (DIGEREM)
y cuenta con la colaboracion de LA ESCUELA DE ORGANIZACION INDUSTRIAL
(EOI) (Centro de Referencia Nacional (CRN) de comercio electronico y marketing
digital).

1. Numero de Plazas.

Veinte (20) plazas para personal de tropa y marineria preferentemente temporal y
reservistas de especial disponibilidad preferentemente procedente de esta escala.

2. Centro donde se desarrolla.

El curso sera realizado en su totalidad en modalidad online, con un total de 150
horas. Se desarrollara a través de la plataforma BLACKBOARD de la Escuela de
Organizacion Industrial (EOI).

3. Calendario.
Del 31 de octubre de 2023 al 21 de diciembre de 2023.
Dedicacion:

* Entre dos y tres clases a la semana online, en directo, en horario de tarde
(6 horas a la semana)

+ 12 horas a la semana de trabajo del alumno en la plataforma del curso

* 4 horas de tutoria individual de desarrollo de competencias y habilidades
para el empleo (a agendar individualmente con el tutor)
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* 6 horas de tutoria individual de desarrollo de un anteproyecto técnico
orientado al empleo (a agendar individualmente con el tutor)
4. Contenido formativo.

El curso constara de seis (6) modulos:

. Médulo 1: Introduccion a la Ciberseguridad

. Maodulo 2: Hacking ético y Pentesting

. Médulo 3: Ciberseguridad y Cibervigilancia

. Médulo 4: Respuesta ante incidentes

. Maodulo 5: Analisis forense

. Médulo 6: Tecnologias SIEM y Sistemas de Seguridad
Gestionada.

Mdédulo transversal: Transformacién Digital Personal

5. Perfil de ingreso.
Personal de tropa y marineria preferentemente temporal y reservistas de especial
disponibilidad preferentemente procedente de esta escala.

6. Perfil de egreso.

Personal militar de tropa y marineria y reservistas de especial disponibilidad,
formado en competencias Optimas para realizar las labores correspondientes para
preparar, disefiar y poner en marcha estrategias innovadoras de marketing digital.

7. Solicitudes.

El plazo de admisién de solicitudes sera de siete dias naturales contados a partir
del dia siguiente al de la publicacion de la presente convocatoria en la plataforma
informatica SAPROMIL.

Tramite de solicitudes:

Las solicitudes se realizaran a través de la plataforma informatica SAPROMIL, para
lo cual es requisito que todos los peticionarios se encuentren inscritos en ella. Sin
esta inscripcion la solicitud no sera admitida.
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8. Requisitos de ingreso y seleccion de alumnos.
Se recomienda unos requisitos minimos:
- Nivel de usuario avanzado de entornos de internet.

- Conocimientos en marketing para asegurar el completo aprovechamiento de las
unidades y ejercicios de mayor exigencia técnica.

- Equipamiento suficiente para seguir un programa online: ordenador, conexion de
banda ancha, etc

Requisitos deseables:

- Interés por los entornos digitales en sus facetas técnica y de negocio.
- Actitud emprendedora.

- Comprensién de inglés a nivel de lectura.

- Experiencia en aprendizaje online.

- Conocimientos basicos de matematicas y estadistica.

En caso de tener méas solicitudes que plazas disponibles sera obligatorio
gue los candidatos inscritos y seleccionados realicen una prueba inicial de
evaluacion (online), que se encontrara disponible en un enlace de “google docs”,
el cual se comunicard via e-mail al personal seleccionado. Dicha prueba sera
realizada por los candidatos durante los dias 25 y/o 26 de Octubre 2023.

Aquellos candidatos que obtengan mayor puntuacién seran seleccionados para las
20 plazas como alumnos del curso. Los 10 alumnos con la siguiente mejor
puntuacion seran reservas del curso. Si durante el primer médulo hubiera alguna
baja podran ser convocados como alumnos titulares.

En caso de empate en la puntuacion obtenida, la prioridad se establecera de mayor
a menor edad.

En ningun caso la seleccién de los alumnos para estas ofertas formativas estara
relacionada con los destinos que ocupen o las funciones que desempefien.

No se podra realizar mas de un curso a la vez.
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9. Criterios de evaluacion

El objetivo fundamental de la evaluacion es demostrar que el alumno/a ha adquirido
los conocimientos y las competencias que EOI considera necesarios para otorgar
la correspondiente certificacion de aptitud. Un alumno/a se considera “apto” si
supera el nivel establecido por EOI, independientemente de cual sea la situacion
de su valoracion respecto a las obtenidas por el resto del grupo.

Se considera que un alumno ha aprobado el curso siempre y cuando cumpla con
las siguientes condiciones:

a) Asistencia de al menos el 75% de las actividades de formacion online, esto
incluye: clases directo, foros de debate y actividad de evaluacién (caso préactico y
examen)

b) Aprobar cada uno de los médulos del curso con al menos 5 puntos.
C) Aprobacién del Proyecto del curso.

Es condicidén necesaria obtener al menos 5 puntos en cada una de las actividades
de evaluacion (evaluacion continua y examen final del médulo) para poder realizar
el calculo final del médulo. En caso de no superarlo se considerara «no apto».

La calificacion final del médulo se obtendra considerando la siguiente ponderacion:

60% Actividad practica + 40% Test del mddulo = 100% Cailificacion médulo

Los alumnos que no hayan superado la prueba de evaluacién final del médulo en
la fecha establecida para la primera convocatoria o no la hayan realizado por causa
justificada, se les ofrecera una segunda convocatoria, antes de concluir la accion
formativa, en la que se les aplicara otra prueba final homologada a la anterior.

Proyecto: se realizara a lo largo del curso un proyecto, que se ir4 construyendo
semana a semana, y contara con el apoyo de un profesor tutor para acompafar a
los alumnos en su desarrollo.

Sera condicion indispensable el desarrollo, presentacion y aprobacion del proyecto
para aprobar el curso.

Para ser considerado <<apto>>, la valoracion deberd ser como minimo de 5
puntos. Las valoraciones se haran de 0 a 10 utilizandose cuando sea preciso un
decimal.

12/05/20 Pag.4



SUBSECRETARIA DE DEFENSA

7 = MINISTERIO DIRECCION GENERAL DE RECLUTAMIENTO Y
by §,¥~‘E’ DE DEFENSA ENSENANZA MILITAR

L@

= = =

SUBDIRECCION GENERAL DE RECLUTAMIENTO Y
TRAYECTORIAL PROFESIONAL DEL PERSONAL
MILITAR Y RESERVISTAS DE ESPECIAL
DISPONIBILIDAD

10. Titulacion

El alumno que finalice el curso y sea evaluado como APTO(A) recibira un diploma
de Analista de Centro de Operaciones de Ciberseguridad (SOC) de 150 horas
otorgado por el Centro de Referencia Nacional de Comercio Electronico y
Marketing Digital, EOl y el Ministerio de Defensa- SAPROMIL

11. Aplazamientos, renuncias y bajas.

Salvo causa sobrevenida de fuerza mayor, no se permitird solicitar aplazamiento
una vez concedida la plaza para la realizacion del curso.

Las solicitudes de renuncia deberan realizarse con antelacién al inicio del curso.
No podr& optar a la realizacién del siguiente curso que se convoque.

La solicitud de baja debera estar debidamente justificada. En caso contrario, no
podra optar a la realizacion del siguiente curso que se convoque.

12. Tratamiento de datos de caracter personal.

En cumplimiento con el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, se compromete a no poner objecién a la cesion de datos a la empresa
asignada, debiéndose ser empleados estos Unica y exclusivamente para los fines
formativos del presente curso.
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