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e  Cambiados perfiles de los componentes de la PKI
tras la recertificacion 13/7/2009

Adaptacién DPC a RFC 3647
Indicacién de que la DPC se ajusta a lo establecido en los
articulos 18,19 y 20 del Real Decreto 4/2010.
Afadidos nuevos perfiles de certificados derivados Ley
11/2007. Modificados perfiles anteriores para armonizar
extensiones con los nuevos.

1 4 01/12/2010 ) ) -

Afadidos OIDs de los perfiles de certificados

Claves 2048 bits para todos los certificados en TEMD
Tratamiento extension “Policy Constraints”: No estipulado
Anadidos descripcion de los perfiles de los certificados en
detalle en el Anexo2

Modificacién domicilio PKIDEF por Arturo Soria 289, 28071
Madrid

1 5 31/10/2011 Cambio status TEMD v1.0
Sustitucion RETEMSA por LUNA CA

1 6 31/01/2012 Revision de las certificaciones NIST y CC de los HSM
Eliminada la extension "Qualified Certificate Statements" en
los certificados de Sede, siguiendo la Politica de Firma
Electrénica y de Certificados de la AGE.

! ! 15/02/2013 Modificado el Perfil de CRL y ARL para adecuarse al estandar
ya que las incompatibilidades con productos Microsoft se han
solventado.

Revisiéon. Eliminacién HSM retirados de servicio. Cambio de

1 8 01/09/2014 “Departamento PKIDEF” por “Subunidad de PKI".

1 9 03/11/2015 Rewspn. Cambio SDGTIC por CESTIC. Actualizacion
normativa.

tn _F O 3/11/2015
@ @ 9 Pagina 2



'\w SECRETARIA DE ESTADO DE DEFENSA

U sy MINISTERIO )
N DE DEFENSA CENTRO DE SISTEMAS Y TECNOLOGIAS DE LA

L INFORMACION Y LAS COMUNICACIONES

DECLARACION DE PRACTICAS DE CERTIFICACION DEL MINISTERIO DE DEFENSA

iNDICE
DOCUMENTO ...tttk kbbbt b e bbb bbbt e bt e bbbttt e e r e n e e 1
CONLIOLAE FIMMAS ...t e et st et n sttt 1
CONLrol de CAMDIOS ... bbb e et b e e b ns 1
10T 3
INdice de FIGUIAS Y TADIAS .........ovvueveeresieesees sttt 8
L INTRODUCCION ..ooovvoraviiseerissssessssssssssssssssssssssssssssssss s 9
1.1 VISION GENERAL ...c.vitiiittitetistesis ettt bbb bbbttt bbbttt 9
1.2 NOMBRE DEL DOCUMENTO E IDENTIFICACION .....ooovomiiiimriiiniisissisi s 12
1.3 COMUNIDAD Y AMBITO DE APLICACION ...veuviverietisrstesiesessasesessessesessesassessssessssessssessssessssessssessnsenens 13
1.3.1 Autoridad de Gestion de la PKI del Ministerio de Defensa ..........ccovvvvviiiecesnsicsecesssnns 13
1.3.2  Entidad de CertifiCACION ...........ccovereveiriiiiiiccistsss e enee 13
1.3.3  ENtidad d& REGISIIO. .....cueuieeeriieieieieies sttt ettt 14
1.3.4  Entidad de ValidaCiOn. ...........cccoeeuieiiiiiiiiccccs ettt s 15
1.3.5 Entidad de Sellado de TIEMPO. ...c.coviirrirrrircceees e 16
1.3.6  ENtidades relaCionagas.........cccccriieriinieiniiiniscesisisss s 17
1.3.7  ENUAAAES FINAIES ...vviiicicicissseee ettt 18
1.4 USO DE LOS CERTIFICADOS ..vuvevtueeritesistesestesestesessesessessssesessessssessssessesessesessessssessssessssensasensnsennas 19
141 USOS PrONIDIGOS ...ttt ettt 20
1.5  GESTION DE LA DECLARACION DE PRACTICAS DE CERTIFICACION.....c.coveuiiveririeinieisiesisiesesie s 20
1.5.1 Especificacion de la Organizacion AdMINIStratora...........cvverrierninnienseseseesssesesssseeseseens 20
1.5.2  PUNOS 08 CONLACIO......ccvvieicieieieieiereie ettt nsn s bttt b b rerenens 20
1.5.3  Determinacion de la aplicacion de la DPC a la Politica de Certificacion..........c.cocoeovvveerieninnnnn. 21
IO T Vo 0] 111110 LU 21
2 PUBLICACION DE INFORMACION Y REPOSITORIO DE CERTIFICADOS........co.covvvvmvenrieees 24
2.1 REPOSITORIO DE CERTIFICADOS ....vviuvrestatesesseiesessesessesessessssessssessssessssessssessssessessssessssessssessssenes 24
2.2 PUBLICACION DE INFORMACION. .....civiuietisistesiesessesesessessesassesassessssessssessssessssessssessessssessssessssessssenes 24
2.3 FRECUENCIA DE PUBLICACION ....vivitesitisistesistestesesesse st st sbe b et st sttt sness s s nes 25
2.4 PROTECCION DE LA PUBLICACION. .....eutitiiitesietesiesesiesestesasseassesassessssessssessesessssessesessesassessssessssenes 25
3 IDENTIFICACION Y AUTENTICACION ...oooviirieseeesiesess st snss s 26
3.1 REGISTRO INICIAL.c.cutitiietisieiisie sttt bbbt bbbt b bbbttt 26
311 TIPOS 08 NOMDIES ...ttt ne s 26
3.1.2  ASIgNACION & NOMDIES.......cucviireiieieiieieesieisissseiessreess sttt s st snsesanans 26
3.1.3  Reglas para interpretar varios formatos de NOMDIES .........cccoerrvrieennnne s 26
3.1.4  Unicidad de [0S NOMDIES.........covicueirieiiiiceicsie st 26
3.1.5 Procedimientos de resolucion de disputas de NOMBIES........ccccvvivieieenniiees s 26
3.1.6  Reconocimiento, autenticacion y funcidn de las marcas registradas............o.ooveeeeerinreeennenns 26
3.2 VALIDACION INICIAL DE LA IDENTIDAD ....cvveriiteninieinteesiesestesssie et s sssse s s ssesesnesessesessesessenes 26
3.2.1 Métodos de prueba de posesion de la clave privada..........cccccvieieceeiniieeesss s 26
3.2.2  Autenticacion de la identidad de Una organizacion.............cccceivieeeeennsn e 27
3.2.3  Autenticacion de la identidad de Un iNIVIAUO ..........ccovveveiessiciceee s 27
3.3 IDENTIFICACION Y AUTENTICACION EN LAS SOLICITUDES DE REEMISION. .....ccvevivirriieriirernsierssreenienis 29
3.3.1  Procedimiento de rutina para la Reemision de un Certificado ...........ocoevevvierccnseiiececeiennns 29
3.3.2  Procedimiento de Reemision de un certificado después de una Revocacion..............ccoceeevvinnes 29

3/11/2015
Info
@ ° e Pagina 3



g;gga SECRETARIA DE ESTADO DE DEFENSA

U sy MINISTERIO )
N DE DEFENSA CENTRO DE SISTEMAS Y TECNOLOGIAS DE LA

L INFORMACION Y LAS COMUNICACIONES

DECLARACION DE PRACTICAS DE CERTIFICACION DEL MINISTERIO DE DEFENSA

3.4 IDENTIFICACION Y AUTENTICACION EN LAS SOLICITUDES DE REVOCACION .....covvruiiinirieininieienenenas 29
3.4.1  Solicitud de revocacion PrESENCIAL.........cvireerirrirrireeieeiree s esenns 29
3.4.2  Solicitud de revocacion electrOniCa FEMOLA. ..........cou.eerrreureriririrrieieess s 30
EL CICLO DE VIDA DE LOS CERTIFICADOS ..ot 31

4.1 SOLICITUD DE CERTIFICADOS ......vcveuererareseessesesesessesesesessesesesessssesessssesessssssesssessssasessnsssasessnsnsanes 31
4.1.1  Registro de 1aS SONCHUAES ......ccvvvviirieeieieieiieeeete sttt 31
4.1.2 Entrega de la clave publica del subscriptor al emisor del certificado.........ccccvvvvvecnieiiniccennnns 31

4.2 TRAMITACION DE LA SOLICITUD DE CERTIFICADOS.......cceueerereseenraresenessesesesessesesesessasenenessssesensnsanes 32

4.3 EMISION DE CERTIFICADOS ...cucuvvteuietrteseessssesesesessesesssessesesessssesassssssesessssesessssssssesessssssesesasanas 32
4.3.1 Entrega de la clave privada a10S SUDSCHIPLOIES. .......c.cvviiiieerirrrrceieieeissc s 33
4.3.2  Notificacion al solicitante de la emision por la EC del certificado...........oovvvevrinrsnninnicnins 33
4.3.3 Distribucion de la clave publica de la EC a los usuarios de PKIDEF ..........cccccovovvenninnireninnnns 33

4.4 ACEPTACION DE CERTIFICADOS ......cuiuerereueenresesenessesesesessesesesessssesessssesesesessesesessssssessnessssesessnsanas 33
4.4.1 Publicacion del certificado por a EC.........cccoiviirienssceese s 34
4.4.2 Distribucion de la clave publica de un subscriptor a todos los usuarios de PKIDEF...................... 34

4.5  USO DEL PAR DE CLAVES Y DE LOS CERTIFICADOS .....c.couiurueuieneriesenesesiesenessssesesssessesesesessesessssanas 34
45.1 Uso de la clave privada y del certificado por el SUDSCHPLOL .........ccovvvieerrnrirceecsreeeees 34
4.5.2 Uso de la clave privada y del certificado por 10S Terceros ACEptantes ........c.cocvvvevererererrereereenes 35

4.6 RENOVACION DE CERTIFICADOS SIN CAMBIO DE CLAVES (RENOVACION SIMPLE) ......covveveirinininnnes 35

4.7  RENOVACION SE CERTIFICADOS CON CAMBIO DE CLAVES (REEMISION).....covirireiririniiinereisisenenenns 35
4.7.1  Circunstancias para Una re€MISION..........cccevviveererersiissisciesssss et 35
4.7.2  Quién puede pedir la reemision de un Certificado ...........ovveeeiiiieeeses s 36
4.7.3  Tramitacion de las peticiones de reemision de Certificados..........covvrvveenniiiieiesssseeeses 36
4.7.4  Notificacion de la reemision de un certificado al SUDSCILON...........ovvvieninircreree e 37
4.7.5 Pautas de aceptacion del NUEVO CETIfICAUO. .........ovrirriirricerees e 37
4.7.6  Publicacion del nuevo certificado Por [ EC........cocvvienienneeriessesies s 37

4.8  MODIFICACION DE CERTIFICADOS (ACTUALIZACION) ....vvvererererereseneseeneesesesesesssesessssssssssssssesesenes 37

4.9  SUSPENSION Y REVOCACION DE CERTIFICADOS........ccueueeerieieenestesenesesiesesessssesesssessesesesessessssssanas 37
L I R TH T 0= 0 Yo TP 37
4.9.2  REBVOCACION ...ttt bbbt 38
4.9.3 Listas de Certificados REVOCAUODS. ...........cvvririiriieiriieinies s 40
4.9.4 Disponibilidad de un sistema en linea de verificacion del estado de los certificados..................... 41
4.9.5 Requisitos de verificacion de las revocaciones por los Terceros ACeptantes........cccovvvverrrvererenens 41
4.9.6 Otras formas de divulgacion de informacion de revocacion disponibles...........ccovevvierirrninnnens 42

4.10  SERVICIOS DE COMPROBACION DE ESTADO DE CERTIFICADOS .....c.veviuerreriesresesesesrssenesesessesenennanas 42

4.11  FINALIZACION DE LA SUSCRIPCION. .....cuvttriatireatireatestesesse st sse et sb et n et 42

4.12  CUSTODIA Y RECUPERACION DE CLAVES.......viveueuiireresesessesesenessesesessssesesesesnesssesssnssesesessssesensnnanes 42
CONTROLES DE SEGURIDAD FiSICA, DE GESTION Y OPERACIONALES.........cccooevvvnnrenne. 43

5.1  CONTROLES DE SEGURIDAD FiSICA.......oiuitiiiiiiirieiiinisieisis sttt 43
5.1.1  UbICACION Y CONSIIUCCION ......vvveiicicieieieiiiseieieie sttt bbbttt an s 43
512 ACCESO FISICO..vuvuiviiiiiiieieieset s 43
5.1.3  Alimentacion eléctrica y aire acondiCioNad0 ..........cccovvvvrerereriisiiieeeeesis s 43
5.1.4  EXPOSICION @I BQUR.....ceevvrerrerireiriireiiieseiseseisesesssssssssssssessssessssssessssssessssssessssesessssessssesessssesesssesasnns 43
5.1.5 Proteccion y prevencion de iNCENAIOS. .........ovvurrrireniniieieisirsisssesssessssssssssssessessssssesssesasans 43
5.1.6  Sistema de alMacenMIENTO. ........crurururriererereieirire ettt ses et eseae s ssseenas 43
5.1.7  ENMINACION 0 FESIAUOS .....cvuveveirieiieieisiseieissseisss sttt sssesnss 44

9.2 CONTROLES DE PROCEDIMIENTO ....uvcuiuerreserssesesenessesesesesseseesessssesesesseseesessssesssnssenesesssnesessnsnas 44

3/11/2015
Info
@ s e Pagina 4



\w SECRETARIA DE ESTADO DE DEFENSA

U sy MINISTERIO )
N DE DEFENSA CENTRO DE SISTEMAS Y TECNOLOGIAS DE LA

L INFORMACION Y LAS COMUNICACIONES

DECLARACION DE PRACTICAS DE CERTIFICACION DEL MINISTERIO DE DEFENSA

6

5.2.1  Perfiles de CONMIANZA.........ccciiieceree e 44
5.3 CONTROLES DE SEGURIDAD PERSONAL ....cuvvevitesistesisiesestesssesessessssessssessesesssssssesessessssesessesessenes 47
5.4 PROCEDIMIENTOS DE CONTROL DE SEGURIDAD .......ccurteueeerieneesessenesessssesesessesesssessssessssssesssssanas 47

5.4.1  Tip0S d€ EVENIOS A FEUISIAN......c.iieerereieiiiierereie ettt en s 47

5.4.2  Frecuencia de procesado del registro de BVENLOS ...........cocveeriiiieeriesnsnss e 48

5.4.3  Periodo de retencion para el registro de EVENTOS..........cveurererrirrininmrnniensereessseseesesssesssesessesesns 48

5.4.4  ProtecciOn del registro de BVENTOS........cciierirririireiniesiseeisesseesse st ssssesesans 48

5.4.5 Procedimientos de backup del regiStro de BVENLOS..........ccvurrrrieieirnrr s 49

5.4.6  Sistema de recogida de informacion de EVENLOS ............cceerrirriinniinneesee s 49

5.4.7  Notificacion al causante del BVENTO. ... 49

5.4.8  Andlisis de vUINErabilidAdEs............cccviviriiiieiiiiiecees e 49
5.5 ARCHIVO DE INFORMACIONES Y REGISTROS .....uvveritesesiesinteeasesessessssessssessssessssessesessessssessssessssenes 50

5.5.1  Tipos de informacion archivada ..........c.cccovvveeeiniiicesssss s 50

5.5.2  Periodo de retencion para €l arChiVO ...........ccvceiiiiicccssss e 51

5.5.3  ProteCCion del @rCIVO.......ccviiiriiiiiriieiser s 51

5.5.4  Procedimientos de backup del archiVo ............ccccvriiicnisscces s 51

5.5.5 Requerimientos para el sellado de tiempo de 10S reQIStI0S..........ovvveeererrrrireerssr e 51

5.5.6  Sistema de recogida de informacion de auditoria (interno Vs externo) ........ccoeovvverrenrieennrenns 51

5.5.7  Procedimientos para obtener y verificar informacion archivada...............oevrevrienniennennienns 51
5.6 CAMBIODE CLAVEDE LAEC ...ttt s 52
5.7 RECUPERACION EN CASO DE COMPROMISO DE UNA CLAVE O DE DESASTRE .......cccouvurerininiciiieniias 52

5.7.1  Alteracidn de los recursos hardware, Software y/0 datos........cccccovvvrveeeiniieeesssssssee s 52

5.7.2  Laclave plblica de una Entidad SE rBVOCA........ccccevriiirerereisinisiseeretessss s 52

5.7.3 Laclave de una Entidad S& COMPIOMELE.........cceurrrriieieirierr ettt 53

5.7.4  Recuperacion en Cas0 08 UESASITE. .......ccuiurerirrirrireieieieiseseieiereesse st ssssesesans 53
5.8 CESEDEUNAEQC ...ttt 53

CONTROLES DE SEGURIDAD TECNICA ..., 55
6.1  GENERACION E INSTALACION DEL PAR DE CLAVES ....ccciviiiiieiiiieinieiesie s 55

6.1.1  Generacion del par de CIAVES .........cvvirriirieee s 55

6.1.2 Entrega de la clave privada a 10S SUDSCTIPIOIES.......c.cururvririeereirirrrere e 55

6.1.3  Entrega de la clave publica al emisor del Certificado .........ccovrrvirnrinrienrieree e, 56

6.1.4 Distribucion de la clave pablica de la EC a [0S terceros aceptantes ..........cocvvveeesverinreerernnenns 56

6.1.5  LONGItUT 0E 18S CAVES.....cocvcviiiicctrtcsis ettt 56

6.1.6  Pardmetros de generacion de 1a Clave PUBIICA ...........cccevevereiiiiieiecees s 56

6.1.7  Comprobacion de la calidad de [0S PArAMELIOS .........ccoveeeieeririnrieri s 56

6.1.8  Hardware / software de generacion de ClAVES ..........cccveurernienicence s 57

6.1.9  FiNeS del USO e 1@ ClAVE. ... 57
6.2 PROTECCION DE LA CLAVE PRIVADA .....cotiiiiiitiiiinieietsisieiee sttt sn bbbt 58

6.2.1 Estandares para 10s mOdulos CrptOGrafiCOS .........covriruriiririiniiiesee s 58

6.2.2  Control multipersona de la Clave Privada...........coccrrrrrnieeenre e 58

6.2.3  Custodia de 1a Clave PrIVAUA..........ccrururriiieeers s 59

6.2.4 Copia de seguridad de la clave privada..........cccccviiiccissceese s 60

6.2.5  Archivo de la Clave PriVAdA .........cceueueiriiccceess et 61

6.2.6 Introduccion de la clave privada en el modulo CriptografiCo..........covvveeeiiiicsssssceceeses 61

6.2.7 Método de activacion de la clave privada ..........ccccviicccsnccsess s 62

6.2.8  Método de desactivacion de 1a Clave Privada ...........ccoveeerrinnieneeeeese s 62

6.2.9  Método de destruccion de la Clave Privada...........cccvoeierrrniencee s 62
6.3  OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES ....c.coviuiieieirinieieesisisie i 63

6.3.1  Archivo de 1a Clave PUDICA..........ccovviiriieieis e 63

3/11/2015
Info
@ 3 9 Pagina 5



\w SECRETARIA DE ESTADO DE DEFENSA

U sy MINISTERIO )
N DE DEFENSA CENTRO DE SISTEMAS Y TECNOLOGIAS DE LA

L INFORMACION Y LAS COMUNICACIONES

DECLARACION DE PRACTICAS DE CERTIFICACION DEL MINISTERIO DE DEFENSA

6.3.2  Periodo de uso para las claves plblicas y privadas...........ccoceeninnenniessssseesseeeeens 63
6.4 DATOS DE ACTIVACION ..ouvitiieriitesisteisteistesesie sttt est sttt b ettt bbbttt nb bbbt 63
6.4.1 Generacion y activacion de 10s datos de aCtivaCion............ccccvreeinnnnniesseseee e, 63
6.4.2  Proteccion de [0S datos de aCtVACION............cceeieuriieiricrresee e 63
6.4.3  Otros aspectos de 10S datos de aCtVACION............cccrerierirnniencee s 63
6.5  CONTROLES DE SEGURIDAD INFORMATICA ....vcviuiiriisiisiesisieisieisie st snsse st es 64
6.6  CONTROLES DE SEGURIDAD DEL CICLO DE VIDA ....ocveviieiiiiirisieisieesie e s 64
6.7  CONTROLES DE SEGURIDAD DE LA RED.......ciiiiiiiiiieiiiiiisiesie st 65
6.8  CONTROLES DE SEGURIDAD DE LOS MODULOS CRIPTOGRAFICOS .....cveveveieresieresieresresesiesssseessens 65
PERFILES DE CERTIFICADOS Y LISTAS DE CERTIFICADOS REVOCADOS (CRL)............... 66
7.1 PERFILDE CERTIFICADO ..cvtveuitesesteisteststesestestesesessestess bbb sssse st ss s st sbesesbesessessssesensenes 66
701 NUMEIO 08 VEISION....ovieiiecieieiscieiscseiet ettt 66
7.1.2  Extensiones del CErtifiCatO ...... .o 66
7.1.3 Identificadores de objeto (OID) de 10S AlgOMtMOS ......c.cvevivviereieieivi s 66
7.1.4  FOrMAtOS 08 NOMDIES .....c.cuiiiiiriiriiseisieieisieie ettt 67
7.1.5 ReStricCioNeS de [0S NOMDIES .......cuiviviiiieiriiiteiri e 67
7.1.6 ldentificador de objeto (OID) de la Declaracion de Practicas de Certificacion.............cccoeevrvreennnns 67
7.1.7  Uso de la extension “PoliCy CONSTAINES” .........coueurrrrrrerinirieiniereessessessseesssseesssessssssessssessssssenns 67
7.1.8 Sintaxis y semantica de los calificadores de politiCa.........cccouvveerrrirrienrienseesesseeeiseees 67
7.1.9 Tratamiento semantico para la extension “Certificate POlCY” ..........covovreeerenrinsninnesseees 67
7.2 PERFILDE CRL...oiitiiciiieisie ettt 68
7.2.1  NUMEIO 08 VEISION....ovievicieiiseieisise sttt 68
7.2.2  CRL Y EXIBNSIONES .. ..vvieeeeeieeteteiseesereestete st se st sttt seese st esas ettt es st e s s et st as e snsesesessnas 68
AUDITORIA DE CONFORMIDAD .......oovvuriirieeeessieessessiesesssssssisssssssssssssssssssssessssssssnssesssenees 71
8.1  FRECUENCIA DE LOS CONTROLES DE CONFORMIDAD PARA CADA ENTIDAD ....ccvovevviveriireresseressesensenis 71
8.2 IDENTIFICACION / CUALIFICACION DEL AUDITOR...c.cututririrrtssessssssssssssesesesssssssesssesesesesssassssssssnnens 71
8.3 RELACION ENTRE EL AUDITOR Y LA ENTIDAD AUDITADA. ......cveviteieretaresseressesessesessessssessssessssessssenes 71
8.4  ASPECTOS CUBIERTOS POR EL CONTROL DE CONFORMIDAD .....coveveriariearesiesessssnssessssesessessssessssenes 71
8.5  ACCIONES A TOMAR COMO RESULTADO DE UNA DEFICIENCIA ....oveveiiiiieiesiesisisiesieessesesseesie s 72
8.6 COMUNICACION DE RESULTADOS ....cvvuvereresesesessessssessssessssessssessesessssessesessessssessssessssessssessssessssenes 73
REQUISITOS COMERCIALES Y LEGALES ..ot 74
0.1 TARIFAS Lttt bbb bR R bbbttt 74
0.2 CAPACIDAD FINANCIERA . .e.vevttetetestssesestesessesessesassessssessesessasessesessasessesassasessassssensssessssessssessnsenes 74
9.3 POLITICA DE CONFIDENCIALIDAD. ....c.tteteteritesestesesseessesessessssesessessssessssessssessssessessssessssessssesessenes 74
9.3.1 Informacion sensible que debe PrOtEIEISE .....c..vvviieiircee s 74
0.3.2  INfOrmacion NO SENSIDIE ..o s 74
9.3.3  Divulgacion de informacidn de revocacion de Certificados. .........covvvveerniiieeesisiceeeeeis 75
9.4 PROTECCION DE DATOS PERSONALES ...vvveviiteuitesisteesiesestessssesistessssesessessesesssssssesessessssesessesessenes 75
9.4.1  ReSPONSADIAAUES. .....c.ceeeeiriririeieieteis ettt 75
9.5  DERECHOS DE PROPIEDAD INTELECTUAL ...uvviuiterintenisienestesissesestesesse st siese s ssesessesessesessesessenes 75
9.6 OBLIGACIONES Y RESPONSABILIDAD CIVIL...v.vivvitirieiiisiesieiesssiesiesesiesesssessesessssessessssessssessssessssenes 76
9.6.1 Obligaciones de la Entidad de Certificacion...........cccovvveeeiiiieieiecsssss s 76
9.6.2  Obligaciones de la Entidad de RegiStro LOCAL............ccoverereriiiiiicciessisn e 79
9.6.3  Obligaciones de 10S SUDSCIIPLOIES .......cuevriiiereiririririreere ettt 81
9.6.4  Obligaciones de 10S Terceros ACEPIANTES. .......cocurvrrriirerririeirrereerereie st 82
9.6.5  Obligaciones del rEPOSILONIO..........ccururueeririreereieie sttt 82
3/11/2015
Info

@ 3 9 Pagina 6



#»!#w SECRETARIA DE ESTADO DE DEFENSA

U sy MINISTERIO )
N DE DEFENSA CENTRO DE SISTEMAS Y TECNOLOGIAS DE LA

L INFORMACION Y LAS COMUNICACIONES

DECLARACION DE PRACTICAS DE CERTIFICACION DEL MINISTERIO DE DEFENSA

0.7 RENUNCIAS DE GARANTIAS ... veettteeeteteeeseeestesssseessasessssesssssessassessasessasesssssessssssssssessssesssssessnsesssnes 83
9.8  LIMITACIONES DE RESPONSABILIDAD .....vveeitteesseeeeseessesesssseessasessssessasesssssessssssssssssssssssssssssesssses 83
0.9 INDEMNIZACIONES ....uvvteitreeietesessstesseeesssessssessssseesssesassesssssesssbeesssseesabesesbsesssbesessseessbesenbbeesareesnnes 83
.10  PLAZO Y FINALIZACION ... ettt s et eeeee et e et e et e st e e eteessntessateessneeesnseesaneessseeennsassnnessaseeesnessnes 83
LS8 I R N0 1 =T Yod [ ] =1 R 83
LS 7 Y (o 1] =T Y4 ] =1 R 84
9.12.1 Procedimientos de especificacion de CambioS..........ccvreierinnieeesse s 84
9.12.2 Procedimientos de Publicacion y NOtIfiCaCON...........cccoeerienininieencesce s 84
9.12.3 Procedimientos de Aprobacion de 12 DPC ..o sssesesens 84
0.13  RESOLUCION DE CONFLICTOS 1tiutvteiureeeisetessressssseessessssesssssessssssssssesssesssssessssessssssssssesssseesssesssnes 84
.14 LEGISLACION APLICABLE ...cuveessteeeseteeeseeessesssseessasessssesssnsessasesssnsessasesssssessasessssessssessassessasessnnes 85
9.15 CONFORMIDAD CON LA LEY APLICABLE ....eeitvitiitveesreesiseessssesssssesssseessesesssessssessssssssssesssssessssessnnes 85
0.16  CLAUSULAS DIVERSAS ... .eeeieitsetete sttt e sete s te s st e stesseseessneeesaseessaseesseessssessseeesnsesssessasseesnressnnes 85
.17  OTRAS CLAUSULAS .. eeeeiteee et s eteee ettt e st e st e sataeestesseseessasessaseeesnseesseessssessseeesnseesssessasseesnreesnnes 85
Anexo 1 REFERENCIAS ..ottt ettt s e st e ettt e st e st e e e st bt s st et e sbeeesabesaabeeerareeans 86
Anexo 2 PERFILES DE CERTIFICADOS EMITIDOS POR LA EC-WPG........cccveiieiciecee e, 88
Anexo 3 CERTIFICADOS DE LAS ENTIDADES DE CERTIFICACION DE PKIDEF.......cc.c........ 127
Anexo 4 APLICACIONES HABILITADAS POR LA AGPMD ....coovii ittt 130
Anexo 5 PRESTACION DE LOS SERVICIOS DE VALIDACION A ENTIDADES EXTERNAS ...131
Anexo 6 PERFILES DE CONFIANZA Y CRITERIOS DE SEGREGACION DE PERFILES......... 132
Anexo 7 PLANTILLAS DE USO EN LA ENTIDAD DE REGISTRO LOCAL.......cccccoovevviviirrinn, 134
3/11/2015

Info

@ 3 9 Pagina 7



SECRETARIA DE ESTADO DE DEFENSA

L. MINISTERIO )
CENTRO DE SISTEMAS Y TECNOLOGIAS DE LA

y DE DEFENSA
=

INFORMACION Y LAS COMUNICACIONES

DECLARACION DE PRACTICAS DE CERTIFICACION DEL MINISTERIO DE DEFENSA

iNDICE DE FIGURAS Y TABLAS

llustracién 1: Identificacion DPC del Ministerio de DefensSa .......cccvvveveeeiiiiiiiieieee e cciiieee e 12
llustracion 2: 1dentifiCaCion EC RaIZ .......ccceeiiiiiiiiiieie ettt s s te e e e e s e e e e e s annanaeneeeeeaennnes 13
llustracién 3: Identificacion EC SUDOIAdINAAA .......vveeeiiiiiiiiiiiee e e e e e e e e e e e e 14
llustracion 4: Identificacion ER-WPG 08L2.1.......ccuuueiiiiiiiiiiiieeeieiiiiieeeee e e sssistaeeee e e e s snnsnnneeeeeesnnnnes 15
llustracion 5: Identificacion ER-WPG 08L2.2........ccuaaiiiiiiiiiiiae et e e 15
llustracion 6: 1dentifiCaCION EV ...t a e e e e e e e e e nees 16
llustracion 7: 1dentifiCaCiON EST . ...ttt e e e e e e e s eeaaeeeennes 17
HUSTFACION 81 ACTONIIMOS ...uiiiiiiiii ettt ettt e e e ettt et e e e e e e bbb et e e e e e e e nbebeeeeaeeeeannbeneeaaeeeaannnes 23
llustracion 9: Fines del USO de 1@ ClAVE ..o 58
1TV RS = Ted Yo ] o N KO S N PR UUOUPURPRPR 69
1T B3 4 = Vo o | T I 3RS PEERR 70
llustracién 12: Certificado de Autenticacién de Empleado Publico de Nivel Alto ..........c.......... 91
llustracién 13: Certificado de Firma de Empleado Publico de Nivel Alto .......cccccovvveeiiiiieene 94
llustracién 14: Certificado de Cifrado de Empleado Publico de Nivel Alto.........cccccveeiiiiieenne 97
llustracién 15: Certificado de Autenticacion de Persona Fisicaen TEMD...........cccceevviieeenne 100
llustracién 16: Certificado de Firma de Persona Fisicaen TEMD........cccccooiiiiiiiiiiiininiiiiieeenn, 102
llustracién 17: Certificado de Cifrado de Persona Fisica en TEMD.........ccoociiiiiiiiiiniiiiiieennn. 104
llustracién 18: Certificado de Sede Electréonica de Nivel AltO.......ccceevviiiiiiiiiiiiiieee, 107
llustracién 19: Certificado de Sede Electrénica de Nivel Medio .........cccceeviiiiiiiiiiiiiiiiiiieee, 110
llustracién 20: Certificado de Sello Electronico de Nivel AltO ......ccoeeveiieiiiiiiiiieieeen 113
llustracién 21: Certificado de Sello Electronico de Nivel Medio .........ceeeiiiiiiiiiiiiiiiiiiiiieeeen, 116
llustracién 22: Certificado de Servidor Seguro (SSL) / DiSPOSItiVO......ccvvveiiiieeeiiiiiee e 119
llustracién 23: Certificado de Controlador de DOMINIO .....cceviiiiieiiiiieeeiiee e 121
llustracién 24: Certificado de Autenticacion NO PERSONA ......cooiiiiiiiiiiieeiiee e 123
llustracién 25: Certificado de Firma NO PERSONA ...ttt seree e e nnnnae e 126
llustracion 26: Certificado EC-RAIZ ......uoeiiiii ettt e e e e e e e s eaeeae s 128
llustracion 27: Certificado EC-WPG ........coooiiiiiiiiiiiie et e e e e e s s e e e e e e s e nnnnaneaeeeee s 129
llustracién 28: Perfiles de gestion del Ministerio de Defensa........cccevveeeiiiiiiiiiiiineeee, 133
S@G'n _FO 3/11/2015
> Yo 1 Pagina 8



g;gga SECRETARIA DE ESTADO DE DEFENSA

U sy MINISTERIO )
N DE DEFENSA CENTRO DE SISTEMAS Y TECNOLOGIAS DE LA

L INFORMACION Y LAS COMUNICACIONES

DECLARACION DE PRACTICAS DE CERTIFICACION DEL MINISTERIO DE DEFENSA

INTRODUCCION

1.1 Vision General

El Ministerio de Defensa, mediante la Orden DEF/315/2002, de 14 de Febrero, aprobo el
Plan Director de Sistemas de Informacion y Telecomunicaciones del Ministerio de Defensa
que definia la necesidad de implantar una Infraestructura de Clave Publica en la Red de
Proposito General (en adelante PKIDEF) para emitir y gestionar de forma adecuada
certificados digitales que proporcionasen servicios de seguridad como autenticacion de
usuarios, no repudio de las comunicaciones y confidencialidad. Adicionalmente, se
determind el disefio y fabricacion de un dispositivo de alta seguridad (con requisitos de
seguridad equivalentes a una certificacion CC EAL4+), la Tarjeta Electronica del Ministerio
de Defensa (TEMD), que permitiese la utilizacion de certificados electrénicos y el manejo
de claves en entornos de alta seguridad.

Con fecha de 29 de abril de 2009 el Ministerio de Industria, Turismo y Comercio dicta la
resolucion por la que, de acuerdo con lo dispuesto en la ley 59/2003 de firma electronica,
se inscribe al Ministerio de Defensa en el registro de prestadores de servicios de
certificacion que expide certificados reconocidos de firma. En consecuencia, y de acuerdo
con lo previsto en esa misma ley, la firma electrénica creada con la tarjeta electrénica del
Ministerio de Defensa, cuyo uso estad regulado en la Orden Ministerial 3/2008, tiene el
caracter de firma electronica avanzada (basada en un certificado reconocido). De esta
forma se dota a la totalidad de los usuarios del Ministerio de Defensa de un servicio global
de ldentidad Digital basado en certificados electrénicos, que permite la autenticacion fuerte
frente a los sistemas de informacion, el tratamiento de la informacién electrénica de forma
integra y segura, ademas de permitir la firma de documentos de forma electrénica.

La Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios
publicos consagra el derecho de los ciudadanos a relacionarse con las Administraciones
Publicas por medios electronicos, estableciendo los sistemas de firma electrénica que
pueden utilizarse para identificacion electrénica de las administraciones (SEDE
ELECTRONICA), para la actuacion administrativa automatizada (SELLO ELECTRONICO)
y para la firma electronica del personal al servicio de las Administraciones Publicas
(EMPLEADO PUBLICO).

Tras la aprobacién de las diferentes referencias normativas que han seguido a la Ley
11/2007 (Reglamento de desarrollo de la Ley 11/2007, Esquema Nacional de Seguridad y
Esquema Nacional de Interoperabilidad), en donde se han establecido los perfiles comunes
de los certificados digitales para que puedan interoperar en todas las Administraciones
Publicas, el Ministerio de Defensa ha elaborado y definido unos perfiles propios de Sede
Electronica, Sello Electronico y Empleado Publico para ser emitidos por PKIDEF. Asi, los
certificados que se emiten bajo estos perfiles tienen la estructura propuesta en el esquema
de identificacién y firma de las Administraciones Publicas para facilitar las operaciones de
interoperabilidad y de aceptacion en la Administracion General del Estado y en las
restantes Administraciones Publicas.

Por otro lado, el Ministerio de Defensa posee una Entidad de Sellado de Tiempo que,
cumpliendo los estandares internacionales (RFC 3161, ETSI TS 102 023), esta
sincronizada con los servidores de tiempo NTP del Real Instituto y Observatorio de la
Armada en Espafa (que determina la hora oficial en Espafia) proporcionando plenas
garantias legales y econémicas para dar servicios relacionados con firma electrénica y el
sellado de tiempo.
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De acuerdo con lo anterior y en cumplimiento de la prevision legal contenida en el articulo
19 de la Ley 59/2003, de 19 de diciembre, de Firma Electrénica, la presente Declaracion de
Practicas de Certificacion (DPC) detalla las normas y condiciones generales de los
servicios de certificacion que presta el Ministerio de Defensa, en relacion con la gestion de
los datos de creacidon y verificacion de firma y de los certificados electrénicos, las
condiciones aplicables a la solicitud, expedicién, uso, suspension y extincion de la vigencia
de los certificados, las medidas de seguridad técnicas y organizativas, los perfiles y los
mecanismos de informacion sobre la vigencia de los certificados y, en su caso, la
existencia de procedimientos de coordinacién con los registros publicos correspondientes
que permitan el intercambio de informaciéon de manera inmediata sobre la vigencia de los
poderes indicados en los certificados y que deban figurar preceptivamente inscritos en
dichos registros.

De esta forma, la presente DPC recoge las normas aplicables a la actividad del Ministerio
de Defensa como Prestador de Servicios de Certificacion para la Red de Propoésito
General, describiendo tanto los procedimientos como los mecanismos técnicos que
garantizan los niveles de seguridad exigidos en la Politica de Certificacion del Ministerio de
Defensa:

. La presente DPC rige el comportamiento y operativa de los certificados de nivel
de confianza de clase 2 en soporte hardware y software, tal y como se
identifican en la Politica de Certificacion del Ministerio de Defensa.

. La Autoridad de Gestion de PKI del Ministerio de Defensa (AGPMD), autoriza la
implantacion y operacién a través de la Subunidad de PKI, dependiente de la
Unidad de Apoyo y servicios Comunes del CCEA, de una Infraestructura de
Clave Publica (PKIDEF) que dote a los usuarios de la Red de Propdsito General
del Ministerio de Defensa de los certificados digitales necesarios.

La presente DPC se ha estructurado conforme a lo dispuesto por el grupo de trabajo PKIX
del IETF (Internet Engineering Task Force), en su documento de referencia RFC 3647
(aprobado en Noviembre de 2003) “Internet X.509 Public Key Infrastructure Certificate
Policy and Certification Practices Framework”. A fin de dotar de un caracter uniforme al
documento y facilitar su lectura y andlisis, se incluyen todas las secciones establecidas en
la RFC 3647. Cuando no se haya previsto nada en alguna seccion aparecera la frase “No
estipulado”.

Este documento esté sujeto a la legislacion espafiola. Explicitamente se asumen como de
aplicacion obligatoria las siguientes normas:

. Ley 25/2015, de 28 de julio, de mecanismo de segunda oportunidad, reduccién
de la carga financiera y otras medidas de orden social; que en su disposicién
final cuarta modifica la Ley 59/2003, de 19 de diciembre, de firma electrénica.

. Reglamento (UE) n°® 910/2014 del Parlamento Europeo y del Consejo de 23 de
julio de 2014 relativo a la identificacion electronica y los servicios de confianza
para las transacciones electrénicas en el mercado interior y por la que se
deroga la Directiva 1999/93/CE.

. Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el &mbito de la Administracién Electrénica.
. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional

de Seguridad en el &mbito de la Administracién Electronica.
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Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los servicios publicos.

Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
servicios publicos.

La Ley 59/2003, de 19 de diciembre, de Firma Electronica.

Ley Orgéanica 15/1999 de 13 de Diciembre de Proteccion de Datos de Caracter
Personal.

En concreto, el presente documento se ajusta a lo establecido en los articulos 18,19 y 20
del Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica.

Los perfiles de los certificados indicados en el presente documento y emitidos
por la PKI del Ministerio de Defensa se ajustan a la “Politica de firma electronica
y de certificados de la Administracion General del Estado”, garantizando que
tanto la identificacion como la firma electronica generada a partir de estos
perfiles comunes puedan ser reconocidos por las aplicaciones de las distintas
Administraciones publicas sin ningun tipo de restriccion técnica, semantica u
organizativa.

De acuerdo con lo previsto en el Real Decreto 1671/2009, de 6 de noviembre,
por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, sobre
obligaciones de los prestadores de servicios de certificacion, el Ministerio de
Defensa recoge en esta Declaracion de Practicas de Certificacion todos los
aspectos demandados en relaciobn con la interoperabilidad organizativa, la
interoperabilidad semantica y la interoperabilidad técnica.

El Ministerio de Defensa proporcionara la informacién necesaria a aquellas
Plataformas de validacion de certificados electronicos y de firma electrénica que
sigan lo indicado en el Real Decreto 4/2010. De esta forma se permite acceder
de forma alternativa, a aquellas aplicaciones de diversos ambitos de las
Administraciones publicas que sean consumidoras de los servicios de
certificacion ofrecidos por el Ministerio de Defensa, a todos los elementos de
confianza y de interoperabilidad organizativa, semdntica y técnica necesarios.

De igual manera, la DPC recoge la Normativa Interna del Ministerio de Defensa, en los
términos de responsabilidades y obligaciones de uso al personal en posesion de
certificados digitales y la TEMD:

Orden Ministerial 3/2008, de 8 de enero, por la que se aprueba la Normativa que

regula la Tarjeta Electrénica del Ministerio de Defensa.

Instruccion 4/2009, de 23 de enero, del Secretario de Estado de Defensa, por la

gue se aprueba la Normativa que regula los procedimientos de uso de la Tarjeta

Electronica del Ministerio de Defensa.

o Instruccion 75/2013, de 22 de noviembre, del Secretario de Estado de
Defensa, por la que se modifica la Instruccién 4/2009, de 23 de enero, del
Secretario de Estado de Defensa que aprueba la normativa que regula los
procedimientos de uso de la Tarjeta Electronica del Ministerio de Defensa.
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Es obligado el conocimiento de la presente DPC entre los subscriptores y usuarios de
PKIDEF.

Esta DPC asume que el lector conoce los conceptos de PKI, certificados y firma
electronica; en caso contrario se recomienda al lector que se forme en el conocimiento de
los anteriores conceptos antes de continuar con la lectura del presente documento.

1.2 Nombre del Documento e Identificacion

La siguiente tabla de identificacién aplica al presente documento:

Nombre Declaracion de Préacticas de Certificacion del Ministerio de Defensa.
Version 1.9

Estado Revisada y Aprobada

Fecha Emision  20/10/2015

/ Fecha . ) ., L

Caducidad Un afio a partir de la fecha de emision/ revision del documento.
OID 2.16.724.1.1.1.1.3.0.1

Ubicacion http://pki.mdef.es/cps/cps.htm

llustracion 1: Identificacion DPC del Ministerio de Defensa

La presente DPC aplica unicamente al subconjunto de OID, soportados por la Politica de
Certificacion del Ministerio de Defensa registrados bajo el siguiente arco de ISO/ITU-T:

id-politica-certificacion-mde ::=

{joint-iso-itu-t (2) country (16) Spain (724) administracion publica (1) minisdef (1) infocis (1)
politica certificacion (1)}

Bajo dicho OID, la presente DPC soporta Unicamente los siguientes niveles de confianza
de los certificados, los cuales vienen definidos por los siguientes OIDs. A saber:

clase2::= {id-politica-certificacion-mde 2}

clase2hw::= {id-politica-certificacion-mde 3}

Dichas clases corresponden a los certificados en soporte software y hardware
respectivamente, segun se definen en la Politica de Certificacion del Ministerio de Defensa,
segun la siguiente distribucion:

. Clase 2 (OID 2.16.724.1.1.1.1.2), para los certificados de dispositivo o sistema
con caracter general.
. Clase 2 HW (OID 2.16.724.1.1.1.1.3), para certificados personales y para los

elementos de la PKI (ER, EV y EST).
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1.3 Comunidad y Ambito de Aplicacion

Se define como comunidad al colectivo de entidades a las que se proporciona certificados
digitales X.509 v3 para soporte de los servicios de seguridad definidos como propésito de
la Politica de Certificacion y contenidos en la presente DPC.

1.3.1 Autoridad de Gestion de la PKI del Ministerio de Defensa

La AGPMD es la maxima y Unica autoridad responsable de garantizar la correcta
aplicacion de la presente DPC, segun la Politica de Certificacion del Ministerio de Defensa.

1.3.2 Entidad de Certificacion

Las Entidades de Certificacion que componen PKIDEF son: La Entidad de Certificacion
Raiz (EC-Raiz) y una Entidad de Certificacion Subordinada (EC-WPG), cuyos datos,
presentes en el certificado se muestran a continuacion:

EC RAIZ (EC-RAIZ)

Entidad de certificacion de primer nivel. Su funcion es establecer la raiz del modelo de
confianza de PKIDEF. Esta EC no emite certificados para entidades finales. Posee un
certificado auto-firmado.

CN = MINISDEF-EC-RAIZ
OU = PKI

O = MDEF

C=ES

CN = MINISDEF-EC-RAIZ
OU = PKI

O = MDEF

C=ES

Emisor

Titular

Numero de Serie 07 03 b1 d3 d7 ca 1c 06 08 98 8b 9e Of 94 6¢

lunes, 13 de julio de 2009 14:21:32

Periodo de Validez viernes, 08 de noviembre de 2041 14:00:00

Shal

Funcion resumen del certificado.  (5'oc o5 3¢ o6 af 86 07 e4 do 7c b8 c6 96 09 bb f0 7 73 a8

Algoritmo de firma shalRSA

llustracion 2: Identificacién EC Raiz

EC SUBORDINADA (EC-WPG)

Su funcion es la emision de certificados de entidad final para los subscriptores de PKIDEF.

CN = MINISDEF-EC-RAIZ
OU = PKI

O = MDEF

C=ES

CN = MINISDEF-EC-WPG
OU = PKI

O = MDEF

C=ES

Emisor

Titular
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Numero de Serie 54 14 a0 9e 80 €8 4e 73 4c 90 83 69 bl 6b e0 d2

miércoles, 15 de septiembre de 2010 9:27:21

Periodo de Validez miércoles, 15 de septiembre de 2021 9:27:21

Shal

Funcion resumen del certificado. ;%51 00 8y ¢0 a9 54 54 98 44 5d 60 58 7 7a b5 d5 11 9a

Algoritmo de firma shalRSA

llustracién 3: Identificacién EC Subordinada

1.3.3 Entidad de Registro

Las entidades de registro de PKIDEF estan compuestas, de manera conjunta, por los
servicios telematicos que permiten la gestibn de vida de los certificados de forma
centralizada a los subscriptores y por los puestos de expedicidén presencial que operan en
el conjunto de localizaciones dedicadas a tal fin en el territorio nacional por el Ministerio de
Defensa. De esta manera, PKIDEF dispone de dos tipos de Entidades de Registro:

. Entidad de Registro Online (ER): sistema remoto que permite a los titulares de
certificados personales validos solicitar la reemision o revocacién de los
mismos, de manera no presencial. También permite la solicitud remota de
certificados para dispositivos y sistemas del Ministerio de Defensa a los
administradores o responsables.

. Entidad de Registro Local (ERL): dedicada al registro de peticiones de
certificacion de los subscriptores, asi como la solicitud de la reemision o
revocacion de sus certificados ya emitidos, de manera presencial.

Las entidades de registro se encargaran de garantizar que la solicitud del certificado
contiene informacién veraz y completa del Solicitante, y que la misma se ajusta a los
requisitos exigidos en la presente DPC.

ER

Los servicios prestados de manera remota por la ER se identifican mediante los siguientes
datos:

CN = MINISDEF-EC-WPG

OU = PKI

O = MDEF

C=ES

CN = MINISDEF-ER-WPG 0812.1
OU = PKI

O = MDEF

C=ES

Emisor

Titular

Numero de Serie 07 f4 5b

jueves, 22 de mayo de 2014 12:34:02

Periodo de Validez domingo, 22 de mayo de 2016 12:34:02

Shal

Funcion resumen del certificado. 1% o6 15 94 df ad e c9 53 26 b7 15 62 64 38 d7 eb €3 ba
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Algoritmo de firma ShalRSA

llustracién 4: Identificacién ER-WPG 0812.1

CN = MINISDEF-EC-WPG

OU = PKI

O = MDEF

C=ES

CN = MINISDEF-ER-WPG 0812.2
OU = PKI

O = MDEF

C=ES

Emisor

Titular

Numero de Serie 07 f4 8b

jueves, 22 de mayo de 2014 14:11:22

Periodo de Validez domingo, 22 de mayo de 2016 14:11:22

Shal

Funcion resumen del certificado.  _ "), 74 1 80 cb 09 0e 35 9e e4 ab 8f 84 3 bf 6a 85 ca 29

Algoritmo de firma ShalRSA

llustracién 5: Identificacién ER-WPG 0812.2

Los servicios remotos ofrecidos por las ER estan accesibles en la siguiente direccion:

Para los certificados de usuario: https://er-wpg.mdef.es:9411

Para los certificados de dispositivos y sistemas: https://er-wpg.mdef.es:9410

ERL

Las Entidades de Registro Local (ERL) son operadas por personal del Ministerio de
Defensa autorizado para tal fin por la AGPMD, denominados Operadores de Registro. Las
ERL no estan dotadas de un certificado propio como entidad de PKIDEF, sino que son
identificadas y autorizadas a través del certificado del Operador de Registro (u Operador
de la ERL). La labor de una entidad de registro local (ERL) es dar soporte a las labores de
la EC Subordinada, a través de un proceso de registro presencial que garantice la correcta
identificacion del solicitante de certificados, asi como la entrega de los mismos en el
momento de la solicitud.

1.3.4 Entidad de Validacion.
La Entidad de Validacion de certificados de PKIDEF (EV) se encarga de proveer

informacion en tiempo real del estado de revocacion de los certificados emitidos por la EC-
WPG.
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La Entidad de Validacion realiza su labor conforme a la RFC 2560: X.509 Internet Public
Key Infrastructure. Online Certificate Status Protocol (OCSP). De esta manera la EV del
Ministerio de Defensa presta servicios OCSP de forma que se pueda comprobar el estado
del certificado de forma instantdnea, segura y fiable. El uso del servicio de validacion esta
autorizado a todos los usuarios (a través del componente KeyOne Desktop) y sistemas del
Ministerio de Defensa, asi como cualquier otra aplicacion o sistema externo habilitado
expresamente por la AGPMD.

La Entidad de Validacion se identifica mediante los siguientes datos:

CN = MINISDEF-EC-WPG

OU = PKI

O = MDEF

C=ES

CN = MINISDEF-EV-WPG 0812.1
OU = PKI

O = MDEF

C=ES

Emisor

Titular

Numero de Serie 08 d9 do

jueves, 07 de mayo de 2015 9:36:19

Periodo de Validez domingo, 07 de mayo de 2017 9:36:19

Shal

Funcion resumen del certificado. 5517 1 50 94 83 10 fa ed b d2 58 fd 3¢ 99 16 ce 16 3e

Algoritmo de firma ShalRSA

llustracion 6: Identificacion EV

El servicio de validacion se presta en la siguiente direccién exclusivamente a través del
protocolo OCSP:

http://ev0l-wpg.mdef.es:9308

1.3.5 Entidad de Sellado de Tiempo.

La Entidad de Sellado de Tiempo (EST) aporta evidencias criptograficas de la existencia de
una determinada informacién o un documento electrénico en un momento determinado, el
indicado por el sello de tiempo.

La Entidad de Sellado de Tiempo del Ministerio de Defensa realiza su labor conforme a la
RFC 3161: Internet X.509 Public Key Infrastructure. Time- Stamp Protocol (TSP).

La EST presta sus servicios de manera exclusiva a los usuarios (a través de las
herramientas de escritorio distribuidas y autorizadas por el Ministerio de Defensa en los
puestos de trabajo) y sistemas del Ministerio de Defensa, no dando servicio a sistemas o
aplicaciones externos al Ministerio.
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Es responsabilidad de la AGPMD habilitar las aplicaciones del Ministerio de Defensa que
requieran el uso de sello de tiempo y las condiciones de aplicacion del mismo. La Entidad
de Sellado del Tiempo no verifica la solicitud del solicitante, prestando servicio a cualquier
solicitud de sello de tiempo vélida que reciba a través de su servicio online. No es
responsabilidad de la Subunidad de PKI implementar los mecanismos de seguridad en los
puestos finales de trabajo que garanticen el envio de Sellos de Tiempo desde aplicaciones
no autorizadas para ello por la AGPMD, remitiéndose a las buenas practicas de Seguridad
gue apliqguen a los puestos de trabajo presentes en cada ubicacion del Ministerio de
Defensa.

La Entidad de Sellado de Tiempo se identifica mediante los siguientes datos:

CN = MINISDEF-EC-WPG

OU = PKI

O = MDEF

C=ES

CN = MINISDEF-EST-WPG 0812.1
OU = PKI

O = MDEF

C=ES

Emisor

Titular

Numero de Serie 08 da 32

jueves, 07 de mayo de 2015 11:37:16

Periodo de Validez domingo, 07 de mayo de 2017 11:37:16

Shal

Funcion resumen del certificado. "5 o) 01, 60 39 0c 01 0 9dl 34 £7 95 3f 45 ef 7 3¢ ac 18

Algoritmo de firma ShalRSA

llustracién 7: Identificacién EST

Asi, el servicio de Sellado de Tiempo es accesible en la siguiente direccion:

http://est01-wpg.mdef.es:9207

1.3.6 Entidades relacionadas

El Directorio Corporativo del Ministerio de Defensa (DICODEF) proporcionara los
siguientes servicios:

. Actuara de Entidad de Control de Nombres (ECN), y asignara los nombres
distintivos de los titulares de certificados (Distinguished Name (DN)).

. Actuara de repositorio de informacion de los subscriptores de PKIDEF, de
donde se extraeran los datos que seran utilizados para generar los certificados.

. Publicara la ultima lista de certificados revocados (CRL) generada por la EC-
WPG.

. Publicara los certificados validos emitidos para los subscriptores de PKIDEF.

Adicionalmente se requieren los servicios del servicio de mensajeria corporativo (Correo
Electrénico) para localizar a las entidades finales y enviar las notificaciones pertinentes,
segun se define en los Procedimientos de la PKI del ciclo de vida de los certificados.
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También es de especial importancia la Aplicacion de Gestion de Tarjetas (AGT), operada
en exclusiva por el personal de la Subunidad de PKI.

1.3.7 Entidades Finales

1.3.7.1  Subscriptores

A los efectos de la presente DPC, el subscriptor de los certificados de PKIDEF se
corresponde con el término firmante previsto en el articulo 6 de la Ley 59/2003 de Firma
Electronica.

Un subscriptor de la PKI del Ministerio de Defensa es la entidad cuyo nombre aparece
como sujeto del certificado, y que asegura que utiliza su clave y su certificado de acuerdo
con la presente DPC.

La presente DPC considera como subscriptor al:

. Personal civil y militar del Ministerio de Defensa (unidades, centros y
organismos) que sean notificados por el canal de comunicacidén pertinente a
presentarse en un Puesto de Gestion de Tarjetas (PGTEMD) y posteriormente
en un puesto de ERL.

. Personal civil externo que trabaja en el Ministerio de Defensa, que sean
notificados por el canal de comunicacion pertinente a presentarse en un Puesto
de Gestion de Tarjetas (PGT) y posteriormente en un puesto de ERL.

. Estaciones de seguridad, dispositivos de red o sistemas, a saber: firewalls,
servidores SSL, Controladores de Dominio, routers, switches, sistemas y
aplicaciones... Estos componentes deberdn estar bajo la supervision del
personal responsable de aceptar los certificados y de la correcta proteccion y
uso de la clave privada de los mismos (denominados Agente de la PKI segun la
Politica de Certificacion). Unica y exclusivamente se considerara subscriptor a
un dispositivo de seguridad o sistema si este contiene en el campo mail de la
entrada en el directorio la direccién de correo RFC 822 de la persona que va a
administrar el mismo. Se asume la preexistencia del dispositivo o sistema en
DICODEF con el nombre conforme a lo estipulado por la Entidad de Control de
Nombres ECN.

Aunque las EC sean técnicamente subscriptores de PKIDEF, el término subscriptor se
empleara en este documento tan sélo para aquellas entidades que soliciten certificados
para usos diferentes a los de emisién y firma de certificados y CRL.

1.3.7.2 Terceros Aceptantes

Un tercero aceptante de PKIDEF, o también denominado usuario de la PKI del Ministerio
de Defensa, es una entidad que utilizando el certificado de un subscriptor de la PKI del
Ministerio de Defensa; verifica la integridad de un mensaje firmado digitalmente; identifica
al emisor del mensaje; o establece un canal confidencial de comunicaciones con el
propietario del certificado, basandose en la confianza de la validez de la relacion entre el
nombre del subscriptor y la clave publica del certificado proporcionada por la PKI. Un
usuario de la PKI del Ministerio de Defensa utilizar4 la informacién contenida en el
certificado para determinar la utilizacion del certificado para un uso en particular.
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Los usuarios del Ministerio de Defensa sélo dardn como integras y confiables, aquellas
transacciones que vengan firmadas y validadas por otros usuarios del Ministerio de
Defensa a través de los servicios de validacion y sellado temporal desplegados por el
propio Ministerio de Defensa o aquellos en los que se delegue.

Los usuarios del Ministerio de Defensa, en posesion de los certificados, cuya tipologia
describe la presente DPC haran uso sistematico de los mismos en las aplicaciones que la
Autoridad Operacional del Sistema disponga para ello en cuanto su viabilidad tecnolégica
esté garantizada, y previa notificacion y autorizacion de la misma por parte de la AGPMD a
través de los mecanismos de comunicacion pertinentes en cada centro de explotacion del
Ministerio de Defensa.

1.4 Uso de los certificados

Los certificados que se circunscriben a esta DPC deberan ser utilizados segun la
funcionalidad caracteristica del perfil y el nivel de confianza bajo el que se han emitido.

PKIDEF emitird certificados con los siguientes perfiles (clasificados segun nivel de
confianza):

. Clase 2 software: para dispositivos y sistemas cuya clave privada se haya
generado en software:

Servidor SSL. OID 2.16.724.1.1.1.1.2.5

Controlador de Dominio: OID 2.16.724.1.1.1.1.2.5

Dispositivo: OID 2.16.724.1.1.1.1.2.5

Firma de Codigo: OID 2.16.724.1.1.1.1.2.6

Firma No Persona: OID 2.16.724.1.1.1.1.2.8

Autenticacion No Persona: OID 2.16.724.1.1.1.1.2.9

Sede Electronica Nivel Medio: OID 2.16.724.1.1.1.1.2.10

Sello Electrénico Nivel Medio: OID 2.16.724.1.1.1.1.2.14

. Clase 2 hardware: para personas y sistemas cuya clave privada se haya
generado en un dispositivo seguro de creacién de firma:

Autenticacion Persona: OID 2.16.724.1.1.1.1.3.1

Firma Persona: OID 2.16.724.1.1.1.1.3.2

Cifrado Persona: OID 2.16.724.1.1.1.1.3.3

Elementos de la Infraestructura de PKIDEF: OID 2.16.724.1.1.1.1.3.4

Sede Electronica Nivel Alto: OID 2.16.724.1.1.1.1.3.10

Autenticacion Empleado Publico: OID 2.16.724.1.1.1.1.3.11

Firma Empleado Publico: OID 2.16.724.1.1.1.1.3.12

Cifrado Empleado Publico: OID 2.16.724.1.1.1.1.3.13

Sello Electrénico Nivel Alto: OID 2.16.724.1.1.1.1.3.14

O O O OO0 OO0 o

O O O OO O oo

o

La descripcién en detalle de cada perfil de certificado puede encontrarse en el Anexo 2 del
presente documento.

De igual manera, los certificados emitidos bajo esta DPC sélo podran ser usados en:

. Sistemas y aplicaciones internos de la red de Propoésito General del
Ministerio de Defensa.
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. Sistemas del Ministerio de Defensa que se relacionen con ciudadanos,
segun lo indicado en la Ley 11/2007 y la normativa relacionada posterior.
. Sistemas del Ministerio de Defensa que se relacionen con sistemas

externos de otros Ministerios, Administraciones, organismos u organizaciones
externas que hayan sido autorizados previamente por la AGPMD.

. Sistemas externos de otros Ministerios, Administraciones, organismos u
organizaciones que hayan sido autorizados previamente por la AGPMD.

La expedicion efectiva de los certificados soportados en la presente DPC obliga al
subscriptor a la aceptacion y uso de los mismos en los términos expresados en la presente
DPC.

La responsabilidad en el uso de certificados digitales emitidos por PKIDEF por parte de un
sistema recae en exclusividad en la Autoridad Operacional del Sistema, encargada de
publicar la informacién que considere oportuna al respecto. Esta fuera del ambito de la
presente DPC garantizar la viabilidad tecnologica de las aplicaciones que haran uso de
cualquiera de los perfiles de certificados definidos en el presente documento.

1.4.1 Usos prohibidos

No se permite en modo alguno, el uso de cualquiera de los certificados fuera del &mbito
descrito en la presente DPC, pudiendo ser causa de revocacién inmediata de los
certificados por el uso indebido de los mismos.

La presente DPC sélo permite la insercion y transporte de certificados personales emitidos
por PKIDEF a los usuarios del Ministerio de Defensa en una tarjeta criptografica TEMD.

Asi mismo, la tarjeta TEMD no debe ser activada ni entregada a un usuario del Ministerio
de Defensa sin sus correspondientes certificados personales.

1.5 Gestion de la Declaracion de Prdcticas de Certificacion

1.5.1 Especificacion de la Organizacion Administradora

La AGPMD es la responsable de la definicion, revision y divulgacion de esta Declaracion
de Practicas de Certificacion (DPC).

1.5.2 Puntos de Contacto

A continuacion se presentan los siguientes puntos de contacto:

e Autoridad de Gestion de la PKI del Ministerio de Defensa (AGPMD): Representado
por el Director del Centro de Sistemas y Tecnologias de la Informacion y las
Comunicaciones, con direccidon de contacto: C/ Arturo Soria 289, Teléfono 91 395
4400.

e Responsable de la Subunidad de PKI: Referenciado en el presente documento
como Responsable de la Subunidad de PKI con direccién de contacto: C/Arturo
Soria 289, Teléfono 91 395 4497.

e Responsable de Seguridad Fisica del CCEA: Esté representado por el Jefe de la
Unidad de Seguridad del CCEA con la siguiente direccion de contacto: C/ Arturo
Soria 289, Teléfono 91 395 4497.
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e Entidad de Control de Nombres (ECN): Representado por la Subunidad de
Sistemas Medios del CCEA, con direccion de contacto C/ Arturo Soria 289,
Teléfono 91 395 4497.

1.5.3 Determinacion de la aplicacion de la DPC a la Politica de Certificacion

La AGPMD determina la idoneidad de la presente DPC con respecto a la Politica de
Certificacion del Ministerio de Defensa.

En caso de que la Subunidad de PKI no pueda operar en las condiciones que se
establecen en la presente DPC no dard servicio alguno hasta la autorizacion expresa de
operacion por parte de la AGPMD una vez estudiadas las condiciones reales de
operatividad de la Subunidad de PKI.

1.5.4 Acronimos

ACRONIMO

ACS

AGPMD

AGT

AOS

ARL

CCEA

CESTIC

CN

CPS

CRL

DICODEF

DN

DPC

SIGNIFICADO

“Administrator Card Set”,

Juego de tarjetas de administrador del modulo nCipher de uso en la
reconstruccion del paradigma de seguridad de dicho médulo.

Autoridad de Gestion de la PKI del Ministerio de Defensa.
Aplicacion de Gestion de Tarjetas
Autoridad Operacional del Sistema.

Lista de Autoridades Revocadas (Authoriry Revocation List), tal como se
define en la RFC 5280.

Centro Corporativo de Explotacion y Apoyo

Centro de Sistemas y Tecnologias de la Informacion y las
Comunicaciones

Nombre Comun (Common Name)

Declaracion de las Préacticas de Certificacion (Certificate Practice
Statment), tal como se define en RFC 3647.

Lista de Certificados Revocados (Certificate Revocation List), tal como
se define en la RFC 5280.

Directorio Corporativo de Defensa
Nombre Distintivo (Distinguished Name)

Declaraciéon de Practicas de Certificacion
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ACRONIMO

EC

ECN

EGC

ER

ERC

ERL

EST

EV

HSM

OCS

OCSP

PGT

PKCS#1

PKCS#11

PKCS#12

PKI

SIGNIFICADO
Entidad de Certificacion.
Entidad de Control de Nombres
Entidad de Gestion de Certificados: EC y ER.
Entidad de Registro.
Entidad de Recuperacion de Claves.
Entidad de Registro Local.
Entidad de Sellado de Tiempo.
Entidad de Validacion del estado de los certificados.

"Hardware Security Module"

Dispositivo criptografico basado en hardware que genera, almacena y
protege claves criptogréficas. Adicionalmente puede aportar aceleracion
hardware para operaciones criptogréficas.

“Operator Card Set”,

Juego de tarjetas de operador del modulo nCipher que protege las
claves de aplicacion de la plataforma criptogréfica de la EC Subordinada.

Juego de tarjetas de operador del médulo nCipher de uso en el acceso a
la informacion criptogréfica de uso por las Entidades de la PKI de la Red
de Propdsito General del Ministerio de Defensa.

“Online Certificate Status Protocol”,

Protocolo de Estado del Certificado Online, tal como se define en la RFC
2560.

Puesto de Gestidn de Tarjetas.

“Public Key Cryptographic Syntax”
RSA Cryptographic Standard.

“Public Key Cryptographic Syntax”
Cryptographic Token Interface Standard.

“Public Key Cryptographic Syntax”
Personal Information Exchange Syntax.

Infraestructura de Clave Publica (Public Key Infrastructure)
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ACRONIMO SIGNIFICADO

SDGTIC Subdirecciéon General de Tecnologias de la Informacion y las
Comunicaciones.

TEMD Tarjeta Electronica del Ministerio de Defensa.
TSC Terminal Seguro de Comunicaciones. Componente del hardware

criptografico (HSM) utilizado para introducir el pin de las tarjetas o token
de administracién y operacion. También denominado “PIN pad”

llustracién 8: Acronimos
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PUBLICACION DE INFORMACION Y REPOSITORIO DE CERTIFICADOS

2.1 Repositorio de certificados

Los repositorios de PKIDEF estan compuestos por el directorio corporativo DICODEF y un
servicio de publicacion web.

. DICODEF: Accesible a través de Idap://Idap.mdef.es: 389. Configurado en Alta
Disponibilidad, con una instancia maestra de escritura, en donde PKIDEF
publica la informacién de los certificados validos emitidos y las CRL mas
actualizadas, y mdltiples instancias secundarias de lectura en donde se puede
consultar la informacion.

. Servicio de Publicacion Web. Accesible a través de http://pki.mdef.es. Permite
el acceso a la informacion publicada por PKIDEF.

2.2 Publicacion de informacion

Es obligacion de PKIDEF publicar la informacion relativa a sus practicas, sus certificados y
el estado actualizado de dichos certificados.

La presente DPC es publica y se encuentra disponible en el sitio web:
http://pki.mdef.es/cps/cps.htm

Los certificados de las EC son publicos y se encuentran disponibles en DICODEF (dentro
de la rama OU = PKI, O = MDEF, C = ES) en formato X.509 v3. También se encuentran en
el sitio web:

http://pki.mdef.es

La lista de certificados revocados por PKIDEF es publica y se encuentra disponible, en
formato CRL v2, en DICODEF (dentro de la rama OU = PKI, O = MDEF, C = ES). También
se encuentran en el sitio web:
http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl
http://pki.mdef.es/crl/MINISDEF-CRL-EC-RAIZ.crl

Los certificados de los subscriptores emitidos por PKIDEF son publicos y se encuentran
disponibles en DICODEF en formato X.509 v3.

. La unicidad de cada entrada en DICODEF se asume en la presente DPC por los
mecanismos implantados a través de la Entidad de Control de Nombres (ECN).
. Para la emision de un certificado se utiliza DICODEF para obtener la

informacidén necesaria para la construccion de la peticién de certificacion. En el
momento de emitir un certificado PKIDEF comprueba que existe una entrada en
DICODEF, si no fuera asi, la peticién de certificacion seria rechazada.
. La publicacion tiene lugar, para las entidades finales:
o0 En la rama Personas (OU = PERSONAS, O = MDEF, C = ES) para los
certificados de persona (Persona Fisica o Empleado Publico).
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o En larama Dispositivos (OU = DISPOSITIVOS, O = MDEF, C = ES) para los
dispositivos (Cortafuegos, Servidores SSL, Routers, Sedes Electronicas y
Controladores de Dominio)

o0 En la rama Genéricas (OU = GENERICAS, O = MDEF, C = ES) para los
sistemas (Aplicaciones y Sellos Electrénicos)

2.3 Frecuencia de publicacion

La presente DPC se revisa una vez al afio, salvo incidencias que requieran una revision
previa, debiéndose publicar cada vez que sea modificada o actualizada.

Los certificados emitidos por PKIDEF se publican en DICODEF tras la finalizacién exitosa
del proceso generacion o reemision, procediéndose a su eliminacién automatica una vez
han expirado o tras su revocacion. El proceso de publicacion / eliminacion de certificados
en el repositorio se ejecuta en un periodo establecido de 5 minutos.

La ARL se publica de manera manual y con un periodo de un mes, en caso de no haber
revocaciones de la EC Subordinada.

Las CRL, con un tiempo de vida de 72 horas, se publican cada 24 horas, procediéndose a
la generacion de la CRL por certificado revocado de manera inmediata, y procediéndose a
su publicacién en el periodo de refresco configurable de 5 minutos.

2.4  Proteccion de la publicacion

La presente DPC garantiza que el acceso a la informacion contenida en DICODEF desde
PKIDEF tiene lugar mediante un usuario autorizado y de manera segura en las
modalidades de escritura (Unicamente para la EC-WPG) y lectura (resto de entidades de
PKIDEF).

Para los subscriptores de la PKI el acceso de sélo lectura a la informacién de certificacion
publicada en DICODEF (acceso LDAP estandar) y el Servicio de Publicacion Web (acceso
HTTP estandar) es abierto.

De esta forma, el Ministerio de Defensa garantiza el empleo de sistemas fiables para los
repositorios, de modo tal que:

. Unicamente personas autorizadas puedan hacer anotaciones y modificaciones.

. Pueda comprobarse la autenticidad de la informacion.

. Los certificados so6lo estén disponibles para consulta si el subscriptor o
responsable del certificado ha prestado su consentimiento.

. Pueda detectarse cualquier cambio técnico que afecte a los requisitos de
seguridad.
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IDENTIFICACION Y AUTENTICACION

3.1 Registro Inicial

3.1.1 Tipos de nombres

La EC-WPG generara y firmara certificados que contengan un nombre distintivo
(Distinguished Name o DN) conforme con el estandar X.501, en el campo “SUBJECT
NAME”. La EC-WPG utilizara los DN de los subscriptores que les hayan sido asignados en
DICODEF por la Entidad de Control de Nombres del Ministerio de Defensa.

3.1.2 Asignacion de nombres

No es responsabilidad de la EC-WPG la asignacion de nombres, asumiendo la existencia
de los mismos en DICODEF mediante la aprobacion previa de la Entidad de Control de
Nombres (ECN) y los responsables del directorio.

3.1.3 Reglas para interpretar varios formatos de nombres

En todos los casos, los nombres distintivos de los certificados han de ser significativos.

La EC-WPG seguird las reglas para interpretar los formatos de nombres establecidas por
le ECN en DICODEF, basada en que los nombres distintivos de los titulares de certificados
(DN) siguen la norma X.501.

3.1.4 Unicidad de los nombres

La unicidad de los nombres no esta definida en la presente DPC, siendo responsable de
garantizar este atributo la ECN.

3.1.5 Procedimientos de resolucion de disputas de nombres

No es responsabilidad de la EC-WPG o las ER resolver sobre disputas de nombres,
debiendo haber sido resueltas previamente por la ECN, que opera DICODEF.

3.1.6  Reconocimiento, autenticacion y funcion de las marcas registradas
No estipulado.

3.2 Validacion Inicial de la Identidad

3.2.1 Meétodos de prueba de posesion de la clave privada

Cada persona que sea subscriptor de PKIDEF dispondra de una TEMD en la que se
custodiaran los certificados y claves personales del subscriptor. En un primer proceso de
solicitud se opera siempre desde los puestos de Entidades de Registro Locales o ERL. En
cada una de las solicitudes de certificado serd el solicitante quien introduce el PIN de
acceso a la tarjeta.
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. El par de claves de los certificados de autenticacion y cifrado se generan en
formato PKCS#12 por la EC-WPG en software, a través de la libreria
criptogréfica de la tecnologia que sustenta PKIDEF. Para la generacion de estos
certificados se sigue un modelo centralizado. Una vez generados dichos
certificados, y siempre en presencia del subscriptor que ha introducido su PIN,
estos son introducidas en la tarjeta del mismo. Como medida de seguridad
adicional se comprueba que la tarjeta en la que se introducen los certificados es
la que tiene asignado en subscriptor.

. El par de claves del certificado de firma se generan en la tarjeta TEMD,
dispositivo disefiado y fabricado con requisitos de seguridad equivalentes a una
certificacion Common Criteria (CC) EAL 4 PLUS, de manera que es imposible la
extraccion de la clave privada una vez generada a través de los atributos
PKCS#11 pertinentes.

. Introducidas o generadas las claves privadas, segun el caso, no se procede a
comprobacion adicional de posesién de clave privada, asumiendo la misma en
el éxito del proceso de solicitud de certificados.

. La comunicacioén entre los puestos de expedicion (ERL) y los servicios de la EC-
WPG son cifrados y autenticados en los extremos, identificando de manera
adicional al Operador de la ERL dentro del Sistema, quien firma siempre la
solicitud del lote de peticion de certificados.

Cuando el subscriptor es un dispositivo 0 sistema, el par de claves es generado por el
responsable (o Agente de la PKI). Este debera probar la posesion de la clave privada
correspondiente a la clave publica que solicita que se certifique mediante el envio de la
solicitud de certificacion en formato PKCS#10.

3.2.2 Autenticacion de la identidad de una organizacion

No esta contemplado que PKIDEF emita certificados para personas juridicas, por lo que no
procede definir un procedimiento de identificacién de las mismas.

3.2.3 Autenticacion de la identidad de un individuo
3.2.3.1 Certificados de persona

3.2.3.1.1

El proceso de registro inicial, para realizar la solicitud de la TEMD y sus certificados, por
parte de un usuario del Ministerio de Defensa deberd realizarse presencialmente ante una
Entidad de Registro Local, y presentar un documento que permita su autenticacion
presencial frente a PKIDEF.

Posteriormente, para cualquiera de los procesos de emisidn, reemisidbn 0 revocacion
realizados presencialmente el subscriptor podrd personarse en una Entidad de Registro
Local, y presentar un documento que permita su autenticacion presencial frente a PKIDEF.

La ERL asegurara la identidad en el proceso de autenticacion de la persona, para cualquier
operacion que esta solicite, a través de su Tarjeta de Identificacion Militar (TIM), Pasaporte,
Documento Nacional de Identidad (DNI), Tarjeta de Residencia o Numero de Identificacién
de Extranjeros (NIE).
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Tanto la verificacion de la identidad como la propia solicitud de los certificados deberan
hacerse en persona por un Operador de ERL, que haya sido designado y aprobado por la
AGPMD.

Se guarda soporte escrito de tal identificacion que contiene, al menos, la siguiente
documentacion:

. La identidad de la persona que realiza la identificacion.

. Una declaracion firmada de la persona que realiza la autenticacion que
garantice que la identidad del subscriptor se ha realizado segun lo especificado
en esta Declaracion de Practicas de Certificacion.

. La fechay la hora de la verificacion.

En el momento de la firma de dicha copia escrita, el usuario acepta las condiciones de uso
de los certificados y se somete a lo estipulado en la presente DPC en lo relativo a las
condiciones de uso de los mismos.

PKIDEF autentica al Operador de ERL mediante un proceso basado en tarjeta criptogréfica
y verifica la autorizacién del mismo para operar bajo tal perfil en el sistema.

3.2.3.1.2

Se permite la autenticacion electrénica ante la ER a las personas Unicamente con objeto
de solicitar la reemisién o revocacién de todos sus certificados personales. En este caso,
se solicitara la autenticacibn robusta mediante TEMD y el uso del certificado de
autenticacion del subscriptor, no permitiéndose método alternativo a esta practica.

En posesién de un certificado de autenticacion valido, en soporte TEMD, los usuarios
finales del Ministerio de Defensa pueden solicitar la reemision de sus certificados, en un
numero menor de tres veces, autenticandose de manera remota en el servicio:

https://er-wpg.mdef.es:9411

Una vez superado el limite que impone este contador, es obligado someterse a un proceso
de reemision presencial frente a la Entidad de Registro Local pertinente.

3.2.3.2 Certificados de dispositivo o sistema

Los dispositivos, aplicaciones y otros componentes del sistema (tales como routers,
firewalls, servidores web...) deben contemplarse como subscriptores de certificados. En
estos casos, el componente debera tener asignada una persona que actie como
responsable o “Agente de la PKI”, tal y como se describe en la Politica de Certificacion.

El “Agente de la PKI” es el responsable de proporcionar a la ER la siguiente informacion:

. La identificacion de los equipos.
. La informacién que permita gestionar los certificados del componente.
. La identificaciébn del contacto del Agente que permita a la EC-WPG y/o ER

remitirle las comunicaciones referentes al componente cuando sea necesario.

La emisién de certificados de dispositivos o0 sistemas se realizara previa solicitud realizada
por el Agente de la PKI por alguno de los siguientes medios:

tn _FO 3/11/2015
@ 3 9 Pagina 28



. '\w SECRETARIA DE ESTADO DE DEFENSA

U sy MINISTERIO )
N DE DEFENSA CENTRO DE SISTEMAS Y TECNOLOGIAS DE LA

L INFORMACION Y LAS COMUNICACIONES

DECLARACION DE PRACTICAS DE CERTIFICACION DEL MINISTERIO DE DEFENSA

. Mediante la autenticacion electrénica remota ante la ER, usando la TEMD vy el
certificado de autenticacién del Agente. Los servicios remotos de la ER para
este fin son accesibles en la siguiente direccion;

https://er-wpg.mdef.es:9411

. Mediante un correo firmado por el propio Agente PKI a la Subunidad de PKI.
. Mediante una solicitud formal a través del sistema de gestién de incidencias del
Ministerio de Defensa (SCANS) a la Subunidad de PKI.

En cualquiera de estos casos, se deberda comprobar que la direccién de correo electronico
del solicitante coincide con la establecida en la entrada de DICODEF que hace referencia
al dispositivo o sistema a certificar.

3.3 Identificacién y autenticacion en las solicitudes de reemision

Se entiende por reemision en este documento al procedimiento por el cual, un subscriptor
en posesion de un certificado valido, renueva el certificado y su clave privada. La presente
DPC no contempla actualmente la posibilidad de renovacién simple ni la actualizacion de
certificados. En los casos que aplicara se procederd a la revocacion de los certificados y a
la generacién de los nuevos en las condiciones vigentes del solicitante.

3.3.1 Procedimiento de rutina para la Reemision de un certificado

La reemision de un certificado puede solicitarse de manera presencial en los puestos de
ERL. La politica de identificacion y autenticacion en este caso sera la misma que para el
registro inicial. En este caso se actualiza al valor inicial (hasta un maximo de dos) el
namero de reemisiones remotas a las que esté autorizado un subscriptor.

En caso de solicitarse remotamente es obligatorio estar en posesion de un certificado de
autenticacion valido y haber realizado la operacién un nimero menor de tres veces.

3.3.2 Procedimiento de Reemision de un certificado después de una Revocacion

El procedimiento de reemision sélo es aplicable si el usuario posee un certificado valido del
mismo tipo que se ha de renovar, de forma que la politica de identificacion y autenticacion
para la solicitud de un certificado después de una revocacion sera la misma que para el
registro inicial.

3.4 Identificacién y autenticacion en las solicitudes de revocacion

Todas las solicitudes de revocacion deberan estar autenticadas.
3.4.1 Solicitud de revocacion presencial

Los subscriptores, en posesiéon de una TEMD valida y correctamente activada, pueden
solicitar la revocacion de los certificados tras personarse en una ERL, debiendo aportar la
razon por la que solicitan este proceso.

En caso de pérdida de tarjeta se proporcionara el numero de DNI procediéndose a la
revocacion de todos los certificados.
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El Operador de ERL, una vez que haya identificado y autenticado debidamente al
subscriptor a través del DNI, Pasaporte o TIM, procesard la peticién. Es deber y potestad
del operador en cargo de ERL autenticar al solicitante de la revocacién y juzgar la
adecuacion de las razones de revocacion presentadas. El operador de ERL nunca
procedera a la revocacion efectiva en caso de detectar inconformidad con lo anteriormente
expresado. En caso de disputa debe remitirse el caso a la Subunidad de PKI.

3.4.2 Solicitud de revocacion electronica remota

Los subscriptores o el Agente de la PKI, estando en posesion de un certificado de
autenticacion valido en su TEMD, tienen la posibilidad de solicitar la revocacion de sus
certificados a través del servicio:

https://er-wpg.mdef.es:9410

En este sentido, la politica de identificacion y autenticacion se basa en la posesion de un
certificado de autenticacion valido, en soporte TEMD, por parte del usuario.
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EL CICLO DE VIDA DE LOS CERTIFICADOS

4.1 Solicitud de Certificados

Se admitird la solicitud de certificados personales, en soporte hardware, Unicamente a
aquellos usuarios finales que se presenten ante las ERL autorizadas con la carta que
acredite la posesion del “PIN de Usuario” (nomenclatura especifica de la AGT, responsable
de la distribucion del mismo) y un medio de identificacion valido segun lo descrito en la
seccion 3.2.3 (TIM, Pasaporte, DNI, Tarjeta de Residencia o NIE). Tras las
comprobaciones previas necesarias, el Operador de la ERL realizara la emision de los
certificados sobre la tarjeta TEMD.

Se admitird la solicitud de certificados de dispositivo o0 sistema, en soporte software
generalmente y en soporte hardware exclusivamente para certificados de Sede y Sello de
Nivel Alto, a los Agentes de la PKI responsables del mismo. Un Agente de la PKI debe
existir como usuario en DICODEF vy figurar como administrador del dispositivo o sistema
(solo se consideraran asi, si en el atributo mail de la entrada en DICODEF del dispositivo
en cuestion, figura la direccion de correo electronico -formato RFC822- correcta y veraz del
administrador del dispositivo 0 sistema. Esta condicion es de cumplimiento obligado para
considerar valido al Agente de la PKI segun lo estipulado en la presente DPC).

No se recoge en la presente DPC la solicitud de certificado alguno fuera de la comunidad
de subscriptores presentada en los parrafos anteriores.

4.1.1 Registro de las solicitudes

Para los certificados personales, el Operador de la ERL deber& establecer la identidad del
subscriptor y generar un registro de solicitud. Para ello, se seguird lo estipulado en la
seccion 3.2.3.

En el caso de certificados de dispositivo o sistema, el Agente de la PKI se autenticara
frente a la Entidad de Registro Online (ER), generando él mismo el registro de solicitud,
siguiendo lo estipulado en la seccion 3.2.3.

Todas las comunicaciones entre las Entidades de Registro (ER y ERL) que dan servicio a
las solicitudes y la EC-WPG que procedera a la emision de los certificados estan
autenticadas y protegidas mediante mecanismos basados en claves criptogréficas
asimétricas (comunicaciones SSL), utilizando certificados digitales emitidos por PKIDEF.

4.1.2 Entrega de la clave publica del subscriptor al emisor del certificado

Para los certificados personales, las claves publicas de los certificados de autenticacion y
cifrado las genera la EC-WPG (emisor del certificado), momento en que obtiene una copia
de las mismas, de manera que se considera entrega efectiva de las claves el momento de
la generacion de las mismas. La clave publica del certificado de firma, la genera el
subscriptor en la tarjeta TEMD, recuperando la misma la EC-WPG en el momento de
construccion del certificado, de manera que se considera entrega efectiva de las clave el
momento de construccion del certificado. Asi, las claves publicas se dan por entregadas
por parte del subscriptor a la EC Subordinada (EC-WPG) en el momento de firma de
aceptacion de la tarjeta 0 PKCS#12 respectivamente.
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En el caso de los certificados de dispositivos o sistemas, como regla general, el Agente de
la PKI generara el par de claves (publica y privada), encargandose de su custodia y
proteccién (puede ser en software o en un dispositivo seguro). La EC-WPG certificara la
clave publica, a través de la solicitud de certificacion por parte del Agente de la PKI,
realizada en formato PKCS#10, devolviendo el resultado al Agente de la PKI solicitante en
un fichero con formato PKCS#12. Asi, las claves publicas se dan por entregadas por parte
del subscriptor a la EC Subordinada (EC-WPG) en el momento de aceptacion del
PKCS#12.

4.2 Tramitacion de la solicitud de certificados

La tramitacion de la solicitud de certificados seré realizada en las Entidades de Registro,
por una persona autorizada por la AGPMD, comprobandose la identidad de los
subscriptores conforme a lo establecido en el capitulo 3 de la presente DPC.

4.3  Emision de Certificados

Una vez que se reciba la solicitud de un certificado, la EC-WPG deberé:

. Verificar la identidad de la ER que gestiona la solicitud del certificado.

. Verificar los permisos de la ER y la integridad de la informacién de la solicitud
del certificado. La ER firma las solicitudes de certificacion que manda a la EC-
WPG, de forma que ésta pueda comprobar la integridad de las mismas.
Ademas, la EC-WPG posee una lista de ER permitidas, de forma que pueda
comprobar que la ER solicitante posee los permisos suficientes para solicitar la
certificacion.

. Construir y firmar el certificado, siempre y cuando se hayan satisfecho todos los
requisitos para emitir el certificado.
. Hacer que el certificado esté disponible para el subscriptor. Para ello, la EC-

WPG devolvera el certificado emitido a la ER que lo solicité por el mismo canal
seguro por el que se realizo6 la solicitud.

Ademas, la EC Subordinada publica en DICODEF los certificados emitidos de forma
automética con un usuario de escritura especificamente habilitado a dicho fin por la ECN.

PKIDEF no es responsable de la monitorizacion, investigacion o confirmacion de la
exactitud de la informacion contenida en el certificado con posterioridad a su emision. En el
caso de recibir informacién sobre la inexactitud o la no aplicabilidad actual de la
informacion contenida en el certificado, este puede ser revocado.
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4.3.1 Entrega de la clave privada a los subscriptores

Para los certificados personales, las claves privadas de los certificados de autenticacion y
cifrado se generan en la EC Subordinada y se entregan al usuario previa introduccién por
parte del mismo del PIN que faculta el acceso a la parte privada de su tarjeta criptogréafica
TEMD en el formato seguro PKCS#12. La clave privada correspondiente al certificado de
firma se genera en la TEMD del usuario previa introduccion por parte del mismo del PIN
que faculta el acceso a la parte privada de su tarjeta. El usuario final no debe en ningun
caso aceptar otra forma de distribucion de las claves privadas que la descrita en la
presente DPC, debiendo siempre introducir personalmente el PIN, asegurando la
confidencialidad del proceso.

4.3.2 Notificacion al solicitante de la emision por la EC del certificado

Los subscriptores son conscientes de la emision de sus certificados al recibir su TEMD con
los nuevos certificados personales.

Por otra parte, el Agente PKI sera consciente de la emision del certificado en el momento
de recibir una respuesta positiva a su solicitud, recibiendo el fichero PKCS#12

4.3.3 Distribucion de la clave publica de la EC a los usuarios de PKIDEF

La clave publica de la EC-WPG se distribuira a través de su propio certificado, mediante su
publicacion en DICODEF vy distribuyéndolo en todas las estaciones de trabajo y servidores
de la WAN de Propdésito General del Ministerio de Defensa mediante los mecanismos de
replicacion de dominio de Windows.

4.4 Aceptacion de Certificados

Antes de que PKIDEF permita a un subscriptor utilizar la clave privada de su certificado, se
deberé:

. Explicar al subscriptor sus obligaciones definidas en la seccién 9.6.3.

. Informar al subscriptor que se ha generado un certificado y los contenidos del
mismo.

. Requerir del subscriptor la aceptacion tanto de sus obligaciones como del

certificado, mediante la firma manuscrita del Documento de Aceptacion®.

La aceptacion de los certificados por parte de los subscriptores se produce en el momento
de la firma del Documento de Aceptacion, que implica el conocimiento y aceptacion por
parte del subscriptor de la presente DPC y sus obligaciones.

En caso de emitir certificados de dispositivos o sistemas, los Agentes de la PKI realizaran
las funciones del subscriptor.

! Ver Plantillas de uso en la Entidad de Registro Local presente en el Anexo 4.
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4.4.1 Publicacion del certificado por la EC

Los certificados emitidos por la EC-WPG quedaran publicados en el directorio DICODEF,
en la misma rama del directorio que la establecida en el campo “SUBJECT NAME” del
certificado. Los certificados quedaran publicados en el atributo “USERCERTIFICATE".

4.4.2 Distribucion de la clave publica de un subscriptor a todos los usuarios de PKIDEF

La distribucion de la clave publica de un subscriptor al resto de usuarios de PKIDEF tiene
lugar en el momento de la activacibn y generacion de los certificados, que son
inmediatamente publicados en la entrada de DICODEF correspondiente al Nombre
Distintivo (DN) del titular.

4.5 Uso del Par de Claves y de los Certificados

4.5.1 Uso de la clave privada y del certificado por el subscriptor

El subscriptor, tras aceptar las condiciones de uso, s6lo puede utilizar la clave privada y el
certificado para los usos autorizados en esta DPC y en la Politica de Certificacién del
Ministerio de Defensa, y de acuerdo con lo establecido en la extension “KEY USAGE” del
certificado, especificada por el estdndar X.509 v3 para la definicion y limitacion de tales
fines. Tras la expiracion o revocacion del certificado el titular debera dejar de usar la clave
privada.

Los certificados regulados por esta DPC soélo se pueden utilizar con los siguientes
propdsitos generales:

. Certificados de Autenticacion: autenticacion frente a los sistemas del
Ministerio de Defensa o externos (previamente aprobados por la AGPMD) que
demanden la comprobacion de la identidad del titular mediante certificado
electronico.

Autenticacion de personas

Autenticacion de Sedes Electronicas

Autenticacion de dispositivos, servidores, routers, firewalls, etc.

Autenticacion de sistemas y aplicaciones.

Autenticacion de controladores de dominio Windows

. Certificado de Firma:

o Firma personal, firma electronica de correos electrénicos, mensajes,
ficheros y transacciones informaticas a los que se quiera dotar de control de
identidad del firmante, control de integridad y no repudio.

o Firma de Sello Electronico para el tratamiento automatizado de la
informacion.

o Firma de sistemas y aplicaciones

o Firma de componentes de cédigo software.

. Certificado de Cifrado:

o Cifrado personal, cifrado de correos electrénicos, mensajes, ficheros y
transacciones informaticas a los que se quiera dotar de confidencialidad.

o Cifrado por parte de los servidores del canal de comunicaciones.

O O O 0O
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o Cifrado por parte de los sistemas y aplicaciones de los mensajes
intercambiado o de campos parciales dentro de los mensajes.

Se puede encontrar una descripcion mas detallada del uso de cada perfil de certificado en
el Anexo 2 de este documento.

4.5.2 Uso de la clave privada y del certificado por los Terceros Aceptantes

Los Terceros Aceptantes deberan:

. Utilizar los certificados para los propositos para los cuales fueron emitidos, tal y
como se detalla en la informacion del certificado en la extension “KEY USAGE”.
. Comprobar que el certificado fue emitido con el OID del perfil adecuado a los

propositos para los que se quiere utilizar, tal y como se detalla en la informacion
del certificado en la extension “CERTIFICATE POLICIES".

. Controlar que cada certificado que se utilice es valido segun lo establecido en
los estandares X.509 version 3y la RFC 5280.
. Establecer la confianza en la EC que ha emitido el certificado, verificando la ruta

de certificacidon de acuerdo con las recomendaciones del estandar X.509 version
3ylaRFC 5280.

4.6 Renovacion de Certificados sin cambio de Claves (Renovacion Simple)

Segun la Politica de Certificacidn del Ministerio de Defensa se entiende por renovacion
simple de un certificado al procedimiento por el cual un subscriptor en posesion de un
certificado valido renueva su certificado sin cambiar su clave privada.

La presente DPC no contempla el proceso de renovacion simple, de forma que la
renovacion de claves implica necesariamente la renovacién de certificado y no se pueden
llevar a cabo como procesos separados.

Todas las renovaciones, con independencia de su causa, se realizardn con cambio de
claves.

4.7 Renovacion se Certificados con cambio de Claves (Reemision)

Segun la Politica de Certificacion del Ministerio de Defensa, se entiende por reemision de
un certificado al procedimiento por el cual un subscriptor en posesion de un certificado
valido renueva el certificado y su clave privada.

4.7.1 Circunstancias para una reemision

La presente DPC establece los siguientes motivos de reemision de un certificado:
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Expiracion proxima del periodo de validez. A partir de los 3 meses antes de la
caducidad del certificado, PKIDEF enviara correos de alerta al subscriptor (o al
Agente PKI para el caso de los dispositivos o sistemas). Este correo de alerta se
repetira periddicamente antes de la caducidad del certificado. El envio de
correos se detendra desde el mismo momento en que se proceda a la reemision
del certificado. PKIDEF enviard el correo electronico al subscriptor usando la
direccién de correo electrénico que se encuentra publicada en DICODEF, en la
entrada correspondiente al subscriptor.

4.7.2 Quién puede pedir la reemision de un certificado

La reemision debe ser solicitada por el subscriptor del certificado. En el caso de
certificados de componente, el Agente de la PKI realizara las funciones del subscriptor.

4.7.3 Tramitacion de las peticiones de reemision de certificados

PKIDEF comprobara en el proceso de reemision que la informacion utilizada para verificar
la identidad y atributos del subscriptor es todavia valida.

La reemision de los certificados personales se podra solicitar:

De forma presencial en los puestos de ERL que se establezcan, siguiendo el
mismo procedimiento que en el caso de la emision inicial. Por tanto, la
identificacion y autenticacion para la reemision presencial es la misma que para
su emision inicial descrito en la seccion 3.2.3.1.1. En este caso se actualiza al
valor inicial (hasta un maximo de dos) el nUmero de reemisiones remotas a las
gue esta autorizado un subscriptor.

De forma remota, para lo cual es obligatorio estar en posesion de un certificado
de autenticacién valido y haber realizado la operaciébn un numero menor de tres
veces. Por tanto, la identificacion y autenticacién para la reemisién remota es el
descrito en la seccion 3.2.3.1.2.

Asimismo, el procedimiento de reemision de los certificados de dispositivo 0 sistema por
parte del Agente de la PKI es idéntico que en el caso de la emision inicial.

En cualquier caso la reemision de un certificado esté supeditada a:

Que se solicite en debido tiempo y forma, siguiendo las instrucciones y normas
gue la presente DPC especifica a tal efecto. Sélo se puede solicitar la reemision
de un certificado cada 2 afios, dentro de sus ultimos 3 meses de vigencia.

Que la solicitud de reemision se refiera al mismo tipo de certificado emitido
inicialmente.

Durante el proceso de reemision, PKIDEF controla Unicamente que el certificado
esté dentro de los ultimos 3 meses de vigencia y que el nuevo certificado sea
del mismo tipo que el antiguo. Si ha cambiado la informacion relativa al
subscriptor en DICODEF, se cambiaran automaticamente los datos contenidos
en el nuevo certificado.
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4.7.4 Notificacion de la reemision de un certificado al subscritor

Los subscriptores son conscientes de la reemision del nuevo certificado al recibir su tarjeta
TEMD con los nuevos certificados personales, si se ha realizado presencialmente, o tras la
finalizacion del proceso automatizado de reemisién remota a través de la Entidad de
Registro Online.

Por otra parte, el Agente PKI sera consciente de la emision del nuevo certificado en el
momento de recibir una respuesta positiva a su solicitud recibiendo el fichero PKCS#12
correspondiente.

4.7.5 Pautas de aceptacion del nuevo certificado

Las pautas de aceptacion del nuevo certificado son equivalentes a las de la emision inicial.

4.7.6 Publicacion del nuevo certificado por la EC

Los certificados reemitidos por la EC-WPG quedaran publicados en DICODEF, en la
misma rama del directorio que la establecida en el campo “SUBJECT NAME” del
certificado. Los certificados quedaran publicados en el atributo “USERCERTIFICATE".

Para los certificados personales, los antiguos certificados son eliminados de DICODEF, de
manera que soélo quedan publicados los Ultimos certificados validos emitidos para el
subscriptor. En el caso de dispositivos y sistemas sélo son eliminados de DICODEF los
certificados expirados o revocados, pudiendo tener varios certificados validos asociados al
mismo dispositivo o sistema.

4.8 Modificacion de Certificados (Actualizacion)

Segun la Politica de Certificacion del Ministerio de Defensa se entiende por actualizacion
de un certificado cuando alguno de los datos contenidos en el certificado deba ser
cambiado. Actualizar un certificado implica crear un nuevo certificado conservando la clave
privada y su validez, con nimero de serie diferente, y modificar al menos el valor de una
extension respecto al certificado anterior.

La presente DPC no contempla el proceso de actualizacion de certificados, de forma que
en los casos que aplicara se procedera a la revocacion de los certificados y a la generacion
de los nuevos en las condiciones vigentes del solicitante.

4.9 Suspension y Revocacion de Certificados

4.9.1 Suspension

No se contempla la suspension de certificados.
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4.9.2 Revocacién

4.9.2.1 Circunstancias para la revocacion

La revocacion de un certificado es el acto por el cual se deja sin efecto la validez de un
certificado antes de su caducidad. El efecto de la revocacion de un certificado es la pérdida
de vigencia del mismo, originando el cese permanente de su operatividad conforme a los
usos que le son propios y, en consecuencia, de la prestacion de los servicios de
certificacion. La revocacion de un certificado impide el uso del mismo por parte del
subscriptor.

La revocacion de un certificado implica su publicacion en la Lista de Certificados
Revocados (CRL) de acceso publico.

Las circunstancias que pueden conducir a la revocaciéon de un certificado son:

. Que la informacion de identificacion o de asociacién de los nombres del
certificado haya quedado obsoleta o sea errénea.

. Que el subscriptor deje de tener los derechos para utilizar el certificado segun
los términos descritos en esta DPC.

. Que quede demostrado que el subscriptor ha incumplido con sus obligaciones o

esté sujeto a baja prolongada por causa mayor conforme a la normativa propia
del Ministerio de Defensa o Legislacion Espafiola en vigor en el momento de
aplicabilidad y vigencia de la presente DPC.

. Que exista sospecha de compromiso de la clave privada o ésta se revela como
“débil”.

. Que el subscriptor o el responsable de la Subunidad de PKI, pida que su
certificado sea revocado.

. El certificado de una ER o EC superior en la jerarquia de confianza del
certificado es revocado.

. Cese en la actividad del Ministerio de Defensa como prestador de servicios de

certificacién salvo que, previo consentimiento expreso del firmante, la gestion de
los certificados electronicos expedidos sean transferidos a otro prestador de
servicios de certificacion.

. Resolucion judicial o administrativa que lo ordene.

. Cualquier otra aprobada en exclusividad por la AGPMD o establecida en el
articulo 8 de la Ley 59/2003, de 19 de diciembre, de firma electrénica.

Para cualquiera de las circunstancias descritas anteriormente se rellenara el formulario?
correspondiente aprobado y publicado a tal fin por la AGPMD.

La revocacion tiene como principal efecto sobre el certificado la terminacion inmediata y
anticipada del periodo de validez del mismo, deviniendo el certificado como no valido. La
revocacion no afectara a las obligaciones subyacentes creadas o comunicadas por esta
DPC ni tendra efectos retroactivos.

2Ver Plantillas de uso en la Entidad de Registro Local presente en el Anexo 4.
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4.9.2.2 Quién puede solicitar la revocacion

EC-WPG podréd revocar certificados siempre y cuando haya sido el emisor y esté
autorizada la revocacion por el Responsable de la Subunidad de PKI. En el caso de
revocacion de Entidades propias de la PKI y revocaciones masivas es potestad exclusiva
de la Subunidad de PKI.

El operador de la ERL podra solicitar la revocacion del certificado de un subscriptor, en
representacion de las personas autorizadas para ello en la presente DPC, si tuviera la
sospecha del compromiso de la clave privada del subscriptor, o cualquier otro hecho
determinante que recomendara emprender dicha accion.

Los usuarios finales y Agentes de la PKI (administradores de dispositivos o sistemas)
pueden solicitar la revocacion de sus certificados.

En cualquier caso, la revocacién de un certificado le sera comunicada al subscriptor por
correo electrénico, indicando el motivo de la revocacion.

4.9.2.3 Procedimiento de solicitud de revocacion

La EC-WPG deberd recibir una solicitud de revocacién firmada, mediante uno de los
siguientes procedimientos:

. El subscriptor solicita presencialmente la revocacion de su certificado. El
Operador de la ERL genera y firma la solicitud de revocacion de un certificado
en representacion del subscriptor. El subscriptor rellena y firma el formulario
aprobado para este fin por la AGPMD.

. El propio subscriptor solicita la revocacién remota de sus -certificados
personales, accediendo a la ER, la cual requerirhd la presentacion de su
certificado de autenticacion. La ER comprobara que el certificado sigue siendo
valido en fecha y que no haya sido revocado previamente. En este caso, la
solicitud de revocacion sera generada y firmada por el subscriptor.

. El Agente de la PKI solicita la revocacion de un certificado de dispositivo o
sistema de forma remota a través de la ER. Tras la comprobacion positiva de la
identidad del Agente de la PKI (la ER comprobard que el certificado sigue
siendo valido en fecha y que no haya sido revocado), la solicitud de revocacién
sera generada y firmada por el Agente de la PKI en representacién del
subscriptor.

Cualquiera que sea el formato para realizar la solicitud de revocacion debera reflejar con
exactitud el certificado que se quiere revocar, la razén por la que se solicita su revocacion y
facilitar la autenticacion del demandante.

En particular, deberd indicarse expresamente si la revocacion fuera solicitada por
compromiso de clave privada o por sospecha de uso fraudulento de la misma. Cuando la
solicitud la procese directamente la ER, se utilizara un formato de mensaje firmado que
conozca la EC-WPG. Todas las solicitudes deberan estar autenticadas; para aquellas
firmadas por el subscriptor o por la ER, con la verificacion de la firma sera suficiente.
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La EC-WPG antes de realizar la revocacién deberd comprobar la autenticidad de la
peticion. Queda a su criterio llevar a cabo medidas de comprobaciéon de las razones de
revocacion. Si la peticion de revocacion es valida en forma y los motivos son coherentes, la
EC-WPG revocard el certificado publicando su niumero de serie y demas informacion de
identificacion en la CRL, ademas de notificar por correo electronico al subscriptor de la
revocacion del certificado y quitar el certificado del lugar donde estuviese publicado en el
directorio DICODEF-.

4.9.2.4 Periodo de gracia de la solicitud de revocacion

Esta DPC no admite ningun periodo de gracia en la revocacion de sus certificados.

La EC revocara los certificados tan pronto como valide las peticiones de revocacion y
siempre en el marco temporal definido en la seccion 4.9.3.1.

4.9.2.5 Plazo en el que la EC debe resolver la solicitud de revocacion

En el caso de certificados personales cuyo solicitante sea el propio subscriptor, bien
presencialmente personandose ante un Operador de ERL o a través de la Entidad de
Registro Online (ER), la tramitacién sera inmediata.

Para el resto de casos, se establece un plazo de 6 horas para la tramitaciéon desde la
notificacion de la solicitud de revocacion.

4.9.3 Listas de Certificados Revocados
Las listas de certificados revocados se publican en DICODEF:

cn=MINISDEF-CRL-EC-RAIZ,ou=PKIl,0=mdef,c=es, para la ARL.
cn=MINISDEF-CRL-EC-WPG,ou=PKI,o=mdef,c=es, para la CRL

Las listas de certificados revocados se publican en el Directorio Activo:

cn=MINISDEF-EC-RAIZ, cn=EC-RAIZ, cn=CDP, cn=Public%20Key%20Services,
cn=Services, cn=Configuration,dc=et,dc=mde,dc=es, para la ARL.

cn=MINISDEF-EC-WPG,cn=EC-WPG,cn=CDP,cn=Public%20Key%20Services,
cn=Services,cn=Configuration,dc=et,dc=mde,dc=es, para la CRL

Las listas de certificados revocados se publican en un servidor web:

http://pki.mdef.es/crl/MINISDEF-CRL-EC-RAIZ.crl, para la ARL.
http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl, para la CRL

En cada certificado se incorpora la direccion de la CRL, mediante la extension
cRLDistributionPoints.

4.9.3.1 Frecuencia de emision de las CRL

Las CRL se actualizan de manera automatica tras la revocaciéon de un certificado. El
tiempo de vida de una CRL sera de 72 horas.
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La frecuencia de emision (y publicacion inmediata) de las CRL es de 24 horas para las
tipologias de Clase 2 software y hardware, aunque no se hayan producido modificaciones
en la CRL, es decir, aunque no se haya revocado ningun certificado desde la Ultima
emision.

Los certificados revocados permanecen en la CRL hasta que alcanzan su fecha de
expiracion. Alcanzada ésta, se eliminan de la Lista de Certificados Revocados, ante la
imposibilidad de ser utilizados por estar caducados.

La ARL se publica mediante procedimientos manuales a cargo exclusivo del personal de la
Subunidad de PKI, con una frecuencia mensual.

4.9.3.2 Tiempo mdximo entre la generacion y la publicacion de las CRL
La publicacién de las CRL en los repositorios es inmediata.
4.9.3.3 Requisitos de comprobacion de las CRL

La verificacion de la CRL es necesaria para cada uso de los certificados de entidades
finales. Los terceros aceptantes deberdn comprobar la validez de la CRL previamente a
cada uno de sus usos y descargarse la nueva CRL de los repositorios habilitados por el
Ministerio de Defensa al finalizar el periodo de validez de la que posean.

4.9.4 Disponibilidad de un sistema en linea de verificacion del estado de los certificados

PKIDEF proporciona un servicio, conforme a la RFC 2560 (X.509 Internet Public Key
Infrastructure. Online Certificate Status Protocol (OCSP)) con el que los subscriptores y los
Terceros Aceptantes pueden realizar la comprobacion del estado de los certificados de
manera online.

La EV, que proporciona el servicio OCSP estd disponible las 24 horas al dia para los
usuarios de la PKIDEF en la localizacion:
http://ev01-wpg.mdef.es:9308

El servicio de validacion se basa exclusivamente en consultas al estado de las bases de
datos, en funcion de parametros de validez configurables, de la EC-WPG de manera que
se asegure una respuesta precisa del estado del certificado en el momento de su consulta.

4.9.4.1 Requisitos de comprobacion online de revocacion

Los subscriptores y los Terceros Aceptantes que deseen realizar la comprobacion del
estado de los certificados de manera online, deberan disponer de software capaz de operar
con el protocolo OCSP, de forma que puedan obtener la informacion sobre el estado de los
mismos.

4.9.5 Requisitos de verificacion de las revocaciones por los Terceros Aceptantes

Debe realizarse la comprobacion del estado de los certificados por parte de los Terceros
Aceptantes. Si por cualquier circunstancia no fuera factible obtener informacién del estado
de un certificado:

. el sistema que deba utilizarlo deber& desestimar su uso; o bien
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. en funcion del riesgo, del grado de responsabilidad y de las consecuencias que
se pudieran producir, utilizarlo sin garantizar su autenticidad en los términos y
estandares que se recogen en esta DPC.

Las aplicaciones definidas para el uso con certificados en el Ministerio de Defensa
comprobaran el estado de certificados preferentemente mediante protocolo OCSP.

. El uso de CRL para la verificacion de los certificados sélo sera admisible como
método alternativo, en caso de problemas técnicos en el acceso a la Entidad de
Validacion o cuando el sistema trabaje de modo aislado.

. La autorizacion, de forma excepcional, para el uso de CRL como método
exclusivo de verificacion es potestad de la AGPMD.
. Si accederan sin embargo a la ARL, comprobando la validez de la misma y

haciendo uso en la comprobacion de la cadena de validaciébn completa.
4.9.6 Otras formas de divulgacién de informacion de revocacion disponibles
No estipulado.

4.10 Servicios de comprobacion de estado de certificados

Los sistemas de consulta de la CRL y de consulta en linea del estado de los certificados
(OCSP) estan disponibles durante las 24 horas los 7 dias de la semana para los
subscriptores y para los Terceros Aceptantes.

4.11 Finalizacion de la suscripcion

La suscripcion (relacion entre el subscriptor y la EC-WPG) finaliza con la expiracion o
revocacion del certificado.

4.12 Custodia y recuperacion de claves

La presente DPC solo permite la custodia® y recuperacion de los certificados y claves para
los certificados personales de cifrado (Persona Fisica y Empleado Publico) y nunca los
empleados para la identificacion del subscriptor o la firma electrénica de documentos.

La EC-WPG posee mecanismos de recuperacion de claves exclusivamente para este tipo
de certificados, para evitar las posibles pérdidas de informacion que pudiera ocasionar el
olvido, extravio o compromiso de las claves utilizadas para el descifrado.

El proceso de recuperacion de las claves privadas personales de cifrado requiere la
expresa autorizacion de la AGPMD.

3 El mecanismo técnico de generacion de las claves de los certificados de autenticacion en formato PKCS#12, realizado de
forma centralizada por EC-WPG, exige que la EC-WPG guarde las claves (protegidas mediante cifrado) en la base de datos
de PKIDEF para posibilitar su posterior entrega al subscriptor y su insercién en la TEMD. A pesar de estar almacenadas, la
presente DPC no permite su recuperacién en ningln caso.
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CONTROLES DE SEGURIDAD FiSICA, DE GESTION Y OPERACIONALES

5.1 Controles de Seguridad Fisica

5.1.1 Ubicacion y construccion

Los sistemas de informacion de PKIDEF se ubican en los Centros de Proceso de Datos del
Ministerio de Defensa con unos niveles de proteccion y solidez de la construccion
adecuado y con vigilancia durante las 24 horas al dia, los 7 dias a la semana.

5.1.2 Acceso fisico

El Centro de Proceso de Datos del Ministerio de Defensa (situado en el CCEA) dispone de
diferentes perimetros de seguridad, con diferentes requerimientos de seguridad y
autorizaciones. La presente DPC delega los controles de acceso fisico a la Unidad de
Operaciones de Seguridad del CCEA, Subunidad de Seguridad Fisica.

Las maquinas y plataformas correspondientes a los sistemas de PKIDEF, indicadas en la
DPC, se encuentran etiquetadas convenientemente para su correcta identificacion y
ubicadas en el CPD del CCEA bajo los criterios de seguridad definidos por la Subunidad
citada anteriormente.

La posesion y custodia de las llaves de acceso fisico a los sistemas de PKIDEF es
exclusiva del personal de la Subunidad de PKI.

5.1.3 Alimentacioén eléctrica y aire acondicionado

Las instalaciones disponen de sistemas de alimentacion ininterrumpida con una potencia
suficiente para mantener autbnomamente la red eléctrica durante los periodos de apagado
controlado del sistema y para proteger a los equipos frente a fluctuaciones eléctricas que
los pudieran dafar. El apagado de los equipos s6lo se producira en caso de fallo de los
sistemas de generacion autbnoma de alimentacion.

El sistema de acondicionamiento ambiental estd compuesto por varios equipos
independientes con capacidad para mantener niveles de temperatura y humedad dentro de
los margenes de operacion 6ptimos de los sistemas.

5.1.4 Exposicion al agua

Los Centros de Proceso de Datos del Ministerio de Defensa disponen de detectores de
inundacion y sistemas de alarma apropiados al entorno.

5.1.5 Proteccion y prevencion de incendios

Los Centros de Proceso de Datos del Ministerio de Defensa disponen de sistemas
automatizados para la deteccién y extincién de incendios.

5.1.6 Sistema de almacenamiento
Los soportes de informacion sensible se almacenan de forma segura en armarios ignifugos

y cajas fuertes, segun el tipo de soporte y el tipo de informacion en ellos contenida. El
acceso a estos soportes esta restringido a personal autorizado.
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5.1.7 Eliminacion de residuos

La eliminacion de soportes magnéticos, opticos e informacion en papel se realiza de forma
segura.

5.2 Controles de Procedimiento

5.2.1 Perfiles de confianza

En general todos los perfiles definidos en PKIDEF serdn exclusivamente personal de la
Subunidad de PKI, no pudiendo en manera alguna solapar sus funciones en aquellos roles
gque se definan como excluyentes.

Los principales perfiles de confianza o roles definidos en PKIDEF son:
5.2.1.1 Administrador de Sistemas de PKIDEF

La funcién principal de los administradores de sistemas de PKIDEF es configurar aquellos
parametros de funcionamiento, que no afecten a la seguridad de los sistemas, de todos los
componentes de PKIDEF (EC-RAIZ, EC-WPG, ER, EV y EST).

5.2.1.2 Oficial de Seguridad

Realiza la configuracion de los diferentes parametros de funcionamiento, que afectan a la
seguridad de la aplicacion, de todos los componentes de PKIDEF. En especial, realiza las
siguientes tareas:

. Asigna roles a usuarios de PKIDEF.

. Establece los pardmetros de perfiles de certificacion de la EC-RAIZ y EC-WPG.

. Realiza las funciones relativas al mantenimiento de la operativa, como la
publicacion de las CRLs y el mantenimiento de la EC Raiz.

. Realiza la gestion de los médulos de hardware criptografico. La operativa del

modulo SafeNet Luna CA4, asociado a la EC Raiz es labor exclusiva de la
Subunidad de PKI. La operativa de los OCS (Tarjetas de Operador) y ACS
(Tarjetas de Administrador) correspondientes a los moédulos nCipher netHSM es
responsabilidad del personal de la Subunidad de PKI. No se permite
responsabilidad cruzada entre los operadores de los ACS y OCS.

5.2.1.3 Oficial de Recuperacion

Es el encargado de participar en el proceso de recuperacion de claves de subscriptor, para
los perfiles de certificados que asi se haya definido en la presente DPC.

5.2.1.4 Oficial de Registro

Es el responsable de la gestion del ciclo de vida de cualquier certificado emitido por la EC-
RAIZ y la EC-WPG, si bien, delega la emisién presencial de certificados a los Operadores
de ERL. En especial, realizaré las siguientes tareas:

. Verificar la identidad con los mecanismos y procedimientos permitidos en esta
DPC.
. Registrar correctamente la identidad de los subscriptores tras su verificacion.
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. Asegurar las comunicaciones de peticiones y respuestas con la EC.

. La generacién y revocacion de certificados con la consola de la EC (EC-RAIZ o
EC-WPG).

. Emitir un certificado de persona, dispositivo 0 sistema a través de la interfaz
web de la ER.

. Acceder a la lista de certificados emitidos y revocar alguno de ellos a través de
la interfaz web de la ER.

. Recibir y distribuir los certificados de los subscriptores.

5.2.1.5 Operador de ERL

Los Operadores de ERL seran personal designado al efecto y autorizados por el Personal
de PKI del Ministerio de Defensa.

Se encargan de las funciones relacionadas con la identificacion de solicitantes de
certificados, la tramitacion de certificados digitales, la revocacion de éstos, asi como la
activacion y el desbloqueo de tarjetas criptogréficas. Los operadores de la ERL realizan y
tienen bajo su responsabilidad la correcta ejecucion de las siguientes acciones:

. Verificar la identidad con los mecanismos y procedimientos permitidos en esta
DPC.

. Registrar correctamente la identidad de los subscriptores tras su verificacion.

. Asegurar las comunicaciones de peticiones y respuestas con la EC-WPG.

. Emitir certificados personales a través de la ERL.

. Acceder a la lista de certificados emitidos y revocar alguno de ellos.

. Recibir y distribuir los certificados de los subscriptores.

5.2.1.6 Auditor

Posee la capacidad de acceder a cualquier elemento de PKIDEF y ver (en modo soélo
lectura) todos los parametros de la PKI, asi como los ficheros de logs (trazas) generadas y
los certificados emitidos.

5.2.1.7 Operador de Sistemas Informdticos

Es el encargado de mantener el servicio operativo de todos los componentes informaticos
generales que sustentan PKIDEF: servidores, bases de datos, firewall, switches...,
excluyendo el software especifico de PKI y los médulos criptograficos hardware (HSM).
Para ello deberan realizar las operaciones de mantenimiento que correspondan sobre los
servidores y servicios de la EC-WPG.

La realizaciéon de las copias de seguridad de los datos de operacién es responsabilidad del
Departamento de Sistemas Medios y Bases de Datos.

5.2.1.8 Numero de personas requeridas por tarea

Se requiere un minimo de dos personas para establecer cualquier perfil dentro de las
instalaciones de la PKIDEF.
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Se requieren dos personas para la activacion de claves de los dispositivos criptogréaficos
hardware de generaciéon y almacenamiento de claves. La modificacion de los pardmetros
de configuracién del hardware criptogréfico implica la autenticacién por parte de dos
personas autorizadas y con privilegios suficientes.

Las EC y ER pueden ser operadas por motivos de soporte y mantenimiento por terceros
contratados a tal fin y autorizados por el Responsable de la Subunidad de PKI. Cualquier
operacion sobre las entidades ha de ser autorizada previamente y por escrito sefialando un
responsable de la Subunidad de PKI que ha de velar por la correcta operativa.

5.2.1.9 Identificacion y autenticacion para cada perfil

Para acceder a las herramientas de gestion de los elementos de PKIDEF (y de la EC-WPG
en particular), el usuario debera presentar un certificado de autenticacion emitido por la
propia EC-WPG en tarjeta criptografica (TEMD).

Todas las entidades autorizadas de la PKIDEF se identificaran mediante certificados
digitales emitidos por la propia PKIDEF.

5.2.1.10 Agentes de la PKI

Los Agentes de la PKI autorizados en la presente DPC son los responsables de la
administracion de los siguientes tipos de elementos:

. Los administradores de los router, cortafuegos y servidores seguros (SSL).

. Los administradores de los Controladores de Dominio de Windows.

. Los administradores de las Sedes Electrénicas y Sellos Electrénicos del
Ministerio de Defensa.

. Los administradores de sistemas y aplicaciones del Ministerio de Defensa.

. Aquellos componentes adicionales de seguridad de red que no estando

determinados de manera especifica en la presente Declaracion de Practicas de
Certificacion sean admitidos como de uso formal por la AGPMD en tanto
soporten la solicitud de certificados en formatos PKCS#10 y la inclusién de
claves privadas y cadenas de certificacion en PKCS#12 de manera compatible a
lo especificado en los perfiles de certificados aprobados en la presente DPC.

La nomenclatura de nombrado de los diferentes dispositivos o sistemas indicados sera la
definida por ECN, estando ubicados los certificados respectivos en la rama
correspondiente de DICODEF y considerandose a todos los efectos subscriptores de la
PKI de la WAN PG del Ministerio de Defensa segun lo estipulado en la Politica de
Certificacion.

La presente DPC solo se responsabiliza en las tareas de notificacion de expiracion y
revocacion de los certificados a aquellos dispositivos y sistemas que contengan en el
atributo mail de su entrada en DICODEF la direccion de correo RFC822 correcta de su
administrador.

Para emitir un certificado de dispositivo o sistema que precise de un certificado distinto de
los anteriormente descritos habra de presentarse previamente solicitud escrita y detallada
ante el Responsable de la Subunidad de PKI, para analizar el perfil de certificado
correspondiente y la viabilidad tecnolégica en los sistemas definidos para su uso.
Igualmente es potestad del Responsable de la Subunidad de PKI, denegar el uso del
dispositivo si considera que la criptografia representada en el certificado no cumple los
niveles minimos para su uso en los sistemas del CCEA.
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5.3 Controles de Seguridad Personal

El personal que se seleccione para desempefiar las funciones de control y operacion de
PKIDEF deber& cumplir lo dispuesto en la normativa sobre la Seguridad de la Informacién
en las Personas (SEGINFOPER) del Ministerio de Defensa.

5.4 Procedimientos de Control de Seguridad

En esta seccion se describen los requerimientos de seguridad de la EC y ER, incluyendo
los equipos utilizados para registrar a los subscriptores y para la generacion, firma, gestion
y revocacion de certificados.

5.4.1 Tipos de eventos a registrar

En el momento de la instalacion de la EC-WPG y ER se activan los siguientes sistemas de
registro de eventos (Logs), actuando estos independientemente del Nivel de Confianza y
de la Clase de Certificado.

. Sistemas de Log del Sistema KeyOne PKI (software comercial que da soporte a
las labores de PKIDEF), incluyendo los eventos vinculados al ciclo de vida de
los certificados y las labores de administracion del sistema KeyOne.

. Sistemas de Log de la Base de Datos.

. Sistemas de Log de los médulos criptograficos HSM.

Las acciones relativas a eventos y gestion de los sistemas de PKI quedan almacenadas en
las bases de datos del sistema.

De esta forma, PKIDEF en general, y la EC-WPG y la ER en particular, poseen
mecanismos para registrar, entre otros, los siguientes tipos de eventos:

. El acceso (logon) a las herramientas de gestion de los componentes de
PKIDEF.
. La solicitud de emision, renovacién y/o revocacion de certificados, por parte de

la EC-WPG, registrando tanto el tipo de accién a realizar y sus parametros,
como la identificacién del componente (ER), Administrador u Operador de que
solicita la accion.

. Las acciones realizadas por PKIDEF. Entre ellas:
0 La generacién o revocacion de certificados.

0 La publicacién de certificados en los repositorios.
0 La actualizacion de CRL y su publicacion en los repositorios.
o Elenvio de correos autométicos de aviso de revocacion de certificados.
o El envio de correos automaticos de aviso de caducidad proxima de
certificados.
. Arranque y parada de los servicios online de los componentes de PKIDEF (y de
la EC-WPG en particular).
. Los avisos (warnings) y errores producidos en el procesado de una peticién por

parte de la EC-WPG. Asimismo, se registrardn los avisos (warnings) y errores
producidos por mecanismos internos de la EC-WPG (tales como publicacion de
certificados y CRL y envio de correos de aviso).
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. Los intentos de acceso no autorizado a los componentes de PKIDEF, indicando
la identificacién de la persona que esta realizando el intento.

En cada evento se registrara:

. El tipo de evento registrado.

. La fecha y hora en que se ha producido.

. La identificacion del usuario o componente de PKIDEF que solicité la accion que
provoco el evento.

. El perfil o rol con el que actud el usuario o componente de PKIDEF que solicitd
la accion que provoco el evento.

. El resultado de la accién que provocé el evento.

. La descripcion de la accién realizada.

. Los parametros (contenido) de la solicitud de la accién que provocé el evento.

Toda esta informacion queda a disposicién de los Auditores del sistema de PKI, que son
las personas que pueden consultar esta informacion con la ayuda de las herramientas de
gestién de los componentes de PKIDEF.

5.4.2 Frecuencia de procesado del registro de eventos

La frecuencia minima de revision de los registros es, para las Clase 2 y Clase 2 Hardware,
de una vez cada 2 meses (6 veces al afio), revisando al menos un 25% de los registros
producidos desde la ultima revision.

La informacién generada en los registros de eventos de PKIDEF (EC-WPG y ER) debera
almacenarse protegida hasta que la informacion se consolide para su revision.

5.4.3 Periodo de retencion para el registro de eventos

La informacion generada en los registros de eventos, salvo la generada por los HSM que
utilizan repositorios locales especificos propios al igual que DICODEF y servidor de correo,
se almacena en la base de datos de PKIDEF. El periodo de retencion de los registros de
eventos sera conforme a lo especificado en la seccion 5.5.2.

La eliminacion de los registros de esta base de datos (purgado y archivado de la base de
datos) se realizara por parte de un Operador de Sistemas Informaticos, que posee acceso
al contenido (cifrado) y puede realizar las tareas de gestion de tablas de la base de datos.
Mediante esta operacion, los registros seran almacenados en un dispositivo de backup
alternativo (tales como cintas magnéticas), segun el periodo de retencién que les aplique.
Esta operacién debera ser aprobada por la AGPMD.

5.4.4  Proteccion del registro de eventos

Las medidas de seguridad de los registros de eventos debe garantizar que soélo las
personas autorizadas pueden leerlos o eliminarlos utilizando medidas técnicas y por la
implementaciéon de procedimientos. Los procedimientos deben implementarse de manera
que aseguren que no se puedan eliminar o destruir los registros de eventos antes de que
haya expirado su periodo de almacenamiento.
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La informacién de los registros de eventos se encuentra cifrada en la base de datos, de
manera que solo los Auditores pueden consultar esa informacion (sin capacidad de
moadificacion) con la ayuda de las herramientas de gestion de los componentes de PKIDEF,
identificAndose mediante un certificado de autenticacién emitido por PKIDEF y custodiado
en una TEMD.

Las copias de backup de dichos registros se almacenan en un armario ignifugo cerrado
dentro de las instalaciones seguras del CCEA.

La operacion de limpieza de registros antiguos de la base de datos sé6lo se puede llevar a
cabo previa autorizacion de la AGPMD, y almacenando previamente en un dispositivo de
backup alternativo (tales como cintas magnéticas) aquellos registros que deban
conservarse, segun el periodo de retencion que tengan estipulado.

5.4.5 Procedimientos de backup del registro de eventos

La informacion generada en los registros de eventos se almacena cifrada en la base de
datos de PKIDEF. Se generan copias completas locales y remotas de la base de datos, de
acuerdo con la Politica de Copias de Seguridad del CCEA.

5.4.6 Sistema de recogida de informacion de eventos

Aunque forman parte de la plataforma de PKIDEF, los servicios de recogida de informacion
de eventos se ejecutan de manera independiente de los servicios de certificacion. Dicho
proceso se lanza al arrancar el sistema, cesando en el momento de su apagado. Es
posible disponer de los servicios de recogida de informacion de eventos sin necesidad de
tener arrancados los servicios de certificacion. No obstante, los servicios de recogida de
informacion de eventos deben estar disponibles en el momento de arrancar los servicios de
certificacion, asi como durante el proceso de una solicitud concreta: en caso de que los
servicios de recogida de informacién de eventos no estén disponibles no se podran
procesar peticiones de certificacion ni de revocacion. En estas situaciones, la EGC seguira
recibiendo peticiones de revocacion, que seran procesadas lo antes posible.

La plataforma de PKIDEF permite el funcionamiento de los servicios de recogida de
informacion de eventos aunque no se encuentre disponible la base de datos, mediante un
mecanismo alternativo de almacenamiento de registros en disco (denominados “logs de
emergencia”’), que seran trasladados a la base de datos cuando ésta se encuentre
disponible.

5.4.7 Notificacion al causante del evento
No estipulado.
5.4.8 Andlisis de vulnerabilidades

La tecnologia KeyOne de Safelayer dispone de mecanismos de comprobacion de la
integridad de los ficheros binarios y de funcionamiento de los sistemas de gestion de
certificados. Todos los ficheros van firmados mediante un certificado de firma de cédigo
que emite expresamente Safelayer para el Ministerio de Defensa, cualquier fichero del
sistema que no sea firmado serd descartado. La Subunidad de PKI es la encargada de
custodiar este certificado.
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Ademas, en el registro de eventos quedan registrados los intentos de acceso no autorizado
a los componentes de PKIDEF, indicando la identificacion de la persona que esta
realizando el intento.

Por otra parte, el personal de la Subunidad de PKI, realiza de forma periddica un andlisis
de vulnerabilidades y de seguridad perimetral, constatando en todo momento la correcta
actualizaciéon de los componentes que conforman PKIDEF, asi como atendiendo a
cualquier incidencia que en los mismos pudiera presentarse.

5.5 Archivo de informaciones y registros

5.5.1 Tipos de informacion archivada

El archivado de informacion de la EGC estara suficientemente detallado tanto para
establecer la validez de una firma como para determinar las propias operaciones de la PKI.

Como minimo, se archivaran los siguientes datos.

. La presente DPC, junto con sus versiones anteriores.

. La configuracion del sistema, junto con sus versiones anteriores.

. Los soportes de backup de los servidores que componen la infraestructura de
PKIDEF.

. Las operaciones de la EC-WPG:

0 Las peticiones de solicitud de certificados y de revocacion.
o0 Todos los certificados y CRL (u otra informacién de revocacién) que se
emiten o publican.
. La documentacion relativa a la recepcibn de las tarjetas criptograficas
personales TEMD (como se describe en la “Normativa que regula los
procedimiento de uso de la TEMD”).

. La documentacion relativa a la autenticacion de la identidad del Subscriptor
(como se describe en la seccién 3.2.3)

. La documentacion relativa a la recepcion y aceptacion de certificados -
Documento de Aceptacion- (como se describe en la seccién 4.4).

. Los registros de eventos especificados en la seccion 5.4 de esta DPC.

. Los datos que permitan verificar los contenidos de los registros de eventos.

. Las comunicaciones relacionadas con las auditorias.

Para garantizar la recuperacion y uso de la informacion archivada la Subunidad de PKI
almacena, en una localizacion segura, una copia completa del software de los
componentes de PKIDEF, de manera que siempre es posible recuperar los sistemas bajo
los que se cre6 toda la informacion e inspeccionarla.
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A nivel fisico, la Subunidad de PKI garantiza la existencia de un médulo HSM SafeNet
Luna CA4 y un médulo HSM nCipher NetHSM, ambos con la informacién criptogréfica
especifica, que permitan la recuperacién del sistema PKIDEF.

5.5.2 Periodo de retencion para el archivo

Toda la informacion y documentacion relativa al ciclo de vida de los certificados emitidos
por PKIDEF se conservara durante un periodo de 15 afios.

5.5.3 Proteccion del archivo

El acceso al archivo se encuentra restringido a personal autorizado. Asimismo, los eventos
relativos a los certificados emitidos por PKIDEF se encuentran protegidos (mediante
mecanismos de verificacion de integridad y cifrado) en la base de datos para garantizar la
deteccidén de manipulaciones en su contenido.

La proteccion del almacenamiento es responsabilidad de la Unidad de Sistemas Medios
del CCEA, aplicando las medidas estipuladas para el acceso y control.

5.5.4 Procedimientos de backup del archivo

Aplica la instruccion del CCEA sobre la gestion de recuperacion y gestién de soporte del
CCEA. Las copias de backup de dichos registros se almacenan en un armario ignifugo
cerrado dentro de las instalaciones seguras del CCEA.

5.5.5 Requerimientos para el sellado de tiempo de los registros

Los sistemas de PKIDEF realizan el registro del instante de tiempo en los que se realizan.
El tiempo de los sistemas proviene de una fuente fiable de hora proporcionado por el Real
Observatorio de la Armada (ROA). Todos los sistemas de PKIDEF sincronizan su instante
de tiempo con esta fuente.

5.5.6 Sistema de recogida de informacion de auditoria (interno vs externo)
El sistema de recogida de informacién es interno a PKIDEF.
5.5.7 Procedimientos para obtener y verificar informacion archivada

Solo el personal autorizado tiene acceso a los archivos fisicos de soportes y archivos
informaticos, para llevar a cabo verificaciones de integridad u otras operaciones. La
informacion sera accedida Unicamente por Auditores sobre la plataforma de PKIDEF,
prohibiéndose expresamente el acceso a la misma por otro rol y otro medio que no sea el
descrito en el presente parrafo. El acceso a la informacion Unicamente tiene lugar en las
plataformas autorizadas para ello de la Subunidad de PKI.
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De forma automética se realizan comprobaciones de la integridad de los archivos
electrénicos (backups), en tiempo de su generacion y se crea una incidencia en el caso de
errores 0 comportamientos imprevistos. En caso de querer recuperar informacién que haya
excedido el tiempo de vida de la EC vigente, se reconstruird el sistema de PKI
correspondiente a la EC no vigente en el momento de la informacion que se quiera
inspeccionar, procediendo a la recuperacion del sistema e inspeccionando la informacién
con el rol correspondiente, en funcion de la accion que se quiera realizar sobre dicha
informacion.

5.6 Cambio de Clave de la EC

La validez del certificado de la EC Subordinada es de 11 afios. Dado que los certificados
gue emite a los subscriptores poseen una validez maxima de 2 afios, la EC-WPG podra
emitir certificados durante los 9 primeros afios de validez. A partir de ese momento, se
generard un nuevo conjunto de claves y certificados para la EC Subordinada

. Los procedimientos para proporcionar, en caso de cambio de claves, una hueva
clave publica de EC a los subscriptores y Terceros Aceptantes de los
certificados de la misma son los mismos que para proporcionar la clave publica
en vigor. En consecuencia, la nueva clave se publicarda en DICODEF (ver
seccion 2.1).

5.7 Recuperacion en Caso de Compromiso de una Clave o de Desastre

5.7.1 Alteracion de los recursos hardware, software y/o datos

Si los recursos hardware, software, y/o datos se alteran o son sospechosos de haber sido
alterados se detendra el funcionamiento de los servicios de PKIDEF hasta el
restablecimiento de un entorno seguro con la incorporacién de nuevos componentes de
eficiencia acreditable. De forma paralela se realizard una auditoria para identificar la causa
de la alteracion y asegurar la no reproduccion de la misma.

En el caso de verse afectados certificados emitidos, se notificara del hecho a los
subscriptores de los mismos y se procederd a su recertificacion.

5.7.2 La clave publica de una Entidad se revoca

En el caso de la revocacion del certificado de una entidad de PKIDEF (ER, EV o EST) se
generard y publicara la correspondiente CRL, se detendra el funcionamiento de la entidad
y se procedera a la generacion, certificacion y puesta en marcha de una nueva entidad con
la misma denominacion que la eliminada y con un nuevo par de claves.

En el caso que la entidad afectada sea EC-WPG, se procedera a las siguientes acciones:

. Levantamiento de la EC-RAIZ, procediendo a la revocacion de la EC-WPG y
publicacion de la ARL correspondiente.

. Posteriormente la EC-RAIZ reemitira el certificado de la EC-WPG, el cual
guedard publicado en los repositorios de informacion corporativos.

. El certificado revocado de la entidad permanecerd, excepcionalmente, accesible

en DICODEF con objeto de permitir la verificacion de los certificados emitidos
durante su periodo de funcionamiento.
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. Los subscriptores de PKIDEF dependientes de la entidad revocada seran
informados del hecho y conminados a solicitar su recertificacion por la nueva
instancia de la entidad.

5.7.3 La clave de una Entidad se compromete

En el caso de compromiso de la clave de la EC Subordinada (EC-WPG), se procedera a su
revocacion inmediata segun lo expuesto en el punto anterior y se informara del hecho al
resto de entidades que componen PKIDEF dependientes o no de la entidad afectada,
realizandose las siguientes acciones:

. Revocacion masiva de los certificados generados por la EC Subordinada en el
periodo comprendido entre el compromiso de la clave y la revocacién del
certificado correspondiente o en su totalidad si no esta claro este periodo. Se
procedera a la eliminacion de los mismos de todos los repositorios por los
mecanismos implementados en el sistema a tal fin, y en su caso si fuera
necesario, con los mecanismos propios de eliminacion de DICODEF y Directorio

Activo.

. Publicacion de la CRL correspondiente.

. Levantamiento de la EC-RAIZ, procediendo a la revocacion de la EC y
publicacion de la ARL correspondiente.

. Posteriormente, se procedera a la generacion de un nuevo certificado para la
EC Subordinada.

. Los subscriptores de PKIDEF dependientes de la entidad revocada seran

informados del hecho y conminados a solicitar su recertificacién por la nueva
instancia de la entidad.

Si la EC comprometida fuera la EC Raiz, el certificado de EC-RAIZ debera eliminarse de
todos los repositorios en los que se encuentre (punto de publicacién de certificados
emitidos), generar un nuevo certificado y distribuirlo de manera segura.

5.7.4 Recuperacion en caso de desastre

El conjunto de sistemas que conforman la PKI del Ministerio de Defensa esta
implementado en condiciones de alta disponibilidad y redundancia en todos y cada uno de
los componentes que lo conforman. De esta manera se garantiza la continuidad de los
servicios frente a caida de cualquiera de sus componentes. De manera afiadida, se
contempla el uso de un Centro de Respaldo o secundario, que daria continuidad de dichos
servicios frente a catastrofe 0 mantenimientos de las instalaciones que albergan el sistema
primario.

En el caso de una indisponibilidad de las instalaciones de la Entidad de Certificacion EC-
WPG por un periodo superior a veinticuatro horas, la presente DPC remite al uso del Plan
de Contingencia del CCEA vigente a tal fin.

5.8 Cese de una EC

Las causas que pueden producir el cese de la actividad de la Entidad de Certificacion son:
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. Compromiso de la clave privada de la EC, en cuyo caso se actuara segun lo
establecido en las secciones 5.7.2 y 5.7.3 de esta DPC.
. Decision organizativa por parte del Ministerio de Defensa.

En caso de cese de su actividad como Prestador de Servicios de Certificacion, el Ministerio
de Defensa realizard, con una antelacién minima de dos meses, las siguientes acciones:

. Informar a todos los subscriptores de sus certificados y extinguir la vigencia de
los mismos revocandolos.
. Comunicar al Ministerio competente en materia de Sociedad de la Informacion y

firma electronica el cese de su actividad y el destino que va a dar a los
certificados, asi como cualquier otra circunstancia relevante relacionada con el
cese de actividad.

. Remitir al Ministerio competente en materia de Sociedad de la Informacion y
firma electronica toda la informacion relativa a los certificados electronicos
revocados para que éste se haga cargo de su custodia.
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CONTROLES DE SEGURIDAD TECNICA

Los componentes de la arquitectura de la PKI del Ministerio de Defensa estan todos
acreditados por las normas de seguridad aplicables, siendo, de manera adicional, objeto de
desarrollos y adecuaciones especificas del ambito de seguridad del Ministerio de Defensa.

6.1 Generacion e Instalacion del Par de Claves
6.1.1 Generacion del par de claves

Las claves de la EC Raiz se generan y custodian en un médulo criptografico SafeNet Luna
CAA4, dispositivo certificado FIPS 140-2 nivel 3.

Las claves de la EC-WPG (o EC Subordinada) se generan y custodian en mddulos
criptograficos nCipher NetHSM 1600 y Thales nShield Connect 1500, siendo estos
dispositivos criptogréficos certificados FIPS 140-2 alcanzando globalmente el nivel 3.
Adicionalmente los médulos Thales nShield Connect 1500 poseen la certificacion Common
Criteria (CC) con nivel EAL4+.

Las claves de las Entidades de Validacion, Sellado de Tiempo y Entidades de Registro son
generadas y custodiadas en los modulos nCipher NetHSM 1600 y Thales nShield Connect
1500.

La clave de los usuarios en tarjeta, perfil de firma, tiene lugar en la propia tarjeta TEMD,
aceptada para su uso en el Ministerio de Defensa y disefiada originalmente con requisitos
de seguridad equivalentes a una certificacion CC EAL4+.

Las claves para los Sellos Electrénicos de Nivel Alto y las Sedes Electrénicas de Nivel Alto
se generaran en modulos SafeNet Luna SA, siendo este un dispositivo criptografico
certificado FIPS 140-2 alcanzando globalmente el nivel 3. Adicionalmente los médulos
SafeNet Luna SA poseen la certificacion CC EAL4+. Todos los dispositivos seguros
SafeNet Luna SA HSM proporcionan las mas altas garantias como dispositivos seguros de
creacion de firma electrénica, cumpliendo con los perfiles de proteccién establecidos en la
especificacion técnica CEN:CWA 14167.

Las claves de los usuarios, para los perfiles de autenticacion y cifrado, se generan a través
de software de forma centralizada, haciendo uso del motor criptogréafico de la herramienta
KeyOne de Safelayer, si bien el proceso de solicitud de niUmeros aleatorios se delega a los
dispositivos nCipher.

En general, cuando el subscriptor es un dispositivo o sistema (excepto los ya comentados
Sede y Sello de Nivel Alto), el par de claves es generado por el responsable (0 Agente de
la PKI) en software, utilizando la herramienta mas adecuada segun el modelo de
dispositivo, servidor, aplicaciéon o sistemas (IS, Java, Apache, Cisco I0S...). Es obligacion
del Agente de la PKI el custodiar de forma segura las claves generadas. Posteriormente, el
envio de la solicitud de certificacion a la EC-WPG se hara en formato PKCS#10.

6.1.2 Entrega de la clave privada a los subscriptores

Ver la seccion 4.3.1, Entrega de la clave privada a los subscriptores.

Para los certificados personales, las claves privadas se generan en presencia del
subscriptor, si bien Unicamente la de firma se genera en la tarjeta sin que sea extraida. Las
claves de autenticacién y cifrado se generan centralizadamente por PKIDEF y se insertan a
través de un PKCS#12 en la tarjeta.

tn _FO 3/11/2015
@ 3 ‘9 Pagina 55



SECRETARIA DE ESTADO DE DEFENSA

-

/uy MINISTERIO ,
S DE DEFENSA CENTRO DE SISTEMAS Y TECNOLOGIAS DE LA
= INFORMACION Y LAS COMUNICACIONES

DECLARACION DE PRACTICAS DE CERTIFICACION DEL MINISTERIO DE DEFENSA

En el caso de los certificados de dispositivos o sistemas, como regla general, el Agente de
la PKI generara el par de claves (publica y privada), encargandose de su custodia y
proteccién (puede ser en software o en un dispositivo seguro).

6.1.3 Entrega de la clave publica al emisor del certificado

Ver la seccion 4.1.2, Entrega de la clave publica del subscriptor al emisor del certificado.

Las claves publicas generadas por medios bajo el control de los usuarios finales se envian
a PKIDEF como parte de una solicitud de certificacion en formato PKCS#10, firmado
digitalmente con la clave privada correspondiente a la clave publica que se solicita
certificar.

6.1.4 Distribucion de la clave publica de la EC a los terceros aceptantes

Los subscriptores reciben la clave publica de la EC mediante los mecanismos detallados
en la seccion 4.3.3, Distribucién de la clave publica de las EC a los usuarios de PKIDEF.
Por otra parte, los terceros aceptantes podran descargar los certificados confiables desde
los repositorios identificados en la seccién 2.1.

6.1.5 Longitud de las claves

La longitud de las claves RSA es 4096 bits para la EC Raiz (EC_RAIZ).

La longitud de las claves RSA es 2048 bits para la EC Subordinada (EC-WPG), EST, ER y
EV.

La longitud de las claves RSA es 2048 bits para los certificados personales en TEMD
(Persona Fisica y Empleado Publico).

La longitud de las claves RSA es 2048 bits para los certificados de Sede Electronica Nivel
Alto y Sello Electronico Nivel Alto.

La longitud de las claves RSA es 1024 bits para los certificados de dispositivo (incluida
Sede Electronica de Nivel Medio) y de sistema (incluido Sello Electronico de Nivel Medio)
en software.

Las claves de ofuscacion especificas del sistema KeyOne son claves RSA de longitud
1024 bits.

6.1.6 Parametros de generacion de la clave publica

Los pardmetros de clave publica son generados conforme a PKCS#1, utilizandose como
segunda pareja de la clave publica, FERMAT 4*.

6.1.7 Comprobacion de la calidad de los parametros

La calidad de los parametros en el médulo criptografico SafeNet Luna CA4 de la EC Raiz
(EC-RAIZ) es garantizada por la certificacion FIPS 140-2 nivel 3.

* El n-ésimo nimero de Fermat es F,=(2)"(2")+1.
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La calidad de los pardmetros en los médulos criptogréaficos nCipher NetHSM 1600 de la EC
Subordinada (EC-WPG), ER, EV y EST es garantizada por la acreditacion FIPS 140-2 nivel
3.

La calidad de los parametros en el modulo criptografico SafeNet Luna SA es garantizada
por la acreditacion FIPS 140-2 nivel 3.

La calidad de los parametros en la Tarjeta TEMD, con tecnologia de Microelectrénica, es
garantizada por el cumplimiento de un nivel de seguridad equivalente a CC EAL4+.

6.1.8 Hardware / software de generacién de claves

Las claves correspondientes a los certificados de las entidades de PKIDEF estan
custodiadas en dispositivos criptograficos seguros (HSM), cumpliendo la certificacién FIPS
140 Nivel 3.

La tarjeta criptografica utilizada para almacenar los certificados personales es la TEMD que
cumple un nivel de seguridad equivalente a CC EAL4+. Todos los numeros aleatorios
necesarios para la generacion de las claves de los certificados personales se generan en
los HSM o las tarjetas criptogréficas.

Las operaciones criptograficas en software para los certificados de dispositivo y sistemas
las realizard el Agente de la PKI a través de la libreria criptografica mas adecuada al uso
previsto para el certificado.

6.1.9 Fines del uso de la clave

El uso de las claves viene indicado en la extension “KEY USAGE” y “EXTENDED KEY
USAGE" de los certificados.

En la presente tabla se muestra el conjunto de usos de las claves segun la tipologia de
aplicacion del certificado:

Certificado KEY USAGE EXTENDED KEY USAGE CRITICA

AUTENTICACION (PERSONA digitalSignature clientAuth, emailProtection, Uso de clave

FISICA / EMPLEADO smartCardLogon . -
PUBL|CO) Restricciones basicas

FIRMA PERSONA (PERSONA nonRepudation NO USADO Uso de clave

FISICA / EMPLEADO o L.
PUBL|CO) Restricciones basicas

CIFRADO (PERSONA FISICA / KeyEncipherment clientAuth, emailProtection Uso de clave

EMPLEADO PUBLICO) . o L.
DataEncipherment Restricciones basicas

SEDE ELECTRONICA digitalSignature serverAuth Uso de clave
KeyEncipherment Restricciones basicas

SELLO ELECTRONICO digitalSignature clientAuth, emailProtection Uso de clave
nonRepudiation Restricciones basicas

keyEncipherment

dataEncipherment

SERVIDOR SSL, digitalSignature serverAuth Uso de clave
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DISPOSITIVO KeyEncipherment Restricciones basicas
CONTROLADOR DE DOMINIO digitalSignature clientAuth, serverAuth Uso de clave
KeyEncipherment Restricciones basicas
FIRMA NO PERSONA digitalSignature clientAuth, emailProtection Uso de clave
keyEncipherment Restricciones basicas

dataEncipherment

AUTENTICACION NO digitalSignature clientAuth Uso de clave
PERSONA . . -
KeyEncipherment Restricciones basicas
keyAgreement
FIRMA DE CODIGO digitalSignature codeSigning Uso de clave

Restricciones basicas

llustracion 9: Fines del uso de la clave

6.2 Proteccion de la Clave Privada

6.2.1 Estdndares para los modulos criptogrdficos

El médulo SafeNet Luna CA4 de la EC Raiz (EC-RAIZ) cumple con la certificacion FIPS
140-2 nivel 3.

Los médulos nCipher NetHSM 1600 del resto de entidades de la PKI (EC-WPG, ER, EST y
EV) y el médulo SafeNet Luna SA cumplen con la certificacion FIPS 140-2 nivel 3.

Las tarjetas criptograficas TEMD cumplen cumple un nivel de seguridad equivalente a CC
EAL4+.

Todos los dispositivos mencionados anteriormente soportan el estAndar PKCS#11.
6.2.2 Control multipersona de la clave privada

En caso de certificados personales, el acceso a las claves privadas esta protegido
mediante PIN. En este caso el acceso se realizara por una Unica persona, el propio
subscriptor.

Por otra parte, los certificados de dispositivo o sistema emitidos en software deben ser
custodiados por el Agente de la PKI. La presente DPC no establece el control multipersona
a estos certificados, dejando la responsabilidad al Agente PKI.

Las claves correspondientes a los certificados de las entidades de PKIDEF (EC-RAIZ, EC-
WPG, ER, EST y EV) residen custodiadas en dispositivos criptograficos seguros (HSM), en
los cuales hay definidos esquemas de control multipersona para la activacion y acceso de
las claves privadas. Estos mecanismos son dependientes del modelo de HSM utilizado.

. El acceso a la clave privada de la EC Raiz est4 sujeto a un proceso de
autenticacion basado en token de seguridad. Cada token es intransferible y
estdn segmentados en perfiles de operacion especificos en la Subunidad de
PKI.
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El acceso y puesta en marcha del modulo SafeNet Luna CA4 de la EC Raiz
requiere la autenticacion mediante token del Usuario de Seguridad del
dispositivo, perteneciente también a la Subunidad de PKI. Para poder realizar
estas acciones, el moédulo ha de recuperarse previamente de la caja fuerte
situada en las instalaciones seguras de la Subunidad de PKI a través del
Responsable de la Subunidad de PKI o del llavero autorizado. El llavero es el
operador actual del TSC del SafeNet Luna CA4 o sustituto del responsable de la
Subunidad de PKI con acceso a la caja fuerte en las instalaciones seguras.

El acceso a cualquier clave privada de los modulos nCipher NetHSM 1600 que
dan servicio a la EC Subordinada esta protegido por un juego de tarjetas de
memoria (OCS) custodiado de manera personal e intransferible por al menos
dos miembros de la Subunidad de PKI.

La presente DPC admite que el conjunto de operadores de seguridad de la EC Raiz no

tenga po

r qué ser necesariamente disjunto del conjunto de operadores de la EC

subordinada.

6.2.3 Custodia de la clave privada

Las clave
tarjeta cri
con las m

s privadas correspondientes a los certificados personales seran custodiadas en la
ptografica TEMD del subscriptor, estando protegido el acceso a las operaciones
ismas mediante PIN.

En concreto, las claves de no repudio son generadas y custodiadas en la TEMD
no permitiendo su exportacion, de forma que solo los subscriptores custodiaran
la Unica copia de esta clave.

Las claves privadas de los certificados de autenticacion® y cifrado se generan
centralizadamente por PKIDEF, insertdndose con posterioridad en la tarjeta
TEMD en formato PKCS#12, previa introduccién del PIN por parte del usuario.
La presente DPC solo permite el procedimiento de recuperacion (previa copia
de seguridad y custodia por parte de PKIDEF) de las claves privadas de los
certificados personales de cifrado (Persona Fisica y Empleado Publico), para
evitar las posibles pérdidas de informacion que pudiera ocasionar el olvido,
extravio o compromiso de las claves utilizadas para el descifrado.

La copia de las claves privadas de los certificados personales de cifrado se
encuentran protegidas a nivel fisico en el CPD, lugar donde estan ubicados los
sistemas de almacenamiento, y I6gico (mediante técnicas criptogréficas) por los
sistemas dedicados a tal fin de la plataforma KeyOne de Safelayer, operada por
la Subunidad de PKI.

El cambio de PIN de la TEMD del usuario esta permitido y Gnicamente puede realizarse
en la siguiente direccion:

https://srvcceaagtw0l.mdef.es/AGT/agt

® EI mecanismo técnico de generacion de las claves de los certificados de autenticacion en formato PKCS#12, realizado de

forma central

izada por EC-WPG, exige que la EC-WPG guarde las claves (protegidas mediante cifrado) en la base de datos

de PKIDEF para posibilitar su posterior entrega al subscriptor y su insercién en la TEMD. A pesar de estar almacenadas, la
presente DPC no permite su recuperacién en ningin caso.
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Las claves privadas para los certificados de dispositivo o sistema generadas en software
deberan ser custodiadas de forma segura por el Agente de la PKI.

Por tanto, la custodia de la clave privada, independientemente del soporte, es
responsabilidad del subscriptor, accediendo a la misma mediante PIN o contrasefia segura.

Las claves correspondientes a los certificados de las entidades de PKIDEF (EC-WPG, ER,
EST y EV) residen custodiadas en dispositivos criptogréaficos seguros (HSM).

. La custodia del conjunto de claves privadas de la EC Raiz, generadas y
contenidas en el modulo SafeNet Luna CA4 tiene lugar en la Subunidad de PKI
a nivel fisico y logico. El acceso requiere un proceso de autenticacion seguro
basado en token de seguridad.

. La custodia del conjunto de claves privadas de la EC Subordinada y del resto de
entidades de la PKI tiene lugar en la Subunidad de PKI a nivel I6gico y CPD a
nivel fisico. El acceso requiere un proceso de autenticacion multiple basado en
tarjeta de memoria en el paradigma de seguridad de los mddulos criptogréficos
respectivos.

6.2.4 Copia de seguridad de la clave privada

Para la EC Raiz, en todo momento existe una copia de seguridad en soporte fisico de las
claves privadas, procediéndose a su revision cada afio, y procediendo a la creacién de una
nueva copia cada dos afos. Pasado el primer afio, solo conviviran dos copias de
respaldo, procediendo a eliminar, frente a entrada de una nueva la mas antigua en caso de
aplicar.

Para las claves del resto de entidades de PKIDEF (EC-WPG, ER, EST y EV), en todo
momento existe una copia de seguridad en soporte fisico de los pardmetros de definicion
del “Mundo Seguro™®, que contiene las referencias a las claves de operador, administrador
y del sistema de la PKI. Asi mismo, se incluye copia de las referencias a las claves. Se
procede a su revision mensual, procediéndose a la creacion de una nueva copia cada tres
meses. Pasado los seis primeros meses, solo conviviran dos copias de respaldo,
procediendo a eliminar frente a entrada de una nueva la mas antigua en caso de aplicar.
En caso de modificar cualquier pardmetro que afecte al “Mundo Seguro” o a las claves del
sistema se procede de manera inmediata a la creacién fisica de la copia sin que se
proceda la destruccién de la anterior y manteniendo el ciclo de vida de dicho respaldo. Esto
obedece a la necesidad de recuperar en un momento dado situacion preexistente.

Se permite a los Agentes de la PKI que reciban certificados de dispositivo o sistema de
clase 2 software realizar copias de seguridad de los ficheros PKCS#12 entregados por
PKIDEF.

¢ Componente especifico de la tecnologia de nCipher critico para la coherencia de los médulos criptograficos y recuperacion
posterior de su entorno de seguridad e informacién criptografica.
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La presente DPC sdlo permite el procedimiento de recuperacion (previa copia de seguridad
y custodia por parte de PKIDEF) de certificados personales para la tipologia de cifrado
(Persona Fisica y Empleado Publico), para evitar las posibles pérdidas de informacién que
pudiera ocasionar el olvido, extravio o compromiso de las claves utilizadas para el
descifrado. La copia de seguridad de las claves privadas de los certificados personales de
cifrado sera realizada por PKIDEF, de esta manera se puede proceder a la recuperacion
de las mismas a través del servicio de recuperacion de claves, el cual es operado en
exclusividad por el personal de la Subunidad de PKI:

. El proceso de custodia de las claves privadas de los certificados personales de
cifrado estan sujetos a los procesos de copia de respaldo y recuperacion del
sistema de bases de datos.

. El proceso de recuperacion de las claves privadas personales de cifrado
requiere la expresa autorizacion de la AGPMD.
. El proceso de recuperacion de las claves privadas de cifrado requiere el exitoso

cumplimiento de un proceso de autenticacion de, al menos, dos operadores de
recuperacion de claves basado en contrasefia a través de la consola de
administracion de la Entidad.

. El servicio de recuperacion de claves esté presente y disponible en la siguiente
localizacién, pudiendo acceder al mismo los operadores de recuperacion de
claves habilitados en la Subunidad de PKI de forma especifica a tal fin a través
de su certificado de autenticacion:

https://ec-wpg.mdef.es:9109/

La operativa con cualquier clave privada esta restringida de manera Unica y exclusiva al
personal de la Subunidad de PKI designado a tal fin, no permitiéndose en ningin caso la
operativa de los sistemas que albergan las mismas a terceros.

6.2.5 Archivo de la clave privada

Las copias de backup de las claves privadas de los componentes de PKIDEF se
almacenan cifradas en la caja fuerte situada en las instalaciones seguras de la Subunidad
de PKI.

Las copias de backup de las claves privadas de los certificados personales de cifrado,
sujetas a los procesos de copia de respaldo y recuperacion de bases de datos, se
almacenan cifradas en armarios seguros ignifugos.

6.2.6 Introduccion de la clave privada en el modulo criptogrdfico

La generacion de las claves privadas de los componentes de PKIDEF siempre tiene lugar
en los HSM, no permitiéndose bajo ninguna circunstancia la introduccion de material
alguno en los modulos que no sea material especifico de la PKI del Ministerio de Defensa.
La deteccion de material criptografico adicional distinto del mencionado dara lugar a la
suspension inmediata de los servicios de la EC-WPG hasta resolucion de la incidencia.
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Para los certificados personales, las Unicas claves que se introducen en las tarjetas TEMD
son las correspondientes a los certificados de autenticacion y cifrado, siendo la clave
privada de firma generada de manera local en las tarjetas. La inclusion de material
adicional criptografico en las tarjetas estd estrictamente prohibida, salvo expresa
autorizacion por parte de la AGPMD, y la deteccién del mismo dara lugar a la revocacion
inmediata de los certificados y eliminacién de dicha tarjeta a través de los sistemas de
revocacion de PKIDEF y gestidn de tarjetas respectivamente.

6.2.7 Meétodo de activacion de la clave privada

En caso de certificados personales, el acceso a las claves privadas esta protegido
mediante PIN, que debera ser conocido sélo por el propio subscriptor.

La clave privada tanto de la EC-RAIZ como de la EC-WPG se activa mediante la
inicializacion del software de EC y la activacion del hardware criptogréfico que contiene las
claves.

. La activacién de la clave privada de EC-WPG tiene lugar siempre bajo palabra
de paso o contrasefia de un miembro de la Subunidad de PKI, al cual esta
asignada la custodia de una tarjeta OCS de los médulos nCipher. Esta palabra
siempre se introduce sin visibilidad de la misma.

. La activacion de las claves privadas del SafeNet Luna CA4 tiene lugar previa
introduccion del PIN de activacion que esta en posesion del Responsable de
Seguridad, o en su defecto del llavero designado, a través del TSC del
dispositivo. De manera adicional, la activacion en el sistema de PKI tiene lugar
de a través de un proceso de autenticacion mdltiple basado en tarjeta
criptogréfica bajo un protocolo de desafio respuesta.

6.2.8 Meétodo de desactivacion de la clave privada

Se puede proceder a la desactivacion de la clave de las Entidades de Certificacion de
PKIDEF mediante la detencién del software de EC.

6.2.9 Meétodo de destruccion de la clave privada

En caso de proceder a la destruccion de una clave privada del modulo SafeNet Luna CA4
se hara a través de la herramienta de administracion propia de SafeNet.

En caso de proceder a la destruccion de una clave privada de algin modulo nCipher
NetHSM 1600, se llevara a cabo a través de la herramienta de administracion de nCipher,
previa autenticacion del operador de seguridad correspondiente.

Las claves seran borradas mediante el proceso de puesta en modo fabrica, que garantiza
el borrado total y seguro de las claves en cualquiera de los médulos. No se procede en
ningan caso a la destruccion de las tarjetas de Operador y Sistema, ni a la destruccion de
los registros locales, ya que son criticos para la reconstruccién del sistema si fuera
necesario. Se excluye cualquier otro método en la presente DPC que no sean los que
implementan los propios modulos criptogréficos.

No se contempla en esta DPC la destruccion fisica de un HSM en ningin caso
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Para el caso de la tarjeta criptografica TEMD se procederd al reinicio unicamente del
dispositivo, no procediéndose en caso alguno al borrado de los registros de seguridad de
las claves de cifrado personales almacenadas en PKIDEF. El proceso siempre debe ser
precedido por una revocacion de los certificados asociado a la tarjeta.

La destruccién de una tarjeta criptografica, cuando pierda su validez, deberé realizarse de
forma segura y a nivel fisico.

6.3 Otros Aspectos de la Gestion del par de Claves

6.3.1 Archivo de la clave publica

Las claves publicas quedan almacenadas en los sistemas de archivado de PKIDEF, como
parte del proceso de archivo de los certificados, un periodo de quince (15) afios.

6.3.2 Periodo de uso para las claves publicas y privadas

Los certificados de entidad final (personales, de dispositivo y de sistemas), asi como sus
pares de claves asociados, tienen un periodo de uso de dos (2) afos, si bien en el
momento de su emision la EC-WPG puede establecer excepcionalmente periodos
inferiores.

El certificado de EC-RAIZ tiene una validez de treinta y seis (36) afios, el de EC-WPG de
once (11) afios, y el del resto de entidades de PKIDEF (ER, EV y EST) de dos (2) afios.

6.4 Datos de Activacion

6.4.1 Generacidn y activacion de los datos de activacion

En caso de certificados personales, el acceso a las claves privadas esta protegido
mediante PIN, que deberd ser conocido sélo por el propio subscriptor. Para la tarjeta
TEMD el PIN de activacion de los datos cumple con las especificaciones FIPS 112: tiene
una longitud minima de 6 caracteres, de los cuales al menos hay dos alfabéticos, uno al
menos en mayusculas, siendo el resto numérico.

Los datos de activacion de las EC y otros componentes de PKIDEF se generan y
almacenan en tarjetas criptograficas en posesion del personal autorizado de la Subunidad
de PKI.

6.4.2 Proteccion de los datos de activacion

Ningun subscriptor podra difundir por motivo alguno, ni almacenar en soporte alguno, el
PIN de activacién, ya sea de su tarjeta criptografica personal o modulo criptogréfico, esto
es, juegos de tarjeta de operador y administrador, o token del Usuario de Seguridad del
maédulo SafeNet Luna CA4.

En cuanto a los componentes fisicos de activacion de los HSM, estos estan sujetos a los
mecanismos de seguridad disponibles en la Subunidad de PKI.

6.4.3 Otros aspectos de los datos de activacion

No estipulado.
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6.5 Controles de Seguridad Informatica

Las buenas practicas de seguridad y uso en los puestos informéticos de trabajo, esta fuera
del alcance de la presente DPC. El Responsable de la Subunidad de PKI es quien vela por
la correcta ejecucion de dichas practicas por parte del personal de su Departamento.

La gestion fisica y logica de las maquinas que albergan la plataforma de PKI es
responsabilidad de la Subunidad de PKI. Cualquier operativa fisica o légica sobre dichas
plataformas debe ser aprobada previamente por el Responsable de la Subunidad de PKI
quien estara informado en todo momento de operaciones externas sobre dichas
plataformas. Es potestad de dicho responsable la denegacion del acceso a las plataformas
debiendo arbitrar la AGPMD la resolucién de posibles disputas.

El acceso légico a las plataformas que soportan los servicios de la PKI de la WAN de
Proposito General del Ministerio de Defensa tiene lugar mediante un usuario especifico
definido a tal fin. La gestion completa del ciclo de vida de dicho usuario es responsabilidad
y uso exclusivo en su totalidad de la Subunidad de PKI del Ministerio de Defensa. El
acceso de este usuario’ a los sistemas tiene lugar mediante palabra de paso a través de
los sistemas de acceso remoto seguro autorizados a dicho fin por la Subunidad de PKI. El
acceso a las plataformas no proporciona permisos de administrador o root.

Por otra parte, las aplicaciones informéticas de gestion de PKIDEF, requeriran la
presentacion de un certificado de autenticacién almacenado en tarjeta TEMD, custodiado
por los propios administradores de PKIDEF. Cada acceso sera almacenado en el registro
de eventos de PKIDEF. Una vez autenticado, el administrador podra realizar las
operaciones permitidas a los roles que tenga asignados.

6.6 Controles de Seguridad del Ciclo de Vida

Los desarrollos y personalizaciones de productos implementados que gestionan el ciclo de
vida de los certificados del Ministerio de Defensa se han realizado siguiendo de manera
exhaustiva los controles de seguridad establecidos por la AGPMD y conforme a lo
requerido en la Politica de Certificacién del Ministerio de Defensa, en lo expuesto y relativo
a las clases de certificados contemplados en la presente DPC.

En general, se debera contemplar lo siguiente:

. En los equipos en que se realicen las funciones de la EC, so6lo se podran
instalar las aplicaciones o componentes de software que estan en relacion con
la configuracion identificada para realizar las funciones definidas para la EC.

. De forma anéloga, y siempre que sea posible, en los equipos que soporten la
funcionalidad de la ER, EV y EST tampoco se instalardn aplicaciones o
componentes de software externos a la configuracion identificada para realizar
las funciones definidas para estos componentes.

. De la misma forma, siempre que sea posible, los puestos de Operadores de
ERL seran estaciones de trabajo dedicadas a esa labor, y no sera instalado
ningun software externo a la configuracién identificada para realizar las
funciones definidas para la ERL.

" Dicho usuario tiene capacidad de operacién sobre los servicios de PKI del Sistema KeyOne v3 y sobre los médulos
criptogréaficos nCipher netHSM 1600. No tiene sin embargo permisos de administrador sobre la plataforma y las bases de
datos que soportan los datos de produccion y registro de la PKI de la WAN PG del Ministerio de Defensa.
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Cualquier actualizacion o cambio del hardware y/o software de los componentes de
PKIDEF se llevaran a cabo por personal especializado y autorizado por la AGPMD.

6.7 Controles de Seguridad de la Red

La red de aplicacién esté protegida por cortafuegos que solo permiten el trafico autorizado
entre los distintos componentes de PKIDEF. Asi, los flujos de informacion que tienen lugar
entre los distintos elementos de la plataforma estan dados de alta en la configuracion de
los cortafuegos. Asimismo, estan presentes y activados sistemas de seguridad adicionales,
gque garantizan la deteccion de eventos potenciales que pudieran suponer una brecha de
seguridad.

Adicionalmente, los puestos de los Operadores de ERL también estdn debidamente dados
de alta y autorizados, de manera que se controla también los lugares origen del trafico
pudiéndose impedir el acceso de dichos puestos al entorno de explotacion de los servicios
de PKIDEF.

El personal a cargo de la correcta configuracion y uso de dichos sistemas es personal de la
Subunidad de PKI.

6.8 Controles de Seguridad de los Mddulos Criptogrdficos

Los requerimientos para los modulos criptogréaficos se describen en la seccion 6.2.1.
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PERFILES DE CERTIFICADOS Y LISTAS DE CERTIFICADOS REVOCADOS (CRL)

7.1 Perfil de Certificado

7.1.1 Numero de version
Los certificados emitidos por PKIDEF siguen el estandar X.509 version 3 (X.509 v3).
7.1.2 Extensiones del certificado

Las extensiones utilizadas en los certificados, de forma genérica, son:

. KeyUsage. Calificada como critica.

. BasicConstraint. Calificada como critica.

. CertificatePolicies. Calificada como no critica.

. SubjectAlternativeName. Calificada como no critica.
. CRLDistributionPoint. Calificada como no critica.

En el Anexo 2 del presente documento se recogen los perfiles de los certificados de
entidad final que emite PKIDEF.

7.1.3 Identificadores de objeto (OID) de los algoritmos

Las firmas de los certificados emitidos bajo esta politica se identifican con los siguientes
OIDs:

shalWithRSAEnNcryption {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 5}
sha256WithRSAEnNcryption {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 11}
ecdsa-with-SHA1 {iso(1) member-body(2) us(840) ansi-x9-62(10045) signatures(4) 1}

Asi mismo, los certificados contendran los siguientes OIDs para identificar los algoritmos
de las claves publicas emitidas:

rsaEncryption {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1) 1}
id-ecPublicKey {iso(1) member-body(2) us(840) ansi-x9-62(10045) public-key-type(2) 1}
dhpublicnumber {iso(1) member-body(2) us(840) ansi-x942(10046) number-type(2) 1}

La PKI del Ministerio de Defensa so6lo certificara las claves publicas asociadas con los
algoritmos criptogréficos identificados anteriormente, y solo utilizara los algoritmos
criptogréficos de firma descritos anteriormente para firmar certificados, listas de certificados
revocados y cualquier otro producto de PKIDEF.
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7.1.4 Formatos de nombres

Los certificados emitidos por PKIDEF contienen el Distinguished Name X.500 del emisor y
el del destinatario del certificado en los campos “ISSUER NAME” y “SUBJECT NAME”
respectivamente.

7.1.5 Restricciones de los nombres
Los nombres contenidos en los certificados estan restringidos a distinguished names (DN)
X.500, Unicos y no ambiguos.

Los atributos CN “COMMON NAME” y OU “ORGANIZATION UNIT” del DN seran los que
distingan a los DN entre si. El resto de atributos tendran los siguientes valores fijos:
O=MDEF, C=ES

No esta definido en la presente DPC imponer restricciones en los hombres que no estén
conformes con lo definido por la Entidad de Control de Nombres (ECN).

7.1.6 Identificador de objeto (OID) de la Declaracion de Prdcticas de Certificacion

PKIDEF, a través de la AGPMD, tiene definida una politica de asignacion de OID dentro
del arco privado de numeracion correspondiente al Ministerio de Defensa. De esta forma,
el OID de todos los perfiles de certificados de PKIDEF comienzan con el prefijo
2.16.724.1.1.1.1. Los certificados emitidos bajo esta DPC, so6lo utilizaran los OID
identificados para su clase, esto es, Clase 2 en soporte software y Clase 2 en soporte
hardware.

Ver seccion 1.2.

7.1.7 Uso de la extension “Policy Constraints”

No estipulado.

7.1.8  Sintaxis y semdntica de los calificadores de politica

La extension “CERTIFICATE POLICIES” contiene los siguientes calificadores de politica
(“Policy Qualifiers”):

. “CPS POINTER”: reservada para contener la URI de la presente DPC y la
Politica de Certificacién que rigen el certificado.
. “USER NOTICE”: Nota de texto que se despliega en la pantalla, a instancia de

una aplicacion o persona, cuando un tercero verifica el certificado.

Dentro del Anexo 2 se puede ver su contenido para los certificados regulados por esta
DPC.

7.1.9 Tratamiento semdntico para la extension “Certificate Policy”

Esta DPC requiere que la extension “CERTIFICATE POLICIES” esté marcada como no
critica. Esta extension se interpretara de acuerdo a la RFC 5280.
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7.2 Perfil de CRL

7.2.1 Numero de version
Las CRL emitidas por PKIDEF siguen el estandar X.509 version 2 (X.509 v2).
7.2.2 CRLy extensiones

7.2.2.1 ARL de la Entidad de Certificacion Raiz

Los campos y extensiones autorizados en la presente DPC son los siguientes:

Campo Contenido Critica
Versién V2
Signature
Algorithmldentifier

Algorithm SHA-1WithRSAEnNcryption (1:2:840:113549:1:1:5)
Parameters Solo se incluiran en el caso de usar Id-dsa-with-sha-1
IssuerName CN= MINISDEF-EC-RAIZ, OU=PKI O=MDEF, C=ES
ThisUpdate Fecha de emision
NextUpdate 30 dias desde la fecha de emision

revokedCertificates

userCertificate

CertificateSerialNumber Entero que indica al certificado que esta siendo revocado

RevocationDate Fecha de revocacion

crlEntryExtension

ReasonCode No utilizado NO

certificateissuer Sl
CrlExtensions

authorityKeyldentifier Derivada de utilizar la funcién hash sha-1 sobre la clave publica de la NO

EC emisora
issuerAltName No utilizado NO
CriNumber Entero. NUmero que se incrementa secuencialmente NO
issuingDistributionPoint NO
onlyContainsUserCerts BOOLEAN. A falso por defecto NO

onlyContainsCACerts BOOLEAN. VERDADERO

IndirectCRL BOOLEAN. A falso por defecto
DeltaCRL Indicator Esta extension solo debe aparecer en el caso de ser una deltaCRL S|

tn 'FO 3/11/2015
@ @ 9 Pagina 68



. :w SECRETARIA DE ESTADO DE DEFENSA
ey MINISTERIO )
N DE DEFENSA CENTRO DE SISTEMAS Y TECNOLOGIAS DE LA

L INFORMACION Y LAS COMUNICACIONES

DECLARACION DE PRACTICAS DE CERTIFICACION DEL MINISTERIO DE DEFENSA

Campo Contenido Critica
BaseCRLNumber Este valor sera igual que el CRLNumber

llustracion 10: ARL

7.2.2.2 CRL de la Entidad de Certificacion Subordinada
Los campos y extensiones autorizados en la presente DPC son los siguientes:

Campo Contenido Critica
Versién V2
Signature

Algorithmlidentifier

Algorithm SHA-1WithRSAENcryption (1:2:840:113549:1:1:5)
Parameters Solo se incluiran en el caso de usar Id-dsa-with-sha-1
IssuerName CN= MINISDEF-EC-WPG, OU=PKI O=MDEF, C=ES
ThisUpdate Fecha de emisién
NextUpdate Tiempo de vida de la CRL 72 horas. Se emite una nueva CRL (si no

hay revocaciones) cada 24 horas.

revokedCertificates

userCertificate
CertificateSerialNumber Entero que indica al certificado que esta siendo revocado
RevocationDate Fecha de revocacion

crlEntryExtension

ReasonCode No utilizado NO

Certificateissuer Sl
CrlExtensions

authorityKeyldentifier Derivada de utilizar la funciéon hash sha-1 sobre la clave publica de la | NO
EC emisora
issuerAltName No utilizado NO
CrINumber Entero. NUmero que se incrementa secuencialmente NO
issuingDistributionPoint Esta extension no debe ser critica para permitir el “smartcardlogon” en | NO
Windows
onlyContainsUserCerts BOOLEAN. VERDADERO NO
onlyContainsCACerts BOOLEAN. A falso por defecto
IndirectCRL BOOLEAN. A falso por defecto
DeltaCRLIndicator Esta extension solo debe aparecer en el caso de ser una deltaCRL Sl
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Campo Contenido Critica

BaseCRLNumber Este valor sera igual que el CRLNumber

llustracion 11: CRL
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AUDITORIA DE CONFORMIDAD

8.1 Frecuencia de los controles de conformidad para cada entidad

Se llevara a cabo una auditoria sobre los componentes de PKIDEF, al menos una vez al
afo, para garantizar la adecuacion de su funcionamiento y operativa con las disposiciones
incluidas en esta DPC.

8.2 Identificacién / cualificacion del auditor

El auditor de seguridad debera ser independiente, a nivel organizativo, de PKIDEF, y no
debera pertenecer en ningun caso a la Subunidad de PKI, encargada de la administracion
y operacion de las entidades de PKIDEF.

Los auditores deberan tener la adecuada capacitacion y experiencia en PKI, seguridad,
procesos de auditoria y tecnologias criptogréficas, ademas de un exhaustivo conocimiento
de la presente DPC. Al menos uno de los auditores deberd poseer formacion sobre la
administracion y operacion del software con el que se implementa PKIDEF (KeyOne del
fabricante Safelayer).

Se permite en la presente DPC la contratacion de personal externo especializado para la
realizacion de los controles de auditoria mediante la férmula contractual de aplicacion en el
Ministerio de Defensa.

8.3 Relacion entre el auditor y la entidad auditada

Al margen de la funcion de auditoria, el auditor y la parte auditada (PKIDEF) no deberan
tener ninguna relacion, actual o planificada, financiera, legal, o de cualquier otra clase que
pueda derivar en un conflicto de intereses.

El auditor demandara el acceso al sistema con el rol especifico de Auditor. En las labores
de inspeccién que quiera llevar a cabo en relacién a los médulos criptograficos HSM, estos
seran siempre operados por el personal de la Subunidad de PKI, proporcionando al mismo
la informacion requerida. El auditor no estard en ningin caso autorizado a la manipulacion
fisica de los HSM, ni se le suministrara acceso a las maquinas que soportan la plataforma
de PKIDEF. En caso de realizar auditoria de los niveles de seguridad fisica, sera siempre
acompafado por el personal de la Subunidad de PKI.

8.4 Aspectos cubiertos por el control de conformidad

La auditoria determinara la conformidad de los servicios de PKIDEF con esta DPC vy la
Politica de Certificacion del Ministerio de Defensa. También determinara los riesgos del no
cumplimiento de la adecuacién con la operativa definida por esos documentos. Se
procedera a auditar, como minimo, los siguientes aspectos considerados criticos:

. Adecuacion de la presente DPC a la Politica de Certificacion del Ministerio de
Defensa.

. Adecuacion de las medidas efectivas y controles técnicos existentes en PKIDEF
con los procedimientos marcados en la presente DPC.

. Adecuacion de PKIDEF con lo establecido en la Politica de Seguridad de la

Informacion del Ministerio de Defensa (Orden Ministerial 76/2006).
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Medidas efectivas de seguridad en el acceso a la administracion y roles de las

distintas entidades que conforman la PKI

Revision de los procedimientos de administracion y operacion de los servicios

de la EC-RAIZ y EC-WPG.

Segregacién efectiva de los roles establecidos en la presente DPC.

Evaluacién de los niveles de seguridad fisica.

Evaluacién tecnoldgica:

o Control y seguimiento de las versiones de software y correcta actualizacion
del mismo, procediendo a la comprobacion del software en explotacion y las
versiones oficiales soportadas por la plataforma.

0 Revision de las capacidades de espacio de las maquinas que conforman las
entidades del PKI de cara a prevenir desbordamientos de espacio.

Revision de los procedimientos de contingencia, asi como la capacidad efectiva

del personal de la Subunidad de PKI.

Revision de las copias fisicas de respaldo del contenido de los modulos

criptograficos HSM, y del estado de las bases de datos de los sistemas de

PKIDEF.

Validez del origen de los usuarios que dan de alta a los distintos operadores de

las ERL y los operadores de la AGT en cualquiera de los roles. Esto es, se debe

asegurar que los operadores de cualquier entidad han sido dados de alta tras

las autorizaciones pertinentes, siguiendo lo estipulado en la presente DPC y

siempre por personal competente para ello.

De manera genérica, conjuntamente con los aspectos criticos sefialados anteriormente se
procederd a auditar conforme a las buenas practicas definidas en 1SO27001.

8.5 Acciones a tomar como resultado de una deficiencia

Si se encuentra una deficiencia, se llevaran a cabo las siguientes acciones:

El auditor realizara un informe con los resultados de su auditoria.

El auditor notificara la deficiencia a las partes identificadas en la seccion 8.6.

La Subunidad de PKI propondra las acciones correctivas para solucionar la
deficiencia, indicando el tiempo estimado para su aplicacion a la AGPMD.

Una vez que la deficiencia sea subsanada, sera necesario realizar una nueva
auditoria para confirmar su implantacion y la efectividad de las soluciones
tomadas.

En caso de una deficiencia grave la AGPMD determinara la solucion mas adecuada,
pudiendo llegar a la suspension temporal de las operaciones de PKIDEF hasta que las
deficiencias se corrijan, a la revocacion del certificado de una entidad, cambios en el
personal,...
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8.6 Comunicacion de resultados

El auditor comunicaré los resultados de la auditoria a la AGPMD.

Asimismo, seran comunicados a la Entidad auditada de la plataforma, asi como a los
responsables de las distintas areas en las que se detecten problemas.
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REQUISITOS COMERCIALES Y LEGALES

9.1 Tarifas

No se estipula ninguna tarifa aplicable a la prestacion de servicios de certificacion o
revocacion por parte del Ministerio de Defensa en la presente DPC.

9.2 Capacidad financiera

El Ministerio de Defensa dispone de garantia de cobertura suficiente de responsabilidad
civil a través de un seguro de caucién que cubre el riesgo de la responsabilidad por los
dafos y perjuicios que pudiera ocasionar el uso de los certificados expedidos por su PKI,
cumpliendo asi con la obligacion establecida en el articulo 20.2 de la Ley 59/2003, de 19
de diciembre, de firma electronica.

9.3 Politica de Confidencialidad

9.3.1 Informacion sensible que debe protegerse

Se declara expresamente como informacion sensible, que no podra ser divulgada a
terceros, excepto en aquellos supuestos previstos legalmente:

. Las claves privadas de las entidades que componen PKIDEF.

0 Se protege mediante los medios fisicos presentes en la Subunidad de PKI la
informacién criptogréfica que conforma el acceso a la EC Raiz.

0 Se protege el acceso a las tarjetas de Operacion y Administracion de los
modulos criptograficos que dan soporte a la EC Subordinada, asi como los
nameros de serie y de activacion de los soportes criptograficos hardware.

0 Se protege a través de las buenas practicas de la Subunidad de PKI del
Ministerio de Defensa, las palabras de paso que garantizan el acceso
seguro a las plataformas de gestion y operativa de la EC Subordinada y
demas entidades que conforman la plataforma actual de PKIDEF.

. Las claves privadas de cifrado de subscriptores de las que PKIDEF mantenga
en custodia.

. Toda informacion relativa a las operaciones que lleve a cabo PKIDEF.

. Toda informacién relativa a los parametros de seguridad, control vy
procedimientos de auditoria.

. Toda la informacién de caracter personal proporcionada a PKIDEF durante el
proceso de registro de los subscriptores de certificados

. Planes de continuidad de negocio y de emergencia.

. Registros de transacciones, incluyendo los registros completos y los registros de

auditoria de las transacciones.

9.3.2 Informacidn no sensible

La AGPMD considera informacion de acceso publico:
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. La contenida en la Declaracion de Practicas de Certificacion aprobada por la
AGPMD.

. Los certificados emitidos asi como las informaciones contenidas en éstos.

. La lista de certificados revocados (CRL)

Se permite el acceso a la informacion considerada no sensible, sin perjuicio de que se
establezcan los controles de seguridad necesarios con el fin de evitar que puedan afiadir,
modificar o suprimir contenidos por personas no autorizadas.

9.3.3 Divulgacion de informacidn de revocacion de certificados
La informacion relativa a la revocacion de certificados se proporciona via CRL en los
repositorios autorizados, asi como a través de la Entidad de Validacion a través del

protocolo OCSP.

9.4 Proteccion de datos personales

De acuerdo con el articulo 19 de la Ley 59/2003, de 19 de diciembre, de firma electrdnica,
toda informacion de caracter personal proporcionada a PKIDEF por los subscriptores de
sus certificados sera tratada de acuerdo con los términos de la “Ley Orgéanica 15/1999, de
13 de diciembre, de Protecciéon de Datos de Caréacter Personal”.

La informacién personal que se incluye en los certificados es obtenida en su totalidad del
directorio corporativo del Ministerio de Defensa (DICODEF). Aquellos datos que son
proporcionados adicionalmente durante la solicitud de los certificados o en el momento de
la comprobacion de la identidad del subscriptor (en los términos que se prevén en el
articulo 17.2 de la Ley 59/2003, de 19 de diciembre, de firma electrénica), se obtienen con
el consentimiento de los titulares.

En ningun caso PKIDEF incluye en los certificados electrénicos que expide, los datos a los
gque se hace referencia en el articulo 7 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal.

PKIDEF solo podra comunicar informaciones calificadas como sensibles o que contengan
datos de caracter personal en aquellos supuestos en los que asi se le requiera por la
autoridad publica competente y en los supuestos previstos legalmente.

9.4.1 Responsabilidades

El Ministerio de Defensa garantiza el cumplimento de sus obligaciones legales como
prestador de servicios de certificacion, de conformidad con la Ley 59/2003, de 19 de
diciembre, y en virtud de esto, y de acuerdo con los articulo 22 y 23 de dicha Ley,
respondera por los dafos y perjuicios que cause en el ejercicio de la actividad que le es
propia.

9.5 Derechos de Propiedad Intelectual

Todos los derechos de propiedad intelectual, incluyendo los referidos a certificados y CRL
emitidos por PKIDEF, OIDs, la presente Declaracion de Préacticas de Certificacion, la
Politica de Certificacidn, asi como cualquier otro documento, electrénico o de cualquier otro
tipo, propiedad de PKIDEF, pertenecen y permaneceran en propiedad del Ministerio de
Defensa.
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9.6 Obligaciones y Responsabilidad Civil

Se detallan a continuacion las obligaciones de la comunidad de usuarios destacados en la

presente DPC.

9.6.1 Obligaciones de la Entidad de Certificacion

La Entidad de Certificacién Subordinada de la WAN de Propésito General del Ministerio de
Defensa (EC_WPG) actuard relacionando unas determinadas claves publicas con el
subscriptor a través de la emision de los certificados personales, todo ello de conformidad
con los términos de esta DPC y de la Politica de Certificacion del Ministerio de Defensa.

La EC-RAIZ y EC-WPG, en los procesos de gestion del ciclo de vida de los certificados y
control de las tarjetas, tienen las siguientes obligaciones:

. Realizar sus operaciones en conformidad con esta DPC.
. Proteger sus claves privadas.
0 Incorporan mecanismos de control de acceso basado en roles, que
requieren, si asi se exige, la autenticacion mdultiple de los operadores
correspondientes.

En la EC Subordinada el conjunto de grupos que requieren un
proceso de autenticacion multiple son los siguientes: Operadores de
Recuperacion de Claves, Operadores de Revocacion de operadores
de ERL y Operadores de Revocacién Masiva.

En particular, para los Operadores de Revocacion Masiva se
requiere de manera explicita y obligada que al menos uno de los
Operadores no pertenezca a la Subunidad de PKI, debiendo ser
designado por la AGPMD. La presencia de dicho operador es
obligada en caso de deberse proceder a dichas operaciones. El
Responsable de la Subunidad de PKI, en caso de necesidad
justificada, podra autorizar la ejecuciéon de dicha accién sin contar
con dicho operador, notificandose de manera inmediata a la AGPMD
la justificacion de la accion y siempre tras haber recibido autorizacién
en soporte electrénico o de papel para la ejecucion de la accion.

Asi mismo, los Operadores que operan la EC Raiz realizan la
autenticacion frente a los componentes de PKI basandose en tarjeta
criptografica. Estos operadores realizan una autenticacion previa
frente al modulo criptogréafico de uso exclusivo por la EC Raiz. Por el
impacto de las Operaciones, en la EC Raiz, salvo el rol de Auditor,
todos los roles pertenecen a un grupo multiple siendo disjuntos dos a
dos.

o Discriminan roles especificos para la gestion y uso de los maddulos
criptogréficos que la soportan en la generacion, custodia y destruccion
segura de las claves.
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= El Usuario de Seguridad del SafeNet Luna CA4, mddulo criptografico
de la EC Raiz realiza la gestion de los token y del TSC para la
puesta en marcha operativa del SafeNet Luna CA4, dando paso de
manera posterior a los distintos perfiles que operen la EC Raiz. La
presente DPC no inhabilita que un mismo Operador de la EC Raiz
ostente el cargo de Usuario de Seguridad del médulo SafeNet. El
llavero fisico del SafeNet Luna CA4 corresponde al Responsable de
Seguridad de la Subunidad de PKI, permitiéndose el uso de las
mismas a un miembro de la Subunidad de PKI especificamente
nombrado a tal fin. En ningln caso se permitira ninguna operacion
de la EC Raiz a personal civil o militar, que no sea miembro de la
Subunidad de PKI y esté asignado a tal fin.
= A tal efecto, la administracién de los médulos criptogréaficos de la EC
Subordinada y entidades asociadas se basa en divisién de roles a la
cual aplica los mismos criterios que los mencionados anteriormente.
En ningln caso se permite que un miembro de la Subunidad de PKI
sea simultaneamente Usuario de Seguridad del moédulo SafeNet
Luna CA4 y custodio de las ACS del nCipher, no aplicando la
presente restriccidn al conjunto de tarjetas OCS del mddulo de la EC
Subordinada.
Emitir certificados ajustandose a los perfiles, tanto de certificados como CRL,
descritos en esta DPC y en la Politica de Certificacion del Ministerio de Defensa.
Tras la recepcion de una solicitud valida de certificado, emitir certificados
conformes con el estandar X.509 y con los requerimientos de la solicitud.
Asegurar que la informacién de registro se acepta por la ER y los puestos de
ERL, los cuales estan obligados a cumplir con esta DPC.
Incluir s6lo la informacién valida y apropiada en el certificado, y guardar
evidencias de que se han seguido los procedimientos aprobados para su
validacion.
Garantizar la confidencialidad en el proceso de generacion de datos de creacion
de firma y su entrega por un procedimiento seguro al solicitante.
Utilizar sistemas y productos fiables que estén protegidos contra toda alteracién
y que garanticen la seguridad técnica y criptografica de los procesos de
certificacion a los que sirven de soporte.
Utilizar sistemas fiables para almacenar certificados reconocidos que permitan
comprobar su autenticidad e impedir que personas no autorizadas alteren los
datos, restrinjan su accesibilidad en los supuestos o a las personas que el
firmante haya indicado y permitan detectar cualquier cambio que afecte a estas
condiciones de seguridad.
Garantizar que puede determinarse con precision la fecha y la hora en las que
se expidid un certificado o se extinguid su vigencia.
Emplear personal con la cualificacién, conocimientos y experiencia necesarios
para la prestacion de los servicios de certificacion ofrecidos y los procedimientos
de seguridad y de gestién adecuados en el &mbito de la firma electronica.
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. Revocar los certificados en los términos de la seccion 4.9 y publicar los
certificados revocados en la CRL en los servicios de directorio y servicio web
referidos en la seccion 2.1, con la frecuencia estipulada en la seccion 4.9.3.1
o0 PKIDEF procede a la revocacién del certificado, eliminandolo de DICODEF

y publicando de manera inmediata la CRL actualizada, de manera que se
garantiza la consistencia de la informacion presente en DICODEF.

. Utilizar los servicios de repositorio que satisfagan las obligaciones reflejadas en
la seccion 2.1
. Asegurar que las obligaciones que se imponen a los subscriptores son las

reflejadas en la seccién 9.6.3 de la presente DPC, y que se les informara de las
consecuencias del incumplimiento de las mismas.

. Conservar los Documentos de Aceptacion de condiciones de uso de los
certificados personales firmados, en papel o electrénicamente, con los
solicitantes de certificados en los que estos se dan por enterados de sus
obligaciones y derechos, consienten en el tratamiento de sus datos personales
por la EC y confirman que la informacién proporcionada es correcta.

. Publicar esta DPC en el sitio web http://pki.mdef.es/cps/cps.htm

. Garantizar la disponibilidad de las CRL de acuerdo con las disposiciones de la
seccion 4.9.4 de la presente DPC.

. En el caso de que la EC proceda a la revocacion de un certificado, notificarlo a

los usuarios de certificados en conformidad con lo establecido en el presente

documento y en la Politica de Certificacion.

. Operar de acuerdo con la legislacién aplicable. En concreto con:

0 LaLey59/2003, de 19 de diciembre, de Firma Electrénica.

0 La Orden de 21 de febrero de 2000 por la que se aprueba el reglamento de
acreditacion de prestadores de servicios de certificacion y de certificacion de
determinados productos de firma electrénica.

0 La Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de
diciembre de 1999, por la que se establece un marco comunitario para la
firma electrénica.

. Proteger las claves bajo su custodia.

. No almacenar en ningln caso los datos de creaciéon de firma, clave privada, de
los subscriptores de certificados emitidos con el propésito de utilizarse para
firma electronica.

. En caso de cesar en su actividad, comunicarlo con una antelacion minima de
dos meses al cese efectivo, a los titulares de los certificados emitidos, asi como
al Ministerio de Industria, Turismo y Comercio, comunicando el destino que va a
dar a los certificados.

. Cumplir las especificaciones contenidas en la normativa sobre Proteccién de
Datos de Caracter Personal.
. Conservar registrada toda la informacién y documentacion relativa a un

certificado reconocido y las declaraciones de practicas de certificacion vigentes
en cada momento durante quince afios desde el momento de su expedicion, de
manera que puedan verificarse las firmas efectuadas con el mismo.
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Autenticar todos los extremos de las comunicaciones, cifrando el canal,
garantizando la correcta identificacion y autenticacion de los dos extremos de
las comunicaciones.

Dar soporte de manera segura a los distintos servicios que se requieren desde
las otras entidades de PKIDEF (ER, EV, EST).

Incorporar los mecanismos de seguridad fisica presentes en las instalaciones
del CCEA, garantizando la seguridad fisica del conjunto de sistemas que
conforman la PKI del Ministerio de Defensa.

Mantener procedimientos de copia de respaldo, y redundancia en los
componentes y servicios de manera que se garantiza la continuidad del servicio
de forma ininterrumpida.

Toda EC que actie en discrepancia con estas obligaciones estara sujeta a las acciones
gue se contemplan en la seccién 8.5 de esta DPC.

90.6.2 Obligaciones de la Entidad de Registro Local.

La ER y los puestos de ERL de PKIDEF deben cumplir las siguientes obligaciones:

Realizar sus operaciones en conformidad con esta DPC.

Identificar correctamente al subscriptor, conforme a los procedimientos que se
establecen en esta DPC, utilizando cualquiera de los medios admitidos en
derecho.

Informar, antes de la emision de un certificado, a la persona que solicite sus
servicios, de las obligaciones que asume, la forma que debe custodiar los datos
de creacion de firma, el procedimiento que debe seguir para comunicar la
pérdida o utilizacién indebida de dispositivos de creacion y de verificacién de
firma, de las condiciones para la utilizacion del certificado, y de la pagina web
donde puede consultar cualquier informacion relativa a PKIDEF.

Formalizar la generacién y expedicion de certificados con el subscriptor en los
términos y condiciones establecidas en la presente DPC.

No almacenar ni copiar los datos de creacion de firma de la persona a la que
hayan prestado sus servicios.

Recibir y tramitar las solicitudes de revocacién presenciales que reciba de
manera inmediata, después de haber llevado a cabo una identificacion fiable del
solicitante.

Solicitar la revocacion de un certificado cuando tenga conocimiento o sospecha
del compromiso de una clave privada.

Formalizar el Documento de Aceptacion con el subscriptor segun lo establecido
por esta DPC.

Almacenar de forma segura, y hasta su remision a la AGPMD, la documentacion
aportada en el proceso de emision del certificado y en el proceso de revocacion
del mismo.

Llevar a cabo cualesquiera otras funciones que le correspondan, a través del
personal que sea necesario en cada caso, conforme se establece en esta DPC.
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El puesto de ERL, o ER, que no cumplan con estas obligaciones estara sujeto a la
revocacion de su operativa.

9.6.2.1 Particularidades de la ERL

Una Entidad de Registro Local (ERL) esta operada en exclusividad por el personal
designado a dicho fin por el Responsable de la Unidad donde estén ubicadas. Para adquirir
el rol de operador de ERL es necesario realizar un periodo de formacion especifico
(descrito en el documento Instruccion Técnica “IN-344-CCEA/SE/01/09/V1” de Constitucidn
y Funcionamiento de los Puestos de Gestion de la Tarjeta Electronica del Ministerio de
Defensa). Los nuevos operadores serdn dados de alta en los sistemas de PKIDEF
Unicamente por la Subunidad de PKI, previa autorizacion del Responsable de la Subunidad
de PKly de la AGPMD.

Las ERL han de notificar al Responsable de la Subunidad de PKI, la direccién IP de las
maquinas desde las que prestan servicios para que esta sea dada de alta en los sistemas
de seguridad de comunicaciones de la Subunidad de PKI.

Las maquinas que soporten las ERL son de propdsito exclusivo a dicho fin, no debiéndose
instalar en ninguin caso software que no sea estrictamente necesario para la operativa de
los servicios ofrecidos por las ERL.

Los Operadores de las entidades de registro local, Unicamente solicitan la peticion de
certificados en soporte hardware, previa autenticacion del solicitante via DNI, TIM,
Pasaporte, Tarjeta de Residencia o NIE. Los Operadores de la ERL no admitiran en ningln
caso otro documento de identificaciébn que los descritos anteriormente. Los Puestos de
ERL anicamente proporcionan certificados clase 2 hardware en tarjeta TEMD para
personal civil o militar a través, Unicamente, del proceso de generacion de certificados.

Los Operadores de ERL, una vez generados los certificados e insertados en la tarjeta,
proporcionaran a firmar al solicitante un Documento de Aceptaciéon® que especifica la fecha
de emisién. En ese momento el solicitante pasa a ser subscriptor, aceptando plenamente
las practicas de comportamiento y uso de los certificados descritos en la presente DPC.

Las ERL prestan su servicio en habilitaciones del Ministerio de Defensa, llevando a cabo
las buenas practicas y usos correctos de seguridad que se determinen en cada caso en lo
referente a la seguridad fisica de los puestos de trabajo e instalaciones. Es deber del
Responsable de Seguridad de los puestos de trabajo asegurar que dichas condiciones se
lleven a cabo, deteniendo la operativa de las ERL y elevando en su caso y si procede
queja a la AGPMD vy notificando el cese de las operaciones al Responsable de la
Subunidad de PKI.

El Responsable de la Subunidad de PKI, puede bajo sospecha fundada de una operativa
incorrecta de un operador de las ERL ordenar y ejecutar la baja inmediata del operador de
la ERL e impedir el trafico entre dicha ERL y los servicios de PKI, procediendo a la
notificacion de las causas y acciones llevadas a cabo a la AGPMD. La operativa no se
restablecera hasta la resolucion de las incidencias, previa notificacion y autorizacion de
inicio de las actividades por parte del Responsable de la Subunidad de PKI.

8 Ver Plantillas de uso en la Entidad de Registro Local presente en el Anexo4.
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9.6.2.2 Particularidades de la ER.

La Entidad de Registro online serd operada en exclusividad por el personal designado para
tal fin por el Responsable de la Subunidad de PKI. Dichos operadores seran dados de alta
en el Sistema de PKIDEF Unicamente por personal de la Subunidad de PKI, previa
autorizacion del Responsable de la Subunidad de PKI.

Las maquinas desde las que se accede a las funcionalidades de administracion de la ER
estan ubicadas de manera exclusiva en las instalaciones de la Subunidad de PKI.

La Entidad de Registro online guarda registro de todas las operaciones realizadas,
garantizando en todo momento la reconstruccidbn de las acciones que permiten el
conocimiento completo de las circunstancias en que se solicita la revocacion. Cuando se
procede a la revocacion de un certificado, se realiza la publicacién inmediata de una nueva
CRL en los repositorios autorizados a través de los mecanismos habilitados en PKIDEF.

Finalmente, la ER garantiza a los usuarios en posesion de una tarjeta TEMD valida y en
posesion de un certificado de autenticacion vigente la renovacion automatica de los
certificados que ya posee el usuario, en las condiciones de seguridad estipuladas en la
presente Declaracion de Practicas de Certificacion.

9.6.3 Obligaciones de los subscriptores

Las obligaciones de los subscriptores son:

. Suministrar a las Entidades de Registro (ER o ERL) informacion exacta,
completa y veraz con relacion a los datos que estas les soliciten para realizar el
proceso de registro.

. Hacer uso de los certificados a través de las aplicaciones habilitadas para ellos
por el Ministerio de Defensa.

. Poner el cuidado y medios necesarios para garantizar la custodia de su clave
privada, evitando su pérdida, divulgacion, modificacion o uso no autorizado.

. Garantizar la privacidad de su palabra de paso o PIN, cumpliendo las politicas

de conformacion de su contrasefia en el momento de su paso de solicitante a
subscriptor.

. Notificar de manera inmediata, a la ER o0 a la EC que haya proporcionado el
certificado la sospecha de compromiso de clave o su pérdida, robo o deterioro.
Esta notificacion deberé realizarse de manera presencial en la ERL emisora o a
través del servicio telemético de la ER.

. Atenerse a todos los términos, condiciones y restricciones exigidos en el uso de
sus claves privadas y certificados.
. Conocer y aceptar las condiciones de utilizacion de los certificados, en particular

las contenidas en esta DPC y en la Politica de Certificacion, asi como las
modificaciones que se realicen sobre las mismas.

. Limitar y adecuar el uso del certificado a propdsitos licitos y acordes con los
usos permitidos por la presente DPC

. Utilizar los certificados emitidos por PKIDEF sélo para aquellas transacciones,
aplicaciones y ambitos que estén autorizadas por la AGPMD.

. No utilizar un certificado digital que hubiera perdido su eficacia, por haber sido

revocado o por haber expirado el periodo de validez del certificado.
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9.6.4 Obligaciones de los Terceros Aceptantes

Es obligacion de los terceros que acepten y confien en los certificados emitidos por
PKIDEF:

9.6.5

Utilizar los certificados para los propésitos para los cuales fueron emitidos, tal y
como se detalla en la informacion del certificado “KEY USAGE” y “EXTENDED
KEY USAGE” (esto es, uso de clave y uso extendido de la clave) y en la
presente DPC.

Hacer uso del certificado Unica y exclusivamente en las aplicaciones
autorizadas por el Ministerio de Defensa, previa autorizacién de la AGPMD.
Verificar la validez de los certificados en el momento de realizar cualquier
operacion basada en los mismos mediante la comprobacion de que el
certificado es vélido y no ha caducado o ha sido revocado.

Asumir su responsabilidad en la correcta verificacion de las firmas electrénicas.
Asumir su responsabilidad en la comprobacion de la validez, revocacion o
suspension de los certificados en que confia y, en especial, de las EC que
conforman la cadena de certificacion.

Hacer uso exclusivo de las Entidades de Validacion y Sellado de Tiempo que
presentan los servicios apropiados en las localizaciones descritas en la presente
DPC.

Conocer las garantias y responsabilidades derivadas de la aceptacion de los
certificados en los que confia y asumir sus obligaciones.

Notificar cualquier hecho o situacién anémala relativa al certificado y que pueda
ser considerado como causa de revocacion del mismo.

Obligaciones del repositorio

El Ministerio de Defensa mantiene publicadas las siguientes informaciones en DICODEF:

Los certificados emitidos, incluidos los certificados de las Entidades de
Certificacion y otras Entidades de PKIDEF.

Las listas de certificados revocados y otras informaciones del estado de
revocacion de los certificados.

Adicionalmente, el Ministerio de Defensa publica la presente Declaracion de Préacticas de
Certificacion a través de un servicio de publicacion web autorizado.

La presente DPC asume la integridad y veracidad de la informacion contenida en
DICODEF y del resto de repositorios mencionados en ella. Es responsabilidad de los
repositorios autorizados por esta DPC:

Habilitar e implementar los procedimientos y mecanismos de seguridad que
garanticen la disponibilidad, asi como la veracidad e integridad de la informacién
contenida en el mismo.

Implantar mecanismos y procesos que garanticen la réplica de la informacion y
recuperacion de la misma.
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9.7 Renuncias de garantias

PKIDEF puede rechazar todas las garantias del servicio que no se encuentren vinculadas
a obligaciones establecidas por la Ley 59/2003, de 19 de diciembre, de Firma Electrénica,
especialmente aquellas garantias de adaptacion para un propdsito particular del
certificado.

9.8 Limitaciones de responsabilidad

El Ministerio de Defensa responderd por los dafios y perjuicios que cause a cualquier
persona, en el ejercicio de su actividad como Prestador de Servicios de Certificacién,
cuando se incumplan las obligaciones que le impone la Ley 59/2003, de 19 de diciembre,
de Firma Electrénica, o se actle con negligencia.

El Ministerio de Defensa asume toda la responsabilidad frente a terceros por la actuaciéon
de las personas que realicen las funciones necesarias para la prestacion del servicio de
certificacion.

El Ministerio de Defensa no asume ninguna responsabilidad en caso de pérdida o perjuicio:

. Ocasionado por el uso indebido o fraudulento de los certificados o0 CRL emitidos
por PKIDEF.
. Ocasionado al firmante o terceros de buena fe si el destinatario de los

documentos firmados electrénicamente no comprueba ni tiene en cuenta las
restricciones que figuren en el certificado en cuanto a sus posibles usos, o
cuando no tenga en cuenta la suspension o pérdida de vigencia del certificado
publicada en la CRL, o cuando no verifique la firma electrénica.

9.9 Indemnizaciones

No estipulado.

9.10 Plazo y Finalizacion

No estipulado.

9.11 Notificaciones

Toda notificacion, demanda, solicitud o cualquier otra comunicacion requerida bajo las
practicas descritas en esta DPC se realizar4 mediante conducto reglamentario, documento
0 mensaje electronico firmado digitalmente, o por escrito oficial mediante correo certificado
dirigido a cualquiera de las direcciones contenidas en la seccion 1.5. Las comunicaciones
electronicas se haran efectivas una vez que las reciba el destinatario al que van dirigidas.
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9.12 Modificaciones

Esta DPC entra en vigor desde el momento de su aprobacion por la AGPMD y su
publicacion en los repositorios de PKIDEF. Esta DPC estara en vigor mientras no se
derogue expresamente por la emision de una nueva version o por la renovacion de las
claves de la EC, ocasidn en que obligatoriamente se emitira una nueva version.

9.12.1 Procedimientos de especificacion de cambios

Si se determinara que alguna seccion o parte de esta DPC es incorrecta o no valida, el
resto del documento permanecera efectivo hasta que ésta se actualice.

La AGPMD revisara la presente DPC al menos una vez al afio. Errores, actualizaciones o
mejoras sobre este documento, deberan comunicarse al contacto identificado en la seccién
1.5. Toda comunicacién debera incluir una descripcion del cambio, su justificaciéon y la
informacién de la persona que solicita la modificacion.

Todos los cambios aprobados en esta DPC por la AGPMD, seran difundidos a todas las
partes interesadas segun lo especificado en la seccion 9.12.2. La AGPMD aceptara como
modificaciones o rechazara los cambios propuestos tras haber completado su revision.

9.12.2 Procedimientos de Publicacion y Notificacion

La AGPMD publicara toda la informacion relativa a la PKI del Ministerio de Defensa que
considere oportuna (incluyendo la presente DPC), en un repositorio accesible a todos los
usuarios de la PKIDEF.

La presente DPC actualizada y cuanta informacién se considere de interés se publicara en
http://pki.mdef.es/cps/cps.htm.
9.12.3 Procedimientos de Aprobacion de la DPC

La presente DPC ha sido aprobada por la AGPMD, previa comprobacion que el presente
documento cumple con lo estipulado en la Politica de Certificacion del Ministerio de
Defensa. Asi mismo verifica que la EC-WPG cumple con los requerimientos expresados en
la presente DPC para su puesta en operacion.

9.13 Resolucion de conflictos

Todas reclamaciones y disputas entre usuarios y PKIDEF deberan ser comunicadas por la
parte en disputa a la AGPMD, para que resuelva la misma.

La AGPMD debera resolver cualquier disputa que se derive sobre la interpretacion o
aplicabilidad de la presente DPC a la Politica de Certificacion.

Adicionalmente, el Ministerio de Defensa podré establecer, a través de los instrumentos
juridicos mediante los que se articule su relacidon con subscriptores y verificadores, los
procedimientos de mediacion, arbitraje y resolucion de conflictos que se consideren
oportunos, todo ello sin perjuicio de la legislacion de procedimiento administrativo.
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9.14 Legislacion aplicable

Las operaciones y funcionamiento de PKIDEF, asi como la presente DPC, estaran sujetas
a la legislacion espafiola. Explicitamente se asumen como de aplicacion las siguientes
normas:

. Reglamento (UE) n® 910/2014 del Parlamento Europeo y del Consejo de 23 de
julio de 2014 relativo a la identificacion electronica y los servicios de confianza
para las transacciones electronicas en el mercado interior y por la que se
deroga la Directiva 1999/93/CE.

. Ley 59/2003, de 19 de diciembre, de firma electrénica.

. La Orden de 21 de febrero de 2000 por la que se aprueba el reglamento de
acreditacion de prestadores de servicios de certificacion y de certificacion de
determinados productos de forma electrénica.

9.15 Conformidad con la Ley aplicable

La AGPMD declara que la presente DPC cumple con las prescripciones contenidas en la
Ley 59/2003, de 19 de diciembre, de Firma Electronica.

9.16 Clausulas Diversas

No estipulado.

9.17 Otras Clausulas

No estipulado.
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Anexo 1 REFERENCIAS

RFC 3647 Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework.
http://www.ietf.org/rfc/rfc3647.txt

RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.
http://www.ietf.org/rfc/ric5280.txt

X.501 ITU-T Recommendation X.501: Information Technology - Open Systems
Interconnection - The Directory: Models.

X.509 ITU-T Recommendation X.509 (1997 E): Information Technology - Open

Systems Interconnection - The Directory: Authentication Framework.

ETSI TS 102 042°

Policy requirements for certification authorities

certificates.

issuing public key

ETSI TS 101 456

Policy requirements for certification authorities issuing qualified certificates.

ETSI TS 102 280

X.509 V.3 Certificate Profile for Certificates Issued to Natural Persons.

RFC 3739

Internet X.509 Public Key Infrastructure: Qualified Certificates Profile.
http://www.ietf.org/rfc/rfc3739.txt

ETSI TS 101 862

Qualified Certificate Profile.

RFC 2560 X.509 Internet Public Key Infrastructure, Online Certificate Status Protocol
(OCSP).
http://www.ietf.org/rfc/rfc2560.txt

RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP).

http://www.ietf.org/rfc/rfc3161.txt

ETSI TS 101 861

Time stamping profile.

RFC 3628

Policy Requirements for Time-Stamping Authorities (TSAS).
http://www.ietf.org/rfc/rfc3628.txt

ETSITS 102 023

Policy Requirements for Time Stamping Authorities Certificates for
Electronic Signatures.

9

Los estandares

Info

de ETSI relativos a firma electrénica pueden encontrarse en
http://www.etsi.org/WebSite/Technologies/ElectronicSignature.aspx.
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RFC 2251

Lightweight Directory Access Protocol (v3).
http://www.fags.org/rfcs/rfc2251.html

ETSI TS 101 733

CMS Advanced Electronic Signatures (CAdES).

ETSI TS 101 734

Profiles of CMS Advanced Electronic Signatures based on TS 101 733
(CAdES).

ETSI TS 101 903

XML Advanced Electronic Signatures (XAdES).

ETSI TS 101 904

Profiles of XML Advanced Electronic Signatures based on TS 101 903
(XAdES).

ETSI TS 102 778

PDF Advanced Electronic Signature Profiles (PAdES).

CEN / ISSS: CWA
14167

CWA 14167-1 Security Requirements for Trustworthy Systems Managing.

CWA 14167-2 Cryptographic module for CSP signing operations with
backup.

CWA 14167-3 Cryptographic module for CSP key generation services.
CWA 14167-4 Cryptographic module for CSP signing operations.

CEN / ISSS: CWA
14169

Secure signature-creation devices “EAL 4+".

CEN / ISSS: CWA
14172

EESSI Conformity Assessment Guidance.
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Anexo 2 PERFILES DE CERTIFICADOS EMITIDOS POR LA EC-WPG

Anexo 2.1 CERTIFICADOS DE EMPLEADO PUBLICO

2.1.1 Autenticacion
Nombre del Perfil:

OID (Object Identifier):
Soporte:

Clave:

Periodo de Validez

Suscriptores:

Registro:

Usos Permitidos:

Publicacion:

Custodia y Recuperacion de Claves:

Certificado Reconocido

Certificado de Autenticacion de Empleado Publico de Nivel Alto
2.16.724.1.1.1.1.3.11

TEMD

RSA 2048 bits

24 meses

Empleados publicos (personal civil y militar) de las diferentes unidades,
centros y organismos (incluyendo organismos auténomos y publicos) del
Ministerio de Defensa.

Presencial. Se permiten hasta 2 renovaciones electrénicas remotas.

Identificacion ante servicios, sistemas y aplicaciones informaticas
pertenecientes al Ministerio de Defensa, a alguno de sus organismos
vinculados o a Administraciones Publicas Locales, Autonémicas, Estatales,
Internacionales o Corporativas.

Identificacion del personal al servicio de las Administraciones Publicas segun
la Ley 11/2007.

Rama PERSONAS de DICODEF
NO

Sl segun lo indicado en la Ley 11/2007.

Campo Criticidad Valor/Contenido
X.509v1 Field
1.1. Version 2

1.2. Serial Number

Establecido automaticamente por la Entidad de Certificacion.

1.3. Signature Algorithm

SHA-1WithRSAEnNcryption
OID 1:2:840:113549:1:1:5

1.4. Issuer Distinguished Name

CN = MINISDEF-EC-WPG, OU = PKl, O = MDEF, C=ES

1.5. Validity

24 meses

1.5.1. Not Before

1.5.2. Not After

Info
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Campo Criticidad Valor/Contenido
1.6. Subject
1.6.1. Country (C) C=ES
1.6.2. Organization (O) O = MDEF
1.6.3. Organizational Unit (OU) OU = PERSONAS
1.6.4. Organizational Unit (OU) OU = certificado electrénico de empleado publico
1.6.5. Serial Number SerialNumber = 00000000G
1.6.6. Common Name (CN) JUAN ANTONIO DE LA CAMARA ESPANOL | 00000000G
1.7. Subject Public Key Info RSAEncryption
OID 1.2.840.113549.1.1.1
Longitud de 2048 bits por tratarse de un certificado de
nivel alto.
Campo Criticidad Valor/Observaciones
2. X.509v3 Extensions -
2.1. Authority Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica de la EC emisora.
2.2. Subject Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica del sujeto.
2.3. Key Usage Sl digitalSignature
2.4. Extended Key Usage NO smartCardLogon, emailProtection, clientAuth
2.5. Certificate Policies NO
2.5.1. Policy Identifier OID 2.16.724.1.1.1.1.3.11
2.5.2. Policy Qualifier ID
2.5.2.1. CPS Pointer http://pki.mdef.es/cps/cps.htm
2.5.2.2. User Notice Notice Text= "Certificado reconocido de autenticacion de
empleado publico, nivel Alto, expedido por el Ministerio de
Defensa de Espafia (PKIDEF, CIF S2800231l, Arturo Soria
289 28071 Madrid).”
2.6. Qualified Certificate Statements NO

2.6.1. QcCompliance

OID 0.4.0.1862.1.1

2.6.2. QcEuRetentionPeriod

Integer:=15
OID 0.4.0.1862.1.3
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Campo Criticidad Valor/Observaciones
2.6.3. QcSSCD OID 0.4.0.1862.1.4
2.7. Subject Alternate Names NO
2.7.1. rfc822Name rfc822Name= juanantonio.delacamara.espanol@mde.es
2.7.2. User Principal Name (UPN) UPN = juandelaespal2@mdef.es
OID 1.3.6.1.4.1.311.20.2.3
2.7.3. Directory Name Campos especificos definidos por la Administracion
para los certificados LAECSP.
2.7.3.1. Tipo de certificado Tipo= “certificado electrénico de empleado publico”
OID 2.16.724.1.35.3.1.1
2.7.3.2. Nombre de la entidad Entidad Suscriptora = “MINISTERIO DE DEFENSA”
suscriptora
OID 2.16.724.1.3.5.3.1.2
2.7.3.3. NIF entidad suscriptora NIF = “S2800231I”
OID 2.16.724.1.3.5.3.1.3
2.7.3.4. DNI/NIE del responsable DNI = 00000000G
OID 2.16.724.1.3.5.3.1.4
2.7.3.5. Nombre de pila N =“JUAN ANTONIO”
OID 2.16.724.1.3.5.3.1.6
2.7.3.6. Primer apellido SN1 = “DE LA CAMARA”
OID 2.16.724.1.3.5.3.1.7
2.7.3.7. Segundo apellido SN2 = “ESPANOL”
OID 2.16.724.1.3.5.3.1.8
2.7.3.8. Correo electronico “juanantonio.delacamara.espanol@mde.es”
OID 2.16.724.1.3.5.3.1.9
2.8. Issuer Alternative Name NO
2.8.1. rfc822Name rfc822Name= agpmd@oc.mde.es
2.8.2. directoryName directoryName= CN=PKIDEF, OU=Ministerio de Defensa de
Espafia, SerialNumber=S2800231I, L=Arturo Soria 289
28071 Madrid, OU=PKI, O=MDEF, C=ES
2.9. basicConstraints Sl
29.1. cA FALSO
2.9.2. pathLenConstraint No utilizado
2.10. cRLDistributionPoint NO

2.10.1.distributionPoint

URL= Idap:///[CN=MINISDEF-EC-WPG,CN=EC-

Info

Soe

3/11/2015

Pagina 90




. MINISTERIO
N DE DEFENSA

=

SECRETARIA DE ESTADO DE DEFENSA

CENTRO DE SISTEMAS Y TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

DECLARACION DE PRACTICAS DE CERTIFICACION DEL MINISTERIO DE DEFENSA

Campo Criticidad Valor/Observaciones
WPG,CN=CDP,CN=Public%20Key%?20Services,CN=Service
s,CN=Configuration,DC=et,DC=mde,DC=es?certificateRevo

cationList?base?objectclass=cRLDistributionPoint
2.10.2.distributionPoint URL= |dap://ldap.mdef.es/cn=MINISDEF-CRL-EC-
WPG,0U=PKI,0=MDEF,C=ES?certificateRevocationList?ba
se?objectclass=cRLDistributionPoint
2.10.3.distributionPoint URL= http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl
2.11. Authority Info Access NO
2.11.1.Access Method Access Method= On-line Certificate Status Protocol
2.11.2.Access Location URL= http://ev01-wpg.mdef.es:9308

llustracion 12: Certificado de Autenticacion de Empleado Publico de Nivel Alto

2.1.2 Firma
Nombre del Perfil:
OID (Object Identifier):
Soporte:

Clave:

Periodo de Validez

Suscriptores:

Registro:

Usos Permitidos:

Publicacioén:

Custodia y Recuperacion de Claves:

Certificado Reconocido

Certificado de Firma de Empleado Publico de Nivel Alto

2.16.724.1.1.1.1.3.12

TEMD

RSA 2048 bits

24 meses

Empleados publicos (personal civil y militar) de las diferentes unidades,
centros y organismos (incluyendo organismos auténomos y publicos) del
Ministerio de Defensa.

Presencial. Se permiten hasta 2 renovaciones electronicas remotas.

Firma electrénica avanzada (segin Ley 59/2003) de correo electrénico o
cualquier otra informacion o documento en el ejercicio de sus funciones.
Permite dotar de evidencias criptogréaficas a aquellas acciones que exijan las
caracteristicas de integridad y de no repudio.

Firma electronica del personal al servicio de las Administraciones Publicas
segun la Ley 11/2007.

Rama PERSONAS de DICODEF

NO

Sl segun lo indicado en la Ley 11/2007.
FIRMA ELECTRONICA AVANZADA segun lo indicado en la Ley 59/2003.

Campo

Criticidad

Valor/Contenido

1. X.509v1 Field

Info
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Campo Criticidad Valor/Contenido
1.1. Version 2
1.2. Serial Number Establecido automaticamente por la Entidad de Certificacion.
1.3. Signature Algorithm SHA-1IWithRSAEnNcryption
OID 1:2:840:113549:1:1:5
1.4. Issuer Distinguished Name CN = MINISDEF-EC-WPG, OU = PKI, O = MDEF, C=ES
1.5. Validity 24 meses
1.5.1. Not Before
1.5.2. Not After
1.6. Subject
1.6.1. Country (C) C=ES
1.6.2. Organization (O) O = MDEF
1.6.3. Organizational Unit (OU) OU = PERSONAS
1.6.4. Organizational Unit (OU) OU = certificado electrénico de empleado publico
1.6.5. Serial Number SerialNumber = 00000000G
1.6.6. Common Name (CN) JUAN ANTONIO DE LA CAMARA ESPANOL | 00000000G
1.7. Subject Public Key Info RSAEnNcryption
OID 1.2.840.113549.1.1.1
Longitud de 2048 bits por tratarse de un certificado de
nivel alto.
Campo Criticidad Valor/Observaciones
2. X.509v3 Extensions -
2.1. Authority Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica de la EC emisora.
2.2. Subject Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica del sujeto.
2.3. Key Usage Sl nonRepudation
2.4. Extended Key Usage NO No utilizado
2.5. Certificate Policies NO

2.5.1. Policy Identifier

OID 2.16.724.1.1.1.1.3.12
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Campo Criticidad Valor/Observaciones
2.5.2. Policy Qualifier ID
2.5.2.1. CPS Pointer http://pki.mdef.es/cps/cps.htm
2.5.2.2. User Notice Notice Text= "Certificado reconocido de firma electronica de
empleado publico, nivel Alto, expedido por el Ministerio de
Defensa de Espafia (PKIDEF, CIF S2800231l, Arturo Soria
289 28071 Madrid).”
2.6. Qualified Certificate Statements NO
2.6.1. QcCompliance OID 0.4.0.1862.1.1
2.6.2. QcEuRetentionPeriod Integer:=15
OID 0.4.0.1862.1.3
2.6.3. QcSSCD OID 0.4.0.1862.1.4
2.7. Subject Alternate Names NO
2.7.1. rfc822Name rfc822Name= juanantonio.delacamara.espanol@mde.es
2.7.2. Directory Name Campos especificos definidos por la Administracion
para los certificados LAECSP.
2.7.2.1. Tipo de certificado Tipo= “certificado electronico de empleado publico”
OID 2.16.724.1.3.5.3.1.1
2.7.2.2. Nombre de la entidad Entidad Suscriptora = “MINISTERIO DE DEFENSA”
suscriptora
OID 2.16.724.1.3.5.3.1.2
2.7.2.3. NIF entidad suscriptora NIF = “S2800231I”
OID 2.16.724.1.3.5.3.1.3
2.7.2.4. DNI/NIE del responsable DNI = 00000000G
OID 2.16.724.1.3.5.3.1.4
2.7.2.5. Nombre de pila N =“JUAN ANTONIO”
OID 2.16.724.1.3.5.3.1.6
2.7.2.6. Primer apellido SN1 = “DE LA CAMARA”
OID 2.16.724.1.3.5.3.1.7
2.7.2.7. Segundo apellido SN2 = “ESPANOL”
OID 2.16.724.1.3.5.3.1.8
2.7.2.8. Correo electrénico “juanantonio.delacamara.espanol@mde.es”
OID 2.16.724.1.3.5.3.1.9
2.8. Issuer Alternative Name NO

2.8.1. rfc822Name

rfc822Name= agpmd@oc.mde.es
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Campo Criticidad Valor/Observaciones
2.8.2. directoryName directoryName= CN=PKIDEF, OU=Ministerio de Defensa de
Espafia, SerialNumber=S2800231I, L=Arturo Soria 289
28071 Madrid, OU=PKI, O=MDEF, C=ES
2.9. basicConstraints Sl
29.1. cA FALSO
2.9.2. pathLenConstraint No utilizado
2.10. cRLDistributionPoint NO
2.10.1.distributionPoint URL= Idap:///CN=MINISDEF-EC-WPG,CN=EC-
WPG,CN=CDP,CN=Public%20Key%20Services,CN=Service
s,CN=Configuration,DC=et,DC=mde,DC=es?certificateRevo
cationList?base?objectclass=cRLDistributionPoint
2.10.2.distributionPoint URL= |dap://ldap.mdef.es/cn=MINISDEF-CRL-EC-
WPG,0U=PKI,0=MDEF,C=ES?certificateRevocationList?ba
se?objectclass=cRLDistributionPoint
2.10.3.distributionPoint URL= http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl
2.11. Authority Info Access NO
2.11.1.Access Method Access Method= On-line Certificate Status Protocol
2.11.2.Access Location URL= http://ev01-wpg.mdef.es:9308

llustracion 13: Certificado de Firma de Empleado Publico de Nivel Alto

2.1.3 Cifrado
Nombre del Perfil:
OID (Object Identifier):
Soporte:

Clave:

Periodo de Validez

Suscriptores:

Registro:

Usos Permitidos:

Certificado de Cifrado de Empleado Publico de Nivel Alto
2.16.724.1.1.1.1.3.13

TEMD

RSA 2048 bits

24 meses

Empleados publicos (personal civil y militar) de las diferentes unidades,
centros y organismos (incluyendo organismos auténomos y publicos) del
Ministerio de Defensa.

Presencial. Se permiten hasta 2 renovaciones electrénicas remotas.

Cifrado de correos electrénicos, mensajes, ficheros, transacciones
informéticas u otra informacion a los que se quiera dotar de confidencialidad
en el ejercicio de sus funciones. Dado el limitado periodo de vida de los
certificados, su uso es permitido Gnicamente para el transporte temporal de
informacién sensible, prohibiéndose su utilizaciéon para custodiar y
almacenar de forma permanente cualquier tipo de informacion.

Mecanismo de cifrado del personal al servicio de las Administraciones
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Publicacion:

Custodia y Recuperacion de Claves:

Certificado Reconocido

Publicas segun la Ley 11/2007.

Rama PERSONAS de DICODEF

Sl

Sl segun lo indicado en la Ley 11/2007.

Campo Criticidad Valor/Contenido
1. X.509v1 Field
1.1. Version 2
1.2. Serial Number Establecido automéaticamente por la Entidad de Certificacion.
1.3. Signature Algorithm SHA-1IWithRSAEnNcryption
OID 1:2:840:113549:1:1:5
1.4. Issuer Distinguished Name CN = MINISDEF-EC-WPG, OU = PKI, O = MDEF, C=ES
1.5. Validity 24 meses
1.5.1. Not Before
1.5.2. Not After
1.6. Subject
1.6.1. Country (C) C=ES
1.6.2. Organization (O) O = MDEF
1.6.3. Organizational Unit (OU) OU = PERSONAS
1.6.4. Organizational Unit (OU) OU = certificado electrénico de empleado publico
1.6.5. Serial Number SerialNumber = 00000000G
1.6.6. Common Name (CN) JUAN ANTONIO DE LA CAMARA ESPANOL | 00000000G
1.7. Subject Public Key Info RSAEnNcryption
OID 1.2.840.113549.1.1.1
Longitud de 2048 bits por tratarse de un certificado de
nivel alto.
Campo Criticidad Valor/Observaciones
2. X.509v3 Extensions -
2.1. Authority Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica de la EC emisora.
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Campo Criticidad Valor/Observaciones
2.2. Subject Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica del sujeto.
2.3. Key Usage Sl keyEncipherment, dataEncipherment
2.4. Extended Key Usage NO emailProtection, clientAuth
2.5. Certificate Policies NO
2.5.1. Policy Identifier OID 2.16.724.1.1.1.1.3.13
2.5.2. Policy Qualifier ID
2.5.2.1. CPS Pointer http://pki.mdef.es/cps/cps.htm
2.5.2.2. User Notice Notice Text= "Certificado reconocido de cifrado de empleado
publico, nivel Alto, expedido por el Ministerio de Defensa de
Espafia (PKIDEF, CIF S2800231I, Arturo Soria 289 28071
Madrid).”
2.6. Qualified Certificate Statements NO
2.6.1. QcCompliance OID 0.4.0.1862.1.1
2.6.2. QcEuRetentionPeriod Integer:=15
OID 0.4.0.1862.1.3
2.6.3. QcSSCD OID 0.4.0.1862.1.4
2.7. Subject Alternate Names NO

2.7.1. rfc822Name

rfc822Name= juanantonio.delacamara.espanol@mde.es

2.7.2. Directory Name

Campos especificos definidos por la Administraciéon
para los certificados LAECSP.

2.7.2.1. Tipo de certificado

Tipo= “certificado electrénico de empleado publico”

OID 2.16.724.1.35.3.1.1

2.7.2.2. Nombre de la entidad
suscriptora

Entidad Suscriptora = “MINISTERIO DE DEFENSA”
OID 2.16.724.1.3.5.3.1.2

2.7.2.3. NIF entidad suscriptora

NIF = “S2800231I"
OID 2.16.724.1.3.5.3.1.3

2.7.2.4. DNI/NIE del responsable

DNI = 00000000G
OID 2.16.724.1.3.5.3.1.4

2.7.2.5. Nombre de pila

N =“JUAN ANTONIO”
OID 2.16.724.1.3.5.3.1.6

2.7.2.6. Primer apellido

SN1 = “DE LA CAMARA”
OID 2.16.724.1.3.5.3.1.7
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Campo Criticidad Valor/Observaciones
2.7.2.7. Segundo apellido SN2 = “ESPANOL”
OID 2.16.724.1.3.5.3.1.8
2.7.2.8. Correo electrénico “juanantonio.delacamara.espanol@mde.es”
OID 2.16.724.1.3.5.3.1.9
2.8. Issuer Alternative Name NO
2.8.1. rfc822Name rfc822Name= agpmd@oc.mde.es
2.8.2. directoryName directoryName= CN=PKIDEF, OU=Ministerio de Defensa de
Espafia, SerialNumber=S2800231I, L=Arturo Soria 289
28071 Madrid, OU=PKI, O=MDEF, C=ES
2.9. DbasicConstraints Sl
29.1. cA FALSO
2.9.2. pathLenConstraint No utilizado
2.10. cRLDistributionPoint NO
2.10.1.distributionPoint URL= Idap:///CN=MINISDEF-EC-WPG,CN=EC-
WPG,CN=CDP,CN=Public%20Key%20Services,CN=Service
s,CN=Configuration,DC=et,DC=mde,DC=es?certificateRevo
cationList?base?objectclass=cRLDistributionPoint
2.10.2.distributionPoint URL= Idap://ldap.mdef.es/cn=MINISDEF-CRL-EC-
WPG,0U=PKI,0=MDEF,C=ES?certificateRevocationList?ba
se?objectclass=cRLDistributionPoint
2.10.3.distributionPoint URL= http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl
2.11. Authority Info Access NO
2.11.1.Access Method Access Method= On-line Certificate Status Protocol
2.11.2.Access Location URL= http://ev01-wpg.mdef.es:9308

llustracion 14: Certificado de Cifrado de Empleado Publico de Nivel Alto

Anexo 2.2 CERTIFICADOS DE PERSONA FISICA

2.2.1 Autenticacion
Nombre del Perfil:

OID (Object Identifier):
Soporte:

Clave:

Certificado de Autenticacion de Persona Fisica en TEMD

2.16.724.1.1.1.1.3.1

TEMD

RSA 2048 bits
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Periodo de Validez

Suscriptores:

Registro:

Usos Permitidos:

Publicacion:

Custodia y Recuperacion de Claves:

Certificado Reconocido

24 meses

Personal civil externo que trabaja en el Ministerio de Defensa, bajo
autorizacion de la AGPMD.

Personal civil o militar externo cuyas actividades puedan tener especial
relevancia para el Ministerio de Defensa, bajo autorizacion de la AGPMD.

Presencial. Se permiten hasta 2 renovaciones electronicas remotas.

Identificacion ante servicios, sistemas y aplicaciones informaticas
pertenecientes al Ministerio de Defensa, a alguno de sus organismos
vinculados o a Administraciones Publicas Locales, Autonémicas, Estatales,
Internacionales o Corporativas.

Rama PERSONAS de DICODEF

NO

NO

Campo

Criticidad

Valor/Contenido

1. X.509v1 Field

1.1. Version

1.2. Serial Number

Establecido automaticamente por la Entidad de Certificacion.

1.3. Signature Algorithm

SHA-1WithRSAEnNcryption
OID 1:2:840:113549:1:1:5

1.4. Issuer Distinguished Name

CN = MINISDEF-EC-WPG, OU = PKI, O =MDEF, C=ES

1.5. Validity 24 meses
1.5.1. Not Before
1.5.2. Not After

1.6. Subject
1.6.1. Country (C) C=ES
1.6.2. Organization (O) O = MDEF

1.6.3. Organizational Unit (OU)

OU = PERSONAS

1.6.4. Common Name (CN)

JUAN ANTONIO DE LA CAMARA ESPARNOL | 00000000G

1.7. Subject Public Key Info

RSAEncryption
OID 1.2.840.113549.1.1.1

Longitud de 2048 bits por tratarse de un certificado de
nivel alto.
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Campo Criticidad Valor/Observaciones
2. X.509v3 Extensions -
2.1. Authority Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica de la EC emisora.
2.2. Subject Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica del sujeto.
2.3. Key Usage Sl digitalSignature
2.4. Extended Key Usage NO smartCardLogon, emailProtection, clientAuth
2.5. Certificate Policies NO
2.5.1. Policy Identifier OID 2.16.724.1.1.1.1.3.1
2.5.2. Policy Qualifier ID
2.5.2.1. CPS Pointer http://pki.mdef.es/cps/cps.htm
2.6. Subject Alternate Names NO
2.6.1. rfc822Name rfc822Name= juanantonio.delacamara.espanol@mde.es
2.6.2. User Principal Name (UPN) UPN = juandelaespal2@mdef.es
OID 1.3.6.1.4.1.311.20.2.3
2.7. Issuer Alternative Name NO
2.7.1. rfc822Name rfc822Name= agpmd@oc.mde.es
2.7.2. directoryName directoryName= CN=PKIDEF, OU=Ministerio de Defensa de
Espafia, SerialNumber=S2800231I, L=Arturo Soria 289
28071 Madrid, OU=PKI, O=MDEF, C=ES
2.8. basicConstraints Sl
28.1. cA FALSO
2.8.2. pathLenConstraint No utilizado
2.9. cRLDistributionPoint NO
2.9.1. distributionPoint URL= Idap:///CN=MINISDEF-EC-WPG,CN=EC-
WPG,CN=CDP,CN=Public%20Key%20Services,CN=Service
s,CN=Configuration,DC=et,DC=mde,DC=es?certificateRevo
cationList?base?objectclass=cRLDistributionPoint
2.9.2. distributionPoint URL= Idap://ldap.mdef.es/cn=MINISDEF-CRL-EC-
WPG,0U=PKI,0=MDEF,C=ES?certificateRevocationList?ba
se?objectclass=cRLDistributionPoint
2.9.3. distributionPoint URL= http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl
2.10. Authority Info Access NO

2.10.1.Access Method

Access Method= On-line Certificate Status Protocol

Info
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2.10.2.Access Location URL= http://ev01-wpg.mdef.es:9308

llustracién 15: Certificado de Autenticacion de Persona Fisica en TEMD

2.2.2 Firma
Nombre del Perfil: Certificado de Firma de Persona Fisica en TEMD
OID (Object Identifier): 2.16.724.1.1.1.1.3.2
Soporte: TEMD
Clave: RSA 2048 bits
Periodo de Validez 24 meses
Suscriptores: Personal civil externo que trabaja en el Ministerio de Defensa, bajo
autorizacion de la AGPMD.
Personal civil o militar externo cuyas actividades puedan tener especial
relevancia para el Ministerio de Defensa, bajo autorizacién de la AGPMD.
Registro: Presencial. Se permiten hasta 2 renovaciones electronicas remotas.
Usos Permitidos: Firma electrénica avanzada (segin Ley 59/2003) de correo electrénico o
cualquier otra informacién o documento en el ejercicio de sus funciones.
Permite dotar de evidencias criptograficas a aquellas acciones que exijan las
caracteristicas de integridad y de no repudio.
Publicacion: Rama PERSONAS de DICODEF
Custodia y Recuperacion de Claves: NO
Certificado Reconocido SIl. FIRMA ELECTRONICA AVANZADA segun lo indicado en la Ley
59/2003.
Campo Criticidad Valor/Contenido
1. X.509v1 Field
1.1. Version 2
1.2. Serial Number Establecido automaticamente por la Entidad de Certificacion.
1.3. Signature Algorithm SHA-1WithRSAEnNcryption
OID 1:2:840:113549:1:1:5
1.4. Issuer Distinguished Name CN = MINISDEF-EC-WPG, OU = PKI, O = MDEF, C=ES
1.5. Validity 24 meses
1.5.1. Not Before
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Campo Criticidad Valor/Contenido
1.5.2. Not After
1.6. Subject
1.6.1. Country (C) C=ES
1.6.2. Organization (O) O = MDEF
1.6.3. Organizational Unit (OU) OU = PERSONAS
1.6.4. Common Name (CN) JUAN ANTONIO DE LA CAMARA ESPANOL | 00000000G
1.7. Subject Public Key Info RSAEnNcryption
OID 1.2.840.113549.1.1.1
Longitud de 2048 bits por tratarse de un certificado de
nivel alto.
Campo Criticidad Valor/Observaciones
2. X.509v3 Extensions -
2.1. Authority Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica de la EC emisora.
2.2. Subject Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica del sujeto.
2.3. Key Usage Sl nonRepudation
2.4. Extended Key Usage NO No utilizado
2.5. Certificate Policies NO
2.5.1. Policy Identifier OID 2.16.724.1.1.1.1.3.2
2.5.2. Policy Qualifier ID
2.5.2.1. CPS Pointer http://pki.mdef.es/cps/cps.htm
2.5.2.2. User Notice Notice Text=" Certificado reconocido de firma electronica
para persona fisica expedido por el Ministerio de Defensa de
Espafia (PKIDEF, CIF S2800231l, Arturo Soria 289 28071
Madrid).”
2.6. Qualified Certificate Statements NO

2.6.1. QcCompliance

OID 0.4.0.1862.1.1

2.6.2. QcEuRetentionPeriod

Integer:=15
OID 0.4.0.1862.1.3

2.6.3. QcSSCD

OID 0.4.0.1862.1.4

Info
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Campo Criticidad Valor/Observaciones
2.7. Subject Alternate Names NO
2.7.1. rfc822Name rfc822Name= juanantonio.delacamara.espanol@mde.es
2.8. Issuer Alternative Name NO
2.8.1. rfc822Name rfc822Name= agpmd@oc.mde.es
2.8.2. directoryName directoryName= CN=PKIDEF, OU=Ministerio de Defensa de
Espafia, SerialNumber=S2800231I, L=Arturo Soria 289
28071 Madrid, OU=PKI, O=MDEF, C=ES
2.9. basicConstraints Sl
29.1. cA FALSO
2.9.2. pathLenConstraint No utilizado
2.10. cRLDistributionPoint NO
2.10.1.distributionPoint URL= Idap:///{CN=MINISDEF-EC-WPG,CN=EC-
WPG,CN=CDP,CN=Public%20Key%20Services,CN=Service
s,CN=Configuration,DC=et,DC=mde,DC=es?certificateRevo
cationList?base?objectclass=cRLDistributionPoint
2.10.2.distributionPoint URL= |dap://ldap.mdef.es/cn=MINISDEF-CRL-EC-
WPG,0U=PKI,0=MDEF,C=ES?certificateRevocationList?ba
se?objectclass=cRLDistributionPoint
2.10.3.distributionPoint URL= http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl
2.11. Authority Info Access NO
2.11.1.Access Method Access Method= On-line Certificate Status Protocol
2.11.2.Access Location URL= http://ev01-wpg.mdef.es:9308

llustracion 16: Certificado de Firma de Persona Fisica en TEMD

2.2.3 Cifrado

Nombre del Perfil:

OID (Object Identifier):

Soporte:

Clave:

Periodo de Validez

Suscriptores:

Certificado de Cifrado de Persona Fisica en TEMD

2.16.724.1.1.1.1.3.3

TEMD

RSA 2048 bits

24 meses

Personal civil externo que trabaja en el Ministerio de Defensa, bajo
autorizacion de la AGPMD.

Personal civil o militar externo cuyas actividades puedan tener especial
relevancia para el Ministerio de Defensa, bajo autorizacién de la AGPMD.
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Registro:

Usos Permitidos:

Publicacion:

Custodia y Recuperacion de Claves:

Certificado Reconocido

Presencial. Se permiten hasta 2 renovaciones electrénicas remotas.

Cifrado de correos electrénicos, mensajes, ficheros, transacciones
informéticas u otra informacion a los que se quiera dotar de confidencialidad
en el ejercicio de sus funciones. Dado el limitado periodo de vida de los
certificados, su uso es permitido Gnicamente para el transporte temporal de
informacioén sensible, prohibiéndose su utilizaciéon para custodiar y
almacenar de forma permanente cualquier tipo de informacion.

Rama PERSONAS de DICODEF
Sl

NO.

Campo Criticidad Valor/Contenido
1. X.509v1 Field
1.1. Version 2

1.2. Serial Number

Establecido automaticamente por la Entidad de Certificacion.

1.3. Signature Algorithm

SHA-1WithRSAEnNcryption
OID 1:2:840:113549:1:1:5

1.4. Issuer Distinguished Name

CN = MINISDEF-EC-WPG, OU = PKl, O = MDEF, C=ES

1.5. Validity 24 meses
1.5.1. Not Before
1.5.2. Not After

1.6. Subject
1.6.1. Country (C) C=ES
1.6.2. Organization (O) O = MDEF

1.6.3. Organizational Unit (OU)

OU = PERSONAS

1.6.4. Common Name (CN)

JUAN ANTONIO DE LA CAMARA ESPARNOL | 00000000G

1.7. Subject Public Key Info

RSAEncryption
OID 1.2.840.113549.1.1.1

Longitud de 2048 bits por tratarse de un certificado de
nivel alto.

Campo

Criticidad Valor/Observaciones

2.  X.509v3 Extensions

Info

Soe
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Campo Criticidad Valor/Observaciones
2.1. Authority Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica de la EC emisora.
2.2. Subject Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica del sujeto.
2.3. Key Usage Sl keyEncipherment, dataEncipherment
2.4. Extended Key Usage NO emailProtection, clientAuth
2.5. Certificate Policies NO
2.5.1. Policy Identifier OID 2.16.724.1.1.1.1.3.3
2.5.2. Policy Qualifier ID
2.5.2.1. CPS Pointer http://pki.mdef.es/cps/cps.htm
2.6. Subject Alternate Names NO
2.6.1. rfc822Name rfc822Name= juanantonio.delacamara.espanol@mde.es
2.7. Issuer Alternative Name NO
2.7.1. rfc822Name rfc822Name= agpmd@oc.mde.es
2.7.2. directoryName directoryName= CN=PKIDEF, OU=Ministerio de Defensa de
Espafia, SerialNumber=S2800231I, L=Arturo Soria 289
28071 Madrid, OU=PKI, O=MDEF, C=ES
2.8. basicConstraints Sl
2.8.1. cA FALSO
2.8.2. pathLenConstraint No utilizado
2.9. cRLDistributionPoint NO
2.9.1. distributionPoint URL= Idap:///CN=MINISDEF-EC-WPG,CN=EC-
WPG,CN=CDP,CN=Public%20Key%20Services,CN=Service
s,CN=Configuration,DC=et,DC=mde,DC=es?certificateRevo
cationList?base?objectclass=cRLDistributionPoint
2.9.2. distributionPoint URL= |dap://ldap.mdef.es/cn=MINISDEF-CRL-EC-
WPG,0U=PKI,0=MDEF,C=ES?certificateRevocationList?ba
se?objectclass=cRLDistributionPoint
2.9.3. distributionPoint URL= http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl
2.10. Authority Info Access NO

2.10.1.Access Method

Access Method= On-line Certificate Status Protocol

2.10.2.Access Location

URL= http://ev01-wpg.mdef.es:9308

llustracion 17: Certificado de Cifrado de Persona Fisica en TEMD
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Anexo 2.3 CERTIFICADOS DE SEDE ELECTRONICA

2.3.1 Nivel Alto
Nombre del Perfil:
OID (Object Identifier):
Soporte:

Clave:

Periodo de Validez

Suscriptores:

Registro:

Usos Permitidos:

Publicacion:
Custodia y Recuperacion de Claves:

Certificado Reconocido

Certificado de Sede Electrénica de Nivel Alto
2.16.724.1.1.1.1.3.10

HSM

RSA 2048 bits

24 meses

Administracion Puablica, érgano o entidad administrativa en el ejercicio de sus
competencias en la relacién con el ciudadano.

Solicitud electrénica remota a través del titular de la Sede o un
representante, que actia como Agente de la PKI.

Dotar a las sedes electronicas de capacidades SSL/TLS. Permite la
identificacion inequivoca, asi como el establecimiento de comunicaciones
seguras (incluyendo el cifrado del canal de los datos transmitidos) de las
sedes electrénicas con los servicios y aplicaciones informaticas, segun la
Ley 11/2007.

SubRama sede electrénica, Rama DISPOSITIVOS de DICODEF
NO

Sl segun lo indicado en la Ley 11/2007.

Campo Criticidad Valor/Contenido
1. X.509v1 Field
1.1. Version 2

1.2. Serial Number

Establecido automéaticamente por la Entidad de Certificacion.

1.3. Signature Algorithm

SHA-1IWithRSAEnNcryption
OID 1:2:840:113549:1:1:5

1.4. Issuer Distinguished Name

CN = MINISDEF-EC-WPG, OU = PKI, O = MDEF, C=ES

1.5. Validity

24 meses

1.5.1. Not Before

1.5.2. Not After

1.6. Subject

1.6.1. Country (C)

1.6.2. Organization (O)

Info

Soe
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Campo Criticidad Valor/Contenido
1.6.3. Organizational Unit (OU) OU = DISPOSITIVOS
1.6.4. Organizational Unit (OU) OU= sede electrénica
1.6.5. Organizational Unit (OU) OU= SEDE ELECTRONICA DEL MINISTERIO DE
DEFENSA
1.6.6. Serial Number SerialNumber = SXXXXXXXX
NIF del Departamento del Ministerio de Defensa
responsable de la SEDE.
1.6.7. Common Name (CN) CN= sede.defensa.gob.es
1.7. Subject Public Key Info RSAEncryption
OID 1.2.840.113549.1.1.1
Longitud de 2048 bits por tratarse de un certificado de
nivel alto.
Campo Criticidad Valor/Observaciones
2. X.509v3 Extensions -
2.1. Authority Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica de la EC emisora.
2.2. Subject Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica del sujeto.
2.3. Key Usage Sl digitalSignature, keyEncipherment
2.4. Extended Key Usage NO serverAuth
2.5. Certificate Policies NO
2.5.1. Policy Identifier OID 2.16.724.1.1.1.1.3.10
2.5.2. Policy Qualifier ID
2.5.2.1. CPS Pointer http://pki.mdef.es/cps/cps.htm
2.5.2.2. User Notice Notice Text= "Certificado reconocido de sede electronica,
nivel Alto, expedido por el Ministerio de Defensa de Espafia
(PKIDEF, CIF S28002311, Arturo Soria 289 28071 Madrid).”
2.6. Subject Alternate Names NO

2.6.1. rfc822Name

rfc822Name= sede@oc.mde.es

2.6.2. dnsName

dnsName= sede.defensa.gob.es

2.6.3. Directory Name

Campos especificos definidos por la Administracion
para los certificados LAECSP.
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Campo Criticidad Valor/Observaciones
2.6.3.1. Tipo de certificado Tipo= “sede electrénica”
OID 2.16.724.1.35.1.1.1
2.6.3.2. Nombre de la entidad Entidad Suscriptora = “MINISTERIO DE DEFENSA”
suscriptora
OID 2.16.724.1.3.5.1.1.2
2.6.3.3. NIF entidad suscriptora NIF = “SXXXXXXXX"
OID 2.16.724.1.3.5.1.1.3
2.6.3.4. Nombre descriptivo de la Nombre sede = “SEDE ELECTRONICA DEL MINISTERIO
Sede DE DEFENSA”
OID 2.16.724.1.3.5.1.1.4
2.6.3.5. Denominacion de nombre Nombre Dominio IP = “sede.defensa.gob.es”
de dominio IP
OID 2.16.724.1.3.5.1.1.5
2.7. Issuer Alternative Name NO
2.7.1. rfc822Name rfc822Name= agpmd@oc.mde.es
2.7.2. directoryName directoryName= CN=PKIDEF, OU=Ministerio de Defensa de
Espafia, SerialNumber=S2800231I, L=Arturo Soria 289
28071 Madrid, OU=PKI, O=MDEF, C=ES
2.8. basicConstraints Sl
28.1. cA FALSO
2.8.2. pathLenConstraint No utilizado
2.9. cRLDistributionPoint NO
2.9.1. distributionPoint URL= Idap:///CN=MINISDEF-EC-WPG,CN=EC-
WPG,CN=CDP,CN=Public%20Key%20Services,CN=Service
s,CN=Configuration,DC=et,DC=mde,DC=es?certificateRevo
cationList?base?objectclass=cRLDistributionPoint
2.9.2. distributionPoint URL= Idap://ldap.mdef.es/cn=MINISDEF-CRL-EC-
WPG,0U=PKI,0=MDEF,C=ES?certificateRevocationList?ba
se?objectclass=cRLDistributionPoint
2.9.3. distributionPoint URL= http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl
2.10. Authority Info Access NO

2.10.1.Access Method

Access Method= On-line Certificate Status Protocol

2.10.2.Access Location

URL= http://ev01-wpg.mdef.es:9308

llustracién 18: Certificado de Sede Electrénica de Nivel Alto

2.3.2 Nivel Medio
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Nombre del Perfil:
OID (Object Identifier):
Soporte:

Clave:

Periodo de Validez

Suscriptores:

Registro:

Usos Permitidos:

Publicacioén:

Custodia y Recuperacion de Claves:

Certificado Reconocido

Certificado de Sede Electrénica de Nivel Medio
2.16.724.1.1.1.1.2.10

Software

RSA 1024 bits

24 meses

Administracion Publica, érgano o entidad administrativa en el ejercicio de sus
competencias en la relacion con el ciudadano.

Solicitud electrénica remota a través del titular de la Sede o un
representante, que actia como Agente de la PKI.

Dotar a las sedes electronicas de capacidades SSL/TLS. Permite la
identificacion inequivoca, asi como el establecimiento de comunicaciones
seguras (incluyendo el cifrado del canal de los datos transmitidos) de las
sedes electronicas con los servicios y aplicaciones informaticas, segun la
Ley 11/2007.

SubRama sede electrénica, Rama DISPOSITIVOS de DICODEF
NO

Sl segun lo indicado en la Ley 11/2007.

Campo Criticidad Valor/Contenido
X.509v1 Field
1.1. Version 2

1.2. Serial Number

Establecido automaticamente por la Entidad de Certificacion.

1.3. Signature Algorithm

SHA-1IWithRSAEnNcryption
OID 1:2:840:113549:1:1:5

1.4. Issuer Distinguished Name

CN = MINISDEF-EC-WPG, OU = PKl, O = MDEF, C=ES

1.5. Validity 24 meses
1.5.1. Not Before
1.5.2. Not After

1.6. Subject
1.6.1. Country (C) C=ES
1.6.2. Organization (O) O = MDEF

1.6.3. Organizational Unit (OU)

OU = DISPOSITIVOS

1.6.4. Organizational Unit (OU)

OU= sede electrénica

Info

Soe
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Campo Criticidad Valor/Contenido
1.6.5. Organizational Unit (OU) OU= SEDE ELECTRONICA DEL MINISTERIO DE
DEFENSA
1.6.6. Serial Number SerialNumber = SXXXXXXXX
NIF del Departamento del Ministerio de Defensa
responsable de la SEDE.
1.6.7. Common Name (CN) CN= sede.defensa.gob.es
1.7. Subject Public Key Info RSAEncryption
OID 1.2.840.113549.1.1.1
Longitud de de al menos 1024 bits para un certificado de
nivel medio.
Campo Criticidad Valor/Observaciones
2. X.509v3 Extensions -
2.1. Authority Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica de la EC emisora.
2.2. Subject Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica del sujeto.
2.3. Key Usage Sl digitalSignature, keyEncipherment
2.4. Extended Key Usage NO serverAuth
2.5. Certificate Policies NO
2.5.1. Policy Identifier OID 2.16.724.1.1.1.1.2.10
2.5.2. Policy Qualifier ID
2.5.2.1. CPS Pointer http://pki.mdef.es/cps/cps.htm
2.5.2.2. User Notice Notice Text= "Certificado reconocido de sede electronica,
nivel Medio, expedido por el Ministerio de Defensa de
Espafia (PKIDEF, CIF S28002311, Arturo Soria 289 28071
Madrid).”
2.6. Subject Alternate Names NO

2.6.1. rfc822Name

rfc822Name= sede@oc.mde.es

2.6.2. dnsName

dnsName= sede.defensa.gob.es

2.6.3. Directory Name

Campos especificos definidos por la Administraciéon
para los certificados LAECSP.

2.6.3.1. Tipo de certificado

Tipo= “sede electrénica”

OID 2.16.724.1.3.5.1.2.1
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Campo Criticidad Valor/Observaciones
2.6.3.2. Nombre de la entidad Entidad Suscriptora = “MINISTERIO DE DEFENSA”
suscriptora
OID 2.16.724.1.3.5.1.2.2
2.6.3.3. NIF entidad suscriptora NIF = “SxXXXXXXX"
OID 2.16.724.1.3.5.1.2.3
2.6.3.4. Nombre descriptivo de la Nombre sede = “SEDE ELECTRONICA DEL MINISTERIO
Sede DE DEFENSA”
OID 2.16.724.1.3.5.1.2.4
2.6.3.5. Denominacién de nombre Nombre Dominio IP = “sede.defensa.gob.es”
de dominio IP
OID 2.16.724.1.3.5.1.2.5
2.7. Issuer Alternative Name NO
2.7.1. rfc822Name rfc822Name= agpmd@oc.mde.es
2.7.2. directoryName directoryName= CN=PKIDEF, OU=Ministerio de Defensa de
Espafia, SerialNumber=S2800231I, L=Arturo Soria 289
28071 Madrid, OU=PKI, O=MDEF, C=ES
2.8. basicConstraints Sl
2.8.1. cA FALSO
2.8.2. pathLenConstraint No utilizado
2.9. cRLDistributionPoint NO
2.9.1. distributionPoint URL= Idap:///CN=MINISDEF-EC-WPG,CN=EC-
WPG,CN=CDP,CN=Public%20Key%20Services,CN=Service
s,CN=Configuration,DC=et,DC=mde,DC=es?certificateRevo
cationList?base?objectclass=cRLDistributionPoint
2.9.2. distributionPoint URL= Idap://ldap.mdef.es/cn=MINISDEF-CRL-EC-
WPG,0U=PKI,0=MDEF,C=ES?certificateRevocationList?ba
se?objectclass=cRLDistributionPoint
2.9.3. distributionPoint URL= http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl
2.10. Authority Info Access NO
2.10.1.Access Method Access Method= On-line Certificate Status Protocol
2.10.2.Access Location URL= http://ev01-wpg.mdef.es:9308

Anexo 2.4

llustracion 19: Certificado de Sede Electronica de Nivel Medio

CERTIFICADOS DE SELLO ELECTRONICO

2.4.1 Nivel Alto

Nombre del Perfil:

Certificado de Sello Electrénico de Nivel Alto

Info

Soe
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OID (Object Identifier):
Soporte:

Clave:

Periodo de Validez

Suscriptores:

Registro:

Usos Permitidos:

Publicacioén:

Custodia y Recuperacion de Claves:

Certificado Reconocido

2.16.724.1.1.1.1.3.14
HSM

RSA 2048 bits

24 meses

Administracion Puablica, érgano o entidad administrativa en el ejercicio de sus
competencias en la relacién con el ciudadano.

Solicitud electronica remota a través del titular del Sello o un representante,
gue actia como Agente de la PKI.

Puede utilizarse en actuaciones automatizadas para la identificacion y
autenticacion del ejercicio de la competencia de la Administracion Publica,
o6rgano o entidad actuante y el cifrado de datos frente a servicios y
aplicaciones informaticas. Sistema de firma electrénica para la actuacion
administrativa automatizada segun la Ley 11/2007.

SubRama sello electrénico, Rama GENERICAS de DICODEF
NO

Sl segun lo indicado en la Ley 11/2007.

Campo Criticidad Valor/Contenido
1. X.509v1 Field
1.1. Version 2

1.2. Serial Number

Establecido automaticamente por la Entidad de Certificacion.

1.3. Signature Algorithm

SHA-1WithRSAEnNcryption
OID 1:2:840:113549:1:1:5

1.4. Issuer Distinguished Name

CN = MINISDEF-EC-WPG, OU = PKI, O = MDEF, C=ES

1.5. Validity 24 meses
1.5.1. Not Before
1.5.2. Not After

1.6. Subject
1.6.1. Country (C) C=ES
1.6.2. Organization (O) O = MDEF

1.6.3. Organizational Unit (OU)

OU = GENERICAS

1.6.4. Organizational Unit (OU)

OU = sello electrénico

1.6.5. Serial Number

SerialNumber = SXXXXXXxx

Info

Soe
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Campo Criticidad Valor/Contenido
NIF del Departamento del Ministerio responsable del
SELLO.
1.6.6. Common Name (CN) CN= SELLO SISTEMA AUTOMATIZADO DEL MINISTERIO
DE DEFENSA
1.7. Subject Public Key Info RSAEnNcryption
OID 1.2.840.113549.1.1.1
Longitud de 2048 bits por tratarse de un certificado de
nivel alto.
Campo Criticidad Valor/Observaciones
2. X.509v3 Extensions -
2.1. Authority Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica de la EC emisora.
2.2. Subject Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica del sujeto.
2.3. Key Usage Sl digitalSignature, nonRepudiation, keyEncipherment,
dataEncipherment
2.4. Extended Key Usage NO clientAuth, emailProtection
2.5. Certificate Policies NO
2.5.1. Policy Identifier OID 2.16.724.1.1.1.1.3.14
2.5.2. Policy Qualifier ID
2.5.2.1. CPS Pointer http://pki.mdef.es/cps/cps.htm
2.5.2.2. User Notice Notice Text= "Certificado reconocido de sello electronico,
nivel Alto, expedido por el Ministerio de Defensa de Espafia
(PKIDEF, CIF S2800231I, Arturo Soria 289 28071 Madrid).”
2.6. Qualified Certificate Statements NO
2.6.1. QcCompliance OID 0.4.0.1862.1.1
2.6.2. QcEuRetentionPeriod Integer:=15
OID 0.4.0.1862.1.3
2.6.3. QcSSCD OID 0.4.0.1862.1.4
2.7. Subject Alternate Names NO

2.7.1. rfc822Name

rfc822Name= sello@oc.mde.es

2.7.2. Directory Name

Campos especificos definidos por la Administracion
para los certificados LAECSP.
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Campo Criticidad Valor/Observaciones
2.7.2.1. Tipo de certificado Tipo= “sello electrénico”
OID 2.16.724.1.35.2.1.1
2.7.2.2. Nombre de la entidad Entidad Suscriptora = “MINISTERIO DE DEFENSA”
suscriptora
OID 2.16.724.1.3.5.2.1.2
2.7.2.3. NIF entidad suscriptora NIF = “SxXXXXXXX"
OID 2.16.724.1.3.5.2.1.3
2.7.2.4. Denominacion de sistema o Denominacion sistema = “SELLO SISTEMA
componente AUTOMATIZADO DEL MINISTERIO DE DEFENSA”
OID 2.16.724.1.3.5.2.1.5
2.8. Issuer Alternative Name NO
2.8.1. rfc822Name rfc822Name= agpmd@oc.mde.es
2.8.2. directoryName directoryName= CN=PKIDEF, OU=Ministerio de Defensa de
Espafia, SerialNumber=S2800231I, L=Arturo Soria 289
28071 Madrid, OU=PKI, O=MDEF, C=ES
2.9. basicConstraints Sl
29.1. cA FALSO
2.9.2. pathLenConstraint No utilizado
2.10. cRLDistributionPoint NO
2.10.1.distributionPoint URL= Idap:///CN=MINISDEF-EC-WPG,CN=EC-
WPG,CN=CDP,CN=Public%20Key%20Services,CN=Service
s,CN=Configuration,DC=et,DC=mde,DC=es?certificateRevo
cationList?base?objectclass=cRLDistributionPoint
2.10.2.distributionPoint URL= Idap://ldap.mdef.es/cn=MINISDEF-CRL-EC-
WPG,0U=PKI,0=MDEF,C=ES?certificateRevocationList?ba
se?objectclass=cRLDistributionPoint
2.10.3.distributionPoint URL= http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl
2.11. Authority Info Access NO
2.11.1.Access Method Access Method= On-line Certificate Status Protocol
2.11.2.Access Location URL= http://ev01-wpg.mdef.es:9308

llustracién 20: Certificado de Sello Electronico de Nivel Alto

2.4.2 Nivel Medio

Nombre del Perfil:

OID (Object Identifier):

Certificado de Sello Electrénico de Nivel Medio

2.16.724.1.1.1.1.2.14

Info

Soe
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Soporte:

Clave:

Periodo de Validez

Suscriptores:

Registro:

Usos Permitidos:

Publicacion:

Custodia y Recuperacion de Claves:

Certificado Reconocido

Software
RSA 1024 bits
24 meses

Administracion Puablica, érgano o entidad administrativa en el ejercicio de sus
competencias en la relacion con el ciudadano.

Solicitud electrénica remota a través del titular del Sello o un representante,
gue actlia como Agente de la PKI.

Puede utilizarse en actuaciones automatizadas para la identificacion y
autenticacion del ejercicio de la competencia de la Administraciéon Publica,
o6rgano o entidad actuante y el cifrado de datos frente a servicios y
aplicaciones informéaticas. Sistema de firma electronica para la actuacion
administrativa automatizada segun la Ley 11/2007.

SubRama sello electrénico, Rama GENERICAS de DICODEF
NO

Sl segun lo indicado en la Ley 11/2007.

Campo Criticidad Valor/Contenido
1. X.509v1 Field
1.1. Version 2
1.2. Serial Number Establecido automaticamente por la Entidad de Certificacion.
1.3. Signature Algorithm SHA-1IWithRSAEnNcryption
OID 1:2:840:113549:1:1:5
1.4. Issuer Distinguished Name CN = MINISDEF-EC-WPG, OU = PKI, O = MDEF, C=ES
1.5. Validity 24 meses
1.5.1. Not Before
1.5.2. Not After
1.6. Subject
1.6.1. Country (C) C=ES
1.6.2. Organization (O) O = MDEF

1.6.3. Organizational Unit (OU)

OU = GENERICAS

1.6.4. Organizational Unit (OU)

OU = sello electrénico

1.6.5. Serial Number

SerialNumber = SXXXXXXXX

NIF del Departamento del Ministerio responsable del
SELLO.
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Campo Criticidad Valor/Contenido
1.6.6. Common Name (CN) CN= SELLO SISTEMA AUTOMATIZADO DEL MINISTERIO
DE DEFENSA
1.7. Subject Public Key Info RSAEnNcryption
OID 1.2.840.113549.1.1.1
Longitud de de al menos 1024 bits para un certificado de
nivel medio.
Campo Criticidad Valor/Observaciones
2. X.509v3 Extensions -
2.1. Authority Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica de la EC emisora.
2.2. Subject Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica del sujeto.
2.3. Key Usage Sl digitalSignature, nonRepudiation, keyEncipherment,
dataEncipherment
2.4. Extended Key Usage NO clientAuth, emailProtection
2.5. Certificate Policies NO
2.5.1. Policy Identifier OID 2.16.724.1.1.1.1.2.14
2.5.2. Policy Qualifier ID
2.5.2.1. CPS Pointer http://pki.mdef.es/cps/cps.htm
2.5.2.2. User Notice Notice Text= "Certificado reconocido de sello electronico,
nivel Medio, expedido por el Ministerio de Defensa de
Espafia (PKIDEF, CIF S2800231I, Arturo Soria 289 28071
Madrid).”
2.6. Qualified Certificate Statements NO
2.6.1. QcCompliance OID 0.4.0.1862.1.1
2.6.2. QcEuRetentionPeriod Integer:=15
OID 0.4.0.1862.1.3
2.7. Subject Alternate Names NO

2.7.1. rfc822Name

rfc822Name= sello@oc.mde.es

2.7.2. Directory Name

Campos especificos definidos por la Administracion
para los certificados LAECSP.

2.7.2.1. Tipo de certificado

Tipo= “sello electronico”

OID 2.16.724.1.3.5.2.2.1
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Campo Criticidad Valor/Observaciones
2.7.2.2. Nombre de la entidad Entidad Suscriptora = “MINISTERIO DE DEFENSA”
suscriptora
OID 2.16.724.1.3.5.2.2.2
2.7.2.3. NIF entidad suscriptora NIF = “SxXXXXXXX"
OID 2.16.724.1.3.5.2.2.3
2.7.2.4. Denominacién de sistema o Denominacion sistema = “SELLO SISTEMA
componente AUTOMATIZADO DEL MINISTERIO DE DEFENSA”
OID 2.16.724.1.35.2.2.5
2.8. Issuer Alternative Name NO
2.8.1. rfc822Name rfc822Name= agpmd@oc.mde.es
2.8.2. directoryName directoryName= CN=PKIDEF, OU=Ministerio de Defensa de
Espafia, SerialNumber=S2800231I, L=Arturo Soria 289
28071 Madrid, OU=PKI, O=MDEF, C=ES
2.9. DbasicConstraints Sl
29.1. cA FALSO
2.9.2. pathLenConstraint No utilizado
2.10. cRLDistributionPoint NO
2.10.1.distributionPoint URL= Idap:///CN=MINISDEF-EC-WPG,CN=EC-
WPG,CN=CDP,CN=Public%20Key%Z20Services,CN=Service
s,CN=Configuration,DC=et,DC=mde,DC=es?certificateRevo
cationList?base?objectclass=cRLDistributionPoint
2.10.2.distributionPoint URL= Idap://ldap.mdef.es/cn=MINISDEF-CRL-EC-
WPG,0U=PKI,O=MDEF,C=ES?certificateRevocationList?ba
se?objectclass=cRLDistributionPoint
2.10.3.distributionPoint URL= http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl
2.11. Authority Info Access NO
2.11.1.Access Method Access Method= On-line Certificate Status Protocol
2.11.2.Access Location URL= http://ev01-wpg.mdef.es:9308

Anexo 2.5

llustracién 21: Certificado de Sello Electronico de Nivel Medio

CERTIFICADOS DE DISPOSITIVO

2.5.1 Servidor Seguro (SSL) / Dispositivo

Nombre del Perfil:

OID (Object Identifier):

Certificado de Servidor Seguro o Dispositivo del Ministerio de Defensa

2.16.724.1.1.1.1.2.5
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Soporte:

Clave:

Periodo de Validez

Suscriptores:

Registro:

Usos Permitidos:

Publicacion:

Custodia y Recuperacion de Claves:

Certificado Reconocido

Software

RSA 1024 bits

24 meses

Estaciones de trabajo, firewalls, routers, cifradores en linea, servidores
(bases de datos, FTP o web) y otros componentes de la infraestructura del
Ministerio de Defensa.

Solicitud electrénica remota a través del responsable del servidor o
dispositivo, que actia como Agente de la PKI.

Permite la identificacion segura de los servidores y dispositivos de la
infraestructura del Ministerio de Defensa, asi como el establecimiento de
comunicaciones seguras (incluyendo el cifrado del canal de los datos
transmitidos), dotandolos de capacidades SSL/TLS.

Rama DISPOSITIVOS de DICODEF

NO

NO

Campo

Criticidad

Valor/Contenido

3. X.509v1 Field

3.1. Version

3.2. Serial Number

Establecido automaticamente por la Entidad de Certificacion.

3.3. Signature Algorithm

SHA-1WithRSAEncryption
OID 1:2:840:113549:1:1:5

3.4. Issuer Distinguished Name

CN = MINISDEF-EC-WPG, OU = PKl, O = MDEF, C=ES

3.5. Validity 24 meses
3.5.1. Not Before
3.5.2. Not After

3.6. Subject
3.6.1. Country (C) C=ES
3.6.2. Organization (O) O = MDEF

3.6.3. Organizational Unit (OU)

OU = DISPOSITIVOS

3.6.4. Common Name (CN)

CN = www.mde.es

CN = router.mdef.es

3.7. Subject Public Key Info

RSAEncryption

Info

Soe
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Campo Criticidad Valor/Contenido
OID 1.2.840.113549.1.1.1
Longitud de 1024 bits.
Campo Criticidad Valor/Observaciones
4. X.509v3 Extensions -
4.1. Authority Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica de la EC emisora.
4.2. Subject Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica del sujeto.
4.3. Key Usage Sl digitalSignature, keyEncipherment
4.4. Extended Key Usage NO serverAuth
4.5. Certificate Policies NO
4.5.1. Policy Identifier OID 2.16.724.1.1.1.1.2.5
4.5.2. Policy Qualifier ID
4.5.2.1. CPS Pointer http://pki.mdef.es/cps/cps.htm
4.6. Subject Alternate Names NO
4.6.1. dnsName dnsName= www.mde.es
dnsName= router.mdef.es
4.7. Issuer Alternative Name NO
4.7.1. rfc822Name rfc822Name= agpmd@oc.mde.es
4.7.2. directoryName directoryName= CN=PKIDEF, OU=Ministerio de Defensa de
Espafia, SerialNumber=S2800231I, L=Arturo Soria 289
28071 Madrid, OU=PKI, O=MDEF, C=ES
4.8. basicConstraints Sl
4.8.1. cA FALSO
4.8.2. pathLenConstraint No utilizado
4.9. cRLDistributionPoint NO

4.9.1. distributionPoint

URL= Idap:///CN=MINISDEF-EC-WPG,CN=EC-
WPG,CN=CDP,CN=Public%20Key%20Services,CN=Service
s,CN=Configuration,DC=et,DC=mde,DC=es?certificateRevo

cationList?base?objectclass=cRLDistributionPoint

4.9.2. distributionPoint

URL= |dap://ldap.mdef.es/cn=MINISDEF-CRL-EC-
WPG,0U=PKI,0=MDEF,C=ES?certificateRevocationList?ba
se?objectclass=cRLDistributionPoint
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Campo

Criticidad Valor/Observaciones

4.9.3. distributionPoint

URL= http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl

4.10. Authority Info Access

NO

4.10.1.Access Method

Access Method= On-line Certificate Status Protocol

4.10.2.Access Location

URL= http://ev01-wpg.mdef.es:9308

llustracion 22: Certificado de Servidor Seguro (SSL) / Dispositivo

2.5.2 Controlador de Dominio
Nombre del Perfil:

OID (Object Identifier):

Soporte:

Clave:

Periodo de Validez

Suscriptores:

Registro:

Usos Permitidos:

Publicacion:
Custodia y Recuperacion de Claves:

Certificado Reconocido

Certificado de Controlador de Dominio del Ministerio de Defensa
2.16.724.1.1.1.1.2.5

Software

RSA 1024 bits

24 meses

Controladores de dominio de la infraestructura de Directorio Activo de
Windows del Ministerio de Defensa.

Solicitud electrénica remota a través del responsable del controlador de
dominio, que actiia como Agente de la PKI.

Permite la identificacién del servidor como controlador de dominio la
infraestructura de Directorio Activo de Windows del Ministerio de Defensa,
garantizando la confianza de los controladores de dominio en los certificados
de autenticaciéon emitidos por EC-WPG y permitiendo el inicio de sesion de
los usuarios con una TEMD valida en sistemas operativos Windows con
dichos certificados.

Rama DISPOSITIVOS de DICODEF
NO

NO

Campo

Criticidad Valor/Contenido

X.509v1 Field

1.1. Version

1.2. Serial Number

Establecido automaticamente por la Entidad de Certificacion.

1.3. Signature Algorithm

SHA-1IWithRSAEnNcryption
OID 1:2:840:113549:1:1:5
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Campo Criticidad Valor/Contenido
1.4. Issuer Distinguished Name CN = MINISDEF-EC-WPG, OU = PKI, O = MDEF, C=ES
1.5. Validity 24 meses
1.5.1. Not Before
1.5.2. Not After
1.6. Subject
1.6.1. Country (C) C=ES
1.6.2. Organization (O) O = MDEF
1.6.3. Organizational Unit (OU) OU = DISPOSITIVOS
1.6.4. Common Name (CN) CN = domaincontroller.mdef.es
1.7. Subject Public Key Info RSAEncryption
OID 1.2.840.113549.1.1.1
Longitud de 1024 bits.
Campo Criticidad Valor/Observaciones
2. X.509v3 Extensions -
2.1. Authority Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica de la EC emisora.
2.2. Subject Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica del sujeto.
2.3. Key Usage Sl digitalSignature, keyEncipherment
2.4. Extended Key Usage NO clientAuth, serverAuth
2.5. Certificate Policies NO
2.5.1. Policy Identifier OID 2.16.724.1.1.1.1.2.5
2.5.2. Policy Qualifier ID
2.5.2.1. CPS Pointer http://pki.mdef.es/cps/cps.htm
2.6. Subject Alternate Names NO
2.6.1. dnsName dnsName= domaincontroller.mdef.es
26.2. otherName 1.3.6.1.4.1.311.25.1 = 04 10 96 8e ea d7 ee ba bc 42 81 db
4f 92 5 88 db 4a
2.7. Issuer Alternative Name NO

2.7.1. rfc822Name

rfc822Name= agpmd@oc.mde.es

Info

Soe
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Campo Criticidad Valor/Observaciones
2.7.2. directoryName directoryName= CN=PKIDEF, OU=Ministerio de Defensa de
Espafia, SerialNumber=S2800231I, L=Arturo Soria 289
28071 Madrid, OU=PKI, O=MDEF, C=ES
2.8. basicConstraints Sl
28.1. cA FALSO
2.8.2. pathLenConstraint No utilizado
2.9. cRLDistributionPoint NO
2.9.1. distributionPoint URL= Idap:///{CN=MINISDEF-EC-WPG,CN=EC-
WPG,CN=CDP,CN=Public%20Key%20Services,CN=Service
s,CN=Configuration,DC=et,DC=mde,DC=es?certificateRevo
cationList?base?objectclass=cRLDistributionPoint
2.9.2. distributionPoint URL= |dap://ldap.mdef.es/cn=MINISDEF-CRL-EC-
WPG,0U=PKI,0=MDEF,C=ES?certificateRevocationList?ba
se?objectclass=cRLDistributionPoint
2.9.3. distributionPoint URL= http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl
2.10. Authority Info Access NO
2.10.1.Access Method Access Method= On-line Certificate Status Protocol
2.10.2.Access Location URL= http://ev01-wpg.mdef.es:9308
2.11. Certificate Template Name DomainController

Anexo 2.6

llustracién 23: Certificado de Controlador de Dominio

CERTIFICADOS DE SISTEMA O APLICACION

2.6.1 Autenticacién NO PERSONA

Nombre del Perfil:

OID (Object Identifier):

Soporte:

Clave:

Periodo de Validez

Suscriptores:

Registro:

Usos Permitidos:

Certificado de Autenticacion NO PERSONA para sistemas y aplicaciones del
Ministerio de Defensa

2.16.724.1.1.1.1.2.9

Software

RSA 1024 bits

24 meses

Sistemas y aplicaciones del Ministerio de Defensa.

Solicitud electrénica remota a través del responsable del sistema o
aplicacion, que actia como Agente de la PKI.

Puede utilizarse como mecanismo de identificacion de las aplicaciones y
sistemas frente a la Plataforma de servicios de Seguridad del Ministerio de

Info

Soe
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Publicacion:

Custodia y Recuperacion de Claves:

Certificado Reconocido

Defensa (PSSDEF). También puede ser usado para identificacion de
equipos en redes WIFI, usando EAP-TLS y Radius.

Rama GENERICAS de DICODEF

NO

NO

Campo Criticidad Valor/Contenido
1. X.509v1 Field
1.1. Version 2
1.2. Serial Number Establecido automaticamente por la Entidad de Certificacion.
1.3. Signature Algorithm SHA-1WithRSAEnNcryption
OID 1:2:840:113549:1:1:5
1.4. Issuer Distinguished Name CN = MINISDEF-EC-WPG, OU = PKI, O = MDEF, C=ES
1.5. Validity 24 meses
1.5.1. Not Before
1.5.2. Not After
1.6. Subject
1.6.1. Country (C) C=ES
1.6.2. Organization (O) O = MDEF
1.6.3. Organizational Unit (OU) OU = GENERICAS
1.6.4. Organizational Unit (OU) OU = PSSDEF
Opcional
1.6.5. Common Name (CN) CN = Sistema MDEF
1.7. Subject Public Key Info RSAEncryption
OID 1.2.840.113549.1.1.1
Longitud de 1024 bits.
Campo Criticidad Valor/Observaciones
3. X.509v3 Extensions -
3.1. Authority Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica de la EC emisora.
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Campo Criticidad Valor/Observaciones
3.2. Subject Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica del sujeto.
3.3. Key Usage Sl digitalSignature, keyEncipherment, keyAgreement
3.4. Extended Key Usage NO clientAuth
3.5. Certificate Policies NO
3.5.1. Policy Identifier OID 2.16.724.1.1.1.1.2.9
3.5.2. Policy Qualifier ID
3.5.2.1. CPS Pointer http://pki.mdef.es/cps/cps.htm
3.6. Subject Alternate Names NO
3.6.1. dnsName dnsName= sistema.mdef.es
Opcional para identificacion en redes WIFI
3.7. Issuer Alternative Name NO
3.7.1. rfc822Name rfc822Name= agpmd@oc.mde.es
3.7.2. directoryName directoryName= CN=PKIDEF, OU=Ministerio de Defensa de
Espafia, SerialNumber=S2800231I, L=Arturo Soria 289
28071 Madrid, OU=PKI, O=MDEF, C=ES
3.8. basicConstraints Sl
3.8.1. cA FALSO
3.8.2. pathLenConstraint No utilizado
3.9. cRLDistributionPoint NO
3.9.1. distributionPoint URL= Idap:///CN=MINISDEF-EC-WPG,CN=EC-
WPG,CN=CDP,CN=Public%20Key%Z20Services,CN=Service
s,CN=Configuration,DC=et,DC=mde,DC=es?certificateRevo
cationList?base?objectclass=cRLDistributionPoint
3.9.2. distributionPoint URL= |dap://ldap.mdef.es/cn=MINISDEF-CRL-EC-
WPG,0U=PKI,0=MDEF,C=ES?certificateRevocationList?ba
se?objectclass=cRLDistributionPoint
3.9.3. distributionPoint URL= http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl
3.10. Authority Info Access NO

3.10.1.Access Method

Access Method= On-line Certificate Status Protocol

3.10.2.Access Location

URL= http://ev01-wpg.mdef.es:9308

llustracion 24: Certificado de Autenticacion NO PERSONA
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2.6.2 Firma NO PERSONA

Nombre del Perfil:

OID (Object Identifier):
Soporte:

Clave:

Periodo de Validez
Suscriptores:

Registro:

Usos Permitidos:

Publicacion:

Custodia y Recuperacion de Claves:

Certificado Reconocido

Certificado de Firma NO PERSONA para sistemas y aplicaciones del
Ministerio de Defensa

2.16.724.1.1.1.1.2.8

Software

RSA 1024 bits

24 meses

Sistemas y aplicaciones del Ministerio de Defensa.

Solicitud electrénica remota a través del responsable del sistema o
aplicacion, que actia como Agente de la PKI.

Puede utilizarse como mecanismo de identificacion de las aplicaciones y
para la firma electrénica y/o cifrado de datos por parte de éstas. También
puede ser usado para la firma y cifrado de mensajeria SOAP (WS-Security)
en Servicios Web.

Rama GENERICAS de DICODEF
NO

NO

Campo

Criticidad Valor/Contenido

2.

X.509v1 Field

2.1. Version

2.2. Serial Number

Establecido automéaticamente por la Entidad de Certificacion.

2.3. Signature Algorithm

SHA-1IWithRSAEnNcryption
OID 1:2:840:113549:1:1:5

2.4. |ssuer Distinguished Name

CN = MINISDEF-EC-WPG, OU = PKI, O = MDEF, C=ES

2.5. Validity 24 meses
2.5.1. Not Before
2.5.2. Not After

2.6. Subject
2.6.1. Country (C) C=ES
2.6.2. Organization (O) O = MDEF

2.6.3. Organizational Unit (OU)

OU = GENERICAS
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Campo Criticidad Valor/Contenido
2.6.4. Organizational Unit (OU) OU = PSSDEF
Opcional
2.6.5. Common Name (CN) CN = Sistema MDEF
2.7. Subject Public Key Info RSAEncryption
OID 1.2.840.113549.1.1.1
Longitud de 1024 bits.
Campo Criticidad Valor/Observaciones
4. X.509v3 Extensions -
4.1. Authority Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica de la EC emisora.
4.2. Subject Key Identifier NO Derivada de utilizar la funcién de hash SHA-1 sobre la
clave publica del sujeto.
4.3. Key Usage Sl digitalSignature, keyEncipherment, dataEncipherment
4.4. Extended Key Usage NO clientAuth, emailProtection
4.5. Certificate Policies NO
4.5.1. Policy Identifier OID 2.16.724.1.1.1.1.2.8
4.5.2. Policy Qualifier ID
4.5.2.1. CPS Pointer http://pki.mdef.es/cps/cps.htm
4.6. Issuer Alternative Name NO
4.6.1. rfc822Name rfc822Name= agpmd@oc.mde.es
4.6.2. directoryName directoryName= CN=PKIDEF, OU=Ministerio de Defensa de
Espafia, SerialNumber=S2800231I, L=Arturo Soria 289
28071 Madrid, OU=PKI, O=MDEF, C=ES
4.7. basicConstraints Sl
4.7.1. cA FALSO
4.7.2. pathLenConstraint No utilizado
4.8. cRLDistributionPoint NO

4.8.1. distributionPoint

URL= Idap:///CN=MINISDEF-EC-WPG,CN=EC-
WPG,CN=CDP,CN=Public%20Key%20Services,CN=Service
s,CN=Configuration,DC=et,DC=mde,DC=es?certificateRevo

cationList?base?objectclass=cRLDistributionPoint

4.8.2. distributionPoint

URL= |dap://ldap.mdef.es/cn=MINISDEF-CRL-EC-
WPG,0U=PKI,0=MDEF,C=ES?certificateRevocationList?ba

Info
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Campo Criticidad Valor/Observaciones

se?objectclass=cRLDistributionPoint

4.8.3. distributionPoint URL= http://pki.mdef.es/crl/MINISDEF-CRL-EC-WPG.crl
4.9. Authority Info Access NO

4.9.1. Access Method Access Method= On-line Certificate Status Protocol

4.9.2. Access Location URL= http://ev01-wpg.mdef.es:9308

llustracion 25: Certificado de Firma NO PERSONA
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Anexo 3 CERTIFICADOS DE LAS ENTIDADES DE CERTIFICACION DE PKIDEF

Anexo 3.1 EC RAIZ

Campo
1. Versién
2. Nimero de Serie
3. Algoritmo de Firma
4. Emisor
5. Validez
6. Titular
7

. Informacién Clave Publica Titular

Campos de X509v2

1. issuerUniqueldentifier
2. subjectUniqueldentifier
Extensiones de X509v3

1. Identificador Clave del Titular
2. ldentificador Clave de la Entidad

3. Uso de Clave
Digital Signature
Non Repudiation
Key Encipherment
Data Encipherment
Key Agreement
Key Certificate Signature
CRL Signature
4.Uso Extendido de Clave

5. Periodo de Uso de la Clave
Privada

6. Politicas de Certificados
Identificador Politica
URL CPS

7. Mapeos de Politicas

8. Nombres Alternativos del Titular

9. Nombres Alternativos del Emisor

10. Atributos de Directorio del
Titular

11. Restricciones basicas
CA

Restriccion Longitud Ruta
Certificacion

12. Punto Distribuciéon de CRLs

Contenido Critica
V3
Ndmero Entero
SHA-1WithRSAEnNcryption
CN=MINISDEF-EC-RAIZ, OU=PKI, O=MDEF, C=ES
36 afios
CN=MINISDEF-EC-RAIZ, OU=PKI, O=MDEF, C=ES

Algoritmo: RSA Encryption
Longitud clave: 4096 (big string)

No utilizado

No utilizado

Derivada de utilizar la funcién de hash SHA-1 sobre la NO
clave publica del sujeto.

Derivada de utilizar la funcién de hash SHA-1 sobre la NO
clave publica de la EC emisora.

Sl
0
0
0
0
0
1
1
No utilizado NO
No utilizado
NO

2.5.29.32.0 (anyPolicy)
http://pki.mdef.es/cps/cps.htm
No utilizado NO

directoryName= CN=Entidad de Certificacion Raiz, NO
OU=Ministerio de Defensa de Espafia, OU=PKI, O=MDEF,
C=ES

No utilizado
No utilizado

Sl
Si

Ninguno

No utilizado NO

Info
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Campo

13. Acceso a Informacién de la
Entidad

14. Extensiones Netscape
15. Restricciones de Nombre
16. Restricciones de Politica

Contenido Critica
No utilizado

No utilizado NO
No utilizado

No utilizado

llustracion 26: Certificado EC-RAIZ

Anexo 3.2 EC SUBORDINADA

Campo
1. Versién
2. Nimero de Serie
3. Algoritmo de Firma
4. Emisor
5. Validez
6. Titular
7

. Informacién Clave Publica Titular

Campos de X509v2

1. issuerUniqueldentifier

2. subjectUniqueldentifier
Extensiones de X509v3

1. Identificador Clave del Titular

2. Identificador Clave de la Entidad

3. Uso de Clave
Digital Signature
Non Repudiation
Key Encipherment
Data Encipherment
Key Agreement
Key Certificate Signature
CRL Signature
4.Uso Extendido de Clave

5. Periodo de Uso de la Clave
Privada

6. Politicas de Certificados
Identificador Politica

URL CPS
7. Mapeos de Politicas

8. Nombres Alternativos del Titular

Contenido Critica
V3
Ndmero Entero
SHA-1WithRSAEnNcryption
CN=MINISDEF-EC-RAIZ, OU=PKI, O=MDEF, C=ES
11 afios
CN=MINISDEF-EC-WPG, OU=PKI| O=MDEF, C=ES

Algoritmo: RSA Encryption
Longitud clave: 2048 (big string)

No utilizado

No utilizado

Derivada de utilizar la funcién de hash SHA-1 sobre la NO
clave publica del sujeto.

Derivada de utilizar la funcién de hash SHA-1 sobre la NO
clave publica de la EC emisora.

Sl
0
0
0
0
0
1
1
No utilizado NO
No utilizado
NO

2.16.724.1.1.1.1.1

2.16.724.1.1.1.1.2

2.16.724.1.1.1.1.3

2.16.724.1.1.1.1.4

http://pki.mdef.es/cps/cps.htm

No utilizado NO

directoryName= CN=Entidad de Certificacion Subordinada | NO
WPG, OU=Ministerio de Defensa de Espafia, OU=PKI,
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Campo Contenido Critica
O=MDEF, C=ES
9. Nombres Alternativos del Emisor  No utilizado

10. Atributos de Directorio del No utilizado
Titular

11. Restricciones basicas Sl
CA Si
Restriccion Longitud Ruta Ninguno
Certificacion

12. Punto Distribucién de CRLs Idap:///ICN=MINISDEF-EC-RAIZ,CN=EC- NO
RAIZ,CN=CDP,CN=Public%20Key%20Services,CN=Servi
ces,CN=Configuration,DC=ET,DC=MDE,DC=ES?certificat
eRevocationList?base?objectclass=cRLDistributionpoint
Idap:///Idap.mdef.es/cn=MINISDEF-CRL-EC-
RAIZ,0U=PKI,0=MDEF,C=ES?certificateRevocationList?b
ase? objectclass=cRLDistributionpoint

http://pki.mdef.es/crl/MINISDEF-CRL-EC-RAIZ.crl
13. Acceso a Informacién de la No utilizado

Entidad

14. Extensiones Netscape No utilizado NO
15. Restricciones de Nombre No utilizado

16. Restricciones de Politica No utilizado

llustracion 27: Certificado EC-WPG
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Anexo 4 APLICACIONES HABILITADAS POR LA AGPMD

La presente DPC entiende por aplicacion habilitada cualquiera que teniendo necesidad de
uso de alguno de los servicios de seguridad ofrecidos por PKIDEF (certificados digitales,
sellado de tiempo y validacion de certificados) haya sido autorizada para tal fin por la
AGPMD, una vez los responsables de la aplicacién y la Subunidad de PKI hayan
asegurado la viabilidad tecnolégica en el uso de los certificados.

Actualmente PKIDEF emite certificados electronicos de:

e Persona Fisica: autenticacién, firma reconocida, cifrado.

e Empleado Publico segun la Ley 11/2007: autenticacion, firma reconocida, cifrado.
e Sede Electronica y Sello Electronico segun la Ley 11/2007.

o Dispositivos: servidores seguros (SSL), routers, controladores

e Sistemas y aplicaciones: Firma (no persona) y autenticacion (no persona)

e Firma de Cédigo

Como norma general, todas las aplicaciones y sistemas del Ministerio de Defensa
(tanto de ambito privado como publico)'® estan habilitadas para usar todos los
certificados cuya tipologia esta presentada en la presente DPC, asi como los servicios de
sellado de tiempo y validacion de certificados.

La autorizacion se considerara definitiva tras la entrega del certificado correspondiente al
sistema o aplicacion (previa solicitud a través de SCANS), o su inclusion en la plataforma
PSSDEF (través del procedimiento de solicitud de alta correspondiente en SCANS).

La AGPMD podra denegar la solicitud del servicio cuando considere que se pone en riesgo
la prestacion del servicio de PKIDEF o la seguridad del mismo, bien porque se vaya en
contra de las directrices expresadas en la presente DPC o en la Politica de Seguridad de la
Informacion del Ministerio de Defensa.

El uso de certificados emitidos por el Ministerio de Defensa en aplicaciones de
terceros (otras Administraciones, organismos 0 empresas externas) requerira la
aprobacion de la AGPMD, previa peticién oficial de los interesados, y tras alcanzarse los
correspondientes acuerdos de colaboracién con las organizaciones externas involucradas.

10 Aplicaciones de ambito privado: aquellas de tipo exclusivamente interno a las que sélo acceden usuarios
internos u otros sistemas del Ministerio de Defensa. Aplicaciones de ambito publico: aquellas a las que accedan
usuarios externos, o que se interrelacionen con sistemas de otras Administraciones, organismos o empresas

externas.
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Anexo 5 PRESTACION DE LOS SERVICIOS DE VALIDACION A ENTIDADES EXTERNAS

La presente DPC permite la prestacion del servicio de validacion a aquellas entidades
externas al Ministerio de Defensa, una vez hayan sido estas aprobadas por la AGPMD.

Estas entidades autorizadas seran notificadas al Responsable de la Subunidad de PKI
para que este habilite y garantice la prestacion del servicio en las condiciones de uso y
seguridad recogidas en la presente DPC. Dicho responsable esta habilitado para la
denegacion del servicio cuando considere que se pone en riesgo la operativa de seguridad
o prestacion del servicio dentro del CCEA. Este tipo de incidencias deben ser resueltas en
el &mbito de la AGPMD y la Subunidad de PKI del CCEA.

La inclusion de nuevas entidades no supone causa de modificacion de la presente DPC
estando dicha circunstancia sujeta en ultima instancia a la AGPMD.
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Anexo 6 PERFILES DE CONFIANZA Y CRITERIOS DE SEGREGACION DE PERFILES

La segregacion de los perfiles de gestidn, dada la especial naturaleza de los servicios de
seguridad que se ofrecen, aplica de manera taxativa a los perfiles de los operadores de los
sistemas de PKIDEF y los Operadores de los HSM. Por razones de operativa se permite el
solapamiento en los distintos perfiles operacionales, siendo disjuntos dentro de los distintos
roles que aplican a cada uno.

Perfil Operativa
Perfiles Operativos de la Infraestructura de Clave Publica™.

Oficial de Seguridad Existen en todo momento al menos dos oficiales de seguridad
distintos en las instalaciones del CCEA.

Oficial de Registro Existen en todo momento al menos dos oficiales de registro
distintos en las instalaciones del CCEA

Oficial de Administracion Existen en todo momento al menos dos oficiales de administracion
distintos en las instalaciones del CCEA

Auditor Sistema Existen en todo momento al menos dos auditores de administracion
distintos en las instalaciones del CCEA

Oficial de Revocacion Masiva Existen en todo momento al menos un oficial de revocacién masiva
en la Subunidad de PKI del CCEA y un oficial de revocacion masiva

en la AGPMD.
Oficial de Revocacion de Existen en todo momento al menos un oficial de revocacién masiva
Operador de ERL en la Subunidad de PKI del CCEA y un oficial de revocacion masiva
en la AGPMD.

Perfiles Operativos de la Gestién de la Subunidad de PKI del CCEA*?

Responsable de la Existe en todo momento un Responsable de la Subunidad de PKI
Subunidad de PKI*, en las instalaciones del CCEA.
Llavero Existe en todo momento un Llavero en las instalaciones del

Departamento de PKI.

Perfiles Operativos de la Gestién de los Médulos HSM de la Infraestructura de Clave
Publica™.

11 No esté permitido el solapamiento de los perfiles presentados en ningun caso.

12 Se permite el solapamiento de dichos perfiles con los perfiles de Operativa de PKI si bien entre ellos son
mutuamente exclusivos.

13 El Responsable del Departamento ostenta de manera personal los perfiles de Revocaciéon Masiva y Revocacién de
Operador de ERL para el caso de necesidad de urgencia de dicha operativa desde las instalaciones del CCEA.
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Oficial Seguridad Primero
HSM EC Raiz

Oficial Seguridad Segundo
HSM EC Raiz.

Oficial OCS HSM EC
Subordinada

Oficial ACS HSM EC
Subordinada

Existen en todo momento al menos un Oficial de Seguridad Primero
en las instalaciones del CCEA

Existen en todo momento al menos un Oficial de Seguridad
Segundo en las instalaciones del CCEA

Existen en todo momento al menos un Oficial OCS en las
instalaciones del CCEA

Existen en todo momento al menos un Oficial ACS en las
instalaciones del CCEA

llustracion 28: Perfiles de gestion del Ministerio de Defensa

Por ello, el conjunto minimo de operadores que deben estar de forma presencial en la
Subunidad de PKI del CCEA son 8, debiendo estar presentes al menos 2 personas en las

facilidades de la AGPMD.

14 No se permite en ningun caso el solapamiento de los oficiales de seguridad de los médulos independientemente

de la jerarquia de los mismos. Se permite sin embargo el solapamiento de dichos perfiles con los operativos de PKI

y Operativos del Departamento.
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Anexo 7 PLANTILLAS DE USO EN LA ENTIDAD DE REGISTRO LOCAL

Se presentan a continuacion las plantillas que se firman por los solicitantes en los puestos
de Entidad de Registro Local.

ﬁﬁ%‘cx et PKI del Ministerio de Defensa

SOLICITUD DE EMISION DE NUEVO CERTIFICADO

| ENTIDAD EMISORA: |

FECHA: ERL EMISORA:

$$dd/$$mm/$$aaaa $$raOperator

[ suBscrIPTOR 0 AGENTE:

E-MAIL: DNI / PASAPORTE /TIM:
$$email $3dni
NOMBRE:
$$givenName
APELLIDOS:

$$surnamel $$surname?2

TIPOLOGIA DE LOS CERTIFICADOS A EMITIR:

X Autenticacion y Correo Electronico
TIPOLOGIA
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X Firma Electrénica

X Cifrado Digital

Servidor / Dispositivo / Otros

$$ Nivel 2 (Software)
S
NIVEL
$$ Ni . .
hw ivel 2 HW (Tarjeta Electrénica)

SERVIDOR / DISPOSITIVO / OTROS:

IDENTIFICADOR: LOCALIZACION:
FUNCION:
Firma de Servidor Servidor Seguro Dispositivo HW Controlador de Dominio Firma de Cédigo
El Operador de la ERL, El Solicitante,
Fecha: $$dd / $$mm / $$aaaa Fecha: $$dd / $$mm / $$aaaa

El operador de la ERL certifica que toda la informacion presentada es correcta y que cumple  El solicitante declara que los datos expuestos son correctos.
con las condiciones expresadas en la Politica de Certificacion de la PKI del Ministerio de

Defensa.
t _F 3/11/2015
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ngze PKI del Ministerio de Defensa

Zrl%. MINISTERIO
“15S  DE DEFENSA

SOLICITUD DE RENOVACION DE UN CERTIFICADO

[ ENTIDAD EmISORA: |

FECHA: ERL EMISORA:

$$dd/$$mm/$$aaaa $$raOperator

| SUBSCRIPTOR O AGENTE:

E-MAIL: DNI/ PASAPORTE /TIM:

$$email $$dni

NOMBRE:

$$givenName

APELLIDOS:

$$surnamel $$surname?2

TIPOLOGIA DE LOS CERTIFICADOS A RENOVAR:

X Autenticacion y Correo Electronico

TIPOLOGIA

X Firma Electrénica
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X Cifrado Digital

Servidor / Dispositivo / Otros

$$ Nivel 2 (Software)
S
NIVEL
$$ Ni . .
hw ivel 2 HW (Tarjeta Electrénica)

AVISO DE RENOVACION:

CODIGO DE REFERENCIA:

SERVIDOR / DISPOSITIVO / OTROS:

IDENTIFICADOR: LOCALIZACION:
FUNCION:
Firma de Servidor Servidor Seguro Dispositivo HW Controlador de Dominio Firma de Codigo
El Operador de la ERL, El Solicitante,
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Fecha: $$dd / $$mm / $$aaaa Fecha: $$dd / $$mm / $$aaaa

El operador de la ERL certifica que toda la informacion presentada es correcta y que cumple  El solicitante declara que los datos expuestos son correctos.
con las condiciones expresadas en la Politica de Certificacion de la PKI del Ministerio de
Defensa.

‘;ﬁ%% MINISTERIO PKI del Ministerio de Defensa

‘> DE DEFENSA

SOLICITUD DE REVOCACION DE UN CERTIFICADO

[ ENTIDAD EmISORA: |

FECHA: ERL EMISORA:

$$dd/$$mm/$Saaaa $$raOperator

| SUBSCRIPTOR O AGENTE:

E-MAIL: DNI/ PASAPORTE /TIM:

$$email $$dni

NOMBRE:

$$givenName

APELLIDOS:

$$surnamel $$surname?2

TIPOLOGIA DE LOS CERTIFICADOS A REVOCAR:

TIPOLOGIA X Autenticacién y Correo Electronico ($$serialNumber.auth)
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X Firma Electrénica ($$serialNumber.sign)

X Cifrado Digital ($$serialNumber.cipher)

Servidor / Dispositivo / Otros

$$ Nivel 2 (Software)
SwW
NIVEL
$$ Ni . .
hw ivel 2 HW (Tarjeta Electrénica)

| MOTIVO DE LA REVOCACION:

$$revDetails

| SERVIDOR / DISPOSITIVO / OTROS:

IDENTIFICADOR: LOCALIZACION:
FUNCION:
Firma de Servidor Servidor Seguro Dispositivo HW Controlador de Dominio Firma de Cédigo

tn 'FO 3/11/2015

@ 3 ‘é Pagina 139



o SECRETARIA DE ESTADO DE DEFENSA

ey MINISTERIO )
; \ DE DEFENSA CENTRO DE SISTEMAS Y TECNOLOGIAS DE LA

= INFORMACION Y LAS COMUNICACIONES

DECLARACION DE PRACTICAS DE CERTIFICACION DEL MINISTERIO DE DEFENSA

El Operador de la ERL, El Solicitante,

Fecha: $$dd / $$mm / $$aaaa Fecha: $$dd / $$mm / $$aaaa

El operador de la ERL certifica que toda la informacion presentada es correcta y que cumple  El solicitante declara que los datos expuestos son correctos.
con las condiciones expresadas en la Politica de Certificacion de la PKI del Ministerio de
Defensa.
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