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Resumen:

La inteligencia artificial en 2026, abriendo brecha hacia 2030, ha pasado de ser una
herramienta tecnoldgica a convertirse en el catalizador estratégico indispensable para
responder a los retos del sector energético. Desde los primeros logros en optimizar la
eficiencia energética, la IA esta llevando a escenarios de innovacion exponencial que
van a permitir una hoja de ruta sostenible. La IA va a contribuir a producir, gestionar y
distribuir la energia de forma superior a otras tecnologias, convirtiendo el sector
energético en un entorno descentralizado. Su potencialidad es capaz de abarcar
soluciones solidas y escalables en donde la 1A avanzada del siglo xxi —IA generativa,
de modelos fundacionales y agéntica— va a crear un nuevo paradigma en como la
energia responde al reto de la digitalizacidon mundial. La IA de estos proximos cinco afos
no solo va a estar regulada, sino que va a adoptar estandares industriales y a rodearse
de una ciberseguridad muy superior a o que se ha planteado en el pasado, combinando
IA con cifrado cuantico para proteger infraestructuras clave y sostener operaciones de
valor critico. Asi, la IA en 2026 se presenta como una capacidad fundamental a largo
plazo, integrando tecnologia, talento y una gobernanza sélida para aprovechar al maximo
su potencial de forma responsable.

Palabras clave:

Descarbonizacion, Sostenibilidad energética, Ciberseguridad, Eficiencia energética,
Gobernanza critica.

*NOTA: Las ideas contenidas en los Documentos de Andlisis son responsabilidad de sus autores, sin
que reflejen necesariamente el pensamiento del IEEE o del Ministerio de Defensa.
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Artificial intelligence: the strategic catalyst for a resilient and
decarbonized energy future

Abstract:

Artificial Intelligence in 2026, paving the way to 2030, has evolved from a technological
tool to an indispensable strategic catalyst for addressing the challenges of the energy
sector. From its initial achievements in optimizing energy efficiency, Al is propelling us
toward scenarios of exponential innovation that will enable a sustainable roadmap. Al will
contribute to producing, managing, and distributing energy more effectively than other
technologies, transforming the energy sector into a decentralized environment. Its
potential encompasses robust and scalable solutions where 21st-century Advanced Al—
Generative, Foundational Model, and Agentic Al—will create a new paradigm in how
energy responds to the challenge of global digitalization. Al in the next five years will not
only be regulated, but will also adopt industry standards and be surrounded by
cybersecurity far superior to anything seen in the past, combining Al with quantum
encryption to protect critical infrastructure and sustain mission-critical operations. Al
in 2026 is thus presented as a fundamental long-term capability, integrating technology,
talent and solid governance to make the most of its potential in a responsible manner.
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ENERGIAYESTRATEGIA

CIBERSEGURIDAD Y RESILIENCIA DEL SISTEMA

b

CONTRARRESTANDO LA PREVENCION DEL DEFENSA CONTRA EL

INGENIERIA SOCIAL “MOVIMIENTO LATERAL”" “ENVENENAMIENTO DE
IMPULSADA POR LA IA CON MICROSEGMENTACION DATOS”

CARACTERfsTICA IMPACTO EN LA SEGURIDAD ESTADO DE LA INDUSTRIA EN 2025
CENTRADO EN LA EVITA QUE LAS CONTRASENAS ROBADAS ESTANDAR PARA TODOS LOS NUEVOS
IDENTIDAD PROVOQUEN APAGONES PROYECTOS DE RED DE LA UE Y EE.UU.
MONITOREQ DETECTA "AMENAZAS INTERNAS" O TA INTEGRADO CON MONITORES DE INTELIGENCIA
CONTINUG COMPRQOMETIDA EN TIEMPO REAL ARTIFICIAL ESTILO DEEPMIND

ggzgﬁp&xﬁ EL SISTEMA PERMANECE FUNCIONAL REQUERIDO POR LAS REGULACIONES NERC CIP
il e R INCLUSO DURANTE UN ATAQUE ACTIVO Y NIS2

REDUCE LAS INTERRUPCIONES RELACIONADAS
CON ERRORES HUMANOS EN APROCXIMADAMENTE
UN 40%

LA HUELLA AMBIENTAL DE LA IA

LOS EMPLEADOS SGLO VEN LO QUE

MINIMO PRIVILEGIO  NEeEcITAN PARA HACER SU TRABAIG

Nl

TECNICAS DE HARDWARE: PROGRAMACION EL IMPUESTO EL DESPLIEGUE

“ADELGAZAMIENTO" LA TRANSICION CONSCIENTE DE ENERGETICO DEL DE LA IA
ALGORITMICO AL BORDE LA HUELLA DE “"RAZONAMIENTO" VERDE
CARBONO

TECNICA POTENCIAL AHORRO ENERGETICO ESTADO (FINALES DE 2025)

MEZCLA DE : ESTANDAR EN LOS NUEVOS MODELOS
EXPERTOS (MOE) 2:30% REDUCCIGN FRONTERIZOS

CUANTIZACION (1 BIT / X . SE ESTA ADOPTANDO RAPIDAMENTE PARA LA
2 BITS) 4% - BX REDUCCION IA MOVIL

IA EN EL DISPOSITIVO 100% 1 h0oR INTEGRADO EN LA MAYORfA DE LOS NUEVOS
(DE BORDE) z PRODUCTOS ELECTRONICOS DE CONSUMO
PROGRAMACION OBLIGATORIO SEGUN MUCHAS POLITICAS

~30% CARBON REDUCCION

CONSCIENTE DEL CARBONO ESG CORPORATIVAS

METRICA MODELO GENERAL GRANDE MODELQ ESPECIFICO PARA TAREAS
(P. E).: GPT-4) PEQUENAS {P. EJ.: MISTRAL/SLM)

CONSUMO ENERGETICO ALTO 90% MAS BAIQ

REFRIGERACION POR AGUA  ~500 ML POR CADA 10-50 CONSULTAS ESCASD

INFRAESTRUCTURA D IE DATOS ASIVARR DISPOSITIVOS LOCALES DE "BORDE" / NPU

LATENCIA SUPERIOR (DEPENDIENTE DE LA NUBE) TIEMPO REAL
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INTELIGENCIA ARTIFICIAL

CIONANDO DESDE LA COMPU 0O RENDIMIENTO HACIA LA IA

HPC IA
SE BASA EN LA VELOCIDAD Y EL CALCULO DE FUERZA SE CENTRA EN LA SIMULACION DE INTELIGENCIA Y
BRUTA PATRONES DE APRENDIZAIJE
SE CENTRA EN RESOLVER PROBLEMAS 5 SIMULA LA INTELIGENCIA HUMANA, PERMITIENDO QUE
COMPUTACIONALES GRANDES Y COMPLEIOS LO MAS LAS MAQUINAS RAZONEN, APRENDAN, PERCIBAN Y
RAPIDO PCSIBLE TOMEN DECISIONES

ALGORITMOS DETERMINISTAS PREDEFINIDOS QUE

EJECUTAN LAS INSTRUCCIONES EXACTAMENTE COMO SE ALGORITMOS NO.DETERMINISTASQUE ARRENDENIDE:

LOS DATOS Y HACEN PREDICCIONES O CLASIFICACIONES

PROGRAMARON
SE CREA UN MODELO APRENDIDO QUE PUEDE PREDECIR

gfniﬂgg:ED%NAﬁsLlszETsAcI)JL?ng%F;ERICO ERECISQ O:LNA UN RESULTADO DIFICIL DE CALCULAR A TRAVES DE
OTRAS METODOLOGIAS

LAS SIMULACIONES HPC REQUIEREN UN ALTO COSTE SE ADAPTA MEJOR A LOS DESAFOS ACTUALES EN EL

COMPUTACIONAL PARA SU EJECUCION REPETIDA PARA EL

ANALISIS DE LA INCERTIDUMBRE SECTOR DE SITUACIONES INCIERTAS Y NO LINEALES

APRENDE Y SE ADAPTA A PARTIR DE DATCS CPERATIVOS

NECESITA DE UNA ECUACION FISICA EXPLICITA COMPLEIOS, CONFUSGS E INCOMPLETOS

4

TECNOLOGEAS QUE FACILITAN Y AMPLIFICAN

METODOLOGIAS FUNDAMENTALES DE IA EL DESPLIEGUE Y USO DE LA IA

APRENDIZAJE AUTOMATICO (ML) GEMELOS DIGITALES
APRENDIZAJE PROFUNDO (DL) IoT ¥ REDES DE SENSORES
IA GENERATIVA (GenAl) COMPUTACION AL BCRDE
1A AGENTICA CONECTIVIDAD 5G Y 6G
MODELOS DEL MUNDO LA CADENA DE BLOQUES
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Resumen ejecutivo: el imperativo de la IA

El sector energético se encuentra en un momento crucial, lidiando con las complejidades
de la descarbonizacion, la descentralizacion de la generacion de energia y el crecimiento
exponencial de la demanda de electricidad. En este contexto, la inteligencia artificial (1A)
ha evolucionado desde lo que en décadas pasadas se desarrollaba a través de modelos
de estadistica y de planificacién de escenarios hacia la computacién de alto rendimiento
(HPC?) y el entrenamiento de modelos algoritmicos de aprendizaje automatico durante
la década de los dos mil. Pero esta trayectoria, casi linear, ha sido recientemente retada
por los modelos de IA avanzada que han disrrumpido la innovacion tecnologica del sector
energético con modelos mas alla de los algoritmos matematicos de datos estructurados?.
Esta trayectoria ha convertido a la IA en una poderosa herramienta de fuerte imperativo
estratégico con la que afrontar los desafios del sector energético y forjar soluciones mas

eficientes, sostenibles y resilientes.

Factores fundamentales de la revolucion energética de la 1A

El creciente papel de la IA esté directamente vinculado a los cambios fundamentales que
estan transformando la industria energética. Estos impulsores no son aislados, sino que
forman un ciclo que se retroalimenta y convierte a la IA en una necesidad que no se
puede postponer porque el mercado competitivo estd demonstrando que es una solucion

no solo viable, sino Gnica en muchos casos.

Descarbonizacion

El compromiso global con un futuro bajo en carbono ha propiciado un aumento drastico
de las fuentes de energia renovables, como la solar y la edlica. Estas fuentes son
inherentemente variables e intermitentes, lo que introduce una imprevisibilidad en la red

eléctrica que los métodos tradicionales de gestion estatica no pueden gestionar. La IA

1 Por sus siglas en inglés: high performance computing.

2 La distincion entre datos estructurados y no estructurados es fundamental para la gestién, el almacenamiento y el
analisis de datos modernos, especialmente con el auge de la IA avanzada. La diferencia principal radica en la
presencia o ausencia de un modelo o esquema de datos predefinido. Los datos estructurados no son solo nlimeros;
habitualmente incluyen texto (y fechas, horas, moneda, etc.) que perfectamente se almacena en una base de datos
tradicional. Los datos no estructurados pueden contener nimeros, pero a menudo son dificiles de extraer sin
herramientas especiales y complejos de IA/ML (PLN/Visién por computadora) para analizar.
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es esencial para gestionar esta variabilidad mediante la prevision de la produccion de
energia renovable y el equilibrio entre la oferta y la demanda, lo que facilita una mayor

penetracion de las energias limpias y reduce la huella de carbono.

Descentralizacion y digitalizacion

La proliferacion de recursos energéticos distribuidos, como paneles solares en azoteas,
microrredes y sistemas de almacenamiento de baterias, estd descentralizando la
generacion de energia y creando un flujo de energia complejo y multidireccional. Este
cambio requiere una red inteligente y altamente digitalizada que pueda gestionar grandes
cantidades de datos en tiempo real para garantizar la estabilidad. La IA proporciona la
Gnica solucién escalable para procesar estos datos y automatizar las complejas tareas
de gestion de la oferta y la demanda en estas modernas redes inteligentes.

Electrificacion

La electrificacion acelerada de la economia, en particular con el crecimiento de los
vehiculos eléctricos (VE) y los centros de datos de alto consumo de energia, esta
ejerciendo una presion sin precedentes sobre la infraestructura de la red existente. Este
aumento en la demanda requiere un nuevo nivel de inteligencia para la optimizacion de
la red y la gestion de la carga. La IA es fundamental para pronosticar estos nuevos
perfiles de carga y ajustar la distribucion para evitar apagones y garantizar la
confiabilidad?.

3 Top 10 applications of Al in the energy sector, disponible en: https://www.fdmgroup.com/news-insights/ai-in-energy-
sector/
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Entendiendo la lA y su poder de transformacion

La IA hoy en dia es ya mas que una tecnologia y se desarrolla como sistema de sistemas
que abarca los diferentes tipos de IA avanzada — IA generativa®, 1A agéntica®, IA de
aprendizaje profundo (Deep Learning)® y modelos frontera’-modelos fundacionales,
modelos grandes de lenguage, modelos multimodales, capacidades emergentes y
estado del arte®, formando un ecosistema interdependiente al que se le unen el universo
de datos que procesar, el software y el hardware que se emplean en llevar a cabo esta
tarea, asi como de los semiconductores de procesamiento que se requieren para ejecutar
las acciones requeridas en la gestion y distribucion de la energia. No obstante, esta
infraestrucura tecnoldgica no podria ser ejecutable si le faltase el mayor atributo
competitivo: la intervencion humana especializada en analisis de datos, modelacién de
inferencia y cognicion, y la aportacion de profesionales del sector energético que puedan
evaluar el valor aportado por la IA como sistema operativo y de ejecucion. Junto con el
capital humano especializado, emergen con mayor relevancia los protocolos y procesos

empresariales creados en especifico para que la IA pueda ejecutar su potencialidad.

Asi, el futuro del sector en este segundo cuarto de siglo se revela cada vez mas

dependiente de las aportaciones que la IA realiza y, convencido de su habilidad para

4 La IA generativa es un tipo de inteligencia artificial que utiliza modelos de aprendizaje profundo, entrenados con
conjuntos de datos masivos, para crear contenido en respuesta a la solicitud del usuario. A diferencia de la 1A
tradicional, que solo clasifica o analiza los datos existentes, la |A generativa aprende los patrones y estructuras
subyacentes de sus datos de entrenamiento para producir de forma auténoma resultados comprensibles como texto,
imagenes, audio, video o cddigo de software. Esta capacidad le permite potenciar la creatividad humana y
automatizar tareas complejas de generacion de contenido.

5 La IA agéntica se refiere a sistemas avanzados que muestran autonomia y capacidad de accion, lo que significa
que pueden establecer sus propios subobjetivos, planificar una secuencia de acciones, ejecutarlas utilizando
diversas herramientas y adaptarse a las condiciones cambiantes del entorno para lograr un objetivo general con
minima intervenciéon humana. A diferencia de la IA generativa, que crea contenido de forma reactiva (por ejemplo,
redacta un informe a peticién), la 1A agéntica es un ejecutor proactivo que coordina mdltiples pasos y sistemas (por
ejemplo, redacta un informe, lo archiva en la base de datos, actualiza un panel y envia el resumen por correo
electronico a un equipo).

6 El aprendizaje profundo es un subcampo especializado del aprendizaje automatico que utiliza modelos informaticos
complejos de mudltiples capas, denominados redes neuronales profundas, para analizar datos. El término «profundo»
se refiere a la estructura de la red, que consta de numerosas capas ocultas interconectadas que procesan la
informacién jerarquicamente, de forma similar al cerebro humano. Esta arquitectura permite que el modelo aprenda
automaticamente caracteristicas cada vez mas abstractas y complejas a partir de datos sin procesar y no
estructurados (como pixeles en una imagen o palabras en una oracién) sin necesidad de programacién humana
explicita para la extraccion de caracteristicas, lo que le permite destacar en tareas sofisticadas como la traduccion
de idiomas, el reconocimiento de imagenes y la conduccion auténoma.

7 Un modelo frontera es un término colectivo que designa a los sistemas de IA de propésito general, a gran escala y
mas avanzados que existen actualmente, que amplian los limites de las capacidades de la inteligencia artificial.
Estos modelos suelen ser modelos fundacionales —entrenados con cantidades masivas de datos y computacion—y
se caracterizan por su capacidad para realizar una amplia variedad de tareas complejas en diferentes dominios
(como razonamiento, codificacion y generacion de texto, imagenes y audio) con un rendimiento de vanguardia.
Debido a su escala sin precedentes, a menudo exhiben capacidades emergentes que no fueron programadas
explicitamente y, por lo tanto, conllevan un potencial significativo de impacto social, tanto positivo como arriesgado.
8 SOTA (state of the art, por sus siglas en inglés), lo mas reciente y novedoso en desarrollo.
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producir, gestionar y distribuir la energia de forma superior a otras tecnologias, apuesta
en ella para transformar radicalmente una industria de sistemas tradicionales y estaticos
por una de redes y operaciones dindmicas, inteligentes y proactivas®, superando
mentalidades y actitudes del pasado y trazando una nueva hoja de ruta de vision

trascendental hacia un sector transmutado, aumentado y superior.

Ante este panorama de oportunidades y potencialidad, cabe sefalar que el analisis de
datos y la alta computacion desde la década de los sesenta en el siglo pasado han hecho
gue el sector energético se haya convertido en una de las industrias de mayor innovacion
y transformacion. La IA no «lleg6» a este sector inesperadamente, como ha sido el caso
de otros sectores, sino que se la buscé en procesos de investigacion y desarrollo como
herramienta que permitiera dar el salto tecnoldgico desde la alta computacion (HPC) para
afrontar el tipo de retos que han emergido en las Ultimas décadas a los que la alta

computacion no se ajusta como solucion viable.

Sibien la IA tradicional ha proporcionado enormes avances en automatizacion, deteccion
y prediccion y ha expandido su alcance a los datos no estructurados —las palabras,
imagenes y videos que se deben de extraer y reclasificar—, esta IA de la eficiencia
operacional no es la IA avanzada, autbnoma y dinamica en su cogniccion con la que se
nos hace imposible compararnos porque su aprendizaje y ejecucion revelan que
desarrolla un pensamiento multidimensional. Esta nueva IA avanzada no busca tan solo
reducir costes o mejorar la eficiencia operacional, sino que persigue crear soluciones a
retos que en el pasado reciente el sector se resignaba a aceptar como imposibilidades
porque los seres humanos y las tecnologias de entonces no abarcaban sus
complejidades, como, por ejemplo, controlar el plasma en la fusion de los reactores
nucleares para generar energia, el principal cuello de botella para el sector de la fusion
nuclear durante mas de setenta afios'?. Es una IA creativa, que busca autoaprender,

autogestionarse y en la que el aporte humano es fundamental a la hora de aceptar sus

9 The Emergence of Al in the Energy Sector, del The Energy Consortium.

10 Desde los primeros intentos de construir maquinas de energia nuclear a fines de la década de 1940, los cientificos
han estado atrapados en un ciclo de creacion de «energia estelar» en la Tierra a través de la fision nuclear, solo
para ver esta posibilidad desaparecer en milisegundos porque el plasma se volvié inestable. En los afios cincuenta,
los cientificos descubrieron la inestabilidad de los primeros reactores en los que el plasma se retorcia y enroscaba,
tocando las paredes y enfriandose instantaneamente. Entre 1990 y 2010, maquinas como JET (Reino Unido) y
TFTR (EE. UU.) lograron energia de fision, pero solo pudieron mantenerla durante segundos. Los controles se
basaban en célculos matematicos rigidos que no podian reaccionar con la suficiente rapidez ante la naturaleza
caotica del plasma. En 2022, DeepMind y el Centro Suizo de Plasma demostraron que la IA podia «aprender» el
comportamiento del plasma en simulacion y luego pilotar los imanes reales para mantenerlo estable, algo
revolucionario.

leee.es

Instituto Espafiol de Estudios Estratégicos Documento de Analisis 63/2026 9



Instituto E

Ieee es Inteligencia artificial: el catalizador estratégico para un futuro energético
. resiliente y descarbonizado
de Estudios E: aai

Inmaculada Martinez Rubio

resultados o rechazarlos. EI dominio en donde los humanos aun pueden ejecutar el
control de 1A avanzada reside en la eleccion de datos por procesar, la formulacion de
hipotesis y estrategias sobre como se puede entrenar un modelo, asi como la
aseguracion de que el modelo es seguro y de confianza. Por eso, en los cinco ultimos
afios, se ha pasado a hablar de IA técnicamente soélida y escalable porque sus
desarrollos se estan orientando a enormes sectores industriales de naturaleza vital para

la humanidad.

La IA en 2026 se asienta en dos objetivos que conseguir: crear un nuevo marco de valor
en la innovacion mas alla de la computacion de alto rendimiento y garantizar que no solo
es segura desde el punto de vista de la ética y las garantias de gobernanza de datos,
sino que es una IA de confianza, es decir, técnicamente apropriada para el uso al que se
la destina y estandarizada y certificada para emplearla en sectores industriales y en la
sociedad. Mas alld de los requerimientos regulatorios, que obedecen politicas
gubernamentales de controles de mercados y objetivos de bienestar en la sociedad, pero
gue se quedan cortos en exigir que la IA se pueda certificar tal como otros sistemas
avanzados en otras industrias de alto riesgo como la aeroespacial, cabe sefialar que la
IA es un sistema en desarrollo continuo, versatil y en constante evolucién y, por ello, ha
sido muy complejo y desafiante en estos afios del nacimiento de la IA avanzada crear
tanto regulacion como estandares de certificacion absolutos e inmutables. No obstante,
es importante reflejar que, desde mediados de 2024, agencias como ISO e IEEE
persiguen este objetivo y grandes avances se han conseguido en buscar una
estandarizacion que se pueda ejecutar en los proximos dos afios como via aceptable
gque amague el rechazo de algunos paises a la regulacidon como solucién uUnica en

detrimento de la innovacion.

Evolucionando desde la computacion de alto rendimiento hacia la IA

La computacién de alto rendimiento (HPC) tiene una larga trayectoria en la industria del
petréleo y el gas, pero no es exclusiva de ella. La transicion a una red eléctrica moderna
y con uso intensivo de datos ha hecho que la HPC sea igualmente indispensable para
las empresas de electricidad, los desarrolladores de energias renovables y los

operadores de red a nivel mundial. La HPC es una tecnologia crucial y en crecimiento
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en todo el sector energético y ha conseguido resolver enormes retos. No obstante, en la
actualidad, la IA avanzada ha comenzado a desarrollarse en el sector como herramienta
paralela de capacidades superiores y de mejor adaptacidon a contextos en los que la alta
computacién no rendia al 100 % como solucion o forzaba a seguir usando paradigmas

del pasado computacional.

HPC en la industria del petréleo y el gas (enfoque tradicional)

La industria del petréleo y el gas fue una de las primeras en adoptar comercialmente la
alta computacion (HPC) y ha impulsado los limites de la supercomputacion durante
décadas. Su uso se concentra principalmente en el segmento upstream (exploracion y

produccion).

Aplicacion Objetivo

La HPC procesa los enormes conjuntos de datos
generados por los estudios sismicos para crear imagenes
Procesamiento de | del subsuelo en 3D y 4D de alta resolucion. Esto ayuda a
datos sismicos los geocientificos a identificar con precision la ubicacion de
los yacimientos de petréleo y gas y cOmo evolucionan con

el tiempo.

Ejecuta modelos matematicos complejos para simular el

. . comportamiento de los fluidos (petroleo, gas, agua) dentro
Simulacion de o _ o
o de un yacimiento. Esto es esencial para optimizar las
yacimientos S » )
ubicaciones de perforacién, predecir las tasas de

produccion y maximizar la recuperacion de hidrocarburos.

Modelado del flujo de fluidos en tuberias, refinerias y
Dinamica de : . . .
equipos de perforacion para garantizar la seguridad y

fluidos : S
mejorar la eficiencia.
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Aplicacién Objetivo

computacional

(CFD)

Acelerar el disefo y las pruebas de nuevos materiales (por
Ciencias de los ejemplo, aleaciones, polimeros) necesarios para equipos
materiales que operan en entornos extremos de pozos o de aguas

profundas.

HPC en el sector eléctrico (La frontera moderna)

En el sector eléctrico, la HPC es esencial para gestionar la complejidad de la red

inteligente moderna e integrar fuentes de energia renovables variables.

Aplicacion Objetivo

La computacion de alto rendimiento (HPC) ejecuta modelos
meteorolégicos y atmosféricos avanzados (como la
Prondstico de dinamica de fluidos computacional o CFD) para predecir la
energia renovable produccion de fuentes intermitentes, como parques eolicos
y solares. Esto es crucial para mantener la estabilidad de la
red.

Realiza célculos complejos y laboriosos, como el analisis
del flujo de potencia 6ptimo (OPF) y el flujo de potencia
Analisis de lared y (PF), casi en tiempo real. Esto ayuda a los operadores a
del flujo de energia garantizar la fiabilidad de la red, prevenir apagones y
minimizar las pérdidas de energia, especialmente en redes

extensas e interconectadas.
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Aplicacion Objetivo

Las simulaciones HPC modelan el impacto de eventos

Modelado climaticos extremos (por ejemplo, huracanes, olas de calor)
climaticoy en la infraestructura fisica de la red, lo que ayuda a las
resiliencia empresas de servicios publicos a planificar la resiliencia y

predecir las necesidades de mantenimiento.

La HPC se utiliza para modelar el transporte de neutrones,

. . la transferencia de calor y el comportamiento del
Simulacion de _
combustible a largo plazo en reactores nucleares, tanto
reactor nuclear o ) _
para el analisis de seguridad como para el disefio de

reactores de proxima generacion.

Acelerar la investigacion y el desarrollo de materiales
Descubrimiento de nuevos y mas eficientes para baterias, células solares y
nuevos materiales componentes de alta temperatura en la generacion de

energia.

La alta computacion (HPC) se basa en la velocidad y el calculo de fuerza bruta y se
centra en resolver problemas computacionales grandes y complejos lo mas rapido
posible, por ejemplo, modelado meteoroldgico o simulaciones de dinamica de fluidos,
mientras que la IA se centra en la simulacién de inteligencia y patrones de aprendizaje
permitiendo que las maquinas —simulando la inteligencia humana— razonen, aprendan,
perciban y tomen decisiones. Las diferencias entre una y otra se revelan en lo opuesto
de sus metodologias: si bien en la alta computacién se ejecuta un nimero masivo de
algoritmos deterministas predefinidos mediante procesamiento paralelo —lo que implica
ejecutar las instrucciones exactamente como se programaron—, con la IA se utilizan
algoritmos no deterministas —por ejemplo, aprendizaje automatico o aprendizaje
profundo— para aprender de los datos y hacer predicciones o clasificaciones. Los

resultados que se consiguen con ambas son inequivocamente singulares: mientras que
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con la alta computacién se consigue un resultado numeérico preciso o una simulacion de
alta resoluciéon —por ejemplo, un pronostico del tiempo o una estructura molecular—,
con la lA, en cambio, se crea un modelo aprendido que puede predecir un resultado dificil
de calcular a través de otras metodologias, por ejemplo, «el precio subira» o «la maquina

esta a punto de fallar».

La alta computacion no excluye a la IA y viceversa. La evolucion en paralelo de ambas
se viene produciendo desde los afios sesenta y los noventa del sigo xx. La alta
computacion permiti6 que los datos sismicos en 2D/3D y simulaciones numéricas
estaticas de yacimientos se ejecutasen en ordenadores centralizados asignando a
expertos humanos las decisiones de interpretacion de datos limitados. Con la llegada de
la IA avanzada a partir de 2018, estos célculos han pasado a realizarse a través del
aprendizaje profundo (deep learning) para poder conseguir una interpretacion rapida y
altamente precisa de vastos datos sismicos y geologicos. Asimismo, a través de gemelos
digitales, los datos de fondo de pozo se integran en tiempo real con modelos historicos,
lo que proporciona prondsticos de produccion dinAmicos y adaptativos y optimiza la
ubicacion de los pozos con mucha mayor precision. Si en el siglo xx el mantenimiento
programado, las inspecciones manuales y los modelos simples de inventario/demanda
se realizaban manualmente, a partir de 2010 el aprendizaje automatico (machine
learning) ha creado el mantenimiento predictivo, analizando datos de sensores de
bombas, tuberias y turbinas con el fin de pronosticar fallos, minimizando asi los costosos
tiempos de inactividad no planificados. La eficiencia operativa basada en IA ha logrado
optimizar la logistica, gestionar el rendimiento de las refinerias y pronosticar la demanda
con mayor precision, mejorando la rentabilidad y reduciendo el desperdicio. Hoy en dia,
la vision artificial basada en IA monitoriza las instalaciones en tiempo real para detectar
comportamientos inseguros o anomalias en los equipos. Los modelos de prediccién de
riesgos analizan datos histéricos, el clima y los registros operativos para pronosticar
condiciones de alto riesgo facilitando la monitorizacion de emisiones y la optimizacion

del consumo energético para alcanzar los objetivos de sostenibilidad.

En afios recientes, se aprecia que la IA esta comenzando a usarse de forma mas
extendida en el sector energético porque se adapta mejor a los desafios actuales que la
alta computacion (HPC) tradicional porque el subsuelo terrestre es inherentemente

incierto y no lineal y las simulaciones tradicionales requieren un alto coste computacional

leee.es

Instituto Espafiol de Estudios Estratégicos Documento de Analisis 63/2026 14



Instituto E

Ieee es Inteligencia artificial: el catalizador estratégico para un futuro energético
. resiliente y descarbonizado
de Estudios E: aai

Inmaculada Martinez Rubio

para su ejecucion repetida para el analisis de la incertidumbre. Por ello la IA es la
herramienta que ofrece la capacidad de aprender y adaptarse a partir de datos operativos
complejos, confusos e incompletos, sin necesitar de una ecuacion fisica explicita porque
el entorno de aprendizaje y prediccion de la IA se basa en esclarecer la incertidumbre.
La IA, al adentrarse en industrias que recaban datos del mundo fisico, esta

evolucionando a crear lo que se denomina un «modelo del mundo».

Evolucionando hacia una IA de modelos del mundo

Si bien los grandes modelos de lenguaje (LLM*!) actuales poseen grandes capacidades
para predecir la siguiente palabra de una oracién, en realidad no entienden por qué se
rompe un vaso al caerse 0 cOmo maniobra un coche en una interseccion bajo la lluvia.
La IA tradicional es reactiva: capta una entrada de datos (input) y produce un resultado
(output). Un modelo del mundo, sin embargo, posee una representacion interna de la
realidad que le permite simular el futuro. Los fallos mas frustrantes de la IA suelen
deberse a la falta de fisica basica o intuicion social. Desarrollar un modelo del mundo es
la principal via para dotar a la IA de sentido comun y el sector energético se ha convertido
en el mayor campo de pruebas de efecto trascendental que literalmente transformara de

forma radical como evoluciona y responde a sus enormes retos.

En el sector energético, los «modelos mundiales» se estan desarrollando como gemelos
digitales de alta fidelidad de sistemas fisicos, como el clima global, la red eléctrica o un
reactor de fusién nuclear. Para 2026, los principales actores en este espacio se centraran
en la «IA de la fisica», donde las redes neuronales estan limitadas por las leyes reales
de la termodinamica y el electromagnetismo. El panorama competitivo en este tipo de
desarrollos tiene a NVIDIA desarrollando el mas avanzado «modelo mundial» literal para
la energia y el clima. «Tierra-2» es su gemelo digital de todo el planeta, que utiliza 1A
generatival? para crear simulaciones meteorolégicas y climaticas a escala kilométrica.
Las empresas de servicios publicos utilizan Tierra-2 para predecir eventos climaticos
extremos (como tormentas de viento u olas de calor) con semanas de anticipacion para

proteger la red eléctrica. Aliandose con Siemens, estan construyendo modelos de «IA

11 L arge Language Models.
12 CorrDiff es el modelo de difusion correctiva creado por NVIDIA para actuar como una «lupa inteligente» sobre los
modelos climaticos globales.
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industrial» que simulan plantas de energia o fabricas enteras en un mundo virtual antes
de colocar un solo ladrillo. Por su parte, DeepMind esta aplicando los principios de los
modelos de mundo para resolver los problemas fisicos de control energético mas
complejos, como la simulacién y control del plasma dentro de un reactor de fusién
(Tokamak). Este modelo de mundo de un entorno similar al del Sol permite a la IA
ensayar cOmo mover imanes para mantener estable el plasma. Otro de sus desarrollos,
WeatherNext 2, se basa en modelos de IA de prediccion meteoroldgica que ya superan
a las supercomputadoras tradicionales. En el marco de las energias renovables, esto es
vital para predecir con exactitud la cantidad de energia solar y edlica disponible en un
momento dado. En 2026 ha establecido una colaboracion (mision Génesis) con el
Departamento de Energia de EE. UU. (DOE) para utilizar modelos de vanguardia (como
Gemini) en la ciencia de los materiales, descubriendo nuevas composiciones quimicas

para baterias y materiales de captura de carbono.

En Europa, en cambio, el desarrollo de «modelos mundiales» de energia difiere del
enfoque estadounidense. Mientras que el panorama estadounidense esta fuertemente
impulsado por gigantes tecnoldgicos privados, la estrategia europea es una combinacion
de iniciativas cientificas con respaldo estatal e ingenieria industrial. En 2026, Europa
buscara posicionarse como lider en «gemelos digitales», esencialmente modelos
mundiales de alta fidelidad de la red fisica y del planeta mismo. Para 2026, se espera
gue la UE haya avanzado hacia un gemelo digital paneuropeo de la red eléctrica. Este
proyecto integra los modelos de redes locales de veintisiete paises en un tnico «modelo
mundial» gigante del flujo energético del continente. Esto es crucial, ya que la seguridad
energética de Europa depende ahora de compartir la energia edlica del norte y la energia
solar del sur en tiempo real. El proyecto insignia europeo de «modelo mundial», Destino
Tierra (DestinE), es una iniciativa de gran envergadura y plurianual de la Comision
Europea, la Agencia Espacial Europea (ESA) y el «Modelo fisico del mercado energético
europeo comun» (CEPMPM)?!3 para crear una réplica digital de todo el sistema terrestre
simulando la atmdsfera, los océanos y la tierra con una resolucién sin precedentes a
escala de 1 km, permitiendo a los proveedores de energia europeos simular como un

fendbmeno meteorologico de una ocurrencia de 1 en 100 afos afectaria a los parques

13 Common European Power Market Physics Model.
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eolicos marinos del mar del Norte o a la produccién solar en Espafia, proporcionando el

mapa mental mas preciso de la disponibilidad energética futura en el mundo.

Una IA del siglo xxi seguray de confianza

La versatilidad de la 1A para resolver retos con creatividad y escalabilidad estan
sorprendiendo a reguladores y agencias de estandares industriales porque se desarrolla
y despliega en contextos jamas antes concebidos y con una gran escalabilidad.
Situaciones estancadas en el pasado, exentas de soluciones tangibles y abarcables, se

han solucionado gracias a la enorme potencialidad de la IA.

Desarrollando modelos de prediccién con creatividad renovada

Crear soluciones basadas en la IA es altamente creativo porque se exploran posibles
soluciones a través de una tecnologia altamente versatil. Uno de los mejores ejemplos
de las altas capacidades creativas se centré en solventar el despliegue de conectividad
en mercados emergentes como Africa subsahariana. Este es un reto enorme para los
Gobiernos de paises en desarrollo que, ademas, tienen que afrontar geografias de
intensa complejidad. La IA en este contexto fue revolucionaria como solucion para tener
una vision clara de la ubicacion de las lineas eléctricas existentes y facilitar la toma de
mejores decisiones sobre donde concentrar los esfuerzos, como disefar la red y como
obtener el equipo necesario. Hasta el momento, las agencias espaciales han
provisionado de «ojos en el cielo» a los paises en desarrollo, poniendo a su servicio los
satélites geoestaticos y su habilidad para visualizar geografias con precision de
centimetros. Pero la IA se esta adentrando con gran poder en suplementar y optimizar
alld donde no llegan los satélites y, para demostrar como la IA puede mapear con alta
precision la infraestructura de media tension (MT) en los paises africanos, la division de
IA de la compafia americana Meta formo un consorcio de investigacion con el programa
de asistencia para la gestion del sector energético (ESMAP) del Banco Mundial; el Real
Instituto de Tecnologia de Suecia (KTH, por sus siglas en sueco); una de las
universidades europeas lideres en ingenieria; el Instituto de Recursos Mundiales (WRI,
por sus siglas en inglés); un instituto de la Fundacion McArthur en Washington D. C. que

tiene como misién sin animo de lucro el mejorar la vida de las personas, proteger y
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restaurar la naturaleza y estabilizar el clima, y la Universidad de Massachusetts en
Amherst. En conjunto, desarrollaron un nuevo modelo predictivo para mapear la
infraestructura de media tension (MT) utilizando datos publicos y datos asumidos. Para
desarrollar el modelo, el primer paso fue localizar la electrificacion a nivel de
asentamiento detectando la radiancia nocturna a través del sensor de banda dia-noche
VIIRS en satélites de la NASA que proporcionaron imagenes de radiometria infrarojas .
El paso siguiente fue seguir la red eléctrica por las lineas eléctricas que la conectan. El
algoritmo de estimacion de la red buscé establecer conexiones de la manera mas
eficiente posible, utilizando redes eléctricas conocidas como plantillas, pero también
basando sus recomendaciones y predicciones en elegir las rutas de la red que siguiesen
carreteras, evitaran el agua y prefieran rutas mas cortas. Este segundo conjunto de datos
fue lo que favorecié que el modelo no solo consiguiera predecir correctamente el tendido
electrico, sino que lo hiciera mejorando los resultados obtenidos solo con los datos del
mundo real (RWD, por sus siglas en inglés), como los tendidos de luz que podian
vislumbrarse en la noche sin necesidad de vision satelital. Este experimento piloto
consiguio con éxito su propdsito y se ha convertido en un modelo que puede permitir a
los Gobiernos y ONG usarlo con certidumbre para comprender dénde la gente necesita
electricidad o donde ampliar la infraestructura de bombeo de agua para proporcionar
servicios basicos. Los resultados de este modelo se pusieron a disposicion del publico a
través del repositorio de datos energéticos abiertos del Banco Mundial, lo que garantizé
gue los datos pudieran ser utilizados por Gobiernos, organizaciones sin animo de lucro
y otras organizaciones centradas en mejorar el acceso a la energia. El gran poder de la
IA avanzada es su enorme escalabilidad a usarse en una gran variedad de escenarios

resolviendo diversos propdsitos y necesidades con soltura y creatividad sin barreras.

Un nuevo concepto de infalibilidad en la prediccion

La IA no necesita predecir con una infalibilidad del 100 % para ser de confianza. De
hecho, cuando los modelos de IA en entrenamiento llegan a un supuesto 99 % de
infalibilidad se sospecha que el aprendizaje se ha deteriorado, a menudo indicando
«sobreajuste»; es decir, que el modelo ha memorizado los datos de entrenamiento
historicos, pero tiene un rendimiento deficiente cuando se expone a datos nuevos del

mundo real (la precision de la prueba o el rendimiento fuera de la muestra). En el sector
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energeético, los datos del mundo real juegan un papel importantisimo en la fiabilidad del
modelo y, por ello, uno de los argumentos recientes para la fiabilidad de la IA avanzada
en crear garantias de que el modelo se pueda certificar o estandarizar va a venir de la
mano de las empresas del sector energético que comiencen a desarrollar estrategias de

gobernanza de datos que incluyan como tratar los datos del mundo real (RWD).

La seguridad de los sistemas de IA en un mundo cada vez mas expuesto a

vulnerabilidades

Si bien las oportunidades son inmensas, también lo son los desafios. La digitalizacion
que posibilita la IA también genera nuevas vulnerabilidades, convirtiendo Ila
ciberseguridad en una preocupacion primordial. A medida que las empresas de servicios
publicos integran la IA para gestionar redes inteligentes y reactores de fusién, abren
simultdneamente una nueva frontera digital que los actores estatales y los
ciberdelincuentes se apresuran a explotar. El sector energético ya no solo se defiende
de los piratas informaticos humanos: también se defiende de la IA adversaria. En 2025,
el tiempo promedio que tarda una brecha de seguridad asistida por IA en penetrar una
red se redujo a solo 11 minutos (Devasia, 2025), en comparacion con los dias 0 semanas
de los ataques tradicionales. La IA maliciosa puede mapear toda la topologia de una red
eléctrica en segundos, identificando sensores de «eslabon mas débil» o hardware
heredado que los analistas humanos podrian pasar por alto. Para contrarrestar esto, las
empresas energéticas han implementado una estrategia denominada «Guardianes de
IA», sistemas de seguridad autbnomos que combaten en tiempo real con el codigo
atacante y toman decisiones tacticas de defensa a la velocidad de la maquina sin esperar
la aprobacion humana. A medida que se avanza hacia un futuro energético
descentralizado (con millones de paneles solares, cargadores de vehiculos eléctricos y
baterias domésticas), la «superficie de ataque» ha crecido exponencialmente. Por ello,
el sector energético estd empezando a combinar la 1A con el cifrado cuantico resistente.
Dado que la IA puede decodificar los métodos de cifrado actuales con mucha mayor

rapidez, el siguiente paso para proteger los reactores de fusion y fision4 impulsados por

14 Entender la diferencia entre fision y fusién es clave para comprender el futuro de la energia. En términos simples,
Son procesos opuestos: uno rompe atomos y el otro los une. La primera es una fuente de energia constante, potente
y no emite COz, pero produce residuos radiactivos que duran miles de afios y existe el riesgo (aunque bajo) de un
accidente si la reaccién en cadena no se controla correctamente. La fusién nuclear, en cambio, libera mucha mas
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IA es avanzar hacia una arquitectura de confianza cero, donde cada paquete de datos
es verificado por una capa de seguridad de IA independiente antes de que pueda circular

por la red.

Es absolutamente primordial que, en paralelo al desarrollo y despliegue de la IA en
cualquier sector, se contruyan alrededor de ella sdlidas barreras y estrategias de
ciberseguridad que garanticen la proteccion de las infraestructuras y el sostenimiento de

las operaciones.

Hacia una IA sostenible y de bajo consumo

El significativo consumo de energia y agua de los centros de datos de IA presenta una
profunda paradoja: la misma tecnologia disefiada para impulsar la eficiencia energética
también impone una nueva y significativa presion sobre la red eléctrica. Ademas, abordar
las consideraciones éticas, la privacidad de los datos y la brecha global de talento
requiere un marco de gobernanza bien estructurado y bien definido. El imperativo
estratégico para los lideres del sector energético es pasar de un enfoque fragmentado y
basado en proyectos a una estrategia holistica que considere la IA como una capacidad
fundamental a largo plazo, integrando tecnologia, talento y una gobernanza sdlida para

aprovechar al maximo su potencial de forma responsable.

A pesar de los retos, es innegable que la IA va a convertir el sector energético en una de
las industrias mas proactivas en trazar el nuevo bienestar de la humanidad, su
prosperidad energética, y labrar un futuro que al mismo tiempo demuestra que los
recursos energeéticos se administran con sostenibilidad y que la civilizacion digital que
Gobiernos y sector publico construyen estara respaldada por un sector estratégico,

valioso y responsable para crear el progreso econémico y social del siglo xxi.

energia que la fisién, unas cuatro veces mas por kilo de un combustible (que es casi inagotable porque se saca del
agua del mar), no produce residuos radiactivos de larga duracion y es intrinsecamente segura (si algo falla, la
reaccion se detiene sola). Su reto reside en que es extremadamente dificil de lograr en la Tierra. Proyectos como
ITER, que recrean las condiciones del centro del Sol a través de imanes gigantes y laseres ultrapotentes, estan
abriendo brecha en fusidn nuclear donde la IA es su motor y centro de gravedad.
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El contexto estratégico: impulsores y maduracion del mercado

La adopcion de la IA en el sector energético no es una tendencia incipiente, sino una
maduracién fundamental del mercado, impulsada por la convergencia de potentes
fuerzas a nivel macro que se refuerzan. La industria est4 superando una fase de «piloto
o planificacién» que se ha orientado hacia la implementacion de soluciones practicas y
escalables y el desarrollo de capacidades internas. Esta transicion es una respuesta

directa a la creciente complejidad e interconexion del panorama energético moderno.

El uso de la inteligencia artificial (IA) en el sector energético ha evolucionado
significativamente desde los primeros sistemas basados en reglas hasta los complejos
modelos de aprendizaje automatico actuales. La irrupcion de la IA en el sector energético
supone una evolucion transformadora. Inicialmente, la industria dependia de procesos
estaticos, manuales y, a menudo, reactivos, donde los datos se almacenaban en silos y
las decisiones se basaban en normas historicas y plazos rigidos. La llegada de la 1A
introdujo un nuevo paradigma centrado en el analisis de datos en tiempo real, las
capacidades predictivas y la automatizacion inteligente como respuesta a la creciente
complejidad de la red eléctrica, la necesidad de integrar fuentes de energia renovables
variables y la busqueda de una mayor eficiencia y seguridad operativas. En el sector del
petréleo y el gas, la necesidad de identificar con mayor precision las reservas potenciales
y optimizar las rutas de perforacion, reduciendo asi los costes y el riesgo («p0zos secos»)
ha permitido que la IA y sus grandes capacidades para analizar grandes cantidades de
datos sismicos y geoldgicos resuelva este reto. lgualmente y, quiza, lo mas relevante
sea la utilizacion de gemelos digitales impulsados por IA (réplicas virtuales de activos
como redes eléctricas, oleoductos, plataformas o refinerias) que se utilizan para la
monitorizacion, simulacion y optimizacion operativa en tiempo real. Estos avances en
eficiencia energética han avanzado igualmente hacia la ciencia de materiales, ya que la
IA esta acelerando el descubrimiento y el codisefio de nuevos materiales para baterias

y tecnologias solares que pivotan de paradigmas tradicionales del siglo xx.

La hoja de ruta de la innovacién hacia una IA que responde a los desafios se ha trazado

a lo largo de décadas.
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Los primeros afios (décadas de 1970 a 1990): sistemas expertos

En la fase inicial, las aplicaciones de IA se basaban principalmente en sistemas basados
en reglas o sistemas expertos. Estos sistemas buscaban codificar el conocimiento y los
procesos de toma de decisiones de los operadores humanos en programas informéaticos.
Las aplicaciones principales se centraban en detectar y diagnosticar fallos en los
sistemas de energia eléctrica, identificando anomalias y diagnosticando fallos en los
equipos basandose en un conjunto predefinido de reglas. En el sector del petrdleo y gas,
los primeros modelos se utilizaban para simplificar la toma de decisiones en la

exploracion y la gestion de yacimientos.

El auge del aprendizaje automatico (década de 1990 — principios de la década

de 2010): redes neuronales y prondstico

A mediados de la década de 1990, se observO un uso creciente de técnicas
fundamentales de aprendizaje automatico, como las redes neuronales artificiales y las
magquinas de vectores de soporte, gracias a la creciente capacidad computacional. La
utilizacién de datos historicos para una prediccibn mas precisa y basada en redes
neuronales para pronosticar la carga y el precio de maneras mas precisas, basandose
en datos de demanda, oferta y precio de la electricidad, lo cual es crucial para las
operaciones del mercado y la programacion de la red. En el sector del petrdleo y el gas,
los modelos de aprendizaje automatico comenzaron a analizar los datos de los sensores
de los equipos para predecir fallos antes de que ocurrieran, pasando del mantenimiento
basado en el tiempo a una estrategia proactiva de mantenimiento predictivo impulsado
por la IA, que, en lugar de adherirse a programaciones estaticas basadas en calendarios
0 esperar a que el equipo falle, utiliza el aprendizaje automatico para analizar datos de
sensores y métricas histéricas de rendimiento y predecir cuando es probable que falle el
equipo. Los beneficios son sustanciales, incluyendo la reduccion del tiempo de
inactividad no planificado, una mayor vida uatil del equipo y menores costes de

mantenimiento.

El aprendizaje automatico también ha permitido realizar el pronostico de energia
renovable. La naturaleza intermitente de la energia solar y edlica presenta un desafio

significativo para la estabilidad de la red. La IA proporciona una solucién al procesar
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grandes cantidades de datos en tiempo real de estaciones meteoroldgicas, imagenes
satelitales y métricas de rendimiento historicas para producir predicciones altamente
precisas de la generacion de energia. Esta precision mejorada permite a los operadores
de la red optimizar la distribucién y el almacenamiento de energia, lo que hace que la

energia renovable sea mas confiable y acelera su integracion en la red.

La era de las redes inteligentes y el big data (década de 2010 - actualidad):

aprendizaje profundo y optimizacion

La confluencia del concepto de redes inteligentes, la proliferacion de sensores (IoT) y el
aumento masivo de datos provenientes de medidores inteligentes y fuentes renovables
condujeron a la adopcion generalizada de 1A avanzada. Esto permitio solventar la gestion
del flujo de energia bidireccional y la variabilidad de que fuentes como la edlica y la solar
impulsaran una importante innovacion en IA hacia la gestion de redes inteligentes.
Asimismo, los modelos de aprendizaje profundo (un subcampo del aprendizaje
automatico) mejoraron significativamente la precision de las previsiones de produccion
eollica y solar con hasta 36 horas de antelacion, lo que permitié una mayor estabilidad de
la red y una mayor penetracion de las renovables gracias a su Optima integracion en la
red. Los algortimos de IA, al gestionar operaciones complejas de la red en tiempo real,
incluyendo el equilibrio entre la oferta y la demanda, y la optimizacién del voltaje y el flujo
de energia para reducir las pérdidas de energia han permitido un incremento de
eficiencia operacional exponencial en las redes electricas inteligentes, un punto de no
retorno que obliga al sector a continuar el trazado de esta hoja de ruta hacia una

operabilidad automatizada.

Tendencias actuales (enfoque en IA generativa y resiliencia)

Explorando la IA avanzada, en concreto los grandes modelos de lenguaje (LLMs), el
sector energético empieza a procesar, resumir y garantizar el cumplimiento normativo en
documentos técnicos y regulatorios complejos automaticamente. Pero de mas relevancia
es el trabajo que se esta realizando en areas de ciberseguridad y resiliencia en donde

las herramientas basadas en IA son esenciales para monitorear infraestructuras criticas,
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predecir y mitigar interrupciones de la red causadas por ciberataques o fenémenos

meteoroldgicos extremos.

Este cambio tecnoldgico es un imperativo estratégico para abordar algunos de los
desafios globales mas apremiantes, como el cambio climatico, la seguridad energética y
la creciente demanda de energia limpia y fiable, lo que marca un paso significativo hacia

un futuro energético mas innovador y sostenible.

El kit de herramientas de IA

La aplicacion de la IA en el sector energético se sustenta en un conjunto diverso y cada
vez mas sofisticado de tecnologias y metodologias. El campo esta evolucionando mas
alla de los algoritmos genéricos hacia sistemas especializados e integrados que

aprovechan el conocimiento especifico del dominio para resolver problemas cruciales.

Metodologias fundamentales de 1A

Aprendizaje automético (ML)

El ML es la tecnologia fundamental que utiliza algoritmos que aprenden de los datos para
realizar predicciones o tomar decisiones. Esto incluye el aprendizaje supervisado para
tareas como la prevision del consumo energético basada en datos histéricos y el
aprendizaje no supervisado para identificar patrones en datos no etiquetados, como el

comportamiento del mercado o la segmentacion de consumidores.

Aprendizaje profundo (DL)

Un subconjunto del ML, los modelos de aprendizaje profundo, se utiliza para tareas mas
complejas que requieren el procesamiento de grandes conjuntos de datos. Algunos
ejemplos incluyen el reconocimiento de imagenes para analizar imagenes de drones de

lineas eléctricas con el fin de detectar defectos y el monitoreo de carga no intrusivo
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(NILM)®® para desagregar el consumo de energia a nivel de dispositivo GUnicamente a

partir de los datos de los medidores inteligentes?6.

IA generativa (GenAl)

GenAl es una potente clase de modelos capaces de crear contenido nuevo y original. En
el sector energético, sus aplicaciones se extienden mas alla de la simple generacion de
texto para incluir el resumen de informes técnicos extensos, lo que permite una rapida
transferencia de conocimientos para nuevos ingenieros, la generacioén de cédigo a partir
de instrucciones en lenguaje natural y la creacion de imagenes sintéticas para simular

nuevas rutas de lineas de transmisién o entrenar modelos de deteccion de defectos?’.

Tecnologias que facilitan y amplifican el despliegue y uso de la IA

La eficacia de la IA se ve amplificada por su integracion con otras tecnologias avanzadas

paralelas.

Gemelos digitales

Un gemelo digital es una representacion virtual de un activo, sistema o proceso fisico
gue se actualiza continuamente con datos de sensores en tiempo real. Estos modelos
dinamicos permiten la simulacion de escenarios, el andlisis predictivo y la prueba de
cambios operativos sin afectar el sistema fisico. Por ejemplo, se utilizan gemelos digitales
para predecir la corrosion en generadores de vapor, lo que ahorra a las empresas de
servicios publicos miles de millones en costes al afio. A pesar de que los gemelos
digitales crean representaciones digitales del mundo real, una tendencia poderosa es el

desarrollo de redes neuronales basadas en la fisica'®, que integran leyes y ecuaciones

15 |a monitorizacion de carga no intrusiva (NILM, Non Intrusive Load Monitoring), también conocida como
desagregacion de energia, es una técnica avanzada de procesamiento de sefiales y aprendizaje automatico que
identifica electrodomésticos individuales y su consumo energético simplemente monitorizando el consumo total de
electricidad en un Unico punto, generalmente el contador eléctrico principal. En esencia, la NILM resuelve un
problema inverso complejo: toma la sefial de potencia total y la descompone en sus componentes sin necesidad de
sensores independientes en cada electrodoméstico.

16 Al-Powered Demand Side Management: Reshaping when and how we use electricity, 2005.

17 Generative Ai in Transmission and Substations - EPRI, Al White Paper 2025.

18 |a red neuronal se ve obligada a aprender una funcién que no solo se ajuste a los datos, sino que también
satisfaga la ley fisica fundamental en todos los puntos probados dentro del dominio computacional; es decir, que no
puede «inventar» o «asumir» la realidad, sino que la tiene que aceptar tal y como los datos fisicos del mundo real le
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fisicas en el proceso de aprendizaje de la IA, lo que garantiza que los modelos predictivos
no solo sean precisos, sino también fisicamente plausibles, un requisito fundamental

para infraestructuras energéticas complejas.

0T y redes de sensores

La proliferacion de dispositivos del Internet de las cosas y redes de sensores es la capa
fundamental para las aplicaciones de IA. Estos sensores recopilan continuamente datos
en tiempo real sobre todo, desde vibracion y temperatura hasta corriente eléctrica y
voltaje. Estos datos proporcionan el combustible necesario para los algoritmos de 1A, lo
que permite el monitoreo del estado de los activos en tiempo real, la deteccion de

anomalias y la programacién de mantenimiento basada en datos.

Computacion al borde

Mientras que el 10T recopila datos, la computacion al borde los procesa en origen (por
ejemplo, en una turbina edlica o una subestacién local) en lugar de enviarlos a una nube
central. Con esto se consigue la reduccién de la latencia que es esencial para redes con
capacidad de autorreparacion que deben responder a un fallo en milisegundos.
Asimismo, se alcanza una mayor eficiencia del ancho de banda, ya que los modelos de
IA pueden filtrar el ruido'® localmente, enviando solo las anomalias significativas al
sistema central. La privacidad y la seguridad quedan garantizadas, ya que los datos
sensibles sobre el consumo de energia se pueden procesar in situ, lo que reduce el

riesgo de interceptacion de datos durante su transito.

Conectividad 5G y 6G

La transicién al 5G (y al préximo 6G) proporciona la infraestructura de comunicacion de

alta velocidad y alta densidad necesaria para el «loT masivo». Al segmentar la red se

dicen que es, un cambio radical en el entrenamiento de estas redes, que aprenden por si mismas. El impacto que
los datos del mundo real (RWD, por sus siglas en inglés) van a imponer en la IA va a acelerar el desarrollo de la AGI,
la A de inteligencia general, la super IA pensante y percatada de lo que realmente es la vida y sus realidades
analdgicas.

19 El proceso de eliminar informacion irrelevante de un conjunto de datos para que pueda ver la «historia» que los
datos realmente intentan contar. En el analisis de datos, el ruido no es sonido; es cualquier variacion aleatoria que
no representa la tendencia real.
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permite a las empresas de servicios publicos reservar una red exclusiva para sefiales
criticas de control de IA, garantizando asi que no se ralenticen por el trafico de internet
publico. En este sentido, la comunicacién ultrafiable de baja latencia (URLLC, por sus
siglas en inglés) se beneficia de la IA para la sincronizacién de recursos energéticos

distribuidos (como miles de baterias domésticas) y asi equilibrar la red en tiempo real.

La cadena de bloques

El blockchain actia como la «capa de confianza» para la IA, especialmente en los
mercados energéticos descentralizados. En los ambitos de comercio entre pares (P2P,
por sus siglas en inglés), la IA puede gestionar la compraventa de excedentes de energia
solar entre vecinos, mientras que el blockchain proporciona un registro seguro e
inmutable para dichas transacciones, garantizando que los datos utilizados para entrenar

modelos no hayan sido manipulados por actores maliciosos ni ciberataques.

Aplicaciones transformadoras en toda la cadena de valor energética

El impacto de la IA no se limita a mejoras aisladas; esta creando un ecosistema integral
de soluciones que redefine los procesos de negocio clave. Al pasar de lo reactivo a lo
proactivo y de lo manual a lo automatizado, la cadena de valor energética se esta
convirtiendo en un ciclo continuo optimizado por la IA que ofrece soluciones tangibles en

varios frentes.

Transmision, distribucion y gestion de lared

Redes inteligentes

La IA es fundamental para el desarrollo de redes inteligentes que utilizan tecnologia de
comunicaciones digitales para detectar y reaccionar ante cambios locales en el uso. Los
algoritmos de IA analizan datos en tiempo real de medidores inteligentes y dispositivos
loT para predecir patrones de consumo, equilibrando dinamicamente la oferta y la

demanda para minimizar el desperdicio de energia y garantizar una prestacion de
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servicios constante. Este equilibrio dinamico es esencial para mantener la estabilidad de

la red y prevenir apagones.

Medir el porcentaje exacto de «redes inteligentes» en el mundo es complejo, ya que no

existe una definicion global Unica de qué hace que una red sea «inteligente». Sin

embargo, los expertos en energia suelen medir el progreso mediante tres indicadores

principales: finalizacion de la red inteligente, penetracion de medidores inteligentes y

puntuaciones de madurez digital. A partir de 2026, el panorama global se desglosa de la

siguiente manera:

a)

b)

Cobertura y finalizacion global: segun estudios recientes del sector (p. €j., Juniper
Research, 2025/2026), el mundo aun se encuentra en las etapas iniciales e
intermedias de la transicion. Se calcula que la red inteligente global seria
aproximadamente el 24,2 % a partir de 2025, proyectando para 2030 un alcance
del 42,7 % a medida que la infraestructura mas antigua llegue al final de su vida
atil y se reemplace por sistemas digitales. Existe, sin embargo, el problema del
«40/40»: en regiones como Europa, aproximadamente el 40 % de la red eléctrica
tiene mas de 40 afios, lo que significa que una parte significativa de la red global
aun funciona con tecnologia analdgica disefiada para un flujo de energia

unidireccional.

Penetracion de los contadores inteligentes (los «ojos» de la red): los contadores
inteligentes son el componente mas visible de una red inteligente. Proporcionan
la comunicacion bidireccional necesaria para el funcionamiento de la IA. Las
unidades totales en instalaciones globales superaron los 1800 millones de
unidades a finales de 2024 y se prevé que superen los 3000 millones para 2030
(Counterpoint, 2025). Lideres mundiales se encuentran principalmente en
Norteamérica, con una penetracion aproximada del 81 %, aunque China ha
alcanzado una penetracion cercana al 100 % en zonas urbanas, actuando como
un motor de datos masivo para la gestion de la red impulsada por IA. Europa,
entretanto, se estad recuperando rapidamente (con un promedio aproximado

del 72 %), impulsada por los mandatos de la UE para la descarbonizacién.
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Deteccion de fallos y redes autorreparadoras

Los métodos tradicionales de deteccion de fallos suelen ser lentos, en su mayoria
analégicos?°, y carecen de capacidades predictivas. Los sistemas impulsados por IA
estan revolucionando esto al procesar datos en tiempo real de los sensores para
detectar anomalias y anticipar fallos antes de que provoquen averias graves. Esto
esta permitiendo el desarrollo de redes «autorreparadoras», que utilizan deteccion
impulsada por IA y sistemas de control inteligente para detectar, analizar y responder
de forma autébnoma a los fallos. Estos sistemas pueden aislar automaticamente los
fallos y reconfigurar la distribucién de energia, o que previene casi el 45 % de las
posibles interrupciones del servicio y minimiza los tiempos de restauracion de la
energia hasta en un 60 %. Esto mejora significativamente la resiliencia y la
confiabilidad de la red.

Gestion de cortes

La IA mejora la gestion de cortes al usar datos de medidores inteligentes y sensores
para determinar la ubicacion exacta de un fallo. También pueden predecir los tiempos
de restauracién segun el tipo de corte, la ubicacién, las condiciones climaticas y los
recursos disponibles, lo que permite a las empresas de servicios publicos brindar

informacion mas precisa y oportuna a los clientes.

Mercados y comercio de energia

Un prondstico preciso es crucial para garantizar la estabilidad de la red y la seguridad
del suministro. Los modelos de IA pueden entrenarse con datos historicos e incorporar
una serie de fuentes de datos adicionales, como informes meteorologicos en tiempo real
e indicadores econdémicos, para predecir patrones de consumo futuros con mayor
precision. Esta capacidad es especialmente importante para gestionar la variabilidad

introducida por las fuentes de energia renovables.

20 Histéricamente, las inspecciones de redes de alta tensién se han venido realizando casi en su totalidad por
humanos y helicépteros. Recientemente, los drones provistos de vision termal se estan convirtiendo con rapidez en
la herramienta principal para este trabajo, pero la IA es la herramienta de tercera generacion que esta propulsando
las inspecciones auténomas gracias a drones auténomos que se instalan en las subestaciones. Despegan
automaticamente, vuelan un circuito programado de kilémetros y regresan a su base para recargarse sin que ningun
humano toque un controlador. En lugar de que una persona mire diez mil fotografias de postes de electricidad, un
software de inteligencia artificial «filtra» los datos y marca automaticamente solo las imagenes que muestran éxido o
dafios.
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Asimismo, la volatilidad de los mercados energéticos modernos, impulsada por la
creciente proporcion de energias renovables, es un motivador clave para la adopcion del
comercio algoritmico. Las plataformas impulsadas por IA analizan grandes conjuntos de
datos en tiempo real, lo que proporciona informacion predictiva y evaluaciones de riesgos
que permiten tomar decisiones comerciales mas informadas y rentables. Estos
algoritmos pueden ejecutar operaciones de forma autbnoma con una intervencion
humana limitada, lo que permite una mayor flexibilidad y reacciones mas rapidas en
mercados dindmicos. Sin embargo, esto no es un reemplazo completo de los
comerciantes humanos; muchas empresas encuentran que el enfoque mas valioso es
una relacion simbidtica donde los algoritmos manejan célculos complejos y
procesamiento de datos y los expertos humanos toman las decisiones estratégicas
finales basadas en los resultados.

Gestion de la demanday compromiso del cliente

El sector energético, cuando sirve al consumidor, esta realizando grandes cambios en
cuanto a los servicios prestados, su innovacion y la aproximacién a crear experiencias

individualizadas.

a) Cambio automatizado de carga y control de electrodomeésticos inteligentes: la
IA es un facilitador clave para la gestidon de la demanda, que tiene como objetivo
redefinir cuando y cémo se utiliza la electricidad. La IA ajusta de forma
autonoma los dispositivos inteligentes, como termostatos, sistemas de calor,
ventilacion y aire acondicionado, asi como de cargadores de vehiculos
eléctricos, para cambiar el uso de energia a horas de menor demanda. Esto es
posible gracias al aprendizaje de refuerzo, que permite a la IA conocer las
preferencias del usuario y equilibrar el ahorro en los costes de energia con la
comodidad. Esta capacidad convierte a los consumidores pasivos en

participantes activos en la estabilidad de la red.

b) Informacion y participacion personalizadas: la IA proporciona un avance
significativo en la participacion del cliente al ofrecer informacion personalizada

sobre la energia. A través de tecnologias como el monitoreo de carga no
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intrusivo, que desagrega el uso de energia de los datos de los medidores
inteligentes, la IA puede proporcionar a los clientes patrones de consumo
detallados y especificos de cada dispositivo y recomendaciones de eficiencia.
Este enfoque hiperpersonalizado no solo promueve la eficiencia energética,
sino que también genera confianza y alienta a los clientes a convertirse en

socios en la estabilidad de la red.

c) Servicio de atencion al cliente y soporte del centro de llamadas: la |A generativa
estd revolucionando la atencién al cliente al impulsar herramientas de
autoservicio inteligentes y agentes asistidos por IA. Al automatizar las consultas
de rutina y proporcionar a los representantes del centro de llamadas datos
matizados en tiempo real, se ha demostrado que la IA reduce las llamadas de

alta facturacion y aumenta los indices de satisfaccion del cliente.

Navegando la paradoja energética de la IA: desafios, riesgos y gobernanza critica

El potencial transformador de la IA es un arma de doble filo. Si bien permite una eficiencia
sin precedentes, también introduce riesgos nuevos y complejos y tiene un impacto
ambiental significativo. La «paradoja energética de la I1A» es un desafio central que

requiere una gestion deliberada y estratégica.

El panorama operativo y técnico

La implementacion de la IA en el sector energético no esta exenta de obstaculos. Uno
de los principales desafios es la integracion de la IA avanzada con una infraestructura
heredada que no fue disefiada para la digitalizacion y los flujos de datos en tiempo real.
Esto se ve agravado por la necesidad de datos estandarizados de alta calidad, ya que
los datos brutos de las redes inteligentes suelen ser incoherentes, incompletos e
inconsistentes. Ademas, existe una reconocida brecha de talento en la industria, con una
escasez significativa de profesionales con experiencia técnica especializada tanto en 1A
como en tecnologia operativa especifica para la energia. Esta falta de experiencia en
ambos dominios es un obstaculo critico para la adopcidn escalable de la IA.
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Ciberseguridad y resiliencia del sistema

La mayor digitalizacion y conectividad requeridas para las redes eléctricas basadas en
IA crean un panorama de amenazas en rapida expansion. Las herramientas basadas en
IA actian como un «multiplicador de fuerza» en ambas direcciones, mejorando la
deteccidon de amenazas y permitiendo una proteccibn mas receptiva, al tiempo que
empoderan a los adversarios con nuevos y sofisticados vectores de ataque. Las
amenazas especificas incluyen la inyeccion de datos falsos y los ataques con retardo de
tiempo, donde los datos manipulados de los sensores pueden engafiar a las acciones de
control y potencialmente causar inestabilidad en la red. El auge del aprendizaje
automatico adversario también permite a los actores maliciosos evadir la deteccion. La
defensa contra estas amenazas requiere una defensa proactiva y en capas y un nuevo
tipo de fuerza laboral que comprenda tanto la IA/TI como la TO especifica para la

energia.

En 2025, la ciberseguridad ha alcanzado un nuevo hito en innovacion con la arquitectura
de confianza cero, que ha pasado de ser un concepto tedrico a un requisito regulatorio
para infraestructuras criticas, en particular en el sector energético. A diferencia de la
seguridad perimetral tradicional, que actia como una muralla alrededor de un castillo, la
confianza cero trata a cada usuario, dispositivo y componente de software como una
amenaza potencial, incluso a aquellos que ya estan dentro del sistema, y actia como

defensa especializada contra estas amenazas de «proxima generacion»:

a) Contrarrestando la ingenieria social impulsada por IA

Los atacantes ahora utilizan IA generativa para crear deepfakes hiperrealistas de
ejecutivos del sector energético o correos electronicos de phishing «perfectos».
Ante esto, la defensa de confianza cero ignora el factor humano. Incluso si un
empleado es engafiado para que revele su contrasefia, el sistema requiere
autenticacion multifactor y verificacion contextual para cada accion. Ademas, se
realiza la comprobacién del estado del dispositivo. Si el inicio de sesion proviene
de un dispositivo que no ha sido analizado en busca de malware en la ultima hora,
el acceso se deniega al instante, deteniendo la brecha impulsada por IA desde el

primer momento.
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Prevencion del «movimiento lateral» con microsegmentacion

El malware impulsado por IA esta disefiado para propagarse como un virus por la
red hasta encontrar el «cerebro» (el centro de control). La defensa de confianza
cero divide la red en miles de «microsegmentos» aislados, produciendo el efecto
mampara: si un hacker infecta un contador inteligente en un barrio residencial de
ciudad, queda atrapado en ese diminuto segmento. No puede acceder a las lineas
de transmision de alta tension ni a los sistemas de refrigeracién nuclear porque

no hay una ruta sin una nueva verificacion explicita.

Defensa contra el «envenenamiento de datos»

La IA maliciosa puede intentar «envenenar» los datos que se envian a la IA de
una red eléctrica; por ejemplo, simulando un aumento masivo de la demanda de
energia para provocar que el sistema se apague. Con la defensa de confianza
cero, a cada sensor y «agente» de IA se le asignha una identidad digital Unica.
Analizando el comportamiento continuo de cada sensor, si un sensor comienza a
enviar datos que parecen «sintéticos» o fuera de lo comun, el motor de politicas
de confianza cero lo marca como «no confiable». El sistema cambia entonces a
una fuente de datos de respaldo 0 a modo seguro hasta que una persona pueda

verificar la integridad de los datos.

Caracteristica Impacto en la seguridad || Estado de la industria en 2025

Centrado en la

Evita que las contrasefias || Estandar para todos los nuevos

_ _ robadas provoquen proyectos de red de la UE y
identidad
apagones EE. UU.
Integrado con monitores de
. . Detecta «xamenazas o . e .
Monitoreo continuo inteligencia artificial estilo

internas» o 1A DeepMind
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Caracteristica Impacto en la seguridad || Estado de la industria en 2025

comprometida en tiempo

real

El sistema permanece _ _
Suponer una brecha _ ) Requerido por las regulaciones
_ _ funcional incluso durante
en la ciberseguridad ' NERC CIP y NIS2
un ataque activo

Los empleados solo ven || Reduce las interrupciones
Minimo privilegio lo que necesitan para relacionadas con errores humanos

hacer su trabajo en aproximadamente un 40 %

Resumen de beneficios para las plantas de energia (datos de 2025)

En el &mbito de la fisibn nuclear, la confianza cero esta ya integrada en el disefio de los
pequeios reactores modulares que se desarrollan actualmente. Aungque funcionan con
energia nuclear, su gran valor esta en como ayudan a la red eléctrica en la
descarbonizacion industrial, ya que, a diferencia de las grandes centrales que son
dificiles de «apagar y encender», los reactores modulares pueden ajustar su potencia
rapidamente para cubrir los huecos cuando no hay sol o viento. Dado que estos reactores
suelen estar disefiados para operacion remota o autdbnoma, utilizan la confianza cero
para garantizar que las sefales remotas estén cifradas, verificadas y restringidas a
diodos de datos unidireccionales especificos, lo que imposibilita fisicamente que un
hacker envie una orden de apagado desde fuera de la sala de control autorizada.

La huella ambiental de la IA

La «paradoja energética de la IA» es un desafio clave de nuestro tiempo. Si bien la IA
ayuda a las empresas a reducir el consumo energético hasta en un 60 % en algunos
casos mediante la optimizacion de la gestion de edificios y las redes inteligentes, la
tecnologia en si misma consume enormes cantidades de energia cuando se trata de

entrenar modelos de IA de billones de parametros, como es el caso de los centros de
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alta computacion o los centros de datos de compafias dedicadas al entrenamiento de
grandes modelos de lenguaje (LLM, por sus siglas en inglés). Hasta 2022, los centros de
datos representaron alrededor del 2 % de las emisiones de carbono relacionadas con la
energia y esto incluia centros de datos en donde no se entrenaba IA (AIE, 2024).

Pero desde 2025 el panorama ha cambiado redicalmente para aquellas compafias de
IA que han irrumpido en el mercado hasta entonces dominado por los modelos
fundacionales de gran tamafo, principalmente desarrollados por compaiiias
estadounidenses. A fines de 2025 se comienza a comentar que este es el afio en que la
«lA verde» ha pasado de ser un interés académico nicho a un requisito empresarial
crucial y, por tanto, imposible de continuar con el gasto computacional de afos
anteriores, que pronosticaban escenarios imposibles de asumir energéticamente en la

mayoria de los paises.

Actualmente, la industria se esta alejando de la filosofia de «cuanto mas grande, mejor»
y se esta orientando hacia un disefio que prioriza la eficiencia. Los ultimos avances y
tendencias en la reduccién de la huella computacional y ambiental de la IA a finales
de 2025 han reconfigurado los pronosticos de muchas agencias y, sobretodo, han
cambiado el paradigma del desarrollo de modelos fundacionales en los que se basa la

IA avanzada.

Técnicas de «adelgazamiento» algoritmico

Los investigadores han descubierto que gran parte de la energia utilizada por los grandes
modelos de lenguaje es computacion desperdiciada. Nuevas técnicas estan eliminando
este desperdicio gracias a la aparicion en el mercado de los modelos Chinos y sus
nuevas propuestas sobre la arquitectura y el aprendizaje de los modelos. Las técnicas

mas revolucionarias en 2025 han sido:

DeepSeek y MoE (mezcla de expertos)

El modelo de lenguage Chino DeepSeek lanzado a mediados de enero de 2025 presento
una arquitectura singular que le permitié reducir sus necesidades de alta computacion,

fruto del embargo sobre chips de ultima generacion y de herramientas de disefio

leee.es

Instituto Espafiol de Estudios Estratégicos Documento de Analisis 63/2026 35



Instituto E

Ieee es Inteligencia artificial: el catalizador estratégico para un futuro energético
. resiliente y descarbonizado
de Estudios E: P

Inmaculada Martinez Rubio

litografico que EE. UU. y Europa impusieron a China desde 2019. En lugar de utilizar
todos los parametros para cada calculo, el modelo selecciona dinamicamente algunas
subredes «expertas» para procesar la entrada de datos. Esto hace que el modelo sea
mas rapido y econdmico de ejecutar, ya que evita el consumo masivo de memoria y
energia de un modelo completamente denso. Esta nueva arquitectura inspirada en
principios de inferencia en aprendizaje automatico ha permitido que los modelos
mantengan un rendimiento excepcional consumiendo hasta un 90 % menos de energia

por consulta.

Cuantizacion extrema (1 bit y 2 bits)

Tradicionalmente, la IA utiliza nimeros de 16 o 32 bits. En 2025, los avances en
arquitecturas de «1 bit» permiten que los modelos se ejecuten con una precision mucho
menor. Esto reduce el uso de memoria y el consumo de energia entre cuatro y ocho

veces, con una pérdida de precision insignificante.

Destilacién de conocimiento

Se utilizan modelos «profesor» de gran tamafo para entrenar modelos «estudiante», que
son diez veces mas pequenfos, pero conservan mas del 90 % de su capacidad. Esto los
hace lo suficientemente eficientes como para ejecutarse en dispositivos locales en lugar

de en centros de datos masivos.

Hardware: la transicion al «borde» (edge computing)

La sostenibilidad esta impulsando una transicion masiva hacia la IA en el dispositivo, que
evita la transferencia de datos a la nube, que consume mucha energia. Los portatiles y
teléfonos de 2025 ahora cuentan con chips de IA dedicados, NPU (unidades de
procesamiento neuronal), optimizados para la «inferencia» (ejecutar la 1A) en lugar del
«entrenamiento». Estos chips son de cien a mil veces mas eficientes energéticamente
gue las GPU de propésito general. Los nuevos chips inspirados en el cerebro humano

(computacion neuromorfica) solo consumen energia cuando reciben un pico de datos.
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Este procesamiento «basado en eventos» utiliza una fraccion de la electricidad de los

chips tradicionales que funcionan con un reloj continuo.

Programacion consciente de la huella de carbono

Google y otros proveedores de nube han implementado plataformas «inteligentes en
carbono» a través de técnicas como el desplazamiento temporal —las tareas de
entrenamiento de IA que no son sensibles al tiempo se programan automaticamente para
cuando la red eléctrica local tiene un excedente de energia edlica o solar—, y de
ubicacion —las cargas de trabajo se «teletransportan» digitalmente a centros de datos
en regiones con sol o viento, maximizando el uso de energia libre de carbono en tiempo

real—.

El impuesto energético del «razonamiento»

Un descubrimiento crucial para 2025 es la «brecha del razonamiento». Los datos mas
recientes, a diciembre de 2025, confirman que los nuevos modelos de «razonamiento»
(que piensan paso a paso) pueden consumir entre treinta y setecientas veces mas
energia que los modelos estandar, ya que generan miles de «pensamientos» internos
antes de dar una respuesta. Para solucionar esto, los sistemas de 2025 utilizan «IA de
enrutador», una IA diminuta y de bajo consumo que decide si la pregunta del usuario es
simple (p. €j., «¢,Qué tiempo hace?») o compleja. Las preguntas sencillas se envian a
modelos diminutos, ahorrando asi la alta potencia para problemas realmente complejos.

o Potencial ahorro _
Técnica o Estado (finales de 2025)
energeético
Mezcla de expertos . Estandar en los nuevos modelos
~90 % reduccion )
(MoE) fronterizos
Cuantizacion (1 bit/2 » Se esta adoptando rapidamente para
_ 4x - 8x reduccion .
bits) la IA movil
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o Potencial ahorro _
Técnica o Estado (finales de 2025)
energeético
IA en el dispositivo (de Integrado en la mayoria de los nuevos
100x - 1000x o

borde) productos electrénicos de consumo
Programacion ~30 % carbdn Obligatorio segun muchas politicas
consciente del carbono |[reduccion ESG corporativas

Tabla de Resumen

Despliegue de los primeros desarrollos comerciales de «IA verde»

Europa es actualmente lider mundial en la regulacion de la IA sostenible (ley de IA de la
UE) y en la investigacion sobre eficiencia. Estos son los datos especificos mas recientes
para 2025 que merecen citarse a modo de ejemplo.

a) Espanfa: la revolucion del «prosumidor» y las redes inteligentes

Espafia esta aprovechando su enorme capacidad solar y edlica mediante el uso de IA
para gestionar la descentralizacion, que es inherentemente mas sostenible que las

plantas centralizadas de combustibles fosiles.

- Altano Energy (Madrid):_esta startup utiliza IA para gestionar una plataforma
integrada de energia limpia en todo el mercado ibérico. Sus modelos de IA
analizan los patrones de consumo para cambiar automaticamente a los clientes a
la electricidad mas barata y ecoldgica disponible en tiempo real, reduciendo la

necesidad de plantas de alta emision de carbono para las horas punta.

- Proyecto A3E-INDAL: una colaboracion pionera en Espafa entre la Universidad
de Castilla-La Mancha y el centro tecnolégico Ainia. Desarrollaron un software de
IA que «imita a un experto en energia». Esta disefiado especificamente para

ejecutarse en hardware de bajo consumo en fabricas de procesamiento de
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alimentos (como plantas de conservas de carne) para identificar ahorros de
energia de hasta un 17 % sin necesidad de conexion a un centro de datos masivo

y de alto consumo energético.

- Endesa y Red Eléctrica: datos recientes para 2025 muestran que el 56 % de la
electricidad de Espafa proviene actualmente de energias renovables. Las
empresas de servicios publicos espafolas utilizan modelos de aprendizaje
automético (como Random Forest y XGBoost) para predecir los precios y la
demanda de energia. Estos modelos son miles de veces mas pequefios que los
grandes modelos de lenguage, pero han mejorado la estabilidad de la red y

reducido significativamente el desperdicio.

b) Mistral Al (Francia): el lider que prioriza la eficiencia

Mistral Al se ha convertido en la respuesta europea a Silicon Valley, pero con un enfoque
radical en los «modelos de lenguaje pequefios» (SLM). En el informe de transparencia
de julio de 2025, Mistral fue la primera empresa en publicar un reporte de «huella
ambiental» para su modelo Mistral Large 2. La consecuencia clave de esta accion fue
demostrar que un modelo diez veces mas pequefio genera impactos de un orden de
magnitud menor para la misma tarea. Su estrategia anima a las empresas a agrupar las
solicitudes de IA y utilizar el modelo mas pequefio posible para la tarea (por ejemplo,

utilizando Mistral 7B para un resumen en lugar de GPT-4).

Para entender este impacto en toda su dimensién, baste comparar a Open Al Chat GPT4

y modelos fundacionales pequefios?! desarrollados por Mistral y otras compafiias.

21 Sj bien el término «modelo fundacional» fue acuiiado por Stanford en 2021 para describir modelos entrenados con
datos amplios que pueden adaptarse a muchas tareas, la variante «pequefia» es una evolucion técnica especifica
de 2024-2025. Un modelo fundacional pequefio (SFM) es un modelo de IA versatil entrenado con conjuntos de datos
diversos y de alta calidad que, a diferencia de sus homélogos «grandes» (LLM), esta disefiado intencionalmente con
un nimero de parametros significativamente menor (normalmente menos de 10 mil millones). El objetivo de un SFM
es lograr un rendimiento adaptado de diez a cien veces su tamafio en razonamientos especificos o tareas
especializadas, manteniendo al mismo tiempo una huella computacional minima.
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Métri Modelo general grande Modelo especifico para tareas
étrica
(por ejemplo, GPT-4) pequefas (p. €j., Mistral/SLM)
Consumo Alto (comparable a un ] _
. 90 % mas bajo
energeético pueblo pequefio)

Refrigeracion por |[~500 ml por cada 10-50
Escaso
agua consultas

Centros de datos masivos a || Dispositivos locales de «borde» /
Infraestructura _
hiperescala NPU

_ Superior (dependiente de la ||
Latencia Tiempo real
nube)

Impacto del modelo grande vs. pequefio (2025)

Consideraciones éticas y sesgo algoritmico

El despliegue de la IA en areas de gran importancia, como la infraestructura energética,
plantea complejas consideraciones éticas. Un riesgo clave es el sesgo algoritmico, ya
gue los modelos de 1A entrenados con datos sesgados pueden perpetuar dichos sesgos,
lo que genera un acceso desigual a la energia limpia o una exposicion desproporcionada
a la contaminacion en ciertas comunidades. Este riesgo subraya la necesidad crucial de
transparencia y rendicion de cuentas, garantizando que las decisiones tomadas por los
sistemas de IA sean explicables y que un ser humano sea responsable de ellas,
especialmente en un &mbito donde los fallos pueden tener consecuencias catastroficas.
Ademas, la recopilaciéon y el andlisis de grandes cantidades de datos sobre el consumo
de energia plantean importantes preocupaciones sobre la privacidad de los datos que

deben abordarse mediante marcos de gobernanza sélidos.

Cuando los reguladores contemplan los sesgos en la IA y persiguen crear una IA
«segura», su definicion es multifacética y va mucho més all4 de la simple prevencion de

dafios fisicos. Abarca una amplia gama de principios disefiados para garantizar que los
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sistemas de IA se desarrollen y utilicen de forma que protejan a la ciudadania, defiendan
los valores democraticos y promuevan la confianza, buscando la equidad y la inclusion.
Por ello, el reto en estos momentos es crear una IA «demostrable», es decir, que su
proceso de toma de decisiones debe ser, en cierto grado, comprensible. Este principio,
a menudo denominado «explicabilidad», exige que los usuarios y los organismos
reguladores puedan comprender como un sistema de IA de alto riesgo llegd a una
conclusion determinada. El objetivo es generar confianza y permitir la rendicién de

cuentas y la presentacién de recursos en caso de fallo.

Marcos geopoliticos y regulatorios: dando forma al futuro de la IA en la energia

La importancia estratégica de la IA trasciende las esferas corporativa y operativa,
alcanzando una dimension geopolitica y de seguridad nacional. La carrera por la
supremacia de la IA no es meramente tecnoldgica; esta profundamente ligada a la
capacidad de una nacion para proporcionar la «energia bruta» y la «seguridad
informatica» fundamentales para el funcionamiento de dichos sistemas. Por lo tanto, el
papel del sector energético es prioritario, ya que la capacidad de una nacién para generar
y suministrar energia fiable y asequible es ahora un componente fundamental de su

liderazgo tecnoldgico en la era de la IA.

El panorama regulatorio en evolucion

Gobiernos de todo el mundo estan empezando a definir el futuro de la IA mediante una
regulacion proactiva. La ley de IA de la Union Europea es la primera ley integral del
mundo sobre IA y establece un sistema de clasificacion basado en riesgos. La condicion
del sector energético como infraestructura critica lo sitla en la categoria de «alto riesgo»,
lo que somete a sus sistemas de IA a estrictas regulaciones, que incluyen evaluaciones
a lo largo de su ciclo de vida y el registro obligatorio en una base de datos de la UE. Este
marco exige transparencia y rendicion de cuentas y define cdmo se desarrollan y

gestionan los modelos de IA.

A donde el regulador ya no llega, y quiza este sea el mayor reto, es a lidiar con la IA
ageéntica, que toma decisiones sin consultar al humano, por ejemplo por necesidades de

actuar con rapidez en momentos criticos, y otros ejemplos descritos en capitulos
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anteriores. El vacio regulatorio de como hacer responsable de actos a un sistema
autonomo se ha complicado mas alla de la IA generativa y los modelos fundacionales
porque es un sistema operativo completamente distinto que no incluye al humano en los
procesos de decision y que puede usar tecnologias de otros en la realizacion de tareas.
En este caso, buscar responsabilidad se expande ya a terceras partes y esto es un
enorme riesgo regulatorio. En 2026 y 2027, cuando miles de agentes inteligentes van a
estar operativos, y quizd en combinacion con computacion cuantica, las existentes
regulaciones se veran forzadas a modificar algunos de los pardmetros empleados en
crear principios de responsabilidad y transparencia de modelos de lenguage porque la
IA agéntica no es un modelo, sino un patrén arquitecténico o un disefio de sistema, mas

gue un «modelo» Unico como GPT-4 o Claude.

Las «lagunas» regulatorias especificas que se han identificado recientemente y que
constituirdn el nuevo marco para una regulacion eficiente se pueden dividir en varios

campos.

— La falacia del «humano-en-el-ciclo»: muchas regulaciones asumen que un
humano revisara el resultado de la IA antes de utilizarlo. En la 1A agéntica, el
objetivo es eliminar al humano del ciclo para ganar velocidad y escala. Las leyes
actuales adn no tienen reglas claras para los sistemas «humano-en-el-ciclo»

(donde solo los humanos supervisan) o «humano-fuera-del-ciclo».

— Responsabilidad en «cadenas»: si se crea un agente que utiliza un modelo de
OpenAl, una herramienta de busqueda de Google y una herramienta de pago de
Stripe, y dicho agente realiza una compra ilegal, el marco regulatorio tiene que
calibrar en donde reside la responsabilidad y de qué forma. El enfoque actual de
la ley de IA de la UE en el «proveedor» del modelo base no cubre del todo al

«orquestador» que conecto todas esas herramientas.

— Sandboxing y «radios de explosion»: los riesgos de la IA generativa son
principalmente informativos. Los riesgos de la IA agéntica son operativos. Las
leyes existentes se centran en la privacidad y la seguridad de los datos, pero ain
no exigen «cajas de arena digitales» o «limites de gasto» para los agentes de
IA, que son el equivalente a los guardias de seguridad fisicos en los robots de

las fabricas.
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Ante estos retos, los reguladores estan empezando a cambiar de estrategia. A principios

de 2026, se veran nuevos debates sobre:

— Documentaciéon dinamica: exigir a los agentes que mantengan una grabadora de
vuelo de «caja negra» para cada llamada y decision relacionada con las

herramientas.

— Auditabilidad de los agentes: garantizar que un agente pueda explicar por qué

realizd una accién especifica, no solo lo que genero.

— Interruptores de emergencia: protocolos obligatorios de parada de emergencia

para sistemas autonomos.

La carrera geopolitica por la «seguridad informética»

La analogia de que «la informatica es el nuevo petréleo» destaca el profundo vinculo
entre la capacidad energética de una nacién y su competitividad tecnolégica. Las
inmensas demandas energéticas de los centros de datos de IA significan que las
naciones que controlan el acceso a energia confiable e infraestructura de
supercomputacion ejerceran el mismo tipo de poder que aquellas que alguna vez
dominaron los suministros energéticos. Este contexto eleva la capacidad de una nacion
para modernizar su red, expandir las fuentes de energia bajas en carbono y mejorar la
eficiencia de los recursos de un objetivo de sostenibilidad a un imperativo de seguridad
nacional. De hecho, el impulso a la «IA soberana» —el impulso de las naciones para
desarrollar su propia infraestructura, modelos y datos de IA dentro de sus fronteras— es
una respuesta directa a esto, ya que los paises buscan reducir su exposicion al riesgo

geopolitico mediante el desarrollo de su propia capacidad nacional de IA.

Como era de esperar, en 2026, la IA soberana se ha convertido en un importante motor
de cambio en el sector energético. Esta tendencia esta transformando la relacion entre
la tecnologia y la energia, pasando de una de «consumidor y proveedor» a una alianza
estratégica profundamente integrada. Asi es como la IA soberana esta afectando al

sector:

leee.es

Instituto Espafiol de Estudios Estratégicos Documento de Analisis 63/2026 43



Instituto E

Ieee es Inteligencia artificial: el catalizador estratégico para un futuro energético
. resiliente y descarbonizado
de Estudios E: aai

Inmaculada Martinez Rubio

El «precio de entrada» energético para la soberania

Naciones como los Emiratos Arabes Unidos, Arabia Saudi e India estan
descubriendo que la IA soberana es tanto una politica energética como
tecnoldgica. A diferencia de la nube global (donde los centros de datos pueden
ubicarse en cualquier lugar con energia econdémica), la IA soberana requiere que
los centros de datos se construyan localmente. Esto ejerce una enorme presion
sobre las redes nacionales, que no fueron disefladas para cargas de tan alta
densidad. Asimismo, el entrenamiento de la IA requiere energia «siempre
disponible». Esto esta revitalizando el interés en la energia nuclear,
especificamente en los reactores modulares pequefios, que proporcionan energia

constante y libre de carbono para clusteres de datos soberanos.
La «red inteligente» como activo soberano

Para gestionar el pico energético masivo causado por la IA localizada, los paises
utilizan esa misma IA para gestionar sus redes energéticas. Se estan entrenando
modelos de IA soberanos con base en el clima local y los patrones de consumo
para optimizar la red en tiempo real. Esto reduce el desperdicio de energia de los
parques eolicos y solares. Al controlar la IA que gestiona la red, las naciones
protegen su infraestructura energética critica de la ciberinterferencia externa, un

pilar clave de la soberania.
Cambio en la inversion energética

Se viene observando una tendencia hacia las «zonas de crecimiento de la 1A»,
areas geograficas donde la infraestructura energética se acelera especificamente
para la IA. En este contexto, los Gobiernos y las entidades estatales locales ya no
solo compran energia, sino que ahora coinvierten en lineas de transmision de alto
voltaje y generacioén in situ (como turbinas de gas con captura de carbono) para
garantizar que sus modelos soberanos nunca se desconecten. Los fondos
soberanos de inversion, entidades como el PIF en Arabia Saudi o Mubadala en
Emiratos Arabes, estan invirtiendo miles de millones en proyectos de energia
«verde» especificamente para impulsar sus ambiciones nacionales en materia de
IA, vinculando eficazmente el futuro de sus economias basadas en el petréleo con

un futuro de IA basado en energias renovables.
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En definitiva, la I1A soberana esta transformando el sector energético, pasando de ser un
servicio publico silencioso a una frontera estratégica de seguridad nacional. A medida
gue los paises se alejan de la dependencia global de la nube y se orientan hacia una
infraestructura localizada de alta densidad, la red eléctrica ya no es solo un «proveedor»,
sino la columna vertebral de la autonomia digital de una nacién. En este nuevo
panorama, el éxito de las ambiciones de IA de un pais se medird no solo por la
sofisticaciéon de sus algoritmos, sino por su capacidad para garantizar un suministro
eléctrico estable, sostenible y soberano, convirtiendo la busqueda de inteligencia en un

catalizador permanente para la transicion energética global.

Recomendaciones estratégicas

El camino por seguir para las organizaciones energéticas no es un simple plan de
adopcion, sino una estrategia multifacética que considera la 1A como una capacidad
fundamental que debe desarrollarse, no como un producto que se compra. El éxito
depende de un enfoque holistico que integre tecnologia, talento y una gobernanza sélida

desde el principio.

Estrategia de tecnologia e innovacion

Las organizaciones deben priorizar los casos de uso de alto impacto que ofrecen un claro
retorno de la inversion (ROI) y escalabilidad, como el mantenimiento predictivo, el
prondstico de energia renovable y la optimizacion de la red inteligente. Este enfoque
permite que los programas piloto a pequeia escala prueben la viabilidad antes de
ampliarlos. Ademas, es fundamental promover e invertir en hardware energéticamente
eficiente y soluciones de refrigeracion optimizadas para IA para abordar la paradoja
energética de la IA, asegurando que el impacto neto de la IA sea positivo.

Estrategia organizacional y de talento

La importante brecha de talento debe abordarse a través de un plan estratégico de fuerza
laboral que priorice la adquisicion y el desarrollo de experiencia de doble dominio tanto

en |IA/ciencia de datos como en tecnologia operativa (OT) especifica de energia. Las
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implementaciones de IA mas exitosas en el sector energético implican la creacién de un
equipo dedicado a la ciencia de datos y el fomento de una cultura de colaboracion con
las partes interesadas del negocio, lo que demuestra la importancia de un enfoque
integrado de la tecnologia y el talento.

Gobernanzay gestion de riesgos

Un marco integral de gobernanza de la IA es esencial para garantizar el cumplimiento
normativo, el uso ético y una gestion soélida de riesgos desde el desarrollo hasta la
implementacion. Este marco debe incluir protocolos estrictos de privacidad de datos y
ciberseguridad para proteger contra nuevas amenazas impulsadas por la 1A, como el
envenenamiento de datos y los ataques adversarios. Las organizaciones también deben
trabajar activamente para mitigar el sesgo algoritmico y garantizar la transparencia y la

rendicion de cuentas en todas las decisiones impulsadas por la IA.

Colaboracién y desarrollo de ecosistemas

Por ultimo, las organizaciones deben colaborar con los reguladores, el mundo académico
y sus pares de la industria para dar forma a las politicas y compartir las mejores practicas.
Al participar en asociaciones publico-privadas, el sector energético puede ayudar a
acelerar el desarrollo y la implementacion seguros de tecnologias de proxima
generacion, al tiempo que garantiza que la IA sirva al interés publico y contribuya a un
futuro energético mas resiliente y sostenible para todos.
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