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Resumen:

La aparicion de modelos avanzados de inteligencia artificial con capacidades aplicadas a la
ciberseguridad, como Claude Mythos Preview de Anthropic, ha provocado una alarma
internacional que trasciende el &mbito tecnoldgico. La cuestion no reside Unicamente en la
eventual capacidad de estos sistemas para descubrir vulnerabilidades, desarrollar exploits o
acelerar operaciones defensivas y ofensivas en el ciberespacio, sino en el efecto estratégico
que produce su mera existencia, comunicacion y restriccion de acceso.

Este documento analiza el transito de la inteligencia artificial desde herramienta auxiliar hacia
infraestructura estratégica con efectos cuasi-actoriales. Para ello, sitia el caso
Anthropic/Mythos en una secuencia mas amplia de irrupciones tecnologicas —telefonia
movil, Internet, robots y sistemas autbnomos e IA generativa— que han modificado
progresivamente la relacion entre informacion, conectividad, autonomia y decision. A partir
de ese marco, examina sus implicaciones para la doctrina militar, la inteligencia y la
disuasion, incorporando referencias a la OTAN, la Uniébn Europea, las prioridades
tecnolégicas espafiolas, la produccion reciente del Instituto Espafiol de Estudios Estratégicos
(IEEE) y el debate ético-juridico sobre autonomia y control humano.

Finalmente, subraya la necesidad de que la ensefianza militar superior, en particular desde
el Centro Superior de Estudios de la Defensa Nacional (CESEDEN) y la Escuela Superior de
las Fuerzas Armadas (ESFAS), actie como motor de adaptacion doctrinal, ética y profesional
de las Fuerzas Armadas espafiolas, formando mandos capaces de comprender la tecnologia
sin abdicar del juicio, la responsabilidad y las virtudes superiores de la profesion militar.

Palabras clave: Ciberseguridad, autonomia cognitiva, juicio militar, control humano.
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Abstract:

The emergence of advanced artificial intelligence models with cybersecurity capabilities,
such as Anthropic’s Claude Mythos Preview, has generated international concern that
goes beyond the technological sphere. The issue lies not only in the potential ability of
these systems to discover vulnerabilities, develop exploits or accelerate defensive and
offensive operations in cyberspace, but also in the strategic effect produced by their mere
existence, public communication and restricted access. This paper analyses the transition
of artificial intelligence from an auxiliary tool to a strategic infrastructure with quasi-actorial
effects. It places the Anthropic/Mythos case within a broader sequence of technological
disruptions —mobile telephony, the Internet, robots and autonomous systems, and
generative Al— that have progressively transformed the relationship between
information, connectivity, autonomy and decision-making. It then examines the
implications for military doctrine, intelligence and deterrence, and underlines the need for
higher military education to prepare commanders capable of understanding technology
without renouncing judgment, responsibility and the higher virtues of the military
profession.
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Introduccion: el caso Anthropic y la nueva alarma estratégica

La informacion publicada recientemente sobre Claude Mythos Preview, el nuevo modelo
de inteligencia artificial de Anthropic orientado a tareas avanzadas de ciberseguridad, ha
actuado como detonante de una alarma de alcance internacional. Segun la informacion
disponible, Anthropic habria optado por no liberar publicamente el modelo y ponerlo
inicialmente a disposicion de un grupo restringido de socios tecnoldgicos a traves de
Project Glasswing, con el propésito declarado de identificar y corregir vulnerabilidades
en sistemas digitales criticos. La propia compafiia afirma que los socios del proyecto
recibiran acceso a Mythos Preview para encontrar y reparar vulnerabilidades o
debilidades en sistemas fundacionales que representan una parte muy significativa de la
superficie global de ciberatague compartida. Entre las tareas previstas figuran la
deteccion local de vulnerabilidades, el andlisis de binarios, la seguridad de endpoints y

las pruebas de penetracion?.

Lo relevante del episodio no es solo la potencia técnica atribuida al sistema, sino el
umbral conceptual que revela. Anthropic ha sostenido que usuarios no expertos podrian
aprovechar Mythos Preview para encontrar y explotar vulnerabilidades sofisticadas;
incluso ha sefalado que ingenieros sin formacion reglada en seguridad han podido
solicitar al modelo la busqueda de vulnerabilidades de ejecucion remota y obtener
exploits funcionales?. Esta afirmacién, tomada con la prudencia debida ante cualquier
comunicacién empresarial, desplaza el problema desde el terreno puramente técnico al
estratégico: no se trata Unicamente de una herramienta para especialistas, sino de una
capacidad potencialmente democratizadora del ataque y de la defensa en el

ciberespacio.

La reaccién internacional confirma ese desplazamiento. Informaciones posteriores han
descrito alarma en la comunidad global de ciberseguridad y en &mbitos gubernamentales
por la capacidad atribuida al modelo para analizar codigo y descubrir vulnerabilidades.
Segun The Washington Post, investigadores de Mozilla habrian empleado Mythos para
identificar 271 fallos graves en Firefox, lo que provocé una respuesta de emergencia; el
mismo medio sefalaba que el Gobierno estadounidense habria revisado su

1 ANTHROPIC. Project Glasswing: Securing critical software for the Al era [en linea]. Anthropic, 7 de abril de 2026.
[Consulta: 25 abril 2026]. Disponible en: https://www.anthropic.com/glasswing
2 ANTHROPIC RED TEAM. Claude Mythos Preview [en linea]. Anthropic Red Team, 7 de abril de 2026. [Consulta:
25 abril 2026]. Disponible en: https://red.anthropic.com/2026/mythos-preview/
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aproximacion a la seguridad y regulacién de la IA a raiz de estas capacidades®. Reuters
informo también de que usuarios no autorizados accedieron al modelo Mythos a través
de un entorno de terceros, lo que aflade una dimensién adicional: incluso los modelos
restringidos pueden verse expuestos a filtraciones, usos no previstos 0 accesos

indebidos?.

Conviene, sin embargo, evitar tanto el alarmismo acritico como la complacencia. Es
posible que la comunicacién de Anthropic contenga un componente de posicionamiento
competitivo, reputacional o incluso publicitario. En un mercado de inteligencia artificial
sometido a una intensa rivalidad tecnologica, la alarma también puede convertirse en un
activo comunicativo. Pero ese posible sesgo no anula el hecho estratégico; al contrario,
forma parte de él. La capacidad real, la capacidad atribuida y la capacidad comunicada
producen efectos en gobiernos, empresas, aliados, competidores y adversarios. La IA
avanzada empieza a generar consecuencias estratégicas no solo cuando se despliega,

sino cuando se anuncia, se restringe, se evalla o se percibe como amenaza.

La hipoétesis de este trabajo nace de ese punto: la inteligencia artificial esta dejando de
ser entendida como una herramienta auxiliar para convertirse en una infraestructura
estratégica con capacidad de producir efectos propios en los procesos de percepcion,
decision y accion. No es un actor estratégico en sentido clasico, porque carece de
voluntad politica, soberania e intencionalidad propia. Pero si puede comportarse
funcionalmente como un actor indirecto cuando condiciona agendas gubernamentales,
decisiones empresariales, prioridades de seguridad nacional, doctrinas militares y

percepciones de riesgo.

Desde esa premisa, este documento analiza el transito de la IA desde tecnologia
habilitadora hacia infraestructura estratégica con efectos cuasi-actoriales. Para ello, sitia
el caso Anthropic/Mythos en una secuencia mas amplia de irrupciones tecnolégicas que
han alterado progresivamente la relacion entre informacion, conectividad, autonomia y

decision. A continuacion, examina su impacto en tres ambitos especialmente sensibles

3 The Washington Post. «A secretive Al hacking system has sparked a global scramble» [en linea]. The Washington
Post, 24 de abril de 2026. [Consulta: 25 abril 2026]. Disponible en:
https://www.washingtonpost.com/technology/2026/04/24/anthropic-mythos-ai-washington-cybersecurity-hacking-risk/
4 REUTERS. Anthropic’s Mythos model accessed by unauthorized users, Bloomberg News reports [en linea].
Reuters, 21 de abril de 2026. [Consulta: 25 abril 2026]. Disponible en:
https://www.reuters.com/technology/anthropics-mythos-model-accessed-by-unauthorized-users-bloomberg-news-
reports-2026-04-21/
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para la defensa: la doctrina militar, la inteligencia y la disuasion. Finalmente, plantea la
necesidad de que la ensefianza militar superior, y en particular el CESEDEN y la ESFAS,
conviertan la reflexion sobre la IA en adaptacion doctrinal, formativa y cultural para
preparar mandos capaces de decidir en un entorno crecientemente asistido,

condicionado y acelerado por sistemas inteligentes.

De la conectividad a la autonomia cognitiva: una secuencia de irrupciones

tecnoldgicas

La alarma provocada por Mythos no surge en el vacio. Forma parte de una secuencia
mas amplia de irrupciones tecnologicas que, durante las ultimas décadas, han ido
modificando la relacion entre Fuerzas Armadas, sociedad, informacion, conectividad,
autonomia y decisiéon. Cada una de ellas fue inicialmente percibida como una
herramienta auxiliar; sin embargo, con el paso del tiempo terminé alterando practicas

profesionales, vulnerabilidades, procedimientos, estructuras y formas de pensar.

En 1996, la expansion de la telefonia mévil planteaba ya un problema profesional
novedoso para las Fuerzas Armadas. Una tecnologia civil, aparentemente asociada a la
comodidad de la comunicacién personal, comenzaba a penetrar en unidades y ejercicios
militares. Aquello abria posibilidades evidentes de enlace, pero también vulnerabilidades
de seguridad, indiscrecion, interceptacion y pérdida de control de la informacion. El
analisis de entonces sefalaba que la popularizacion de la telefonia movil hacia inevitable
su extensioén entre los militares, obligando a diferenciar entre uso oficial y uso privado, y
a regular su empleo en recintos y actividades militares®. En el fondo, el problema era ya
reconocible: una tecnologia de uso social masivo alteraba practicas militares sin haber

sido previamente absorbida por la doctrina, la normativa ni la cultura de seguridad.

En 1997, Internet aparecia como un nuevo espacio para la defensa. No solo como medio
de comunicacion, sino como fuente de informacion, ambito de presencia institucional,
instrumento de influencia y vector de riesgo. Aquel analisis advertia que la red podia
servir a las Fuerzas Armadas para divulgar informacion, pero también para obtenerla, y

qgue los oOrganos de inteligencia debian aprender a explotar esa nueva fuente. Se

5 BALLENILLA Y GARCIA DE GAMARRA, Miguel. «Telefonia mévil y Fuerzas Armadas». Revista Ejército, nim. 676,
octubre de 1996, pp. 91-94.
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sefalaba, ademas, que en la Guerra del Golfo los servicios aliados habian utilizado
Internet para difundir inteligencia y contrainteligencia, y que su empleo militar creceria
como medio de obtencién de informacion y alerta temprana. Al mismo tiempo, se advertia
gue Internet era una puerta de entrada para intrusiones y atagues a redes de
ordenadores, en una pugna comparada con la vieja dialéctica entre coraza y proyectil

perforante®.

Dos décadas después, el debate se desplazd desde la conectividad a la autonomia. En
2018, al abordar el impacto de robots y sistemas autonomos, el centro de gravedad ya
no era Unicamente la transmision de informacion, sino la progresiva delegacion de
funciones fisicas y operativas en maquinas. Aquel trabajo sefialaba que la combinacion
entre robdtica e inteligencia artificial tendria implicaciones operacionales, doctrinales y
éticas, especialmente ante la posibilidad de que un sistema autbnomo militar, apoyado
en sensores y algoritmos, llegara a tomar la decisiéon de emplear fuerza letal. También
advertia que el impacto mas relevante se produciria en las estructuras de mando y
control, dada la necesidad de integrar la actuaciéon de hombres y maquinas y gestionar
grandes volumenes de informacion mediante sistemas de inteligencia artificial como

auxilio al planeamiento y a la toma de decisiones’.

Esta continuidad no se limité a publicaciones escritas. En julio de 2019, el CESEDEN y
la Universidad Politécnica de Madrid organizaron, en el marco de la Catedra Ingeniero
General D. Antonio Remoén y Zarco del Valle, el curso de verano Impacto de la
inteligencia artificial en Defensa y seguridad. El programa abordd la IA desde una
perspectiva notablemente amplia para la fecha: 1+D en defensa, estrategias espafiolas
de inteligencia artificial, programas europeos, vision industrial, ciberseguridad, sistemas
auténomos, friccién de la guerra y desafios éticos. Aquella iniciativa anticipaba ya que la
IA, combinada con sensores de bajo coste, analisis de grandes volumenes de datos y
robdtica inteligente, abria un campo de aplicaciones del que la defensa no podia

permanecer alejada®.

6§ BALLENILLA Y GARCIA DE GAMARRA, Miguel. «Internet ¢un nuevo espacio para la defensa?». Revista Ejército,
nam. 679, enero-febrero de 1997, pp. 70-75.

7 BALLENILLA Y GARCIA DE GAMARRA, Miguel. «Robots y sistemas auténomos: el futuro que se avecina».
Revista Ejército, nim. 924, abril de 2018, pp. 24-29.

8 CESEDEN y UNIVERSIDAD POLITECNICA DE MADRID. Impacto de la inteligencia artificial en Defensa y
seguridad. Programa del curso de verano de la Catedra Ingeniero General D. Antonio Remoén y Zarco del Valle, 2-4
de julio de 2019.
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Finalmente, en 2023, la inteligencia artificial generativa empez6 a mostrar que su ambito
de influencia no se limitaba al célculo, la busqueda o la automatizacion de plataformas.
En una «ultima leccion» dirigida a oficiales con potencial de acceso al generalato, se
emple6 ChatGPT como interlocutor para reflexionar sobre los valores morales del
general en un entorno de guerra 4.0°. La respuesta del sistema —centrada en integridad,
responsabilidad, liderazgo, empatia, innovacion, respeto y compromiso— permitio
extraer una conclusién de gran valor doctrinal: la tecnologia no cambia los valores

militares, aunque si modifica las competencias profesionales necesarias para ejercerlos.

La secuencia resulta clara: primero la red, después la conectividad ubicua, mas tarde la
autonomia fisica y finalmente la autonomia cognitiva. En cada fase, una tecnologia
inicialmente percibida como herramienta terminé modificando précticas, riesgos,
estructuras y formas de pensar. Mythos representa un nuevo umbral porque ya no se
limita a comunicar, conectar o automatizar: interviene en la identificacion de
vulnerabilidades, en la generacion de cursos de accion técnicos y en la configuracion

misma de la percepcion estratégica.

La inteligencia artificial como infraestructura estratégica

El concepto de “actor estratégico” debe manejarse con precision. En sentido estricto, un
actor estratégico posee voluntad, intencionalidad, capacidad de decision politica y
medios para producir efectos orientados a fines propios. Los Estados, las organizaciones
internacionales, las empresas tecnoldgicas globales, los grupos armados o determinados
actores no estatales pueden cumplir esas condiciones en grados distintos. La inteligencia
artificial, en cambio, carece de voluntad soberana y de proposito autobnomo en sentido

politico.

Sin embargo, limitarse a afirmar que la IA es “solo una herramienta” resulta ya
insuficiente. Los sistemas avanzados de IA perciben —a través de datos—, orientan —

mediante modelos de inferencia—, recomiendan —mediante generacion de opciones—

9 BALLENILLA Y GARCIA DE GAMARRA, Miguel. «Ultima leccién». Intervencion en la clausura del XXIV Curso de
Capacitacion para el Desempefio de los Cometidos de Oficial General, ESFAS, Madrid, 9 de marzo de 2023.
Transcripcion custodiada en el Centro de Documentacion del CESEDEN. La intervencion, pronunciada con
presencia de la ministra de Defensa, jefes de Estado Mayor y primeras autoridades civiles y militares, incorporé una
reflexion sobre los valores morales del general en un entorno de guerra 4.0 elaborada con ChatGPT, circunstancia
gue fue expresamente indicada al auditorio. ChatGPT habia sido presentado publicamente por OpenAl el 30 de
noviembre de 2022.
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y, en determinados entornos, ejecutan acciones o activan procesos delegados. No
poseen intencidn politica propia, pero pueden producir efectos estratégicos cuando sus
resultados condicionan decisiones humanas, alteran percepciones de amenaza,

redistribuyen ventajas competitivas o modifican el equilibrio entre defensa y ataque.

Por ello, tal vez resulte mas riguroso definir la IA avanzada como una infraestructura
estratégica con efectos cuasi-actoriales. Es infraestructura porque se integra en
procesos criticos: comunicaciones, inteligencia, ciberseguridad, mando y control,
logistica, industria, finanzas y administracion. Es estratégica porque afecta a la
distribucion del poder, a la seguridad nacional, a la autonomia tecnolégica y a la
capacidad de anticipacion. Y posee efectos cuasi-actoriales porque, aun careciendo de
voluntad propia, puede intervenir en la generacion de consecuencias que antes

dependian exclusivamente de sujetos humanos organizados.

Esta definicion permite evitar dos errores simétricos. El primero seria reducir la IA a una
aplicacion técnica mas, intercambiable con cualquier otra herramienta digital. El segundo
consistiria en atribuirle una agencia plena, casi antropomorfica, como si poseyera
voluntad estratégica propia. Entre ambos extremos se sitla su verdadera relevancia: la
IA no sustituye al actor humano o politico, pero se inserta en la arquitectura que permite
a ese actor percibir, interpretar, decidir y actuar. Su poder deriva menos de una supuesta
autonomia absoluta que de su capacidad para modificar las condiciones en las que se

ejerce la autonomia humana.

En el ambito espafiol, esta lectura se ve reforzada por la Vision de la Inteligencia Artificial
en las FAS, que concibe la IA como un marco de implantacién en las capacidades
militares y en el planeamiento y conduccion de las operaciones, especialmente en
operaciones multidominio. El documento define la IA aplicada a las capacidades militares
como la combinaciéon de elementos y técnicas que permiten aprender, prever, modificar
y adaptar automaticamente el comportamiento de sistemas conforme evoluciona el
entorno operativo. Esta formulacién confirma que la IA no opera como una aplicacion
aislada, sino como una capacidad transversal que afecta al modo en que las Fuerzas
Armadas perciben, procesan, deciden y actian?®,

10 ESTADO MAYOR DE LA DEFENSA. Vision de la inteligencia artificial en las FAS. Madrid, Estado Mayor Conjunto
de la Defensa, Division de Planes, marzo de 2024. Documento de uso oficial.
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La misma interpretacion encuentra respaldo en la reciente Estrategia de Tecnologia e
Innovacion para la Defensa 2026 (ETID), que sitda la tecnologia y la innovacién como
elementos estratégicos de primer orden para la seguridad nacional, vinculandolos con la
superioridad tecnolbégica, la integracion multidominio, la resiliencia operativa y la libertad
de accion. La ETID no contempla la inteligencia artificial como una herramienta sectorial,
sino como una capacidad habilitadora transversal para mejorar la conciencia situacional,
automatizar funciones criticas, apoyar la toma de decisiones y operar en entornos
multidominio en todos los niveles de conduccién militar, desde el estratégico hasta el

tacticoll.

Esta interpretacion se refuerza si se atiende a los trabajos prospectivos desarrollados en
el marco de la Fundacion Circulo de Tecnologias de la Defensa y la Seguridad, que
distinguen entre tecnologias habilitadoras horizontales, tecnologias clave y sistemas
multitecnologicos. Desde esta perspectiva, la IA no opera como una capacidad aislada,
sino como una tecnologia transversal que adquiere verdadero valor estratégico al
integrarse con sistemas de mando y control, ciberseguridad, comunicaciones, nube de
combate, simulacion, sistemas autbnomos, tecnologias cuanticas y capacidades ISR. La
transformaciéon no se produce, por tanto, por la IA considerada en abstracto, sino por su
incorporacion a arquitecturas complejas de defensa capaces de procesar datos, generar

conocimiento, apoyar decisiones y producir efectos en distintos dominios?*2.

El caso Mythos ilustra esta mutacion. Un modelo orientado a ciberseguridad puede
acelerar la deteccion de vulnerabilidades, pero también aumentar la incertidumbre sobre
el equilibrio atague-defensa. Puede fortalecer la proteccion de sistemas criticos, pero
también elevar el liston de capacidades disponibles para actores hostiles si se filtra, se
replica o se desarrolla de forma equivalente por competidores menos restrictivos. Puede
ser una herramienta defensiva para grandes empresas tecnolégicas, pero también un
factor de presion sobre gobiernos que deben decidir si regulan, restringen, colaboran o

compiten.

11 MINISTERIO DE DEFENSA. Estrategia de Tecnologia e Innovacién para la Defensa: ETID 2026. Madrid,
Secretaria de Estado de Defensa, Direccién General de Estrategia e Innovacion de la Industria de Defensa, marzo
de 2026.

12 FUNDACION CIRCULO DE TECNOLOGIAS DE LA DEFENSAY LA SEGURIDAD. Areas tecnolégicas y
cientificas de especial relevancia para la defensa: resumen de los informes finales de los grupos de trabajo del afio
2024. Madrid, Fundacién Circulo de Tecnologias de la Defensa y la Seguridad, noviembre de 2025.
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La tension entre capacidad tecnoldgica privada y empleo militar de la 1A no es ya
hipotética. La controversia entre Anthropic y el Departamento de Defensa
estadounidense, recogida por BBC Mundo, muestra hasta qué punto las empresas
desarrolladoras de modelos avanzados pueden condicionar el acceso militar a sus
sistemas mediante clausulas de uso, limites éticos o restricciones contractuales.
Anthropic habria defendido que Claude no se utilizara para vigilancia masiva doméstica
ni para armas completamente autbnomas, mientras que el Pentdgono reclamaba acceso
para todos los usos considerados legales. El episodio confirma que la IA avanzada se
sitta en una zona de friccion entre innovacion privada, seguridad nacional, ética
empresarial y poder estatal: no solo importa qué puede hacer técnicamente un sistema,
sino quién autoriza su empleo, bajo qué limites y con qué capacidad de supervision

publical,

La propia OTAN ha reconocido la necesidad de protegerse frente al uso adversario de la
IA, incluyendo desinformacién, operaciones de informacion y otros usos que afectan a
sociedades y democracias aliadas. Su estrategia revisada de inteligencia artificial
identifica principios de uso responsable como legalidad, responsabilidad y rendicion de
cuentas, explicabilidad y trazabilidad, fiabilidad, gobernabilidad y mitigacién de sesgos'4.
La Union Europea, por su parte, ha desarrollado un marco regulatorio que introduce
obligaciones para sistemas de alto riesgo y requisitos de transparencia, aunque su
aplicacion plena se despliega gradualmente®®. La cuestién de fondo es que la IA ha
dejado de ser un asunto sectorial de innovacion tecnoldgica para convertirse en problema

de gobernanza estratégica.

Esta dimensién de gobernanza estratégica se ha hecho visible también en el debate
europeo reciente. En los Military Talks of the Al Action Summit, celebrados en Paris en
febrero de 2025, se abord6 especificamente el uso de la IA en el teatro de operaciones,
la evaluacion de modelos, sus implicaciones militares, la sostenibilidad, la

responsabilidad y los riesgos de la IA avanzada en defensa. La intervencion francesa

13 BBC MUNDO. «Anthropic, la empresa de IA que se enfrent6 al Pentagono en EE. UU. y por qué esto nos
concierne a todos» [en linea]. BBC Mundo. [Consulta: 25 abril 2026]. Disponible en:
https://www.bbc.com/mundo/articles/cddnjd34p7no

14 NATO. Summary of NATO's revised artificial intelligence strategy [en linea]. Bruselas, NATO, 10 de julio de 2024.
[Consulta: 25 abril 2026]. Disponible en: https://www.nato.int/en/about-us/official-texts-and-resources/official-
texts/2024/07/10/summary-of-natos-revised-artificial-intelligence-ai-strategy

15 UNION EUROPEA. Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024,
por el que se establecen normas armonizadas en materia de inteligencia artificial. Diario Oficial de la Union Europea,
L 2024/1689.
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insistio en la necesidad de principios éticos, doctrina, regulacion, estandares comunes y
cooperacion entre aliados, confirmando que el problema de la 1A militar ya no se limita al
desarrollo tecnolégico, sino que alcanza de lleno a la articulacion politica, normativa y

doctrinal de su empleo?®.

En esa misma linea, las Directrices éticas para una IA fiable elaboradas en el ambito
europeo ofrecen un marco general especialmente util al exigir que los sistemas de IA
sean licitos, éticos y robustos. Sus requisitos —supervision humana, solidez técnica y
seguridad, gobernanza de datos, transparencia, equidad y rendicibn de cuentas—
adquieren una especial intensidad cuando se trasladan al ambito de la defensa, donde
los errores de disefio, interpretacion, supervision o empleo pueden producir

consecuencias operativas, juridicas y politicas de primer orden?'’.

Esta vision conecta con la produccion reciente del IEEE, que ya habia tratado la 1A no
solo como una tecnologia emergente, sino como factor geopolitico, operativo e industrial.
El Cuaderno de Estrategia 226 aborda expresamente la inteligencia artificial en la
geopolitica y los conflictos, mientras que los documentos de trabajo de 2018 y 2019
analizaron su aplicacion a la defensa y sus usos militares junto con la automatizacion y
la robética'®. La novedad del presente andlisis no consiste, por tanto, en sefialar la
importancia de la IA, sino en proponer una lectura funcional: su transito desde tecnologia

habilitadora a infraestructura estratégica con efectos cuasi-actoriales.

De ahi que el problema central no sea Unicamente tecnolégico, sino politico-estratégico
y doctrinal. La cuestién no es solo qué puede hacer la IA, sino qué efectos produce su
integracion en sistemas de poder, qué dependencias genera, qué vulnerabilidades
introduce, qué margenes de autonomia preserva y qué responsabilidades desplaza o
redefine. En ese sentido, la IA se aproxima a otras infraestructuras criticas del poder

contempordneo —la energia, las comunicaciones, el espacio, el ciberespacio o las

16 MINISTERE DES ARMEES. Al Action Summit — Military Talks [en linea]. Paris, Ministére des Armées, 2025.
[Consulta: 25 abril 2026]. Disponible en: https://www.defense.gouv.fr/en/ai-action-summit-military-talks

17 COMISION EUROPEA. Grupo Independiente de Expertos de Alto Nivel sobre Inteligencia Artificial. Directrices
éticas para una IA fiable [en linea]. Bruselas, Comisién Europea, 2019. [Consulta: 25 abril 2026]. Disponible en:
https://digital-strategy.ec.europa.eu/en/library/ethics-quidelines-trustworthy-ai

18 véanse |IEEE. Cuaderno de Estrategia 226: La inteligencia artificial en la geopolitica y los conflictos. Madrid,
Ministerio de Defensa, junio de 2024, ROLDAN TUDELA, José Maria. La inteligencia artificial aplicada a la defensa.
Documento de Trabajo 06/2018. Madrid, IEEE-CESEDEN, diciembre de 2018; y CCDC. Usos militares de la
inteligencia artificial, la automatizacién y la robética (IAA&R). Documento de Trabajo 04/2019. Madrid, IEEE-
CESEDEN, octubre de 2019.
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cadenas de suministro tecnologicas—, pero con una diferencia sustancial: actla

directamente sobre el proceso cognitivo que precede a la decision.

Impacto en la doctrina militar
Tecnologia, historia militar y doctrina

La doctrina militar no cambia por la mera aparicion de una tecnologia. Cambia cuando
esa tecnologia modifica de forma significativa la manera de concebir, organizar y ejecutar
las operaciones. La polvora, el ferrocarril, la aviacion, la radio, el carro de combate, la
energia nuclear o la digitalizacion no transformaron la guerra por su existencia aislada,

sino por su integracion doctrinal, organizativa e industrial.

Esta conclusion remite a una leccion constante de la historia militar: ninguna innovacién
tecnolégica produce por si sola superioridad duradera si no se integra en doctrina,
organizacion, formacion y cultura de mando. La historia de la guerra muestra que cada
ventaja técnica genera también incentivos para su neutralizacion, adaptacion adversaria
y aparicion de vulnerabilidades nuevas. Por ello, la superioridad tecnolégica solo se
convierte en superioridad militar cuando se acompana de aprendizaje institucional,
versatilidad, entrenamiento y capacidad de adaptacién al entorno operativo®®. En la era
de la IA, como en las revoluciones militares anteriores, la tecnologia podra acelerar la

decision, pero no sustituird la comprension de la guerra ni el juicio del mando.

La inteligencia artificial plantea un desafio semejante, aunque con una singularidad: no
actua solo sobre la fuerza fisica, la movilidad o el alcance, sino sobre el proceso cognitivo
de la guerra. Incide en como se observa, como se orienta, como se decide y como se
actua. En términos del ciclo OODA de John Boyd, la IA puede acelerar la observacion
mediante sensores y explotacion masiva de datos; puede transformar la orientacion
mediante correlacion automatizada y generacion de hipétesis; puede influir en la decision
mediante recomendaciones y simulaciones; y puede activar la accion mediante sistemas

autonomos, ciberoperaciones o automatizacion de procesos.

19 GAJATE BAJO, Maria y GONZALEZ PIOTE, Laura, eds. Guerra y tecnologia: interaccion desde la Antigiiedad al
Presente. Madrid, Editorial Centro de Estudios Ramoén Areces / Fundacion Ramén Areces, 2017. ISBN 978-84-9961-
258-4.
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Decision, C2 y operaciones multidominio

Esta orientacién coincide con la Vision de la Inteligencia Artificial en las FAS, que vincula
su empleo a la mejora de la toma de decisiones mediante el procesamiento de grandes
cantidades de datos, la generacion de andlisis rapidos y precisos, el perfeccionamiento
de la conciencia situacional y el acortamiento del proceso decisorio. EIl mismo documento
advierte, sin embargo, que la IA presenta limitaciones en la comprension del contexto, la
intuicion y el razonamiento flexible, por lo que debe ser entrenada, utilizada y supervisada
por personas, especialmente cuando las decisiones en el teatro de operaciones exijan

juicio humano.

En el caso espafiol, la ETID 2026 formula esta transformacion en términos de integracion
multidominio: operar de forma coordinada en los dominios terrestre, maritimo, aéreo,
ciberespacial, espacial y cognitivo exige una arquitectura de mando, control y decision
mas agil, distribuida y digitalizada, capaz de integrar en tiempo real sensores, datos,
decisiones y efectos. El desafio, subraya la propia Estrategia, no es solo técnico, sino

también doctrinal, organizativo y formativo.

En el &mbito del mando y control, esa transformacion aparece ya claramente identificada
en los estudios prospectivos nacionales, que describen tendencias hacia la toma de
decision inteligente en C2 multidominio, la automatizacion de determinadas decisiones
tacticas, la gestion integrada de activos autonomos y la explotacion de analitica
avanzada para mejorar la conciencia situacional. Esta evolucion confirma que el impacto
doctrinal de la IA se proyectara sobre el nucleo mismo del mando: obtencion de
informacion, andlisis, planeamiento, decision, transmision de 6rdenes y evaluacion

continua de la situacion.

La primera consecuencia doctrinal es la compresion del tiempo de decisién. La
superioridad ya no dependera solo de disponer de mejores medios, sino de interpretar
antes, decidir mejor y actuar con mayor rapidez sin perder control humano significativo.
Esto introduce una tension creciente entre velocidad y deliberacion. EI mando militar
siempre ha exigido juicio, pero en entornos saturados de datos, amenazas hibridas y
ciclos acelerados, el juicio debera ejercerse con apoyo de sistemas que procesan mas

informacion de la que cualquier estado mayor puede absorber por medios tradicionales.
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Esta compresion del tiempo no debe interpretarse Unicamente como aceleracion
mecanica del ciclo de decision. Implica también una presion creciente sobre la calidad
del juicio. Decidir antes no equivale necesariamente a decidir mejor. La ventaja doctrinal
dependera de la capacidad para combinar rapidez, comprension contextual, control
humano y evaluacion critica de las recomendaciones generadas por sistemas
algoritmicos. La IA puede reducir incertidumbre, pero también puede producir una falsa
sensacion de certeza si sus resultados se reciben como conclusiones objetivas y no

como inferencias probabilisticas condicionadas por datos, modelos y supuestos previos.

Esta tendencia no es Unicamente conceptual. La reciente Army Transformation Initiative
del Ejército de Estados Unidos parte de la constatacion de que los campos de batalla
estan cambiando rapidamente, que los sistemas autbnomos son cada vez mas letales y
asequibles, y que las tecnologias de uso dual evolucionan con mayor rapidez que los
procesos tradicionales. En ese marco, preveé integrar inteligencia artificial en los nodos
de mando y control para acelerar la toma de decisiones y preservar la iniciativa. La 1A
aparece asi no como un complemento periférico, sino como un elemento de
transformacion organica de la fuerza: afecta a como se combate, como se estructura,
como se adquiere material, coOmo se entrena y como se eliminan programas

considerados obsoletos?°.

En el nivel operacional, esta transformacion ya ha sido abordada en publicaciones del
IEEE que analizan la contribucién de la IA al planeamiento de operaciones militares,
especialmente en las fases de generacién de conocimiento y toma de decisiones??. Del
mismo modo, la evolucion hacia operaciones multidominio exige adaptar procesos como
el targeting conjunto a un entorno tecnologico en el que la IA contribuye a crear efectos

convergentes, simultaneos y sincronizados entre dominios?2.

20 U.S. ARMY. Letter to the force: Army Transformation Initiative [en linea]. Washington, D. C., U.S. Army, 2025.
[Consulta: 25 abril 2026]. Disponible en:

https://www.army.mil/article/285100/letter_to_the force army_transformation_initiative

21 GARAT GONZALEZ, José Maria. «La inteligencia artificial como factor de transformacién de las operaciones
militares en el nivel operacional». Documento de Opinién IEEE 12/2024, 1 de febrero.

22 LORENTE CRESPO, Manuel. «La evolucion del entorno operativo: implicaciones de las operaciones multidominio
en el proceso de targeting conjunto» [en linea]. CESEDEN, 12 de septiembre de 2025. [Consulta: 25 abril 2026].
Disponible en: https://www.defensa.gob.es/ceseden/-

lesfas/la_evolucion_del _entorno_operativo_implicaciones de_las_operaciones_multidominio_en_el_proceso_de_tar

geting_conjunto
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Integracion hombre-maquinay responsabilidad

La segunda consecuencia es la integracion hombre-maquina. La IA no sustituira de forma
generalizada al jefe militar, pero alterara el ecosistema en el que ejerce el mando. El
problema no sera elegir entre humano o maquina, sino disefiar adecuadamente la
relacion entre ambos. En unos casos, el humano estara “en el bucle”; en otros, “sobre el
bucle”; y en otros debera decidir qué procesos no deben automatizarse. Esta gradacion,
ya presente en el debate sobre sistemas autbnomos, adquiere una dimension nueva con

la IA generativa y la IA aplicada a ciberseguridad, inteligencia y planeamiento.

El elemento decisivo sera la confianza calibrada. Una desconfianza absoluta impedira
aprovechar las ventajas de la IA; una confianza acritica convertiria al mando en mero
validador formal de decisiones preconfiguradas por el sistema. La doctrina debera
precisar qué funciones pueden delegarse, cuales deben permanecer sometidas a
supervision humana significativa y en qué circunstancias resulta obligado ralentizar el
ciclo para preservar la responsabilidad de la decision. Esta cuestion sera especialmente
sensible en procesos de targeting, ciberoperaciones, defensa aérea y antimisil, guerra

electrénica, empleo de enjambres o proteccion de infraestructuras criticas.

El principio de responsabilidad humana debe permanecer en el centro de esta
transformacion. La Vision de la Inteligencia Artificial en las FAS establece que, para
autorizar el empleo de un sistema de IA en operaciones, este debe ser confiable y
previsible, de modo que siempre se mantenga el control sobre su resultado. También
subraya que los miembros de las FAS deben conocer su responsabilidad respecto de los
sistemas de IA, el nivel de autonomia que puede cederse y quién esta autorizado a
hacerlo, con mecanismos de trazabilidad de todo el proceso de decision y delegacion de

responsabilidad. En todo caso, la responsabilidad siempre recae en un ser humano?3.

Vulnerabilidad doctrinal y resiliencia algoritmica

La tercera consecuencia es la vulnerabilidad doctrinal. Una fuerza armada dependiente
de sistemas de |IA debera proteger no solo sus redes, sino también sus datos, modelos,

procesos de entrenamiento, interfaces y cadenas de confianza. El adversario no buscara

23 ESTADO MAYOR DE LA DEFENSA. Vision de la inteligencia artificial en las FAS, op. cit.
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Ganicamente destruir capacidades, sino contaminar datos, inducir errores, manipular
recomendaciones, provocar alucinaciones operativas o degradar la confianza del mando
en sus propios sistemas. La doctrina debera incorporar, por tanto, una cultura de
resiliencia algoritmica: saber operar con IA, contra IA y sin IA.

La vulnerabilidad doctrinal se ve agravada por la propia naturaleza de los sistemas de
IA. La Vision de la Inteligencia Atrtificial en las FAS advierte que estos sistemas pueden
ser objeto de ciberataques dirigidos a inhabilitarlos, replicarlos o manipular su
comportamiento, incluyendo ataques de envenenamiento de datos, extraccion o
inversion del modelo. Ademas, la IA puede ser utilizada de forma maliciosa para
suplantacion de identidad, obtencion de datos personales o corporativos, difusion de

desinformacién, descubrimiento automatico de vulnerabilidades y creacion de malware??.

Esta vulnerabilidad resulta especialmente relevante en el ciberespacio. En una
conferencia impartida en la ESFAS, el comandante del Mando Conjunto del
Ciberespacio?® subrayaba que el peligro no reside Unicamente en la destrucciéon de
sistemas, sino en su manipulacion inadvertida, capaz de comprometer operaciones sin
necesidad de un ataque visible. Esta idea adquiere nueva profundidad cuando se
proyecta sobre sistemas apoyados en IA: un dato alterado, una recomendacion inducida
0 una confianza degradada pueden producir efectos operativos sin que el mando perciba

inmediatamente la agresion.

Esta resiliencia algoritmica exigird procedimientos de verificacion, redundancia y
degradacion controlada. Las unidades y estados mayores deberan estar preparados
para detectar incoherencias, contrastar recomendaciones, operar con datos incompletos
o degradados, y recuperar procedimientos analdgicos o semiautomatizados cuando el
entorno técnico lo exija. La dependencia de sistemas inteligentes no puede conducir a la
pérdida de competencias militares béasicas, del mismo modo que la navegacion por

satélite no deberia eliminar la capacidad de orientarse sin ella.

24 ESTADO MAYOR DE LA DEFENSA. Vision de la inteligencia artificial en las FAS, op. cit.

25 ROCA RIVERO, Javier. Comandante del Mando Conjunto del Ciberespacio Conferencia sobre ciberdefensa
impartida en la Escuela Superior de las Fuerzas Armadas, 18 de febrero de 2025. Transcripcion custodiada en el
Centro de Documentacion del CESEDEN.
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Interoperabilidad aliada

La cuarta consecuencia es la interoperabilidad. En alianzas como la OTAN, la ventaja
tecnolégica debe ser compatible con la accién combinada. Si los aliados adoptan
sistemas de IA con distintos grados de explicabilidad, seguridad, certificacion y control
humano, la interoperabilidad no sera solo técnica, sino juridica, ética y doctrinal. La IA

obligara a revisar conceptos tradicionales de compatibilidad, enlace y mando conjunto.

Esta preocupacion no es menor en el ambito aliado. Un estudio del NATO Cooperative
Cyber Defence Centre of Excellence advertia ya en 2021 que la IA militar se encontraba
todavia en una fase temprana, con enfoques nacionales desiguales, brechas de
capacidad entre aliados e innovacion fragmentada. Esa innovacion en silos puede
traducirse en futuros problemas de interoperabilidad, especialmente en el intercambio de
datos y aplicaciones de IA en operaciones multinacionales?®.

En el ambito aliado, la estrategia revisada de IA de la OTAN confirma que la
interoperabilidad sera una condicion esencial de la adopcion militar de la IA. Entre sus
resultados deseados incluye una mayor interoperabilidad entre los sistemas de IA de la
Alianza, pasos medibles para integrar IA habilitada por datos de calidad en las
capacidades aliadas, estandares y procesos de revision, asi como un entorno comun de
pruebas, evaluacion, verificacion y validacion. La interoperabilidad en la era de la IA no
se limita, por tanto, al intercambio técnico de informacion, sino que exige datos fiables,
certificacién, gobernanza comun, confianza, doctrina compartida y criterios comunes

sobre supervision humana y uso responsable?”’.

La interoperabilidad algoritmica sera, por ello, uno de los grandes desafios de las
operaciones combinadas. No bastara con que los sistemas intercambien datos; sera
necesario que los mandos comprendan cdmo se generan, priorizan y presentan las
recomendaciones. En un entorno multinacional, diferentes niveles de tolerancia al riesgo,
distintas reglas de enfrentamiento, marcos legales nacionales y politicas de uso

responsable de la IA pueden producir fricciones significativas. La coalicion debera poder

26 NATO COOPERATIVE CYBER DEFENCE CENTRE OF EXCELLENCE. Artificial intelligence and autonomy in the
military: an overview of NATO member states’ strategies and deployment [en linea]. Tallin, NATO CCDCOE, 2021.
[Consulta: 25 abril 2026]. Disponible en: https://ccdcoe.org/library/publications/atrtificial-intelligence-and-autonomy-in-
the-military-an-overview-of-nato-member-states-strategies-and-deployment/

27 NATO. Summary of NATO's revised artificial intelligence strategy, op. cit.
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operar con sistemas inteligentes heterogéneos sin perder unidad de esfuerzo ni claridad

en la atribucion de responsabilidades.

Targeting, DIH y cadena cognitiva

El proceso de targeting ilustra con especial claridad esta tension. Una lectura
simplificadora reduciria el debate a una alternativa entre prohibir o aceptar sin reservas
la IA en el empleo de la fuerza. Sin embargo, algunos analisis sobre 1A y targeting cinético
advierten que el debate ha quedado excesivamente absorbido por los sistemas de armas
autonomos letales y el control humano, relegando otros usos potencialmente positivos
de la IA en ISR, andlisis de informacion y apoyo al cumplimiento del Derecho
Internacional Humanitario. El problema doctrinal no consiste, por tanto, en aceptar o
rechazar en bloque la IA, sino en determinar qué funciones puede mejorar, bajo qué

controles, con qué limites, con qué trazabilidad y con qué responsabilidad humana?2.

La actualidad ofrece ejemplos que muestran hasta qué punto esta cuestion no es
meramente tedrica. Segun la informacion publicada por The New York Times2?, una
investigacion militar estadounidense preliminar habria atribuido a EE. UU. el ataque con
misil Tomahawk contra la escuela primaria Shajareh Tayyebeh, en Minab, Iran, como
consecuencia de un error de fijacion de objetivos basado en datos desactualizados. La
noticia sefala que se examind si algun modelo de IA, programa de procesamiento de
datos u otros medios técnicos habian contribuido a recopilar inteligencia defectuosa,
aunque los funcionarios citados consideraban poco probable que el error se debiera a
una nueva tecnologia y mas probable que reflejara un fallo humano comun en tiempo de
guerra. Precisamente por eso el caso resulta relevante: no prueba un fallo de IA, pero si
ilustra la vulnerabilidad critica de cualquier arquitectura de targeting apoyada en datos.
Si la informacién de partida es erronea, obsoleta o insuficientemente validada, la

precision del arma no evita el fracaso moral, juridico y estratégico del ataque.

28 ROBERTS, Ashley y VENABLES, Adrian. «The Role of Artificial Intelligence in Kinetic Targeting from the
Perspective of International Humanitarian Law». En JANCARKOVA, T.; LINDSTROM, L.; VISKY, G. y ZOTZ, P, eds.
2021 13th International Conference on Cyber Conflict: Going Viral. Tallin, NATO CCDCOE Publications, 2021, pp. 43-
57.

29 The New York Times. «EE. UU. es responsable del bombardeo a una escuela en Iran, segin una investigacion
preliminar» [en linea]. The New York Times, 11 de marzo de 2026. [Consulta: 25 abril 2026]. Disponible en:
https://www.nytimes.com/es/2026/03/11/espanol/estados-unidos/iran-ataque-escuela-responsable.html
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La leccion doctrinal es clara: calidad del dato, trazabilidad de la fuente, actualizacion de
la informacion, revisibon humana y auditabilidad del proceso no son aspectos
administrativos, sino condiciones esenciales de legitimidad y eficacia militar. En un
entorno crecientemente asistido por IA, esa exigencia se multiplica, porque los sistemas
algoritmicos pueden acelerar el ciclo de targeting y conferir apariencia de certeza a
inferencias que siguen dependiendo de datos falibles. La cuestién central no es solo
quién aprieta el gatillo, sino quién valida la cadena cognitiva que convierte una

informacion en objetivo.

Precisamente por ello, el debate sobre sistemas de armas autdnomos conserva plena
relevancia. EI Comité Internacional de la Cruz Roja ha definido estos sistemas como
aguellos que disponen de autonomia en funciones criticas —seleccion y ataque de
objetivos— sin intervencion humana, y ha recomendado prohibir los sistemas
impredecibles y aquellos concebidos para aplicar la fuerza contra seres humanos, asi
como regular estrictamente los sistemas no prohibidos mediante limites de objetivo,
tiempo, espacio, escala, situacion de uso y requisitos de supervision e intervencion
humana. La cuestion de fondo no es solo técnica, sino moral y juridica: preservar la
responsabilidad humana alli donde el empleo de la fuerza afecta directamente a la vida,

la integridad y la dignidad de las personas°.

La doctrina, por tanto, debera evolucionar en tres planos complementarios. En primer
lugar, el conceptual, para definir con precisién qué significa mandar, decidir y asumir
responsabilidad en un entorno asistido por IA. En segundo lugar, el procedimental, para
adaptar procesos de planeamiento, conduccion, inteligencia, targeting, evaluacion de
dafios y sostenimiento. Y, en tercer lugar, el formativo, para preparar a los cuadros de
mando a ejercer juicio militar en un ecosistema en el que la informacion sera mas

abundante, las recomendaciones mas rapidas y la tentacién de delegar mas intensa.

Impacto en la inteligencia

La inteligencia es probablemente uno de los ambitos mas transformados por la IA.
Durante décadas, el problema principal fue obtener informacion. Hoy, en muchos

30 COMITE INTERNACIONAL DE LA CRUZ ROJA. ICRC position on autonomous weapon systems [en linea].
Ginebra, Comité Internacional de la Cruz Roja, 2021. [Consulta: 25 abril 2026]. Disponible en:
https://www.icrc.org/en/document/icrc-position-autonomous-weapon-systems
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dominios, el desafio es discriminar, verificar, interpretar y priorizar cantidades masivas
de datos heterogéneos. La IA ofrece capacidades extraordinarias para detectar patrones
débiles, correlacionar sefiales dispersas, traducir grandes volumenes de texto, analizar

imagenes, explotar fuentes abiertas y generar escenarios prospectivos.

La centralidad del dato aparece igualmente en la estrategia revisada de 1A de la OTAN,
qgue considera la disponibilidad y gestion de datos de calidad preparados para IA como
requisito previo para desarrollar y emplear sistemas seguros, fiables y responsables.
Esta idea resulta decisiva para la inteligencia militar: si los datos son incompletos,
sesgados, obsoletos o manipulados, la IA no corrige el problema, sino que puede

acelerarlo y conferirle una apariencia de certeza técnica3..

El cambio fundamental consiste en el paso de la acumulacién a la anticipacion. La
inteligencia apoyada en IA no se limita a ordenar informacion existente; puede ayudar a
identificar anomalias, inferir tendencias, simular comportamientos adversarios y detectar
indicadores tempranos. En el ciberespacio, esto se traduce en la posibilidad de descubrir
vulnerabilidades antes que el adversario. Pero, como muestra Mythos, la misma
capacidad que fortalece la defensa puede alterar el equilibrio ofensivo si reduce

drasticamente el coste de encontrar y explotar fallos.

El segundo cambio afecta al papel del analista. La IA no elimina al analista, pero
transforma su funcién. El analista deja de ser Unicamente productor de informes para
convertirse también en supervisor de sistemas, formulador de preguntas, validador de
resultados, detector de sesgos y garante de contexto. La calidad de la inteligencia
dependera cada vez mas de la calidad de la interaccion entre humanos y sistemas

automatizados. Preguntar bien sera tan importante como interpretar bien.

El tercer cambio afecta a la inteligencia de fuentes abiertas. Internet ya obligd a
comprender que la informacion militar no procedia solo de fuentes clasificadas. Hoy, la
IA multiplica esa realidad. La explotacion automatizada de redes sociales, imagenes
satelitales comerciales, bases de datos publicas, foros técnicos, repositorios de codigo,
publicaciones académicas y flujos financieros abre un espacio enorme de oportunidad,
pero también de intoxicacion. La abundancia informativa facilita tanto la anticipacion

como el engafio.

31 NATO. Summary of NATO's revised artificial intelligence strategy, op. cit.
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Esta linea se ve reforzada por el Cuaderno de Inteligencia 3, coordinado y elaborado
bajo la responsabilidad del Departamento de Inteligencia de la ESFAS. Dedicado
precisamente a la transformacion de la inteligencia a través de la innovacién, incluye
trabajos sobre IA como factor transformador, andlisis de fuentes abiertas, conciencia
situacional cibernética y ciberdefensa®?. La IA no solo acelera el ciclo de inteligencia;

modifica la relacion entre obtencion, analisis, anticipacion, validacion y difusion.

El cuarto cambio se produce en el dominio cognitivo. La ETID 2026 reconoce
expresamente esta expansion al definirlo como el ambito de confrontacion en torno a la
narrativa y la percepcion publica, la desinformacion, la manipulacion mediatica y el
empleo de redes sociales como armas. La deteccion de campafas hostiles, el analisis
semantico y la proteccion del capital cognitivo aparecen asi como lineas de evolucion

tecnoldgico-operativa en las que la IA adquiere un papel central®3,

Esta dimension coincide con la preocupacion expresada por la OTAN ante la
desinformacion y las operaciones de informacion habilitadas por IA. La generacion de
contenidos sintéticos, la segmentacion de audiencias, la personalizaciéon de mensajes,
la automatizacion de narrativas y la difusion masiva de materiales verosimiles obligan a
ampliar la concepcion tradicional de la inteligencia. Ya no se trata solo de comprender al
adversario, sino de comprender como el adversario intenta modelar nuestra percepcion
y, cada vez mas, como puede contaminar los sistemas de IA que utilizamos para
interpretarla. A medida que mandos, analistas y organizaciones confien en herramientas
inteligentes para filtrar informacion, resumir fuentes o detectar tendencias, el
envenenamiento de datos podra dirigirse no solo contra las personas, sino también
contra los sistemas que condicionan lo que esas personas llegan a considerar relevante,

fiable o probables*.

En este mismo sentido, el IEEE ya ha advertido sobre el empleo de la IA en la guerra
hibrida como arma de desinformacion, subrayando el papel de fake news, deepfakes,

infoxicacion y campanas digitales como amenazas para las sociedades democraticas®®.

32 |EEE. Cuaderno de Inteligencia 3: La transformacion de la inteligencia a través de la innovacion. Madrid, Instituto
Espafiol de Estudios Estratégicos, 2025. Coordinado y elaborado bajo la responsabilidad del Departamento de
Inteligencia de la Escuela Superior de las Fuerzas Armadas.

33 MINISTERIO DE DEFENSA. Estrategia de Tecnologia e Innovacion para la Defensa: ETID 2026, op. cit.

34 NATO. Summary of NATO's revised artificial intelligence strategy, op. cit.

35 RODRIGUEZ LORENZO, E.; MORALES, R.; CRESCENTE, D.; CABELLO, M. |. y PAZ, I. «La inteligencia artificial
en la guerra hibrida como arma de desinformacién». Documento de Opinion IEEE 61/2023, 16 de junio.
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Esta dimension confirma que la IA no solo actia sobre sistemas técnicos, sino también

sobre percepciones, narrativas y legitimidad.

Todo ello obliga a reforzar una idea clasica: mas informacion no equivale necesariamente
a mejor inteligencia, y mas automatizacion no equivale necesariamente a mejor
comprension. La IA puede acelerar el analisis, pero también amplificar errores si se
emplea sin control, sin contraste de fuentes o sin comprension del contexto. La

inteligencia militar debera integrar capacidades algoritmicas sin abdicar del juicio critico.

Impacto en la disuasion

La disuasion descansa tradicionalmente sobre tres pilares: capacidad, credibilidad y

comunicacion. La IA afecta a los tres.

Afecta a la capacidad porque puede mejorar la deteccion, la atribucion, la defensa activa,
la respuesta y la resiliencia. En el dominio ciberespacial, modelos capaces de identificar
vulnerabilidades a gran escala pueden fortalecer la proteccion de infraestructuras
criticas, pero también generar incertidumbre sobre la capacidad ofensiva de quien los
posee. Si un Estado o una gran empresa tecnoldgica dispone de sistemas que
encuentran vulnerabilidades desconocidas en software ampliamente utilizado, su

posicion estratégica cambia.

Afecta a la credibilidad porque introduce una forma nueva de opacidad. La disuasion, y
especialmente la nuclear, nunca ha sido plenamente transparente; de hecho, la
ambigledad deliberada sobre umbrales, escenarios y voluntad de empleo ha formado
parte de su eficacia. Pero en la disuasion nuclear clasica las capacidades estratégicas
basicas eran relativamente identificables: arsenales, vectores, doctrinas declaradas,
pruebas, despliegues o sistemas de alerta. En la disuasion algoritmica, por el contrario,
la capacidad real puede ser invisible, secreta, distribuida y dificil de verificar. Un actor
puede exagerar capacidades para disuadir, ocultarlas para explotarlas o comunicarlas
parcialmente para condicionar comportamientos. El caso Mythos muestra precisamente
esa ambigledad: la comunicacién de la capacidad produce efectos estratégicos aunque
los detalles técnicos completos permanezcan restringidos.

Afecta a la comunicacion porque la IA puede alterar las sefiales. En un entorno donde

decisiones defensivas, alertas tempranas, atribuciones de ataque o recomendaciones de
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respuesta se apoyan en sistemas automatizados, aumenta el riesgo de interpretacion
erronea. La velocidad puede reducir el tiempo de deliberacion politica. La opacidad
puede dificultar la atribucion. La automatizacion puede generar escaladas no

intencionadas.

De ahi que podamos hablar de nuevas modalidades de disuasion: disuasion por
superioridad informativa, disuasion por resiliencia algoritmica, disuasion por capacidad
de descubrimiento de vulnerabilidades, disuasion cognitiva y disuasion por velocidad de
decision. Ninguna sustituye por completo a las formas clasicas, pero todas las

complementan y complican.

En el ciberespacio, esta logica resulta particularmente compleja. Como se ha sefialado
desde el Mando Conjunto del Ciberespacio, la disuasion tradicional encuentra limites
importantes en este dominio por la dificultad de atribucién, la actuacién en zona gris y la
ausencia de estructuras juridicas plenamente eficaces. Ello obliga a combinar resiliencia,
defensa activa, inteligencia, capacidad de respuesta y cooperacion publico-privada,
especialmente cuando la IA puede acelerar tanto la deteccién defensiva como la
explotacion ofensiva de vulnerabilidades.

Esta dimensién de la disuasion tecnolégica no puede separarse de la soberania
tecnoldgica, la autonomia industrial y la cadena de valor de la IA. La ETID advierte que
la falta de apoyo al desarrollo de tecnologias emergentes puede traducirse en nuevas
dependencias estratégicas futuras. En materia de IA, esa dependencia no afectaria solo
a equipos o componentes, sino a modelos, datos, capacidades de entrenamiento,
infraestructura computacional y control del ciclo de vida de sistemas criticos. La
prospectiva tecnoldgica nacional afiade otros factores de vulnerabilidad: dependencia de
tecnologias importadas, falta de autonomia en sistemas criticos, escasez de
especialistas en A, ciberseguridad y sistemas autbnomos, y ausencia de una regulacion
internacional suficientemente madura sobre usos militares de la IA. En la misma linea, el
IEEE ha subrayado que la IA no es un producto aislado, sino una arquitectura compleja
gue integra materias primas, semiconductores, infraestructura digital, datos, algoritmos,
capital humano y aplicaciones. Los cuellos de botella en cualquiera de estas capas

pueden convertirse en vulnerabilidades estratégicas®®.

36 véanse MINISTERIO DE DEFENSA. Estrategia de Tecnologia e Innovacién para la Defensa: ETID 2026. Madrid,
Secretaria de Estado de Defensa, Direccion General de Estrategia e Innovacion de la Industria de Defensa, marzo

leee.es

Instituto Espafiol de Estudios Estratégicos Documento de Analisis 35/2026 23



Instituto E

Ieee es El mando ante el algoritmo: Inteligencia artificial, doctrina, inteligencia y
- disuasion

Teniente general Miguel Ballenilla y Garcia de Gamarra

En consecuencia, la disuasion en la era de la IA no dependera unicamente de disponer
de mejores algoritmos. Exigira preservar la libertad de uso, modificacién y sostenimiento
de las capacidades que condicionan la decisién y la accién militar; controlar, al menos
en grado suficiente, la cadena de valor; formar talento propio; asegurar la explicabilidad;
y garantizar que el empleo de la IA se mantiene dentro de marcos doctrinales, éticos y

juridicos robustos.

El riesgo principal es la inestabilidad. Si los actores creen que la ventaja pertenece a
quien actua primero, la IA puede incentivar comportamientos preventivos o preemptivos
en el ciberespacio. Si las vulnerabilidades descubiertas superan la capacidad humana
de parcheo, el sistema se vuelve mas fragil. Si modelos equivalentes proliferan sin
control, actores no estatales pueden acceder a capacidades antes reservadas a servicios
especializados. Y si la defensa se automatiza sin gobernabilidad suficiente, los errores

pueden escalar con rapidez.

La integracion de 1A en ambitos de alta sensibilidad estratégica, como el nuclear, refuerza
la necesidad de preservar la supervision humana. La reflexion publicada por el IEEE
sobre armas nucleares e inteligencia artificial sitia precisamente la estabilidad
estratégica en el equilibrio entre automatizacion tecnoldgica y capacidad de decision
humana, alertando de que los beneficios en alerta temprana, analisis y ciberseguridad

no eliminan los riesgos asociados a su empleo en decisiones criticas®”.

La disuasion en la era de la IA exigira, por tanto, no solo capacidades, sino también
mecanismos de confianza, normas de comportamiento responsable, canales de
comunicacion, acuerdos entre aliados y criterios claros de control humano. La seguridad
no dependera Unicamente de tener mejores algoritmos, sino de integrar esos algoritmos

en arquitecturas politicas y doctrinales prudentes.

Esta necesidad de control y gobernanza ha sido formulada con particular fuerza por
Henry A. Kissinger y Graham Allison al proponer una reflexion sobre el control de

armamentos en inteligencia artificial inspirada, aunque no calcada, en las lecciones de

de 2026; FUNDACION CIRCULO DE TECNOLOGIAS DE LA DEFENSA Y LA SEGURIDAD. Areas tecnolégicas y
cientificas de especial relevancia para la defensa: resumen de los informes finales de los grupos de trabajo del afio
2024. Madrid, Fundacién Circulo de Tecnologias de la Defensa y la Seguridad, noviembre de 2025; y GARCIA
RETUERTA, Oscar y GARCIA-RETUERTA, David. «La cadena de valor de la inteligencia artificial: estrategias de
autonomia para Espafia». Documento de Opinion IEEE 03/2026, 12 de enero.

37 RODRIGUEZ LA BARRERA, Luciana Alejandra. «Armas nucleares e inteligencia artificial: un equilibrio entre la
automatizacion y el factor humano». Documento de Opinién IEEE 10/2026, 29 de enero.
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la era nuclear. Su planteamiento parte de una advertencia: la IA podria erosionar
mecanismos esenciales de estabilidad estratégica, debilitar monopolios estatales sobre
determinadas formas de violencia masiva o facilitar a actores reducidos capacidades de
dafio hasta ahora reservadas a grandes potencias. Sin embargo, los propios autores
subrayan que la analogia nuclear tiene limites decisivos: mientras la tecnologia nuclear
fue desarrollada principalmente por Estados, la IA avanza impulsada por empresas
privadas; mientras las armas nucleares son objetos fisicos relativamente contables, la IA
es digital, conceptual y dificil de verificar; y mientras el control nuclear se desarrolld
durante décadas, la IA evoluciona y se difunde a una velocidad que estrecha

dramaticamente los margenes de negociacion.

De ahi que el control de la IA estratégica exija instrumentos nuevos: dialogo entre las
principales potencias tecnoldgicas, cooperacion entre gobiernos y empresas, pruebas de
estrés de modelos antes de su despliegue, mecanismos de transparencia adecuados al
caracter digital de la tecnologia, canales de comunicacion cientifica y politica, y
eventualmente marcos internacionales capaces de limitar sus aplicaciones mas
peligrosas. La leccién no es que la IA sea “la nueva arma nuclear”, sino que, como ocurrié
con la energia atomica, determinadas tecnologias obligan a pensar la seguridad mas alla
de la ventaja inmediata y a reconocer que incluso los competidores estratégicos pueden

compartir un interés superior: evitar una catastrofe que ninguno podria controlar32.

El CESEDEN y la ESFAS ante el cambio: formar para decidir en la era de la IA

Si la inteligencia artificial transforma la forma de observar, orientar, decidir y actuar, la
ensefianza militar superior no puede limitarse a incorporar médulos técnicos sobre
nuevas tecnologias. Debe formar mandos capaces de comprender su alcance
estratégico, sus limites, sus riesgos y sus implicaciones éticas. El reto no consiste solo
en conocer la herramienta, sino en formar criterio para emplearla, supervisarla y limitarla

cuando sea necesario.

El CESEDEN no se aproxima ahora por primera vez a esta cuestion. Su propia actividad

reciente muestra una busqueda permanente de conocimiento, en sentido amplio, sobre

38 KISSINGER, Henry A. y ALLISON, Graham. «The Path to Al Arms Control: America and China Must Work Together
to Avert Catastrophe» [en linea]. Foreign Affairs, 13 de octubre de 2023. [Consulta: 25 abril 2026]. Disponible en:
https://www.foreignaffairs.com/united-states/henry-kissinger-path-artificial-intelligence-arms-control.
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el impacto de la tecnologia en la defensa. Asi lo evidencian tanto la presentacion de la
Estrategia de Tecnologia e Innovacion para la Defensa 2026 como la de los trabajos de
prospectiva tecnologica nacional desarrollados en torno a las areas cientificas y
tecnologicas de especial relevancia para la defensa. Ambos documentos, presentados
recientemente en el CESEDEN, confirman que la inteligencia artificial debe entenderse
dentro de una transformacion mas amplia: tecnolégica, doctrinal, industrial, formativa y

cultural3® 49,

Como se ha sefialado, ya en 2019 organiz0, junto con la Universidad Politécnica de
Madrid, un curso de verano dedicado al impacto de la inteligencia artificial en defensa y
seguridad, y la produccién reciente del IEEE ha abordado la IA desde perspectivas
complementarias: defensa, automatizacion, robdtica, inteligencia, guerra hibrida,
desinformacion, planeamiento operacional, autonomia estratégica, cadena de valor
digital y estabilidad nuclear. La cuestion, por tanto, no es iniciar la reflexion, sino avanzar
desde la reflexion hacia la implantacion doctrinal, formativa y cultural. En términos

clasicos, ha llegado el momento de pasar de las musas al teatro**.

En este punto, el CESEDEN y la ESFAS ocupan una posicion singular dentro de las
Fuerzas Armadas espariolas. La ESFAS forma a los oficiales de Estado Mayor, capacita
en inteligencia y planeamiento operacional, prepara a oficiales para la alta gestion
administrativa de recursos logisticos, financieros, humanos y patrimoniales, y actualiza
conocimientos de coroneles y capitanes de navio con potencial de ascenso al generalato.
Esa configuracién convierte a la Escuela en un espacio privilegiado para anticipar
cambios, absorber innovacién, generar doctrina practica y modelar la cultura profesional

de quienes deberan ejercer el mando y asesorar al nivel politico-militar.

Esa funcion no se limita a la docencia reglada. La coordinacion y elaboracién del
Cuaderno de Inteligencia 3 por el Departamento de Inteligencia de la ESFAS, junto con

varios trabajos de fin de master de alumnos del curso de Estado Mayor dedicados a la

39 MINISTERIO DE DEFENSA. Estrategia de Tecnologia e Innovacion para la Defensa: ETID 2026, op. cit.

40 FUNDACION CIRCULO DE TECNOLOGIAS DE LA DEFENSA Y LA SEGURIDAD. Areas tecnoldgicas y
cientificas de especial relevancia para la defensa, op. cit.

4lyéanse CESEDEN y UNIVERSIDAD POLITECNICA DE MADRID. Impacto de la inteligencia artificial en Defensa y
seguridad. Programa del curso de verano de la Catedra Ingeniero General D. Antonio Remoén y Zarco del Valle, 2-4
de julio de 2019; IEEE. Cuaderno de Estrategia 226: La inteligencia artificial en la geopolitica y los conflictos, op. cit.;
ROLDAN TUDELA, José Maria. La inteligencia artificial aplicada a la defensa, op. cit.; y CCDC. Usos militares de la
inteligencia artificial, la automatizacién y la robética (IAA&R), op. cit.
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IA%?, muestran que la Escuela puede actuar también como foco de produccién intelectual
aplicada, conectando ensefianza, inteligencia, innovacion y reflexion doctrinal. En un
ambito como la inteligencia artificial, esa capacidad de generar pensamiento desde la

experiencia docente y profesional resulta especialmente valiosa*.

La inteligencia artificial tendra un impacto enorme en el nivel tactico, donde puede
automatizar tareas, acelerar procesos, mejorar sensores, fuegos, proteccion, logistica,
mantenimiento, reconocimiento, vigilancia o andlisis inmediato del entorno. En ese nivel,
la ventaja estara muy vinculada a la rapidez, la precisién, la automatizacién y la
capacidad de operar bajo saturacion informativa. Pero a medida que se asciende al nivel
operacional y estratégico-militar, el problema cambia de naturaleza. Alli donde aparece
el arte —arte operacional, pensamiento estratégico, conduccion de campafas,

articulacion de medios y fines— el factor humano no disminuye, sino que aumenta.

La razon es sencilla: ninguna guerra futura sera igual a la anterior. No lo sera solo por la
evolucion material de los sistemas de armas, sino porque la guerra es siempre
combinacion singular de factores politicos, humanos, morales, tecnoldgicos, geograficos,
logisticos, econdmicos y culturales. La IA puede analizar precedentes, identificar
patrones, generar opciones y simular escenarios; pero la creatividad militar consiste
precisamente en combinar factores de un modo no previsto, en interpretar lo excepcional,
en convertir restricciones en oportunidades y en producir sorpresa alli donde el
adversario espera regularidad. La victoria rara vez procede de aplicar mecanicamente
una solucion anterior; nace de comprender una situacion concreta mejor que el

adversario y actuar sobre ella con decision, oportunidad y sentido.

La experiencia del XXIV Curso de Capacitacion para el Desempeiio de los Cometidos de
Oficial General resulta ilustrativa. En aquella clausura se subrayaba que los concurrentes
estaban llamados a ejercer el mando de grandes unidades, dirigir 6rganos de
planeamiento, gestionar programas principales, ocupar puestos de alta responsabilidad
en estados mayores nacionales y multinacionales y auxiliar al Gobierno en la gestion de

la Defensa. Esa es precisamente la generacion de mandos que debera decidir en

42 En los ultimos cursos de Estado Mayor se han presentado diversos trabajos de fin de master relacionados con
inteligencia artificial, planeamiento, inteligencia, mando y control o transformacion tecnoldgica. Se citan aqui como
indicio de la incorporacion progresiva de esta linea de reflexion a la actividad académica de la ESFAS.

43 |EEE. Cuaderno de Inteligencia 3: La transformacion de la inteligencia a través de la innovacion, op. cit.
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entornos crecientemente condicionados por la IA: no para delegar el juicio en el sistema,

sino para utilizarlo como apoyo sin abdicar de su responsabilidad.

El reto formativo no consiste en convertir a todos los oficiales en ingenieros de
inteligencia artificial. Consiste en formar jefes capaces de hacer las preguntas correctas:
gué datos alimentan el sistema, qué sesgos contiene, qué grado de explicabilidad ofrece,
qué margen de error admite, qué decisiones pueden automatizarse, cuales requieren
intervencién humana directa, qué riesgos introduce su uso y qué ocurre si el sistema

falla, es manipulado o no esta disponible.

La formacion aparece, asi, como condicion de posibilidad de la implantacion responsable
de la IA. La Vision de la Inteligencia Artificial en las FAS sefala la necesidad de captar y
retener personal especializado, pero también de formar y concienciar al usuario no
especializado. La estrategia revisada de IA de la OTAN apunta en la misma direccién al
reclamar una fuerza laboral aliada preparada para la IA, programas de reciclaje, alta
especializacion y una integracion mas profunda de expertos técnicos en operaciones
militares. Para la ESFAS, esto confirma que la ensefianza militar superior debe formar
mandos capaces de comprender la IA sin convertirse necesariamente en técnicos,
dialogar con especialistas y ejercer juicio militar responsable en entornos asistidos por

sistemas inteligentes*44>.

Esta necesidad de incorporar la IA a la formacion de los futuros lideres militares ha sido
abordada también en publicaciones recientes del IEEE. Soriano Morales ha sefialado
qgue la inteligencia artificial puede contribuir a transformar la formacion de oficiales
mediante herramientas de simulacion, anadlisis de decisiones, personalizacion del
aprendizaje y apoyo al liderazgo, siempre que su empleo se oriente a mejorar el criterio
profesional y no a sustituir la responsabilidad del mando“6. Esta perspectiva refuerza la
idea de que la ensefianza militar superior debe integrar la IA no solo como objeto de

estudio, sino como instrumento pedagdgico y como desafio ético-profesional.

4“ESTADO MAYOR DE LA DEFENSA. Visién de la inteligencia artificial en las FAS, op. cit.

45 NATO. Summary of NATO's revised artificial intelligence strategy, op. cit.

46 SORIANO MORALES, Pedro. «<ESFAS. Revolucionando el liderazgo militar: implementacion de la inteligencia
artificial en la formacién de oficiales» [en linea]. CESEDEN, 30 de mayo de 2025. [Consulta: 25 abril 2026].
Disponible en: https://www.defensa.gob.es/ceseden/-
[esfas/revolucionando_el_liderazgo_militar_implementacion_de_la_inteligencia_artificial en_la formacion_de_oficial
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La ESFAS debe actuar, por tanto, como motor de adaptacion doctrinal. No porque deba
resolver por si sola todos los retos tecnolégicos, sino porque forma a quienes integraran
esos retos en el planeamiento, el mando, la gestion y el asesoramiento estratégico. La
ensefanza militar superior no solo transmite conocimiento: construye criterio. Y en la era

de la IA, el criterio serd mas necesario que nunca.

Esta exigencia de juicio no es nueva. La tradicion militar espafiola cuenta con una
referencia particularmente valiosa en el marqués de Santa Cruz de Marcenado*’, cuyas
Reflexiones militares de inicios del siglo XVIII comienzan, significativamente, por las
virtudes morales, politicas y militares del general*®. Marcenado no se detiene en las
cualidades que dependen de la naturaleza o de la fortuna, sino en aquellas que pueden
adquirirse mediante diligencia, disciplina y formacion. Su advertencia sobre la necesidad
de que el jefe sea duefio de sus pasiones conserva plena vigencia en la era de la
inteligencia artificial: el mando debe dominar no solo el temor, la ira 0 la ambicién, sino
también la fascinacion por la velocidad, la automatizacion y la aparente certeza del

sistema.

El propio Marcenado advertia al lector contra el rechazo precipitado de las novedades
militares, recordando que las mutaciones en la calidad de las armas y en la formacion de
las tropas demostraban que no era temerario proponer cosas nuevas cuando se

sometian al examen de sus motivos y pruebas.

La vigencia de Marcenado no reside en haber anticipado técnicamente la inteligencia
artificial, sino en haber situado el conocimiento, la prevision y el dominio racional de las
pasiones en el centro del mando. Cuando defendia que el general podia aprender por la
lectura de las historias lo que la experiencia directa tardaria afios en ensefarle, estaba
subrayando una idea que conserva plena actualidad: la experiencia militar no debe
limitarse a lo vivido personalmente, sino que puede y debe ampliarse mediante el estudio

sistematico de los precedentes. La IA puede hoy multiplicar esa capacidad de busqueda,

47Se cita el prologo «Al lector» por la edicién original de 1730 y el cuerpo de las Reflexiones militares por la edicién
de la Comisién Espafiola de Historia Militar de 1984. Para la recepcion e influencia de la obra, véase FERNANDEZ
GARCIA, Pelayo. Las Reflexiones militares del marqués de Santa Cruz de Marcenado y su influencia méas all4 de las
fronteras nacionales. Madrid, Ministerio de Defensa, 2015.

48 NAVIA-OSORIO Y VIGIL, Alvaro de. Reflexiones militares. Madrid, Consejo Superior de Investigaciones
Cientificas / Comision Espafiola de Historia Militar, 1984. ISBN 978-84-00-05818-0.

49 NAVIA-OSORIO Y VIGIL, Alvaro de. Reflexiones militares del marqués de Santa Cruz de Marzenado, mariscal de
campo de los exércitos de su magestad cathdlica [en linea]. [S. I.], Imprenta de Simén Langlois, 1730. [Consulta: 25
abril 2026]. Disponible en: https://archive.org/details/bub_gb_wnEPgoRKenAC
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comparacion y explotacion de datos, pero no reemplaza la comprension historica que

permite distinguir entre analogias Utiles y semejanzas engafosas®.

También resulta sugerente su preferencia por el consejo de los libros frente al consejo
sometido a pasiones, intereses o lisonjas®. En términos contemporaneos, los sistemas
de apoyo a la decisidbn pueden contribuir a ordenar informacion, reducir la presion
emocional del momento y ofrecer alternativas que el mando quiza no habria considerado.
Pero la comparacion tiene un limite esencial: la 1A no es un consejero moralmente puro,
sino un sistema dependiente de datos, modelos, supuestos y criterios de disefio. Por
eso, el verdadero heredero del espiritu de Marcenado no seria el mando que obedece al

algoritmo, sino el que lo interroga criticamente para decidir mejor.

La leccién de 2023 sobre valores del generalato conserva, por ello, plena vigencia. La 1A
puede proporcionar datos, hipotesis, simulaciones y recomendaciones; puede incluso
ayudar a ordenar el pensamiento, acelerar andlisis y ampliar perspectivas. Pero no posee
conciencia, honor, prudencia ni responsabilidad moral. La tecnologia no cambia los
valores militares; modifica las competencias necesarias para ejercerlos. Esa distincion
debe presidir cualquier incorporacién de IA a la formacion militar: apertura a la

innovacion, si; delegacion irreflexiva del juicio, no.

La ensefianza militar superior debe, en definitiva, capacitar técnicamente para
comprender la A, pero también preservar y actualizar las virtudes superiores del mando:
caracter, templanza, responsabilidad, sentido ético, creatividad, capacidad de juicio y
comprension historica de la guerra. Porque la IA podra acelerar el combate y multiplicar

las opciones del mando, pero no puede absolverlo de pensar la guerra.

Conclusiones

Primera. El caso Anthropic/Mythos constituye algo mas que una noticia tecnoldgica.
Representa un sintoma de transicion: la inteligencia artificial avanzada empieza a
producir efectos estratégicos por su mera existencia, por sus capacidades atribuidas, por
la forma en que se comunica y por las decisiones de acceso, restriccion o colaboracion

que provoca.

50 NAVIA-OSORIO Y VIGIL, Alvaro de. Reflexiones militares, op. cit.
51 NAVIA-OSORIO Y VIGIL, Alvaro de. Reflexiones militares, op. cit.

leee.es

Instituto Espafiol de Estudios Estratégicos Documento de Analisis 35/2026 30



Instituto E

Ieee es El mando ante el algoritmo: Inteligencia artificial, doctrina, inteligencia y
- disuasion

Teniente general Miguel Ballenilla y Garcia de Gamarra

Segunda. La IA no es un actor estratégico en sentido pleno, pero tampoco puede ser
tratada ya como una herramienta pasiva. Su integracion en procesos criticos de
ciberseguridad, inteligencia, mando y control, disuasion y gobernanza la convierte en una

infraestructura estratégica con efectos cuasi-actoriales.

Tercera. La evolucion actual se inserta en una secuencia histérica reconocible: telefonia
movil, Internet, sistemas autonomos e IA generativa. Cada irrupcion tecnolégica ha sido
inicialmente interpretada como instrumento auxiliar y ha terminado modificando
vulnerabilidades, procedimientos, estructuras y formas de pensar. La novedad actual es

gue la IA incide directamente en el proceso cognitivo de la decision.

Cuarta. En doctrina militar, la IA comprimira los ciclos de decision, obligara a redefinir la
integracion hombre-maquina, introducird nuevas vulnerabilidades algoritmicas y exigira

una interoperabilidad ética, juridica y técnica entre aliados.

Quinta. En inteligencia, la IA permitira pasar de la acumulacién masiva de informacion a
la anticipacion apoyada en patrones, anomalias y simulaciones. Pero también

incrementara los riesgos de intoxicacion, sesgo, dependencia y manipulacién cognitiva.

Sexta. En disuasion, la IA alterard capacidad, credibilidad y comunicacion. Su impacto
sera especialmente relevante en el ciberespacio, donde la frontera entre defensa y
ataque puede estrecharse y donde la velocidad de descubrimiento de vulnerabilidades

puede superar la capacidad humana de mitigacion.

Séptima. El CESEDEN vy la ESFAS deben asumir un papel central como motores de
adaptacion. La respuesta no puede limitarse a adquirir herramientas, sino que debe
formar criterio, doctrina, cultura ética y capacidad de mando en un entorno donde la IA

asistira, condicionara y acelerara la decision.

Octava. La historia militar recuerda que ninguna innovacion tecnolégica deroga los
planos humanos, politicos y morales de la guerra. La IA puede multiplicar la capacidad
de procesamiento, pero no sustituye la razén practica del mando. Marcenado nos
recuerda que la guerra no la gana quien acumula mas informacién, sino quien sabe

convertirla en juicio.

La inteligencia artificial no decidira por si sola el resultado de los conflictos, pero

transformara el entorno en el que los responsables politicos y militares deberan decidir.
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Y en la guerra, como en toda competencia estratégica, quien no comprende a tiempo el

nuevo entorno acaba decidiendo tarde.

Teniente general Miguel
Ballenilla y Garcia de Gamarra*
Director del Centro Superior de Estudios de la Defensa Nacional
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