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RESUMEN 

Este articulo presenta cómo la integración de tecnologías autónomas y sistemas 

robóticos puede mejorar la protección de las infraestructuras submarinas críticas, 

como cables y gasoductos. A partir del enfoque teórico de la Escuela de 

Copenhague, se expone cómo estas infraestructuras se han convertido en 

objetos de seguridad por su importancia estratégica, energética y digital. Se 

presentan casos recientes de sabotaje, como el incidente del Nord Stream 2, y 

se identifican los actores que representan amenazas reales. El análisis propone 

un modelo multidominio de vigilancia basado en sensores, vehículos autónomos 

y supervisión satelital, evaluando tanto los retos técnicos como los vacíos 

normativos existentes. Finalmente, se destaca el papel creciente de 

organizaciones internacionales y estados, como Italia, en la protección del 

entorno subacuático a través de políticas coordinadas. El articulo ofrece 

recomendaciones y nuevas líneas de análisis para avanzar en la seguridad y 

resiliencia de estas infraestructuras esenciales. 
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SUMMARY 

This study analyzes how the integration of autonomous technologies and robotic 

systems can enhance the protection of critical underwater infrastructures, such 

as cables and pipelines. Drawing on the theoretical framework of the 

Copenhagen School, it explores how these infrastructures have become 

securitized objects due to their strategic, energy-related, and digital significance. 

Recent sabotage incidents, such as the Nord Stream 2 case, are examined, and 

state and non-state actors posing real threats are identified. The research 

proposes a multidomain surveillance model based on sensors, autonomous 

vehicles, and satellite monitoring, assessing both technical challenges and 

existing regulatory gaps. Finally, the growing role of international organizations 
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and states, such as Italy, is highlighted in protecting the underwater environment 

through coordinated policies. The thesis offers recommendations and new 

research avenues to advance the security and resilience of these essential 

infrastructures. 

Key Words: 

Securitization, Critical Undersea Infrastructure, Autonomous Technologies, 

Copenhagen School, International Security. 

INTRODUCCIÓN 

En un mundo interconectado y digitalizado, la estabilidad de nuestras sociedades 

depende en gran medida de redes invisibles que cruzan los océanos. Cables de 

comunicaciones, gasoductos y oleoductos submarinos conforman una 

infraestructura crítica que garantiza el suministro energético, la transmisión de 

datos y el funcionamiento de la economía global. Sin embargo, estas 

infraestructuras vitales permanecen fuera de la vista y, a menudo, fuera del radar 

político, lo que las convierte en objetivos vulnerables ante amenazas híbridas, 

sabotajes y conflictos geopolíticos. 

Los recientes incidentes en el mar Báltico, como el sabotaje del gasoducto Nord 

Stream 2, han puesto de relieve la fragilidad de estas infraestructuras y han 

generado un cambio en la percepción estratégica de los espacios subacuáticos. 

La comunidad internacional ha comenzado a reconocer la necesidad de proteger 

estos activos mediante nuevas capacidades tecnológicas y doctrinas adaptadas 

al entorno submarino. 

En este contexto, el uso de tecnologías autónomas, como vehículos submarinos 

no tripulados y sistemas de vigilancia inteligentes, se perfila como una 

herramienta clave para reforzar la seguridad y la resiliencia de las 

infraestructuras submarinas críticas. Su implementación plantea oportunidades 

innovadoras, pero también desafíos técnicos, operativos y jurídicos. 

Este artículo ofrece una síntesis de un trabajo de investigación más amplio que 

analiza el papel de estas tecnologías desde una perspectiva multidisciplinar, 

combinando teoría de las relaciones internacionales —con especial atención a 

la Escuela de Copenhague y el concepto de securitización— con el estudio de 

casos recientes y propuestas de arquitectura tecnológica. El objetivo es acercar 

al lector general a un tema de creciente relevancia estratégica: la defensa de lo 

invisible bajo el mar. 
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ANTECEDENTES 

El estudio de las infraestructuras submarinas críticas (CUI) ha sido durante años 

un ámbito poco explorado dentro de las ciencias políticas, las relaciones 

internacionales y los estudios de seguridad. Tradicionalmente, estas 

infraestructuras —como cables de telecomunicaciones o gasoductos— se 

trataban desde perspectivas técnicas o económicas, dejando en segundo plano 

su relevancia estratégica y su vulnerabilidad ante amenazas deliberadas. 

Sin embargo, a partir de la última década y especialmente tras el sabotaje del 

Nord Stream 2 en 2022, se ha producido un giro en el interés académico e 

institucional. Investigadores de todo el mundo han comenzado a abordar estas 

infraestructuras desde el prisma del derecho internacional y la seguridad 

marítima, señalando lagunas normativas y operativas que dificultan su 

protección efectiva. Al mismo tiempo, centros como la OTAN o la Unión Europea 

han promovido informes y estrategias que evidencian el creciente riesgo de 

ataques híbridos sobre estos activos. 

En el campo teórico, la aplicación de la teoría de la securitización de la Escuela 

de Copenhague ha permitido reinterpretar estas infraestructuras no solo como 

bienes materiales, sino como objetos de seguridad en los discursos estratégicos 

de los estados. Este enfoque facilita comprender cómo se justifica la adopción 

de medidas extraordinarias —tecnológicas, legales o militares— para 

protegerlas. 

El análisis parte de estos avances, pero aporta una perspectiva novedosa al 

vincular directamente la securitización con el desarrollo de tecnologías 

autónomas de vigilancia. Este cruce entre teoría política, innovación tecnológica 

y casos empíricos recientes constituye una contribución original al estudio de la 

seguridad internacional en el entorno subacuático. 

LA SEGURIDAD COMO CONSTRUCCIÓN: LA ESCUELA DE COPENHAGUE 

Antes de adentrarnos en los aspectos técnicos y estratégicos de la defensa de 

infraestructuras submarinas, es importante entender cómo ha cambiado la 

manera de pensar la seguridad en el ámbito internacional. La Escuela de 

Copenhague, una de las corrientes más influyentes en los estudios de seguridad 

contemporáneos, propone una visión innovadora: la seguridad no es 

simplemente la respuesta a una amenaza objetiva, sino el resultado de un 

proceso político y discursivo. 

Según esta teoría, desarrollada por autores como Barry Buzan y Ole Wæver, un 

tema se convierte en un problema de seguridad —es decir, en algo que requiere 

medidas excepcionales— cuando un actor securitizador (por ejemplo, un 

gobierno o una institución internacional) declara que existe una amenaza 
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existencial hacia un objeto referencial (una infraestructura, una población, un 

territorio). Pero este acto no es automático: debe ser aceptado por una audiencia, 

que legitima la transformación del asunto en una prioridad de seguridad. 

Este enfoque nos permite comprender por qué ciertos temas, como el terrorismo 

o la migración, reciben tanta atención y recursos, mientras que otros, como la 

seguridad ambiental o digital, pueden pasar desapercibidos. En el caso de las 

infraestructuras submarinas, la securitización se ha producido recientemente, en 

gran parte como reacción a incidentes como el sabotaje del gasoducto Nord 

Stream. 

Así, la teoría de la securitización nos ofrece una lente útil para analizar cómo 

actores estatales e internacionales construyen nuevas amenazas, y cómo estas 

construcciones justifican políticas, inversiones y tecnologías orientadas a 

defender aquello que se percibe en riesgo: en este caso, el corazón invisible de 

la conectividad y la energía global. 

¿QUÉ SON LAS INFRAESTRUCTURAS SUBMARINAS CRÍTICAS Y POR 

QUÉ IMPORTAN? 

Una red oculta bajo el mar. 

Aunque no las veamos, bajo la superficie de los océanos se extiende una red de 

infraestructuras vitales para el funcionamiento del mundo moderno. Se trata de 

los cables de fibra óptica, los gasoductos, los oleoductos y otros conductos que 

recorren miles de kilómetros a través del fondo marino. Estas infraestructuras 

conectan continentes, transmiten energía, transportan datos y sostienen 

actividades esenciales como las finanzas, la comunicación global o la seguridad 

nacional. 

A menudo se describe esta red como “la columna vertebral invisible” de la 

globalización. Solo en lo que respecta a los cables de comunicaciones, más del 

95 % del tráfico de datos internacional circula por estas conexiones físicas, y no 

por satélite, como muchas personas creen. Los cables submarinos permiten 

videollamadas, transacciones bancarias, funcionamiento de redes sociales y 

acceso a servicios en la nube. 

En paralelo, oleoductos y gasoductos submarinos transportan hidrocarburos 

desde los países productores hasta los centros de consumo. En regiones como 

el mar Báltico o el Mediterráneo, estas infraestructuras son clave para la 

seguridad energética de Europa, especialmente desde el inicio del conflicto en 

Ucrania y el esfuerzo por reducir la dependencia del gas ruso. 
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Pese a su importancia, las infraestructuras submarinas críticas (o CUI, por sus 

siglas en inglés: Critical Undersea Infrastructure) siguen siendo poco conocidas 

para el público y poco protegidas desde el punto de vista estratégico. 

 

Fig. 1 – Mapa de cables submarinos en la zona euroatlántica 
(www.submarinecablemap.com, 14 abril 2025) 

Funciones esenciales para la sociedad global. 

Las CUI cumplen funciones esenciales en diversos ámbitos. Su impacto se 

extiende mucho más allá del sector energético o tecnológico: afectan 

directamente al funcionamiento del sistema financiero, la seguridad cibernética, 

la gestión de crisis, la defensa nacional e incluso la vida cotidiana de millones de 

personas. 

En el caso de los cables de comunicaciones, su interrupción podría provocar 

desde cortes de internet hasta fallos en las bolsas de valores internacionales. A 

nivel militar, muchas operaciones dependen también de estas redes para la 

transmisión de datos clasificados, la navegación y el mando y control de sistemas 

distribuidos. 

http://www.submarinecablemap.com/


Página 6 de 16 

Por su parte, los gasoductos y oleoductos submarinos garantizan la llegada de 

recursos energéticos a los países consumidores. En momentos de tensión 

política, como ocurrió tras el sabotaje del Nord Stream, la interrupción de estos 

flujos puede desencadenar crisis energéticas con consecuencias económicas y 

sociales de gran alcance. 

Además, se están desarrollando nuevas infraestructuras bajo el mar: sensores 

de vigilancia, estaciones de carga para drones submarinos, e incluso centros de 

datos sumergidos, lo que incrementa la importancia estratégica del entorno 

subacuático. 

Una vulnerabilidad estratégica creciente. 

El crecimiento de esta red ha traído consigo una creciente exposición a riesgos. 

Las CUI se encuentran en entornos remotos, de difícil acceso, donde el control 

efectivo es limitado. La profundidad del mar, las condiciones ambientales, la 

opacidad jurídica y la falta de vigilancia constante las convierten en objetivos 

vulnerables ante sabotajes, accidentes o ataques híbridos. 

El término “zona gris” se utiliza para describir las acciones deliberadas que se 

sitúan entre la paz y la guerra, difíciles de atribuir y responder. Este tipo de 

amenazas se adapta muy bien al medio submarino: un buque puede dañar un 

cable intencionadamente, un actor estatal puede usar medios civiles para ocultar 

actividades hostiles, o un ciberataque puede alterar el funcionamiento de una 

infraestructura sin dejar rastro físico. 

La falta de normativas internacionales específicas, unida a la dispersión de 

responsabilidades entre actores públicos y privados, agrava esta vulnerabilidad. 

En muchas ocasiones, ni siquiera se puede determinar con claridad quién debe 

proteger, mantener o vigilar una infraestructura concreta cuando cruza varios 

espacios marítimos bajo diferentes jurisdicciones. 

¿Quién controla el fondo del mar? 

Una característica particular del entorno subacuático es la multiplicidad de 

actores implicados en la instalación y gestión de las CUI. Aunque a menudo se 

asocia su propiedad con los estados, en realidad la mayoría de los cables y 

ductos son construidos, operados y mantenidos por empresas privadas o 

consorcios internacionales. Esto dificulta la coordinación de medidas de 

protección y complica la respuesta ante incidentes. 

Además, el marco jurídico actual, basado principalmente en la Convención de 

las Naciones Unidas sobre el Derecho del Mar (UNCLOS), ofrece una cobertura 

parcial. Establece derechos y deberes en zonas marítimas específicas, pero no 

prevé mecanismos operativos eficaces para prevenir, atribuir o sancionar actos 
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hostiles contra las CUI, especialmente cuando ocurren fuera de las aguas 

territoriales. 

En este contexto, la seguridad de las infraestructuras submarinas depende de 

una cooperación internacional eficaz, del desarrollo de nuevas capacidades 

tecnológicas y de una mayor concienciación política y estratégica sobre su papel 

central en la seguridad del siglo XXI. 

AMENAZAS REALES Y CASOS RECIENTES 

Nord Stream 2: el incidente que lo cambió todo 

El 26 de septiembre de 2022, el mundo fue testigo de un hecho sin precedentes: 

tres explosiones submarinas destruyeron parcialmente los gasoductos Nord 

Stream 1 y 2, frente a las costas de la isla danesa de Bornholm. Aunque no 

estaban operativos en ese momento, ambos conductos estaban presurizados 

con gas natural. La fuga provocó la liberación de más de 220.000 toneladas de 

metano, uno de los gases de efecto invernadero más potentes, generando 

alarma medioambiental y geopolítica. 

Este acto fue rápidamente interpretado como un sabotaje deliberado. Aunque las 

investigaciones de Suecia y Dinamarca han concluido sin identificar 

responsables, las autoridades de seguridad y los analistas coinciden en que se 

trató de una operación encubierta, probablemente ejecutada por actores 

estatales o paraestatales. El caso reveló lo vulnerable que puede ser una 

infraestructura clave incluso en el corazón de Europa, en tiempos de paz 

aparente. 

Además de sus consecuencias ambientales y energéticas, el incidente tuvo un 

impacto inmediato en la agenda de seguridad europea. Por primera vez, se habló 

abiertamente de la necesidad de proteger las CUI como se protege una base 

militar o una central eléctrica, tanto a nivel nacional como a través de alianzas 

como la OTAN o la Unión Europea. 
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Fig. 2 – Los dos gasoductos Nord Stream (Source: Gazprom) 

Incidentes posteriores: un patrón preocupante. 

El ataque al Nord Stream no fue un caso aislado. Desde entonces, se ha 

producido una serie de incidentes que confirman la tendencia hacia una escalada 

de amenazas híbridas en el entorno subacuático. 

En enero de 2022, el corte de un cable de comunicaciones en el archipiélago 

noruego de Svalbard dejó incomunicado por horas el centro de control satelital 

más septentrional de Europa. A pesar de las sospechas sobre la posible 

implicación de buques pesqueros rusos, no se lograron pruebas concluyentes. 

En octubre de 2023, el gasoducto Balticconnector, que conecta Finlandia y 

Estonia, sufrió daños importantes junto con varios cables submarinos 

adyacentes. Las autoridades finlandesas identificaron a un carguero de bandera 

china, el Newnew Polar Bear, como posible causante del daño, aunque se 

declaró como un “accidente”. Lo más inquietante fue la coincidencia temporal y 

geográfica de múltiples averías, lo que sugiere una posible operación 

coordinada. 

El año pasado otros incidentes afectaron cables entre Suecia y Lituania, 

instalaciones cerca de la estación aérea de Evenes en Noruega y cuatro cables 

submarinos en el mar Rojo, coincidiendo con la escalada de tensiones en la 

región. 

Estos hechos, aunque diferentes en naturaleza y contexto, tienen en común la 

dificultad para atribuir responsabilidades, el uso de medios civiles para fines 
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potencialmente hostiles y la ausencia de mecanismos internacionales eficaces 

para investigar y sancionar estas acciones. 

¿Quién está detrás de estas amenazas?  

Los principales sospechosos en este tipo de incidentes suelen ser actores 

estatales con intereses estratégicos en las zonas afectadas. Rusia y China son 

mencionados con frecuencia por su capacidad técnica, su historial de 

operaciones encubiertas y sus ambiciones geopolíticas. 

Rusia, por ejemplo, ha desarrollado una llamada "flota en la sombra": una red 

opaca de buques sin identificación clara, que opera en regiones clave como el 

mar Báltico. Estos barcos, que aparentan actividades comerciales o pesqueras, 

pueden desplegar drones, sensores o incluso explosivos en proximidad a 

infraestructuras críticas. Según varios informes occidentales, esta flota está 

vinculada a los servicios de inteligencia y cumple funciones de vigilancia y 

sabotaje. 

China, por su parte, ha ampliado su presencia en el sector de los cables 

submarinos de comunicaciones mediante empresas como Huawei Marine, 

generando preocupaciones sobre la posible recolección de datos sensibles y la 

instalación de dispositivos de vigilancia. Además, su actividad marítima en zonas 

alejadas de su territorio, incluyendo el Mediterráneo, ha llamado la atención de 

las autoridades europeas. 

También existen actores no estatales, como organizaciones criminales o 

mercenarios, que podrían ser contratados para realizar actos de sabotaje. La 

opacidad del entorno subacuático, unida a la facilidad para disfrazar operaciones 

como accidentes, hace que estas amenazas sean particularmente difíciles de 

controlar. 

Lo que revelan los casos: vulnerabilidad y descoordinación 

Los estudios de caso recientes ponen de manifiesto dos grandes debilidades: 

1. Falta de sistemas de vigilancia permanente en el fondo marino. A 

diferencia del espacio aéreo o terrestre, el entorno submarino carece de 

sensores constantes que puedan detectar actividades anómalas o 

identificar responsables con rapidez. 

2. Descoordinación normativa y operativa. Al tratarse de infraestructuras 

transnacionales, muchas veces no está claro quién debe actuar, cómo 

compartir la información o qué protocolos seguir ante una emergencia. 

Esto ha llevado a la necesidad urgente de redefinir la seguridad marítima en 

clave multidominio, integrando capacidades navales, cibernéticas, espaciales y 
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subacuáticas. En este nuevo enfoque, las tecnologías autónomas, como los 

drones submarinos y los sistemas de inteligencia artificial, jugarán un papel 

fundamental. 

TECNOLOGÍAS AUTÓNOMAS PARA LA VIGILANCIA Y DEFENSA  

Un nuevo paradigma en la seguridad marítima 

Ante la creciente complejidad de las amenazas subacuáticas, la vigilancia 

tradicional basada en patrullas navales o medios tripulados ya no es suficiente. 

El entorno submarino exige sistemas que puedan operar a grandes 

profundidades, durante largos periodos de tiempo y con capacidad de detección 

avanzada. Aquí entran en juego las tecnologías autónomas, que marcan un 

cambio de paradigma en la defensa de infraestructuras críticas submarinas 

(CUI). 

Estas tecnologías incluyen vehículos submarinos no tripulados (UUV), tanto de 

tipo autónomo (AUV) como operado a distancia (ROV), vehículos de superficie 

no tripulados (USV), sensores inteligentes, estaciones de recarga en el fondo 

marino, y algoritmos de inteligencia artificial (IA) para el análisis de datos. La 

combinación de estos elementos permite establecer una arquitectura de 

vigilancia continua y reactiva, incluso en áreas alejadas o difíciles de patrullar. 

¿Qué sistemas se utilizan? Clasificación y ejemplos. 

Los AUV (Autonomous Underwater Vehicles) son drones submarinos que se 

desplazan de forma autónoma siguiendo rutas preprogramadas. Se utilizan para 

realizar inspecciones de rutina, detectar objetos anómalos o mapear el lecho 

marino. 

Los ROV (Remotely Operated Vehicles), en cambio, son controlados desde 

buques de superficie mediante cables y se emplean principalmente para 

intervenciones técnicas, como reparar un cable dañado o inspeccionar una 

anomalía detectada. 

También existen vehículos híbridos, que pueden funcionar como AUV en fase de 

patrulla y como ROV cuando necesitan mayor control. Estos modelos ofrecen 

flexibilidad y son clave en misiones mixtas de vigilancia y mantenimiento. 

Por su parte, los USV (Unmanned Surface Vehicles) operan en la superficie del 

mar y pueden actuar como nodos de comunicación, plataformas de detección o 

puntos de enlace con satélites y buques de mando. 

A esto se suman nuevos desarrollos como estaciones de recarga submarinas, 

que permiten extender la autonomía de los AUV sin necesidad de recuperarlos, 
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y los primeros prototipos de centros de datos sumergidos, que buscan reducir el 

impacto energético y mejorar la conectividad bajo el mar. 

 

Fig. 3 - Representación de una red integrada de vigilancia en la dimensión 
submarina (Xu et al., 2024) 

Sensores inteligentes y vigilancia permanente 

Un componente fundamental de estos sistemas son los sensores inteligentes, 

especialmente los acústicos. Entre ellos destaca el Distributed Acoustic Sensing 

(DAS), una tecnología que convierte los propios cables de fibra óptica en 

sensores capaces de detectar vibraciones, pasos de barcos o actividades 

sospechosas. 

Otros sensores pueden medir temperatura, presión, movimientos sísmicos o 

incluso identificar patrones de ruido generados por hélices, anclas o robots 

subacuáticos. Todos estos datos se recogen y se envían, mediante conexiones 

acústicas o vía satélite, a un centro de control terrestre donde se procesan en 

tiempo real. 

Este enfoque permite alcanzar una verdadera underwater situational awareness, 

es decir, una conciencia situacional del entorno subacuático que permite 

anticiparse a las amenazas y responder con rapidez. 

Inteligencia artificial para detectar lo anómalo 

La cantidad de datos generada por sensores, satélites y vehículos es inmensa. 

Para procesarlos de forma eficiente, se utilizan algoritmos de inteligencia artificial 

capaces de identificar patrones, detectar anomalías y lanzar alertas automáticas. 
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Por ejemplo, si una embarcación altera su ruta habitual, apaga su sistema de 

identificación o se aproxima a una infraestructura sin justificación, el sistema lo 

reconoce como comportamiento sospechoso. Estas herramientas permiten 

distinguir entre una actividad normal —como la pesca— y una potencial 

operación hostil. 

También se utiliza fusión de información, una técnica que combina datos de 

diferentes fuentes (submarinas, satelitales, humanas, meteorológicas) para 

ofrecer una visión integrada y coherente del entorno marino. Esto ayuda a reducir 

errores y a tomar decisiones más rápidas y fundamentadas. 

Ventajas y desafíos de las soluciones autónomas 

Las tecnologías autónomas ofrecen múltiples ventajas: permiten vigilancia 

constante sin exponer personal, cubren grandes áreas con menor coste y 

reaccionan con mayor rapidez ante incidentes. Además, su despliegue puede 

disuadir a posibles agresores, al demostrar que las infraestructuras están 

monitorizadas. 

Sin embargo, también presentan desafíos: necesitan una normativa clara que 

regule su uso en aguas internacionales; requieren inversión en mantenimiento y 

ciberseguridad; y deben integrarse en una estrategia coordinada con medios 

humanos y políticos. 

Estas tecnologías no reemplazan a la diplomacia ni a la vigilancia convencional, 

pero se convierten en un complemento indispensable en la nueva arquitectura 

de seguridad subacuática del siglo XXI. 

COOPERACIÓN INTERNACIONAL Y NUEVOS MARCOS JURÍDICOS 

¿Quién protege el fondo del mar? 

La defensa de las infraestructuras submarinas críticas no puede ser 

responsabilidad de un solo estado. Estas redes —que cruzan fronteras 

marítimas, conectan continentes y pertenecen en muchos casos a empresas 

privadas— requieren una cooperación internacional sólida y coordinada. Sin 

embargo, hasta hace poco, el tema apenas figuraba en las agendas de seguridad 

global. 

El sabotaje al Nord Stream 2 fue un punto de inflexión. A partir de entonces, 

organizaciones como la OTAN y la Unión Europea han comenzado a desarrollar 

estrategias específicas para proteger estas infraestructuras, reconociendo que 

su vulnerabilidad constituye una amenaza directa para la seguridad colectiva, la 

economía y la estabilidad geopolítica. 
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La OTAN: una respuesta en clave estratégica 

La OTAN ha incorporado explícitamente la protección de las CUI en su Concepto 

Estratégico de Madrid (2022). Posteriormente, ha creado varias estructuras 

dedicadas al tema, entre ellas el Critical Undersea Infrastructure Coordination 

Cell en Bruselas (2023), integrada en la División de Retos de Seguridad 

Emergentes. Esta célula tiene como misión coordinar la respuesta civil-militar, 

facilitar el intercambio de inteligencia y reforzar la preparación de los aliados. 

Al mismo tiempo, el Comando Marítimo Aliado (MARCOM) en Northwood ha 

establecido un centro de seguridad submarina que supervisa actividades en 

zonas clave como el Báltico y el mar del Norte. La combinación de estas dos 

sedes —una operativa, otra de coordinación— representa un modelo integral de 

vigilancia y respuesta. 

La OTAN también ha intensificado sus ejercicios militares con tecnologías 

autónomas, como el Dynamic Messenger, y ha promovido investigaciones a 

través de su Organización de Ciencia y Tecnología para mejorar el conocimiento 

del entorno subacuático. 

La Unión Europea: normativa y resiliencia 

A pesar de que la protección de las infraestructuras críticas submarinas (CUI) 

sigue siendo competencia primaria de los estados miembros, la Unión Europea 

ha comenzado a desempeñar un papel más estructurado en este ámbito. Desde 

la Directiva 2008/114/CE sobre las Infraestructuras Críticas Europeas, la UE ha 

intentado establecer una base jurídica común para identificar y proteger aquellos 

activos cuya destrucción tendría un impacto transfronterizo significativo. Sin 

embargo, las limitaciones de este marco inicial, como la exclusión de sectores 

clave como los cables submarinos, han hecho evidente la necesidad de una 

acción más coordinada y ambiciosa. 

La evolución posterior de las políticas de ciberseguridad —a través de 

estrategias como la Cybersecurity Strategy de 2013, las directivas NIS y NIS2, y 

el reciente Cyber Resilience Act— ha contribuido a fortalecer la resiliencia del 

entorno digital europeo, reconociendo la dimensión estratégica de las 

infraestructuras de red que operan también en el ámbito submarino. La 

protección de estas infraestructuras se ha ido incorporando progresivamente 

dentro del marco de la seguridad energética, digital y marítima, dando lugar a 

una creciente interconexión entre ámbitos políticos tradicionalmente separados. 

Una señal de esta evolución es la creación en enero de 2023 de una task force 

conjunta OTAN-UE para la protección de las infraestructuras críticas, seguida 

por la adopción en marzo de la nueva Estrategia de Seguridad Marítima de la 

UE. Esta estrategia reconoce explícitamente los riesgos híbridos y cibernéticos 
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que afectan a las infraestructuras subacuáticas, e impulsa la colaboración civil-

militar, la innovación tecnológica y la coordinación operativa como pilares para 

afrontar esta amenaza creciente. 

En suma, la Unión Europea ha comenzado a asumir un papel más proactivo en 

la protección de las CUI, buscando superar la fragmentación normativa y 

fortalecer su autonomía estratégica frente a vulnerabilidades externas e 

interferencias estatales hostiles. Esta tendencia se alinea con un proceso de 

securitización en curso, aunque todavía en una fase embrionaria y condicionado 

por la soberanía de los estados miembros. 

Italia: estrategia nacional y liderazgo subacuático en el Mediterráneo  

Italia ha integrado progresivamente la dimensión subacuática en sus políticas 

estratégicas nacionales, reconociendo su creciente valor en términos de 

seguridad, innovación tecnológica y autonomía estratégica. En respuesta al 

nuevo contexto geopolítico posterior a 2022, el país ha promovido un conjunto 

coordinado de iniciativas que reflejan un claro proceso de securitización, en línea 

con el enfoque de la Escuela de Copenhague. Las infraestructuras críticas 

submarinas, como los cables y gasoductos, se han convertido así en objetos 

referenciales de seguridad, legitimando la adopción de medidas extraordinarias 

a nivel normativo, tecnológico y operativo. 

Entre las principales herramientas de esta estrategia destaca el Polo Nacional 

de la Dimensión Subacuática (PNS), con sede en La Spezia. Se trata de un 

centro multidisciplinar que promueve sinergias entre la Marina Militare, 

universidades, centros de investigación, empresas emergentes y tecnológicas, 

con el objetivo de reforzar las capacidades nacionales en vigilancia, protección 

e innovación en el entorno subacuático. El PNS actúa como catalizador 

tecnológico y como acelerador de la autonomía estratégica italiana en el “futuro 

dominio underwater”, especialmente en lo que respecta a la defensa de las 

infraestructuras críticas submarinas. 

Otro pilar clave es el Piano del Mare 2023-2025, aprobado por el Comité 

Interministerial para las Políticas del Mar. Este plan estratégico establece una 

visión integrada del mar como espacio prioritario para la inversión, el desarrollo 

y la seguridad nacional, impulsando la protección de los intereses marítimos 

italianos y consolidando a Italia como nodo clave de conectividad y seguridad en 

el Mediterráneo. 

Paralelamente, Italia ha iniciado el proceso de proclamación de una Zona 

Económica Exclusiva (ZEE) a través de la ley n.º 91 de 2021, que amplía su 

jurisdicción más allá de las 12 millas náuticas. Esta medida se refuerza con la 

creación de una autoridad nacional para el control de actividades subacuáticas, 
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lo que permitirá ejercer un control más eficaz sobre sus aguas y sobre las 

infraestructuras críticas allí presentes. 

Con estas iniciativas, Italia ofrece un ejemplo de respuesta integral a las 

amenazas híbridas y a la creciente competencia geopolítica bajo el mar. Su 

enfoque combina legislación, innovación tecnológica y coordinación institucional, 

posicionando al país como un actor proactivo en la defensa de las 

infraestructuras críticas submarinas en el Mediterráneo. 

Hacia un nuevo marco legal internacional 

Uno de los grandes desafíos en la protección de las CUI es la insuficiencia del 

derecho marítimo internacional. La UNCLOS establece principios generales 

sobre libertad de navegación, instalación de cables y responsabilidades 

estatales, pero no ofrece mecanismos eficaces para la protección de 

infraestructuras frente a actos hostiles en zonas económicas exclusivas o alta 

mar. 

Varios expertos y organizaciones proponen la creación de un acuerdo 

multilateral vinculante, específico para la protección de infraestructuras críticas 

submarinas. Este instrumento debería establecer obligaciones claras en cuanto 

a vigilancia, atribución de responsabilidades y cooperación transfronteriza. 

Mientras tanto, algunos estados han comenzado a firmar acuerdos bilaterales y 

coaliciones ad hoc, y se han realizado simulacros conjuntos para preparar 

respuestas coordinadas ante posibles sabotajes o incidentes. 

Una tarea compartida: instituciones, Estados y sector privado 

Finalmente, no se puede olvidar que más del 80 % de los cables submarinos 

están en manos privadas. Empresas de telecomunicaciones, operadores 

energéticos y fabricantes de sistemas deben estar integrados en los planes de 

seguridad, compartir información y colaborar con autoridades civiles y militares. 

Solo un enfoque verdaderamente multi actor y multidominio permitirá construir 

una red resiliente y segura, capaz de resistir amenazas híbridas y garantizar la 

continuidad de los servicios esenciales para nuestras sociedades. 

REFLEXIONES FINALES 

Las infraestructuras críticas submarinas, durante mucho tiempo invisibles para 

la opinión pública y ausentes en los debates estratégicos, han pasado a ocupar 

un lugar central en las políticas de seguridad internacional. Su vulnerabilidad 

ante amenazas híbridas —desde sabotajes encubiertos hasta ciberataques— ha 
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revelado la necesidad de repensar la seguridad marítima desde una perspectiva 

multidominio y tecnológica. 

Este articulo ha mostrado cómo, tras eventos como el sabotaje del Nord Stream, 

los estados, las organizaciones internacionales y los actores privados han 

comenzado a desarrollar respuestas concretas. El uso de tecnologías 

autónomas, la creación de marcos legales más eficaces y el impulso a la 

cooperación civil-militar son hoy elementos indispensables para garantizar la 

protección de estos activos esenciales. 

Italia representa un caso paradigmático de esta evolución, al transformar el 

discurso de la seguridad en políticas públicas ambiciosas que conjugan defensa, 

innovación y soberanía. En conjunto, estas iniciativas señalan una nueva fase 

en la securitización del espacio subacuático, en la que ya no se trata solo de 

vigilar el mar, sino de comprenderlo, anticiparse y protegerlo. 

En definitiva, el futuro de la seguridad marítima pasa por el conocimiento 

profundo del dominio subacuático. La vigilancia permanente, la cooperación 

entre sectores civiles y militares, y el uso inteligente de la tecnología no son una 

opción, sino una necesidad urgente. Solo entendiendo el mar desde sus 

profundidades podremos garantizar un entorno más seguro, resiliente y 

sostenible para las próximas décadas. 

(4468) 
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