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Resumen:

En el marco de la guerra hibrida contemporanea, la informacion se convierte en un
instrumento de poder y elemento desestabilizador. Este articulo reflexiona sobre el
impacto de la desinformacion y la manipulacion narrativa en la seguridad y la confianza
institucional, ademas de la necesidad de implementar un sistema que permita anticipar
peligros informativos. A partir del andlisis de narrativas y emociones en las redes
sociales, se plantea la importancia de integrar herramientas tecnoldgicas y equipos de
trabajo humanos para reforzar la resiliencia estratégica de los estados. De este modo,
se resalta el uso de la informacion como arma de poder y elemento influyente del status
guo internacional.
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Abstract:

In the context of contemporary hybrid warfare, information becomes both an instrument
of power and a destabilizing element. This article reflects on the impact of disinformation
and narrative manipulation on security and institutional trust, as well as the need to
implement a system capable of anticipating informational threats. Based on the analysis
of narratives and emotions on social networks, the importance of integrating technological
tools and human working groups to strengthen the strategic resilience of states is
highlighted. In this way, the use of information as a weapon of power and an influential
element in shaping the international status quo is underscored.
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Gracias a la creciente tendencia en el uso de las redes sociales, ya no solamente como
medio de comunicacién o interaccion entre personas, sino también como medio de
transmision de informacion, en los ultimos afios se han experimentado nuevas mejoras
en la optimizacion de los procesos y del trabajo. No obstante, con ello surgen nuevos
riesgos que exponen tanto a las personas como a las instituciones e, incluso, a los
estados, a situaciones complejas que pueden conllevar un perjuicio. De esta manera,
cambia completamente el concepto de conflicto, tal y como antes se conocia, surgiendo

nuevas modalidades como el concepto de guerra hibrida.

Asi, los conflictos hibridos se convierten, a lo largo de las Ultimas décadas, en un
problema real y dificil de solventar. Esto supone la insurgencia de nuevos retos para los
gobiernos y de campos de batalla que son dificiles de controlas, con la informacién, entre
otros, como territorio a conquistar o defender. Con esta casuistica surge un nuevo orden
mundial, en el que no es mas poderoso aquél que posee los recursos mas valiosos, tiene
mayor peso militar o mayor influencia politica, sino el que domina la informacion y la
narrativa, tanto en los medios convencionales, como la television, la radio o la prensa,

como en los digitales, como las redes sociales.

En este nuevo orden, por tanto, la informacién se convierte en fundamental, ya no
solamente para mantener el principio democratico de informacion, a través del que se
fomenta la participacion ciudadana, sino también como arma. El control de lo que se
transmite o, mas bien, de como se transmite, se ha convertido en una manera de sembrar
dudas y miedos, polarizar a la sociedad e, incluso, erosionar la confianza ciudadana en
las instituciones. Todos estos factores hoy en dia podrian considerarse igual 0 mas

efectivos incluso que la ocupacion de un territorio y la violacion de la soberania nacional.

No obstante, la respuesta actual ante las campafas de guerra hibrida suele ser reactiva,
es decir, se toma accion cuando los dafios ya se han producido, cuando la informacion
falsa ya ha surtido el efecto para el que se disefié o cuando se han desestabilizado
procesos democraticos tras generarse una desconfianza institucional. Asi, sale a la luz
una debilidad real, que es la falta de mecanismos de alerta temprana, capaces de
detectar este tipo de operaciones hibridas en sus comienzos, antes de que sean capaces

de infligir dafio.
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Partiendo de este problema, en este articulo se propone abordarlo a través de la
elaboracion de un modelo predictivo temprano basado en el andlisis de patrones
narrativos y emocionales en redes sociales. Por esto, se parte de la hipdtesis de que las
operaciones hibridas dejan evidencias detectables en el discurso en redes sociales antes
de materializarse el efecto en la politica, la economia o la sociedad. Estas evidencias
pueden manifestarse en cambios radicales en cuanto a opiniones acerca de ciertos
temas, en el incremento irregular de emociones polarizadoras, en la repeticion del mismo
mensaje por parte de cuentas falsas o bots, o en la distribuciébn masiva de contenidos

audiovisuales manipulados, conocidos como deepfakes?.

Ademas, para completar este andlisis se aborda el concepto de infoxicacion, que hace
referencia a la sobreinformacion inyectada en la sociedad, mermando el pensamiento
critico de los ciudadanos?. La saturacion de informacién, ya sea veraz o no, favorece el
afloramiento de un estado de desconcierto y hace que sea mas facil propagar
informacion falsa. De este modo, la infoxicacién no solamente puede ser vista como un
producto del uso activo de los medios digitales, sino también como un vector real que

potencia la eficacia de las campafas hibridas.

La guerra hibriday la (des)informacion. La prediccion de la guerra hibrida a través
del cambio de patrones conductuales en redes sociales.

La guerra hibrida en la actualidad. Informaciéon y desinformacion como armas.

En el concepto contemporaneo de guerra hibrida, la informacién ha pasado de ser un
mero canal de transmision de datos y hechos de actualidad a convertirse en una
herramienta estratégica fundamental en el ambito de la geopolitica. De este modo, las
batallas ya no se libran solamente con el uso de carros de combate, buques de guerra o
aviones, sino que también se utiliza lo simbdlico, lo emocional y la percepcion de la
realidad como factor ofensivo. Muchos estados y actores no estatales han identificado el

potencial de la informacién como elemento de desestabilizacion del orden mundial, de

1 CHESNEY, Robert & CITRON, Danielle, Deepfakes and the New Disinformation War. Articulo Foreign Affairs
https://www.foreignaffairs.com/articles/world/2018-12-11/deepfakes-and-new-disinformation-war (consultado
22/05/2025).

2 CORNELLA, Alfons, Infoxicacion. Buscando un orden en la informacion. Libro (consultado 22/05/2025).
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desgaste de las instituciones democraticas e, incluso, de debilitacion de la sociedades

desde dentro, sin recurrir al uso de la violencia directa o fisica3.

Una de las tacticas mas recurridas en esta nueva forma de guerra es la manipulacion y
la lucha por el control de las narrativas a través de campafias de desinformacion. Las
campafias de desinformacion se crean con el fin de confundir, polarizar y generar
desconfianza hacia empresas, instituciones publicas, medios de comunicacion, las
fuerzas armadas y las fuerzas y cuerpos de seguridad de un estado o, incluso, entre los
propios ciudadanos. En la actualidad, en vez de recurrir al silencio informativo, se
persigue crear ruido. Esto es, inyectar una cantidad de mensajes excesiva, aunque se
contradigan los unos a los otros, la falsificacion de datos o la aportacion de medias
verdades, de tal manera que se confunda a las personas y no sean capaces de emitir un
juicio critico propio al no saber distinguir entre lo que es realidad y lo que es ficcion
dialéctica. De este modo, este fenomeno se ve amplificado en el entorno de la
infoxicacion, con el fin de impedir el conocimiento de la verdad, en vez de convences de

que un hecho es veridico?.

En contextos de conflictos, como el librado entre Rusia y Ucrania en los pasados afios,
este tipo de estrategias se ha desplegado con gran eficacia. Durante el conflicto, Moscu
ha impulsado numerosas narrativas alternativas y contradictorias al discurso occidental,
utilizando tanto medios afines, como redes sociales para justificar y convencer de que en
realidad la intervencidén en suelo ucraniano era necesaria, ademas de para socavar el
apoyo internacional al gobierno de dicho estado. Paralelamente, muchos estados
europeos se han visto afectados por la difusion de algunas teorias conspirativas,
imagenes manipuladas y noticias falsas que tenian como fin debilitar la cohesion social,
generando dudas sobre las sanciones impuestas o0 alimentando corrientes y

pensamientos prorrusos entre ciertos sectores de la poblacion.

Por lo tanto, las redes sociales desempefian un papel crucial en esta nueva dinamica.
Debido a su capacidad de segmentar audiencias y viralizar contenidos, se han convertido
en un campo de batalla privilegiado para las guerras cognitivas, definidas por Daniel

Iriarte en su libro “Guerras cognitivas” como una manera de conseguir manipular el

3 HOFFMAN, Frank G., Conflict in the 21st Century: the rise of hybrid wars. Libro (consultado 24/05/2025).
4 PEIRANO, Marta, El enemigo conoce el sistema: Manipulacion de ideas, personas e influencias después de la
economia de la atencién. Libro (consultado el 01/09/2025).
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pensamiento y la manera de razonar y actuar a través de una sobreexposicion a
informacién fruto de una campaiia psicoldgica®. En la actualidad, plataformas como X
(anteriormente conocida como Twitter), TikTok, Instagram o Facebook permiten la rapida
e indiscriminada propagacion de mensajes que exploten las emociones de sus
receptores, especialmente el miedo, la indignacién, la frustracion, la ansiedad o la
confusion. A esta difusion de informacion falsa contribuyen los bots y las cuentas falsas,
de manera completamente automatizada y sin necesidad de manipulacion por parte de

un humano®.

Como reaccion ante este paradigma, algunos organismos internacionales han alertado
sobre la necesidad de desarrollar estrategias de alfabetizacion mediatica para hacer
frente a la desinformacion. Por ejemplo, la Unidon Europea ha impulsado ciertas iniciativas
como “EU vs. Disinfo” para rastrear y fulminar campanas de influencia extranjera, como
las llevadas a cabo por Rusia’. No obstante, la rapida y constante evolucion tecnoldgica
y el desarrollo de softwares cada vez mas sofisticados en el plano de la inteligencia
artificial que contribuyen a la generacion de desinformacion con elementos como los

deepfakes, hacen que este terreno se convierta en pantanoso, volatil y dificil de regular.

En definitiva, la guerra hibrida del siglo XXI encuentra en la informacién su arma mas
sutil y poderosa. No se trata solo de quién posee la verdad, sino de quién logra imponer

su relato en el imaginario colectivo.

El problema actual: reaccion tardia ante los ataques. Limitaciones de los modelos

de respuesta actuales y riesgos de actuar tarde.

Alo largo de los afios, las campafias hibridas basadas en la desinformacién han revelado
evidentes carencias en los modelos de respuesta presentes. De este modo, actuar con
este retraso no solamente supone la pérdida del control del relato, sino también favorecer

la erosion de la confianza de la sociedad en el gobierno, la polarizacion del debate y el

5IRIARTE, Daniel. Guerras cognitivas. Libro (consultado 23/10/2025).

6 LOPEZ GARAY, Miguel, Las redes sociales como armas de influencia masiva y la necesidad de una doctrina
informativa. Documento de opinion IEEE nim. 68/2025. https://www.defensa.gob.es/ceseden/-
lieee/las_redes_sociales_como_armas_de_influencia_masiva_y la_necesidad_de_una_doctrina_informativa#Al4
(consultado 23/10/2025).

7 EUvsDisinfo, The architecture of Russia’s FIMI operations. https://euvsdisinfo.eu/the-architecture-of-russias-fimi-
operations/ (consultado 23/10/2025).
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florecimiento de una sensacion de confusion y duda generalizadas. En un mundo en el
que la informacion se utiliza como arma, la demora ante una respuesta es una forma
mas de derrota en la batalla. Por esta razon, es de urgencia anticiparse a las narrativas

falsas y reforzar la capacidad de respuesta en estas situaciones.

Es importante, por tanto, hablar acerca de las limitaciones de los modelos de respuesta
actuales y, posteriormente, acerca de los riesgos de una actuacion tardia. Por ende, las
principales debilidades del modelo actual son la reaccion tardia y fragmentada, la falta
de coordinacion entre los distintos actores, la insuficiencia de alfabetizacion mediatica en
las poblaciones modernas, la dependencia en medios privados y plataformas opacas y
la debilidad ante tacticas hibridas sofisticadas.

En primer lugar, en cuanto a la reaccion tardia y fragmentad, es notorio como los
sistemas de deteccion actuales no tienden a anticiparse con una respuesta, sino que
responden una vez la desinformacion ya esta diseminada. En segundo lugar, la falta de
coordinaciéon entre las distintas partes, es decir, gobiernos, medios, sociedad y redes
sociales, provoca que las respuestas sean descoordinadas y desiguales, lo que reduce
su efectividad. En tercer lugar, la falta de alfabetizacion mediatica que impide a la
poblacién a acceder a herramientas para distinguir informacion fiable de informacion
falsa. Esto hace que la eficacia de las campafas institucionales se vea limitada y, por
ende, la ciudadania se vea expuesta a bulos virales, deepfakes y otras herramientas de
campafnas de desinformacion que forman parte de posibles operaciones hibridas en

redes sociales.

En cuarto lugar, los estados dependen altamente de plataformas como X, Telegram,
Instagram o Facebook para contrarrestar la desinformacion. No obstante, estas redes
sociales no siempre son completamente transparentes ni ofrecen la rapidez necesaria,
ya que sus algoritmos suelen favorecer la visualizacion de contenidos de caracter
emocional y extremo. Por ultimo, la combinacién del uso de herramientas como los bots
o los deepfakes, ademas de los ataques a la reputacion institucional o el desempefio de
campafas coordinadas, superan las capacidades de los gobiernos y de los mecanismos
de verificacion a la hora de hacer frente a una campafa hibrida estructurada, ya que
estan diseflados Unicamente para combatir casos de desinformacion aislados y cuando

ésta ya ha surtido sus efectos nocivos.

[ |
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En otro orden de ideas, una actuacion tardia conlleva una serie de riesgos, como la
pérdida del control de la narrativa y la generacion de un escenario contrario a los
intereses nacionales, la creacion de una situacion de desconfianza social e institucional
generalizada, la posibilidad de aprovechamiento de las debilidades por parte de
potencias enemigas, la consecucion de un estado de alteracién emocional y psicoldgica,
o la propia legitimacion de los agresores. Asi, en cuanto a la pérdida del control de la
narrativa, cuando la respuesta con informacién veraz llega tarde, se permite la
penetracion de la falsa en la opinion publica. De este modo, resulta mas dificil que la
verdad recupere terreno, con respecto a la reticencia de ciertos sectores de la poblacién
a creer las versiones oficiales de los hechos y sus recomendaciones en situaciones de

crisis.

En el caso de la creciente desconfianza social institucional, la constante desinformacion
expuesta al publico puede llegar a generar cierto escepticismo respecto a la narrativa
oficial de gobiernos, medios de comunicacion o, incluso, académicos y cientificos. Como
resultado de esta desconfianza pueden surgir conductas desobedientes, la polarizacion
de la sociedad y, por ende, la debilitacion de la estructura institucional. De este modo,
con estos sentimientos se puede generar en un estado una situacion de debilidad y caos
que puede ser utilizada por potencias extranjeras para debilitar los regimenes
democréticos desde su interior, como sucedio en Ucrania, donde la informacion ha tenido

mayor peso a la hora a incidir en el pensamiento colectivo, que la propia ofensiva militar.

Ademas, debido a una saturacion informativa (o infodemia), que va de la mano con la
confusién y el miedo generados por la desinformacion, se puede llegar a producir una
desestabilizacion emocional y psicoldgica que suponga una reduccién en la capacidad
de respuesta o reaccion por parte de los ciudadanos frente emergencias o situaciones
criticas reales. Si se permite que la desinformacion se imponga frente a la informacion
veraz, el enemigo puede llegar a aparecer retratado como una victima o defensor de una

causa justa.

Es evidente, por tanto, que la desinformacidn no es solamente un problema de
comunicacioén, sino una amenaza estratégica que exige respuestas coordinadas
anticipadas y bien estructuradas. Asi, una actuacion tardia es una forma mas de perder
una guerra sin haber llegado a pisar el campo de batalla.

| ]
Ie_edel_es Documento de Opinién 02/2026 8




Instituto E

es La informacidén en la guerra hibrida. Propuesta de un modelo predictivo
eee- temprano

Angela Navarro Paredes

Propuesta de un modelo predictivo temprano de guerra hibrida a través del anélisis

de narrativas y comportamientos en redes sociales.

Tomando como punto de partida los efectos negativos de la imprevision de las camparas
relacionadas con la informacion que formen parte de una operacion hibrida en las redes
sociales, surge la necesidad de formular un modelo de prediccion temprana a través del
analisis tanto de las narrativas como de los comportamientos de los usuarios en estas
plataformas. De este modo, con este modelo se pretende abandonar la forma de actuar
presente hasta ahora, que consiste en actuar después de que la operacion informativa
haya surtido efecto y haya conseguido los objetivos para la que fue disefiada. Esto es
facilmente identificable si se presta la suficiente atencion, ya que las narrativas se

instauran antes de los propios ataques®.

De esta manera, el disefio de este modelo predictivo temprano se basa en la observacion
de algunos patrones de actividad, cambios en la popularidad o viralizacion de ciertas
narrativas y alteraciones de comportamientos en las redes sociales, que pudiesen
preceder a acciones mas evidentes. Este analisis del comportamiento en las redes
sociales se consigue optimizar a través del empleo de la inteligencia artificial y
herramientas de analisis de datos como Pulsar, CrowdTangle o Meltwater, que permiten
identificar patrones de comportamiento o de cambios en la narrativa. No obstante, estas
herramientas han de coordinarse con el factor humano, que seria el encargado de
analizar los datos extraidos de las mismas e identificar si, efectivamente, existe una

amenaza informacional o no, detectar su origen, su inicio y su posible impacto.

Las caracteristicas que poseen las aplicaciones mencionadas anteriormente son las
siguientes. En primer lugar, Pulsar tiene como fin analizar como piensan y hablan los
usuarios en las plataformas de Internet. Esto lo hace a través de una inteligencia artificial
que estudia las opiniones, emociones y los temas que se comentan en las redes sociales
y en los medios de comunicacién. Esta aplicacion es especialmente Gtil para entender lo
gue las comunidades o grupos comentan. En segundo lugar, la aplicacion CrowdTangle
permite ver qué publicaciones se estan haciendo virales en algunas redes sociales como

Facebook o Instagram. Es decir, no analiza personas ni su comportamiento, sino el

8 POMERANTSEV, Peter, This is not propaganda: Adventures in the war against reality. Libro (consultado
11/06/2025).
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contenido que mas se comparte, lo que es util para detectar noticias falsas o temas
tendencia en las redes sociales en cada momento. Finalmente, MeltWater combina la
posibilidad de vigilancia tanto redes sociales como otros medios con formato de blog,
noticia o podcast, entre otros. Esta aplicacion, por tanto, se utiliza para conocer qué se

esta diciendo acerca de una institucion o un temay como se percibe.

Adicionalmente, para optimizar la extraccibn de datos seria necesario codificar las
narrativas, es decir, establecer categorias tematicas y emocionales con el fin de detectar
esos posibles cambios en ellas. Ademas, este modelo predictivo temprano estaria
basado en sistemas de alerta basados en umbrales cuantitativos. Esto es, que en el caso
de que ciertas sefales superen ciertos niveles, entraria a actuar el andlisis humano. Por
ilustrarlo con un ejemplo, en el caso de que aumentase en un treinta por ciento la
presencia de narrativas que incluyen un tema polarizador o sensible, entraria a actuar el
factor humano de andlisis, que determinaria la existencia o no de una amenaza. En caso
de detectarse de manera anticipada una posible operacion o campafia informacional, se
activaria un protocolo de aviso a las autoridades en el ambito de la comunicacion en el

ministerio de defensa o se lanzarian mensajes correctivos.

Por lo tanto, se consideran indicadores de riesgo los siguientes escenarios. En primer
lugar, las alteraciones en el discurso emocional y en el Iéxico, que implicarian cambios
en el uso de las palabras, sustituyendo unas por otras que tengan un significado mas
contundente, como “guerra” o “conflicto” por “invasion”, o “afectado” por “victima”. En
segundo lugar, es importante prestar atencion a los cambios en los temas de
conversacion, sobre todo si son de entidad polarizadora o sensible, como la inmigracion,
la identidad nacional, las fuerzas armadas, el sistema sanitario nacional o la educacién
publica. En tercer lugar, el incremento atipico de actividad en cuentas bot o cuentas
falsas en redes sociales, que difunden de manera masiva noticias falsas, convierten en
tendencia ciertos hashtags, o comparten casi de manera simultanea el mismo argumento

acerca de un asunto muy concreto.

En cuarto lugar, la identificacion de discursos que ataquen directa o indirectamente a los
garantes institucionales de la democracia y la constitucion, como las fuerzas armadas,
los medios de comunicacién o los jueces es importante para detectar agentes que
pretendan desestabilizar la sociedad. Por ultimo, la distribucion de deepfakes, videos

manipulados y memes, en contraposicion de videos reales, textos largos y

[ |
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elaborados, ademas del aumento en redes sociales de presencia de videos con

contenido impactante o extremo en relacion a un tema concreto.

Con el fin de ilustrar el funcionamiento del modelo predictivo temprano frente a
operaciones relacionadas con la informacion en redes sociales, se plantea un escenario
hipotético en el contexto de un estado que denominaremos “X”. De esta forma y a
escasas semanas de unas elecciones generales, un sistema de monitoreo semantico y
emocional aplicado a redes sociales detecta una actividad andmala con respecto al papel
que las fuerzas armadas de este estado pueden jugar en el proceso electoral. Surgen
asi, nuevas cuentas anénimas y coordinadas en plataformas como Telegram, TikTok y
X que, de forma coordinada, difunden mensajes que apelan al miedo hablando acerca
de una supuesta intervencion militar encubierta para alterar el resultado electoral. Asi,
estos contenidos compartidos consiguen un alcance masivo en menos de 48 horas

gracias a videos, fotografias y publicaciones de alto caracter emocional.

Por ende, a través del modelo propuesto de prediccién temprana se identifican varios
indicadores, como el aumento del 30% en publicaciones que contienen las palabras
“fraude electoral’ y “golpe de Estado encubierto”, el uso de los mismos hashtags por
perfiles de reciente creacion y la utilizacion de un lenguaje en el que predominan las
emociones negativas, como el miedo o la ira. Al haberse superado el umbral establecido
del 30% en la cantidad de veces que se emplean palabras que se considera que pueden
favorecer la polarizacion de la opinidén publica, se emite una alerta automaticamente al
centro de coordinacion de ciberdefensa informativa, compuesto por técnicos del
gobierno, analistas de inteligencia, agencias de verificacibn y especialistas en

comunicacién estratégica.

Tras haberse recibido esta alerta, se activa el protocolo y se inicia un analisis cualitativo
gue confirma que, efectivamente, la narrativa difundida es parte de un ataque llevado a
cabo por una potencia extranjera. Asi, la respuesta institucional se va a centrar en atacar
tres frentes. En relacion al primer frente, el ministerio de defensa emite un comunicado
publico en el que se desmienten las acusaciones. En segundo lugar, hay una
colaboracion con ciertas agencias de verificacion como Newtral o Agencia EFE con el
objetivo de desacreditar esas publicaciones dafiinas que se hicieron virales. Por ultimo,
el Gobierno del estado “X” tendria que contactar con Telegram, TikTok y X para exponer
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esas dialécticas y denunciar aquellas cuentas que infringen las politicas de estas
plataformas y el riesgo que suponen.

Ademas, el gobierno lanza una campafa informativa con el fin de reforzar, por un lado,
el principal papel de las fuerzas armadas de defensoras del ordenamiento constitucional
y, por otro, la garantia de transparencia en los procesos electorales nacionales. De esta
manera, gracias a estas medidas preventivas, la campafa informacional perderia
alcance y credibilidad antes de ser consolidada la narrativa diseminada en el imaginario
colectivo, preservandose la confianza ciudadana y garantizando el desarrollo normal de

las elecciones generales en este estado “X".

Finalmente, se propone un andlisis de las debilidades, amenazas, fortalezas y
oportunidades (en adelante, analisis DAFO), del modelo predictivo propuesto para
evaluar los elementos que afectarian al desarrollo y aplicacion del mismo.

AMENAZAS

- Evolucion constante de
desinformacion.

- Posible instrumentalizacion politica contra
libertad de expresion.

- Dficultad de cooperacion con las plataformas
digitales.

DEBILIDADES

- Alta dependencia tecnologica y acceso a
datos de plataformas privadas.

- Necesidad de personal especializado.

- Riesgo de generar falsas alarmas si los
algoritmos no estan refinados.

las técnicas de

ANALISIS DAFO

FORTALEZAS

- Capacidad de deteccion
narrativas antes de su impacto.

- Combinacion de analisis
(emociones y narrativas) vy

OPORTUNIDADES

- Refuerzo de la credibilidad institucional a
través de respuestas transparentes.

- Implementacion de protocolos regionales y
europeos de deteccion y contencién de la

temprana de

cualitativo
cuantitativo

(datos).

- Posibilidad de elaborar
coordinadas entre gobiernos,
comunicacion y redes sociales.

respuestas
medios de

desinformacion.

- Elaboracién de campafias de alfabetizacion
mediatica.

Figura 1: Analisis DAFO del modelo predictivo temprano de campafias hibridas basadas en la informacion (elaboracion propia).
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A lo largo de este articulo se ha puesto de manifiesto cémo el desarrollo de campafias
hibridas a través del empleo de la informacién y la desinformacién representa una
amenaza real tanto para la seguridad como para la estabilidad de las sociedades
democraticas contemporaneas. De este modo, al analizar el impacto de la informacion
en los usuarios, se ha evidenciado de manera sélida que las respuestas actuales tienden

a ser reactivas y tardias.

Considerando esta limitacion como punto de partida, se pone de manifiesto la necesidad
y eficacia potencial de un modelo predictivo temprano como herramienta efectiva de
prevencion de los posibles efectos de las operaciones que emplean la informacién como
arma. De esta manera, partiendo del andlisis narrativo y emocional en redes sociales, se
ha comprobado que es posible identificar sefiales débiles que preceden al despliegue de
este tipo de campafas. Implementar este modelo, por tanto, no solo mejora la resiliencia
informativa, sino que constituye una estrategia imprescindible para salvaguardar el
derecho a la informacién veraz, la estabilidad institucional y democratica y la seguridad

nacional en el contexto actual.

Angela Navarro Paredes

Teniente del Cuerpo de Intendencia de la Armada, graduada en Relaciones Internacionales y
Administracién y Direccién de Empresas.
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