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La guerra pulsante: combate a la velocidad de las maquinas

Resumen:

El siglo XXI redefine el arte de la guerra mediante el empleo masivo de tecnologias
disruptivas como la inteligencia artificial (IA) y la roboética, que impactan especialmente
en los dominios virtual y cognitivo. Este cambio sugiere el advenimiento de una
revolucién militar que desembocard en una nueva generacion de la guerra. Las
actividades cognitivas priorizan la manipulacion de percepciones y narrativas, mientras
gue las virtuales aceleran el combate mas alla de la capacidad humana. Esta revolucién
conduce a un combate hiperacelerado que denominamos guerra pulsante. Un concepto
que utiliza sistemas auténomos (AWS) e IA para saturar al enemigo, atacando
simultdneamente en todos los dominios y enfocandose en destruir su voluntad de lucha.
El ser humano pasa de operar a entrenar estos sistemas, enfrentando desafios éticos y
legales de la autonomia de las maquinas en la guerra.

Palabras clave:

Pulsante, hiperacelerado, tempo, ritmo, inteligencia artificial, cognitivo, saturacion.

*NOTA: Las ideas contenidas en los Documentos de Opinién son responsabilidad de sus autores, sin
que reflejen necesariamente el pensamiento del IEEE o del Ministerio de Defensa.
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The Pulsating Warfare: combat at the speed of machines

Abstract:

The 21st century is redefining the art of war through the massive use of disruptive
technologies such as Atrtificial Intelligence (Al) and robotics, which have a particular
impact on the virtual and cognitive domains. This change suggests the advent of a military
revolution that will lead to a new Generation of Warfare. Cognitive activities prioritize the
manipulation of perceptions and narratives, while virtual activities accelerate combat
beyond human capacity. This revolution leads to hyper-accelerated combat that we call
Pulsating Warfare. This concept uses autonomous systems (AWS) and Al to overwhelm
the enemy, attacking simultaneously in all domains and focusing on destroying their will
to fight. Humans go from operating to training these systems, facing ethical and legal
challenges of machine autonomy in warfare.

Keywords:
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El empleo extensivo de tecnologias disruptivas en operaciones militares estad cambiando
los cimientos sobre los que se estructuraba el arte de hacer la guerra. El siglo XXI esta
siendo testigo de un desarrollo exponencial y del empleo masivo de tecnologias
catalizadoras de nuevas capacidades. Se nos presenta un escenario repleto de nuevos
medios para hacer la guerra que, sin duda, modificaran los modos de combatir. Si la
tradicion nos presento la guerra de atricion y la modernidad la guerra de maniobra, esta

nueva era nos sorprenderd con un nuevo tipo de guerra.

Los actuales impulsores tecnoldgicos disruptivos son, entre otros, la inteligencia artificial
(IA), la robdtica, el internet de las cosas (IoT), las comunicaciones 5G, la fabricacion
aditiva, la biotecnologia, la nanotecnologia y la tecnologia cuantica. Entre ellos,
destacamos la IA y la robética por su aplicacion directa en los dominios fisicos (tierra,
mar, aire y espacio), que a su vez, generan efectos de mayor impacto en los dominios

del ciberespacio (virtual) y del cognitivo (informacidn).

El JEMAD! destaca la importancia que tendran los dominios virtuales y cognitivo en las
guerras que estan por llegar. El dominio cognitivo se define como el espacio no fisico de
las operaciones que afecta directamente a las percepciones y a la toma de decisiones,
siendo el factor humano el elemento mas relevante de la guerra: una lucha de voluntades
contrapuestas. Este dominio ha cobrado una importancia renovada debido a la
hiperconectividad global facilitada por el ciberespacio, o que permite influir facilmente en

las poblaciones y en los lideres.

Catalizadores del cambio: aproximacion tecnoldgicay social

Las revoluciones en el arte de la guerra se asocian con los momentos de la historia en
los que una serie de cambios tecnolégicos y sociales de gran escala alteran la manera
de entenderla, modificando la doctrina, la organizacion y los modos de combatir. Se
producen cuando surgen nuevas tecnologias (Revolucion Industrial) o nuevas formas de
entender el mundo (Revolucion francesa) que desencadenan un cambio profundo en los

sistemas econémicos, las estructuras sociales y las fuerzas militares (Schwab?, 2016).

1 Leccion inaugural del curso académico 2024-2025. Almirante general D. Teodoro Lopez Calderon, jefe del Estado
Mayor de la Defensa, el 21 de octubre de 2024 en la Academia de las Ciencias y las Artes Militares.
2 SCHWAB, Dr. Klaus. La cuarta revolucion industrial, 2016.
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Con ello identificamos una relacion en la triada tecnologia-guerra-sociedad. Las
conocidas como revoluciones militares (RM) derivan de cambios sociopoliticos que
modifican los recursos y la organizacién del Estado para la guerra. Por su parte, las
revoluciones en los asuntos militares (RMA) son cambios en la doctrina y la organizacién
de las fuerzas militares provocados por la tecnologia emergente que buscan adaptarse
al contexto contemporaneo. Si bien la naturaleza de la guerra sigue siendo la misma, los

modos y medios empleados cambian (Tapia3, 2024).

La humanidad estd inmersa en un periodo de evolucion tecnolégica acelerado que esta
cambiando de manera profunda las sociedades. La democratizacion de la tecnologia y
su caracter de doble uso han intensificado la relacion tecnologia-guerra-sociedad. Si bien
hasta ahora el control y el empleo militar de la tecnologia eran estatales, en la actualidad,
el control esta en manos privadas, lo que abre la puerta a la disrupcion por parte de
actores no estatales. Todo ello en una sociedad global interconectada en la que la

informacion y la percepcion son aspectos de relevancia estratégica.

La empresa privada tiene mayor libertad de accion, con una menor gobernanza y
regulacion. Parece ganar un papel protagonista, en algunos casos equiparable al de los
Estados. Por ello, la colaboracion y el equilibrio consensuado entre el sector publico y el
privado marcaran la hoja de ruta en este siglo. La tendencia actual al rearme con
sistemas mas tecnoldgicos requiere un respaldo financiero que en muchas ocasiones es

limitado, por lo que se requiere adoptar politicas tecnologicas sostenibles.

La aplicacion de este modelo debe aprovechar las tecnologias de doble uso, aquellas
que pueden ser empleadas tanto en el ambito civil como en el militar, aplicando los
cambios inherentes a cada ambito. Las empresas que operan en el mercado comercial
y de defensa son los actores clave. Emplear la aproximacién Commercial-Off-the-Shelf
(COTS) permite dar el paso al Military off-the-shelf (MOTS). Las sinergias COTS-MOTS

son la clave de la adopcién e integracion militar de las tecnologias de doble uso.

3 SANCHEZ TAPIA, Salvador, G. B. (res.) prof. de Relaciones Internacionales en la Universidad de Navarra. «La
tecnologia como catalizador del cambio en la guerrax.
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Imagen 1. Catalizadores del cambio militar. Fuente: elaboracién propia con Gemini

Las generaciones de la guerra: aproximacion polemoldgica

La guerra es un camaleén®, se adapta al entorno. Por ello, ante la aplicaciéon de
tecnologias disruptivas en el combate, ¢estamos necesariamente ante una revoluciéon
militar o tan solo en la aplicacién de la innovacion militar? La realidad es que el cambio
tecnolégico no es el Gnico para tener en cuenta, existen otras dimensiones como la
doctrina o la organizativa que también deben cambiar para considerarse revolucion.
Javier Jordan® condiciona la definicién de revolucién militar a la coincidencia en el tiempo
y espacio de un numero elevado de innovaciones tecnoldgicas. Es un proceso
acumulativo, resultado del empleo simultaneo y sincronizado de elementos novedosos y

disruptivos en los conflictos bélicos.

Esta discusion es antigua y los tedricos han constatado que las revoluciones militares
son una forma de categorizacion intelectual de la guerra mas acertada que las
clasificaciones tradicionales como «convencional» o «guerrilla». Lo que es indudable es
que las dindmicas empleadas en los campos de batalla han ido evolucionando al compas

de la tecnologia y de la sociedad. Cualquier cambio, innovacion, adaptacion o revolucién

4 Claussewitz.
5 Javier Jordan es catedratico del Departamento de Ciencia Politica y de la Administracién de la Universidad de
Granada.
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tendra un nivel diferente de impacto en los elementos de las capacidades militares
(MIRADO-I): material, infraestructura, recursos, adiestramiento, doctrina, organizacion e
interoperabilidad. Si establecemos la doctrina como el motor del cambio, los cambios
coyunturales en técnicas, tacticas y procedimientos (TTP) aplicados a una zona de

operaciones especifica no tienen por qué producir un cambio doctrinal profundo.

Es habitual emplear clasificaciones basicas, muchas veces obsoletas, de la guerra en

funcion de la tipologia. Entre ellas destacamos:

Convencional/no-convencional.

- Irregular/asimétrica/hibrida.

- De baja/media/alta intensidad.

- De bloques, de maniobra, de aproximacion indirecta®, de desgaste (atricion).
- Guerra fria, blanda, econémica y nuclear.

William S. Lind, uno de los pensadores militares mas reconocidos de los ultimos tiempos,
protagonista de algunos de los cambios doctrinales mas relevantes en el seno del

Pentagono, ordena por generaciones’ las guerras de la era moderna desde el siglo XVII.

1GW - Primera generacién (1648-1860): guerra de lineas y columnas, derivada de la
Primera Revolucion Industrial (1780), con las fabricas y la maquina de vapor, y de la
Revolucién francesa (1789), con la movilizacidon en masa y la ideologia. Los ejércitos se
convierten en estatales y profesionales, con empleo extensivo de armas de fuego:
mosquetes y cafones. Esta era de guerra premoderna se caracteriza por el empleo de
grandes formaciones militares centralizadas, con enfrentamientos de caracter estatico

en un campo de batalla unico.

2GW - Segunda generacion (1860-1918): guerra de atricidon, tras la Segunda
Revolucién Industrial 2IR (1870), con la electricidad y la produccion en masa, y la
Revolucién militar prusiana (1860), que desembocé en el modelo de doctrina y
organizacion eficiente. Las fuerzas militares centran el combate en la potencia de fuego,
la artilleria y el empleo de trincheras. La Revolucion Industrial permitié la produccion en

masa y sofisticacion de armamento y municiones, como la ametralladora o la artilleria de

6 HART, Liddell. The Strategy of Indirect Approach,1941.
7 LIND, William S. «Comprendiendo la guerra de cuarta generacion», 1989.
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alta cadencia. De hecho, este periodo también es conocido como el de la guerra

industrializada.

3GW - Tercera generacion (1918-1990): guerra de maniobra, catalizada por la Tercera
Revolucién Industrial 3IR (1950), que ademas trajo las telecomunicaciones y la
produccion automatizada. También influyeron la Declaracion de los Derechos Humanos
(1948) y las diferentes revoluciones por los derechos civiles, con las que la vida y la
muerte de los soldados comienza a impactar en la opinién publica. Se caracteriza por la
velocidad que otorga el empleo extensivo de medios mecanizados y la integraciéon de la
aviacion, con la Blitzkrieg como maxima expresion. Esto permite romper los frentes
atacando las vulnerabilidades del adversario, empleando el concepto de armas
combinadas y de fuegos indirectos precisos. La finalidad es acabar con la voluntad de
combatir del enemigo en vez de lograr la destruccion total del adversario. Destaca por el

empleo extensivo de la radio, los vehiculos de combate y la aviacion militar.

4GW - Cuarta generacion (1990-¢ actualidad?): guerra hibrida. La Cuarta Revolucion
Industrial 4IR (2000) o Revolucion digital potencia las capacidades de conectividad
global, procesamiento y almacenamiento de informacion a gran escala, con una alta tasa
de adopcién tecnoldgica (mayor velocidad de desarrollo e integracion en los procesos).
También se produce la denominada revolucion de identidad y justicia social, en el que
se establece la doctrina de «bajas cero». Guerras descentralizadas, asimétricas e
hibridas, de actores no estatales contra Estados, principalmente a través de la
insurgencia. Las acciones cinéticas en los dominios fisicos ceden protagonismo a las no
cinéticas en el dominio cognitivo (informacion) y virtual (ciber), orientadas a la influencia
social. La estrategia pasa por los factores politicos, econdmicos, sociales y religiosos,
con el foco en la dimensidn psicoldgica y cognitiva del conflicto. La guerra es librada por
actores no estatales contra la legitimidad del Estado, utilizando una mezcla de medios
cinéticos y no cinéticos. Mezcla de medios cinéticos (violencia) y no cinéticos

(propaganda). Uso de la tecnologia de la informacion (medios).

Sin embargo, muchos autores contemporaneos consideran esta clasificacibon como
incompleta, al no contemplar las generaciones de la guerra anteriores a la Paz de
Westfalia (1648), y obsoleta, al haber pasado mas de treinta afios de su analisis

prospectivo de guerra hibrida, en el que el Estado pierde el monopolio de la violencia.
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Por ejemplo, Fernando del Castillo Duran® viene a completar el periodo histérico previo
a las generaciones desarrolladas por Lind y lo expande hasta con ocho generaciones de

la guerra. De ahi la duda de si ain continuamos en la 4GW.

Las innovaciones tecnoldgicas puntuales no deberian desencadenar una RMA, sino mas
bien una revision de los aspectos afectados. Este es el caso de la RMA declarada por el
Pentagono a finales del siglo XX, derivada de las tecnologias de la informacion, que
prometia acabar con la «niebla de la guerra». Se planteé la posibilidad de cambiar por
completo la organizacion de las fuerzas armadas hacia un modelo reducido y
tecnolégicamente avanzado que aprovechara la ventaja hegemonica tecnoldgica. Sin
embargo, las guerras de contrainsurgencia en Afganistan e Irak acabaron poniendo de
manifiesto lo precipitado de la idea. Este es un ejemplo de entendimiento prematuro del
momento y modo de cambio, en el que no se analiz6 la sobredependencia de la
tecnologia sin una integracién con el factor humano ni se anticip6 la resistencia natural

de las instituciones militares a los cambios (Knox y Murray, 2001°).

Si bien la clasificacion de Duran nos parece mas completa, nos apoyaremos en la clasica
de Lind, al ser la referencia general mas empleada, a la que interrelacionamos

cronoldgicamente con revoluciones tecnoldgicas y sociales.

8 CASTILLO DURAN, Fernando del. «Sobre las generaciones de la guerra», Revista Ejércitos. 2021.
9 KNOX, MacGregor y MURRAY, Williamson. The Dynamics of Military Revolution, 1300-2050. 2001.
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Imagen 2. Las generaciones de la guerra. Fuente: elaboracion propia con Gemini

Aunque la opinion mayoritaria es que seguimos en la 4IR, algunos estudiosos,
principalmente europeos y japoneses, creen que la IA, especialmente la generativa, va
a iniciar una nueva revolucion industrial basada en la colaboracion humano-maquina (en
vez de la automatizacién), el Deep Learning, la autonomia productiva y la sostenibilidad
(en vez de eficiencia). De esta manera, si bien no se ha producido aun, es posible que

estemos en los albores de la Quinta Revolucion Industrial (5IR).

Las siguientes generaciones de la guerra

Sea como fuere, parece que la tendencia del grafico cronolégico es a que las
revoluciones industriales y las sociales anticipan la aparicion de un nueva generacion de
la guerra. En este caso, la 4IR y la revolucion de la sostenibilidad y la justicia social
podrian ser los disparadores de una quinta generacion de la guerra (5GW), y quien sabe,
si la 5IR propiciara una sexta generacion de la guerra (6GW). Lo que es obvio, es que
los tiempos entre revoluciones y generaciones se van acortando en un crecimiento
exponencial. Podria parecer que estamos en pleno proceso de cambio y a la vez,
sentando las bases del siguiente.

u
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Estas teorias se apoyan en dos movimientos derivados del uso extensivo de la IA (desde
la dimension virtual): la revolucién cognitiva (REVCOG) en el dominio cognitivo y la
revolucién auténoma (REVAUT) en los dominios fisicos. La REVCOG traslada el campo
de batalla a las mentes de los combatientes (militares) y de los ciudadanos (dmbito
social) mediante la IA para realizar analisis predictivo, ingenieria social y campafas de
desinformacion masiva creando un escenario deliberadamente ambiguo y no atribuible.
El objetivo es manipular la percepciéon y la voluntad del adversario para alcanzar la
paralisis social, politica y militar del enemigo, sin recurrir necesariamente a acciones

cinéticas.

La REVAUT genera un campo de batalla sin limites temporales y espaciales mediante el
empleo masivo y simultaneo de sistemas de armas autbnomos (AWS) en todos los
dominios fisicos impulsados por IA, que aceleraran los ciclos de toma de decisiones

(OODA-Loop) mas alla de la capacidad humana.

En este sentido, expertos como Antonio Herrera'® han empezado a definir una 5GW en
la que lo virtual y lo cognitivo desplazan a lo cinético. Y otros como Armin Krishnan!!
hablan ya de la 6GW que tiene como modo de combate principal el colapso de la

sociedad mediante acciones no cinéticas sobre objetivos estratégicos.

5GW - Quinta generaciéon de la guerra. Guerra cognitiva entre actores estatales y no
estatales tecnologicos. Establece la primacia de los dominios cognitivos y virtual, con
una IA perceptiva y generativa con control humano on the loop. Es un conflicto no
cinético, invisible, cuyo objetivo final es conquistar el dominio humano y social del
adversario a traves de las percepciones y de las narrativas. Empleando actores proxy
para mantener la ambigledad, esta estrategia utiliza la inteligencia artificial (1A) y las
plataformas sociales para llevar a cabo operaciones de informaciéon con armas de
confusién masiva, creando un vortice de desinformacion, caos y conflicto psicologico. Se
priorizan las acciones no cinéticas, como la ingenieria social, los ciberataques y las
operaciones psicologicas (PSYOPS), sobre la violencia abierta. El objetivo no es destruir
al enemigo, sino paralizar su voluntad de luchar e inducir el comportamiento deseado,

logrando la rendicién o la pardlisis atacando continua y simultdneamente en mdultiples

10 Antonio Herrera. Lisa Institute, 2023.
11 KRISHNAN, Armin. Fifth Generation Warfare: Dominating the Human Domain, 2024,
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dominios cognitivos y cibernéticos. En esta generacion, los dominios fisicos pierden

importancia frente al ciberespacio y, fundamentalmente, el dominio cognitivo.

6GW - Sexta generacion. Guerra autbnoma entre superpotencias tecnolégicas. La toma
de decisiones en el campo de batalla se cede, parcial o totalmente, a la inteligencia
artificial (IA) y a los sistemas de armas autonomos (AWS), incluidos los letales (LAWS).
Los avances tecnoldgicos disruptivos impulsan este salto, permitiendo operaciones sin
intervenciéon humana directa (HOOTL). El campo de batalla se deshumaniza y se
emplean enjambres de drones pequefios y coordinados. El factor definitorio es la
hiperaceleracion del ciclo de toma de decisiones (OODA-Loop), dejando obsoleta la
capacidad de respuesta humana. Lleva la guerra a un nivel de velocidad y sofisticacion
sin precedentes, planteando serios desafios legales, morales y éticos en torno a la

sustitucién y la relegacion del juicio humano.

Pero como veiamos, la sola aplicacion de una tecnologia novedosa no conlleva
necesariamente una revolucion generacional de la guerra. En la actualidad estamos
siendo testigos de la aplicacion de un alto nivel de robotica en los campos de batalla, con
cierto nivel de IA, pero sin llegar a generar cambios permanentes en las doctrinas. Sin
embargo, la combinacion y coincidencia en los campos de batalla con otras tecnologias
disruptivas emergentes anteriormente citadas como las armas hipersénicas, energia
dirigida, tecnologia cuantica o nanotecnologia podrian llegar a provocar cambios

profundos en la manera de entender la guerra, una revolucion.

El programador humano del sistema define los parametros de la mision para el AWS,
incluyendo obijetivos. A diferencia de los sistemas no tripulados (UxS) convencionales
operados remotamente, los AWS son capaces de modificar sus itinerarios y tomar
decisiones sobre sus actividades gracias a la integracion de inteligencia artificial (1A). Los
sistemas autbnomos adquieren conciencia situacional de los datos que recopila del
entorno operativo con sus propios sensores y de los que se comparten en la red

colaborativa autbnoma a través de la nube de combate.

La guerra pulsante: combatir a la velocidad de las maquinas

Como ya hemos visto, la tecnologia esta acelerando todos los procesos humanos, tanto
fisicos como cognitivos, incluyendo los relativos al combate. De todas las tecnologias,

destacan por su cardcter catalizador en combate la inteligencia artificial (IA) oly la
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robdtica aplicada a los sistemas no tripulados (UxS). La combinacién de ambas
herramientas genera los conocidos como sistemas de armas autbnomos (AWS). La
OTAN define los AWS como sistemas que deciden y actian para alcanzar los objetivos
deseados, dentro de unos parametros definidos, basandose en los conocimientos
adquiridos y en la evolucidn de la conciencia de la situacion, siguiendo una linea de

accion optima pero potencialmente impredecible.

Disponer de sistema autonomos, que tomen sus propias decisiones tacticas mediante
IA, permitira incrementar exponencialmente el ritmo de las operaciones y el tempo de las
decisiones. El ritmo frenético que imponen las maquinas por su velocidad fisica y el
mayor tempo en la toma de decisiones de la IA terminara dejando al humano fuera de
muchas actividades y acciones. Esta autonomizacion requerira una menor implicacion
humana en las acciones, y como consecuencia directa, un menor grado de conocimiento
situacional. Nos encontraremos en un campo de batalla con dos cogniciones: una natural

(humana) y otra artificial (1A).

La doctrina necesita evolucionar hacia una concepcidbn que enmarque ambas
cogniciones y formas hibridas de resolver problemas militares. Derivado de ello, la
capacidad de engafio y decepcion sobre estas cogniciones cambiara. Si bien hasta ahora
el humano engafiaba al humano, en adelante podran aplicarse maniobras de decepcion
magquina-humano, maquina-maquina y humano-maquina. Las fuerzas autbnomas crean
un nuevo paradigma en la dimension del planeamiento, la toma de decisiones y la
decepcion al adversario. Como hemos visto anteriormente, la 5GW se caracteriza por la
preeminencia de las acciones en el dominio cognitivo, con ambigiedad y manipulacion
de las percepciones. Va a ser mas dificil discernir qué es real y qué no, o si estamos

cayendo en un engafo del adversario.

Por otro lado, podriamos considerar que la tendencia de los tiempos necesarios para la
toma de decisiones (tempo) y la ejecucion de acciones (ritmo) tiende a cero. A su vez, la
franja temporal entre tempo y ritmo también se acorta y tiende a cero, mientras que sus
espacios de cognicion y actuaciéon tienden a infinito. La IA lo entiende todo y los
enjambres roboticos lo cubren todo. Por consiguiente, con valores equivalentes, tempo
(lo cognitivo) y ritmo (lo fisico) se equiparan para crear un nuevo concepto de guerra mas

alla de las guerras de atricion, maniobra e hibrida, o quizas todas a la vez.
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Imaginemos acciones en las que la IA es capaz de identificar en tiempo real
vulnerabilidades del sistema adversario y aplicar una cantidad ingente de masa en base
a enjambres de AWS durante el tiempo estrictamente necesario para alcanzar los efectos
deseados y evitar la pérdida de capacidad de combate, y repetir esto una y otra vez de

manera constante, sin permitir margen de reaccion o recuperacion al enemigo.

Estas acciones pulsantes serian el concepto de empleo idéneo para un sistema de
combate autébnomo. Una guerra pulsante, de naturaleza multidominio, en base a una
gran red federada de combatientes autbnomos que no requieren de una cadena
jerarquica para tomar la mejor decision, aplicando simultaneamente los principios de la
guerra, una repeticion constante de estimulo-decisidon-accion que satura al adversario

(ritmo) y rompe su ciclo de toma de decisiones (tempo).

Acciones pulsantes autbnomas que no solo se ejecutaran en los dominios fisicos, sino
gue emplearan otros canales de actuacion en el dominio virtual a través de IA generativa.
Las acciones ciber buscaran un doble propédsito. Por un lado, atacar sistemas vitales
para el normal funcionamiento y sostenimiento del enemigo (efectos fisicos), creando
caos y desconcierto; y por otro lado, generando campafias de desinformacion masiva a
través del empleo de bots que manipulen las narrativas y las percepciones de los

combatientes y sociedad adversaria (efectos cognitivos).

De esta manera, la IA se convierte en la coordinadora Unica y omnipresente en los
dominios fisicos y virtuales, creando efectos combinados entre ambos entornos, que
alcanzan sinergias multiplicadoras en el dominio cognitivo. El resultado es la aniquilacion
de la voluntad de combatir de la sociedad adversaria, y con ello, la retirada de recursos
y fuerzas del combate. Es el resultado de una combinacion repetitiva de acciones
cinéticas y no cinéticas sobre un enemigo abrumado y sobrepasado en los frentes fisicos,

virtuales y cognitivos.
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GUERRA PULSANTE: AUTONOMIA MULTIDOMINIO
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Imagen 3. Imagen conceptual de la guerra pulsante. Fuente: elaboracion propia con Gemini

Dimension fisica

Las tecnologias disruptivas que hemos mencionado estan elevando los conceptos de
velocidad y precision a niveles sin precedentes, a la vez que desligan la operatividad de
los sistemas de los operadores humanos. Mas alla del debate de si se trata de innovacion
o de una auténtica revolucion militar, lo que es cierto es que se estan creando los
mimbres para un cambio de paradigma. Con ello, las fuerzas militares que anticipen

estos cambios y se adapten se garantizaran la ventaja en el enfrentamiento.

El sostenimiento debera reorientarse a apoyar plataformas autonomas en las que la
presencia humana sera residual. El apoyo sanitario perderia peso especifico en beneficio
del mantenimiento, de manera que el antiguo esfuerzo de evacuacion y tratamiento de
bajas se orientara a la recuperacion y reparacion de maquinas. Ademas, la sensorizacion
de los sistemas creara gemelos digitales que permitiran llevar a cabo acciones de

mantenimiento predictivo.

Las clases de aprovisionamiento centradas en el sostenimiento humano (I, Il, VI'y VIII)
ceden peso ante las orientadas a las maquinas (clases Ill y 1X). La fabricacion aditiva

estd permitiendo a unidades militares crear de manera autosuficiente repuestos
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esenciales y sistemas de combate completos. Esto supone un cambio radical en la
concepcion de la logistica, apareciendo una nueva funcion: la produccion. Con ello, la
adquisicidén de sistemas no recaeria totalmente en la industria civil, sino que se llevaria

hasta el propio campo de batalla, acelerando la velocidad de reposicion.

El volumen y peso que se dedicaba al componente humano de los sistemas sera
reducido o empleado en otras capacidades. Con ello las plataformas autdnomas podran
hacer lo mismo, o0 mas, con un menor tamafio y coste. La tendencia en el disefio de
sistemas auténomos es a disminuir los factores SWaP? para ganar en discrecion y
abaratar costes. Con un ratio SWaP inferior, el campo de batalla sera inundado por un

ecosistema de pequefios sensores y vehiculos autbnomos.

La doctrina podra integrar los nuevos modos de empleo basados en sistemas tripulados,
remotamente controlados, semiautbnomos o autbnomos. Destacan dos conceptos: como
concepto interesante en esta materia encontramos las plataformas opcionalmente
tripuladas OMP (Optionally Manned Platform), que dependiendo de la misidon contaran
con personal a bordo, estaran controladas remotamente o seran plenamente autbnomas;
por otro lado, aparece el combate colaborativo con los protocolos MUM-T (Manned-
Unmanned Teaming) que permite operar en conjuncion a unidades tripuladas y sistemas

autonomos de acompafamiento.

Y como ya hemos anticipado, algunas funciones del combate, y en un futuro puede que
todas, podran convertirse en autbnomas; si bien, por el momento, otras permaneceran
humanas o en un punto intermedio. La IA permitir4 al humano ampliar el rango de datos
a su alcance y realizar procesos simultaneos. Paradgjicamente esto provocara que la
organizacion exija aun mas al operador humano. Por ello, el adiestramiento del

componente humano debera adaptarse a estos nuevos requerimientos.

Dimensioén virtual

Salvaguardar la cognicion de la IA sera fundamental para la supervivencia de una fuerza
militar autbnoma. El objeto de la proteccién pasaria de lo fisico a lo virtual. La
ciberseguridad se convertird por tanto en el esfuerzo principal para la proteccion de las

vulnerabilidades propias y explotacion de las del enemigo. Todo ello en un entorno

12 Space, Weight and Power.
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operativo con un espectro electromagnético congestionado y en competicion, en el que

se produciran acciones ciberpulsantes, que generaran efectos fisicos y cognitivos.

Profundizando en esta idea, la concepcién de las fuerzas militares autbnomas se alejaran
de la visién tradicional fisica (hardware) basada en plataformas, orientandose hacia una
arquitectura virtual (software). Mas alla de datos, ancho de banda, sensores o equipos
de enlace, la gestion eficiente de la informacion y el conocimiento (IKM) generado por
estos elementos serd la base de funcionamiento de fuerzas auténomas (objetivo
cognitivo). La ventaja tactica, por tanto, se alcanzara con la capacidad de implementar
algoritmos de mision superiores a los del adversario. En definitiva, alcanzar un alto grado

de integracion basado en un software unico, robusto y soberano.

El componente humano estard capacitado para la interaccion humano-maquina que
garantice el empleo eficiente de fuerzas hibridas. Una porcion de este personal sera,
ademas, responsable de la programacion y supervision del entrenamiento de la IA
encargada de gobernar los sistemas autbnomos de toda la fuerza. EI Machine Learning
evoluciona hacia el Deep Learning que permite a los sistemas no solo aprender y replicar
la capacidad cognitiva humana.

La proteccion de la integridad de la IA, sus algoritmos y el entrenamiento son objetivos
de alto valor para el adversario. Nos encontramos ante una vulnerabilidad del sistema,
una puerta trasera que puede ser activada en un momento critico del combate. Podria
provocar que los AWS dejen de funcionar, limiten su operatividad, o en el peor de los
casos deserten. La IA necesitara un entrenamiento robusto (que cubra todo el espectro

del combate) y seguro (garantice la cognicion que la fuerza usuaria desea).

A diferencia de las fuerzas militares actuales, cuyo centro de gravedad radica en grandes
plataformas y sistemas, las fuerzas autbnomas se basaran en el empleo simultaneo y
colaborativo de sistemas operativos compatibles, lo que supone un cambio profundo en
la concepciodn de fuerza, variando del hardware del dominio fisico tradicional al software

del dominio virtual en fuerzas autbnomas.

Llevar a cabo operaciones militares empleando un amplio ecosistema de ASW requerira
un nivel de sincronizacion sin precedentes. Todos los sistemas operativos empleados
deberan ser iguales o, al menos, compatibles. De esta manera se garantiza el flujo de
informacion en la red federada que gobierna la fuerza. Los AWS podran compartir los

datos obtenidos de manera conjunta por los sensores de todo el ecosistema, creando un
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campo de batalla transparente. Igualmente, las armas y componentes robéticos podran

alcanzar sinergias al combinarse eficazmente.

Los sistemas definidos por software se presentan como la mejor opcion. Por ello, para
gue las IA de todos estos sistemas puedan intercomunicarse y entenderse en el campo
de batalla, los programas de adquisicion deberan ir determinados por el software y el
sistema operativo dominante. El software se convierte asi en la piedra angular de la

fuerza autébnoma.

Esta simbiosis en base a una red distribuida federada con una profunda coordinacién
multiagente, requiere un software comun compatible con maquinas, sensores y
humanos. La relacibn multiagente colaborativa genera una estructura aplanada
monitorizada en un Combat Management System (CMS) que canaliza la funcion de

control de la fuerza simbiotica gobernada por maquina y humano.

Dimension cognitiva

El componente humano esta siendo sustituido paulatinamente por maquinas y sistemas
en aquellos procesos fisicos que asi lo permitan (ritmo), y como asistentes en ciertos
procesos cognitivos relacionados con la toma de decisiones (tempo). Todo ello
sincronizado por sistemas de comunicaciones, mando y control que crean el entorno
virtual en el que se integra el humano y la maquina, y en el que el humano gobierna a la
maquina, por el momento. Retomamos aqui la idea de que, en el campo de batalla
definido por la guerra pulsante, encontramos dos cogniciones: una natural (humana) y

otra artificial (IA), ambas con procesos de toma de decisiones diferenciados.

Con todo lo anterior, la atencion humana podria llegar a centrarse mas en cOmo operan
los sistemas autébnomos, en vez de cual es la situacion tactica en el campo de batalla,
un cambio de la niebla de la guerra a la niebla de los sistemas. Hay pensadores que van
mas lejos y anticipan una singularidad en el campo de batalla, segun la cual la capacidad
cognitiva humana no podra seguir estos ritmo y tempo impuestos por las maquinas. Es
decir, los humanos no harian contribuciones significativas, convirtiéndose en irrelevantes
para las tomas de decisiones. Esto deriva en una cuestion de trascendencia: mantener

o sacar al humano del bucle de control de las maquinas.

Documento de Opinion 00/2026 17
e.eS



Instituto E

Juan Carlos Andrés Herrero

iee

Instituto Esp

| d

La guerra pulsante: combate a la velocidad de las maquinas
ieee.es

Tenemos, por lo tanto, una nueva forma de entender el papel del ser humano en la
guerra. El humano abandonara las tareas relativas a «operar» y se reinventara para
«entrenar» maquinas. Una fuerza militar autbnoma, o parcialmente autbnoma, operara

con tres modos de control y supervision humana:

- Human-in-the-loop (HITL): supervision e instrucciones. Es necesaria la orden

humana de actuacion, aplicando la tradicional Kill Chain. Ejemplo: AEGIS.

- Human-on-the-loop (HOTL): solo supervision; relacionado con el nuevo concepto
de Kill Web. Ejemplo: CIWS Phalanx.

- Human-out-of-the-loop (HOOTL): ni supervision ni instrucciones, totalmente
autonomas, Killer Robots. Las maquinas son capaces de aprender y operan sin

ningun tipo de intervencion para alcanzar el objetivo fijado.

En situaciones de presion y con poco margen temporal, cuando una maquina presenta
una recomendacion, el ser humano recurre al razonamiento automatico en vez de al
deliberativo. La psicologia social identifica aqui un sesgo de automatizacion por el que
el humano comienza a ser marginado de la toma de decisiones al depositar una excesiva
confianza en las maquinas. Ningun operador humano es capaz de actuar con la
suficiente velocidad y precisibn como para interceptar una amenaza a las altas

velocidades que han empezado a conquistar el campo de batalla.

En estos escenarios en los que el ataque y la defensa se producen a velocidades
sobrehumanas, se empiezan a diferenciar las acciones que pueden llevar a cabo
humanos de las que deben ser autonomas. No se plantean restricciones al empleo de
AWS-HOOTL para operaciones de apoyo como logistica o produccion a retaguardia,
alejados de las zonas de conflictos. Por otro lado, los AWS-HOTL se estan convirtiendo
en fundamentales para acciones defensivas o reactivas. Pero parece que las acciones
ofensivas deliberadas seguiran requiriendo al humano para «apretar el boton» que

desencadene una accion cinética con potenciales bajas humanas, con AWS-HITL.

La teoria de las tres manzanas aplicada a los niveles de control humano en sistemas
autonomos, con los tres modos de control ocurriendo simultaneamente en el mismo
campo de batalla. Sin duda, el marco legal y ético deberia ser el primer proceso a cerrar

para dejar claros los limites en la programacion y empleo de estos sistemas.
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La gran diferencia entre la 5GW y la 6GW sera la elevada capacidad de percepcion,

analisis y decision de la IA. El Deep Learning!2 define las cuatro categorias de la IA:

Perceptiva (sensorial). Reconocimiento e interpretacion del mundo exterior a

través de sensores vision, audio, temperatura, etc.

Computacional (analisis). Procesamiento de datos, optimizacién, calculos

complejos y repetitivos a gran escala, con capacidad predictiva.

Cognitiva (razonamiento). Planificacion, y toma de decisién, imitando el

pensamiento, la toma de decisiones y el aprendizaje estratégico humano.

Generativa (creacion). Generacion de contenido, sintesis, produccion de

resultados nuevos y originales (texto, imagen, audio).

Es precisamente en la letalidad de estos sistemas donde radica el centro de la discusion

ética. El factor legal de las consecuencias de las decisiones y acciones llevadas a cabo

por sistemas autbnomos es una asignatura pendiente. La responsabilidad del

comandante-operador-programador, el instinto de supervivencia de los AWS, o los dafios

colaterales son algunos de los puntos a desarrollar. El empleo de sistemas autbnomos

debe observar la legalidad intencional basada en la Ley Humanitaria Internacional y la

de Conflictos Armados, con aspectos clave como la distincion entre combatiente y civil,

la proporcionalidad y la necesidad del uso de la fuerza. La ONU esté trabajando en un

tratado internacional para 2026 que prohiba los sistemas auténomos letales (LAWS) sin

control ni supervision humana.

13 GOODFELLOW, lan, BENGIO, Yoshua y COURVILLE, Aaron. Deep Learning, 2016.
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Imagen 4. Orden de batalla de la guerra pulsante. Fuente: elaboracién propia con Gemini

Conclusiones

Dentro de las generaciones de la guerra, los expertos indican que es probable que
hayamos superado la era de la guerra hibrida (cuarta generacion - 4GW) y nos
encontremos en los anales de la guerra cognitiva (quinta generacion - 5GW), en la que
el combate se centra en la mente, las voluntades y las percepciones. El objetivo no es
destruir fisicamente, sino quebrantar la voluntad de lucha del adversario, desde sus

combatientes hasta la sociedad a la que protegen.

La inteligencia artificial y los sistemas no tripulados han hiperacelerado los procesos de
toma de decisiones y las acciones tacticas. Nace la guerra pulsante, un modo de
combatir en el que se busca la saturacion de los sistemas de defensa adversarios en las
dimensiones fisica y virtual con acciones constantes, masivas y precisas empleando

sistemas dirigidos por inteligencia artificial.

El ser humano se convierte en el eslabon débil del ciclo de la toma de decisiones. La
velocidad del combate actual supera la capacidad bioldgica de reaccién. El humano deja

de ser quien aprieta el botdn para convertirse en un entrenador y supervisor de
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algoritmos, quedando inevitablemente fuera de la toma de decisiones tacticas

inmediatas.

Dotar de autonomia total a los sistemas de combate sigue siendo un dilema ético y moral
sin resolver. Sin embargo, los expertos ya dan como una posibilidad real el inicio de la
guerra autbnoma (sexta generacion - 6GW), una era en la que las maquinas operaran
con total autonomia en unos campos de batalla deshumanizados. La evolucion es

exponencial y los periodos entre generaciones cada vez mas cortos.

El software se convierte asi en el centro de gravedad de estas nuevas generaciones de
la guerra. La ventaja estratégica consiste en tener sistemas operativos compatibles y una
ciberseguridad robusta para evitar que la inteligencia artificial y el sistema de mando y
control qgue emplea sea hackeada. La soberania tecnolégica sera la clave en un ambito
en el que la dependencia de la empresa privada es cada vez mayor, con actores no

estatales capaces de acceder a sistemas de alto potencial militar.

Juan Carlos Andrés Herrero*
Comandante de Infanteria de Marina
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