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Resumen:

En el ndcleo de la estabilidad estratégica se encuentra un fragil equilibrio entre la
automatizacion tecnoldgica y la capacidad de decision humana. La integracion de la
inteligencia artificial (IA) en el ambito nuclear aporta mejoras significativas en sistemas
de alerta temprana, analisis de informacion y ciberseguridad; sin embargo, también abre
la puerta a nuevos riesgos. Este documento contrasta el potencial de la 1A para reforzar
la seguridad con los desafios que plantea al incorporarse en ambitos decisivos de la
seguridad internacional. Se sostiene la necesidad de preservar la supervision humana,
reforzar los mecanismos de verificacion y promover acuerdos internacionales que
regulen el uso de la IA en este contexto. Solo asi sera posible aprovechar sus beneficios

sin comprometer la seguridad y estabilidad global.
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Abstract:

At the core of strategic stability lies a delicate balance between technological automation
and human decision-making. The integration of artificial intelligence (Al) in the nuclear
sphere brings significant improvements in early warning systems, information analysis,
and cybersecurity; however, it also opens the door to new. This document contrasts the
potential of Al to enhance security with the challenges it poses when incorporated into
critical areas of international security. It argues for the need to preserve human oversight,
strengthen verification mechanisms, and promote international agreements regulating the
use of Al in this context. Only then will it be possible to reap its benefits without

compromising global security and stability.

Keywords:

Artificial intelligence, nuclear weapons, cybersecurity, automation, dual-use technology,

weapons of mass destruction (WMD).

Como citar este documento:

RODRIGUEZ LA BARRERA, Luciana Alejandra. Nuclear weapons and artificial intelligence: a
balance between automation and the human factor. Documento de Opinién IEEE 10/2026.
enlace web IEEE y/o enlace bie® (consultado dia/mes/afio)

n
Ie_edel_es Documento de Opinidn 10/2026 2



Instituto E

es Armas nucleares e inteligencia artificial: un equilibrio entre la automatizacion y
eee- el factor humano
de E: E égi

Luciana Alejandra Rodriguez La Barrera*®

Introduccién

La inteligencia artificial (I1A) y las armas nucleares son, por separado, dos de los avances
mas notables e inquietantes de la humanidad. Una simboliza la ctuspide de la innovacién
tecnoldgica; la otra, el abismo del potencial destructivo. Pero, ¢ qué sucede cuando estas
dos fuerzas convergen? La posibilidad de que sistemas autbnomos tomen decisiones en
un contexto nuclear plantea preguntas éticas y estratégicas, poniendo en cuestion los

principios fundamentales de la responsabilidad y estabilidad global.

Desde una perspectiva técnica, la inteligencia artificial abarca un amplio espectro de
meétodos orientados a replicar capacidades humanas, como el razonamiento, el
aprendizaje y la toma de decisiones. Entre estos enfoques, el aprendizaje automatico
(machine learning) se distingue por utilizar algoritmos capaces de identificar patrones
complejos y establecer relaciones significativas dentro de grandes volimenes de
informacion. A su vez, el aprendizaje profundo (deep learning) representa una evolucion
de esta técnica, al emplear redes neuronales artificiales que simulan la estructura y
funcionamiento del cerebro humano mediante la interconexion de unidades llamadas

neuronas artificiales.

Los avances tecnoldgicos de las ultimas décadas han permitido escalar estas redes a
niveles sin precedentes, con millones de neuronas artificiales operando simultaneamente
en sistemas cada vez mas complejos. Aunque estas redes distan aun de igualar la
complejidad del cerebro humano, su capacidad para procesar datos de forma auténoma
ha impulsado importantes progresos en el desarrollo de la IA moderna, consolidando su
papel como tecnologia estratégica con un potencial disruptivo en mdultiples sectores,

incluido el ambito militar?t.

La integracion de la IA en el &mbito militar ha cobrado relevancia gracias a su habilidad
para analizar datos masivos en tiempo real y mejorar la eficacia en la toma de decisiones
dentro de contextos operativos exigentes y dinamicos. En particular, su aplicacion en el
sector de la seguridad y la defensa ha transformado las estrategias militares a través de

la automatizacion de sistemas, la ciberseguridad y el reconocimiento de amenazas: por

1 Reinhold, T. et al. “Artificial Intelligence, Non-Proliferation And Disarmament: A Compendium On The State Of The
Art”, EU Non Proliferation and Disarmament Consortium, Non Proliferation and Disarmament Papers No. 92, enero
2025.
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un lado, la automatizacion de sistemas permite optimizar el mando y control, reduciendo
la intervencion humana en decisiones estratégicas y favoreciendo el desarrollo de
sistemas autdnomos capaces de evaluar amenazas y ejecutar respuestas defensivas de
manera independiente. Por otro lado, en el ambito de la ciberseguridad, la IA desempefia
un papel crucial en la proteccion de infraestructuras militares criticas, detectando y
neutralizando ataques cibernéticos que podrian comprometer la seguridad de redes
altamente sensibles, como las que controlan arsenales nucleares. Ademas, en lo que
respecta al reconocimiento de amenazas, la inteligencia artificial ha sido utilizada en
sistemas de vigilancia y alerta temprana, lo que permite identificar patrones de
comportamiento que podrian indicar riesgos inminentes. A través del analisis de datos
provenientes de satélites, radares y otras fuentes de inteligencia, estos sistemas
contribuyen a anticipar los movimientos estratégicos de actores hostiles, redefiniendo asi

la manera en que los estados gestionan su seguridad.

En el contexto concreto de la disuasion nuclear, la IA ya ha sido integrada en diversas
areas relacionadas con la seguridad y la gestion de arsenales nucleares. Paises como
Estados Unidos y Rusia han desarrollado sistemas de alerta temprana impulsados por
IA, los cuales monitorean amenazas potenciales y sugieren respuestas estratégicas en
caso de un posible ataque nuclear?. Asimismo, la modernizaciéon de los arsenales
nucleares ha incorporado avances en IA para mejorar la precision y la capacidad de
respuesta de los sistemas de misiles. Entre las aplicaciones méas relevantes se
encuentran la optimizacién en la guia de misiles balisticos, el desarrollo de sistemas de
defensa avanzados para la deteccion e interceptacion de amenazas y la integracion de
algoritmos en sistemas de mando y control que permiten analizar patrones de

comportamiento y predecir escenarios de conflicto3.

Si bien estas innovaciones pueden fortalecer la disuasion nuclear y reducir la
probabilidad de ataques preventivos, también podrian incentivar una nueva carrera
armamentista basada en la superioridad tecnoldgica. La posibilidad de que sistemas

auténomos participen en la toma de decisiones nucleares genera preocupaciones sobre

2 Fink, A. “Russian Thinking on the Role of Al in Future Warfare”, NATO Defense College, 2021, disponible en
https://www.ndc.nato.int/russian-thinking-on-the-role-of-ai-in-future-warfare/

3 Wang, W. et al. "Integrated Guidance-and-Control Design for Three-Dimensional Interception Based on Deep-
Reinforcement Learning", Aerospace 10, no. 2: 167. https://doi.org/10.3390/aerospace10020167
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la confiabilidad de los algoritmos, el riesgo de fallos técnicos y la vulnerabilidad ante

ciberataques®.

Este documento de opinidon analiza de manera estructurada la interaccion entre la
inteligencia artificial y el ambito nuclear, evaluando sus implicaciones para la seguridad
internacional. En primer lugar, se examina la relaciébn entre ambas tecnologias y los
desafios éticos y estratégicos que plantea su convergencia. A continuacion, se abordan
tanto los riesgos asociados a la pérdida del control humano en decisiones criticas como
los beneficios potenciales de la IA en la prevencion de crisis nucleares. Finalmente, se
considera la necesidad urgente de adaptar los marcos regulatorios internacionales para

garantizar un uso responsable y seguro de la IA en contextos nucleares.

La relacion entre las armas nucleares y la IA

Los avances en inteligencia artificial han sido comparados con el desarrollo de las armas
nucleares debido a su doble potencial: por un lado, su capacidad de generar progreso
en distintos a&mbitos; por otro, su amenaza para la seguridad global. Figuras publicas
como Elon Musk han advertido sobre los peligros de la IA, sefialando que podria
representar un riesgo aun mayor que las armas nucleares. En la misma linea, el
Secretario General de la ONU, Antonio Guterres, ha propuesto la creacion de una
agencia internacional similar a la Organizacion Internacional de la Energia Atomica

(OIEA) para regular el desarrollo y uso seguro de la IAS.

Con caracter general, el acceso y el desarrollo de las armas nucleares estan restringidos
por la disponibilidad de materiales fisibles como el uranio y el plutonio. La IA, en cambio,
depende de insumos tecnologicos mas accesibles, como chips avanzados y unidades de
procesamiento grafico (GPUs®). Esta diferencia plantea un desafio significativo en
términos de regulacion, ya que, mientras la proliferacién nuclear ha sido objeto de

4 Mishra, Sy Reiner, P. K. “Atrtificial Intelligence in Nuclear Command, Control & Communications: A Technical
Primer”, The Institute for Security and Technology, 2025, disponible en https://securityandtechnology.org/wp-
content/uploads/2025/09/Artificial-Intelligence-in-Nuclear-Command-Control-Communications. pdf

5 Piliero, R. y Klyman, K. “Al and the A-bomb: What the analogy captures and misses”, Bulletin of Atomic Scientists,
2024, disponible en: https://thebulletin.org/2024/09/ai-and-the-a-bomb-what-the-analogy-captures-and-misses/

6 También conocidas como Graphics Processing Unit o GPU, por sus siglas en inglés.
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tratados internacionales, el desarrollo de la IA es descentralizado y esta impulsado tanto

por gobiernos como por actores privados.

Otro aspecto distintivo, aunque también compartido, radica en la dualidad de sus
aplicaciones. Tanto las armas nucleares como la inteligencia artificial presentan
caracteristicas de doble uso: pueden emplearse con fines pacificos o militares. En el
caso de las armas nucleares, sus componentes pueden tener aplicaciones civiles, por
ejemplo, en la generacion de energia o la medicina, y por ello estan sujetos a estrictos
regimenes de control. Por su parte, la inteligencia artificial, como tecnologia de uso
general, plantea desafios particulares para la delimitacion entre usos civiles y militares.
Un sistema de IA desarrollado para la investigacion farmaceéutica, por ejemplo, también
podria ser empleado en la creacion de armas bioldgicas o neurotoxicas, lo que evidencia

su potencial de uso dual y la complejidad que esto conlleva para su regulacion.

El caracter de doble uso de la inteligencia artificial no solo reside en su aplicabilidad civil
y militar, sino también en su inherente ambigledad funcional. A diferencia de otras
tecnologias armamentisticas claramente delimitadas, como los misiles balisticos o los
submarinos nucleares, los algoritmos de IA pueden ser integrados de forma casi invisible
en una amplia gama de sistemas. Esta flexibilidad funcional implica que una misma
arquitectura de 1A pueda servir tanto para fines benéficos como para fines letales, como
la guia de misiles, la vigilancia masiva o incluso la toma autbnoma de decisiones en

sistemas de armas letales.

La naturaleza dual de la IA también plantea dilemas éticos y legales, particularmente en
cuanto a la responsabilidad de su uso. En un escenario hipotético donde un sistema
autonomo, desarrollado para vigilancia fronteriza, decide neutralizar una amenaza
percibida con consecuencias letales, surge la pregunta: ¢ quién es responsable? ¢El
desarrollador, el programador, el gobierno o la maquina misma? La dificil trazabilidad en
la toma de decisiones pone en entredicho las normas fundamentales del derecho
internacional humanitario, y en contextos nucleares, puede tener consecuencias

catastroficas.

Esta situacion evidencia el caracter de doble uso de la inteligencia artificial: una misma
tecnologia capaz de mejorar procesos logisticos o de defensa también puede ser

adaptada para intervenir en decisiones criticas vinculadas al uso de armamento
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nuclear, lo que incrementa significativamente el riesgo de errores con consecuencias
potencialmente catastréficas. Las aplicaciones de la IA pueden oscilar entre fines
constructivos y destructivos, dependiendo tanto del contexto como de los intereses
estratégicos que orienten su implementacion. En este marco, surge un debate relevante
en torno a la capacidad de los marcos regulatorios existentes para abordar

adecuadamente este tipo de tecnologias.

A modo de ejemplo, la reciente Ley de Inteligencia Artificial de la Union Europea,
aprobada el 13 de marzo de 20247, establece un sistema de clasificacion del riesgo
asociado a los sistemas de IA, dividiéndolos en cuatro categorias: minimo, limitado, alto
e inaceptable. No obstante, esta legislacion ha generado interrogantes sobre su
aplicabilidad a tecnologias de doble uso, es decir, aguellas que pueden emplearse tanto
con fines civiles como militares. Aunque la ley excluye explicitamente los productos
exclusivamente militares, no queda del todo claro si esa exclusion se extiende también
a sistemas que, pese a desarrollarse con fines civiles, pueden ser adaptadas a contextos
estratégicos como el control de sistemas nucleares. La ausencia de criterios juridicos
claros al respecto deja un vacio que podria debilitar los esfuerzos regulatorios frente a
una tecnologia que, en manos equivocadas o bajo presiones geopoliticas, puede tener

consecuencias desestabilizadoras?.

7 COM 2021/206 final, Proposal for a Regulation of the European Parliament and of the Council laying down
harmonised rules on artificial intelligence (Artificial Intelligence Act) and amending certain Union legislative acts,

21 de abril de 2021.

8 Reinhold, T. et al. “Artificial Intelligence, Non-Proliferation And Disarmament: A Compendium On The State Of The
Art”, op. cit.
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INTELIGENCIA ARTIFICIAL ARMAS NUCLEARES
Es de propdésito general. Son de propésito especifico

DIFERENCIAS (destruccion masiva).
Regulacion reciente Regulacion internacional

y parcial. mas generalizada y

consolidada.
Esta descentralizada. Son centralizadas y
controladas por los
gobiernos.
SIMILITUDES Ambas presentan riesgos catastroficos.

Ambas son de doble uso.

Ambas son tecnologias de rapida evolucion.

Ambas pueden tener impacto global.

Elaboracién propia basado en Goudarzi, S. “Al and the A-bomb: What the analogy captures and misses - Bulletin of
the Atomic Scientists”. Bulletin Of The Atomic Scientists, 2024, disponible en: https://thebulletin.org/2024/09/ai-and-

the-a-bomb-what-the-analogy-captures-and-misses/

Ante este panorama, surge una pregunta fundamental: ¢ puede la inteligencia artificial
acelerar el desarrollo de armas nucleares y aumentar los riesgos globales? Mientras
algunos expertos sostienen que la 1A puede contribuir a una mayor estabilidad al reducir
el margen de error humano, otros advierten que la dependencia de sistemas
automatizados podria incrementar la probabilidad de errores catastréficos y una
escalada descontrolada de conflictos.

Tecnologias diferentes; ¢una misma amenaza?

Durante décadas, el control de las armas nucleares ha dependido de la capacidad
humana para evaluar riesgos, interpretar sefiales y tomar decisiones bajo presion. La
incorporacion de inteligencia artificial en este &mbito transforma este paradigma, no sélo
al introducir nuevas herramientas tecnolégicas, sino al alterar quién, o qué, participa en
los procesos decisivos. Ya no se trata Unicamente de que tan poderosa es una

tecnologia, sino de como su légica de funcionamiento podria reemplazar el juicio politico
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y estratégico que histéricamente ha guiado la disuasiéon nuclear desde la Guerra Fria®.

Este dilema ha encendido una alarma entre expertos en seguridad internacional, quienes
consideran que la integracion de la IA en operaciones militares puede alterar
significativamente la naturaleza de los conflictos armados. Como advierten Horowitz y
Scharrel?, la automatizacién en contextos nucleares plantea una amenaza silenciosa: la
posibilidad de que algoritmos actien por si solos, genera ambigliedad sobre las
intenciones reales, aumentando asi el riesgo de escaladas no intencionadas. En ese
sentido, la IAy las armas nucleares, aunque diferentes en naturaleza, pueden converger
en una amenaza comun al introducir incertidumbre y pérdida de control humano en

decisiones criticas.

Potenciales riesgos de la IA en el desarrollo nuclear: ¢pérdida del factor humano?

El avance de la IA en el ambito militar ha generado un impacto significativo en la
modernizacion y optimizacion de los sistemas nucleares. En particular, su integracion en
la planificacion estratégica y el desarrollo de armas nucleares plantea desafios en
términos de estabilidad global, control de armamentos y riesgos asociados a errores de

calculo o decisiones automatizadas.

Uno de los principales efectos de la IA en la carrera armamentista es la aceleracion en
el desarrollo de tecnologia nuclear. Gracias a su capacidad para optimizar procesos,
analizar gran cantidad de informacion y mejorar la toma de decisiones estratégicas, la IA
permite a los estados mejorar la precision y eficiencia de sus sistemas nucleares. No

obstante, el uso de IA en el ambito nuclear conlleva serios riesgos.

En primer lugar, la posibilidad de errores de céalculo se incrementa cuando los sistemas
de IA interpretan errbneamente maniobras militares convencionales como amenazas
inminentes. Esta falta de fiabilidad podria llevar a una escalada no intencionada de

conflictos, especialmente si un sistema automatizado emite alertas falsas o recomienda

9 Sobre esta cuestion, Cfr. Chinchilla Adell, M. “La efectividad de la teoria de la disuasion en la proliferacion de
armas nucleares en Oriente Medio”, Instituto Espafiol de Estudios Estratégicos, 2/2018, 23 de enero de 2018, p. 3.

10 Horowitz, M. y Scharre, P. “Al and International Stability: Risks and Confidence-Building Measures”, Center for a
New American Security, 2021, disponible en https://www.cnas.org/publications/reports/ai-and-international-stability-
risks-and-confidence-building-measures.
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respuestas militares desproporcionadas. En segundo lugar, la integracion de 1A en
arsenales nucleares se enfrenta a desafios técnicos y estratégicos. La vulnerabilidad de
estos sistemas ante ataques cibernéticos plantea una amenaza adicional, ya que actores
malintencionados podrian manipular datos de entrenamiento o intervenir en tiempo real
para alterar decisiones militares. Ademas, la compatibilidad con infraestructuras militares
heredadas y la disponibilidad de datos clasificados limitan la eficacia operativa de la IA

en este ambito.

A pesar de estos obstaculos, diversas potencias han avanzado en la automatizacién de
sus sistemas nucleares: Rusia ha desarrollado el dron submarino Poseidon, capaz de
operar de manera autonoma; Corea del Norte ha promovido la integracion de IA en
torpedos y drones nucleares; y Estados Unidos esta en proceso de fabricacion del
bombardero estratégico B-21 Raider, disefiado para operar tanto de manera tripulada

como autbnoma.1!

Uno de los debates mas controvertidos en la interseccion entre la IA y las armas
nucleares es la delegacion de la toma de decisiones estratégicas a sistemas
automatizados. Tradicionalmente, estas decisiones han estado bajo el control exclusivo
de lideres politicos y asesores militares de alto nivel. Sin embargo, el desarrollo de
sistemas autdbnomos capaces de evaluar amenazas y sugerir represalias ha suscitado
preocupaciones éticas y estratégicas. La cuestion central radica en si la inteligencia
artificial puede mejorar la estabilidad global al reducir el margen de error humano o, por
el contrario, si incrementa el riesgo de una guerra nuclear accidental debido a su

dependencia de datos que podrian ser erroneos o manipulados.

Este dilema adquiere mayor relevancia al considerar que la IA también esta siendo
utilizada en ciberseguridad para proteger infraestructuras militares criticas. No obstante,
dado que las armas nucleares dependen de redes altamente seguras, la sofisticacion de
los ciberataques podria comprometer la integridad de estos sistemas, aumentando la

posibilidad de errores catastroficos.

11 Chernavskikh, V. “Nuclear Weapons and Artificial Intelligence: Technological Promises and Practical Realities”,
Stockholm International Peace Research Institute, SIPRI Background Paper, septiembre 2024, p. 6.
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Otro aspecto critico en la creciente automatizacion en el ambito nuclear es el riesgo de
reducir la supervisién humana en decisiones estratégicas'?, lo que podria comprometer
la estabilidad global. A medida que los sistemas de inteligencia artificial asumen
funciones clave en la deteccién de amenazas y la toma de decisiones militares, existe la
posibilidad de que los seres humanos confien excesivamente en estos sistemas, un
fenébmeno conocido como sesgo de automatizacion®®. Esta tendencia, observada en
sectores como la conduccién autbnoma, podria trasladarse al &mbito nuclear, donde una
interpretacion erronea de datos podria desencadenar una escalada militar sin una previa

evaluacion contextual adecuada.

Los modelos de IA, al ser entrenados con datos histéricos, pueden reproducir y amplificar
prejuicios humanos. En el contexto nuclear, esto podria traducirse en una sobrestimacion
de amenazas provenientes de ciertos paises o grupos, influyendo en la toma de
decisiones de manera potencialmente peligrosa. Ejemplos previos en el sector privado,
como el sistema de seleccion de personal de Amazon que discriminaba a candidatas
mujeres debido a datos sesgados'4, evidencian cémo la IA puede generar resultados
indeseados. En el ambito militar, un sistema de alerta temprana basado en IA podria
clasificar automaticamente a determinados paises como amenazas sin considerar el
contexto geopolitico, aumentando asi el riesgo de respuestas desproporcionadas o

escaladas innecesarias.

Si bien la automatizacién puede mejorar la velocidad y precisiéon en la deteccion de
amenazas, los sistemas autbnomos carecen de la capacidad de interpretar situaciones
con una comprension holistica. La toma de decisiones en escenarios de crisis requiere
juicio humano, dado que los algoritmos operan en funcién de patrones preestablecidos
sin considerar factores politicos, estratégicos o psicolégicos que solo los humanos

pueden evaluar®®.

12 parke, M. “Prevenir el Armageddn nuclear de la IA”, Project Syndicate, 8 de noviembre de 2023, disponible en:
https://www.project-syndicate.org/commentary/dangers-of-artificial-intelligence-ai-applications-nuclear-weapons-by-
melissa-parke-2023-11/spanish.

13 Scharre, P. y Depp, M. “Artificial Intelligence and Nuclear Stability”, War on the Rocks, 16 de enero de 2024,
disponible en: https://warontherocks.com/2024/01/atrtificial-intelligence-and-nuclear-stability/.

14 Dastin, J. “Amazon scraps secret Al recruiting tool that showed bias against women” in Ethics of Data and Analytics,
Martin K. (ed.), Auerbach Publications, 2022, pp. 296-300.

15 Chernavskikh, V. “Nuclear Weapons and Artificial Intelligence: Technological Promises and Practical Realities”, op.
cit. pp. 2-3.
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Potenciales beneficios: la IA como herramienta de prevencion de crisis

A pesar de los riesgos, la IA también puede ser utilizada como una herramienta
beneficiosa para la prevencion de crisis nucleares, pues ofrece importantes aplicaciones
para la mitigacion de riesgos. Gracias a su velocidad y precision, los sistemas de IA
pueden apoyar procesos de toma de decisiones estratégicas en tiempo real,
especialmente en contextos donde los errores humanos o los malentendidos pueden

desencadenar consecuencias catastroficas.

Una de las capacidades mas prometedoras de la IA en el ambito nuclear es su habilidad
para analizar grandes volimenes de datos provenientes de distintas fuentes: imagenes
satelitales, sensores de radiacion, redes de vigilancia y bases de datos de inteligencia.
La automatizacion del analisis permite detectar patrones irregulares, movimientos
sospechosos 0 cambios fisicos en instalaciones nucleares con una velocidad y precision
superiores a las de los métodos tradicionales. Su capacidad para procesar enormes
flujos de datos y detectar comportamientos irregulares puede mejorar la transparencia y
los mecanismos de verificacion relacionados con armas de destruccion masiva (ADM),

lo que ayuda a reducir los riesgos de proliferacion y uso de tales armas?®.

A modo de ejemplo, la IA puede ser empleada para realizar simulaciones avanzadas que
modelan potenciales escenarios de conflicto nuclear, evaluando distintas variables como
despliegues militares, alertas tempranas y movimientos estratégicos de actores estatales
0 no estatales. Estas simulaciones permiten a los responsables politicos disefiar
respuestas mas racionales y menos impulsivas en situaciones de alta tension. De igual
manera, la A optimiza la toma de decisiones en situaciones criticas, como se ilustra en
el caso del Comando Estratégico de Estados Unidos!’, que explora su uso para
identificar las rutas de comunicaciéon mas eficientes para las 6rdenes nucleares, lo que
contribuye a una respuesta mas efectiva ante amenazas.

Algunas Organizaciones Internacionales, como el OIEA, han comenzado a explorar el
uso de inteligencia artificial para procesar datos provenientes de sensores remotos,

mejorando asi los sistemas de verificacion de cumplimiento de tratados de no

16 Meier, O. “The fast and the deadly: When Artificial Intelligence meets Weapons of Mass Destruction”, European
Leadership Network, 2024, disponible en: https://europeanleadershipnetwork.org/commentary/the-fast-and-the-
deadly-when-atrtificial-intelligence-meets-weapons-of-mass-destruction/.

17 Defense Innovation Unit, “DIU’s Thunderforge Project to Integrate Commercial Al-Powered Decision-Making for
Operational and Theater-Level Planning”, 5 de marzo de 2025, disponible en: https://www.diu.mil/latest/dius-
thunderforge-project-to-integrate-commercial-ai-powered-decision-making.
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proliferacién'®. Por ejemplo, algoritmos de aprendizaje automatico pueden identificar
cambios en la infraestructura de una planta nuclear que podrian sugerir una desviacion
hacia fines no pacificos. De esta manera, la IA actia como una aliada clave para
aumentar la transparencia y fortalecer los mecanismos multilaterales de verificacion.

La IA también juega un papel crucial en la proteccién contra ciberataques?'®, ayudando a
reforzar las defensas cibernéticas al identificar actividades sospechosas y responder
rapidamente a posibles incidentes. Sistemas basados en IA como los que implementan
técnicas como el machine learning pueden aprender patrones normales de tréfico de red
y detectar desviaciones que podrian indicar un ataque. Esta capacidad resulta vital, ya
gque muchos ciberataques se producen de forma encubierta y progresiva, como lo
demostré el ataque Stuxnet en 2010%°. Aunque no fue un ejemplo directo de IA, casos
como este subrayan la necesidad de proteger sistemas criticos mediante tecnologias

avanzadas de deteccidn y respuesta.

Equilibrio entre automatizacién y prevencion humana

Una vez analizados los riesgos y oportunidades de la integracion de la IA en el ambito
nuclear cabe preguntarse, ¢cOmo garantizar un equilibrio adecuado entre la
automatizacion y la intervencion humana? Para lograr esto, es importante garantizar que
los sistemas de IA actien como herramientas de asistencia, y no como sustitutos del
juicio humano, especialmente en situaciones de alta presion, como las relacionadas con
armas nucleares. Parece entonces esencial mantener la presencia humana en el
proceso de toma de decisiones, particularmente en lo que respecta al lanzamiento de
armas nucleares. Las decisiones criticas deben ser verificadas y validadas por multiples
instancias humanas para reducir la posibilidad de respuestas automaticas erroneas. Esta
medida garantiza que cualquier accion de este tipo sea el resultado de un andlisis

humano cuidadoso, evitando respuestas precipitadas o equivocas.

18 International Atomic Energy Agency, “Attificial Intelligence For Accelerating Nuclear Applications, Science And
Technology”, 2022, pp. 5-8.

19 Hewes, M. “Cémo la inteligencia artificial cambiara la seguridad informética y la seguridad fisica de la informacion
en el mundo nuclear”, Organismo Internacional de Energia Atomica, Boletin del OIEA, junio de 2023.

20 Wajsman, G. “Ciberguerra Entre Israel e Iran: Desde Stuxnet Hasta Los Ciberataques Actuales”, Anuario en
Relaciones Internacionales del IRI, Universidad Nacional de la Plata, 2022, pp. 1296-1307.
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Otro aspecto clave es la implementacién de protocolos de seguridad robustos para
proteger los sistemas de IA contra fallos y ciberataques. La proteccion de los sistemas
nucleares frente a manipulaciones externas es esencial para garantizar la integridad de
los procesos de decisién y para minimizar el impacto de posibles errores técnicos. Estos
protocolos deben incluir medidas preventivas que garanticen la continuidad de la

supervision humana, incluso en circunstancias extremas?.

El trabajo conjunto de la IA y el ser humano también puede ser de gran ayuda en la
verificacion y evaluacion de amenazas. Al integrar sistemas de IA en el proceso de
validacion de datos antes de tomar decisiones criticas, los operadores humanos pueden
asegurarse de que la informacion es correcta y precisa, lo que reduce el riesgo de
errores. Ademas, la IA puede utilizarse para realizar simulaciones de posibles
escenarios, lo que ayuda a los responsables de la toma de decisiones a comprender las
implicaciones de diferentes cursos de accion. Sin embargo, la decision final debe recaer
siempre en las personas, quienes pueden considerar factores politicos y diplomaticos

gue, sin embargo, una maquina no podria evaluar.

Por lo tanto, la clave para un uso adecuado de la inteligencia artificial en el &mbito nuclear
radica en encontrar un equilibrio entre la automatizacion y la supervision humana. Esto
garantiza que las decisiones criticas sean tomadas con una comprension completa del
contexto y las implicaciones de las mismas. La integracion de IA con protocolos de
supervision humana y medidas de seguridad robustas puede mejorar significativamente
la capacidad de respuesta ante amenazas nucleares, sin comprometer la seguridad ni la

estabilidad global.

21 Rautenbach, P. “On Integrating Artificial Intelligence With Nuclear Control”, Arms Control Association, septiembre
de 2022, disponible en: https://www.armscontrol.org/act/2022-09/features/integrating-artificial-intelligence-nuclear-
control.
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¢Hacia una necesaria regulacion internacional?

Si bien la comunidad internacional ha desarrollado instrumentos juridicos en torno a la
no proliferacion de las armas nucleares, la irrupcion de tecnologias emergentes como la
inteligencia artificial exige una revision profunda de estos mecanismos. En efecto, como
ya se ha discutido anteriormente, el uso potencial de la IA en las tomas de decisiones
estratégicas y en el funcionamiento autbnomo de sistemas nucleares incrementa la
complejidad del escenario global, pues introduce variables de riesgo dificiles de prever,
verificar y controlar. Asi, se impone la necesidad de reflexionar sobre cémo adaptar los
marcos regulatorios actuales para evitar que esta tecnoldgica erosione la estabilidad

internacional.

En esta linea, Lamberth y Scharre subrayan que los principales obstaculos para regular
la IA giran en torno a su caracter dual (civil y militar), su rapida evolucién y la dificultad
de verificacién entre sistemas con y sin |1A%2. Este enfoque refuerza la urgencia de
establecer normas internacionales especificas y disefiar nuevas herramientas juridicas
gue aseguren la supervision humana y el cumplimiento de estandares éticos y

estratégicos comunes basados en la cooperaciéon entre Estados.

Marco juridico actual relevante para la no proliferacion nuclear

El marco juridico internacional que regula las armas nucleares es esencial para
garantizar la estabilidad y seguridad globales. Instituciones clave como la Organizacion
de las Naciones Unidas (ONU), el OIEA y diversos acuerdos internacionales
desempeiian un papel fundamental en la promocién de la no proliferacion nuclear y el

desarme, contribuyendo al mantenimiento de un orden internacional seguro y estable.

La ONU ha sido un actor central en la formulacion de politicas y la adopcién de
resoluciones orientadas a prevenir la proliferacion de ADM. En este contexto, la
Resolucion 1540 (2004) del Consejo de Seguridad exige a los Estados Miembros que

implementen medidas estrictas para evitar que actores no estatales adquieran armas

22 Lamberth, M. y Scharre, P. “Arms Control for Artificial Intelligence”, Texas National Security Review, Vol. 6, Issue 2,
spring 2023, pp. 95-110.
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nucleares, quimicas o biolégicas?®. Esta resolucion refuerza el control sobre materiales
sensibles y sistemas de entrega, un paso crucial para asegurar que los materiales
nucleares no caigan en manos equivocadas. Ademas, la Resolucion 1887 (2009) del
Consejo de Seguridad, entre otras, reafirma el compromiso de los Estados Parte con el
Tratado sobre la No Proliferacion de las Armas Nucleares (TNP), promoviendo un mundo
sin armas nucleares y subrayando la importancia de la estabilidad internacional y la

seguridad para la comunidad internacional.

El OIEA, creado en 1957 como una agencia autébnoma dentro del sistema de la ONU,
desempeiia un papel vital en la promocion del uso pacifico de la energia nuclear. Su
mision principal incluye prevenir el uso de la energia nuclear con fines militares. Para
ello, el OIEA implementa salvaguardias que verifican que los materiales nucleares no
sean desviados hacia el desarrollo de armas nucleares. Ademas, realiza inspecciones
regulares en instalaciones nucleares y proporciona asistencia técnica a los Estados
Miembros para garantizar la seguridad y proteccion en el uso de la energia nuclear,

contribuyendo de manera significativa al fortalecimiento del régimen de no proliferacion.

Aparte del TNP, existen diversos acuerdos internacionales que complementan los
esfuerzos globales para prevenir la proliferacion nuclear. Por ejemplo, el Tratado de
Rarotonga (1985) establece una Zona Libre de Armas Nucleares en el Pacifico Sur,
prohibiendo la posesion, el uso y las pruebas de armas nucleares en la regiéon?*. De
manera similar, el Tratado de Bangkok (1995) crea una Zona Libre de Armas Nucleares
en el Sudeste Asiatico, contribuyendo a la paz y la estabilidad regionales. En Africa, el
Tratado de Pelindaba (1996) establece una Zona Libre de Armas Nucleares, prohibiendo
la investigacion, desarrollo, fabricacion y posesion de armas nucleares en el continente.
También, el Tratado de Semipalatinsk (2006) crea una Zona Libre de Armas Nucleares
en Asia Central, promoviendo la cooperacion regional en el uso pacifico de la energia

nuclear y reforzando el régimen de no proliferacion.

Mientras que el objetivo esencial del TNP es evitar la proliferacion horizontal de las armas

nucleares, existen otros tratados de limitacién de armamentos, como el Nuevo Tratado

23 Resolucién 1540 (2004) del Consejo de Seguridad de las Naciones Unidas.
24 pPapadimitropoulos, T. “El Tratado de Rarotonga: enfoque regional de la no proliferacion en el Pacifico Sur”,
Organizacion Internacional de Energia Atomica, OIEA Boletin 1/1988, 1988, pp. 29-31.
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START?%, que establece limites verificables a la cantidad de ojivas nucleares
desplegadas y a los sistemas de lanzamiento estratégicos en Estados Unidos y en Rusia
ademas de fomentar medidas de transparencia y confianza mutua entre ambos paises.
Este tratado bilateral, no obstante, quedo paralizado en febrero de 2023, cuando Vladimir

Putin anuncié la suspensién en la participacion de Rusia?®.

Cabe también destacar el Tratado de Prohibicion Completa de los Ensayos Nucleares
(TPCE), adoptado en 1996, que prohibe todos los ensayos nucleares, tanto con fines
militares como civiles, con el objetivo de detener el desarrollo cualitativo de las armas
nucleares y reforzar el compromiso hacia el desarme. Aunque ha sido firmado por una
gran cantidad de Estados, todavia no ha entrado en vigor, pues precisa de la ratificacion
de ciertos Estados clave para alcanzar los objetivos de desarme. A pesar de que su
implementacion definitiva esta en suspenso, el TPCE representa un pilar fundamental
del régimen internacional de no proliferacion nuclear, y requiere de continuos esfuerzos

por parte de la comunidad internacional.

En este contexto, cabe también mencionar el Tratado sobre la Prohibicion de las Armas
Nucleares (TPAN), adoptado en 2017 y en vigor desde enero de 2021. Este tratado
busca la eliminacion total de las armas nucleares, prohibiendo su desarrollo, posesion,
uso y amenaza de uso, asi como la transferencia o el apoyo a estas actividades.?’ Hasta
septiembre de 2024, lo han ratificado 73 Estados, principalmente del Sur Global. Aunque
ningun Estado poseedor de armas nucleares ni miembro de alianzas nucleares como la
OTAN ha suscrito el tratado, este instrumento ha consolidado un valor normativo y
politico creciente, ejerciendo presion diplomatica y estigmatizando el uso y posesion de

este tipo de armamento.

25 United States Department of State, “New START Treaty”, disponible en: https://www.state.gov/new-start-treaty.

26 Bugos, S. (2023) Russia Suspends New START, Arms Control Today, https://www.armscontrol.org/act/2023-
03/news/russia-suspends-new-start.

27 UNODA - United Nations Office for Disarmament Affairs, “Treaty on the Prohibition of Nuclear Weapons”,
https://disarmament.unoda.org/wmd/nuclear/tpnw/
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La progresiva adaptacion normativa a los desafios de la IA

A pesar de los esfuerzos internacionales para prevenir la proliferacion nuclear, persisten
desafios significativos. Recientemente, Rusia ha expresado su firme oposicion a la
posibilidad de que Alemania desarrolle un arsenal nuclear.?® También cabe recordar que
en 2023, Vladimir Putin revoco su ratificacion del TPCE, retirando su compromiso formal
a no realizar pruebas nucleares, lo que generd preocupacion internacional sobre una
posible reactivacién de ensayos atémicos y el debilitamiento del régimen global de no
proliferacion?®. Ademas, el presidente francés Emmanuel Macron sugirié reforzar la
soberania e independencia de la defensa militar francesa, ofreciendo la capacidad
disuasoria nuclear de Francia como un “paraguas” para la Unidn Europea. Esta
propuesta, que busca garantizar la seguridad frente a amenazas externas, genera
debates sobre las implicaciones que tendria para el régimen de no proliferacion
nuclear3®, A este complejo contexto internacional en el ambito nuclear, se afiade la
amenaza que plantea el desarrollo tecnolégico, y en concreto, la implicacion de la IA para

la proliferacién nuclear.

Cabe destacar alguna iniciativa interesante para abordar esta situacion de incertidumbre,
como la reciente declaracion emitida por el gobierno de Estados Unidos sobre el uso
responsable de la IA en el &mbito militar®l. Esta declaracion refleja el intento de EEUU
por establecer una serie de principios éticos que guien el desarrollo y el uso de
tecnologias emergentes en contextos bélicos, buscando asi minimizar los riesgos

asociados y fomentar un marco de responsabilidad internacional.

Frente a este contexto internacional, el Ministerio de Defensa de Espafia ha llevado a
cabo iniciativas estratégicas orientadas al uso ético y seguro de la inteligencia artificial

en el ambito militar. Entre las mas destacadas se encuentra la Estrategia de Desarrollo,

28 EFE. "Rusia advierte que nadie permitird a Alemania hacerse con un arsenal nuclear", SWI Swiss Info, 7 de marzo
de 2025, disponible en: https://www.swissinfo.ch/spa/rusia-advierte-que-nadie-permitira-a-alemania-hacerse-con-un-
arsenal-nuclear/88976883?utm_source.

29 MacFarquhar, N. “Russia pulled out of a nuclear Test Ban Treaty. Here 's what that means”, The New York Times,
2 de noviembre de 2023, disponible en: https://www.nytimes.com/2023/11/02/world/europe/russia-nuclear-test-ban-
treaty.html.

30 Schofield, H. “France has a nuclear umbrella. Could its European allies fit under it?”, BBC, 6 de marzo de 2025,
disponible en: https://www.bbc.com/news/articles/c871e41751yo0.

31 US Department of State, Declaracién politica sobre uso responsable de inteligencia artificial y autonomia en el
ambito militar, disponible en: https://www.state.gov/declaracion-politica-sobre-uso-responsable-de-inteligencia-
artificial-y-autonomia-en-el-ambito-militar.
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Implantacion y Uso de la IA, alineada con los principios de la OTAN y la Unién Europea,
gue contempla aplicaciones en campos como la movilidad, la ciberdefensa, la autonomia
de sistemas no tripulados y la guerra electrénica®?. Espafia también cuenta con la
Agencia Espafiola de Supervision de la Inteligencia Atrtificial (AESIA), y ha participado
activamente en foros multilaterales sobre el uso responsable de la inteligencia artificial
en la defensa, como la Cumbre REAIM 2024, donde respaldo la necesidad de establecer
normas comunes para el empleo de la IA en operaciones militares®. Esta implicacion
institucional refuerza el compromiso de Espafia con el desarrollo responsable de
tecnologias emergentes y la necesidad de garantizar siempre la supervision humana en

los procesos decisionales estratégicos.

Teniendo en cuenta los complejos desafios que presenta la IA para la seguridad
internacional, es imperativo que la comunidad internacional aborde estos problemas a
través de una regulacion especifica que limite el uso de la IA, promoviendo la estabilidad
estratégica y la seguridad global. Aunque existe ya alguna norma internacional al
respecto, como el Reglamento Europeo de Inteligencia Artificial, y algunas iniciativas
para su uso responsable, estos no abordan de manera especifica las implicaciones de
su integracion en sistemas nucleares. Por lo tanto, cabe plantear la necesidad de crear
un acuerdo internacional que contemple aspectos clave como la prohibicién explicita del
uso de IA autbnoma en decisiones nucleares, el establecimiento de requisitos de
supervision humana en todas las etapas del proceso y la implementacion de mecanismos
de cumplimiento, acompafiados de sanciones en caso de infraccion. Estas medidas no
so6lo reducirian el riesgo de errores catastroficos, sino que también fomentaria un uso

responsable y ético de la IA en un ambito tan sensible como el nuclear.

La necesaria cooperacion internacional

Con el objetivo ultimo de evitar la proliferacion nuclear, tanto vertical como horizontal,

fomentada por el desarrollo tecnoldgico y por las aplicaciones de la IA, parece

32 Ministerio de Defensa, Boletin Oficial del Ministerio de Defensa (BOD), No. 131, Sec. V, 6 de julio de 2023, p. 19131.
33 EFE, “Secretaria de Estado destaca necesidad de normas comunes en cumbre sobre uso militar de 1A”, Diario ABC,
9 de septiembre de 2024, disponible en: https://www.abc.es/ciencia/secretaria-estado-destaca-necesidad-normas-
comunes-cumbre-20240909120313-vi.html.
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indispensable recurrir a la cooperacion internacional basada en la modernizacion de las
instituciones globales y el fortalecimiento del marco normativo existente. En este sentido,
es fundamental que organismos internacionales relevantes como la ONU y el OIEA
asuman un papel activo en la supervision y regulacion de tecnologias emergentes como
la 1A, teniendo en cuenta sus aplicaciones al ambito nuclear. Esto incluiria el refuerzo de
sus capacidades para hacer frente a nuevas amenazas tecnoldgicas, pero también el
impulso de mecanismos que promuevan la transparencia y el desarme nuclear,

elementos esenciales para evitar una nueva carrera armamentistica.

Un aspecto objeto de debate es la necesidad de reforzar el régimen internacional de
control de las armas nucleares, particularmente el TNP, y adaptarlo a los avances
tecnoldgicos®*. En este panorama, seria necesario establecer normas o, al menos, guias
de actuacion, que limiten la automatizacién de decisiones nucleares, garantizando que
siempre haya un control humano efectivo en el proceso de toma de decisiones. Por otro
lado, aunque el Tratado sobre la Prohibicion de las Armas Nucleares aun no ha sido
adoptado por ningun Estado poseedor de armas nucleares, su progresiva
universalizacion podria contribuir a fortalecer el compromiso internacional con el
desarme y ofrecer un marco de referencia util para abordar los nuevos desafios que
plantean tecnologias emergentes como la inteligencia artificial. No obstante, para que
dicho tratado tenga un impacto efectivo en este ambito, seria necesario promover su
aceptacion mas amplia y actualizar sus disposiciones a la luz de estos desarrollos
tecnoldgicos.

La cooperacion internacional también debe centrarse en el desarrollo de nuevos
acuerdos multilaterales que aborden las tecnologias emergentes. Estos acuerdos
podrian establecer clausulas especificas sobre la transparencia en el desarrollo y la
implementacion de tecnologias nucleares basadas en IA, limitando su expansion. Las
relaciones diplomaticas entre los actores nucleares deben ser fundamentales en este
proceso, especialmente en regiones politicamente inestables. Pero, ademas, la

colaboracion entre 6érganos y organismos internacionales —como la ONU, el Consejo de

34 Cronberg, T. “For Survival, the NPT Has to Be Renegotiated”, European Leadership Network, 14 de mayo de 2021,
disponible en: https://europeanleadershipnetwork.org/commentary/for-survival-the-npt-has-to-be-renegotiated/.
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Seguridad de las Naciones Unidas y el OIEA- sera esencial para crear acuerdos que

limiten el acceso a estas tecnologias y fomenten la confianza mutua entre los paises

Conclusiones

A lo largo de este analisis, se ha considerado el papel dual de la IA como una amenaza
en el &mbito nuclear, y una oportunidad para mejorar la seguridad estratégica. Aunque
existen limitaciones significativas en cuanto a la transparencia y fiabilidad de las
tecnologias de IA desarrolladas por los Estados con armas nucleares, su integracion en
el espectro militar, especialmente en areas como la inteligencia, vigilancia y
reconocimiento (ISR)®®, asi como en la defensa antimisiles y la guerra antisubmarina, es

una realidad cada vez mas presente.

La IA ofrece una serie de oportunidades, como la capacidad para procesar grandes
volumenes de datos en tiempo real y detectar patrones complejos; permite, por ejemplo,
la implementacion de sistemas avanzados de deteccion y alerta temprana, que podrian
identificar amenazas antes de que se materialicen. En el campo de la ciberseguridad, la
IA tiene el potencial de anticipar y mitigar ataques a infraestructuras nucleares criticas,
como las plantas de energia. Ademas, al optimizar la gestion de recursos estratégicos,
la 1A podria mejorar la eficiencia de las operaciones nucleares, reduciendo la
probabilidad de errores humanos en la toma de decisiones y fortaleciendo las defensas

ante amenazas externas.

No obstante, la implementacion de IA en sistemas nucleares también plantea riesgos
significativos que deben ser cuidadosamente gestionados. La automatizacion excesiva
de estos sistemas podria incrementar el riesgo de errores catastroficos, ya que los
algoritmos defectuosos o mal disefiados podrian interpretar errbneamente una amenaza,
desencadenando respuestas desproporcionadas. La falta de supervisibn humana en
decisiones criticas podria, asimismo, facilitar una escalada de conflictos, aumentando la

probabilidad de respuestas militares impulsivas. Ademas, la vulnerabilidad de los

35 Iniciales en inglés: Intelligence, Surveillance and Reconnaissance.
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sistemas de IA a los ciberataques representa otro riesgo, ya que podrian manipularse

para provocar fallos en la seguridad nuclear y poner en peligro la estabilidad global.

Es por ello que resulta imperativo aprovechar las ventajas de la IA sin comprometer el
control humano en decisiones criticas. Un enfoque equilibrado requiere la integracion
cuidadosa de sistemas de IA en sectores especialmente sensibles, como es el caso del
armamento y tecnologia nucleares. Esto no implica desestimar el potencial de la 1A, sino
aprovecharlo dentro de marcos normativos establecidos, asegurando que la
responsabilidad final recaiga siempre en los seres humanos. Esto incluye el desarrollo
de marcos regulatorios sélidos que establezcan limites al uso autonomo de la IA. La
colaboracion entre estados, organismos internacionales y expertos en tecnologia, ética
y politicas publicas es esencial para disefiar sistemas que combinen la potencia

algoritmica con la prudencia humana.

No cabe duda de que la IA esta redefiniendo las dindmicas del poder militar y estratégico.
Aunque la magnitud y la sofisticacion del armamento —en particular, el nuclear— sigue
siendo un elemento de vital importancia estratégica, cobra también importancia la
capacidad de los Estados de integrar la IA de manera efectiva, aumentando asi la
precision y la velocidad de respuesta, aunque generando también incertidumbre en

cuanto a la capacidad de disuasion.

En definitiva, aunque la IA presenta una oportunidad valiosa para mejorar la seguridad
estratégica en el ambito nuclear, su integracion en sistemas tan sensibles debe ser
tratada con cautela. Es necesario equilibrar sus potenciales beneficios con los riesgos
inherentes a su desarrollo y uso, considerando ademas la posibilidad de que estas
capacidades tecnolégicas puedan ser empleadas por actores no estatales. Por ello,
resulta esencial establecer una regulacion rigurosa, una supervision humana constante
y aplicar medidas de proteccion avanzadas para evitar que se convierta en una amenaza

para la seguridad global.

Luciana Alejandra Rodriguez
La Barrera*
Estudiante del grado de Relaciones Internacionales en la Universidad de Navarra
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