Beneficios de la inteligencia en apoyo de la politica
estralegia de una ()rg;miza('i(’)n

La situacion de seguridad actual, tanto a nivel nacional como internacional,
es, con mucho, mas dificil que lo ha sido en el pasado.

En un entorno tan peligroso e imprevisible, donde se constata que la incer-
tidumbre es muy superior a la vivida en épocas pretéritas, la necesidad de
una alerta temprana se convierte en vital e imperativa. De ahi, la urgente
necesidad de reforzar las capacidades de los diferentes servicios de inte-
ligencia estatales y, muy especialmente, de asegurar un funcionamiento
sincronizado/coordinado del conjunto de todos ellos, a nivel nacional, y de
establecer una fuerte y estrecha colaboracién entre los mismos, a nivel
internacional.

Por otro lado, la inteligencia es muy necesaria también en muchos sectores
de la actividad privada, tanto en el campo empresarial como en el financie-
ro, sanitario, etc., en los que, representa un elemento imprescindible en el
apoyo a las personas que deben tomar las necesarias decisiones en cada
momento.

Con la finalidad de proporcionar a los potenciales usuarios de inteligencia
un buen entendimiento de la materia, se introducen y explican los conceptos
bésicos, la tipologia y las diferencias entre las diferentes clases presenta-
das, asi como el significado de las diferentes acepciones del término: como
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producto, como proceso y como servicio, llevando al lector el claro mensaje
de aquello que el usuario puede, y no puede, esperar de la inteligencia.

Inteligencia, servicios de inteligencia, apoyo a la toma de decisiones, tipos
de inteligencia, inteligencia como producto, inteligencia como proceso, inte-
ligencia como servicio, comunidad de inteligencia.

The current security situation, both at national and international levels, is by
far more difficult than ever.

In such a dangerous and unpredictable environment, where uncertainty is
much higher than in the past, the need for early warning becomes vital and
imperative. Hence the pressing need for reinforcing the capabilities of the
various national intelligence services, and above everything, to ensure the
synchronized /coordinated work of all of them at national level, as well as to
establish a strong and close collaboration among them at the international
one.

On the other hand, intelligence is also very much required in many sectors of
the private activity, both in the business world and in the financial, medical,
etc. where it is indispensable to support the decision-makers any time.

With the aim of providing the potential users with a good knowledge on the
matter, intelligence basic concepts, types and the differences between them,
as well as the diverse meanings of it: as a product, a process or a service, are
presented and explained, conveying to the user the clear message of both
what he can, and cannot, expect from intelligence.

Intelligence, Intelligence services, Support to Decision-makers, Types of In-
telligence, Intelligence as a product, Intelligence as a process, Intelligence as
a service, Intelligence Community.

144



Beneficios de la inteligencia en apoyo de la politica...

«Debemos esperar lo inesperado» (We must expect the unexpected), es frase
que el editorial «Britain Begins to Rearm», correspondiente a los dias 28-29
del pasado mes de noviembre, del rotativo The Wall Street Journal pone en
boca del primer ministro inglés, David Cameron, haciendo referencia a la
situacién de seguridad mundial, y en concreto de su pais y de los llamados
paises occidentales.

Los tragicos atentados terroristas de indole yihadista perpetrados en Paris
el 13 de noviembre han hecho saltar todas las alarmas en casi todos los
paises; en respuesta a ello, el mismo editorial proporciona informacién muy
significativa acerca de las medidas con las que el Reino Unido planea afron-
tar los nuevos retos y amenazas. Con un monto total estimado en 2 billones
de libras esterlinas (£) dedicados a la adquisicion de armas adicionales para
sus fuerzas especiales, 20 nuevos drones Reaper de largo alcance, 9 aviones
P8 Poseidon, asi como nuevas escuadrillas de aviones Eurofighter Typhoon
basados en tierra, y F-35 basados en la mar, se incluye asi mismo la con-
tratacion de 1.900 nuevos agentes de inteligencia, tanto nacionales como
extranjeros. Y todo ello para, como el propio premier aclara: «estar seguros
de que tenemos la versatilidad y los medios para responder a nuevos retos
y amenazas a nuestra seguridad».

Después de resenar las variaciones sufridas por el presupuesto de defensa
del Reino Unido desde la desaparicion del Pacto de Varsovia hasta nuestros
dias, y de identificar los problemas que acarrean las reducciones aplicadas,
en la creencia de que el mundo permanecera pacifico sin la existencia de una
fuerte y creible capacidad de disuasion, el editorial concluye con una frase
categorica que merece ser resaltada en tanto en cuanto afecta de manera
directa a nuestro pais: «Mr. Cameron ha dado un muy positivo paso adelante,
y sus aliados de la OTAN deberian seguir su ejemplo».

La informacién comentada facilita significativamente el poner en contex-
to, tanto la materia que nos ocupa en este documento, la disciplina deno-
minada inteligencia, como su importancia para una organizacion; en este
caso, un Estado. Como se puede apreciar, y es una manifestacion mds de
lo que ya ha ocurrido en otros paises, como Francia, las nuevas amena-
zas y retos a la seguridad han motivado un incremento de sus respectivas
capacidades de inteligencia, amén de otras medidas de variado signo. Sin
embargo, en un entorno tan peligroso e imprevisible, donde se constata
que la incertidumbre es muy superior a la vivida en épocas pretéritas, la
necesidad de prevenir, en la medida de lo posible, se convierte en vital e
imperativa. De ahi, la consecuente necesidad de reforzar las capacidades
de los diferentes servicios de inteligencia y, muy especialmente, de ase-
gurar un funcionamiento sincronizado/coordinado del conjunto de todos
ellos; lo que en muchos de estos paises se conoce como su «comunidad
de inteligencia».
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En la publicacion Intelligence Community-Consumer’s Guide, de 2009, dirigida
fundamentalmente a los miembros de la comunidad de inteligencia norteame-
ricana, David R. Shedd, subdirector para Policy, Plans, and Requirements de
Inteligencia Nacional, de la Oficina del Director Nacional de Inteligencia, decia:

«Dear Colleagues: No single person or organization can protect our Nation
from the many and varied threats we face today. These threats, from loo-
ming terrorist plots, to pandemic disease, to the proliferation of weapons
of mass destruction, require that we, as a government, work together.

As we have articulated in the Intelligence Community (IC)’s Vision 2015,
we must partner with intelligence consumers to meet the need for more
timely and unique intelligence. In order to enhance our relationships, it is
important for consumers to understand the mission, background, opportu-
nities, and challenges facing the IC. We have published this handbook with
this very thought in mind-to broaden your understanding of our work and
to help us become stronger partners in protecting our Nation».

Los parrafos anteriores son muy importantes para dar sentido a este docu-
mento, puesto que, ciertamente, la labor de los diferentes servicios y 6rga-
nos dedicados a elaborar la inteligencia que un pais u organizacién necesita,
resulta una labor baldia si los destinatarios de la misma no son conscientes
de los multiples aspectos inherentes a la misma; de lo que inteligencia pue-
de, y también de lo que no es capaz de hacer por dichas organizaciones; de
sus capacidades y de sus limitaciones; de los medios minimos necesarios
para desempenar sus cometidos; de su campo de actuacion, y de los plazos
de tiempo en que las actividades deberan tener lugar segun los objetivos
gue, en cada caso, se pretendan alcanzar.

Asi, pues, a modo de introduccidn de los objetivos de este capitulo, creemos
conveniente y apropiado recoger tanto los conceptos como el orden de expo-
sicién que se realiza en el antes citado documento, por considerarlos perfec-
tamente ajustados a la finalidad perseguida en esta publicacién.

Empezaremos, por tanto, recogiendo lo que, la comunidad de inteligencia
norteamericana, entiende por inteligencia:

«Conforme a la Ley “Intelligence Reform and Terrorism Prevention Act of
2004 (IRTPA)", Inteligencia Nacional y el término “Inteligencia relacionada
con la seguridad nacional” se refieren a todo tipo de inteligencia, cualquie-
ra que sea la fuente de la que se obtenga, incluyendo la informacién obte-
nida dentro y fuera de los Estados Unidos, que, concierna, siempre que sea
consistente con cualquier directiva emanada del presidente, a mas de una
agencia gubernamental, y que implique:

Amenazas a los Estados Unidos, su poblacién, propiedades o intereses;
El desarrollo, proliferacion o empleo de armas de destruccion masiva; o
Cualquier otro asunto relacionado con la seguridad nacional interior (del
territorio de los EE.UU.)».
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De igual manera, resulta muy interesante la descripcion del empleo que el
Gobierno norteamericano hace de dicha inteligencia:

«El Gobierno USA emplea la inteligencia para entender y mejorar las con-
secuencias de sus decisiones en seguridad nacional. La inteligencia ayuda
a la toma de decisiones politicas, acciones militares, negociaciones inter-
nacionales, e interacciones con los contactos en otros paises al nivel de
ejecucion. En algunas circunstancias, puede ayudar también a los respon-
sables y elementos de reaccion inmediata en el ambito de la seguridad
interior [en el dmbito del territorio de los EE.UU.J».

Aligual que cuando se trata de cualquier otra herramienta o servicio, y aun-
que pudiera resultar obvio repetirlo, la inteligencia alcanza su mayor utilidad
cuando los usuarios/destinatarios de la misma comprenden perfectamente
lo que pueden y no pueden razonablemente esperar de ella. Mientras las
leyes, capacidades, politicas, y estdndares estdn en continuo cambio, el en-
tender claramente esa diferencia permitira al usuario de la inteligencia el
obtener el maximo rendimiento de este recurso.

Es por ello que, en el citado documento, se manifiesta de forma explicita y
sin ambigliedad que el usuario norteamericano puede esperar de la inteli-
gencia servicios como los siguientes:

= Proporcionar ventaja en la toma de decisiones, mejorando el proceso de
la toma de decision de consumidores y socios, a la vez que se niega a los
enemigos.

= Alertar de potenciales amenazas.

= Entender mejor los acontecimientos clave actuales.

= Conocimiento de la situacién.

= Valoraciones estratégicas de largo plazo sobre asuntos de permanente
interés.

= Ayuda en la preparacion de reuniones de alto nivel, que incluyan temas
relacionados con la seguridad nacional.

= Entrevistas y apoyos de seguridad previos a desplazamientos/viajes.

= |[nformes sobre temas concretos, bien como parte de informes regulares
0 a peticion, cuando se trate de necesidades a corto plazo.

= Recopilacidon del conocimiento en los Estados Unidos acerca de personas
buscadas (de interés). En este ambito, los Estados Unidos disponen de
dos potentes fuentes de informacion: TIDE (Terrorist Identities Datamart
Environment), repositorio centralizado de informacidn clasificada en el
gue se encuentran los datos de los terroristas extranjeros conocidos o
sospechosos; y la TSDB (Terrorist Screening Database), base de datos
no clasificada operada por el FBI, en la que se encuentran almacenados
los nombres de todos los terroristas conocidos o sospechosos acerca de
los que tiene informacion el Gobierno de los EE.UU. A esta base de datos
tienen acceso los agentes de la ley a todos los niveles del gobierno, y
también todas las organizaciones del Gobierno Federal (tales como el
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Ministerio de Exteriores), que tengan necesidad de realizar la comproba-
cion del nombre de algun individuo.

Puesto que las expectativas del usuario han de estar basadas en la realidad, si
importante es que este sea muy consciente de lo que la inteligencia puede pro-
porcionarle, es igualmente importante que sea conocedor de aquellas otras
facetas en las que la actividad de inteligencia nunca le va a poder ser de utili-
dad. El referido documento lo explicita diciendo que la inteligencia NO puede:

= Predecir el futuro. Inteligencia puede proporcionar una valoracién o un
juicio sobre posibles escenarios o evoluciones, pero no puede en forma
alguna predecir con certeza lo que ocurrira.

= Violar las leyes o la Constitucién de los EE.UU.

Habiendo partido de un entorno y un problema que a cualquier ciudadano de
cualquier pais le resulta de interés y le es mas o menos familiar; es decir, de-
finido el marco de reflexidn, es posible dar un paso mds y entrar en materia,
empezando por considerar, de una forma resumida, los campos en los que
la disciplina inteligencia es de aplicacion, para, mas adelante, y en la medida
de lo posible, profundizar en aquellos otros que, a nuestro juicio, tienen una
mayor relevancia en el contexto actual.

Para ello, nada mejor que tomar como referencia la Ley 11/2002, de 6 de
mayo, reguladora del Centro Nacional de Inteligencia, al que se encomien-
da como mision principal la de proporcionar al Gobierno la informacién e
inteligencia necesarias para prevenir y evitar cualquier riesgo o amenaza
que afecte a la independencia e integridad de Espana, los intereses nacio-
nales y la estabilidad del Estado de derecho y sus instituciones. Y ello, lle-
vando a cabo las actividades conducentes a «obtener, evaluar e interpretar
informacidn y difundir la inteligencia necesaria para proteger y promover los
intereses politicos, econdmicos, industriales, comerciales y estratégicos de
Espana, pudiendo actuar dentro o fuera del territorio nacional» (articulo 4a
de la citada Ley).

Exceptuando el dmbito militar, del que, se puede deducir por lo anterior, el
responsable exclusivo seria el Centro de Inteligencia de las Fuerzas Arma-
das (CIFAS), los campos de actividad del Centro Nacional de Inteligencia que
resultan de interés para satisfacer la finalidad perseguida por el Gobierno de
la nacioén, especificados en el citado articulo, abarcan practicamente todos
aquellos que también pudieran ser de interés parcial o total para cualquier
otro tipo de organizacién.

Dado que la Ley contempla que el CNI pueda llevar a cabo sus actividades
tanto fuera como dentro del territorio nacional, parece légico deducir que,
en este dmbito, deberdn existir procedimientos que contemplen/regulen la
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necesaria coordinacion de aquellas con las que realizan los organismos de
informacidn/inteligencia de los cuerpos y fuerzas de seguridad del Estado.

Como se ha expresado anteriormente, la Ley 11/2002 asigna al Centro Na-
cional de Inteligencia la misién de «proporcionar al Gobierno la informacién
e inteligencia necesarias para prevenir y evitar cualquier riesgo o amenaza
que afecte a la independencia e integridad de Espana, los intereses naciona-
les y la estabilidad del Estado de derecho y sus instituciones». Ante lo cual, el
lector puede razonablemente preguntarse en qué consistira esa «inteligen-
cia» que se cita; y es el articulo 1 de la propia Ley el que aporta una primera
idea del significado, al expresar que «El Centro Nacional de Inteligencia es
el organismo publico responsable de facilitar al presidente del Gobierno y al
Gobierno de la nacion las informaciones, andlisis, estudios o propuestas que
permitan prevenir y evitar cualquier peligro, amenaza o agresion contra la
independencia o integridad territorial de Espanfa, los intereses nacionales y
la estabilidad del Estado de derecho y sus instituciones».

Como paso previo a la exposicidon de inteligencia como producto, proceso
y organizacién, proponemos al lector considerar la redaccion del articulo
anterior desde un punto de vista lo mds amplio posible, lo que nos llevaria
a interpretar la actividad de inteligencia como un «servicio» realizado por
organizaciones especificas, que llevan a cabo una serie de actividades pro-
pias de su campo de especializacidn, con la finalidad de apoyar la toma de
decisiones por parte de un usuario (persona fisica u organizacion).

Entremos pues, en materia, empezando por conocer lo que se entiende por
inteligencia. Aunque es posible encontrar bastantes definiciones diferencia-
das en detalles mas o menos importantes, proponemos emplear aqui una
que, en su dia, recogia el manual AAP-6, NATO Glossary of Terms and Defi-
nitions (edicion de 2012)", en razén a su mas amplia perspectiva. En dicho
documento se define inteligencia como «el “producto” resultante del pro-
cesamiento de informacidn referente a naciones extranjeras, fuerzas o ele-
mentos hostiles o potencialmente hostiles, o dreas de operaciones actuales
o futuras. El término se aplica también a la “actividad”, que genera el pro-
ducto, y a la “organizacion” responsable de dicha actividad»? (NATO AAP-6).

Es, por ello, muy conveniente tener muy presente el contexto en que se em-
plee la palabra para no caer en error, ya que, dependiendo de este, podremos

T En febrero de 2015 se ha publicado el manual Informal interorganizational military glos-

sary of abbreviations, terms and definitions related to Conflict Prevention (CP) and Defence and
related security Capacity Building (DCB), en el que se recogen términos y definiciones en los
ambitos OTAN, UE y ONU. En aras del consenso, la definicion de inteligencia en esta mas
reciente publicacion, es ligeramente diferente a la utilizada en este capitulo.

2 Intelligence is the product resulting from the processing of information concerning for-
eign nations, hostile or potentially hostile forces or elements, or areas of actual or potential
operations. The term is also applied to the activity, which results in the product and to the
organization engaged in such an activity.
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estar refiriéndonos al producto, al proceso, e incluso a la organizacidn que lo
genera, sin que, a veces, sea facil distinguir o separar una acepcién de otra.

A los fines que nos ocupan, el producto tiene una importancia extrema, por
cuanto es, mediante su utilizacién en el proceso de la toma de decisiones,
cuando la disciplina inteligencia adquiere su auténtico valor. Por ello, el que
el usuario de ese producto tenga perfectamente claro tanto el valor intrin-
seco asociado al mencionado producto, como la compleja actividad que lo
hace posible, resulta de una importancia extrema a los fines pretendidos
con este documento. En consecuencia, se inicia este recorrido por el mun-
do de la inteligencia exponiendo los aspectos mas significativos en lo que a
dicho producto se refiere para, seguidamente, presentar, con una extension
adecuada, el proceso y actividades necesarias para la generacion de inteli-
gencia, y finalizar considerando la importancia y aspectos relevantes acerca
de la organizaciones dedicadas al desempeno de dicha disciplina, haciendo
especial mencion a los profesionales de la misma, componente esencial del
sistema.

Hacer llegar al lector la idea de que inteligencia no es informacidn, sino el
resultado de un proceso que, perfectamente estructurado y rigurosamente
realizado, permite extraer conocimiento de toda la informacion disponible
relacionada con el problema de que se trate, es esencial para llegar a com-
prender su valor y sus limitaciones. Sin embargo, confundir inteligencia con
informacidn es un error excesivamente presente en muchos campos de apli-
cacion, en los que se concede poca o ninguna importancia a la rigurosa apli-
cacion de las metodologias que permiten llegar a ver lo que esta presente en
la informacidn, pero que no todos son capaces de detectar.

En palabras de William S. Brei?, «Inteligencia es mas que informacion. Es
conocimiento que ha sido especialmente preparado para las circunstancias
especificas de un usuario. La palabra conocimiento resalta la necesidad de
la participacién humana. Los sistemas de obtencién de informacion produ-
cen [...] datos, no inteligencia; solo la mente humana puede proporcionar ese
toque especial que da sentido a los datos segun las diferentes necesidades
de los usuarios. El proceso especial que define parcialmente la inteligencia
es la continua obtencién, verificacién, y andlisis de informacién que permite
comprender el problema o situacion de forma clara y adaptar seguidamente
el producto al contexto de las circunstancias del usuario. Si falta cualquiera
de esos atributos esenciales, el producto sigue siendo informacion en vez de
inteligencia».

3 Captain William S. Brei. «Getting Intelligence Right: The Power of Logical Procedure»,

Occasional Paper Number Two (Washington, D. C.: Joint Military Intelligence College, January
1996).
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Hablar de inteligencia en abstracto resulta un tanto frustrante. Inteligencia,
como producto empleado para reducir la omnipresente incertidumbre aso-
ciada al proceso de toma de decisiones, esta intimamente ligada al proble-
ma a que se enfrenta la persona que ha de decidir, y, por ello, resulta estar
también asociada a la planificacién estratégica de la organizacion apoyada,
cuando esta actividad se lleve a cabo, de forma mds o menos organizada, en
la misma. Y esto es asi porque, en la mayoria si no en todos los casos, las
decisiones se adoptan con la finalidad de alcanzar los objetivos de la organi-
zacion, cualquiera que sea el nivel en que estos se encuentren.

Como dice muy acertadamente Michel Porter: «... Las empresas [las orga-
nizaciones] que no tengan una “estrategia”, sean grandes o pequefas, son
muy vulnerables y serdn derribadas por los vientos de la competencia en el
corto plazo...». En suma, incluso en las organizaciones pequefas, es posible
contemplar diferentes niveles (o aspectos) que requieren adoptar las deci-
siones mas apropiadas cara a la consecucion de los objetivos pretendidos.
En cualquiera de esos casos/niveles, la toma de una decisidn implica, dicho
de una forma sencilla, definir la forma en que se pretende alcanzar dichos
objetivos y los recursos que, para ello, se dedicaran. Habitualmente, la pro-
pia dindmica de la organizacion implica la necesidad de adoptar decisiones
cuyos efectos se manifestaran en plazos de tiempo mas o menos dilatados,
lo que conllevara la necesidad de tener en cuenta aquellos factores que con-
figuren esos escenarios de futuro a mas corto o largo plazo.

Esencialmente, lo anteriormente descrito hace que se contemplen diferentes
niveles en la toma de decisiones, que, tradicionalmente, se suelen reducir a
tres: estratégico, operacional y tactico; en ese orden, de mas largo a mas
corto plazo, en el ambito militar, mientras que, en el dmbito empresarial,
suelen invertirse los dos ultimos. Sin embargo, a este respecto, es preciso
aclarar que «operacional» y «operativo» no son términos intercambiables,
por cuanto, aunque sean adjetivos similares, su significado es completa-
mente diferente. A la hora de diferenciar dichos niveles, es preciso contem-
plar los objetivos, plazos, necesidades, y factores a considerar en el estudio
de la situacion o analisis del problema a que se enfrenta quien decide.

Nos encontraremos en el nivel estratégico cuando la decision se ha de to-
mar al maximo nivel de la organizacion, implica la realizacién de actividades
cuyos objetivos se deberan alcanzar después de periodos de tiempo signi-
ficativamente largos, asi como disponer de amplios plazos de tiempo; y, en
el andlisis del problema, habran de ser tenidos en cuenta una muy amplia
variedad de factores (politicos, geograficos, histéricos, econémicos, tecnolé-
gicos, socioldgicos, etc.) segun cada caso.

En el nivel tactico, por el contrario, las decisiones se toman, en muchos ca-
sos, en los estratos inferiores de la organizacién; sus objetivos se encuen-
tran materialmente al alcance de la mano, y requieren practicamente actua-
ciones inmediatas o en tiempo real; el problema es el adversario, al que se
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disputa el objetivo a alcanzar en el entorno (geografico, econdmico, tecno-
légico, socioldgico, etc.) inmediato de que se trate, que habitualmente sera
bien conocido por ambas partes.

El nivel operacional es el responsable de organizar convenientemente las
actuaciones del nivel tactico, de forma que, como consecuencia de los resul-
tados de estas, la organizacidn alcance los objetivos fijados en la decision
tomada en el nivel estratégico.

El denominador comun en todos los referidos niveles es que, con plazos de
tiempo mads largos o mas cortos, considerando mas o menos factores, et-
cétera, en todos ellos se adoptan decisiones. Y es precisamente por ello, en
todos y cada uno de esos niveles, las personas que deban tomarlas habran
de disponer de la inteligencia necesaria para reducir la incertidumbre a la
qgue se enfrentan.

Pero, como se ha expresado anteriormente, y es muy importante no perder
la perspectiva, la inteligencia se extrae (se «destila») de la informacidn dis-
ponible relacionada con el problema de que se trate y, resulta casi innecesa-
rio decir que, siendo Unico el problema al que se enfrenta la organizacion en
una determinada situacidn, serd igualmente Unico el producto inteligencia,
aunque estara disponible para todos los niveles. Sin embargo, no lo serd la
aplicacién que, de ese producto, se hara en cada nivel: tendran un carac-
ter y una finalidad predictiva cuando se aplique al nivel estratégico (lo que
permitird establecer directivas y planes corporativos y/o departamentales a
largo plazo), mientras que, al nivel operacional, debera considérasela como
de naturaleza estimativa (para facilitar la concepcién, planeamiento y con-
duccion de las operaciones departamentales), y finalmente, al nivel tactico,
su naturaleza serd meramente descriptiva (para permitir el planeamiento y
conduccion de las operaciones de las unidades de negocio, cuya actuacion
tiene lugar en tiempo real). Es por ello que, aunque de forma impropia, por-
gue, como queda dicho, el proceso de elaboracién de inteligencia arroja un
Unico producto que procede de un Unico conjunto de informacion, se suele
hablar de inteligencia estratégica, operacional y tactica, asociando cada una
de ellas al respectivo nivel de decision.

Antes de pasar a exponer otros aspectos de inteligencia, procede traer a
colacion en este punto un término que suele ser motivo de confusién para
las personas poco familiarizadas con dicha disciplina. En ocasiones, incluso
por parte de algun ensayista, se ha cometido el error de confundir dos vo-
ces aparentemente intercambiables: inteligencia estratégica e inteligencia a
largo plazo. El factor tiempo estd, efectivamente, presente en ambos casos,
y precisamente es el motivo de la confusidn, porque la inteligencia necesa-
ria para la toma de decisiones estratégicas (vulgo, inteligencia estratégica)
se refiere a aquella necesaria para alcanzar objetivos (consecuencias) en
el largo plazo, mientras que la inteligencia a largo plazo es aquella que se
consigue elaborar a partir de informacidn que se va obteniendo a lo largo de
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amplios periodos de tiempo, a fin de responder a una necesidad de caracter
permanente de un usuario a lo largo de un extenso periodo de tiempo, con in-
dependencia del nivel de decisién (estratégico, operacional o tactico) en que
este se encuentre. El ejemplo tipico es la inteligencia asociada a actividades
que requieren muy largos periodos para su materializacion (p. e. el progra-
ma nuclear de un pais; el desarrollo de nuevas armas, etc.) y, por ello, segun
el caso de que se trate, puede tener caracter estratégico o no, pero, en cual-
quier caso, ambos términos no son, como queda expuesto, intercambiables.

Por otro lado, se distinguen tres tipos de inteligencia: basica, actual y de
alertas. La primera es la que se precisa sobre cualquier asunto para po-
der ser utilizada de referencia material en la formulacién de planes y en la
elaboracién de la informacién posterior, tiene cierto caracter de permanen-
cia, se conserva en bases de datos y se actualiza continuamente. Se emplea
principalmente para establecer el escenario inicial y cubrir las necesidades
de inteligencia (NI) relativas a elementos de caracter permanente en el tiem-
po. Incluye los antecedentes e historia reciente del drea y/o asunto en cues-
tiény, en su elaboracién, se deben tomar en consideracion todos los factores,
tanto del entorno como del adversario/competidor, que influyen o pueden
influir en la evolucidén de la situacion.

Por su parte, la «inteligencia actual» es la que refleja la situacion del mo-
mento, tanto a nivel estratégico como operacional o tactico. Se refiere a la si-
tuacidn actual y los acontecimientos en curso, y proporciona una evaluacién
en tiempo real de las capacidades e intenciones de cualquier adversario/
competidor que posea un potencial susceptible de constituir una amenaza.

Finalmente, la «inteligencia de alertas» valida escenarios (hipétesis) que
predicen hechos futuros; proporciona alertas a la direccién de nivel estra-
tégico y se basa en «indicadores criticos», que son hechos que prueban o
eliminan una hipétesis.

Por otro lado, segun la naturaleza de la fuente o del 6rgano de obtencién que
la explota, se diferencian un significativo nimero de disciplinas cuya deno-
minacion hace referencia a los mencionados origenes. Son las denominadas
«INT»* 5

4 HUMINT, o inteligencia de fuentes humanas; IMINT, o inteligencia de imagenes; OSINT,

o inteligencia de fuentes abiertas; TECHINT, o inteligencia técnica; MASINT, o inteligencia
de medicion y firma; ACINT, o inteligencia acustica; MEDINT, o inteligencia sanitaria;
RADINT, o inteligencia de [radiaciones] radar; y SIGINT, o inteligencia de sefales (en la
que, habitualmente, se diferencian dos ramas: COMINT, o inteligencia de comunicaciones; y
ELINT, o inteligencia electronica).

5 Aunque en su dfa fue una disciplina independiente, en la actualidad, IMINT se considera
incluida en el término GEOINT: the exploitation and analysis of imagery and geospatial infor-
mation to describe, assess, and visually depict physical features and geographically referenced
activities on the Earth. GEOINT consists of imagery, imagery intelligence [IMINT], and geospatial
information.
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Figura 5-1. Clases de inteligencia segtn la fuente o el 6rgano de obtencion

Existen otras formas de clasificar la inteligencia, que no han sido muy cono-
cidas durante anos fuera del ambito estricto de los profesionales de la disci-
plina, pero las especiales circunstancias y el dinamismo que ha supuesto la
globalizacién en el mundo actual, han hecho que algunas de ellas hayan ad-
quirido una creciente notoriedad e importancia para la vida de las empresas
y de los Estados. Asi, por ejemplo, seguin la tematica, se pueden considerar la
inteligencia biografica; econdmica; geografica; militar; politica; socioldgica;
cientifica y técnica; de transporte y comunicaciones.

Otra forma que se puede considerar para clasificar el producto inteligencia
es segln el uso que se dé a la misma; asi se puede hablar de inteligen-
cia actual estimativa, operacional, de investigacidn; cientifica y técnica, o de
alertas®.

A partir de los conceptos y métodos aplicados principalmente en el dmbito
militar, en el mundo empresarial se han desarrollado una serie de discipli-
nas que, con el transcurso de los anos, han adquirido carta de naturalezayy,
como queda dicho anteriormente, una indiscutible y creciente importancia.
Entre ellas, merecen destacarse:

La inteligencia de negocios (Business Intelligence), que incluye las meto-
dologias, herramientas y sistemas utilizados en el proceso de planificacion
estratégica de la organizacién de que se trate, facilitando la captura, alma-
cenamiento, acceso y andlisis de los datos corporativos para ayudar en la
toma de decisiones.

La inteligencia competitiva, que incluye la obtencidn ética y legal de informa-
cion acerca de organizaciones (empresas) competidoras, asi como el anali-
sis de la misma en lo que se refiere a capacidades, vulnerabilidades e inten-

¢ Lisa Krizan. Intelligence Essentials for Everyone.

~
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ciones de estas’. En algunos dmbitos, este tipo de inteligencia se denomina
también «de competidores», mientras que, por inteligencia competitiva (o
mejor, inteligencia para competir), se entiende el conjunto de acciones que
incluyen la definicidn, obtencidn, andlisis y difusidn de inteligencia acerca
de productos, clientes o usuarios, competidores y cualquier otro aspecto del
entorno, necesarios para apoyar la toma de decisiones al nivel estratégico
de la organizacién/empresa de que se trate.

Inteligencia tecnoldgica, conjunto de estrategias y herramientas enfocadas a
la administracion y creacion de conocimiento mediante el analisis de datos
(de caracter técnico) existentes en una organizacion o empresa, y fuera de
ella. Relacionada con ella, la vigilancia tecnoldgica consiste en el conjunto de
acciones sistematicas y coordinadas de busqueda, tratamiento, analisis y di-
fusion de toda informacion (técnica), atil para una organizacion en el proceso
de toma de decisiones y definicion de su politica estratégica.

Inteligencia de mercado, consiste en informacion principalmente externa,
obtenida y analizada por una empresa acerca de mercados en los que pre-
tende participar, con la intencién de utilizarla en su toma de decisiones. La
inteligencia de mercado se puede utilizar para evaluar oportunidades de en-
trada en un mercado, y para formular planes de desarrollo de mercado y
estrategias de penetracion.

Inteligencia econémica, entendida como el esfuerzo coordinado de obten-
cion, tratamiento y difusién, con propoésitos de explotacidn, de informacidn
util para los operadores econdémicos, incluyéndose en este esfuerzo la pro-
teccion de la informacidn considerada sensible para las companias intere-
sadas (Comision Europea), o como una actividad que consiste en obtener,
analizar, valorar, difundir y proteger la informacién econdmica estratégica,
a fin de reforzar la competitividad de un Estado, de una empresa o de un
organismo de investigacion (Delegado Interministerial para la Inteligencia
Econdémica [D2iE], Francia).

Analizado, aunque de forma bastante somera, el producto inteligencia, con-
sideramos conveniente introducirnos en el proceso que permite generarla:
el denominado ciclo de inteligencia. El término procede del ambito militar,
donde ha sido utilizado durante décadas sin modificaciones sensibles, pa-
sando a ser adoptado, primero, por organizaciones gubernamentales del
ambito policial y, posteriormente, por organizaciones civiles, tanto en el
mundo empresarial, como en el académico y en las dedicadas a labores de
consultoria, entre otras muchas.

7 SCIP: Strategic and Competitive Intelligence Professionals.
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El ciclo de inteligencia consiste en un conjunto de pasos repetidos e in-
terrelacionados, mediante los cuales se anade valor a las entradas ori-
ginales (generalmente, informacidén) y se genera un producto sustancial-
mente diferente, transformado y mejorado. Esta transformacion o mejora
es lo que distingue al Ciclo de inteligencia de una actividad simplemente
ciclica.

En este punto, y para que el ciclo de inteligencia encuentre su encaje co-
rrecto, debemos recuperar lo expuesto anteriormente acerca del proceso
de toma de decisiones en el ambito de la planificacion estratégica de las
organizaciones.

La adopcién de una decisiéon se realiza mediante el denominado estudio o
analisis de la situacion, en el que se consideran tanto los factores externos a
la persona/organizacion que decide como los de caracter externo, entre los
gue se incluirdn tanto los posibles adversarios como aquellos aspectos del
entorno que resulten de aplicacion a la situacion de que se trate. La decision
inicial adoptada como consecuencia de dicho andlisis suele estar compuesta
de tres planes: de accién u operaciones, logistico y de inteligencia. Este ul-
timo se desarrolla como consecuencia de las «lagunas» o faltas de conoci-
miento que hayan sido identificadas en el proceso de la toma de la decisidn
y, por ello, recogera las hipdtesis de actuacion del adversario o adversarios,
las necesidades de inteligencia de la(s) persona(s) que decide(n), y los plazos
en que se necesita disponer de dicha inteligencia a fin de adoptar la decision
definitiva. Légicamente, dicha decisidn nunca serd «definitiva» porque, con
toda seguridad, los factores que intervienen en la situacion son de caracter
dindmico y, por otro lado, serd sumamente extrano llegar a conocerlos en la
medida de lo necesario para que los planes preparados no sufran modifica-
cion alguna a lo largo de la accién

La aprobacién del plan de inteligencia, representa el «disparo de salida» o
inicio del ciclo de inteligencia, cuya finalidad unica es la satisfaccion de las
necesidades de inteligencia del usuario. En consecuencia, es muy importan-
te que el ciclo de inteligencia no se contemple como una «foto fija», en el que
cada una de sus fases haya de ser seguida necesariamente y en todos los
casos por la que se presenta en el modelo que seguidamente se expondra.
Por el contrario, el lector deberd tener siempre presente que se trata de
un proceso metddico, ciclico, multidimensional, multidireccional y, lo que es
mads importante, interactivo e iterativo, en el que existira siempre la posibili-
dad de volver a cualquiera de las fases precedentes, sin que ello conlleve la
ruptura del proceso sino todo lo contrario. Puesto que lo que se pretende con
el proceso es «comprender el problema o situacién de forma clara y adap-
tar seguidamente el producto al contexto de las circunstancias del usuario»,
siempre que, de la evaluacidn de los resultados que se estén obteniendo, se
considere que, por ejemplo, no se dispone de suficiente informacion para
llegar a ese conocimiento, habra que «retroceder en el ciclo» para resolver
dicha deficiencia.
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Dependiendo del ambito de aplicacion, se considera que el ciclo de inteli-
gencia se desarrolla en cuatro o cinco pasos, referidos casi siempre como
fases. En el ambito militar y gubernamental, dichas fases se denominan tipi-
camente direccion, obtencion, elaboracion y difusion; en el dmbito civil, aca-
démico y empresarial, a estas, se suele anadir una quinta fase denominada
realimentacién.

Figura 5.2. El ciclo de inteligencia y sus fases

Ciclo de inteligencia. Fase de direccion

Dado que, como ya se ha expresado anteriormente, la inteligencia solo tiene
sentido cuando sirve para satisfacer oportunamente las necesidades concre-
tas de un usuario determinado en unas circunstancias concretas, la primera
de estas fases, la de direccion, deberd acometer, en una primera subfase, la
definicion del «problema de inteligencia»; dicho de otra forma, como punto
de partida de toda la actividad posterior, debera permitir la identificacion sin
ambigiedad de las necesidades de inteligencia del usuario.

Es decir, el personal dedicado a elaborar la inteligencia que la organizacidén
necesite para apoyar la toma de decisiones de aquel o aquellos a los que
corresponda hacerlo, deberd comprender claramente todos los matices del
problema. Ante lo cual, debemos advertir al lector no apercibido de que se
trata de todo menos de una cuestién baladi. Y ello es asi porque, aparte y
ademas de diferencias bastante comunes de nivel jerarquico, cultura, res-
ponsabilidad y perspectiva entre unos y otros, hay que anadir circunstancias
tales como tiempo, urgencia y trabas burocraticas, que hacen que el entendi-
miento entre quien decide y aquellos que tienen que apoyarle, proporcionan-
dole oportunamente la inteligencia adecuada, no sea, casi en ningun caso,
un camino de rosas.

Es evidente que esto no debiera ser asi, y, sin embargo, es mucho més fre-
cuente de lo que se pueda pensar, que el usuario no sabe exactamente lo que
necesita, y, cuando lo sabe, no es capaz de exponerlo de forma que su inter-
locutor alcance a comprenderlo con el detalle suficiente (jy ya se sabe, que
el diablo esta en los detalles!). Por otro lado, en la inmensa mayoria de los
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casos, la organizacidn de inteligencia, tanto si es propia como contratada, no
tiene relacién directa con el usuario, sino que las necesidades de este le son
comunicadas por medio de terceras personas, lo cual Udnicamente potencia
la falta de entendimiento entre ambos actores. Lo razonable, para la buena
marcha de una empresa de esta naturaleza, seria que el responsable de in-
teligencia recibiera el «encargo» directamente del usuario en una entrevista,
durante la cual el primero pudiera hacer a su «cliente» las preguntas perti-
nentes para estar seguro de que, con su trabajo, le podria ayudar a despejar
la mayoria de las dudas a las que se enfrenta. Pero, como se dice, casi nunca
es asi; en el mejor de los casos, el responsable de inteligencia recibe por
escrito la(s) necesidad(es), pero, en muchos otros, el «encargo» es verbal y
sin concrecion alguna.

No se escapara al lector lo indeseable de una situacion como la descrita,
no solo por lo absurdo que resulta llevar a cabo un trabajo sin estar seguro
de que, con él, se dara respuesta a una necesidad, sino también por el mal
empleo que se hara de los medios humanos y materiales empenados en el
mismo. Es por ello que, cuando la organizacidn de inteligencia reciba una
mision en circunstancias similares a la descrita, y siempre que sea posible,
debera solicitar y recabar la informacién aclaratoria que precise, mediante
un formulario adecuado a cada caso. Es un clasico en este aspecto, referirse
a las famosas 5W+H?® como forma de dar respuesta, si quiera aproximada, al
denominado «problema de inteligencia». Las respuestas del usuario a esas
preguntas permitirian al personal de inteligencia tener una idea mas aproxi-
mada al problema real de aquel.

Porque, una vez entendido el problema, el personal de inteligencia debe
transformar esas peticiones o necesidades de inteligencia del usuario (que
se denominan, de forma genérica, necesidades de inteligencia (NI)? en ne-
cesidades de informaciéon (NINFO). Seguidamente, el 6rgano directivo de in-
teligencia de la organizacién ha de transformar dichas NINFO en misiones
informativas (MIl), o tareas a asignar a los 6rganos/medios de obtencidn con
gue se cuente, para que estos procedan a adquirir la informacién que se
necesita procesar para llegar a disponer del conocimiento/inteligencia ne-
cesaria para apoyar oportuna y eficazmente al usuario.

Resulta casi innecesario insistir en la necesidad de que el usuario sea cons-
ciente de las capacidades de la organizacién de inteligencia que le apoya,

8 Who, What, When, Where y Why, mas How (quién, qué, cudndo, dénde y por qué, ademas

de como).
? De entre las NI, se deberan identificar las necesidades criticas de inteligencia (NCI), y de
estas, la organizacién de inteligencia deducirad las denominadas necesidades prioritarias
de inteligencia (NPI). Por otro lado, es preciso considerar también otras necesidades de
inteligencia (ONI). La organizacién de inteligencia confecciona las NINFO a partir de las NPI
y ONI. No se considera imprescindible, a los fines de este documento, entrar en detalle en

cada una de estas categorias cuyo titulo refleja, por si solo, su importancia relativa.
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asi como, en consecuencia, de lo que puede esperar de la misma. Y yendo
un poco mas alla, para evitar desencuentros y malas interpretaciones en lo
referente al producto esperado versus el recibido, deberia existir un acuer-
do entre ambos actores en cuanto a lo referente a, al menos, los siguientes
parametros o valores:

Parametros (valores) de inteligencia

Fuente: Brei (Intelligence Essentials, Lisa Krizan)

Precision: Se deberan evaluar todas las fuentes y datos ante la posibili-
dad de que existan errores técnicos, percepciones equivocadas o acciones
hostiles para provocar equivocaciones.

Objetividad: Todos los juicios deberdn ser evaluados ante la posibilidad de
distorsiones intencionadas y manipulaciones por interés propio.

Usabilidad: Todas las comunicaciones de inteligencia deben realizarse en
un formato que facilite su facil comprension e inmediata aplicacion. Los
productos de inteligencia deben ser siempre compatibles con las capaci-
dades de que disponga el usuario para recibir, manipular, proteger y alma-
cenar el producto.

Relevancia: Se debe seleccionar y organizar la informacién, o su aplica-
bilidad a las necesidades del usuario, conforme a sus potenciales conse-
cuencias y al significado de la informacion respecto a las circunstancias
de este.

Disponibilidad: Los sistemas/organizaciones de inteligencia deben ser
capaces de responder a las actuales y futuras necesidades de los usuarios
a todos los niveles de mando/decision.

Oportunidad: La inteligencia debe ser entregada cuando, en sus circuns-
tancias, el usuario pueda todavia aprovecharla.

En este punto es esencial hacer llegar al lector una importante diferencia en
eldesarrollo del ciclo segun en qué entorno se desarrolle. Cuando se trata de
una organizacion que dispone de sus propios medios de obtencién y analisis
con los que producir inteligencia para sus propias necesidades, el usuario
debe ser consciente de las capacidades y de las limitaciones de dicha orga-
nizacion, para no esperar de ella mas de lo razonablemente posible. Si, por
el contrario, la organizacion de inteligencia es ajena a la del usuario, para
evitar problemas sobrevenidos, el proveedor del servicio debera especificar
en cada caso el alcance y la precision de sus productos, y el contratante del
servicio debe, a su vez, ser consciente de dichas circunstancias.

Una vez identificadas con la mayor precision posible las necesidades de in-
teligencia, y deducidas de estas las necesidades de informacion (NINFO), se
generan, como se expresaba anteriormente, las correspondientes misiones
informativas (Ml), que no son sino la expresion de la forma en que se preten-
de obtener la informacién necesaria para, procesada segun la secuencia del
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propio ciclo de inteligencia, elaborar la inteligencia que el usuario precisa
para dar respuesta al problema al que se enfrenta. Dichas misiones infor-
mativas son, en efecto, tareas que se encomienda realizar a alguien (bien
sea una persona fisica o una organizacion). Asociando a cada Ml el érgano
responsable de obtener la informacion correspondiente, asi como los plazos
para ello (y, en cualquier caso, la fecha limite para proporcionarla), se entra
en la subfase denominada «gestidn de la obtencion», en la cual se confec-
ciona el denominado programa de obtencidn (PROB), o Intelligence Collection
Plan (ICP), que no es mas que un «plan» para recopilar informacion de todas
las fuentes disponibles para dar respuesta las necesidades de inteligencia,
mediante la transformacion de dichas necesidades en érdenes y peticiones
a los érganos y/o medios de obtencién apropiados.

El propio caracter del ciclo de inteligencia hace imprescindible que exista
una intima relacion entre la actividad de analisis y la de obtencién, ya que la
calidad y oportunidad del producto final dependera en gran medida de una
buena coordinacién entre ambos campos. Es por ello que, para la confec-
cion del programa de obtencidn, el area de andlisis debe proporcionar las
necesidades de inteligencia (NI), priorizadas; su desglose en necesidades de
informacidon (NINFO); y los indicios' que se derivan de dichas NINFO. A partir
de estos es posible desarrollar las misiones informativas (Ml), que permiten,
en primer lugar, seleccionar los 6rganos y medios de obtencién apropiados
(CON QUE buscar) para, seguidamente, asignar a estos la correspondiente
MI, que contendrd QUE obtener, CUANDO y DONDE. Es absolutamente im-
prescindible que el PROB especifique expresamente el tiempo limite y el
lugar/organizacion a la que se debera remitir la informacion, asi como la
necesidad de, en su caso, comunicar la imposibilidad de proporcionar la in-
formacién solicitada.

En resumen, la gestién de la obtencién, segunda subfase de la fase de di-
reccion del ciclo de inteligencia, es un proceso analitico mediante el cual se
convierten las NI en misiones informativas, se asignan estas a los medios/
organos de obtencion, se realiza un seguimiento de los resultados, y si es
necesario, se vuelven a asignar misiones informativas. Aunque su nombre
suele llevar a confusidn a los no iniciados en la terminologia, en esta subfase
no se realiza obtencion alguna, sino que se organiza la misma. Es decir, se
desarrolla una actividad organizativa que corresponde al nivel directivo del
organo de inteligencia, por lo que se identifica claramente como pertene-
ciente a la fase de direccion.

La seleccidon del medio/drgano de obtencion mas apropiado para llevar a
cabo un determinada Ml se realiza mediante un meticuloso proceso, en el
gue se tienen en cuenta, por un lado, la capacidad y disponibilidad de to-

10 Los «indicios» son elementos de informacion que reflejan el propdsito o la capacidad

de un adversario para adoptar o rechazar un determinado tipo de accion; se basan en las
capacidades y en la forma de actuar del adversario, asi como en el entorno exterior.
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dos y cada uno de los 6rganos/medios propios y contratados, considerando
aquellos que ya tienen misiones asignadas o solicitadas (seguln sean propios
0 ajenos), y la necesidad de distribuir convenientemente la carga de traba-
jo entre estos. Pero, ademas, dependiendo de la misidn a desarrollar, para
cada medio, serd preciso evaluar su alcance, sus caracteristicas técnicas,
la influencia que el entorno y el adversario puedan tener sobre él, y como
factor muy importante y en ocasiones decisivo, su oportunidad; es decir, su
capacidad para proporcionar la informacion solicitada en el plazo requeri-
do. De la confrontacién de las capacidades del medio con la localizaciéon y
caracteristicas del objetivo, la amenaza representada por el adversario y el
entorno en general, y el tiempo disponible, se llegara a la identificacién del
medio que mejor sea capaz de cumplir la mision de que se trate. En aquellos
casos en que la organizacién de inteligencia disponga de sus propios me-
dios/érganos de obtencion, las MI se traducirdn en «érdenes» para estos en
el PROB, mientras que, cuando se trate de érganos ajenos a la organizacion,
el plan las recogera como «peticiones».

Durante la fase de obtencidn, se llevan a cabo las actividades de busqueda
y recogida de la informacidn precisa para responder a las Nl. de la persona
que ha de decidir. Se inicia con la puesta en marcha por parte de los 6rganos
de obtencion de las acciones necesarias para el oportuno cumplimiento de
las misiones informativas asignadas en el PROB a cada uno de ellos. Los
«Organos» de obtencion son organizaciones dotadas de medios humanos y
materiales que trabajan en la obtencidn y el tratamiento de la informacidn;
pertenecen ala propia organizacion de inteligencia, y vienen definidos por su
naturaleza. Los «medios» de obtencion son personas o sistemas que obtiene
informacidn de las «fuentes», que son personas o cosas de las que se puede
obtener informacion. Asi, de forma resumida, se puede decir que «las fuen-
tes proporcionan datos e informacion, que son adquiridos por los érganos de
obtencidn a través de sus medios».

Asi, extrapolando lo dicho, resulta de forma genérica que «obtencidn» equi-
vale a «explotacion de fuentes»; sin obtencién (o lo que es lo mismo, sin
fuentes por explotar) no es posible disponer de informacion y, sin informa-
cion, es imposible producir inteligencia. En otras palabras, la actividad de
obtencién y las fuentes asociadas a dicha actividad tienen una importancia
capital en el proceso denominado ciclo de inteligencia. Una fuente (persona
o cosa de la que se puede obtener informacién) proporciona informacién ac-
cidentalmente, consciente o inconscientemente con su presencia, actividad
o ausencia de esta. Dicho de otra forma, una fuente es una persona, hecho,
actividad o falta de ella, o lo que puede ser noticia por accién u omisién.

Las fuentes pueden ser controladas o incontroladas; a las primeras se les
asignan misiones, si son propias, o se les envian peticiones de informacion,
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si son ajenas, pero siempre en el entendimiento de que proporcionaran lo
esperado; las segundas, por el contrario, no tienen relacién de dependencia
o colaboracion alguna con el 6rgano de inteligencia u obtencion, y proporcio-
nan la informacion que desean en la cantidad, detalle, forma y momento que
les resulta mas conveniente para ellas mismas.

Atendiendo a la relacién entre la fuente y la informacion que proporciona,
se suelen clasificar aquellas como fuentes primarias o secundarias. Apro-
ximadamente un 90% de los datos utiles para una organizaciéon o empresa
estd publicado en medios abiertos: se trata de la informacion «formal». Con
el desarrollo de las nuevas tecnologias, la cantidad de datos disponibles ha
alcanzado una enorme magnitud, y continda creciendo dia a dia. La tarea de
localizar la informacion relevante entre semejante volumen de datos requie-
re el uso de herramientas informaticas especializadas. Las fuentes de las
que procede esa informacidn formal o abierta, se denominan «secundarias»,
ya que dicha informacidn, en la mayoria sino en todos los casos, ha sido ge-
nerada por terceras partes; en este grupo cabe mencionar Internet, prensa,
servicios on-line, y otros similares. Sin perjuicio de lo anterior, la pequena
proporcion de informacién (menos del 10% restante) que no esta disponible
en medios «abiertos» suele ser la que tiene un mayor valor. Normalmente
es posible conseguir estos datos, dentro de un marco legal y deontolégico, a
través de redes de contactos, del «trabajo sobre el terreno» (por ejemplo en
conferencias, ferias y otros eventos profesionales) y del seguimiento cons-
tante de nuevas fuentes de informacién potencialmente utiles; las fuentes
(personas —mediante entrevistas, encuestas, y cuestionarios—, documentos
inéditos, y la observacidn) de las que procede directamente dicha informa-
cién se suelen denominar fuentes primarias. Estas fuentes proporcionan
detalles que no estan disponibles en bases de datos, bibliotecas o Internet;
exigen tiempo, pero es tiempo siempre bien empleado.

Una de las formas de clasificar el producto inteligencia, introducida en pa-
ginas precedentes, consistia en denominarla en razén al origen de la infor-
macion en base a la cual se generaba: eran las famosas «INT». El siguiente
cuadro recoge tanto las fuentes que las caracterizan como el uso analitico
que se puede hacer de cada una de ellas".

Resulta casi innecesario decir que, aunque, en su origen, muchas de estas
fuentes han representado capacidades disponibles fundamentalmente en el
ambito gubernamental, y en muchos casos, casi exclusivamente dedicadas
a la obtencién de informacion con fines militares, la realidad actual dista
mucho de ese paradigma. Por un lado, las nuevas tecnologias han puesto
a disposicion de un nimero muy importante de usuarios capacidades cuya
consecucién en tiempos pretéritos implicaba desembolsos econdmicos que
solo los Estados estaban en condiciones de realizar; por otro, la cultura de
inteligencia ha empezado a instalarse en el mundo empresarial, y muchas

" Fuente: Adaptado de Clauser y Weir (Intelligence Essentials, Lisa Krizan).
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Fuente

y Atributos de la Fuente

Técnica(s) de Obtencion relacionadals) '

Uso analitico

Personas HUMINT: expertos en  la  materia,
investigadores, especialistas en
informacion, testigos o participantes.
Objetos IMINT: caracteristicas fisicas de equipos,
materiabes o productos, tales como textura,
forma, tamafio o marcas especificas,

Emanaciones MASINT, SIGINT: fendmenos detectables
emitidos por objetos naturales o
artificiales; energia electromagndética, calor,
sonido, huellas, pisadas, vy residuos

quimicos o materiales.

IMINT, SIGINT: simbdlicos  (informes
escritos u orales, tablas numéricas) y no
simbalicos (imagenes, grabaciones de datos
electromagnéticos).

Registros

Transferencia de conocimiento de
primera mano; referencia a otras
fuentes.

Base para informes objetivos
sabre composicidn, estado, origen
o posible empleo.

Analisis técnicos v clentificos.

Investigacion, informacion basica,
traduccion, comwversion a forma
utilizable,

Tabla 5-1. Técnicas de obtencion, atributos de la fuente

corporaciones han identificado las importantes ventajas competitivas que
pueden alcanzar merced a informacion que, con un esfuerzo econémico ra-
zonable, pueden llegar a conseguir. El siguiente cuadro'?> muestra sencillos
ejemplos del «uso dual» de la informacion procedente de fuentes de diversa
naturaleza en los referidos dmbitos gubernamental y empresarial.

Fuente ' Inform Negocios
{

ion proporcionada ‘ Gubernamental

Personas Revelacion inadvertida o Undiplomaitico Un participante en
intencionada por una persona en  extranjero unaferia
un encuentro  casual, rewnion
oficial o en su papel de
informador

Objetos Caracteristicas fisicas y funcionales Equipo militar Productos o
del objeto, descubiertas mediante componentes
su examen fisico o visual

Emanaciones Indicios acerca de la identidad y Comunicaciones Rastros quimicos en
actividades del originador interceptadas los vertidos de una

fabrica

Registros Evidenciade la existenciay Imagenes, Publicaciones varias
caracteristicasde las entidades telemetria,
objetivo documentos

Tabla 5-2. La informacién segun el ambito de trabajo

2. Fuente: Intelligence Essentials, Lisa Krizan.
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Las técnicas y medios empleados en cada una de las INT vienen, como no
podia ser de otra forma, muy condicionados por su propia naturaleza. En
un significativo nimero de casos es preciso realizar una «normalizacién»
previa del producto original obtenido, ya que su explotacidn con fines de in-
teligencia resulta imposible para cualquier experto en andlisis como conse-
cuencia de que los formatos en que se obtiene dicha informacidn, de caracter
técnico, precisa de los conocimientos de un experto en la correspondiente
materia (es el caso de la explotacion de imagenes espaciales opticas, infra-
rrojas o radar; o el de las emisiones radioeléctricas; o el de la informacion
asociada a una pandemia; etc.). Es decir, entendemos por «normalizacion»,
la transformacion de los datos obtenidos por el medio, o sensor, en informa-
cioén inteligible, volcandola en formatos normalizados, en forma tal que dicha
informacién pueda ser explotada convenientemente durante las siguientes
fases del ciclo de inteligencia.

A modo de ejemplo, y sin caracter exhaustivo, en el cuadro siguiente se pre-
sentan de forma sencilla algunas de las técnicas y medios empleados en
las INT. Téngase en cuenta, respecto a IMINT, lo ya referido anteriormente:
en USA, IMINT es una componente de la denominada GEOINT (inteligencia
geoespacial).

HUMINT: Enlaces de inteligencia, entrevistas, asesoramiento de expertos,
vigilancia pasiva, reconocimiento mévil y operaciones de fuentes.

IMINT: Sensores fotograficos y de video, electrodpticos, IR, radares, etc.,
en plataformas terrestres, maritimas, aéreas o aeroespaciales.

SIGINT: Equipos dedicados a escucha, deteccién y localizacién, en plata-
formas terrestres maritimas, aéreas o aeroespaciales.

OSINT: Prensay medios de comunicacion social impresos, radio y televi-
sién, empresas de noticias, discursos, organizaciones, Internet...

ACINT: Sensores por sonido dedicados a deteccién y localizacidn, en pla-
taformas terrestres maritimas, aéreas o aeroespaciales.

MASINT: Sensores técnicos que identifican caracteristicas de fuente emi-
sora y facilita posterior identificacidn y localizacién.

TECHINT: Explotacidn del estudio de los materiales de interés localizados en
el entorno o en las fabricas.

MEDINT: Estudio de las condiciones médico-sanitarias del entorno.

De todas ellas, OSINT (Open Source Intelligence, o inteligencia de fuentes
abiertas) es la disciplina que, con la aparicion de las nuevas tecnologias v,
muy especialmente, debido al crecimiento exponencial de Internet y de los
inimaginables volimenes de datos e informacidn que pone al alcance de la
mano del usuario, ha adquirido una mayor importancia hoy en dia. El fe-
némeno Big Data, que, en buena medida se basa en esa capacidad y en la
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natural evolucidn de la misma al haberse incrementado con los datos e in-
formacién de la denominada Internet de «las cosas y de las redes sociales»,
hacen que, en la actualidad, muchas de las demas técnicas y metodologias
de obtencidn de informacion vayan quedando, si no obsoletas, muy relega-
das a aplicaciones muy especializadas en la esfera gubernamental.

Es importante senalar que la informacién obtenida por fuentes humanas o
personas (HUMINT) es materia de muy alta sensibilidad por diferentes y va-
riados motivos. Por un lado, es la mas apreciada, porque el ser humano es
capaz de captar detalles que escapan habitualmente a cualquier otro sensor.
Pero, por otro, es también una de las que, con mayor frecuencia, puede re-
sultar influenciada/engahada por acciones intencionadas de un adversario
y/o por sus propios prejuicios. Es por ello, que, aparte de otros elementos
de evaluacion que se veran mas adelante, la informacidn proporcionada por
una fuente humana debera incluir, en todos los casos, una primera valora-
cidn, tal y como se puede ver en el siguiente cuadro, que no precisa explica-
cion alguna.

AC/BO Asunto Conocido / Buena Observacion

AC/ PO Asunto Conocido / Poca Observacion

APC / BO Asunto Poco Conocido / Buena Observacion
APC / PO Asunto Poco Conocido / Poca Observacion
AD / PI Asunto Desconocido / Posible Interés

Cualquiera que sea el campo en el que se actle, y la fuente que se utilice
para obtener la informacion, es preciso tener siempre presente el principio
de oportunidad: la informacién que se entrega fuera de plazo, no resulta util,
y es, por ello, superflua.

Identificados los diferentes INT en que se vaya a trabajar, y las corres-
pondientes fuentes mediante las que se va a obtener la informacioén, es
preciso referir siquiera de forma rdpida los diferentes procedimientos
gue se pueden emplear, y que serdn mas o menos apropiados segln de
qgué INT se trate. Los tradicionales son reconocimiento, vigilancia, adqui-
sicién de objetivos e inteligencia (o explotacion de personas, documentos
o materiales).

Por «reconocimiento» se entiende la accién o conjunto de acciones encami-
nadas a obtener, mediante la observacion visual u otros métodos de igual
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naturaleza, informacion acerca de las actividades y medios del adversario/
competidor actual o potencial, o para confirmar los datos relativos a otros
factores del entorno. Normalmente, dichas acciones estaran referidas a un
lugar concreto y a un momento preciso, y se realizan con importantes limi-
taciones en tiempo y espacio.

La observacidn sistematica del entorno (lugares, personas o cosas) por me-
dios electrénicos, fotograficos o acusticos se conoce como «vigilancia», e
incluye la vigilancia pasiva de amplios espacios y actividades, o la activa de
espacios y actividades mas concretas, asi como la contravigilancia. Habitual-
mente, se lleva a cabo durante amplios periodos de tiempo.

La «adquisicién de objetivos», de origen y aplicaciéon tipicamente militar,
(aunque el concepto resulta aplicable en otros ambitos con la necesaria
adaptacion) consiste en la deteccidn, identificacion y localizacion de objeti-
vos con detalle y precision suficiente para poder actuar con eficacia contra
ellos, y evaluar los efectos. Esta actividad pretende facilitar todo tipo de ac-
ciones permitidas sobre los mismos, tanto a nivel tactico como operacional
o estratégico.

Los procedimientos para la adquisicién de objetivos y el reconocimiento se
utilizan para investigar actividades o zonas con mas detalle. La vigilancia ne-
cesita de una actividad, o ausencia de la misma, del adversario/competidor
que permita descubrirle.

Finalmente, la adquisicion de informacién mediante el examen material
de productos de la competencia, o de informacién en cualquier sopor-
te, asi como por la actividad de fuentes humanas sobre otras personas
(mediante entrevistas u otras), se conoce por el nombre genérico de
inteligencia.

Como se comentaba anteriormente, es particularmente en el caso de la
obtencidon por fuentes humanas (HUMINT) donde se presenta con mas in-
tensidad el dilema entre la necesidad de obtener la informacién deseada y
el estricto cumplimiento de la legalidad. Si, por el contrario, las limitacio-
nes que se plantean a la obtencién se refieren mds a razones de tipo ético
gue a consideraciones legales, el problema es de muy dificil solucién. En el
primero de los considerandos, hay factores, como por ejemplo, el entorno
normativo regulatorio o legal, que difiere o puede diferir de manera nota-
ble entre zonas culturales y/o paises, o incluso entre gobiernos locales o
regionales; la fuente tratara de cumplir con su misidén utilizando cualquier
procedimiento que considere ajustado a la legalidad (o la interpretacion
que él pueda hacer de la misma). Cuando se trata de ética, el problema es
realmente de imposible solucién, ya que, aunque ha habido innumerables
intentos de llegar a un acuerdo encaminado a definir unos principios éti-
cos de aplicacién universal, la realidad es que, por ejemplo, las diferencias
culturales representan barreras infranqueables para hacer de ello una
realidad.
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Es por ello, que el mayor reto en las actividades de obtencién consiste en
no vulnerar, intencionadamente o no, las normas éticas y legales existentes
en el entorno, que determinan la accesibilidad a la informacion. Los casos
de Wikileaks y Snowden, tan recientes, escandalosos e impactantes en las
relaciones entre paises considerados amigos y aliados durante tantos afios,
han puesto este problema encima de la mesa. Pero no es nada nuevo. Desde
hace muchos ahos, organizaciones de todo tipo, gubernamentales o no, han
procedido a clasificar la informacién que han considerado importante para
la vida de las mismas y de las personas que en ellas trabajan (a fin de prote-
ger adecuadamente a ambas).

El esquema es sencillo, tal y como se puede ver a continuacion:

Accesible Informacién
ACCesible “de interés”
Mo Accesible Informacidén Obtencién

Mo clasificada Clasificada

Sin embargo, cuando el propdsito de proteger no se corresponde con las
capacidades necesarias para que esa proteccion resulte efectiva, cual-
quier agente avispado puede encontrar la forma de acceder a esa «infor-
macion de interés» que, clasificada por la organizacion a la que pertene-
ce en razon a la importancia que tiene para esta, puede tener gran valor
para sus adversarios/competidores. Como muy bien, dice Goodden's: «A
medida que la informacién esta llegando a ser cada vez mas un factor
de produccién, de valor intangible por si misma, el valor del especial
conocimiento que representa la esencia de la inteligencia adquirird un
precio en el mercado global de la era de la informacién mayor que el
del conocimiento disponible con caracter general. En ello se basa el mas
antiguoy, a la vez, el mads moderno desafio en el futuro de la inteligencia:
protegerla».

Como muestra de la preocupacion que el asunto de la accesibilidad de la in-
formacidn representa, en Francia se elaboré el esquema que seguidamente
se muestra, en el que es posible identificar casi toda la casuistica que se
pueda dar en este tema:

3" Dearth and Goodden, 415.
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Cédigo
de Color

Califica-
cion

Califi-
cacion
juridica
de las
infrac-
ciones

Fuentes

Informacion
Blanca

Zona Blanca
La que cual-
quiera puede
ver y obtener

Informacion
abierta

(90% del total)
Publica

Ninguna

ilegalidad:

» Obtencion
licita

e Propiedad
intelectual

Puede haber

ilegalidad en su

empleo

* Medios de
comunicacion

* Reuniones
publicas

e BDy centros
de documen-
tacion

e Organismos

publicos

Archivos de

los tribunales

de comercio

Informacion Gris

Zona Gris

¢ La que resulta
de «escuchar los
espiritus»

¢ Del tratamiento de
confidencias

¢ Por la habilidad del
que escucha

¢ La que puede ser
inmoral sin llegar
a serilegal

Informacion sensible
(% en aumento)
Abierta o cerrada

Seguln

jurisprudencia:

 ;Litigio de
concurrencia?

« ¢Desercion de
directivos?

« (Atenta contra
el secreto
profesional?

* Documentacion
reservada a la
empresa

¢ Personal de la
empresa

¢ Cualquier informa-
cion no publica ob-
tenida de manera
no ilegal
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Informacion Negra

La que esta protegida
por ley o contrato y
reservada a perso-
nas autorizadas

Informacién cerrada
(10% del total)
Secreta

Infraccion de leyes

civiles o comerciales:

¢ Atentado contra los
intereses funda-
mentales de la
nacién
Atentado contra la
administracion
Atentado contra la
personalidad
Atentado contra
los intereses de la
empresa
Infraccion de leyes
o reglamentos

Fuentes consulta-
das legalmente sin
autorizacion oficial
o privada

Fuentes ilegales
(Interceptaciones
técnicas)

Fuentes humanas
actuando de forma
ilegal
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Expuestos de este modo los aspectos que se han considerado mas relevan-
tes de la fase de obtencidn, y antes de pasar a la siguiente, es conveniente fi-
nalizar la misma identificando, de entre los principios basicos que se aplican
en la actividad de inteligencia, aquellos que tienen una especial y especifica
aplicacién en la referida fase de obtencion. La figura siguiente recoge, de
forma muy sencilla, el conjunto de los mencionados principios.

Figura 5-4. Principios de aplicacion en la fase de obtencion

De todos ellos, adquieren en la obtenciédn una importancia especial los de
direccion centralizada, explotacion sistematica, oportunidad y proteccion de
la fuente.

Con el fin de evitar duplicidades injustificadas e interferencias entre érga-
nos, el esfuerzo de inteligencia tiene que coordinarse, mediante una direc-
cion centralizada, para lograr apoyo mutuo y asegurar un empleo eficaz y
rentable de todos los recursos disponibles.

La explotacion sistematica garantiza que las fuentes sean explotadas de
manera continua, por los 6rganos de obtencion, mediante la asignacion
metddica de misiones a las mismas, sin esperar pasivamente la llegada de
informaciaén.

El principio de «oportunidad» establece de forma nitida que la informacién
o inteligencia mas precisa y fiable no tiene ningun valor si se dispone de ella
demasiado tarde. Por ello, el procedimiento de asignacion de misiones de
obtencién debe ser capaz de responder, sin retraso, a cualquier cambio sig-
nificativo de la situacion, para asegurar que la informacién se proporciona
no mas tarde del limite temporal establecido.

Todas las fuentes de informacidn deberan estar protegidas adecuadamente
para, por un lado, garantizar su propia seguridad, y, por otro, para asegurar
la continuidad de su explotacidn en el tiempo. El principio de «proteccion de
la fuente» tiene caracter «critico» para el buen desarrollo de la obtencion.
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Los drganos y medios de obtencion se emplean siguiendo unos procedimien-
tos que, de forma general, se pueden resumir en cuatro: Acolamiento o se-
cuenciacién (Cueing), redundancia, mezcla y reasignacién (retasking), que se
pueden emplear de forma independiente o, mejor, combinandolos adecuada-
mente segun la situacién.

Cueing consiste en el empleo de varios érganos/medios diferentes, de forma
consecutiva, en forma tal que la obtencion realizada por uno dirige a la del otro.
Con este procedimiento se obtiene una rentabilidad maxima de los medios.

Cuando la probabilidad de éxito inicial es baja, se recurre al empleo de me-
dios de la misma clase de INT (redundancia) para cubrir el mismo objetivo.
Implica el empleo de mas recursos.

Cuando se emplean drganos/medios pertenecientes a diversas clases de
INT se esta utilizando el procedimiento de mezcla, con el que se busca obte-
ner complementariedad e informes mas ricos en datos, mientras, ademas,
se reduce la posibilidad de sufrir «decepcion» (resultado de las posibles ac-
ciones de engano llevadas a cabo por un adversario).

Por ultimo, la integracion, reasignacion o retasking consiste en integrar
las nuevas tareas de obtencidn en las misiones planeadas o que se estan
ejecutando.

Finalizaremos la fase de obtencidn con una idea clave a retener respecto a la
misma, y es que las capacidades de obtencidn no se consiguen solo con mara-
villoso, sofisticado, moderno, costoso y potentisimo software o hardware, sino,
y muy especialmente, con recursos humanos, organizados y dotados conve-
nientemente. El componente humano es el recurso clave y siempre critico de
la actividad inteligencia, y particularmente de la obtencién de informacién.

La oportuna y correcta entrega de la informacion recogida durante la fase
de obtencion da inicio a la fase de elaboracion: etapa del ciclo de inteligen-
cia constituida por una secuencia estructurada de acciones que tienen por
objeto la produccion de inteligencia a partir de la informacién disponible; su
finalidad es la determinacion de las posibilidades, y estimacion de las posi-
bles intenciones, del adversario o competidor.

Para entender de una forma mas sencilla en qué consiste la fase de elabo-
racion, nos parece oportuno traer al lector la siguiente frase: [Elaboracion
es] «El proceso de evaluar la fiabilidad, validez y relevancia de los datos,
integrandolos y analizandolos, y convirtiendo el resultado de este esfuerzo
en un todo coherente, que incluye la valoracion de los acontecimientos y las
implicaciones de la informacidn obtenida»'*.

4 Johnson, 2005.
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Esta fase se subdivide en las siguientes subfases: Compilacién, evaluacién,
analisis, integracién e interpretacién, que recorreremos seguidamente re-
saltando su significado y las tareas mas importantes que, en cada una de
ellas, se llevan a cabo.

La primera subfase, compilacidn'®, es el paso en el que se agrupan los
elementos de informacion o de inteligencia relacionados entre si, y se
registran, facilitando su posterior procesamiento. Tiene como finalidad
clasificar adecuadamente los datos e informes recibidos, facilitar el ac-
ceso facil y rapido a ellos, identificar «vacios de informacion», y poder
realizar la difusién de la informacién a los elementos de andlisis con-
forme a la importancia de la misma. No consiste simplemente en reunir
fisicamente la informacion obtenida, sino en organizarla de forma tal que
sea utilizable, anadiéndole valor donde no sea evidente en el original.
Por un lado, como queda dicho anteriormente, puede revelar «vacios»
de informacion; lo que, en principio, puede conducir a mas actividades de
obtencidn y/o analisis, y, por otro, proporciona el marco adecuado para
seleccionar y organizar informacién posterior. Durante la compilacién se
realiza una primera comprobacion de la calidad de la informacion reci-
bida analizdndola bajo los aspectos recogidos en la siguiente figura, en
cuya exposicion no se considera necesario entrar puesto que son practi-
camente todos autoexplicativos:

RELEVANCIA DE LA FUENTE Fiabilidad Proximidad Capacidad
APLICABILIDAD DE LA Verosimilitud Previsibilidad Respaldo
INFORMACION

La informacion compilada y convenientemente organizada durante la sub-
fase anterior pasa seguidamente a la de evaluacion, durante la cual se lleva
a cabo «la calificacién de todos y cada uno de los elementos de informacidn
en relacion con la fiabilidad de la fuente y con la credibilidad de la informa-
cion»'é, lo que, en otras palabras, representa una medida de la calidad de
cada pieza informativa.

Siguiendo lo establecido en el manual NATO AJP-2.1(A) Intelligence Procedu-
res, se aplica a cada elemento de informacién un cédigo compuesto por dos
caracteres: el primero, alfabético, que identifica la fiabilidad de la fuente; y el
segundo, numérico, que hace lo mismo en lo que se refiere a la credibilidad
de la informacion, segln se puede observar en el siguiente cuadro:

5 Collation, en inglés.

1© NATO APPé.
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Fiabilidad de la Fuente Credibilidad de la Informacién
A |Totaimenta fiable 1 |Confirmada por otras fuentes
B |Nomalmente fiable 2 |Probablemente cierta
C |Bastante fiable 3 |Posiblemente cierta
D |Momnalmente no fable 4 |Dudosa
E [No fiable 5 |Improbable
F |Mose sabe si es fiable 6 |No se sabe si es cierta

Tabla 5-6. Evaluacion de la informacién

Asi pues, la evaluacidn es la calificacidn otorgada a un elemento de informa-
cién en base a la fiabilidad de la fuente que lo proporciona y la credibilidad
de su contenido, unidos a un criterio previo de utilidad. Se efectia por com-
paracion con la informacion disponible (BD INFO); representa un importante
antidoto contra las acciones de decepcion que pueda intentar un adversario,
y, ademds, permite suprimir toda la «paja» que hace dificil las fases poste-
riores de la elaboracién. Los criterios por los que se asignan las calificacio-
nes anteriores a la fuente y a la informacién son independientes entre si, y
una vez que han sido asignados, pasan a formar parte consustancial con el
resto del documento.

El analisis, tercera de las subfases de la elaboracién, «consiste en la des-
composicién de un problema grande en un nimero de problemas mas pe-
quenos, y llevar a cabo operaciones mentales con los datos a fin de llegar
a una conclusién o a una generalizacién. Implica un examen riguroso de los
elementos de informacidn que guardan relacion para determinar en qué me-
dida confirman, complementan o se contradicen entre si y establecer las
correspondientes probabilidades y relaciones."”

En el andlisis, la informacion o inteligencia se somete a revisiéon y es-
tudio, con objeto de identificar los hechos mas significativos. Posterior-
mente se relacionan y comparan con otros hechos conocidos y se hacen
deducciones.

Es posible que una informacién estimada importante en etapas anteriores
no lo sea tanto al analizarla o, al revés, que un elemento de informacion
considerado de poca o dudosa utilidad inicialmente revele una importancia
grande al ponerlo en contexto; es decir, no se puede ni debe desechar nada,
salvo que no exista la mas minima duda de su falta de interés.

Toda la informacion obtenida debe alimentar el banco o base de datos.

Cada elemento analizado debe serlo desde todos los puntos de vista que
resulten relevantes en el problema de que se trate: politicos, econédmicos,
militares, etc.

7" Mathams, 88.
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Elproceso consiste, basicamente, en la realizacion de las siguientes acciones:
1. Formulacion de hipétesis.
2. ldentificacién de indicadores que confirmen/denieguen las hipétesis.
3. Identificacién de hechos significativos en la informacidn disponible.
4. Comparacion.
5

. Confirmacién/denegacion de hipétesis (conclusiones).

El andlisis, que implica «anticipacion», pero no es nunca «prediccidn» ni
«profecia», tiene una importancia extrema en el proceso del ciclo de inteli-
gencia, ya que es durante el mismo cuando se anade valor a la informacién
disponible al determinar en qué medida la informacidén y los datos disponi-
bles acerca del problema considerado confirman, complementan o se con-
tradicen entre si y permiten establecer las correspondientes probabilidades
y relaciones, asi como las posibles consecuencias. Aunque el andlisis se re-
fiere habitualmente a hechos concretos y actuales, el analista debera consi-
derar, siempre que lo estime necesario o conveniente, los antecedentes, que
deberan estar disponibles y actualizados en todo momento.

El analisis no orienta acerca de posibles soluciones, solo anticipa, en base
a lo conocido, la posible evolucién de la situacién; por ello, no elimina la
responsabilidad del que decide, puesto que sus deducciones solo permiten
reducir laincertidumbre a la que este se enfrenta. El producto (informe, nota,
etc.) debe estar disponible en tiempo oportuno y, lo primero que se debera
exponer en él seran las conclusiones.

La figura del analista, que adquiere una importancia extrema en esta y en
las siguientes subfases, ha sido motivo de extensos (y, en ocasiones, acalo-
rados) estudios de todo tipo, incluso psicoldgicos, dada la influencia que la
experiencia y el juicio del mismo, asi como los posibles sesgos de su perso-
nalidad puedan tener en el producto que genere. Remitimos al lector intere-
sado a consultar la extensa bibliografia disponible al respecto. Precisamen-
te, por la importancia, en ocasiones decisiva, del factor subjetividad, se han
potenciado mucho en los ultimos anos la aplicacién de técnicas de andlisis
estructuradas, que, por un lado, permiten racionalizar y pautar esta subfase,
mientras, por otra, facilita la ensenanza de nuevos analistas. No obstante,
los buenos y experimentados analistas representan el mayor valor de que
puede estar dotada cualquier organizacion de inteligencia.

Para que el analisis sea completo debe estar basado en el conjunto consti-
tuido por toda la informacién obtenida de todas las fuentes disponibles con
relacién al asunto o problema que se esté considerando.

Toda la informacidn y datos reunidos hasta este momento se canalizan hacia
el siguiente paso, la integracion, pero, al mismo tiempo, como se dice ante-
riormente, tienen que ir alimentando y actualizando la BD.
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En la practica, el analisis (3* subfase) se «funde» con la cuarta, la integra-
cién, por cuanto, en esta, se selecciona y combina la informacidn/inteligen-
cia anteriormente obtenida y analizada, para formar un modelo que ha de
ser posteriormente interpretado. En otras palabras, con la integracién se
produce la imagen resultante de las deducciones del analisis y se busca un
modelo coherente de inteligencia, un modelo de amenaza.

Este aspecto del proceso es casi totalmente intelectual y es el punto criti-
co en el ciclo de inteligencia. Esta totalmente basado en los conocimientos,
experiencia y juicio del analista, para los cuales, como se ha expresado ya,
no se dispone, hasta la fecha, de ningln sustituto que proporcione idénticas
capacidades.

La integracidén nos lleva a identificar la amenaza, que no es solamente una
cuestidn de identificar el problema planteado por el adversario, sino de lle-
gar a determinar su entidad y naturaleza, y qué actividad realiza para, en
consecuencia, poder deducir sus acciones posteriores.

Después de considerar la «identificacion» y «actividad», cualquier conclu-
sién debe relacionarse con los indicios confirmados, ya que, al obtener sus
deducciones, los analistas deben tener en cuenta que cualquier adversario
necesita la sorpresa, por lo que pueden haberse generado indicios que lle-
ven a una conclusién errénea, y, por ello, deberdn buscar constantemente
una confirmacidn fiable sobre cualquier modelo aparente de los aconteci-
mientos. Es decir, todo lo logrado hasta ahora debe estar en permanente
revision.

El paso o subfase final de la elaboracidn se denomina interpretacidn, en la
gue se valora la importancia de la informacion o inteligencia extraida en los
pasos anteriores en relacion con el conjunto actual de conocimientos, extra-
yendo conclusiones y presentando una panoramica general de la situacién,
incluyendo habitualmente, previsiones de futuro. La Interpretacién no es fa-
cil, lleva tiempo y requiere experiencia. Sus resultados se incluirdn normal-
mente en los «juicios de inteligencia», o en las sucesivas actualizaciones de
los mismos, que el analista de inteligencia presenta a su jefe o al usuario,
en su caso. Las respuestas a las cuestiones de «identificacion», «actividad»
y «relevancia», situadas adecuadamente en la perspectiva del problema en
estudio, conducirdn a deducciones y conclusiones; estas ultimas pueden ser
tratadas como hipétesis, sujetas a confirmacion o rechazo a la luz de la in-
formacidn/inteligencia recibida posteriormente. La necesaria y conveniente
revision permanente de las conclusiones alcanzadas es lo que proporciona
su caracteristica ciclica al proceso (ciclo) de inteligencia.

Finalizada la fase de elaboracién, puede decirse que el drgano de inteligencia
dispone de la respuesta que el usuario necesita para enfrentarse al proble-
ma que le preocupa, pero no deja de ser un atrevimiento el pensar asi puesto
gue, salvo en muy contadas ocasiones, esa situacion no sera la normal sin
todo lo contrario. En general, la respuesta a las necesidades de inteligencia
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del usuario de que se dispondra sera limitada; sin embargo, y dado que lo
normal sera poder aportar un limitado conocimiento de la solucidn al proble-
ma, sera preciso poner un punto final al proceso en un momento dado. Por
ello, creemos necesario recordar que, uno de los parametros que contenia
el plan de inteligencia, era la fecha limite para que la persona que decide re-
cibiera la inteligencia que diera respuesta, en mayor o menor medida, a sus
NI. Y es por ello también que, en ocasiones, se entiende que «inteligencia es
informacidn que ha sido analizada hasta el punto en que puede emplearse
para apoyar la toma de una decisidon»'®.

Elaborada, pues, la inteligencia es preciso hacerla llegar al usuario o per-
sona que decide, lo cual se realiza durante la siguiente fase del ciclo, la de
difusion, que consiste en la oportuna entrega del producto inteligencia al
usuario, en la forma y por el medio adecuado.

Como idea general a retener, la inteligencia es sensible al tiempo; es decir,
pierde valor con el paso del tiempo y, al igual que ocurre con la informacion
en el caso de la fase de obtencidn, es inGtil cuando llega tarde al usuario. Por
ello, es imperativo hacerla llegar al usuario lo antes posible y, en cualquier
caso, con tiempo suficiente para que sea tenida en cuenta en el proceso de
la toma de decisiones. En ello consiste el principio de la oportunidad, funda-
mental en esta fase.

Otro principio importante en la difusién es el de adecuacién, que consis-
te en que la inteligencia que se difunda deba responder a las necesidades
del usuario, estar redactada en un lenguaje preciso, proporcionarse en un
formato adecuado, y difundirse por un sistema comun al remitente y al
destinatario.

La difusidn puede ser oral y escrita. Cuando se trata de esta ultima, y depen-
diendo mucho del entorno (gubernamental o no) podra hacerse utilizando
formatos normalizados o no, y de forma regular o periddica, o a peticion. Por
su parte, la difusion oral podra ser presencial o a distancia, e igualmente con
periodicidad fija o no. Las ventajas asociadas a cada una de estas modalida-
des son ampliamente conocidas y no merecen mds comentarios.

Como se indicé al inicio del estudio del ciclo como proceso, lo habitual (al
menos en el ambito gubernamental) es que el mismo concluya con la entre-
ga del producto inteligencia al usuario.

Sin embargo, incluso en este caso, pero sobre todo cuando el demandante
de la inteligencia y el 6rgano productor no pertenecen a la misma organi-
zacion, se hace necesaria una minima realimentacién, que permita, por un

8 Millennium Intelligence (J. Miller).
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lado, conocer el nivel de satisfaccion del primero y que, por otro, facilite al
segundo realizar un juicio critico (o valoracién) del producto generado. Si el
reconocimiento y aprecio del producto es fundamental para que la activi-
dad de inteligencia tenga sentido, el que el érgano productor de inteligencia
pueda identificar, mediante la fase de realimentacidn, tanto los aspectos de
la NI que no han quedado resueltos (y reanudar, consecuentemente el ciclo
de inteligencia), como los posibles fallos o deficiencias en que ha incurrido
durante el proceso anterior, son de capital importancia para llevar a cabo el
analisis interno que conduzca a la permanente mejora del servicio que debe
proporcionar. Son las mismas dificultades de relacidon que se senalaban en
la subfase de identificacion de las necesidades de inteligencia (NI) las que,
aunque parezca mentira, hacen muy dificil, y en ocasiones imposible, que se
produzca una minima realimentacion, incluso cuando ambos interlocutores
pertenecen a la misma organizacion.

No se ha querido profundizar en mas detalles de los necesarios en la pre-
sentacion del proceso para no cansar al lector, pero la extensidn con que se
ha hecho ha sido considerada la necesaria para que aquellos que no estén
familiarizados con el mismo perciban con la suficiente claridad la comple-
jidad de los problemas, y la meticulosidad y rigurosidad que se aplican du-
rante el mismo. La persona que no es consciente de que, en la produccion de
inteligencia, se aplica una metodologia de estas caracteristicas puede pen-
sar que, a la hora de decidir, seria lo mismo apoyarse en el conocimiento que
le ofrece inteligencia como el hacerlo en la informacién que puede extraer
de, pongamos, Internet o un periddico especializado. En muchas ocasiones,
la persona que decide, por ignorancia del proceso o por prejuicios, concede
incluso menos importancia a la primera.

Es pues momento de, antes de poner el punto final a este capitulo, hacer un
breve recorrido por la tercera acepcion de inteligencia contenida en la defi-
nicién del manual AAP-6: la de entender como tal a la organizacién en que se
lleva a cabo la actividad, y se elabora el producto (ver pagina 7), asi como las
implicaciones que ello conlleva.

Para no exponer en abstracto, y dado que este documento esta dirigido a lec-
tores espanoles, pensamos que nada mas razonable que hacer un sencillo
estudio del tema, restringiéndolo precisamente al &mbito nacional.

Retomaremos, a tal fin, la ya mencionada Ley 11/2002, reguladora del Cen-
tro Nacional de Inteligencia, cuyo articulo 6.1, introduce la novedad de la
Comision Delegada del Gobierno para Asuntos de Inteligencia (CDGAI), que,
segun el mismo, «velard por la adecuada coordinacion de todos los servicios
de informacion e inteligencia del Estado para la formacion de una comuni-
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dad de inteligencia», siendo responsable, segin detalla mds adelante en el
mismo articulo (art. 6.4 c) de «velar por la coordinacién del Centro Nacional
de Inteligencia, de los servicios de informacidn de los Cuerpos y Fuerzas de
Seguridad del Estado y los drganos de la Administraciéon civil y militar».

A los fines que nos ocupan, hay dos aspectos en el parrafo anterior que me-
recen destacarse. El primero, la indefinicién de los servicios (6rganos de in-
teligencia o informacion) considerados, ya que, aparte de englobar las orga-
nizaciones especializadas en Inteligencia/Informacién de la Guardia Civil y
de la Policia Nacional en un genérico bloque referido como de los «Cuerpos
y Fuerzas de Seguridad del Estado», es mucho mds ambigua todavia cuan-
do se refiere a los restantes que pudieran existir. Y el asunto es importante
porque, precisamente, afecta de lleno al segundo aspecto que se queria re-
saltar: el de la comunidad de inteligencia. El legislador no parece estar en
condiciones de citar sus componentes, y, por ello, no debe resultar tampoco
extraho el que, a pesar de ser citada en esta Ley, la mencionada comunidad
de inteligencia no haya existido mas que en el papel, mientras la CDGAI ha
venido cumpliendo regularmente lo que se expresa en la Ley en lo que refie-
re al Centro Nacional de Inteligencia.

Contrasta esta situacion con lo expresado en el documento de la Oficina del
Director Nacional de Inteligencia norteamericano (ver pagina 2): «No single
person or organization can protect our Nation from the many and varied threats
we face today»; y esto lo manifiesta la organizacion que dirige la Comunidad
de Inteligencia norteamericana, constituida por nada mas ni nada menos que
las 16 agencias del pais especializadas en inteligencia, que, consecuente con
esa idea, reclama que todas ellas, como drganos del gobierno, trabajen con-
juntamente. Pero, la declaracion va incluso mas alla cuando entiende como
de capital importancia la colaboracién de toda la comunidad con los usuarios
de inteligencia, y concede similar importancia a que dichos usuarios entien-
dan la misidn, antecedentes, oportunidades y desafios a los que se enfrenta
la misma. Para que sus clientes amplien su conocimiento del trabajo que
realiza la comunidad de inteligencia, y le ayuden, publica regularmente el
documento que se cita.

Cabe preguntarse en este punto si, dejando aparte el tamano de ambas na-
ciones y de sus respectivas organizaciones, agencias o servicios, de inteli-
gencia, la situacién de Espana es, desde el punto de vista de la seguridad,
muy diferente de la de Estados Unidos. Dicho de otro modo, no se entien-
de bien que, transcurridos mas de trece anos desde la promulgacion de la
Ley 11/2002, los sucesivos gobiernos hayan pasado «de puntillas» sobre
un asunto de tanta importancia para la seguridad nacional, y la Comunidad
Nacional de Inteligencia siga siendo una figura meramente literaria.

La sinergia que se conseguiria con la estrecha coordinacién de todas las
capacidades de inteligencia existentes en la nacidn (del Estado, como sefala
la Ley, y no solo las de nivel gubernamental, como, pese a ello, se expresa a
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continuacion en el mismo articulo), es de enorme importancia para la segu-
ridad nacional. Sin embargo, entendemos que la CDGAI, érgano colegiado no
permanente, no es la solucién mas adecuada para llevar a cabo una eficaz
y fuerte coordinacidn de las actividades de los diferentes organismos que
se integraran en la citada Comunidad de Inteligencia. Nos pareceria mucho
mas razonable adoptar modelos probados, como el norteamericano, en el
gue exista una figura externa a todas ellas que, situada en el nivel organico
adecuado e investida de la necesaria autoridad de coordinacién, y dotada de
los recursos humanos y materiales para llevarla a cabo, actie como director
de Inteligencia a nivel nacional, y sea responsable Unico en la materia ante
los poderes del Estado.

Por otra parte, el funcionamiento sincronizado de los diferentes servicios
necesitara que el sistema, en su conjunto, trabaje con comunidad de doctri-
na y de procedimientos, por lo que serd preciso desarrollar una educaciony
cultura de inteligencia comunes para todos ellos, sobre la cual cada uno apli-
card sus caracteristicas diferenciales a nivel de ejecucién. En consecuencia,
se cree que seria necesaria la existencia de una universidad o academia na-
cional de inteligencia, en la que formar al recurso mas importante de todos
los existentes en las organizaciones a las que nos hemos venido refiriendo
en esta presentacion: las personas; en todos sus niveles, tanto los cuadros
directivos como los elementos ejecutivos de la comunidad. Pero, ademas de
ello, dicho centro podria llevar a cabo la muy necesaria divulgacion de la dis-
ciplina para crear una conciencia nacional al respecto que impulsara la crea-
cién de una fuerte «reserva de inteligencia» en el tejido social de la nacion.

Es innecesario sefalar al lector que la implantaciéon de un modelo de co-
munidad de inteligencia como el dibujado esquematicamente en las lineas
precedentes representa un fuerte desafio organizativo y regulatorio, pero,
se considera, con toda seguridad, que es perfectamente realizable. Las or-
ganizaciones ya existen, y la necesidad de coordinarlas esta incluso recogida
en la Ley, con lo que lo Unico que se precisa es la decision de adoptar las
medidas oportunas para garantizar que el cliente (la nacion) esta bien servi-
da. Para ello, existen todas las organizaciones que producen inteligencia en
los diferentes ambitos del Estado, desde el nivel gubernamental hasta, en
algunos casos, el autondmico. Las capacidades existen; las sinergias que se
alcanzarian mediante su correcta racionalizacion, coordinacién y direccidn
hay que crearlas mediante la adopcidn de las oportunas decisiones al maxi-
mo nivel del Estado.

Parafraseando a John F. Kennedy'’, «no preguntes qué puede hacer inteli-
gencia por ti, [lector a quién va dirigido este documento], sino qué puedes
hacer tu por la inteligencia y, en definitiva, por Espana».

17 «No preguntes qué es lo que tu pais puede hacer por ti; pregunta qué es lo que tu

puedes hacer por tu pais», del discurso inaugural como presidente de los Estados Unidos,
pronunciado el dia 20 de enero de 1961.
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