\ctores en la produccion de inteligencia

Este capitulo aborda la produccién de inteligencia y los actores que inter-
vienen en este proceso y, por ello, ofrece la oportunidad de profundizar en
la relacion entre productores y consumidores de inteligencia, uno de los
principales temas de la inteligencia como campo de estudio y también como
practica.

Inteligencia es mucho mds que informacién estructurada y va mucho mas
alld que la acumulacién de conocimientos. Requiere la identificacién de los
intereses en juego y la consideracidn de los retos relevantes y la compren-
sién de la vinculacién entre una organizacion y su entorno.

Junto a la importancia de la relacién entre productores y consumidores de
inteligencia, este capitulo recoge dos cuestiones que impregnan la argumen-
tacion: el impacto de la tecnologia en el proceso de inteligencia y el alcance
del proceso de inteligencia en los procesos de toma de decisiones. Con ello,
se abordan los principales aspectos transversales a tener en cuenta a la
hora de plantearse cualquier proceso de inteligencia destinado a potenciar
la calidad de las decisiones.

En la literatura relativa a los procesos de produccién de inteligencia, abun-
dan las referencias al llamado ciclo de inteligencia y las aproximaciones,
versiones y criticas al mismo. En esta ocasidn intentaremos evitar que «el
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ciclo de inteligencia» acapare un protagonismo excesivo optando por una
visién de la producciéon mas dinamica, acorde con un proceso de produccion
articulado en fases que presentan solapamientos y que esta orientado al
objetivo de responder a las necesidades de informacidn de un usuario final.

Inteligencia, procesos de produccidn, conocimiento, ciclo de inteligencia.

This chapter addresses the production of intelligence and the actors, who in-
tervene in this process and which, due to this, offer the opportunity of delving
into the relationship between producers and consumers of intelligence, one
of the main subjects in intelligence as a field of study and a practical field.

Intelligence is much more than structured information and it goes beyond
the acquisition of knowledge. It requires the identification of self-interest and
objectives, the main frameworks and the links between an organization and
its environment.

Together with the importance of the relationship between intelligence pro-
ducers and consumers of intelligence this particular chapter addresses two
of the main debates of intelligence studies: the impact of the technological
revolution in the production of intelligence and in the decision making pro-
cess. With this, we address the main transversal aspects to take into account
when dealing with any intelligence process aimed at improving the quality of
the decisions.

In the literature about the intelligence process the references to the so called
intelligence cycle are constant. However in this study we choose a different
vision and a more dynamic approach based in a production process guide
in overlapped phases oriented to answer the information needs of the final
consumer.

Intelligence, production process, knowledge, intelligence cycle.
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El elemento diferenciador de la «inteligencia» no descansa en la aplicacién
de técnicas de analisis ni de sistemas informaticos altamente sofisticados;
lo que hace que la inteligencia sea tal, es su orientacién a transformar la
informacién en conocimiento, y el conocimiento en productos que sirvan de
ayuda a la toma de decisiones especificas’. Inteligencia es mucho mas que
informacidén estructurada y va mucho mas allad que la acumulaciéon de co-
nocimientos. Requiere la identificacién de los intereses en juego y la con-
sideracion de los retos relevantes y la comprension de la vinculacién entre
una organizacion y su entorno: externo —lo que supone valorar amenazas
y oportunidades—; e interno —valorando los puntos fuertes y débiles de la
empresa-. Asi, cuando el entorno se vuelve volatil, inestable o simplemente
poco seguro, los distintos actores (publicos y privados) tienden a centrarse
en lo que ocurre fuera y analizan exhaustivamente —para sobrevivir (riesgos
y amenazas) y prosperar (oportunidades)- eventos, relaciones entre compe-
tidores y tendencias. Esta reaccién natural, y en principio razonable, puede
tener consecuencias negativas si se pierde de vista la importancia funda-
mental de la dimensidn interna.

La oportunidad de compartir este punto de partida con el lector es particu-
larmente grata en un capitulo que aborda la produccién de inteligencia y los
actores que intervienen en este proceso y que, por ello, ofrece la oportunidad
de profundizar en la relacion entre productores y consumidores de inteligen-
cia, uno de los principales temas de la inteligencia como campo de estudio y
también como practica.

Junto a la importancia de la relacién entre productores y consumidores de
inteligencia, este capitulo recoge dos cuestiones que impregnan la argumen-
tacion: el impacto de la tecnologia en el proceso de inteligencia y el alcance
del proceso de inteligencia en los procesos de toma de decisiones. Con ello
se abordan los principales aspectos transversales a tener en cuenta a la
hora de plantearse cualquier proceso de inteligencia destinado a potenciar
la calidad de las decisiones.

En la literatura relativa a los procesos de produccién de inteligencia, abun-
dan las referencias al llamado ciclo de inteligencia y las aproximaciones,
versiones y criticas al mismo. En esta ocasidn intentaremos evitar que «el
ciclo de inteligencia» acapare un protagonismo excesivo optando por una
visién de la producciéon mas dinamica, acorde con un proceso de produccion
articulado en fases que presentan solapamientos y que esta orientado al
objetivo de responder a las necesidades de informacién de un usuario final.
Este planteamiento se inspira en practicas propias de la direccion de pro-
yectos tomadas de metodologias tradicionales (en cascada) pero también de

T Gustavo Diaz Matey: «The use of intelligence in the private sector», International Journal

of Intelligence and Counterintelligence, n°. 26, 2014.
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«nuevas aproximaciones agiles» orientadas a dar respuesta a proyectos cu-
yos requisitos son cambiantes. De esta manera, articularemos la conviccion
de que los estudios de inteligencia deben actualizar sus procesos bebiendo
de metodologias desarrolladas y asentadas en otros campos con resultados
satisfactorios y evitar el riesgo de quedar atrapados en conceptos excesiva-
mente academicistas y poco apropiados para abordar situaciones inciertas
y cambiantes.

Con todo, desde la aproximacion clasica del «ciclo de inteligencia» con las
distintas «fases» de los procesos de producciéon —definiciéon de las necesi-
dades de informacion, planificacion del proyecto, obtencion, procesamiento
y evaluacién de la informacidn, andlisis, desarrollo del producto y difusién
del mismo- queda claro el papel central de la relacién entre productores y
consumidores con el que se inicia el proceso y con el que también termina.
Quedando de manifiesto que, sin una correcta relacion entre los mismos, el
proceso no tendra sentido ni utilidad ya que toda investigaciéon que no sea
util al proceso de toma de decisiones no cumplira la funcion para la cual se
ha de disefnar todo el proyecto de inteligencia.

Por otro lado, la tecnologia ha tenido un impacto importante en el conjunto
del proceso de inteligencia y ha supuesto el desarrollo de multitud de he-
rramientas que buscan automatizar partes del trabajo de inteligencia o que
aspiran a facilitar el trabajo del analista. Entender de forma correcta qué su-
ponen estas herramientas, como se relacionan los analistas con las mismas
y cudl es el valor real que aportan en relacidn a su coste es, a dia de hoy, una
de las primeras tareas a la hora de implantar una célula de inteligencia en
cualquier organizacion.

Por ultimo, la inteligencia como ya se ha senalado en otros capitulos de este
volumen, es una herramienta que ayuda a reducir la incertidumbre inheren-
te al proceso de toma de decisiones? Entender hasta donde puede llegar la
inteligencia, cuales son los limites de lo que puede conseguir y cudles son
los costes (tangibles e intangibles; explicitos e implicitos) de determinadas
actuaciones nos ayudara a entender la forma en que la inteligencia puede
ayudar a mejorar la toma de decisiones en una organizacidn, y a ajustar los
procesos de inteligencia en el marco concreto de cada organizacion.

En los ultimos afos, tras el auge del interés por todo lo remotamente re-
lacionado con la «inteligencia», emerge una legitima preocupacién por el
verdadero valor (si es que no relevancia) de esta, espoleada por sonoros
fracasos que, con mas o menos razoén, suelen atribuirsele. Y se ha escrito

2 Gustavo Diaz Matey: «Hacia una definicién inclusiva de inteligencia», Revista de

inteligencia y prospectiva 4, 2008.
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mucho sobre la relacidn entre inteligencia y mejora del desempefo de una
organizacién en la consecucion de aquellos objetivos considerados estraté-
gicos. Pero ante todo, conviene no empezar por pedir peras al olmo®,

Auln asumiendo que una buena inteligencia es necesaria para una estrategia
6ptima, de poco nos servird sin una idea clara de hacia dénde se dirige nues-
tra organizacion o, segun el caso, de cuales son por ejemplo, los intereses de
seguridad nacional de nuestro Estado. Como senala, Ben Gilad, «si bien una
buena estrategia con una mala inteligencia producira resultados mediocres;
una mala estrategia con buena inteligencia es garantia absoluta de fracaso».

Por lo tanto, la estrategia es una condiciédn necesaria de todas las organi-
zaciones (publicas y privadas), independientemente de su mayor o menor
importancia, que tengan interés en su propia supervivencia... y a ese objetivo
es al que ha de estar orientada la inteligencia. Una supervivencia sostenida
y sostenible depende de la capacidad de evaluar un desarrollo dado, de an-
ticipar y de explorar el potencial de diferentes elecciones y asi poder decidir
de entre esas posibilidades considerando los objetivos y las reacciones po-
tenciales de otros agentes hacia nuestras propias acciones.

Las actividades de inteligencia en el &mbito de la seguridad publica no pue-
den reducirse a meras labores de espionaje y acciones encubiertas. Ningun
Estado u organizacion puede dirigir sus actividades de inteligencia exclu-
sivamente contra las amenazas directas. La inteligencia aplicada a entor-
nos empresariales no puede basarse Unicamente en actividades tales como
la busqueda de competidores y la evaluacidn de su competitividad. Debe
contemplar también la identificacidn de puntos de apoyo o proveedores po-
tenciales; evaluacion de situacion financiera de clientes; seguimiento de la
regulacién de los nuevos mercados y captacidn de nuevas oportunidades
empresariales. Sin embargo, la pertinencia de estos dmbitos viene dada por
su impacto potencial sobre la capacidad de la organizacion de lograr su pro-
posito fundamental: el afianzamiento de su capacidad sostenible de sobre-
vivir y prosperar.

En este sentido, la inteligencia no solo ayuda a evaluar amenazas, también
esta intimamente relacionada con la reduccidn del riesgo, la reduccién de la
incertidumbre y el correcto entendimiento del entorno, algo aplicable al sec-
tor publico y que, en el marco del sector privado, se denominaria inteligencia
estratégica en la empresa o inteligencia empresarial. Por el contrario, es
necesario «un entendimiento claro» del entorno y de la situacién general. Lo
que en ultimo término se traduce en identificar no solo riesgos y amenazas,
sino también oportunidades.

3 Mario Esteban Navarro: «;Por qué debo usar inteligencia competitiva en mi empresa?»,

Revista de Inteligencia y Seguridad 7, diciembre de 2009 — mayo de 2010; Jorge Postigo:
«La inteligencia competitiva en Espana: una encuesta sobre su utilizacién por parte de las
empresas exportadoras», El Profesional de la Informacion 10, n°. 10, 2001.
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Pero a pesar de todo su enorme potencial, es importante destacar que la in-
teligencia ayuda fundamentalmente a reducir la incertidumbre, a ampliar el
arco de opciones a nuestra disposicion y a situarnos en mejor disposicion de
asumir desenlaces contrarios a nuestras aspiraciones. Asumir plenamente
este planteamiento contribuird a evitar que la inteligencia se convierta en
un instrumento para justificar decisiones ya tomadas, que se emplee para
facilitar el seguir la estela de terceros o que se utilice para dar por finalizada
la necesaria labor de actualizacion permanente del rumbo de las organiza-
ciones. La inteligencia, por el contrario, deberia ser un faro que alumbre los
procesos de toma de decisiones. Decisiones que posteriormente, a la luz de
los acontecimientos, se antojaran afortunadas o desafortunadas, pero que
seran buenas o malas por la forma en la que se adopten, con independencia
de sus resultados. Para ello, es necesario que los encargados de tomar de-
cisiones (los usuarios de la inteligencia) sean conscientes de sus beneficios
potenciales, y también de sus limitaciones, e incorporen ambos aspectos
plenamente a sus procesos especificos de toma de decisiones.

De entre los mayores obstaculos a superar a la hora de construir soluciones
en inteligencia destacan las carencias de los consumidores de inteligencia
en la comprensién y articulacidn de sus propias necesidades. Abundan las
falsas concepciones sobre los principales problemas a los que se enfrentan,
que dificultan la plasmacion de las necesidades de informacidn del usuario
final en una peticién informativa especifica. Por diversos motivos, los encar-
gados de tomar decisiones, en la mayoria de las ocasiones, no trasmiten de
forma acertada sus verdaderas necesidades de informacién. Aquellas que
justificarian en primera instancia el trabajo de inteligencia y que, posterior-
mente, deberian ser traducidas en un planteamiento de inteligencia. Las ra-
zones son diversas.

En ocasiones es el propio desconocimiento de como llegar hasta las verda-
deras preguntas cuyas respuestas ayudarian a reducir la incertidumbre de
su proceso de toma de decisiones. En otras ocasiones, «el cliente» simple-
mente no quiere poner encima de la mesa las vulnerabilidades de su propia
organizacion o incluso lo que el percibe como sus propias carencias. Por
cierto, que esta tendencia se ve severamente afectada por la relacién entre
el consumidor de inteligencia y el responsable de proporcionarla. Segun el
contexto, el caracter externo o interno de la célula de inteligencia puede ser
una condicidn suficiente para condenar el proyecto al fracaso mas rotundo.

Para contrarrestar esta situacion, es clave que los encargados de tomar de-
cisiones entiendan e interioricen para qué sirve la inteligencia y cudles son
las limitaciones de esta herramienta. Ya que, un uso efectivo de la inteligen-
cia, supondrd importantes mejoras en los procesos de toma de decisiones
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y en la capacidad de identificar y reducir el grado de incertidumbre, siendo,
en definitiva, una pieza clave en el incremento de la competitividad o de la
posicion relativa de un Estado. Para ello, serd clave conseguir homogeneizar
el lenguaje relativo a los temas de inteligencia. La claridad conceptual ayu-
dar3, sin duda, a que los encargados de tomar decisiones dejen de percibir
estos asuntos como cuestiones oscuras relacionadas con temas de espiona-
je y practicas poco éticas, para conseguir vislumbrar la verdadera utilidad
de la inteligencia en sus estructuras. Si los gestores principales no estan
muy seguros en cuanto al papel de la inteligencia en los procesos de toma
de decisiones de sus propias organizaciones (publicas o privadas), no esta-
ran muy dispuestos a invertir tiempo y dinero en dotarse de una capacidad
significativa. Pero, la confianza en el potencial de la herramienta debe verse
complementada por la confianza en los agentes de inteligencia con los que
el consumidor interactie y, en su defecto, con la certeza de que la franqueza
a la hora de expresar sus limitaciones y demandas no podra perjudicarle ni
a él ni a su organizacién.

En un campo aparentemente ajeno a la seguridad nacional, pero con tanto
potencial para la introduccién de este tipo de aproximaciones como es la in-
teligencia empresarial en el tejido de la pequefa y mediana empresa, el pro-
yecto CITEX —financiado por la Comisidon Europea y en el que participo ICEX
Espana, Exportacién e Inversiones en 2012- estaba orientado a la creacion
de un itinerario formativo en materias de inteligencia con el fin de mejorar
la competitividad de las empresas europeas y apuntaba estas dos lineas de
trabajo (la formacion, para la concienciacion de los encargados de tomar de-
cisiones, y la claridad conceptual) como fundamentales para una mejora de
laimplantacién de la inteligencia en las empresas europeas*. Este argumen-
to es valido también en el dmbito de la inteligencia en materia de seguridad
publica, donde una correcta percepcion del para qué vale la inteligencia y
como esta puede ayudar a reducir la incertidumbre en los procesos de toma
de decisiones es clave para un correcto funcionamiento de los procesos de
inteligencia en primera instancia, tal y como refleja la atencién dedicada a
este asunto por parte de los estudios de inteligencia. Para tal fin, serd ne-
cesario avanzar hacia unos estdndares comunes que nos permitan poder
hablar de formacién en materias de inteligencia. De una verdadera profesion
en materias de inteligencia con cursos e itinerarios formativos para tal fin. Al
finy al cabo, si entendemos la inteligencia como una herramienta de ayuda
al proceso de toma de decisiones, de cualquier proceso de toma de decisio-
nes estratégicas, nos encontramos con la imperiosa necesidad de contar con
profesionales formados en temas de inteligencia para mejorar la competiti-
vidad de nuestras empresas y la posicidn relativa de nuestras instituciones.

“  Proyecto CITEX, Competitive Intelligence in Trade and Export, en http://www.citexpro-

ject.eu/index.php?option=com_content&task=blogsection&id=4&ltemid=90&PHPSESSI-
D=0011930bcbebe9fac877a511989e77d5&mylang=spanish&PHPSESSID=0011930b-
c6ebe9fac877a511989e77d5.
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Es en el desarrollo de esta futura profesién y en la concrecién de sus desem-
pefos, competencias y limites donde se enmarca la correcta relacién entre
productores y consumidores de inteligencia.

Aungue no existe una féormula Unica para la relacién entre productores y
consumidores de inteligencia, esta fuera de cuestién que se requiere la im-
plicacién de ambos en el proceso de definicién de las necesidades para lo-
grar una maxima efectividad. Michael Herman, en su estudio de referencia
sobre la inteligencia en seguridad publica, aboga a favor de una relacién
dindmica y «emprendedora», de acuerdo con la compresion de Peter Druc-
ker de este concepto: la reasignacion permanente de recursos desde areas
de bajo rendimiento hacia otras de alto rendimiento. Asi, los productores de
inteligencia presentan su producto a los responsables de tomar decisiones
y buscan una retro-alimentacién para identificar los aspectos de mayor uti-
lidad de acuerdo con los consumidores que revisan los resultados con la
voluntad de ejercer una critica constructiva que permita su mejora continua
a la luz de la experiencia y con la vista puesta en los cambios que se produ-
cen en el entorno.

Entender, plasmar y priorizar las necesidades de informacidon del encargado
de tomar decisiones sera una tarea tan importante en cualquier proceso de
inteligencia que condicionara el resto del proceso, ya que orientara los es-
fuerzos de obtencidn, priorizando la busqueda de unas informaciones sobre
otras, lo que tendrd un impacto posterior en el resto de fases. En definitiva,
si las necesidades del cliente se identifican mal, el resto del trabajo de inte-
ligencia estara herido de muerte.

Una vez determinadas las necesidades de informacion que plantean los
consumidores de inteligencia, estas deben convertirse en un conjunto de
requisitos especificos sobre los que trabajar. Este conjunto de requisitos
conforma el plan de trabajo destinado a cubrir esas necesidades de infor-
macion y orientar los esfuerzos de obtencidn y el posterior andlisis. Este
punto concreto tiene unas implicaciones muy importantes sobre el conjunto
del proceso de produccidn. Es aqui donde se determina si el resultado del
trabajo de inteligencia ird orientado a la potenciacién del proceso de toma de
decisiones dirigido a conducir a una accién o no accion vy, por tanto, serd en
este punto donde se determinara si el trabajo de inteligencia esta alineado
con los objetivos de la organizacién. Cuando esto no ocurre, se producen
desviaciones vy, si estas persisten en el tiempo, se adquieren «vicios», vién-
dose socavada la efectividad del trabajo y la sostenibilidad de las propias
capacidades de inteligencia a medio y largo plazo. Debe prestarse especial
atencion a evitar que la necesaria proximidad de los responsables de las
tareas de inteligencia a los encargados de tomar decisiones se traduzca en
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una contaminacidn del trabajo de los primeros a través de una preconfigura-
cion de las conclusiones conforme a las aspiraciones y deseos de los lideres
de la organizacion. En este empeno, es muy util ser muy consciente de las
relaciones estructurales e informales en el seno de la propia estructura, asi
como de las agendas de los encargados de tomar decisiones.

Para el correcto desarrollo de este plan de trabajo, la figura del gestor de
inteligencia es clave para salvaguardar el equilibrio entre necesidades, ca-
pacidades y recursos disponibles. Para ello, el gestor debera establecer los
costes del trabajo planteado en relacién a los requerimientos. Una vez iden-
tificados los costes del trabajo, y con el fin de desarrollar un plan de trabajo
adecuado centrado en los requerimientos de inteligencia, el gestor deber3,
con el soporte de un marco tedrico adecuado, encontrar y entender las carac-
teristicas principales y componentes de las distintas cuestiones planteadas.

Lo que se sabe hasta el momento es un punto de partida basico a la hora de
delimitar los contornos basicos del problema. El gestor deberd ser conscien-
te de las premisas de partida (modelos conceptuales o marcos de referencia)
asi como de las imagenes mentales preexistentes acerca de un fenémeno.
Estas imagenes son los referentes basicos con los que se explica lo que es,
como funciona, quién esta involucrado y por qué existe. El marco tedrico, en
definitiva, nos proporciona una guia muy importante para hacernos las pre-
guntas adecuadas, a fin de que, a través de las mismas, el producto resul-
tante tenga sentido, ofrezca un relato y permita aflorar relaciones no obvias
entre sucesos dispersos.

Estos marcos son, con todo, generalizaciones; eso si, necesarias para esta-
blecer las condiciones sobre las que se basara nuestra investigacion. La teo-
ria, en definitiva, da sentido a numerosas piezas de informacidn, explicando
o anticipando relaciones y clarificando qué causas son bdsicas para explicar
distintos efectos/sucesos y cuales son periféricas. Cuando se trabaja confor-
me a este plan de trabajo se ponen encima de la mesa las premisas de partida
y el marco tedrico sobre el que se basara la posterior investigacion. Como ha
escrito Putnam: «... La importancia primordial de las ideas es que guian la
practica, que estructuran formas completas de vida...». En definitiva, los mar-
cos tedricos nos guian en el discernimiento de qué datos son importantes y
hacia donde tenemos que orientar, primero, la mirada y la obtencion, después.
Es importante conservar la humildad de saber que la anticipacién, a menudo,
no supone la capacidad de predecir. Afirma Kristan J. Wheaton (2014): «Just
as we cannot predict black swan events, we cannot predict which precise grain
of sand will bring the whole sandpile down». Es muy dificil saber cual es el
elemento concreto que desencadenara el colapso de un equilibrio altamente
inestable aunque, a menudo, lo importante, lo sustancial, lo mds valioso es
apuntar la inminencia del desencadenamiento del colapso.

En este mismo sentido, en el plan de trabajo, se han de desarrollar indicado-
res claves que permitan seguir la evolucién de un suceso o el cambio en las
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propiedades de una entidad, al tiempo que se desarrollan hipétesis de tra-
bajo —alternativa posible basada en asunciones claras, en datos, en el enten-
dimiento y en la especulacion-. Estas hipétesis, basadas en el marco teérico
desarrollado previamente, nos permitiran constatar qué aspectos guardan
semejanza y cuando ciertas suposiciones pueden acercarse a ser certezas.

Posteriormente, el gestor de inteligencia con las necesidades de informa-
cién encima de la mesa y el marco tedrico serd capaz de definir las tareas
y asignar los roles necesarios para cumplirlas. Este punto se concretard de
una u otra forma en funcién de la metodologia empleada y de la estructura
de la propia organizacion. En un contexto en el que el tiempo disponible
para tomar decisiones se ha reducido enormemente, la carga de la prue-
ba se inclina en favor de metodologias agiles que doten a estos procesos
de flexibilidad y permitan adecuar la fuerza de trabajo a requerimientos
cambiantes.

En conclusién, el plan de trabajo ha de definir los requerimientos de inteli-
gencia, acotar el trabajo de inteligencia, establecer fronteras nitidas y limitar
el alcance del trabajo a realizar hasta constituir un punto de partida para los
posteriores procesos de obtencién y analisis de informacion.

La revolucidn de las comunicaciones y la proliferacién de informacién en la
web han supuesto un incremento exponencial de la informacién disponible
sobre cuestiones antes inaccesibles. De hecho, hoy en dia, Internet se sitta
como el principal soporte de busqueda y recuperacion de informacién —-tanto
a nivel profesional como de usuario-y aunque no ha cambiado ni la natura-
leza ni la necesidad de las actividades de vigilancia e inteligencia, estas se
han visto profundamente afectadas por la irrupcion, primero, y la consoli-
dacion y extension, después, del fendmeno de Internet. A dia de hoy, con las
metodologias y herramientas adecuadas, Internet permite desarrollar parte
del proceso de obtencion de informacidn en menos tiempo y a costes mas
reducidos (aspiradores, metamotores, herramientas de visualizacion, herra-
mientas de andlisis semantico y agentes inteligentes).

Por otro lado, debido a la progresiva digitalizacién de nuestra vida, asistimos
a la emergencia de un nuevo potencial de conocimiento derivado de un mayor
uso de la informacién. Asi, se ha incrementado la interdependencia, y las
organizaciones (tanto publicas como privadas) estdn mas imbricadas con
su entorno y sus competidores. Al tiempo que el correcto entendimiento y la
comprension del entorno se convierten en una actividad decisiva y diferen-
ciadora, este no deja de complicarse. La globalizacién ha sacudido las anti-
guas reglas econémicas y la revolucion en las comunicaciones y tecnologias
acelera el ritmo de estos cambios, por lo que se acaban imponiendo nuevos
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condicionantes. El cambio tecnoldgico no solo continGia acelerdndose, sino
que adquiere caracteristicas nuevas que nos conducen a un tipo de sociedad
distinto, en el que el papel de las organizaciones se trasforma.

«Las actividades que ocupan la posicién central en una empresa no son ya
aquellas dedicadas a producir y distribuir objetos, sino aquellas que produ-
cen y distribuyen informacion y conocimientos»®.

Hoy en dia existen nuevas tecnologias de informacién —nuevos procesos,
nuevos productos—y el requerimiento de satisfacer nuevas necesidades; lo
gue, en ultimo término, supone que el periodo de respuesta es mucho mdas
corto y las ventanas de oportunidad también. En definitiva, asistimos a un
entorno con mucha mas incertidumbre y con un elenco de riesgos y amena-
zas nuevo o con nuevas manifestaciones de amenazas tradicionales, todo lo
cual impone un conjunto de respuestas adaptativas sin precedentes, tanto
en el sector publico como en el privado®.

De igual modo, la tecnologia ha tenido un impacto directo en el propio trabajo
de inteligencia, con el desarrollo de multitud de herramientas informaticas
gue ayudan a automatizar partes del proceso y otorgan agilidad al mismo.
A la luz de estos desarrollos, cada organizacidn debe de ser consciente de
qgué partes del proceso necesita automatizar y a qué coste. No todas las em-
presas necesitan todas las herramientas, ni todas las herramientas existen-
tes se ajustan a todas las organizaciones. En este sentido, la tecnologia y
la llamada «revolucién de las fuentes abiertas», son armas de doble filo ya
que pueden generar expectativas inapropiadas y conducir al menosprecio
de la importancia de las inversiones en andlisis y el papel de los analistas y,
en general, a que se subestimen las capacidades humanas, sobrevalorando
los productos con un alto componente técnico. Conviene tener muy presente
que, a pesar del desarrollo de la tecnologia, esta no ha sido capaz de re-
emplazar la labor humana en los procesos de inteligencia. Incluso con el
desarrollo del Big Data, el cdémo analizar la informacion y sacar inferencias
adecuadas seguird siendo la clave y el elemento diferencial del trabajo de
inteligencia en cualquier organizacién.

La evolucidn descrita, lejos de relativizar su papel, refuerza la importancia
de la figura del gestor de inteligencia, que ha de facilitar un puente entre el
equipo de inteligencia y los consumidores de la misma. Es el propio gestor
quién debe entender los flujos existentes dentro de la propia organizacién y
quién, en ultima instancia, ha de coordinar con los usuarios de inteligencia
no solo los productos de inteligencia necesarios sino también elegir las he-
rramientas mas eficaces en cada caso para conseguir una mayor agilidad y
un mayor impacto de su trabajo.

5 Peter Drucker: «The Rise of the Knowledge Society», Wilson Quarterly 17, n°. 2, 1993.

¢ Gustavo Diaz Matey: Los servicios de Inteligencia ante el siglo XX/, Madrid. Chavin, 2012.
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Una vez entendidas las necesidades de los consumidores de inteligencia, y
bajo la direccién de un plan de trabajo claro, procede obtener informacién. En
esta fase, es util tomar como premisa de partida que la materia prima para
realizar este trabajo —la informacién- es parcial, incompleta, sesgada hasta
gue se demuestre lo contrario. Por lo que la verificacidn debe tenerse como
objetivo desde el inicio del proceso de captacidn u obtencion de informacién.
Las fuentes deben de ser: creibles, fiables, relevantes vy, a priori, suscepti-
bles de ser confirmadas. En términos generales, la informacién se capta en
funcién del plan de obtencion de informaciéon que estd asentado en las ne-
cesidades del cliente y contenido en el tiempo disponible para la realizacién
del proyecto. De este modo, lo importante no es solo, cdmo se pensaba en los
anos 90 del siglo XX, la cantidad de informacion que se posea. Resulta clave
el momento en el que se posee esa informacidn. Hoy, la informacion tiene un
ciclo de vida mds corto en el tiempo, y ello tiene implicaciones también en
aspectos como el secreto de las informaciones, que juega un papel distinto
al que desempefaba, por ejemplo, durante la Guerra Fria.

Al tratar de la obtencion de informacion y de los actores que intervienen en
esta fase, y en especial tras citar el fendmeno de «el secreto», debe hacerse
especial referencia al impacto de las llamadas fuentes abiertas en el trabajo
de inteligencia. Estas fuentes abiertas (OSINT), a pesar de ser uno de los mas
significativos fendmenos de este comienzo del siglo XXI, no son algo nuevo,
pues, desde siempre, se ha tenido conciencia del potencial de los viajeros, de
la observacion directa, de los libros y de las lecturas estructuradas. Y a pesar
de que no es algo nuevo, sigue envuelto en un halo de confusién.

La revolucion de la informacidn no supone, ni mucho menos, que toda la
informacién necesaria esté o se pueda encontrar en la web. Se repite que
actualmente hasta el 80% de la informacidn usada por la inteligencia estatal
estadounidense se deriva de las fuentes abiertas (OSINT). Pero este dato se
malinterpreta con facilidad. Cuando Robert Steel afirma que el 80% de lo
gue el usuario de inteligencia necesita no esta online, podria pensarse que
ambas afirmaciones son contradictorias. No lo son. La informacién publica-
da en Internet, representa solo una infima parte de lo que constituyen las
llamadas OSINT’.

En este punto, a pesar de los beneficios que producen las fuentes abiertas,
es necesario tener en cuenta sus limitaciones en cuanto a su utilidad y apli-
cacion. La mas facilmente apreciable es la sobreabundancia de informacion
y el nivel de ruido que esta produce, lo que supone que, si los esfuerzos
no se orientan correctamente, lejos de ahorrarse tiempo se consumira mas

7 Alvaro Cremades y Gustavo Diaz: «Informacién e Inteligencia: una reflexion

interdisciplinar», Revista de Estudios en Seguridad Internacional 1, n°. 2, 2015.
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del necesario. Otra de las principales limitaciones inherentes a las fuentes
abiertas se refiere a su precisién y rigor, ya que, en general, este tipo de
fuentes son dificiles de validar y en ellas se agudiza la dificultad para discer-
nir entre aquellas sobre las que se han aplicado medidas de desinformacion
de aquellas otras sobre las que no. Ni toda la informacion disponible es util,
como tampoco es necesario poseer toda la informacion disponible; la ven-
taja informativa —en su caso, susceptible de convertirse en ventaja compe-
titiva— reside en disponer de aquella informacién relevante para la toma de
decisiones. Nada mas y nada menos.

Como ya se ha apuntado, una vez que comienza el proceso de obtencion, es
necesario que la informacion se clasifique y se verifique de forma correcta,
con el fin de facilitar el posterior analisis de la misma y evitar trasladar a los
analistas informacidn repetida, irrelevante o confusa. Para ello, es necesario
procesar la informacidn, registrarla e indexarla. En términos generales, el
procesamiento consiste en «traducir» a un lenguaje comprensible los datos
recogidos, agrupandolos en piezas de informacién que puedan ser interpre-
tadas en la siguiente fase del proceso. Partiendo de esta premisa, a través
de este proceso de evaluacién de la informacidn, se pone de manifiesto la
veracidad de la informacién y su exactitud.

Existe un cédigo muy util para determinar la exactitud de la informacién ob-
tenida que proviene de la inteligencia militar, pero que puede ser extrapolado
a cualquier situacién. EL Cédigo OTAN o Cdédigo del Almirantazgo es efectivo
para analizar la evolucidn de la informacidn vertida por una fuente durante
un periodo de tiempo, con el fin de terminar evaluando no solo la informa-
cion sino la fuente que la vierte, evaluando su exactitud y su fiabilidad. Otra
forma de evaluar la calidad es a través de la triangulacion de la informacion
con otras fuentes. Sin embargo, el hecho de que algo lo diga eventualmente
«todo el mundo» no significa que necesariamente sea verdad.

Analizar consiste en establecer la presencia de una relacién consistente y
convincente entre los datos disponibles y la conclusidn a la que se llega a
través de esos datos. Esta relacion —inferencia— supone que, por medio de
procesos de analisis, se crean nuevos conocimientos a partir de lo previa-
mente conocido. Asi, se define el término analisis como el proceso por el cual
se pasa de un conjunto de informacién acumulada (evidencias) a la creacion
de conocimiento. Analizar es «una operacidn ldgica referida a proposiciones
admitidas como verdaderas (premisas) y que concluye en la verdad de una
nueva proposicién en virtud de su vinculacién con las primeras. Es decir, es-
tablecer una relacién de dependencia convincente, llamada inferencia, entre
los datos disponibles y la conclusidn». Para ello es necesario entender como
la totalidad de la entidad a estudio y sus partes estan constituidas, funcionan
y se relacionan entre si. El objetivo principal de esta fase y de los actores
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qgue intervienen en ella es obtener evidencias con el fin de contrastar las
hipétesis planteadas.

Por medio del andlisis, somos capaces de ver la tendencia y estar alerta ante
cualquier cambio en los distintos escenarios®. Asi, en esta fase los analistas
de informacién completan los vacios y la falta de informacién con inferen-
cias calculadas a través de principios o leyes generales; se establecen «ver-
dades» basadas en regularidades observadas, teniendo muy en cuenta las
asunciones de partida y los factores generales que enmarcan la pregunta de
investigacion, sin perder de vista la necesidad de prevenir.

Para realizar correctamente su trabajo, los analistas de inteligencia de-
ben relacionarse correctamente con las herramientas que tienen disponi-
bles para realizar su trabajo, internas (procesos mentales y sesgos cog-
nitivos) y externas (técnicas de analisis y herramientas de visualizacion y
automatizacion)’.

En resumen, el trabajo de los analistas de informacion se ha de basar en el
llamado método cientifico, el cual nos lleva a analizar y sistematizar reali-
dades determinadas, permitiéndonos llegar a explicaciones légicas y cohe-
rentes’®. En esta fase, por tanto, los analistas interpretan toda la informacién
obtenida convirtiéndola en un producto consumible por los encargados de
tomar decisiones.

Esto quiere decir que, al analizar, se separa el problema en sus elemen-
tos constitutivos con el fin de interpretar la informacién disponible. Anali-
zar no es describir. La inteligencia basada en el método cientifico explica a
través de hipoétesis y teorias. Porque, el conocimiento cientifico trasciende
los hechos observados, los infiere, los interpreta, los conceptia de forma
inductiva, deductiva o abductiva, algo clave en todo proceso de inteligencia.
Tomar conciencia de la relacidn de la inteligencia con la racionalidad cienti-
fica nos sitia en una mejor posicion para enfrentarnos tanto a puzles como
a misterios.

A la hora de presentar esta parte del trabajo de inteligencia, la parte dedi-
cada a los actores involucrados en el andlisis, es importante tener claro qué
significa, como funciona esta parte y, sobre todo, cémo se relaciona con el
proceso posterior de emitir conclusiones y cdmo depende del proceso an-
terior de obtencién de informacion. Asi, la relaciédn de los analistas con el
gestor de inteligencia serd fundamental para llegar a conclusiones vélidas,
pero también para reorientar los procesos de obtencién iterativamente, a la
luz de los nuevos andlisis. Por tanto, en este punto, vemos una vez més que

8  Gregory Treverton: Assessing the Tradecraft of Intelligence Analysis, Santa Monica, CA,

RAND Corp., 2008.

9 H.Hazlitt: Thinking as a science, New York, E.P. Dutton & company, 1999.

19 Thomas Kunt: La estructura de las revoluciones cientificas, México, Fondo de Cultura Eco-

nomica, 1971.
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el proceso de produccién de inteligencia, no es, ni mucho menos, lineal y que,
en ocasiones, los requerimientos cambian, y no solo por las necesidades de
los consumidores, sino también como consecuencia de la propia evolucion
del plan de inteligencia.

Este argumento implica que el andlisis de informacién depende tanto de
técnicas estructuradas no cientificas, tomadas en préstamo de otras disci-
plinas, como de una correcta definicidon de los procesos de obtencién de in-
formacioén, y del correcto disefo y despliegue del plan de trabajo en todo el
ciclo de produccion.

La literatura sobre inteligencia relacionada con el andlisis es abundante
pero, con frecuencia, estos trabajos ofrecen una aproximacién descriptiva,
errénea o incompleta, y buena parte de las cuestiones clave del «analisis»
no reciben ni la atencién necesaria ni son tratadas con la profundidad debida.

En resumen, aln hoy, los trabajos sobre cémo deberia funcionar el analisis
de inteligencia en distintas organizaciones son notas puntuales y anecdéti-
cas, en trabajos bibliograficos o histéricos, y no presentan una idea clara del
proceso completo del trabajo del analista, de las similitudes y diferencias
con los trabajos de investigacion en otras disciplinas, ni un estudio critico de
la validez de las metodologias aplicadas en relacién a los objetivos a con-
seguir. Esto lastra la superacidn de estas limitaciones, tanto a través de la
incorporacién de avances técnicos, como a través de la necesaria renovacion
doctrinal orientada a adecuar el trabajo de la inteligencia a la nueva situa-
cion que el siglo XXl impone, tanto para organizaciones privadas como para
las tradicionales entidades estatales.

Antes de entrar de lleno en los métodos para realizar un andlisis estructura-
do, debemos tener en cuenta dos factores clave. En primer lugar, es impor-
tante reflexionar sobre la forma en que pensamos y cuales son las principa-
les limitaciones a las que debemos hacer frente a la hora de enfrentarnos
a un analisis. En segundo lugar, debemos tener en cuenta que, a pesar de
la revolucién en el acceso a la informacion, de la proliferacién de escritos
de todo tipo y de la globalizacién de las comunicaciones, el desarrollo de
los procesos de pensamiento no ha mejorado al mismo ritmo. No existe una
relacién directa entre la mejora de los procesos de pensamiento y el acceso
a un mayor volumen de informacion. En ultima instancia, no se piensa mejor
y, por tanto, no se toman mejores decisiones por tener acceso a un mayor
volumen de informacién.

Con respecto al primer factor, uno de los problemas mds evidentes en el
analisis de inteligencia se deriva de como los seres humanos procesamos
informacién y realizamos juicios ante informacién ambigua e incompleta.
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Por tanto, a la hora de realizar analisis de informacién hay que tener en
cuenta las limitaciones cognitivas, los prejuicios, y los errores mentales cau-
sados por estrategias mentales de simplificacidn. Estas limitaciones no son
fruto de ninguna predisposicién emocional o intelectual ante un juicio; mas
bien, son procesos subconscientes del procesamiento de la informacion, de-
bidos a que vemos el mundo en patrones y estereotipos basados en la expe-
riencia, la percepcién y la memoria; de manera que, tanto asunciones como
prejuicios, asaltan al ser humano instintivamente.

Por otro lado, pero relacionado con lo anterior, el analista debe entender
que, en cualquier campo de las ciencias sociales, existen consecuencias
de acciones humanas que estdn mas alla de la comprensién de los agen-
tes implicados y que estas consecuencias estan en relaciéon directa tanto
con las cadenas deductivas como con las cadenas causales. Esto reper-
cute, en ultima instancia, en los sistemas de predicciéon de los aconteci-
mientos. La mera existencia de consecuencias no intencionales, no previ-
sibles, constituyen elementos que incidiran sobre el futuro desarrollo de
la realidad en un sentido que la desviara de las predicciones del analista
formuladas con anterioridad al desencadenamiento de los factores en los
gue cabe buscar el origen de las consecuencias no intencionales. En ge-
neral, cuanto mas complejo es un problema, mas propiedades emergen-
tes se generan, las cuales no estaban (o no podian estar) contempladas.
Asi, extrapolando este argumento al andlisis de inteligencia, podemos in-
ferir que ni la informacion es lineal ni el ambiente es una constante, por
lo que no podemos perder de vista que es muy dificil evaluar el potencial
de la informacion que nos falta, ya que desconocemos el valor de lo que
no sabemos.

De igual modo, el analista debe de conocer y manejar, de una forma correcta,
las diferentes técnicas de analisis con el fin de incrementar la calidad de su
producto y salir airoso, de forma mas efectiva, de los principales problemas
a los que se ha de enfrentar’.

En definitiva, cuando se habla de técnicas de analisis estructurado, se hace
referencia a mecanismos a través de los cuales procesos internos de pensa-
miento son externalizados de forma sistematica y trasparente a fin de poder
ser compartidos, entendidos y criticados por otros. El andlisis estructurado
comprende una serie de técnicas que guian al analista a través de un proble-
ma, mas que aportarle una solucidén definitiva al mismo.

" Richard Heuer y Randy Pherson: Structured analytic techniques for intelligence analysis,

Washington, D. C., CQ Press, 2001, p. 4; traducido al espanol en 2015 por Plaza y Valdés.

128



Actores en la produccion de inteligencia

Existen distintas técnicas estructuradas de andlisis, que ni se limitan al uso
de la inteligencia, ni le son propias. El analisis en profundidad de algunas de
ellas y su aplicacion al campo de inteligencia ha sido abordados por otros
autores como Richard J. Heuer Jr. y Randolph H. Petherson, y a ello se han
dirigido los esfuerzos de empresas como Mindtools o el Laboratorio francés
de Investigacidon en Prospectiva Estratégica y Organizacion (Lipsor). Técni-
cas de andlisis hay muchas; formas de aplicarlas innumerables. En muchas
ocasiones, diversas técnicas responden a formas especificas de otras mas
generales como el uso de matrices o el Brainstorming, por poner algunos
ejemplos. De igual modo, diferentes técnicas estructuradas sirven a un mis-
mo propdsito, ya sea la toma de decisiones, el razonamiento y comprension
de un problema, las relaciones entre eventos, la estadistica, o visualizacién
de datos, entre otras. En general, el tipo de herramientas usadas dependera
de los objetivos de la investigacion y de las fuentes disponibles, comenzando
por la propia distincidn entre técnicas cuantitativas y cualitativas.

En primer lugar, al estudiar la ontologia de las técnicas de analisis estruc-
turadas hay que diferenciar entre técnicas de analisis cientificas y no cien-
tificas, mas que entre cuantitativas y cualitativas, ya que las técnicas cuan-
titativas y las cualitativas son, en buena medida, extensiones unas de otras.
Con frecuencia, en inteligencia lo que puede ser cuantificado es también una
cualidad y la cuantificacién es un método que expresa la cualidad con una
mayor precision.

Posteriormente conviene clasificar en funciéon del método y en funcién de su
utilidad. Es importante senalar, una vez mas, que esta fase esta intimamente
relacionada con el proceso de obtencion de informacién anterior, ya que, de
lo contrario, por muchas técnicas disponibles que existan, el analista serd
incapaz de realizar bien su trabajo.

Antes de entrar de lleno en esta cuestidn se hace necesario puntualizar que
estructurar no es sinénimo, ni sustituto, de pensar. Asi, las técnicas para
estructurar no son técnicas para analizar. Estructurar implica agrupar, cla-
sificar, comparar, relacionar, centrar. Analizar es algo mas que una suma
de procesos visuales o técnicas para la solucién de problemas. Tampoco es
cierto que las mejoras técnicas mejoren las formas analiticas. Analizar es
algo mds que aplicar estadisticas, es algo mds que una suma de datos. Como
bien afirma Edwar E. Bono: «Los hechos en si mismos, nunca son mas im-
portantes que su uso. La verdad no esta tan intimamente relacionada con los
hechos como la gente parece imaginar»'2,

De este modo, la clasificacién elegida en este trabajo para encuadrar las téc-
nicas estructuradas de andlisis sigue una doble linea. En primer lugar, tiene
en cuenta el objetivo del analisis, distinguiendo entre andlisis descriptivos y
analisis predictivos. Por otro lado, las técnicas susceptibles de ser usadas en

2. Edward De Bono: Six thinking hats, Boston, Little, Brown and Company, 1985, p.11.
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andlisis se presentan agrupadas en tres niveles distintos: Por la informacidn
buscada (descriptiva y predictiva), por la materia de trabajo que usan las téc-
nicas (datos, informacion, metaforas, estrategias) y por las caracteristicas
de las técnicas (diagramas, arboles, tablas, técnicas especificas).

En general, en todos los casos, para mejorar la calidad del andlisis de inte-
ligencia es requisito previo indispensable la revisién periddica de la calidad
de la informacidén y de las asunciones propias que nos conducen a los juicios
establecidos, lo que se denomina, pre-mortem assessment. De ese mismo
modo, es importante descubrir si la informacién disponible ha estado (o si-
gue estando) sujeta al engano (deception) con anterioridad a la aplicacion de
las técnicas; en la propia naturaleza del término inteligencia, se encuentra el
principio de la ocultacién de informacidn propia de los esfuerzos de obten-
cion de «otros» y, en muchas ocasiones, la informacion se vierte deliberada-
mente con fines muy distintos al de informar.

Desde el inicio del desarrollo de la disciplina de la inteligencia, Sherman
Kent aconsejaba la aplicacion de las técnicas consideradas «cientificas» en
el estudio de los acontecimientos presentes y pasados, con el fin de analizar
situaciones complejas en marcha y estimaciones sobre sucesos futuros. Asi,
Robert Gates contribuyd al desarrollo del campo de estudio de la inteligencia
con la distincion entre lo que el analista sabia y lo que creia, es decir, entre
manifestar claramente cual era el hecho y cual era la opinién del analista.
Estas ideas serian usadas posteriormente por Douglas MacEachin para de-
sarrollar lo que la comunidad de inteligencia estadounidense (Cl) denomi-
naria los standards del analista desde el pensamiento critico. De este modo,
abogar por un mayor énfasis del método cientifico y del pensamiento criti-
co en el andlisis de inteligencia tiene implicaciones profundas. No estamos
hablando de training de oficiales de inteligencia, sino de reeducacion. En el
desarrollo de esta educacidn es donde los estudios de inteligencia juegan un
papel crucial.

En el punto anterior hemos puesto de manifiesto la importancia, para el ana-
lista de informacion, de ser consciente de los procesos de razonamiento, de
sus limitaciones y conocer las distintas técnicas de andlisis y el impacto de
las nuevas tecnologias sobre el andlisis. Es necesario ir mas alla frente a un
futuro incierto, y el recurso al pensamiento critico es mas que importante.

El uso del pensamiento critico es un proceso, una orientacion mental, que
incluye tanto procesos cognitivos como dominios de razonamiento efectivo.
Su aplicacion permite mejorar el analisis en cuestiones complejas donde la
informacidén es incompleta, ambigua y en ocasiones distorsionada.

Por pensamiento critico se entendera el proceso intelectual disciplinado que
conceptualiza, aplica, analiza, sintetiza y evaltia de forma activa la informa-
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cion obtenida mediante observacion, experiencia, reflexién, razonamiento
y comunicacién, como guia para la accion; «el pensamiento critico, es un
examen activo, persistente y cuidadoso de una creencia o supuesto de los
conocimientos a la luz de las bases que lo sustentan y de las conclusiones
que derivan de los mismos»'.

El pensamiento critico es esencialmente un proceso activo con uno mismo,
mas que aprender de las ensefanzas de otros; es decir, es una habilidad
cognitiva complementada por conocimientos y actitudes, donde se tiene en
cuenta la capacidad de imaginar, de explorar alternativas poco probables,
de entender correctamente el entorno o de revisar profundamente los argu-
mentos usados. De este modo, el pensamiento critico supone estar continua-
mente cuestionando las asunciones que damos por sentado que estan bien
o que estan mal. El pensamiento critico entrena la mente del analista y le fa-
cilita el aproximarse a los problemas, ayudando a mitigar los efectos de los
prejuicios y limitaciones mentales del analista. Es un camino para entender
las cosas, no es un objetivo en si mismo, va mds alla de resolver problemas.
Aplicar herramientas de pensamiento critico en el analista requiere:

1. Capacidad para interpretar, lo cual significa mejorar la habilidad para
establecer categorias y marcos que permitan encuadrar la informacion,
aumentando asi la capacidad de descripcidn. Ello lleva a una mejor con-
ceptualizacién de términos mejorando la capacidad de codificacién del
lenguaje (verbal y no verbal) y su significado.

2. Capacidad de andlisis. Detectar y analizar los propios argumentos que
sostienen las ideas por medio de las relaciones directas e indirectas
entre términos, ideas, expresiones y argumentos, las conclusiones prin-
cipales, las premisas y razonamientos que sustentan esas conclusiones,
elementos adicionales que explican las conclusiones (como orientacio-
nes politicas, creencias, asunciones, etc.).

3. Evaluar la credibilidad de lo expresado. Reconocer los factores relevan-
tes que condicionan la credibilidad de la fuente de informacion, los con-
textos, las preguntas, los principios aplicados, los juicios, las opiniones
y las creencias y los argumentos, la aceptacién y el nivel de verifica-
cién y verdad en lo que se razona. Para ello, se evallan las evidencias y
se tiene en cuenta que las informaciones disponibles en ocasiones son
ambiguas y contradictorias, a lo que hay que anadir los esfuerzos de
contrainteligencia y engano de los adversarios. La pregunta final que lo
resumiese seria: ;Qué grado de credibilidad tiene esta fuente?

4. Inferir reconociendo premisas y elementos que nos permitan establecer
alternativas y conclusiones. La pregunta esta vez seria: jEstan las infe-
rencias basadas en las evidencias? jLlevan estas inferencias a nuevas
evidencias?

13 J. Dewey: Democracy and Education, New York, McMillan, 1916.
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5. Explicar los resultados obtenidos en términos de evidencias, concep-
tos, metodologias, criterios y consideraciones contextuales; establecer
resultados, justificar los procedimientos, presentar argumentos dando
razones de por qué se acepta o no algo.

En definitiva, practicar la autocritica y estar abierto a nuevas posibilidades
mas alla de nuestras propias creencias y asunciones.

Una vez que se ha analizado toda la informacién y se han extraido las con-
clusiones pertinentes, hay que configurar el producto final. Existen multitud
de productos de inteligencia, y la eleccién de uno u otro vendra determinada
por las necesidades y las preferencias del consumidor de inteligencia. Antes
de presentar cualquier producto de inteligencia, es necesario revisar la con-
sistencia de los argumentos utilizados, contrastar las inferencias realizadas
y sopesar la solidez de las conclusiones alcanzadas.

El mensaje que aporta la inteligencia tiene que ser relevante para las necesi-
dades del cliente (con el fin de conseguir credibilidad y aceptacion). Es clave
estructurar bien la informacion, presentando correctamente los argumen-
tos utilizados y presentando especial atencion a la forma. De igual manera,
cualquier producto de inteligencia tiene que ser consistente con el tiempo
disponible (siempre escaso), por lo que debe de ser claro, preciso y conciso.

En este punto, el gestor de inteligencia ha de velar para que cualquier pro-
ducto de inteligencia cumpla con los siguientes requisitos:

e Exactitud: todos los datos y fuentes deben ser evaluados para evitar la
posibilidad de un error técnico, mala percepcidn o esfuerzos hostiles di-
rigidos a confundir.

e Objetividad: todos los juicios deben ser evaluados frente a la posibilidad
de manipulaciones guiadas por el interés propio o debidas a distorsiones
involuntarias.

e Utilidad: todas las comunicaciones de inteligencia han de estar hechas
de una forma que se facilite la buena comprension y la aplicabilidad in-
mediata. Los productos de inteligencia deben de ser compatibles con las
capacidades del consumidor para recibir, manipular, proteger y almace-
nar el producto.

e Relevancia: la informacién ha de estar seleccionada y organizada con-
forme los requerimientos del consumidor, sin perder de vista sus conse-
cuencias potenciales, y buscando significados suficientemente explicitos
conforme a las circunstancias del consumidor.

e Oportunidad: la inteligencia tiene que dar respuesta a las necesidades
de los consumidores. En este sentido, se refuerza la idea de que la in-
teligencia esta orientada a la accidn, ya que la inteligencia tiene que di-
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fundirse mientras el contenido todavia es util por las circunstancias del
consumidor.

En términos generales, cualquier producto de inteligencia tiene como mision
ayudar a reducir la incertidumbre inherente al proceso de toma de decisio-
nes. El contenido de los productos de inteligencia debe de ser relevante, pero
también es clave el «cuando» estd disponible el producto y en qué momen-
to se entrega el mismo's. Para que los productos de inteligencia cumplan
su funcidn, estos deben de contener un relato contundente, expresado con
maxima rotundidad y objetividad, sin emplear mas tiempo y extension que
la estrictamente necesaria. La utilidad de la inteligencia exige compatibi-
lidad con las capacidades del destinatario para recibir en tiempo y forma,
manipular, proteger y clasificar el producto. Se entendera objetivo lo basado
en datos evaluados y contrastados. A la hora de presentar un producto de
inteligencia, el gestor de inteligencia encargado de hacerlo debe de tener
en cuenta que un buen analisis de inteligencia debe de ser explicado y con-
textualizado. La correcta explicacién y presentacidon es necesaria, no solo
para mejorar la utilidad del producto sino también para poder calibrar las
reacciones de los consumidores, a fin de que el gestor de inteligencia pueda
obtener el feed-back necesario para mejorar en el futuro y retroalimentar el
proceso.

10.1. Sumay sigue.

A pesar de la revolucidn tecnoldgica y su repercusion, tanto en la multiplica-
cion de canales como en el nimero de fuentes de informacidn disponibles,
siempre habrd informaciones ocultas, y cierto tipo de informacién seguira
teniendo la vocacién de permanecer oculta. Existird, por largo tiempo, in-
formacién a la espera de ser descubierta en un mundo que nunca deja de
envolver nuevos puzles y misterios. Pero, el secreto no es condicién ni ne-
cesaria ni suficiente de incertidumbre en un mundo en el que, cada vez mas,
las decisiones de un actor afecta las posiciones de otros. Los procesos de
inteligencia juegan un papel importante a la hora de mitigar esta incerti-
dumbre. Sin embargo, no existen formulas magicas que eliminen la incer-
tidumbre existente en todo proceso de toma de decisiones. La inteligencia,
bien implementada, es simplemente una herramienta tremendamente (til a
ese propdsito.

Para ilustrar nuestros argumentos, en este capitulo, hemos intentado rea-
lizar una aproximacion al campo de la inteligencia desde perspectivas tan-

4 Bruce Berkowitz y Allan Goodman: Best truth: Intelligence in the Information Age, New

Haven, Yale University Press, 2000, p. 69.
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to tedricas como practicas en vez de hacerlo desde los cldsicos puntos
de vista estructurales y organizacionales normalmente empleados para
explicarla. Se ha optado por la deconstruccién del llamado ciclo de inteli-
gencia para presentar cada una de sus fases, la relacién entre ellas, y los
actores implicados en las mismas desde el punto de vista de su necesaria
imbricacion, y también con el propoésito practico de poder abogar por la
introduccién de la inteligencia —su uso y su puesta en practica en cual-
quier marco conceptual- para toda organizacidn, independientemente de
su tamano.

Tal y como apunta Michael Warner, poco se ha hecho hasta el momento para
fijar una taxonomia de la inteligencia y explicar su relacién con otras discipli-
nas. Este trabajo es una modesta contribucién en ese sentido, que reclama
gue el campo de estudio de la inteligencia pueda conseguir un marco tedrico
suficiente que le permita constituirse como una disciplina aceptada e inte-
grada en el marco de las ciencias sociales.

Por Gltimo, no querriamos terminar sin subrayar las principales conclusio-
nes que hemos extraido del analisis de las distintas partes del ciclo de pro-
duccién de inteligencia.

En primer lugar que, inteligencia es algo mas que mera informacién; hablar
de inteligencia es hacerlo de informacidn analizada, sintetizada y orientada
para su uso como herramienta especifica en la toma de decisiones. Pero,
inteligencia es también algo mas que un mero producto, pues, en buena me-
dida, viene definida por los procesos por los que es transformada en aras a
su consumo/utilizacion.

La inteligencia, también, es algo mas que informacién secreta. Su relacion
con el secreto es circunstancial y no esencial. Tal y como el Ministerio Brita-
nico de Defensa puso de manifiesto en su publicacién Understanding and In-
telligence Support to Joint Operations (JDP 2-00), la obtencién de informacion
no se reduce GUnicamente a métodos secretos y clandestinos. Extrapolada al
sector privado, encontramos que tal afirmacidn esta en perfecta sintonia con
la realidad, pues casi toda la informacidn es extraida de fuentes abiertas o
por lo menos semiabiertas.

Por ultimo, la inteligencia debe estar alineada con la estrategia de la organi-
zacion, ya que la inteligencia ha de ir guiada por la busqueda de la capacidad
sostenida y sostenible de la organizacidn para prosperar y para progresar
en el cumplimiento de su propdsito fundamental. Es clave que la inteligencia
encuentre su justo lugar en el seno de cada organizacion y sepa acomodarse
a las necesidades especificas de la misma.
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