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LA AMENAZA ASIMETRICA.
¢UN DESAFIO PARA LA INTELIGENCIA CLASICA?

Por Abriano Russo

«Know the enemy, know yourself, and know what kind of
war you are prosecuting» (1).
RoBert M. Cassipy

Introduccion

¢ Por qué en los Ultimos afos la amenaza asimétrica y, mas en concreto,
las Operaciones de Contrainsurgencia (COIN) han llegado a ser un tema
central de la Organizacién del Tratado del Atlantico Norte (OTAN) y de
la mayoria de los paises miembros? ;Por qué y cdmo esto ha afectado
el sector de la inteligencia? ¢Qué otros cambios necesitamos para que
la inteligencia llegue a ser mas eficaz en relacién con esta nueva forma
de amenaza?

Son éstas unas de las preguntas que se intentara contestar, demostran-
do ademas que el tema tratado es actual y tiene una relevancia extraor-
dinaria no sélo para los que trabajan en la inteligencia sino para todos los
representantes de las Fuerzas Armadas.

(1) Cassipy, Robert M.: «Feeding Bread to the Luddites: The Radical Fundamentalist Isla-
mic Revolution in Guerrilla Warfare», Small Wars and Insurgencies, volumen 16, p. 337,
articulo 3, diciembre de 2005.
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El escenario mundial en la ultima década ha evolucionado drasticamen-
te. El predominio militar convencional de la OTAN, y sobre todo de Es-
tados Unidos, ha forzado a sus competidores a perseguir otros medios
para alcanzar sus objetivos. Esta situacion ha causado un importante
cambio en la seguridad y la inteligencia. Casi han desaparecido las dis-
tinciones entre las amenazas extranjeras y nacionales y la inteligencia
generada en el extranjero ha llegado a contribuir a la evaluacion de la
seguridad nacional tanto como la inteligencia generada internamente.
Los niveles estratégico, operacional y tactico de inteligencia se solapan
y ya no pueden trabajar separadamente siendo vital el intercambio de
datos-informacién-inteligencia entre las organizaciones relacionadas
con la seguridad tanto a nivel nacional como internacional. Todo eso ha
llevado a un grave desequilibrio entre las capacidades de recogida y de
analisis de informacion (2), algo parecido al desbordamiento sufrido en
el mundo informatico.

Este cambio en el sector de la inteligencia ha sido brutal y sigue evolu-
cionando. El atentado del 11 de septiembre de 2001 puso de manifiesto
que teniamos que revisar todo el Sistema de Inteligencia. Los cambios
efectuados no han sido suficientes y eso lo han demostrado tanto los pos-
teriores atentados terroristas (sufridos o impedidos solo por suerte) (3) en
nuestros suelos nacionales como las experiencias operativas en Irak y
Afganistan.

Aunque en la inteligencia es donde se esta viviendo una profunda tras-
formacion; en el mundo militar lo que mas interesa es su contribucién
para el éxito en las COIN donde las fuerzas terrestres son el actor prin-
cipal. Evidentemente eso es una directa consecuencia del fervor que
acompanfa a las COIN en general; y no podria ser de otra manera en
consideracion al hecho de que nuestras Fuerzas Armadas, en el corto y

(2) O’BrIEN, Kevin: en el articulo «<The Changing Security and Intelligence Landscape in the
21st Century», publicado por ICSR (The International Centre for the Study of Radicalisa-
tion and Political Violence), King’s College Londres, octubre de 2008, disponible en web:
http://www.icsr.info/publications/papers/1236602590/ CSRKevinOBrienReport.pdf

(8) Solo para citar el caso mas reciente, el atentado frustrado por un error del terrorista
y la intervencion de un pasajero, en un avién con destino Detroit, en diciembre 2009,
causo criticas muy fuertes hacia los Servicios de Inteligencia que, no obstante hubie-
se informacién sobre las conexiones del terrorista, el nigeriano Abdul Mudallad, con
Al Qaeda, no consiguieron poner en marcha las medidas que impidieran que él tomara
un avion con destino Estados Unidos, casi matando a unas 300 personas.
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medio plazo, estan llamadas a conducir exclusivamente COIN parecidas
a la que se estan experimentando ahora en Afganistan (4).

Las dificultades a las que la inteligencia se esta enfrentando no derivan
so6lo del hecho que el entorno actual es distinto del contexto de la guerra
fria en el que habia evolucionado y se habia consolidado. El problema
mayor es que la lucha contra la insurgencia presenta a los especialistas
de inteligencia desafios significativamente mas complejos y exigentes
que la guerra convencional. La inteligencia ahora tiene que hacer frente
al anadlisis de una amenaza que no esta bien definida, que carece una
autoridad central y no tiene limites geograficos (5).

Para centrarnos en el tema y entender cudl puede ser el resultado de
acciones militares llevadas a cabo en un escenario COIN (6) sin una ade-
cuada inteligencia, es muy interesante una reflexién del entonces coronel
Ralph O. Baker, resultado de su experiencia como jefe de la 2BCT 2nd
Brigade Combat Team en lIrak, (7) figura, p. 165.

El acontecimiento especifico al que el oficial americano hace referencia
para justificar sus conclusiones es una acciéon de busqueda de insurgen-
tes y armas en cientos de viviendas en un barrio de Haifa Street, centro
de actividad insurgente, que llevd, después de unas 10 horas de activi-
dad, a la captura de sélo 12 armas y un pufado de sospechosos.

El problema de la operacion no fue su resultado muy pobre, sino la mala
predisposicion y la ira que la misma habia creado entre los ciudadanos
Iraquies, objeto de la busqueda en el medio de la noche: madres que
lloraban, nifios gritando y maridos humillados.

Su conclusién es que las causas de estas consecuencias, tan malas que
amenazaban el éxito de la misidn, tenian que ser buscadas sobre todo en
la inadecuacion de la inteligencia convencional y la incapacidad para com-

(4) ViLLeneuve, Daniel, teniente coronel del Ejército de Tierra de Canada: en el articulo «To
provide focus: Intelligence and Counter-Insurgency» publicado en la revista Canadian
Army Journal, volumen 10.4, p. 58, invierno de 2008, disponible en web: http://www.
army.forces.gc.ca/caj/documents/vol_10/iss_4/CAJ_vol10.4_08_e.pdf

(5) Keeean, John: Intelligence in War: Knowledge of the Enemy from Napoleon to Al-Qae-
da, p. 364, publicado por Key Porter Books, Londres, 2003.

(6) Contrainsurgencia, COIN (Counter Insurgency).

(7) Baker, Ralph O., coronel del Ejército de Tierra de Estados Unidos: «Humint-Centric
Ooperations: Developing Actionable Intelligence in the Urban Counterinsurgency Envi-
ronment», disponible en web: http://www.au.af.mil/au/awc/awcgate/milreview/baker2.
pdf
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prender las percepciones negativas que las acciones estaban generando
entre los ciudadanos Iraquies. La inteligencia clasica, disehada para iden-
tificar formaciones convencionales del enemigo, y el personal de inteligen-
cia entrenado para realizar analisis predictivo sobre el enemigo basado en
el conocimiento de su doctrina y sus sistemas, no servian para nada.

El entorno

«The problem is to grasp, in innumerable special cases,
the actual situation which is covered by the mist of un-
certainty, to appraise the facts correctly and to guess the
unknown elements, to reach a decision quickly and then
to carry it out forcefully and relentlessly.»

HELMUTH vON MOLTKE

Amenaza asimeétrica y contrainsurgencia

Si el concepto de la contrainsurgencia no es nada nuevo, la expresion gue-
rra asimétrica es relativamente reciente. Explicita mencién de la asimetria
apareci6 por primera vez en el ano 1995 en la doctrina conjunta de Estados
Unidos. El concepto, sin embargo, fue utilizado en un sentido muy simplista
y limitado (8). Sdlo a partir del afo 1999 se empez6 a hablar mas amplia-
mente de guerra asimétrica y posteriormente, a raiz del ataque terrorista del
9 de septiembre de 2001, este concepto llegd a ser conocido para todos.

Mientras contrainsurgencia es un concepto usado para categorizar una
situacién con criterios relativamente especificos, la guerra asimétrica es
un término usado para describir cualquier cosa que no entra en la guerra
convencional entre dos Estados-nacion (9). La guerra asimétrica incluye
insurgencia y contrainsurgencia, pero también terrorismo, guerra de gue-
rrillas, guerra revolucionaria, guerra irregular y guerra de cuarta genera-
cién (10), sélo por nombrar algunos.

(8) MeTz, Steven y Jonnson Il, D. V.: Asymmetry and U.S. Military Strategy: Definitions,
Background, and Strategic Concepts, enero de 2001, disponible en web: http://www.
au.af.mil/au/awc/awcgate/ssi/asymetry.pdf

(9) ViLLeneuve, Daniel, teniente coronel: opus citada.

(10) Este concepto se basa en un término creado en el afio 1989 por William Lind y cuatro
oficiales del Ejército y del Cuerpo de Infanteria de Marina de Estados Unidos y toda-
via esta evolucionando haciendo hincapié en la lucha en Red (Netwar).
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En el cuerpo doctrinal del Ejército de Tierra espanol el conflicto armado
asimétrico se define como aquel que se produce entre varios conten-
dientes de capacidades militares normalmente distintas y con diferen-
cias sustanciales en su modelo estratégico. Alguno de ellos tratara de
desgastar, debilitar y obtener ventajas actuando de forma no conven-
cional mediante éxitos puntuales de gran trascendencia en la opinion
publica, agotamiento de su adversario por prolongacion del conflicto y
haciendo recurso a métodos alejados de las leyes y usos de la guerra.
Todo ello con el objetivo principal de influir en la opinion publica y en las
decisiones politicas del adversario (11).

Esta definicién se basa en considerar como elemento clave de la asime-
tria la existencia de modelos estratégicos o de formas bélicas diferen-
tes. Por eso es patente que las amenazas asimétricas no son algo nuevo
y tampoco lo es la atencién de los estrategas por ellas. En toda época
las fuerzas mas débiles han utilizado la sorpresa, la tecnologia y tacti-
cas innovadoras para desafiar a los fuertes. Sin embargo, las amenazas
asimétricas actuales, desde la perspectiva occidental, son percibidas
como algo nuevo. Eso depende sobre todo de dos factores que impo-
nen un enfoque distinto respecto al pasado. El primero es la capacidad
de esta nueva forma de amenaza asimétrica de llevar a cabo ataques de
gran envergadura y letalidad en cualquiera parte del mundo. Capacidad
que podria ser incluso peor de lo visto hasta ahora con el uso de las
armas de destruccion masiva (12). El segundo es la escasa probabilidad
de una real amenaza simétrica a corto y medio plazo para los paises de
la OTAN.

La importancia que nuestras Fuerzas Armadas estén preparadas para
los conflictos asimétricos no deriva sélo de las amenazas asimétricas
sino también del hecho que muy probablemente futuros conflictos entre
estados seran llevados a cabo con modos no convencionales (13). Los

(11) FERNANDEZ ALFARO, José A. en el articulo: «Las Fuerzas Armadas en los conflictos asi-
métricos y las operaciones de estabilizacion» del estudio Dos décadas de posguerra
fria del Instituto Universitario «General Gutiérrez Mellado»-Universidad Nacional de
Educacion a Distancia, 2009, disponible en web: http://www.iugm.es/publicaciones/
libros2009/I_JORNADAS/TOMQ_I_Jornadas.pdf

(12) Como destaco el jefe del Comité Militar de la OTAN, almirante Giampaolo di Paola, en
su conferencia sobre el nuevo concepto estratégico de la OTAN, promocionada en el
Centro Superior de Estudios de la Defensa Nacional (CESEDEN). 5 de marzo de 2010.

(13) Intervencion del general David Richards, jefe de Estado Mayor del Ejército britanico
y jefe de ISAF en el afio 2007, en junio de 2009 durante la RUSI Land Warfare Con-
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conflictos asimétricos no constituyen el escenario mas peligroso pero
seguro el mas probable en el futuro previsible; por eso, la OTAN y cada
uno de los paises miembros han percibido la necesidad de hacer impor-
tantes cambios en la estrategia de defensa (14).

Desde las grandes formaciones hasta los individuos

La doctrina de inteligencia clasica se centra en la lucha contra un adver-
sario convencional y se basa en cuatro hipotesis. La primera es que el
proceso debe centrarse en el enemigo y el terreno. La segunda es que
el adversario esta constituido por una fuerza organizada para realizar
operaciones de combate. La tercera es que ya existe una base de datos
de inteligencia detallada sobre el opositor. La ultima hipotesis es que
un analisis que esta apoyado por el uso de plantillas doctrinales, per-
mite predecir un potencial Curso de Accion Enemigo (OCOA). La base
de esta doctrina esta en un enfoque de arriba hacia abajo, dirigido a
la identificacion de grandes organizaciones enemigas para predecir sus
intenciones (organizacion, esfuerzo principal, tipo de maniobra, tiempos,
etc.) haciendo referencia al conocimiento consolidado de su doctrina, del
posicionamiento a largo plazo de sus unidades, de las capacidades de sus
sistemas y a las limitaciones impuestas por el terreno. El andlisis siste-
matico de estos aspectos llevaba naturalmente a la individuacion de las
posibles OCOA.

En un escenario de contrainsurgencia el enfoque cambia pasando de
las grandes formaciones enemigas a los individuos. La amenaza esta
constituida, en general, por pequefios grupos, que se mezclan con la po-
blacion local de la que es dificil distinguirlos. La inteligencia, por lo tanto,
tiene que permitir comprender el entorno operativo con el fin de facilitar
la identificacion de los factores que impulsan la insurgencia y cémo ate-
nuarlos. Ademas, la inteligencia debe estar dirigida a encontrar: ;quié-
nes son los actores principales, cuales son sus conexiones (alianzas, las
organizaciones, asociados) y qué es lo que quieren hacer?

ference, RUSI (Royal United Services Institute), disponible en web: http://www.rusi.
org/analysis/commentary/ref:C4A952992C52DF/

(14) Cuarrer, James R., subsecretario de la Defensa para la Inteligencia, en Defense In-
telligence Strategy de Estados Unidos en el afio 200 dijo: «Estamos entrando en una
era marcada por ritmo, alcance y complejidad del cambio que pondra a la prueba las
mentes y los recursos de la Empresa de Inteligencia de Defensa», disponible en web:
http://www.au.af.mil/au/awc/awcgate/dod/def_intell_strat_080501.pdf
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La mayor atencién hacia los individuos, tanto en relacion con las fuerzas
propias como del oponente, ha contribuido a un emborronamiento del li-
mite entre estratégico y tactico. Sin embargo, mientras que este cambio
de enfoque esta muy claro, desde hace mas que una década, en el sector
operativo, donde se ha creado la expresion «cabo estratégico» (15), para
describir como las acciones de un soldado puede tener implicaciones
mas amplias, en cambio, la propia inteligencia ha tardado mas en en-
tender que la informacién del nivel tactico puede estar cargada de sig-
nificado estratégico mucho mas que en los conflictos convencionales.
Las unidades en el terreno, de nivel brigada e incluso batallon, necesitan
analizar factores que normalmente eran objeto de estudio de los niveles
operacional y estratégico.

La poblacion, la sociedad y la cultura

Tanto para la insurgencia como la contrainsurgencia obtener el apoyo
de la poblacién local es un factor clave para el éxito. Las dos partes tie-
nen como objetivo acercarse a los ciudadanos y ser reconocidas como
autoridad legitima. En este tipo conflicto sigue siendo valido el mode-
lo trinitario de Clausewitz, formado por el poder politico, el pueblo y el
ejército, que opinaba que todas las guerras son de caracter politico.
La diferencia aqui, respecto al conflicto convencional, es que para ambos
rivales el pueblo es en parte el mismo que ademas constituye el centro
de gravedad de los dos (figura 2 la representacion del modelo trinitario
de Clausewitz aplicado a las COIN y en la figura 3, p. 171, el modelo mas
reciente y sofisticado, propuesto por el estudioso John Lynn, que refleja
con mayor énfasis el papel clave de la poblacién local) (16).

La caracteristica mas importante de la inteligencia en COIN esté en-
tonces relacionada con la poblacion. En este tipo de escenario no se
puede comprender la situacién sin analizar la sociedad y la cultura en
la que la operaciéon se lleva a cabo. Las fuerzas militares necesitan
entender no sélo a los insurgentes, sino también a la poblaciéon y el
gobierno local:

(15) Krurak, Charles C, general en el articulo: «The Strategic Corporal: Leadership in the
Three Block War», publicado en la revista Marines Magazine, enero de 1999, disponi-
ble en web: http://www.au.af.mil/au/awc/awcgate/usmc/strategic_corporal.htm

(16) Lynn, John A. en el articulo, «Patterns of Insurgency and Counterinsurgency», publi-
cado en la revista Military Review, p. 23, julio-agosto de 2005, disponible en web:
http://www.au.af.mil/au/ awc/awcgate/milreview/lynn.pdf
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«Los jefes y los planificadores necesitan un conocimiento profundo
de las culturas, percepciones, valores, creencias, intereses y de los
procesos de toma de decision de los individuos y de los grupos.
Estos requisitos son la base para las actividades de obtencion y
analisis de informacién» (17).

Esta diferencia ha sido recogida hace tiempo a nivel doctrinal con el
desarrollo de un procedimiento para la Preparacion de Inteligencia del
Campo de Batalla (IPB) en el que se tienen en cuenta otros aspectos,
no solo el oponente y el terreno, que se ha llamado Preparaciéon de In-
teligencia del Entorno (IPE). En efecto, la doctrina deja claro que en las
COIN durante este estudio es necesario hacer hincapié en la dimensién
socioculturales en la misma medida que en los insurgentes (18) (en el
cuadro 1, p. 172, ofrece una comparacion de la aplicacion del IPBIPE
entre operaciones convencionales y COIN y el cuadro 2, p. 173, resalta
las diferencias de los factores que es necesario analizar y comprender en
los dos distintos escenarios) (19).

Una importante consecuencia de este distinto enfoque en el desarro-
llo del IPE, esta relacionada con la preparacién del personal llamado a
analizar estos factores socioculturales, politicos y econdémicos. Son co-
nocimientos que sélo se pueden aprender a lo largo de mucho tiempo,
con estudios especificos y con experiencia. Si ademas se considera que
las COIN pueden conducirse en areas de operacion muy extendidas, no
lineares y con caracteristicas muy distintas en el tiempo y en el espacio
(es posible que una misma brigada tenga dos batallones que se enfren-
tan en el mismo tiempo a dos situaciones muy diferentes), el desafio para
la inteligencia llega a ser muy complicado.

Pasando de la doctrina a la realidad de las zonas de operacion, es opor-
tuno constatar que muchas de las lecciones aprendidas hasta ahora so-
bre todo en Irak y Afganistan, como la de «ganar los corazones y las
mentes» de la poblacion o del «cabo estratégico», no han sido hasta
ahora adecuadamente trasladadas al mundo de la inteligencia. En efec-
to, existe la incongruencia que, si por un lado se ha validado la opinién

(17) Departamento del de Estados Unidos: Field Manual 3-24 Counterinsurgency, pp.
3-1, Washington D.C.: U.S. Government Printing Office, 15 de diciembre de 2006.

(18) Ministerio de la Defensa del Reino Unido: British Army Field Manual-Countering In-
surgency, pp. 4-5, octubre de 2009.

(19) ViLLeneuve, Daniel, teniente coronel: opus citada.
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Cuadro 1.— Shifting IPB/IPE Construct.

Conventional Operations

Physical Terrain

Polifcs not primarily
considered

Linear

Effects of Physical Terrain
and Weather

Oder of Battle

Doctrinal Templales

Military Focus (uniformtod
combatants, identifiable
threat with large signature)

Event Tompiates
(movement
times/doctrine)

Centralized C2

Step 1
Batllespace
Environment

Step 2
Battlespace Effects

Step 3
Threat Evaluation

Step 4
Threat Courses
of Action

Counter-Insurgency

Human Factors:
Demographics. Culture,
Tribes, Clans, Classes,
Ethinicity, Key individuals/
Groups/Families

Politics are central
and integral for every
action

Asymmetric (computen
media-10, population)

Effects of infrastructure,
government services,
jobs and media

Networks (celullar
structure)

Enemy Tactics,
Techniques, Procedures

Irregular warfare threat
requires distinguishing
between insurgents,

active/tacit supporters
and general population

Pattem, link analysis,
social networking
(objectives/goals)

Decentralized cellular
operations

que la estrategia de matar el mayor niumero de insurgentes posible tiene
como efecto inmediato él de multiplicar el numero de «enemigos» (20),

(20) Cosa que ya habriamos tenido que saber, teniendo en cuenta la experiencia de los
rusos en Afganistan que terminaron la guerra enfrentandose a mas enemigos de

cuando empezaron.
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Cuadro 2.— Insurgents Characteristics and Order of Battle Factors.

Conventional Order of Battle L
Irsurgency Characteristics

Factors
Composition Insurgent Objectives
Disposition Insurgent Motivations
Strength Popular Support or Tolerance
Tactics and Operations Support Activities, Capabilities and Vulnerabilities
Training Information Activities, Capabilities and Vulnerabilies
Logisfcs Political Activities, Capabilities and Vulnerabilities
Operational Effectivenes Violent Activities, Capabilities and Vulnerabilities
Electronic Technical Data Organizaron
Personalities Key Leaders and Personalities

Miscellaneous Data
Other Factors

por otro el mayor esfuerzo de la Inteligencia sigue siendo enfocado en
localizar el enemigo y en entender sus Tacticos, Técnicos y Procedimien-
tos (TTP). Por lo tanto, estas lecciones aprendidas trasladadas a la inteli-
gencia deberian sugerir un enfoque en la poblacién, como vulnerabilidad
critica del adversario.

Como se ha mencionado anteriormente, se han hecho, a nivel doctrinal,
algunos adelantos en esta direccion (21) (como se deduce, por ejemplo,
de un andlisis comparada entre la JP 2.0 americana y la AJP 2.0), sin
embargo, mucho todavia tiene que hacerse (22). La comprensién de la
poblacién (su cultura, sus necesidades y sus expectativas) se ve como
instrumento para prevenir mejor las acciones del adversario y sigue sien-
do carente un analisis de este mismo elemento del entorno operacional
dirigido a prevenir sus acciones y reacciones. Esto se hace casi exclusi-
vamente para dirigir las Operaciones Psicolégicas (PSYOPS).

(21) El hecho de afirmar que ha habido adelantos porque la doctrina americana ha
mejorado en este tema sale de la consideracién que tanto nuestras doctrinas na-
cionales como la de la OTAN «asimilan» mucho de la doctrina americana, aunque
lo hagan con unos afios de retraso. En la publicacion de la OTAN, en relacién
con la actividad de obtencién de informacién, hay un evidente hincapié sobre el
enemigo. Por el contrario en la americana, cuando se habla de esta actividad,
como anteriormente mencionado, se hace hincapié sobre el entero entorno ope-
racional.

(22) En la JP 2.0 americana, por ejemplo, cuando deja de hablar de obtencién de infor-
macion y pasa a hablar de inteligencia, el centro de interés vuelve a ser el adversario.
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Para entender mejor la importancia de la inteligencia dirigida a entender
el «terreno humano», en sus componentes sociales, culturales, econémi-
cos, etc., es muy interesante la anécdota del pozo de agua destruido por
mujeres de una aldea en el sur de Afganistan (23). El contingente ameri-
cano habia contribuido a la construccion de un pozo de agua en el cen-
tro de un pueblo donde las mujeres tenian que hacer un largo camino y
transportar un gran peso para abastecerse de agua en un rio. Lo que los
militares no habian entendido era que, para aquellas mujeres, el camino
para tomar el agua constituya la Unica oportunidad para socializar con
otras mujeres, su Unica parte del dia «entretenida». El resultado de esta
falta de comprensién del tejido cultural y de las reales necesidades asi
como predecir las reacciones que las acciones propias iban a causar, no
fue solo el gasto de recursos (que podian ser empleados mas utilmente)
sino también un incremento de la hostilidad.

Las consideraciones que se pueden sacar de esta anécdota son multi-
ples y para citar las principales, que ya no se hayan resaltado, se puede
sefalar:

- La importancia de tener una capacidad de analisis de estos factores
incluso a nivel brigada y batallén.

— La estrecha relacién de la inteligencia con otras funciones como Coope-
racion Civico-Militar (CIMIC) y también las Operaciones de Informacién
(InfoOps).

- Los distintos papeles de la poblacién local que es al mismo tiempo
objeto de estudio, posible fuente de informacion y posible amenaza.

Doctrina

Los conflictos actuales, descritos por algunos estudiosos como «guerras
hibridas» (24), es decir una mezcla de formas de combate convenciona-
les y asimétricas, esta presentando un desafio para la doctrina militar. La
exigencia de desarrollar una doctrina especifica para hacer frente a este

(23) Fuynn, Michael T., general de division del Ejército de Tierra de Estados Unidos; Pot-
TINGER, Matt, capitan de la Infanteria de Marina de Estados Unidos y BarcHELOR, Paul
D. de la DIA, en el articulo: «Fixing Intel: A Blueprint for Making Intelligence Relevant
in Afghanistan», p. 20, enero de 2010, disponible en web: http://www.cnas.org/files/
documents/publications/Afghanintel_Flynn_Jan2010_code507_voices.pdf

(24) FernANDEZ HERNANDEZ, Luisa en el articulo: «<Cémo ganar en los nuevos frentes», publi-
cado por la Revista Atenea, disponible en web: http://www.revistatenea.es/Revista-
Atenea/REVISTA/articulos/GestionNoticias _1613_ESP.asp
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desafio ha sido percibida primero por las Fuerzas Armadas americanas,
como resultado de las experiencias en Irak y Afganistan, y posteriormen-
te por la mayoria de los aliados (25).

Todas estas publicaciones, muy similares entre ellas, reflejan que las re-
ferencias doctrinales de inteligencia anteriores (nacionales y de la Alian-
za) no son suficientes para hacer frente a los desafios actuales y por
€s0 es necesario un tratamiento especifico de este tema. Sin embargo,
eso no conlleva que las publicaciones anteriores sobre la inteligencia
sean obsoletas, de hecho, es necesario que parte del esfuerzo de la fun-
cién inteligencia siga siendo enfocado sobre el enemigo.

El aspecto mas llamativo en relacion con la doctrina es que la multitud de
estudios y articulos que tratan el tema de la inteligencia en los conflictos
actuales, que han sido publicados recientemente (con posterioridad al
2006, afo en el que ha salido el Manual de Contrainsurgencia america-
no) y son el resultado de las lecciones aprendidas en Irak y Afganistan,
siguen criticando el enfoque tradicional de la inteligencia y proponiendo
un cambio en el rumbo ya marcado por los citados Manuales de Contra-
insurgencia.

La conclusion que se puede sacar de esta observaciéon es que no se
estan poniendo en practica las recomendaciones de los manuales y eso
puede ser consecuencia de dos causas fundamentales. La primera es
que las Fuerzas Armadas, sobre todo americanas, necesitan un cambio
cultural en el que el énfasis se traslade de la agresividad a la flexibili-
dad. La naturaleza de las guerras hibridas exige que las mismas unida-
des sean capaces tanto de destruir las fuerzas enemigas como de «ga-
nar los corazones y las mentes» de la poblacién, pasando rapidamente
de un cometido al otro. Ademas este tipo de cambio necesita tiempo.
La segunda razén es que, aunque las recomendaciones sean compar-
tidas para las Fuerzas Armadas de todos los paises aliados, no todos
disponen de los medios para ponerlos en marcha (como se comentara

(25) En diciembre de 2006 fue publicado el Manual FM 3-24 (MCWP 3-33.5) de Contrain-
surgencia para su empleo tanto en el Ejército de Tierra como en el Cuerpo de los Ma-
rines americanos. Posteriormente muchos aliados (por ejemplo Espana-Ejército de
Tierra espafol, PD3-301, Contrainsurgencia, octubre de 2008; Reino Unido, British
Army Field Manual, Countering Insurgency, octubre de 2009; Canada-COIN (Cana-
dian Forces, Counterinsurgency) Operations Doctrine, 2009 han producido su propia
publicacion sobre el tema o han directamente acatado los contenidos del Manual
americano.
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a continuacion entre los cambios deseables hay un gran esfuerzo cuan-
titativo y cualitativo de obtencion y andlisis, hasta llegar a los niveles
organizativos de batallén y compafnia). Eso que constituye un desafio ya
para Estados Unidos, llega a ser un problema de dificil solucién para los
demas aliados.

Normas y organizacion de los sistemas de inteligencia nacionales

Habiendo «sufrido» en mi vida profesional un importante cambio legis-
lativo nacional que ha modificado el Sistema de Inteligencia Nacional y
consecuentemente militar, considero importante mencionar los aspectos
organizativos y normativos (tanto a nivel politico como militar) entre los
elementos del entorno que influyen sobre la posibilidad de llevar a cabo
una inteligencia mas eficaz en las actuales zonas de operacion.

La asignacion exclusiva de la responsabilidad de la Inteligencia Militar,
de los niveles estratégico y operacional, a nivel del Estado Mayor de la
Defensa, donde se concentra la mayoria de los analistas, dificulta enor-
memente la capacidad de las unidades de desarrollar una inteligencia
eficaz. Si esta organizacion puede tener sentido en un escenario de gue-
rra fria y en los conflictos convencionales, por el contrario es perjudicial
en los conflictos actuales. Esto es una directa consecuencia de lo co-
mentado anteriormente, es decir del emborronamiento del limite entre la
inteligencia de los niveles estratégico, operacional y tactico que el nuevo
escenario ha producido.

Por un lado, se sigue enfatizando la importancia de la orientacion pro-
porcionada por los jefes en tema de esfuerzo de inteligencia, por otro los
mismos son privados de los instrumentos que les permitan hacerlo de
una forma efectiva. Las unidades, en territorio nacional, tienen mucha
dificultad en llevar a cabo el entrenamiento del personal encargado tanto
de la obtencion como del analisis de la informacion. Eso provoca un pe-
riodo de estancamiento inicial del personal que va a operar en zona de
operaciones. Es un problema que no se puede creer haber solucionado
con una preparacion de pocos meses antes de la misiéon, periodo en el
que se proporciona el flujo de informacién de los organismos de Defen-
sa responsables a las unidades de préxima incorporacion en zona de
operaciones.

Ademas de las dificultades de entrenamiento del personal de inteligencia
y obtencion de informacién de las unidades (que en realidad mas que
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entrenamiento deberia constituir su actividad diaria de trabajo incluso
cuando se encuentran en sus cuarteles), quiero comentar la falta de ca-
pacidades organicas. En el Ejército de Tierra italiano, y no sélo, todas
las unidades que se despliegan en las distintas zonas de operaciones
necesitan en refuerzo de personal de segunda (26) y de unidades en-
cargadas de la obtencidén de informacién. Habiendo vivido directamente
esta experiencia, en calidad tanto de jefe de unidad IEW (27) como de
oficial de refuerzo de segunda, estoy firmemente convencido que ésta
puede ser una solucion a corto plazo, relacionada con la actual carencia
de recursos humanos y materiales, sin embargo es necesario trabajar
para que en el menor tiempo posible las brigadas, los batallones e in-
cluso las companias tengan organica la mayoria de las capacidades que
necesitan en una operacion.

En la actualidad, los problemas principales que derivan de la solucion
adoptada son de naturaleza humana, porque un buen trabajo de grupo
necesita un equipo consolidado (y eso lleva afos para crearse) y la es-
casa habilidad de las unidades en la explotacion de las capacidades de
obtencidn asignadas.

Esta exigencia es comun a todas las Fuerzas Armadas aliadas sin em-
bargo, s6lo pocos paises parecen estar trabajando para proporcionar
estas capacidades organicas (28). En cambio, para mejorar esta situa-
cién muchos paises han adoptado algunas medidas como el Intelligence
Reach (29) o el despliegue en zona de operaciones de destacamentos
de las unidades-agencias de los sistemas de inteligencia nacionales. Sin
embargo, estas soluciones se han revelado mas beneficiosas en relacion
a la mejora de la seguridad nacional de los respectivos paises que a las
necesidades de inteligencia de las unidades en el terreno.

Existen otras diferencias importantes entre la organizacion y las normas
que regulan la Inteligencia Militar de los distintos paises aliados, que
seria interesante analizar para evaluar sus ventajas o desventajas en las

(26) G2/S2.

(27) Inteligencia y Guerra Electronica.

(28) Incluso los americanos, que estan trabajando en este rumbo desde hace afos, si-
guen percibiendo ésta como un requerimiento al que tienen que hacer frente. FLYNN,
Michael T., general de division del Ejército de Tierra de Estados Unidos y PoTTINGER,
Matt, capitan: opus citada.

(29) Consiste en el explotar capacidades y expertos que no se encuentran desplegados fi-
sicamente en zona de operaciones (normalmente se encuentran en territorio nacional).
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Cuadro 3.— Potential sources of human intelligence.

Patrol debrifinges and after-action reviews. Patrols reulaty encounter individuals of-
fiering information and observe new enemy tactics techniques. Patrol debriefings
are especially important to units at brigade level and below; the information collec-
ted can be of highet echelon significance.

Civil affairs reports. These reports are especially useful for gathering information
about politics, economy and infrastructure. Civil affairs perssonel also regularly
come into with individuals offering information.

Psychological Operations (PSYOP) reports. PSYOP personnel conduct opinion polls
and gather information on community attitudes, perceptions, interests and grie-
vances. PSYOP perssonel also regularly encouter individuals offering information.

Special operations forces reporting. Special operations forces often work closely
with local nationls and produce valuable human intelligence reports.

Leadership liaison. Commanders and leaders regularly meet with their counterparts
in the hostnstion security forces and with community leaders. These meetings
produce information or tips.

Contracting. Contracting officers work with theater contractors, both host nation and
extemal, performing support functions or building infrastructure. Contractors may
offer information to contracting officers.

Multinational operations centers. These provide a place to share information between
hostnation and U.S. personnel.

Tips hotlines. Tlephone or e-mail hotlines provide a safe means for people to provi-
de information. They are especially useful for obtaining time-sensitive intelligence,
such as warning of an attack or the current location of an insurgent.

U.S. perssons. There will be times when U.S. civilians, such as contractors or jour-
nalists, offer information to counterinsurgents. For legal reasons, it is important
to understand regulations regarding intelligence-related information collected on
U.S. persons. (See FM 2-22.3).

COIN, como la existencia o no de la especialidad fundamental de Inteli-
gencia Militar o la posibilidad que los operadores de Inteligencia Humana
(HUMINT) conduzcan o no sus actividades de forma cubierta (30). Sin
embargo, la complejidad del analisis de estos aspectos no permite pro-
fundizar sobre ellos en este contexto, cuadro 3.

El desarrollo tecnolégico

El desarrollo tecnologico es el ultimo aspecto del entorno que quiero
mencionar porque es relevante en relacion con el tema tratado. La in-

(80) Overt versus Covert HUMINT. El personal HUMINT de muchos paises aliados esta
autorizado a operar en las actuales zonas de operacién soélo de forma descubierta,
es decir en uniforme.
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surgencia hasta ahora ha conseguido obtener el maximo provecho de
los adelantos tecnolégicos. Los ha empleado para gestionar el mando
y control de su estructura descentralizada, para llevar a cabo ataques
mortiferos con medios escasos y para sus TTP en general; al mismo
tiempo ha conseguido limitar los beneficios que el mismo otorga a las
fuerzas contrainsurgentes, tecnolégicamente mucho mas desarrolla-
das. En efecto, hasta ahora las Fuerzas Armadas aliadas no sélo no
han podido explotar su gran superioridad tecnoldgica en el combate,
contra un enemigo que se mezcla con la poblacién y entonces dificil
de localizar y batir (a veces cuando se intenta hacerlo, por ejemplo con
los aviones de ataque no tripulados, se consiguen mas dafos que be-
neficios), sino tampoco se ha podido aprovechar de su aplicacion en la
inteligencia.

La doctrina conjunta americana sobre inteligencia (31), por ejemplo, hace
hincapié en los adelantos tecnolégicos y como éstos permiten a los jefes
y su estado mayor acceder casi en tiempo real a un inmenso volumen de
informacién sobre todo tipo de aspecto del ambiente operativo y conse-
cuentemente hacer una estimacion sobre la voluntad y las capacidades
del adversario. Sin embargo, en las COIN, caracterizadas por un mayor
flujo de inteligencia de abajo arriba (este concepto se desarrollara en
profundidad posteriormente), se ha visto que el volumen de informacién-
inteligencia generado es de dificil gestion, los tiempos de transmision
son mas largos y la inteligencia que llega de los escalones superiores
muy frecuentemente es de escaso valor.

(81) CHiers, Joint oF StaFr de Estados Unidos: Joint Publication 2-0-Joint Intelligence,
p. I-1, 22 de junio de 2007, disponible en web: http://www.bits.de/NRANEU/others/
jp-doctrine/jp2_0%282007%29.pdf
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Hacia una nueva inteligencia

«Cada patrulla debe contar con tareas concebidas para
mejorar el entendimiento del area de operaciones y del
enemigo. Opere con base en tener que “compartir” en
lugar de tener que “saber”. Difunda la informacién de in-
teligencia, lo mas pronto posible, a todos los que puedan
beneficiarse de la misma» (32).

Davip H. PeTrAEUS, general de Estados Unidos

Terminologia y generalidades

Como consecuencia de que en muchos documentos, tanto oficiales
(Doctrina OTAN y de los distintos paises miembros) como no oficiales
(articulos de revistas especializadas y monografias sobre el tema), se
hace un uso incorrecto de la terminologia, se considera oportuno hacer
una breve mencién de las relaciones entre datos, informacién e inteli-
gencia (descripcién grafica de la relacién en la figura 4, p. 180, como
se encuentra en la AJP 2.0-Allied Joint Intelligence, Counter Intelligence
and Security Doctrine (33).

Los datos son el objeto de la actividad de obtencién, tal como los cap-
turan los sistemas-sensores y son independientes de cualquier forma de
elaboracién. Los datos pueden constituir ellos mismos en informacion o
pueden necesitar un cambio de formato para que sean comprensibles.
La informacién es entonces una declaracion de un estado de cosas que
existe, o ha existido, en algun momento en el tiempo y el espacio. Es
inequivoca en la naturaleza y puede referirse a acontecimientos del pa-
sado o del presente, siendo histéricos o actuales.

La informacién es por si misma un hecho o una serie de hechos que,
cuando se considera a la luz de la experiencia anterior o se relaciona con
otro tipo de informacion ya conocida, da lugar a un nuevo conjunto de
hechos que se le llama inteligencia. La inteligencia difiere de la informa-

(32) Petraus, David H., general de Estados Unidos en el articulo, «Guia de Contrainsur-
gencia del Comandante de la Fuerza Multinacional-Irak» publicado en Military Re-
view, enero-febrero de 2009, disponible en web: http://www.au.af.mil/au/cadre/aspj/
apjinternational/apj-s/2009/3tri09/petraeus.htm

(83) Publicacion de Inteligencia Capstone de la OTAN.
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cién en que, siendo el resultado de un proceso de juicio subjetivo, no es
inequivoca (34).

La definicion de inteligencia que se ha dado se refiere al producto, sin
embargo el mismo término se aplica también a la actividad que lleva a
este producto asi como a las organizaciones que participan en dicha
actividad. La Inteligencia Militar, pues, se puede resumir como una or-
ganizacion, un producto y un proceso. Independientemente del tipo de
operacioén militar, la naturaleza basica de la Inteligencia Militar sigue sien-
do la misma: encontrar la informacion que hace falta sobre la amenaza a
la que uno se enfrenta, recopilar dicha informacién, analizarla y difundir el
producto final a los que lo necesitan. Lo que varia, dependiendo del tipo
de guerra que se combate, es el tipo de informacién que se debe obte-
ner, las técnicas de obtencidn y las herramientas para analizarla.

Los estudios sobre el tema, resultado de las lecciones aprendidas en Irak
y Afganistan, en relacién con las diferencias entre la inteligencia en COIN

(34) AJP 2.0-Allied Joint Intelligence, Counter Intelligence and security doctrine, pp. 1-2.1.
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y en conflictos convencionales, se pueden destacar algunas caracteristi-
cas principales (35). Estas se han dado en todas las campafas de COIN
desarrolladas con éxito a lo largo de la historia y la ausencia de alguna de
ellas compromete enormemente el éxito de la campana.

La mas importante es que, como ya se ha comentado ampliamente en
el apartado anterior, la inteligencia en las COIN es sobre la gente, para
que los jefes entiendan a la poblacién del pais anfitrion y su gobierno, las
personas involucradas en la insurgencia y las causas que la provocan.

Otra diferencia fundamental, ya mencionada y que se tratara en detalle
a continuacion, es que en la contrainsurgencia el flujo de inteligencia es
principalmente de abajo arriba.

Una caracteristica que tanto los jefes como el personal de segunda sec-
cion debe tener en cuenta en las COIN es que cada soldado, al interac-
tuar con la gente, puede contribuir al esfuerzo de inteligencia. El Ejército
estadounidense, en relacion con este tema, ha desarrollado el concepto
«cada soldado es un sensor» empujando la idea de que las tropas de
tierra son las principales fuentes de inteligencia valiosa en el campo
de batalla (36). Este concepto no es nada nuevo y su importancia en las
COIN ya la habian destacado los britanicos en Irlanda del Norte apun-
tando que cada soldado es un recolector en potencia de inteligencia (37).
Por lo tanto, es fundamental que a cada nivel aparezcan, en el plan de
obtencidn, todas las unidades subordinadas y que los jefes realicen un
esfuerzo de comunicacion para que su personal lo asimile como uno de
sus cometidos principales.

La ultima caracteristica que quiero destacar, en parte aplicable a todo
tipo de operacion pero mucho mas relevante en las COIN, es la fuerte

(35) Teamey, Kyle y Sweet, Jonathan, teniente coronel del Ejército de Tierra de Estados
Unidos: en el articulo, «Organizing Intelligence for Counterinsurgency», publicado
en la revista Military Review, septiembre-octubre de 2006, disponible en web: http://
www.au.af.mil/au/awc/awcgate/milreview/teamey-sweet.pdf

(36) El énfasis que el Ejército de Tierra americano esta poniendo en este asunto (every
soldier is a sensor-ES2, en: http://www.army.mil/aps/08/information_papers/trans-
form/Changing_The_Culture.html) es significativo para entender cuanto ellos lo con-
sideran fundamental para «ganar esta guerra». Ha sido desarrollado incluso un vide-
ojuego, comisionado por el Ejército de Tierra al Institute for Creative Technologies,
que apoya a esta iniciativa (ES2Simulation-ES2Sim), en: http://findarticles.com/p/
articles/mi_mOIBS/is_1_31/ai_n15729292/

(87) BarziLay, David: The British Army in Ulster, volumen 2, p. 218, Century Services, Bel-
fast, 1975.
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relacion de retroalimentacion entre las operaciones y la inteligencia. Es
decir, una inteligencia efectiva permite llevar a cabo operaciones efecti-
vas que a su vez producen todavia mas inteligencia. Por el contrario, una
inteligencia ineficaz o inexacta lleva a operaciones ineficaces, reducien-
do la capacidad de generar nueva inteligencia.

El flujo de inteligencia de abajo hacia arriba

En los conflictos convencionales, las unidades dependen fundamental-
mente de la inteligencia proporcionada por los escalones superiores. Los
satélites, los aviones espia y otros sistemas controlados desde lejos de
los campos de batalla son la base de la inteligencia sobre la fuerza ene-
miga, su ubicacion y su actividad. Esta inteligencia es de gran utilidad
para las unidades antes del despliegue como durante las operaciones vy,
por eso, el flujo de informacién es en gran medida de arriba hacia abajo.

En cambio, en las COIN, debido a la naturaleza cambiante de los insur-
gentes en el tiempo y el espacio (es decir que la situacion en la zona de
responsabilidad de una unidad es diferente de su unidad adyacente),
junto con su capacidad de mezclarse con la poblacion, la «imagen de
inteligencia» (38) debe ser construida con un enfoque ascendente y des-
centralizado. Por eso, cada unidad necesita medios (unidades-personal-
sistemas) de obtencidn y analisis organicos o agregados para desarrollar
su propia imagen de inteligencia, cuyo resultado es un flujo de inteligen-
cia que se caracteriza por producirse de abajo hacia arriba.

Como resultado, los medios RISTA (Reconnaissance, intelligence and
Target Acquisition) y los especialistas de inteligencia deberian ser empu-
jados hacia abajo. La experiencia operativa en Irak y Afganistan confirma
esta tendencia de empujar las capacidades de inteligencia y obtencion,
normalmente asociadas con las brigadas, hacia los batallones y las ca-
pacidades normalmente asociadas con los batallones hacia las compa-
Aias. En efecto, los batallones y las companias se han demostrado a la
vez los mayores consumidores y proveedores de inteligencia.

Por la misma razén, hay una tendencia por parte de distintos paises a
trasladar parte de sus capacidades nacionales estratégicas de obten-
cién e inteligencia hacia adelante, en las zonas de operacion.

(38) Teamey, Kyle y Sweet, Jonathan, teniente coronel del Ejército de Tierra de Estados
Unidos: Intelligence Picture: opus citada.
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Ahora bien, aunque el flujo de inteligencia se genere de abajo hacia arri-
ba, sigue siendo necesario que en cada escaldn se sincronice el esfuerzo
de inteligencia de las unidades subordinadas para optimizar el uso de los
escasos medios disponibles.

Una vez mas se puede entender el desafio que las COIN constituyen para
la inteligencia clasica si se piensa en las dificultades que derivan de esta
exigencia de sincronizacién junto con las necesidades de las unidades
de desarrollar la valoracion de inteligencia de su area de responsabilidad
sobre todo con sus propios medios RISTA, de conectarse con agencias
gubernamentales, organizaciones de la nacion anfitriona, fuerzas aliadas
y organizaciones no gubernamentales.

El ciclo de inteligencia en la contrainsurgencia

En las COIN, el ciclo de inteligencia tiene su particularidad en cada uno
de los pasos y sobretodo en la obtencién y en el andlisis.

DIRECCION

Siendo éste, para la inteligencia, un periodo de cambio y casi de ruptu-
ra con el pasado, un papel fundamental lo juegan los jefes. Los lideres
son los primeros responsables de impulsar el nuevo enfoque, para que
Su organizacion vuelva a ser eficaz, y de tomar las medidas para que el
cambio identificado sea practicable.

Para entender mejor la importancia del papel de los jefes en proporcionar
direccién a la inteligencia, muy interesante es la experiencia del | Bata-
lI6n del V Regimiento de Infanteria de Marina americano en la ciudad de
Nawa (Afganistan), en julio de 2009 (39). El jefe de batallén tomo algunas
medidas innovadoras que permitieron, en soélo cinco meses, alcanzar
una reduccion del 90% de los incidentes con IED Improvised Explosive
Device. En relacion con la inteligencia decidié que su unidad se compro-
metiera, con prioridad absoluta, a comprender la poblacion de su area de
influencia y para conseguir este resultado distribuy6 a sus analistas hacia
abajo, hacia sus companias.

Este resultado tan positivo no fue consecuencia exclusivamente del
cambio de enfoque-organizacion de la inteligencia sino también de una

(89) Fuynn, Michael T., general de division; PotTinger, Matt, capitan y BarcHeLOR, Paul D.:
p. 9, opus citada.
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operacion bien conducida y, como he mencionado anteriormente, entre
inteligencia y las COIN existe una fuerte relacién de retroalimentacion.
Por eso la situacién en el area mejord de forma exponencial, produciendo
dia tras dia mas inteligencia y conduciendo operaciones mas eficaces.

OBTENCION

Los requerimientos basicos de este paso siguen siendo validos en los
conflictos actuales y por eso es oportuno mencionar que aqui también:

— Se obtienen mejores resultados con el empleo de fuentes multiples que
permiten la posterior confrontacion de la informacién adquirida (para
contestar a la pregunta ¢ Se apoyan entre ellas o son contradictorias?).

— Es necesaria una actividad de sincronizacién y control centralizada que
evite la duplicacién de los esfuerzos y la pérdida de oportunidades.

— Parte de la informacion recopilada pierde valor si no es trasmitida in-
mediatamente.

Lo que cambia totalmente en los conflictos actuales es la importancia de
las distintas formas de obtencién. Aqui la Inteligencia Humana (HUMINT)
adquiere un valor enorme tanto que se puede hablar de operaciones
centradas en HUMINT. Por eso se tratara de esta forma de obtencion
separadamente, presentando a continuacion las particularidades de las
demas disciplinas principales: Inteligencia de Sefales (SIGINT), Inteli-
gencia de Imagenes (IMINT) e Inteligencia de Fuentes Abiertas (OSINT).

LA SIGINT

En conflictos convencionales, la SIGINT es una fuente de recoleccion
inestimable para ubicar posiciones enemigas, sus intenciones, sus ca-
pacidades y el estado de su moral. La experiencia en los conflictos ac-
tuales demuestra que su empleo esta limitado por la complejidad de la
infraestructura local de comunicaciones, por las medidas de la seguridad
de las operaciones de los insurgentes, que frecuentemente utilizan este
medio para enganarnos, y por las dificultades que la comprensién de los
idiomas-dialectos locales conlleva. Sin embargo, la SIGINT es a menudo
provechosa para confirmar las informaciones de HUMINT o para dirigir
esta misma actividad.

Mi experiencia sobre este asunto me lleva a dos comentarios:

1. El empleo de sistemas-equipos de guerra electrénica en actividad
SIGINT se esta demostrando muy valioso.
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2. La inteligencia que resulta de la actividad SIGINT esta sujeta a nor-
mas restringidas de acceso y puesta en comun, lo que podria afectar
a los beneficios que las unidades pueden sacar de ella, sin embargo
es fundamental que se agilicen los procesos «burocraticos» para que
esta inteligencia, oportunamente tratada, llegue a los que la necesi-
tan (40).

LA IMINT

El empleo de esta disciplina ha crecido mucho en la ultima década y
puede contribuir al desarrollo de la inteligencia de los tres niveles (estra-
tégico, operacional y tactico) tanto en conflictos simétricos como en las
actuales guerras hibridas. Haciendo hincapié sobre este ultimo tipo, la
IMINT es muy eficaz en la adquisicion de objetivos, y por eso es una de
las mejores fuentes en el desarrollo de la Inteligencia de Blancos (Target
Intelligence), permitiendo el descubrimiento de movimientos insoélitos de
personal y materiales, que pueden ayudar a determinar dénde es mejor
intervenir. Ademas, en relacién con la comentada amplitud de los terri-
torios a controlar, que caracteriza las COIN, esta disciplina puede con-
tribuir a la vigilancia en areas donde es dificil o no aconsejable usar otro
tipo de métodos de recoleccion.

El problema de esta disciplina es el coste que conllevan los medios a
ella asociados. Se habla sobre todo de sistemas satelitales o de aviones
no tripulados (con asociados complejos Sistemas CIS Communication
Information System que pocos paises pueden permitirse en la cantidad
deseable y con un proceso de adquisicion excesivamente largo.

LA OSINT

La OSINT tiene una importancia mucho mayor en este tipo de conflictos
que en conflictos tradicionales ya que es muy util para entender el am-
biente operativo que aqui, como se ha comentado anteriormente, cons-
tituye un aspecto clave para el éxito. La OSINT es también importante
para determinar la eficacia de las InfoOps.

(40) Seguin el concepto Write for Release. Gray, David H. y Stapg, Chris en el articulo:
«Applying the Intelligence Cycle Model to Counterterrorism Intelligence for Home-
land Security», publicado por Eurodournals Publishing en el Documento «European
Journal of Scientific Research», volumen 24, nimero 4, p. 515, disponible en web:
http://www.eurojournals.com/ejsr_24_4_06.pdf
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ELABORACION

Como consecuencia de cuanto se ha comentado hasta ahora y de acuer-
do con el ya citado Manual de COIN americano, para hacer frente a las
distintas exigencias de inteligencia en los conflictos actuales se llevan a
cabo dos tipos de analisis basicos:

1. El andlisis de ataques enemigos (o inteligencia de las operaciones en
curso), cuya finalidad fundamental es facilitar a los jefes la compren-
sién de lo que los opositores estan haciendo en cada momento. Eso
aporta alerta ante las distintas amenazas que se ciernen sobre la mi-
sién y permite entender las capacidades del enemigo y sus TTP para
que se puedan evitar sucesivos ataques enemigos o reducir los efec-
tos de los mismos.

2. El analisis integral (también conocida como analisis en Red), que, por
el contrario, se centra en las personas, en las creencias, en las causas
y motivaciones que guian sus acciones. Su objetivo principal es el
de proveer a los mandos de un entendimiento de la insurgencia y de
las principales causas que la conducen. Este conocimiento permite
establecer analisis «predictivos» que permitan adelantarse a los acon-
tecimientos, con el desarrollo de operaciones de informacién y civico-
militares; ademas es muy util para el planeamiento general y permite
desarrollar una eficaz estrategia a largo plazo.

Ambos tipos de analisis difieren y son mas complicados de aquello que
se lleva a cabo en los conflictos tradicionales por la citada falta de refe-
rencia de una doctrina enemiga consolidada (41). Ademas, en relacion
con el segundo tipo, analisis integral, no se trata exclusivamente de un
problema de dificultad sino también de los tiempos que lleva a los ana-
listas entender el ambiente operacional de la insurgencia y de los cono-
cimientos que ellos necesitan para desempefar su trabajo, nociones que
a menudo no son de caracter militar. Para hacer frente a este desafio efi-
cazmente haria falta tener el mismo personal, no sélo militar, trabajando
de forma continuada sobre la misma area de operacion.

(41) Zevtoonian, Dan en el articulo: «Intelligent design: COIN operations and intelligence
collection and analysis», publicado en la revista Military Review, septiembre-octubre
de 2006, disponible en web: http://findarticles.com/p/articles/mi_mOPBZ/is_5_86/
ai_n27011964/?tag=rbxcra.2.a.22), destaca que la inteligencia ha evolucionado del
nivel de «ciencia militar», en las operaciones convencionales, al nivel de «arte militar»
en las COIN.
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No siendo posible tener constantemente el mismo personal en zona de
operacion, una solucion es que a este esfuerzo de andlisis contribuya el
personal que opera «desde casa» (42). Ademas, seria deseable que los
analistas que operan, segun un criterio de rotaciones, en zona de ope-
raciéon fuesen los mismos que siguen trabajando «desde casa» para que
puedan mantener una alerta situacional.

DIFUSION

El aspecto mas critico de este paso esta relacionado con las limitaciones
que existen para el intercambio de inteligencia entre fuerzas de distintos
paises y entre unidades y organizaciones del mismo pais. Esta es en
parte una herencia derivada de la mentalidad de los tiempos de la guerra
fria, cuando se hacia mayor hincapié en el aspecto confidencial de la
informacién (garantizar el secreto) que en su propia eficacia (43). Sin em-
bargo, el personal de inteligencia puede, y debe, solicitar que los autores
de los informes de inteligencia revisen (44) los mismos de modo que se
pueda dar la maxima difusion de los mismos.

Operaciones centradas en la HUMINT (45)

La experiencia en Irak y Afganistan nos dice que en este tipo de conflic-
tos la HUMINT juega un papel crucial y no podria ser de otra manera,
como consecuencia de la especial atencion que asume el componente
humano.

La HUMINT puede llevarse a cabo de varios modos, de forma pasiva,
como resultado de actividades rutinarias de enlace o de encuentros ca-
suales, o de forma activa, mediante la gestién de informadores (contac-
tos), interrogacion de prisioneros, y agentes.

Para la forma pasiva, aunque es deseable disponer de personal cualifica-
do, puede contribuir también personal no especializado pero oportuna-
mente instruido. De hecho, las unidades que se mueven en el terreno son
las que tienen contacto diario con la poblacién generando un gran volu-
men de informacién. Esta vasta y poco apreciada fuente de informacion

(42) Segun el principio, anteriormente mencionado, del Intelligence Reach.

(43) JonnsTon, Rob: «Analytic Culture in the US Intelligence Community: An Ethnographic Stu-
dy», disponible en web: http://www.au.af.mil/au/awc/awcgate/cia/analytic_culture.pdf

(44) Con un oportuno proceso de «sanitizacion» Intelligence Sanitization.

(45) Baker, Ralph O., coronel: opus citada.
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sin duda ofrece pocos indicios sobre donde encontrar los insurgentes
pero ofrece informacion de importancia estratégica aun mayor: un mapa
para activar el apoyo popular y la marginacion de la insurgencia (46).

Para la forma activa es indispensable disponer de personal cualificado
porque por un lado conlleva un nivel de riesgo mucho mas elevado y por
otro permite obtener la informacion mas valiosa. Por lo tanto, tiene que
ser desarrollada con experiencia, capacidad y prudencia. En muchas
ocasiones, para conseguir la informacién mas apreciable hace falta tratar
con personajes realmente «oscuros» que pueden generar una repulsion
moral hacia ese tipo de contactos (47).

Hay muchos problemas para establecer una capacidad HUMINT efec-
tiva. La cualificacion HUMINT constituye la base sobre la que desarro-
llar una preparacioén especifica relacionada con el area de operaciones.
El conocimiento de la cultura local es indispensable y hablar su idioma
es mas que deseable porque facilita ganar la confianza y desarrollar una
buena red de contactos.

Para que esta forma activa de la HUMINT proporcione los frutos de-
seados necesita tiempo y los cambios de contingente son un momen-
to critico porque los informadores deben adquirir confianza en el nuevo
personal. Por eso seria mejor que este personal tuviera comisiones de
servicio en operacion mas largas (minimo un ano).

El uso intensivo de informadores en el esfuerzo de obtencién ha causa-
do un cambio en los procesos de analisis que se van pareciendo mucho
con los procedimientos usados en las investigaciones policiales contra el
crimen organizado o el terrorismo. El uso de diagramas que ponen en re-
lacién individuos, redes y células enemigas, anteriormente desconocida
a la Inteligencia Militar tradicional, ha llegado a ser una de las principales
herramientas del personal de inteligencia en los conflictos actuales.

(46) Fuynn, Michael T., major general de Estados Unidos; PotTingeRr, Matt, capitan USMC y
BatcHELOR, Paul D. de la DIA, Fixing Intel-A Blueprint for Making Intelligence Relevant
in Afghanistan, p. 2, 5 de enero de 2010, disponible en web: http://www.dtic.mil/cgi-
bin/GetTRDoc?AD=ADA511613&Location=U2&doc =GetTRDoc.pdf

(47) En marzo de 2010, el ex enviado de la ONU en Afganistan, Kai Eide ha confirma-
do por primera vez en publico que mantuvo contactos secretos con destacados
miembros taliban pero estos canales de comunicacién quedaron interrumpidos por
unas recientes detenciones en Pakistan, acusado de afectar los coloquios, en: http://
www.larazon.es/hemeroteca/291-un-ex-enviado-de-la-onu-confirma-que-hubo-
contactos-con-los-talibanes.
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Algunos paises (entre ellos Estados Unidos) se han demostrado hasta
ahora reacios a un uso masivo de la HUMINT en las COIN, empleando
preferiblemente otras formas que permiten tener a las tropas separadas
de la poblacién y facilitan las medidas de proteccion de la fuerza en
un entorno donde la mayor amenaza es producida por los atentados
suicidas. Si en el corto plazo eso tiene sentido, por el contrario, en una
estrategia a largo plazo, que aqui es clave para el éxito, esa decision
es contraproducente, porque fomenta en la poblacién el sentimiento de
que las tropas sean una fuerza invasora que no se interesa en ella'y eso
perjudica el tan importante apoyo popular (48).

Conclusiones

«It is possible that in the new and strange kind of war cu-
rrently being fought, with the extraordinary premium that is
placed on timely and accurate information to ward off attacks
and to track down the enemy, intelligence may play an even
greater role in national security than ever before. But even
then, it will never be decisive on its own» (49).

DAviD KAHN

La OTAN y sus paises miembros estan haciendo hincapié sobre la ame-
naza asimétrica porque constituye la forma de guerra actual y futura mas
probable y las acciones asociadas con esa son dia tras dia mas letales.
Entre las consecuencias de este nuevo enfoque destaca la trasforma-
cién de los sistemas de inteligencia que hasta ahora se han demostrado
inadecuados. A todo nivel se han reformado las organizaciones de inte-
ligencia, sus procesos internos y las relaciones entre ellas, internamente
a cada pais y hacia el exterior. A nivel militar la inteligencia ha vivido un
cambio brutal y la falta de resultados apreciables demuestra la necesi-
dad de que se siga evolucionando. Por un lado, esta evolucién tiene que

(48) Como sale de una critica al enfoque americano en Irak hecha por AvLwiN-FOSTER,
Nigel, general de brigada del Ejército britanico, en el articulo: «Changing the Army
for Counterinsurgency Operations» de la revista Military Review, p. 6, noviembre-
diciembre de 2005, disponible en web: http://www.cfr.org/publication/9544/crs_re-
port.html?breadcrumb=%2Fpublication%2Fpublication_list%3Ftype%3Dmust_
read%26page%3D89

(49) Kann, David en el articulo: «The Rise of Intelligence», publicado por Foreign Affairs,
p. 134, septiembre-octubre de 2006, disponible en web: http://david-kahn.com/dk-rise.pdf
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seguir el rumbo que ya se ha marcado, por otro lado, es necesario un
mayor esfuerzo de innovacion teniendo en cuenta las limitaciones que
pueden salir de nuestros contextos nacionales y del periodo de crisis
internacional. Todo eso constituye un gran desafio en tres distintos sec-
tores: liderazgo, organizacion y adiestramiento.

Liderazgo

No todo jefe pone el mismo interés en asuntos de inteligencia e incluso
menos cuando no se trata de conflictos simétricos, limitdndose a pe-
dir informaciones que consideran criticas en relacion con situaciones u
operaciones especificas. Casi ninguno intervine en problemas de orga-
nizacion o procesos del sistema de inteligencia del que dispone y pocos
hacen hincapié sobre esta funcion en el dia a dia de las operaciones.

Aunque no se puede perder de vista que la inteligencia no es mas que
otra de las herramientas en el desarrollo de las actuales guerras hibri-
das y que ésta nunca puede, por si misma, ser determinante en ganar
cualquier tipo de conflicto, los jefes, a todo nivel, tienen que impulsar el
citado cambio cultural en el que el énfasis se centre en la flexibilidad y
pues en la inteligencia que es una herramienta fundamental para lograrla.
Por un lado deben tener en cuenta los requerimientos de seguridad para
el personal desplegado, por otro lado no pueden olvidarse de la relacion
de retroalimentacion entre inteligencia y operaciones.

En efecto una buena inteligencia es determinante para una correcta iden-
tificacion del enemigo, para un limitado y puntual de la fuerza militar, para
limitar el apoyo popular de los insurgentes y sobre todo para fomentar
la cercania con la poblacién. Sin una buena inteligencia, los contrainsur-
gentes son como boxeadores ciegos gastando energia en el intento de
golpear a sus opositores invisibles y tal vez causando dafios no desea-
dos. Con una buena inteligencia un contrainsurgente es como un cirujano
capaz de quitar los canceres sin afectar a los érganos vitales (50). Las armas
de precision, el uso del poder aéreo a gran escala y el uso de fuerzas
especiales requieren mucha y mas detallada inteligencia no solo para
acabar con objetivos especificos sino también para reducir los danos

(50) CoHeN, E. en el articulo: «Principles, Imperatives and Paradoxes of Counterinsurgen-
cy», publicado en la revista Military Review, niumero 2, p. 50, marzo-abril de 2006,
disponible en web: http://catalogo.casd.difesa.it/GEIDEFile/Cohen.PDF?Archive=19
1102491938&File=Cohen_PDF
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colaterales y para aumentar la proteccion de las fuerzas desplegadas en
operaciones de contrainsurgencia.

Organizacion

La produccion e integracion de la inteligencia en las operaciones milita-
res es una responsabilidad esencial de mando (51). Sin embargo, eso no
parece compatible, en mayor o en menor medida, con la organizacién
actual de los sistemas de inteligencia militar de muchos paises aliados.
Comunmente las capacidades organicas de las unidades, en términos
de inteligencia y de obtencién, se han demostrado muy por debajo de
las que los conflictos actuales requieren. Por esta razdon muchos paises
emplean el Sistema denominado Intelligence Reach y han adoptado, en los
teatros de operaciones, una organizacion en la que los contingentes reciben
un apoyo de inteligencia por organizaciones externas, con una relevante
componente civil, alimentando a la vez las mismas con una informacién va-
liosa (52).

Sin embargo, estas medidas por si mismas no son suficientes y son mas
utiles para las necesidades de inteligencia nacionales que para los con-
tingentes, por eso los principales ejércitos aliados han incrementado de
forma significativa tanto el personal de inteligencia de las segundas sec-
ciones de las unidades hasta el nivel batallén-compania como la dimen-
sion y las capacidades de las unidades de inteligencia. Sélo para citar un
ejemplo, el Ejército de Tierra americano desde el afio 2001 hasta el 2007
ha doblado su personal en el S2 de las brigadas y de los batallones (53)
y prevé de volver a doblar el numero actual antes del afio 2013 con un
incremento de 7.000 hombres de inteligencia (54).

Aunque este incremento de la capacidad de inteligencia es comun a la
mayoria de los paises aliados, las formas para ponerlo en practica son
muy distintas. Hay una minoria que esta trabajando seriamente para so-

(51) Publicacién citada JP «Joint Intelligence Doctrine», p. ix.

(52) O’BrieN, Kevin en el articulo: «The Changing Security and Intelligence Landscape in
the 21st Century», publicado por ICSR, octubre de 2008, disponible en web: http://
www.icsr.info/publications/papers/1236602590/CSRKevinOBrienReport.pdf

(53) Morrison, David W., teniente coronel: «Intelligence Transformation», UNCLASSIFIED-
Foreign Attaché Brief, disponible en web: http://www.dami.army.pentagon.mil/pub/
dami-fl/20071108%20Military %20Intelligence %20Transformation.pdf

(54) Military Intelligence Capacity, disponible en web: http://www.army.mil/aps/09/infor-
mation_papers/military_intelligence_capacity.html
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lucionar esta carencia a medio y largo plazo, que consistiria en crear estas
capacidades y colocarlas organicamente en las unidades que participan en
este tipo de operacién. Por el contrario, la mayoria esta afrontando el pro-
blema con una estrategia cortoplacista, acudiendo ampliamente a pro-
cesos de generacion de paquetes ad hoc sacando, a lo mejor, personal y
sistemas de otras unidades y, en algunos casos, contratando del mundo
civil. Estas soluciones no tienen en cuenta que:

— Estamos empenados en conflictos de larga duracion.

— La experiencia que se hace en area de operaciones es la mas valiosa.

— En toda organizacién y ain mas en el militar tener un grupo unido es
fundamental para hacer un buen trabajo y para que eso se forme lleva
tiempo.

Adiestramiento

Para que se lleve a cabo este cambio en el mundo de la inteligencia es
cierto que mucho se tiene que hacer en términos de formaciéon del per-
sonal a todos los niveles.

Partiendo del nivel mas bajo, en relacién con el concepto que «cada sol-
dado es un sensor», es indispensable que se cree una verdadera «con-
ciencia informativa». Cada soldado tiene que ser consciente tanto de la
importancia de la informacion que puede obtener de su actividad diaria
como del riesgo de proporcionar a las fuerzas hostiles informacion sen-
sible sin quererlo.

Subiendo de nivel y pasando a hablar del personal de inteligencia el es-
fuerzo que tenemos que hacer es enorme, porque al mismo tiempo hace
falta mas personal y con una mayor preparacion. Para conseguir este
resultado es necesario optimizar el siguiente ciclo: seleccion, orienta-
cién, formacion y empleo del personal de inteligencia. Este proceso sera
largo y sus frutos iran creciendo de forma exponencial. Ademas de la
formacioén en inteligencia en su sentido literal, hara falta una preparaciéon
linglistica y cultural relacionada con la especifica zona de operaciones.
Sin embargo, en relacion con los analistas, hay sectores que piden una
preparacion tan especifica que no es posible proporcionarla en el ambito
militar y por eso hace falta acudir a personal externo.

Para algunos paises, entre ellos Italia y Espafia, que no tienen la especia-
lidad fundamental de Inteligencia Militar y acuden habitualmente a recur-
SOS no organicos para satisfacer a las necesidades de capacidades de
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inteligencia de las unidades desplegadas en los teatros de operaciones,
la fase de preparacién a la misidon es extremamente critica y compleja.
En esta fase el componente de inteligencia tiene que integrarse con la
unidad y al mismo tiempo seguir el flujo de la inteligencia generada en el
teatro de operaciones y relacionado con la mision.

Recomendaciones

La primera recomendacion que quiero hacer, porque esta estrechamente
relacionada con mi trabajo de los Ultimos seis anos, se refiere al sector de
la organizacién del sistema de Inteligencia Militar e indirectamente al del
adiestramiento. Habiendo tenido la oportunidad de trabajar en los teatros
de operaciones con personal de inteligencia que en territorio nacional
desarrollaba el mismo trabajo que realiza durante la misién, puedo afirmar
que sus informes son considerablemente mas valiosos y Utiles de los que
genera el personal que en su trabajo diario, en su destino de provenien-
cia, es distinto. Es recomendable entonces que el personal de inteligen-
cia, tanto los analistas como los equipos de obtencion, se dedique a este
mismo trabajo en su cuartel y que se centre en el teatro de operaciones
en el que sera desplegado por lo menos con seis meses de antelacion.

La segunda recomendacion esta relacionada con las inversiones en el
sector de la inteligencia. La mayoria de los paises esta gastando gran-
des capitales en costosos sistemas y plataformas de obtencion (avion
de reconocimietno no tripulado, sofisticados sistemas de escucha, etc.),
sin embargo, estos programas de adquisicion son largos vy, por la crisis
econdémica que estamos viviendo asi como por los cambios de priorida-
des establecidas por el nivel politico, los tiempos para llevarlos a cabo
se estan extendiendo aun mas (5-10 anos o0 mas). Como me ha ocurrido
muchas veces, el resultado sera tener sistemas antiguos y que no satis-
facen las necesidades en el momento en el que seran entregados a las
Fuerzas Armadas. Por eso mi recomendacién es que, sobre todo en este
momento, tanto por estas razones econémicas como por la naturaleza
de la amenaza, se invirtiera mas en formacion del personal (55) y menos
en sistemas. Asi nuestras inversiones daran sus frutos a breve, medio y
largo plazo que iran creciendo de forma exponencial.

(55) Por ejemplo cursos basicos y avanzados de inteligencia, cursos de idioma de los
«paises objetivo» actuales y hipotéticos, etc.
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Siempre en tema de inversiones, creo que muchos paises aliados tienen
un enfoque desvirtuado, dando demasiada importancia a los sistemas
de obtencion. En mi experiencia he visto que el volumen de datos-in-
formacion generado es inmenso y el verdadero «cuello de botella» es la
falta de una adecuada capacidad de gestionarlo. Para solucionar este
problema, ademas que incrementar y formar mejor a los analistas, yo
recomendaria invertir mas en sistemas automatizados de fusién y elabo-
racion de datos. Algo existe pero mucho mas se podria hacer. Al mismo
tiempo es indispensable el uso de una base de datos compartida en la
que se introduzca cuanta mas informacién posible, haciendo asi mayor
hincapié en la eficacia que en el aspecto confidencial de la informacion.

En relacion con el tema de disponer en zonas de operaciones de per-
sonal de inteligencia con conocimientos que van mas alla de los que
se pueden dar al personal militar de carrera y tenido en cuenta de los
problemas de habilitaciéon al acceso a documentacion de elevada cla-
sificacién de seguridad, yo recomendaria extender el uso de la reserva
seleccionada (56) y que el personal que le pertenece esté asociado per-
manentemente con la misma unidad.

Italia y Espafa, junto con otros paises, disponen de un gran potencial
para mejorar su sistema de inteligencia en operaciones que creo no
aprovechan adecuadamente. Como ya se ha expuesto para hacer frente
a la insurgencia han cambiado los procesos de analisis se van parecien-
do mucho a los procedimientos usados en las investigaciones policiales
contra el crimen organizado o el terrorismo. Por eso creo que contan-
do con fuerzas policiales militares (Carabinieri y Guardia Civil respecti-
vamente), que tienen estos procedimientos consolidados y constituyen
su herramienta de investigacion habitual, podriamos estudiar una forma
para integrarlos en las segundas secciones de las unidades en la ope-
racion.

Mi ultima recomendacién es de caracter general sobre los conflictos
actuales. Hasta ahora no se ha querido decir claramente (57) que las
guerras hibridas, por su naturaleza, requieren el despliegue masivo de

(56) Selected Reserve, personal de elevado perfil profesional que aunque tenga su carre-
ra civil en un sector de interés para las Fuerzas Armadas, tiene con estas una forma
de contrato que prevé la participacion periddica a ejercicios militares y el posible
despliegue en teatros de operaciones.

(57) Muchos paises se han declarado, a nivel politico, en contra a un incremento de las
tropas alli e incluso la Doctrina OTAN no lo afirma de forma clara.
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una fuerza militar (58). Este error lo cometieron los americanos en Irak y
les ha costado tiempo, tres afios en los que la situacién se puso mucho
peor de la que habia una vez finalizado el conflicto, y sobre todo muchas
vidas humanas. El mismo error creo que se esta cometiendo ahora en
Afganistan. No existe ningun substituto a la presencia militar sobre el
terreno, con la mision fundamental de garantizar la seguridad. Esta pre-
sencia militar es necesaria por varias razones, sobre todo para que otras
iniciativas no militares puedan desarrollarse con «normalidad». De una
manera colateral una presencia militar masiva supondra unas capacida-
des de inteligencia mayores arrancado asi el ya mencionado proceso de
retroalimentacion en las operaciones.
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