Cooperacion internacional en temas de Capitulo
ciberseguridad quinto

Por Emilio Sanchez de Rojas Diaz

Introduccion

EE. UU. también debe hacerle frente a la amenaza real y creciente de
los ciberataques. Sabemos que los piratas informaticos roban las iden-
tidades de personas y se infiltran en correos electréonicos privados.
Sabemos que empresas extranjeras sustraen nuestros secretos cor-
porativos y que nuestros enemigos buscan la capacidad de sabotear
nuestra red de energia eléctrica, nuestras instituciones financieras y
nuestros sistemas de control del tréfico aéreo. (Obama)

«No podemos mirar hacia atrds en anos venideros y preguntarnos por
qué no hicimos nada ante las serias amenazas a nuestra seguridad y
nuestra economia. Es por eso que hoy, mas temprano, firmé un nuevo
decreto ejecutivo que fortalecera nuestras defensas cibernéticas aumen-
tando el intercambio de informacion y desarrollando normas que prote-
jan nuestra seguridad nacional, nuestros empleos y nuestra privacidad.
Ahora bien, el Congreso también debe actuar aprobando las leyes que
otorguen a nuestro Gobierno una mayor capacidad para proteger nues-
tras redes y disuadir los ataques» (1).

Australia (2009), Austria (2012), Canada (2010), Republica Checa (2011),
Estonia (2008), la Unién Europea (2013), Finlandia (2013), Francia (2011),
Alemania, (2011), India (2011), Japén (2010), Lituania (2011), Luxembur-
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go (2011), Nueva Zelanda (2011), Noruega, Polonia (2008 y 2011), Ruma-
nia (2011), la Federacion Rusa (2000, 2011), Eslovaquia (2008), Sudafrica
(2012), Suiza (2012), Paises Bajos (2012), Uganda (2011), Reino Unido
(2011), EE. UU. (2011)..., todos ellos forman parte del nimero creciente
de paises que estan promulgando sus estrategias nacionales de segu-
ridad. Espafa lo acaba de hacer (31 de mayo de 2013). Muchas de ellas
recogen en mayor o menor medida la necesidad de cooperacidn interna-
cional; por ejemplo, la Estrategia Nacional de Ciberseguridad de los Pai-
ses Bajos (2012) recoge entre sus «principios basicos» la «cooperacion
internacional activa»:

El cardcter transfronterizo de las amenazas hace que sea esencial pro-
mover la cooperacidn internacional. Debemos aspirar a un campo de
juego de nivel internacional. Muchas medidas solo pueden ser eficaces
si se toman o son coordinadas a nivel internacional. Los Paises Ba-
jos apoyan y contribuyen activamente a los esfuerzos con la Agenda
Digital de la UE para Europa y la Estrategia de Seguridad Interior; el
desarrollo de la politica de ciberdefensa de la OTAN como parte de su
nueva vision estratégica; el Foro de Gobernanza de Internet, y otras
asociaciones. Paises Bajos defiende la amplia ratificacion y aplicacion
del Convenio del Consejo de Europa sobre la ciberdelincuencia.

Comienza la amenaza transfronteriza

Podria decirse que el primer ciberataque ocurrié en la Unién Soviética
cuando en 1982 explotd un oleoducto transiberiano’. La explosion, regis-
trada por satélites de EE. UU, fue calificada como «la explosién no nuclear
e incendio mas monumental jamas vistos desde el espacio» (2). Al pare-
cer, la explosidén fue causada por un malware informatico implantado por
la Agencia Central de Inteligencia en el software canadiense, previendo
que el software seria obtenido ilegalmente por agentes soviéticos. La ex-
plosion ocurrié en la remota Siberia y no dio lugar a victimas. EL KGB, que
pensaban que habian robado a los EE. UU. la tecnologia de software mas
reciente, estaba avergonzado. Los hechos fueron ocultados y la URSS
nunca acuso publicamente a EE. UU. de provocar el incidente (3).

Los ataques informaticos «blandos» contra los sistemas de EE. UU., como
Internet, han crecido de manera exponencial en los ultimos 25 afios. Mu-
chos de ellos intentaban obtener informacién confidencial o eran ataques
de denegacion de servicio, relativamente simples pero potencialmente
devastadores. Entre los mas dafinos se incluyen Moonlight Maze (1998-
2001), que puso a prueba los sistemas informaticos gubernamentales
y académicos de los EE. UU.; Code Red (2001), que introdujo un gusano

! Este hecho fue recogido por The New York Times en 2004 en el articulo «The Farewell
Dossier» (Safire, 2004).
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destinado a realizar un ataque de denegacién de servicio contra los or-
denadores de la Casa Blanca, y Mountain View (2001), una serie de intru-
siones en los sistemas informaticos municipales de EE. UU. para recoger
informacidn sobre los servicios publicos, oficinas de gobierno y sistemas
de emergencia. Aunque se especuld acerca de los origenes, ninguno de
estos incidentes pudo ser atribuido de forma incontestable a un actor
estatal (3).

Hace unas semanas, el secretario de Estado de EE. UU. John Kerry cri-
ticaba los procedimientos de las elecciones presidenciales iranies, de
las que dijo no mostraban «ningun respeto por la voluntad populars.
Describié las medidas del Gobierno irani para frenar o cortar el acce-
so a Internet antes de la votaciéon como «indicador de problemas» que
privan a los iranies de su capacidad de compartir informacidén e inter-
cambiar ideas.

Mientras Kerry estaba reprendiendo al régimen de Teheran, un agente de
la CIA, Edward Snowden, estaba filtrando documentos al diario The Guar-
dian que revelaban como la Agencia de Seguridad Nacional de EE. UU.
(NSA) habia estado espiando a la comunidad mundial de Internet desde
2007. Al participar en un programa secreto denominado PRISM, empre-
sas estadounidenses como Google, Yahoo, Skype, Apple y Facebook, entre
otras, dieron acceso directo a la NSA a sus sistemas, lo que permite la
vigilancia de las comunicaciones en vivo y la informacién almacenada
como historiales de busqueda (4).

Dominios conectados globalmente

Los dominios conectados globalmente como el ciberespacio estan sien-
do desafiados de forma creciente por actores tanto estatales como no
estatales. Los actores no estatales como grupos terroristas, traficantes
o la delincuencia internacional organizada estan interesados en explotar
estos dominios, mientras que ciertos paises desarrollan actividades en-
caminadas a reducir la libertad de movimiento internacional.

La ciberamenaza se extiende y acrecienta por una falta de normativas
internacionales, la dificultad a la hora de atribuir ataques, barreras de ac-
ceso débiles y una facilidad relativa para desarrollar capacidades de ata-
gue potentes. Nuestra capacidad de operar en el ciberespacio dependera
de la colaboracidn entre agencias estatales, no gubernamentales, indus-
triay actores internacionales en el desarrollo de nuevas capacidades, or-
ganizaciones y normas, de manera que seamos capaces de proporcionar
un amplio abanico de posibilidades para asegurar nuestro propio acceso
y uso del dominio del ciberespacio asi como permitir la persecucion de
los actores maliciosos. Es necesario mejorar las capacidades de detec-
cion, disuasion, bloqueo de acceso y defensa en varias capas (5).
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«Hay factores legales y tecnoldgicos que incrementan las posibilidades
de que las ciberamenazas se materialicen», como recoge la Estrategia
Espafola de Seguridad (2011):

Entre los primeros, la ausencia de una legislacion comun o de se-
guridad global que permita una lucha mds efectiva contra ellas.
Tecnoldgicamente, Internet fue creado para ser (til y sencillo, no
para ser seguro. La creciente interconexién de la Red, incluyendo
necesariamente las infraestructuras, suministros y servicios criti-
cos, incrementa los niveles de riesgos sobre estos. El anonimato y
la dificultad para rastrear los «ciberataques» son factores anadidos
que entorpecen su neutralizacién (...). Los «ciberataques» mds co-
munes tienen fines comerciales, pero también estamos expuestos
a agresiones por parte de grupos criminales, terroristas u otros,
incluso de estados.

«La evolucion del ciberespacio es demasiado rapida para hacer predic-
ciones, pero es poco probable que las cuestiones de ciberseguridad dis-
minuyan con el creciente consumo de las tecnologias de la informacion
y las comunicaciones (TIC) en todo el mundo»; esto es lo que afirma la
OCDE en su informe sobre Futuros shocks globales (2011):

A menos que el ritmo de los avances en la ciencia forense ciberné-
tica alcance la creciente facilidad de despliegue y la sofisticacion de
los ciberataques deliberados, seguird siendo extremadamente dificil
para las victimas conocer la identidad de un atacante —lo que se conoce
como problema de la atribucion-. Esto quiere decir que una doctrina de
defensa basada en la disuasién es menos probable que tenga éxito, y
que ciertas partes malignas que actualmente carecen de la capacidad
para poner en marcha un ataque a gran escala con éxito en el futuro
puedan hacerlo.

Otro informe también publicado por la OCDE, Reduccidn del riesgo sisté-
mico en ciberseguridad, afirma que la cooperacion internacional es una
de las claves para reducir los riesgos de ciberseguridad. Los ataques
contra los sistemas conectados a la Internet publica pueden originar-
se en cualquier parte de esa red. Los fallos en las infraestructuras de
informacidn esenciales en una nacién pueden transmitirse en cascada
en los sistemas dependientes en cualquier parte, pero aunque muchos
organismos internacionales han emitido declaraciones de principios
de apoyo mutuo y proteccidn, no existe un mecanismo sustantivo o go-
bernanza internacional para resolver crisis relacionadas con ataques
informaticos distintas de la estructura FIRST/CERT dominada por in-
genieros (6).

Las principales mejoras que se podrian hacer serian aumentar el
nimero de estados que forman parte del Convenio sobre la Delin-
cuencia Cibernética, y asi fortalecer los mecanismos de cooperacion
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internacional y desarrollo de capacidades. Seria particularmente util
gue paises con un gran niumero de usuarios de Internet, como Rusia
y China, ratifiquen la convencién sobre cibercrimen. Pero esto puede
requerir flexibilidad por parte de los estados que forman parte ac-
tualmente para responder a las preocupaciones sobre soberania de
Rusia y otros (6).

Recientemente, hemos tenido un ejemplo de ataque con transmisién en
cascada. Internet es un conjunto de redes independientes conectadas en-
tre si. CloudFlare dirige una red, Google dirige una red y los proveedores
de ancho de banda como Level3, AT&T, y Cogent operan redes. Estas re-
des se interconectan posteriormente a través de lo que se conoce como
relaciones de interconexién. Desde alli, nos conectamos con los puntos
de intercambio de Internet (IXP o IX), una infraestructura fisica a través
de la cual los proveedores de servicios de Internet intercambian trafico
entre sus redes (sistemas auténomos).

La mayoria de las ciudades importantes tienen un IX, que son diferentes
en cada parte del mundo. En Europa funcionan algunos de los mas robus-
tos, y CloudFlare se conecta a varios de ellos. Un altercado entre un grupo
antispam, Spamhaus, y una empresa holandesa que hospeda sitios web,
CyberBunker, comenzo cuando Spamhaus situé a la compania holandesa
una lista negra de spammers.

El ataque fue escalando en intensidad y nivel, pasando a atacar a Clou-
dFlare, la proveedora de nivel 3 de Spamhaus, y posteriormente a los
proveedores de ancho de banda de CloudFlare, proveedores de ancho de
banda nivel 2, que a su vez compran ancho de banda de los proveedores
nivel 1 (aproximadamente una docena en el mundo). Ademas de atacar a
lineas directamente dependientes de CloudFlare, los atacantes también
lo hicieron sobre las infraestructuras IX de London Internet Exchange
(LINX), Amsterdam Internet Exchange (AMS-IX), Frankfurt Internet Ex-
change (DE-CIX) y Hong Kong Internet Exchange (HKIX), alcanzando sus
mayores efectos sobre LINX (ver grafico).
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Figura 5.1. Impacto en el trafico general (7).
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Figura 5.2. Zona de concentracién de ataques (7).

Para Matthew Prince, de CloudFlare, estos grandes ataques de nivel 3
son dificiles de detener. En pocas palabras: «Si tienes un router con un
puerto de 10 Gbps y alguien te envia 11 Gbps de trafico, no importa que
dispongas de software inteligente para detener el ataque, porque tu enla-
ce a la red estd completamente saturado» (7).
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Figura 5.3. Impacto sobre el trafico 2 (7).

Estos ataques han expuesto algunas vulnerabilidades en la arquitectura
de algunos IX. Pero no dejard de impresionarnos cdmo una rifa entre
empresas puede desencadenar el ciberincidente conocido de mayor in-
tensidad, especialmente cuando este se ha atribuido a hackers.



Cooperacion internacional en temas de ciberseguridad

MalwareAlarm 2.1 @

14.‘ i ﬂ

Scan & Clean Settings Update Help

Malwaredlarm 2.1
Security Center

Malwaredlarm Scan For Malware &nd Remove Found Threats

| Stop Scan ] [ Pause ] Gthreats found | Remove Threats

Current Operation

Registry scan. This may take a few minutes.
SOFTWARE\Classes\CLSID\{083863F1-70DE-11d0-BD40-0040C311CEBEB Instan 9704

Antimalware Database
Database last update: 20.08.2007 Definitions count: 648 Signatures count: 17411

M alware Threats Found [Double-click for more information)

Malware Name Description Status Severity Location ~
Trojan V¥ Downl..., Downloads various adwar...  Infected! Yery High Registry:...
Trojan ¥¥ Downl... Downloads various adwar...  Infected! Yery High 4
Trojan ¥¥ Downl... Downloads various adwar...  Infected! Very High =
Trojan ¥¥ Downl... Downloads various adwar...  Infected! Yery High
Trojan V¥ Downl..., Downloads various adwar...  Infected! Yery High B
Trojan Y% Downl... Downloads various adwar...  Infected! Yery High
Trojan Y% Downl,.. Downloads various adwar...  Infected! Very High b

Current Progress

[T J

Copyright 2005-2006, Malwareslarm. Visit us at http://www. malware-alarm. com/

Figura 5.4. Pantalla que muestra los ataques (7).

Spamhaus

Fue un tipo de ataque smurf —«pitufos» en inglés— conocido como am-
plificacion DNS. En los ataques smurf, enviando una pequena cantidad
de trafico se consigue que llegue a la victima mucho mas trafico. ;Cémo
protegerse de este ataque? Dificilmente, ya que el fallo estd en equipos
ajenos (y en el disefio inicial de Internet y el DNS, basados en gran parte
en la buena fe) repartidos por todo el mundo que permiten ser usados
como equipos zombis para un ataque. Ademas, los equipos zombis que se
estan usando no son una modesta botnet construida con equipos domés-
ticos infectados y con una conexién ADSL: son miles de servidores con
conexiones de alta capacidad (8).

El tratamiento de la «ciberdefensa» en las politicas de defensa

Uno de los elementos clave de la ciberseguridad es la defensa. El tra-
tamiento de la ciberdefensa en las politicas de defensa puede variar de
acuerdo con el «color politico» de los Gobiernos. La dimension ciber en
las politicas de defensa puede depender de multiples factores, como nos
recuerda Daniel Ventre (9):
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— El contexto internacional:

* Los ataques contra Estonia se traducen en una fuerte concien-
cia de los desafios para los estados que ha ido acompanada de
la creacion de instituciones dedicadas a la ciberdefensa (CCDCOE
Tallinn).

» La pertenencia a organizaciones internacionales (como la OTAN)
impone directrices y medidas a los estados miembros.

— El contexto nacional e internacional:

e Japén, pais de alta tecnologia, hiperconectado, cuya sociedad es
probablemente una de las més «dependientes» del ciberespacio,
tuvo que esperar hasta 2010 para desarrollar las politicas de ci-
berdefensa?®. Es uno de los elementos que contribuyen a la refor-
mulacion de la politica de defensa de Japdn y supone una ruptura
en cuestiones clave como un nuevo concepto de defensa dindmica
para adaptar las fuerzas japonesas en el entorno geopolitico (au-
mento de las capacidades militares de China, la amenaza de Corea
del Norte...).

— Los factores internos:

e La crisis financiera en los paises puede ser una razon para cues-
tionar los presupuestos destinados a la defensa. Bajo la presién de
la opinidn publica, se pueden reducir los presupuestos de defen-
sa. Las ciberamenazas se pueden considerar como no prioritarias
frente a otras contingencias inmediatas.

e Laimagen de la institucion militar en la opinién publica puede in-
fluir también; una imagen positiva permitiria una mayor receptivi-
dad a la hora de obtener financiacién.

Los principales actores nacionales

Aunque de hecho tengamos casi tantas aproximaciones como paises a la
ciberseguridad, podriamos definir tres cosmovisiones basicas; la ciberli-
beral defensiva, representada por la UE y compartida por casi todos los
paises europeos; la ciberliberal ofensiva, representada por los EE. UU., y
la cibernacionalista-aislacionista, representada por China y Rusia. A ellas
hay que anadir las que, como Irdn o Corea del Norte, sin disponer de la
sofisticacion de las grandes potencias disponen de unas capacidades
ofensivas que estan dispuestas a emplear directa o indirectamente.

Rusia y China hicieron un gran esfuerzo para «capturar» el control de
Internet en una reunidn de la Unidon Internacional de Telecomunicacio-

2 Después de un cambio de Gobierno, cuando el Partido Democratico de Japon llego
al poder en 2009.
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nes en diciembre de 2012 y con el objetivo de restringir el acceso a la
informacién. Recibieron un sorprendente grado de apoyo. Muchos pai-
ses estan desencantados con el modelo ortodoxo de multiples partes de
la gobernanza de Internet, al que encuentran incapaz de satisfacer sus
necesidades gubernamentales y de desarrollo, y se mueven en silencio
hacia un modelo «no occidental» de la gobernanza de Internet. Los regi-
menes autoritarios se han percatado de esta insatisfaccion y la intentan
aprovechar para sus propios fines politicos. No ha habido casi ningun
nuevo pensamiento en Occidente sobre la manera de ir mas alla de la
antigua ortodoxia de Internet; todo estd disenado para un momento en
que el mundo todavia giraba en torno al Océano Atlantico (10).

El Gobierno de la India, junto con las organizaciones privadas, esta po-
niendo en marcha varias iniciativas para combatir los ciberataques. Sin
embargo, el mayor desafio que enfrenta actualmente el pais es la falta
de profesionales de la ciberseguridad. Segun los ultimos datos, la India
tiene actualmente alrededor de 22.000 profesionales de la ciberseguri-
dad certificados, nimero que es minusculo en comparacién con China,
gue tiene casi 25 millones de expertos en cibernética o comandos. Los
expertos senalan que el pais necesitaria 500.000 expertos de ciberse-
guridad en 2015 para proteger su infraestructura de TI. Como resultado,
ellos creen que el pais debe prepararse para crear un fuerte grupo de
expertos de seguridad informatica para fortalecer su espacio de ciber-
seguridad (11).

El Gobierno indio ha aprobado la propuesta de Politica Nacional de Ci-
berseguridad, que esta dirigida a la creacién de un «entorno informatico
seguro y la confianza en las transacciones electrénicas adecuadas» (12).
Entre las prioridades, figuran: «Acciones de mitigacion proactivas, pre-
ventivas y reactivas para alcanzar y neutralizar las fuentes de problemas
y el apoyo a la creacidén de un ecosistema global de seguridad, incluidos
los acuerdos de colaboracion publico-privada; el intercambio de informa-
cion; acuerdos bilaterales y multilaterales con los CERT en el extranjero,
los organismos de seguridad y de los proveedores de seguridad...».

En el Reino Unido, no todos los building blocks para mover la arquitectura
informatica del Gobierno a una nube segura estan todavia en su lugar.
Durante la elaboracidn de la Estrategia Nacional de Seguridad, un desafio
clave fue hacer que departamentos y empresas entendieran que la ciber-
seguridad debe ser entendida como vital para la prosperidad econémica
del Reino Unido y por ello requiere necesariamente la inversion de una
amplia gama de actores. La orientacidn actual del Gobierno se basaen la
seguridad perimétrica.

La seguridad perimetral tiene un defecto importante. Un informe del Cen-
tro para la Proteccidn de la Infraestructura Nacional (CPNI) prevé que las
mejoras en las medidas de seguridad perimetral solo serdn graduales 'y
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se veran emparejadas —si no superadas— por la evolucién de los medios
de ataque. Este es el riesgo comun para la UE y gran parte de sus paises,
una estrategia de defensa perimetral —similar a la que se empleaba mi-
litarmente en el Medievo- pero que no solo es enormemente cara, sino
que serda —-mas pronto que tarde— penetrada por ataques en alguno de
sus puntos vulnerables.

Posicion respecto a la cooperacion internacional
Alemania

Werner Hoyer, secretario de Estado del Ministerio Federal de Relaciones
Exteriores de Alemania, en una conferencia internacional de alto nivel
sobre Desafios en ciberseguridad, riesgos, estrategias y fomento de la con-
fianza que se celebrd en Berlin en diciembre 2011, hizo hincapié en la
importancia de garantizar la accesibilidad, la transparencia y la integri-
dad de Internet a través de la cooperacion internacional. Subrayé que el
ciberespacio ha sido desde el principio una red global y abierta (13).

La atencidn se deberia centrar —en opinidn de Hoyer- en las areas don-
de el consenso para cooperacién internacional es mas fuerte y pueda
dar lugar a normas de conducta politicamente vinculantes. Transpa-
rencia y medidas de fomento de la confianza (como las de control de
armas convencionales) pueden proporcionar una plataforma para el
desarrollo de medidas especificas para el ciberespacio como un «c6-
digo de conducta cibernética». Alemania esta a favor de la creacién de
una obligacidn de los paises para garantizar la seguridad en el dmbito
cibernético, y que esta deba estar anclada en el derecho internacional
humanitario (DIH).

Cornelia Rogall-Grothe, secretaria de Estado del Ministerio Federal del
Interior de Alemania, opina que los estados tienen un interés vital en ase-
gurar su capacidad de recuperacidn, la seguridad y la estabilidad por ra-
zones econdmicas, y de seguridad publica, por lo que tiene que proteger
el ciberespacio en su propio territorio, pero ademds deben cooperar a
nivel internacional para eliminar las vulnerabilidades en el ciberespa-
cio. El primer paso seria acordar los principios y normas existentes e
internacionalmente reconocidos que también podrian aplicarse al ambito
cibernético. Una vez acordados los principios generales, como la utili-
zacion con fines pacificos y la obligacion de asegurar la infraestructura
critica, se podria aplicar la cooperacién entre estados en la atribucién de
ciberataques. Sin embargo, opina Rogall-Grothe, los estados deben ser
responsables de la prevencion de ciberataques procedentes de su terri-
torio, de lo contrario deben esperar una respuesta razonable, como por
ejemplo las sanciones (13). Este ultimo aspecto es significativo puesto
que introduce el concepto —disuasorio— de «respuesta razonable».
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EE. UU.

Los Estados Unidos dan importancia a la construcciéon de un consenso
internacional sobre normas de conducta en el ciberespacio. De acuerdo
con la Estrategia Internacional para el Ciberespacio, elaborada por los
Estados Unidos, los acuerdos y normas comunes deberian centrarse en
los mundos fisicos y cibernéticos por igual. Estos deben incluir las liber-
tades fundamentales en linea y fuera de linea, los derechos de propiedad,
la privacidad publica, la proteccidn contra el delito cibernético, el derecho
a la legitima defensa, la estabilidad técnica, el acceso fiable y la resisten-
cia nacional (13). Aqui, los EE. UU. van mas alla de Alemania e introducen
el concepto de «legitima defensa», lo que le supondria el derecho a res-
ponder a un ataque digital con cualquier medio.

El Grupo de los Ocho (G8), la OSCE y la Organizacion para la Cooperacion
y el Desarrollo Econdémico (OCDE) son —en opinién de EE. UU.- los foros
apropiados para articular estas normas. Segun la visién de EE. UU,, las
medidas de fomento de la confianza de caracter militar deben basarse en
los principios de proporcionalidad y distinciédn, mientras que otras me-
didas de fomento de la confianza deben tratar de prevenir la escalada.
Se destacé la necesidad de un didlogo mas global, que se inici6 en la
conferencia de Londres en noviembre de 2011. Es destacable la falta de
referencias a la ONU como foro por parte de los EE. UU. La posicion de los
EE. UU. sera desarrollada posteriormente en profundidad.

Rusia

Al igual que otros grandes paises, Rusia ha desarrollado capacidades
para la guerra de informacion (IW) y las operaciones de informacidn (10).
Dentro de la Administracién rusa, varias organizaciones son responsa-
bles del empleo de las capacidades de guerra de informacion, incluyendo
las operaciones de la red de ordenadores, guerra electrénica, operacio-
nes psicoldgicas y campaiias de desinformacion (maskirovka). El Servicio
Federal de Seguridad (FSB) es, probablemente, la autoridad responsable
de la seguridad de la informacidn de la Federacién de Rusia.

El enfoque de Rusia sobre IW e 10 difiere en cierta medida del de los pai-
ses occidentales, asi como desde el punto de vista chino. Desde el punto
de vista ruso, la informacién en si misma es un activo valioso que se
tiene que proteger tanto en tiempos de paz como de guerra. En la doc-
trina de seguridad de la informacion de 2000, la proteccién de la infor-
macién tiene un valor estratégico y es visto como un factor clave no solo
para la estabilidad del Estado, sino también para el régimen y para los
actores influyentes e importantes. En la doctrina militar publicada en la
primavera de 2010, Rusia toma nota de la importancia de la guerra de la
informacidén durante la fase inicial de un conflicto para debilitar el mando
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y control de la capacidad del oponente y en la forma de una campana de
informacidn durante la batalla real para crear una vision positiva dentro
de la comunidad internacional (14).

Rusia ha sido denunciada publicamente varias veces por no actuar
con suficiente fuerza contra las actividades maliciosas en el ciberes-
pacio originarias de ese pais. Las acusaciones incluyen una amplia
gama de comportamientos, como la criminalidad en Internet, ciberes-
pionaje y hacking politicamente motivado (llamado hacktivismo). Los
criticos sefalan que los cuerpos de seguridad rusos han sido reacios
a hacer frente a los infractores de la ley. Dos casos en particular han
llegado a debate en los ultimos anos con respecto a las operaciones
cibernéticas que podrian haber emanado de Rusia: los ataques ciber-
néticos contra Estonia en 2007 y contra Georgia en el ano siguiente.
Estos incidentes han supuesto una llamada de atencién para poner de
relieve los riesgos, amenazas y vulnerabilidades ante una guerra de
informacion (14).

Rusia presentd en 2011 un proyecto de convencion de las Naciones
Unidas sobre informacién y seguridad internacionales, con propues-
tas de que cada Estado sea responsable de su propio espacio de in-
formacién, incluyendo la seguridad de los datos; que pueda gestionar
el ciberespacio en su territorio de acuerdo con las leyes nacionales y
haga aplicar las libertades y derechos fundamentales de las personas
y ciudadanos, asi como que goce de igualdad soberana en el ambito de
lainformacidn, y que la seguridad de cada estado sea inseparable de la
seguridad de la comunidad global. En junio de 2012, San Petersburgo
acogio la tercera reunidén internacional de representantes de alto nivel
en asuntos de seguridad. Uno de los puntos principales deberia haber
sido una discusién del proyecto de convencién de las Naciones Unidas
ya que esta reunién habria sido la ultima antes de la presentacién de
la version final de este documento para su examen por las Naciones
Unidas (15).

La esencia del documento, vinculante en el plano internacional, incluye
una serie de conceptos como la guerra de informacién, seguridad de la
informacidn, las armas de la informacién, el terrorismo en el ciberespa-
cio, y otros, que han sido tratados Gnicamente en trabajos cientificos y
periodisticos, no en términos de derecho internacional. El proyecto ruso
apoya claramente la preservacion de la soberania del Estado sobre su
espacio de informacidn, asi como las disposiciones relativas a la «accion
en el ciberespacio a fin de socavar el sistema politico, econdmico y social
de otro Estado, el tratamiento psicoldgico de la poblacién, la desestabi-
lizacion de la sociedad» (Fedorenko, 2012). Parece obvio que este ultimo
aspecto se refiere al empleo que los EE. UU. hicieron de estas herramien-
tas en Serbia, Ucrania o Kirguistan y que posteriormente fueron imitados
en las revueltas drabes de 2011.
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En muchos aspectos, el proyecto de convencidn de la ONU de Rusia «para
garantizar la seguridad internacional de la informacién» es un contra-
peso a la Convencion de Budapest, que Washington esta tratando de im-
poner como la naturaleza «global» en materia de ciberseguridad. A Ru-
sia no le gusta el articulo 32 de la Convencidn de Budapest, «El acceso
transfronterizo», que permite a las agencias de inteligencia de algunos
paises penetrar en las redes informaticas de otros paises para llevar a
cabo operaciones alli sin el conocimiento de las autoridades nacionales.
Durante mucho tiempo, la parte rusa traté de persuadir a los europeos en
eliminar o editar la disposicidn que viola la soberania del Estado, pero los
paises firmantes, con el apoyo de los EE. UU,, se negaron rotundamente
a realizar cambios en el documento (15). Rusia se niega a firmar el Con-
venio de Budapest.

Moscu considera que habria que hablar de la totalidad de las acciones
relacionadas con posibles actos ilicitos (hostiles) relacionados con la
utilizacién de tecnologias de la informacion y las comunicaciones (TIC),
mientras que Washington insiste en que las negociaciones deben limitar-
se a las cuestiones de las ciberamenazas, lo que excluye las operaciones
psicolégicas de informacion, que en los Ultimos anos han proliferado, en
particular, a través de las redes sociales. Para los EE. UU., cualquier in-
tento de abordar estos temas como cuestiones de ciberseguridad (o segu-
ridad de la informacion) se considerard como un deseo de presionar a la
«sociedad civil» y pone en peligro la «libertad de expresion» y «fortalece
tendencias autoritarias» (15).

La interpretacion estadounidense del problema estd en desacuerdo no
solo con Rusia, sino también con el aliado mas fiable de Rusia en esta
materia, la Republica Popular de China. Muchos apoyan el enfoque de
acercamiento de Rusia, como los paises de la CEl, Asia, Africa y América
Latina. Y no todos los estados europeos estdn de acuerdo con las ideas
contenidas en la Convencion de Budapest: no es casualidad que solo dos
tercios de los paises miembros del Consejo de Europa hayan firmado o
ratificado la Convencién (15).

Francia

La politica de seguridad francesa en el ciberespacio senala que las ame-
nazas informaticas en Francia, desde hace muchos anos, proceden tanto
de actores estatales como no estatales y se ha progresado mucho al ser la
seguridad un drea prioritaria para el Gobierno francés. Con la aparicion de
la ciberdiplomacia, se ha convertido en global: han comenzado a surgir al-
gunos elementos de consenso para la acciéon comun, las alianzas interna-
cionales y las relaciones bilaterales que estan empenadas en garantizar la
seguridad y ayudar a combatir la Delincuencia informatica. Destacan para
Francia los esfuerzos concertados de la Unidén Europea para luchar contra
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la delincuencia informatica, promover la solidaridad y la ciberresiliencia y
establecer la politica de cooperacion con la OTAN (13).

La OSCE se centra en la confianza, en opinion de Francia, mientras que el
Grupo de Expertos Gubernamentales de las Naciones Unidas (GEG) 2012
se ha comprometido a la construccion de un consenso internacional. Es
necesario un cédigo de conducta para garantizar la libertad de expresién
y la fiabilidad de Internet. La Declaraciéon del G8 (Deauville, diciembre
de 2011) acordé una serie de principios sobre cdmo garantizar la actual
fortaleza de Internet como un recurso para la sociedad global: la libertad,
la gobernanza de multiples partes interesadas, el respeto a la privacidad
y la propiedad intelectual, la ciberseguridad y la proteccién contra los de-
litos informaticos.

China

La perspectiva del Gobierno chino sobre seguridad de la informacién es
que a pesar de que la ciberseguridad estad «de moda», muchos paises no
estan preparados para defenderse contra ciberataques. Internet es una
red de redes, y podria decirse que a nadie le interesa usar el ciberespacio
como un campo de batalla, sino mds bien mantenerlo como un espacio
pacifico, seguro, equitativo y abierto a la informacién. Para lograr esto,
los conceptos de seguridad comun y el «orden favorable» en el ciberes-
pacio y el espacio de la informacion tienen que desarrollarse en un clima
de confianza y entendimiento mutuo (13).

El papel principal de los Gobiernos estatales seria el establecimiento de
una cooperacidn «ganador-ganador» entre la comunidad internacional
de estados, por lo que cada uno de ellos podria dotarse de informacién
y de prosperidad cibernética. China no se ve a si mismo como un «ciber-
poder», sino mas bien como uno de los mayores usuarios de las TIC que
se enfrenta a graves desafios en el ciberespacio. China —en sus propias
palabras— estd comprometida con el fortalecimiento de la informacién
y la cibernética desde nuevos angulos, adoptando un papel activo en la
cooperacién con el objetivo de alcanzar un consenso internacional asi
como el desarrollo de normas y reglas internacionales para el dominio
cibernético (13).

En septiembre de 2011, se presenté en la Asamblea General de las Na-
ciones Unidas (AGNU) una carta con el esbozo de una propuesta de cédi-
go internacional de conducta para la seguridad de la informacidn. Dicha
carta tenia la intencidn de proporcionar una base para el proceso de bus-
queda de respuestas internacionales a los problemas de seguridad en el
ciberespacio y, por tanto, es una invitacion para el debate internacional.

La guerra de la informacién en China, como en otras partes, es un tema
amplio, que abarca muchas dimensiones de la actividad. Un debate fun-
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damental es si la guerra de informacién china se aplica sobre todo en
tiempos de paz, de guerra o en ambos casos. Para el profesor de West
Point Edward Sobiesk, China esta actualmente involucrada en una guerra
de informacion en tiempos de paz de largo plazo que «no son combates»
per se. Pero este argumento, al parecer, estaria en clara oposicién con el
énfasis en la accidn anticipada y defensa activa que aparece en los textos
oficiales chinos sobre defensa (16).

Todas las actividades cibernéticas no son iguales. Dependen del contexto
y la cultura de la parte que las realiza. Para algunos, China estaria usando
«paquetes de electrones» como estratagemas para llevar a cabo ciberre-
conocimientos o ciberataques, una estratagema disenada para enganar a
los procesos de percepciéon enemigos, su pensamiento, emociones y vo-
luntad. En este caso, los paquetes de electrones podrian ser utilizados
como en estratagemas clasicas chinas como «susurro de la hierba para
asustar a la serpiente» (tirar miles de pings a un sitio determinado hasta
que el IGCC Workshop informe sobre China, y entonces la ciberseguridad se
evidenciara al ser estos detectados por los cortafuegos) (16).

China estd probablemente influenciada por la tactica conocida como «coc-
tel de guerras», un concepto desarrollado en el libro Unrestricted warfare
de 1999. Uno de los autores del libro, Qiao Liang (coronel en ese momen-
to), escribié que los nuevos conceptos de armas implican la posibilidad
de combinar diferentes elementos para producir tipos de armamento
nunca antes imaginados. Por ejemplo, Qiao puede estar refiriéndose a
las combinaciones como «precepcion cibernética + reconocimiento red
+ decepcion de alta tecnologia + desorganizacion del mercado financiero
+ disuasion de red» para obtener una nueva arma de efectos globales.

Para Li Yuxiao, director del Centro de Investigacién de China sobre la Go-
bernanza de Internet, de la Universidad, Correos y Telecomunicaciones
de Pekin, la seguridad del ciberespacio es un problema internacional
comun que tenemos resolver juntos; pero cada pais tiene sus propios
problemas de seguridad en Internet, y es injusto que un pais mida a los
demds de acuerdo a sus propias politicas. Debido a que el tema de la
seguridad en el ciberespacio es muy sensible, la discusidén no es lo su-
ficientemente completa. Los Gobiernos no pueden llegar a un consenso
en algunas cuestiones. A través de la cooperacién académica, se podrian
definir los principios y las normas basicas y establecer un mecanismo de
funcionamiento. La cooperacion podria incluir la seguridad informatica,
la privacidad y proteccién de datos de negocios (17).

Ubicado en la pintoresca comunidad Xianghongxi en las montanas oc-
cidentales del distrito de Haidian de Pekin, el Tercer Departamento del
Estado Mayor General (GSD por sus siglas en inglés) del Ejército Popular
de Liberacidn gestiona al parecer una amplia infraestructura de intercep-
tacién de comunicaciones orientada a las comunicaciones diplomaticas
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extranjeras, actividades militares, entidades econdémicas o instituciones
educativas publicas y particulares de interés. El Tercer Departamento del
GSD puede servir como autoridad ejecutiva nacional para la explotacion
de la red informatica (por ejemplo, los ciberreconocimientos). Esta hipote-
sis se basa en tres supuestos:

— La gradual integracion técnica y de organizacidn de la inteligencia de
senales, seguridad de la informacion, y ciberreconocimiento.

— La competencia bdsica del Tercer Departamento sobre computacion
avanzada. La informatica y la criptografia son fundamentales para
las operaciones de la red de ordenadores (CON).

— ElTercer Departamento sirve como el mayor contratista de linguistas
bien entrenados para la traduccion de informacidn. El Tercer Depar-
tamento del GSD podrd estar apoyado por empresas comerciales y
universidades.

La Estrategia Civil Nacional de Ciberseguridad de China, lanzada en 2003
e inicialmente clasificada pero luego promulgada mas ampliamente, es
conocida como Documento 27. Opiniones de fortalecimiento de la informa-
cidn al servicio de garantia de seguridad. La Constitucion consagra el prin-
cipio de «defensa activa» y establece los cimientos para las politicas para
proteccion de infraestructuras criticas, la criptografia, control dindmico,
desarrollo indigena, innovacidn, el talento, el liderazgo y la financiacion.
Las iniciativas politicas conjuntas emprendidas por el Documento 27 han
dado lugar a un sistema antagonico de espacios politicos vigorosamente
defendidos por las diversas autoridades burocraticas. Cualquier incur-
sién de otras agencias o de recién llegados ha provocado conflictos.

Unién Europea

Desde 2009, y en relacion con los esfuerzos de la Union Europea (UE), ha
existido una plataforma de intercambio de informacién para los estados
miembros. Ejercicios de ciberseguridad paneuropeos y Equipos de Res-
puesta a Emergencias Informaticas funcionales (CERT) se establecieron
en todos los estados miembros de la UE en 2012 para proteger a Europa
de ataques informaticos a gran escala. Se insisti6 en que la ciberseguri-
dad «es una parte integral de la Politica Exterior y de Seguridad Comun
de la Unidn Europea (PESC de la UE) ya que tiene una dimension politi-
ca», asi como la necesidad de defensa. Los proximos pasos del Servicio
Europeo de Accidn Exterior (SEAE) se centraran en el desarrollo de nor-
mas y estandares para el ciberespacio, la promocién de la Convencién
de Budapest sobre la Ciberdelincuencia, la creacion de capacidades en
terceros paises, el desarrollo de una estrategia europea para el cibe-
respacio y la organizacién de talleres conjuntos con la India, China y la
OTAN (13).
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Es obvio el cariz de escudo defensivo adoptado por la UE que pretende
que otros (OTAN, o sus propios socios) realicen funciones que por su pro-
pio caracter global debian ineludiblemente ser realizados por la Unidn.

El papel de las organizaciones internacionales

Dado el nimero de organizaciones internacionales, nos hemos centrado
en las que de forma mds directa afectan a Europa:

ONU
Antecedentes

A partir del ano 2000 se han aprobado una serie de resoluciones de la
Asamblea General de la ONU sobre la lucha contra el uso indebido e ili-
cito de las tecnologias de informacién. Por ejemplo, en el ano 2000, una
resolucion puso de relieve la necesidad de contar con leyes nacionales
modernas y eficaces para enjuiciar adecuadamente los delitos ciberné-
ticos y facilitar la oportuna colaboracién de investigacion transnacional.
En esa resolucion, se destacé el valor de una variedad de medidas, que
incluian (19):

— Que los estados deben garantizar con sus leyes y practicas elimi-
nar los «santuarios» para los que usan el ciberespacio con fines
delictivos.

— Fomentar la cooperacién policial en la investigacion y el enjuicia-
miento de los casos internacionales de utilizacién con fines delictivos.

— Que los estados deben intercambiar la informacién con respecto a los
problemas que enfrentan en la lucha contra el uso indebido e ilicito de
tecnologias de la informacién.

— Que los estados deben informar al publico en general sobre la nece-
sidad de prevenir y combatir el uso indebido e ilicito.

— Que, en la medida de lo posible, las tecnologias de la comunicacién y
lainformacion deben estar disenadas para ayudar a prevenir y detec-
tar el uso indebido e ilicito, para rastrear criminales y reunir pruebas.

— Que la lucha contra el uso delictivo del ciberespacio requiere el desa-
rrollo de soluciones que tengan en cuenta tanto la proteccién de las
libertades individuales como la preservacion de la capacidad de los
estados para luchar contra el mal uso criminal.

En 2001, una resolucién de la Asamblea General sobre la lucha contra
los delitos de alta tecnologia sefialé especificamente la labor de las or-
ganizaciones internacionales y regionales. Esta resolucién incluye una
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referencia a la labor del Consejo de Europa en la elaboracién de la Con-
vencién sobre el Delito Cibernético, asi como la actividad de esas organi-
zaciones en la promocion del dialogo entre el Gobierno y el sector priva-
do en la seguridad y la confianza en el ciberespacio.

En 2003, los Estados reafirmaron la necesidad de crear una cultura de
ciberseguridad y reconocieron su responsabilidad para llevar, a todos
los elementos de la sociedad, a conocer sus funciones y responsabi-
lidades en materia de ciberseguridad. Una resolucion puso de relieve
nueve elementos complementarios que todos los participantes deben
abordar (19):

— Aumentar la conciencia de la necesidad de seguridad.
— Medidas que podriantomar los estados para mejorar la ciberseguridad.

— Responsabilidad de la seguridad de las tecnologias de la informacidn
y comunicacion.

— Capacidad de respuesta para actuar de manera oportuna para preve-
nir, detectar y responder a incidentes de seguridad.

— Etica en el reconocimiento de que nuestras acciones u omisiones en
el ciberespacio pueden danar a otros.

— Democracia, en el sentido de que la seguridad debe aplicarse de ma-
nera coherente con las sociedades democraticas.

— Una gran variedad de medidas de evaluaciones de riesgos, diseno e
implementacion de seguridad.

— Gestion de la seguridad.

— Recalificaciéon del significando y de los enfoques actuales de
las politicas de seguridad basado en el cambio de las amena-
zas y las vulnerabilidades de este medio de cambio rapido de las
comunicaciones.

En 2004 aparece la cuestion de la proteccion de infraestructuras criticas
en una resolucion de la Asamblea General de Naciones Unidas (AGNU)
que se centrd sobre todo en los comportamientos y las acciones que los
estados miembros deben tener en cuenta en sus esfuerzos para crear
una cultura de ciberseguridad y proteccién de infraestructuras criticas de
informacidn. Estos también pueden considerarse un conjunto de acuer-
dos comunes a los que los Gobiernos se deben adscribir, proporcionando
una base esencial para facilitar la comprensidn internacional y la colabo-
racion internacional en materia de gestion de riesgos. Entre otras cosas,
esta resolucion abordé (19):

— La necesidad de redes de alerta de emergencia para las cibervulne-
rabilidades.
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— Sensibilizaciéon para facilitar la comprension de las partes interesa-
das de la naturaleza y la extension de las infraestructuras de infor-
macion esenciales.

— El examen de las infraestructuras e identificar la interdependencia
entre ellas.

— Promover las asociaciones, tanto publicas como privadas, para com-
partir y analizar las vulnerabilidades criticas de infraestructura de
informacién y responder a los danos o ataques.

— Creacion y mantenimiento de las redes de comunicacién de crisis.

— Asegurar que las politicas de disponibilidad de datos tienen en
cuenta la necesidad de proteger las infraestructuras criticas de
informacion.

— Y una serie de compromisos en materia de cooperacion internacional
para asegurar esas infraestructuras, incluida la facilitacion del se-
guimiento de ataques, formacidn y ejercicios de conduccion. Ademas,
tendran que disponer de leyes procesales sustantivas y adecuadas
y personal capacitado para investigar los ataques y procesar a los
atacantes.

Otros acuerdos internacionales comunes afectan a cdmo los Estados
persiguen los objetivos de ciberseguridad. El derecho a la libre circulacién
de lainformacion, por ejemplo, estd bien establecido a nivel internacional
y estd consagrado en la Declaracion de la ONU de los Derechos Humanos
y el Pacto Internacional de Derechos Civiles y Politicos. Algunos de estos
principios se han reafirmado en numerosos foros internacionales, inclu-
yendo la Asamblea General de la ONU, la Unién Internacional de Teleco-
municaciones y la Cumbre Mundial sobre la Sociedad de la Informacidn,
entre otros.

La Convencion Internacional para la Represidon de la Financiaciéon del Te-
rrorismo, de la que son parte 169 Estados, ya criminalizé la obtencién o
provision de fondos para apoyar actos terroristas. Algunas resoluciones,
como la Resolucién 1822 (2008), hacen un llamamiento a la cooperacién
y al intercambio de informacidn relacionada con fines delictivos terroris-
tas, en particular a través de Internet.

La seguridad de la informacién en la ONU

La cuestion de la seguridad de la informacién ha estado en la agen-
da de la ONU desde que la Federaciéon de Rusia en 1998 introdujo por
primera vez un proyecto de resolucion en la Primera Comision de la
Asamblea General de la ONU. Esta resolucién fue aprobada sin vota-
cion (A/RES/53/70) y continud hasta una proposicion mas detallada,
aunque los contenidos eran conflictivos y probablemente inaplicables.
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Estos proyectos de resolucién se convirtieron en un ejercicio anual de
frustracién: la iniciativa rusa fue durante muchos anos rechazada por
algunos paises occidentales, pero todavia tiene el mérito indudable de
mantener vivo el argumento de que era necesario un esfuerzo norma-
tivo importante.

La resolucion 66/24, en su apartado 3, invita a todos los Estados miem-
bros a que, teniendo en cuenta las evaluaciones y recomendaciones que
figuran en el informe del Grupo de Expertos Gubernamentales sobre los
avances en la esfera de la informacion y las telecomunicaciones en el
contexto de la seguridad internacional, sigan comunicando al secretario
general sus opiniones y observaciones sobre:

— La evaluaciéon general de los problemas de la seguridad de la
informacién.

— Las medidas que se adoptan a nivel nacional para fortalecer la segu-
ridad de la informacion y contribuir a la cooperacién internacional en
esa esfera.

— El contenido de los conceptos mencionados en el parrafo 2 de la
resolucion.

— Las medidas que la comunidad internacional podria adoptar para for-
talecer la seguridad de la informacion a escala mundial.

El secretario general, en virtud del parrafo 4 de la resolucién 60/45, cre6
un Grupo de Expertos Gubernamentales sobre los avances en el campo
de lainformacion y las telecomunicaciones en el contexto de la seguridad
internacional. El grupo remitid, en julio de 2010 (A/65/201), las siguien-
tes recomendaciones a la asamblea general:

18. Teniendo en cuenta las amenazas existentes y potenciales, riesgos
y vulnerabilidades en materia de seguridad de la informacion, el Grupo
de Expertos Gubernamentales considera oportuno recomendar nuevas
medidas para el desarrollo de la confianza y otras medidas para reducir
el riesgo de error de percepcion resultante de las interrupciones TIC:

(i) un mayor dialogo entre los estados para discutir las normas rela-
tivas al estado de uso de las TIC, para reducir el riesgo colectivo y
proteger la infraestructura critica nacional e internacional;

(i) medidas de fomento de la confianza, la estabilidad y la reduccién
del riesgo para hacer frente a las implicaciones del uso de las TIC
del Estado, incluidos los intercambios de puntos de vista naciona-
les sobre el uso de las TIC en los conflictos;

(iii) el intercambio de informacion sobre legislacién y estrategias na-
cionales sobre tecnologias de la informacidn y comunicaciones y
tecnologias de seguridad, politicas y mejores practicas;
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(iv) la identificacion de medidas de apoyo a la creacion de capacidad
en los paises menos desarrollados;

(v) busqueda de posibilidades para la elaboracién de terminologia y
definiciones comunes relacionados con la resolucion é4/25.

Debido a la naturaleza global del ciberespacio y la utilizaciéon mas activa
de las tecnologias de la informacidn y las comunicaciones (TIC), este pro-
blema es de caracter universal y transnacional y afecta a los paises, la
sociedad y los individuos. El problema de la seguridad de la informacion
no se resolverd por los esfuerzos de un solo estado o grupo de estados
o sobre una base regional. La solucidn de este problema requiere un es-
fuerzo conjunto de la comunidad internacional en su conjunto.

1. Debido a su caracter universal, las Naciones Unidas deben desempe-
nar el papel principal en las actividades intergubernamentales para el
funcionamiento y la proteccidn del ciberespacio para que no se abuse
o sea explotado por los delincuentes, terroristas y estados con fines
agresivos. En particular, debera:

a. responder a una necesidad esencial y urgente de una ley de con-
senso amplio del ciberespacio,

b. avanzar en la armonizacién de las leyes nacionales contra el ciber-
crimen,y

c. establecer procedimientos para la cooperacion internacional y la
asistencia mutua.

2. Hay que trabajar con este fin. La ONU deberia reconocer la labor ya
realizada por las partes negociadoras en el Consejo de Europa sobre
la Ciberdelincuencia (CoE Convencidn). ELl Convenio del Consejo de Eu-
ropa sefala a una mayor fuerza si todas las partes que participaron
en el proceso de negociacion firmasen el Convenio, si ain no lo han
hecho, para acelerar los procesos de ratificacién y la transformacion.
Inmediatamente después de la entrada en vigor del Convenio, los fir-
mantes deben adoptar medidas para designar y notificar a su autori-
dad para el manejo de la asistencia mutua y para participar en la red
24/7,y tomar otras medidas para promover la cooperacién internacio-
nal en la derrota de delitos informaticos, como el Convenio del Consejo
de Europa prevé.

Hamadoun Touré, director de Comunicaciones de la Agencia de la Tec-
nologia de las Naciones Unidas, la Unién Internacional de Telecomunica-
ciones (UIT), dijo que el mundo necesita un tratado para evitar convertir
los ciberataques en una guerra sin cuartel. Touré hizo esta declaracion en
enerode 2010, en el Foro Econémico Mundial en Suiza, donde los expertos
afirmaron que las naciones ahora debian tener en cuenta cuando un cibe-
rataque pasaba a ser una declaracion de guerra. Touré ha anadido asi una
voz autorizada de la ONU en la bisqueda de un marco normativo.
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Pero por muy atractiva que sea la idea de una convenciéon amplia so-
bre ciberespacio —comparable a la Convencion de las Naciones Unidas
sobre el Derecho del Mar de 1982-, los obstaculos a dicho instrumento
y su creacién fueron reconocidos cada vez mas como abrumadores. El
ciberespacio puede ser aun mas complejo que el mundo oceanico, pues
las tecnologias digitales y sus usos estan aun evolucionando a un ritmo
rapido (20).

A pesar del sorprendente apoyo que recibieron China y Rusia en la reu-
nién de la Unidn Internacional de Telecomunicaciones en diciembre de
2012 con el modelo «no occidental» de la gobernanza de Internet (10),
la negociacién del tratado seria un proceso largo, y los procedimientos
nacionales de ratificacién no procederian en una escala de tiempo, aun-
que se esté minimamente de acuerdo con la urgencia de llenar el vacio
legal y exista la percepcion creciente y compartida entre los Gobiernos
de que la amenaza de ciberconflictos y ciberdafos se estd haciendo inma-
nejable y puede acabar fuera de control. Los compromisos vinculantes
para evitar ataques o actos de hostilidad y las sanciones correspondien-
tes serian entonces inviables. Importantes problemas de definicion se-
rian probablemente irresolubles en el texto del tratado. Asi, mientras que
un tratado universal o ley sobre el ciberespacio sigue siendo un objetivo
preferente, un concepto objetivo, razones practicas requieren un enfoque
alternativo (20).

OTAN

La OTAN seguird siendo alianza multilateral preeminente para nuestra
nacién y seguird impulsando nuestras relaciones de defensa con Euro-
pa. La Fuerza Conjunta seguira cooperando para combatir el extremis-
mo violento, centrandose en nuestra mision en Afganistan y apoyar a
Pakistdn. También vamos a apoyar el nuevo concepto estratégico como
el espacio y la seguridad del ciberespacio...

Estrategia Nacional Militar de los EE. UU. de América de 2011

En abrily mayo de 2007, el traslado de un memorial de la guerra de la era
soviética desat6 una serie de grandes y sostenidos ataques distribuidos
de denegacidn de servicio (DDoS) que inundaron redes o sitios web con
un trafico de ataques que las hicieron inaccesibles. Los ataques -muchos
de los cuales procedian de Rusia o eran escritos en ruso o coordinados en
sitios web rusos— deshabilitaron los sitios web del presidente de Estonia,
el Parlamento y los ministerios junto con los sitios web de los partidos
politicos, los bancos y agencias de noticias. En fases de intensidad varia-
ble, los ataques se prolongaron durante mas de tres semanas (21).

No se encontraron evidencias que vincularan directamente estos ataques
con el gobierno ruso, pero los mismos fueron al menos ignorados y pro-
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bablemente alentados por Moscu. Estos ataques supusieron un punto de
inflexion en la politica de la OTAN sobre ciberseguridad.

El crecimiento explosivo de «la banda» durante la década de 1990 coin-
cide con la primera intervencion militar importante de la OTAN. Asi como
la guerra de Vietnam fue la primera televisada del mundo, Kosovo fue la
primera guerra de Internet en amplia escala. Cuando los aviones de la
OTAN comenzaron a bombardear Serbia, numerosos grupos de hackers
proserbios (o antioccidentales) como la Mano Negra -tomando presta-
do su nombre de la sociedad secreta paneslava que ayud6 a comenzar
la Primera Guerra Mundial- comenzaron a atacar la infraestructura de
Internet de la OTAN. Se desconoce si alguno de los hackers trabajé direc-
tamente para el Ejército yugoslavo; en cualquier caso, su objetivo decla-
rado era interrumpir las operaciones militares de la OTAN (22).

Los ordenadores de la OTAN, EE. UU. y Reino Unido fueron atacados du-
rante toda la guerra por medio de «ataques de denegacion de servicio»
e infectados con virus por correo electrdnico (fueron detectadas 25 dife-
rentes cepas de virus). El ataque a la sede de la OTAN en Bélgica fue una
victoria de relaciones publicas y propaganda para los piratas informati-
cos (22).

En 2002, la cumbre de Praga decide afrontar la defensa de la organiza-
cion contra ataques informaticos, estableciendo la NATO Computer Inci-
dent Response Capability (NCIRC). Pero es en 2006, en la de Riga, cuando
el mensaje se hace mas evidente; en la declaracién final, apartado 24, se
lee: «La adaptacidn de nuestras fuerzas debe continuar. Hemos aprobado
una serie de iniciativas para aumentar la capacidad de nuestras fuerzas
para hacer frente a las amenazas y desafios contemporaneos».

Trabajar para desarrollar una NATO Network Enabled Capability para
compartir informacion, datos e inteligencia de forma fiable, segura y sin
demora en las operaciones de la Alianza, al tiempo que mejora la pro-
teccidn de nuestros sistemas de informacidn clave contra ciberataques.

La cumbre de 2008 en Bucarest da un paso mds en el parrafo 47 de la
declaracion:

47. La OTAN mantiene su compromiso de fortalecer los sistemas cla-
ve de informacidn de la Alianza contra ciberataques. Recientemente
hemos adoptado una Politica de Defensa Informatica, y se estdn desa-
rrollando las estructuras y autoridades para llevarlo a cabo. Nuestra
Politica de Ciberdefensa hace hincapié en la necesidad de que la OTAN
y las naciones, para proteger los sistemas de informacion clave de
acuerdo con sus respectivas responsabilidades, compartan sus me-
jores prdcticas y pongan a disposicion sus capacidades, previa soli-
citud, para ayudar a las naciones aliadas a contrarrestar un ataque
informatico.
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En la cumbre de Lisboa, en noviembre de 2010, se acordé en el parrafo
2: «... de conformidad con las disposiciones de aplicacién de la presente
Declaracién, hemos también (...) acordado mejorar nuestras capacidades
de ciberdefensa». Y en el apartado 40:

Con el fin de garantizar el acceso permanente y sin restricciones de
la OTAN al ciberespacio y la integridad de sus sistemas criticos, (...) se
tendrd en cuenta en la doctrina de la OTAN la dimensidn cibernética
de los conflictos modernos y mejorara sus capacidades para detectar,
evaluar, prevenir, defender y recuperar en caso de un ciberataque con-
tra los sistemas de importancia critica para la Alianza. Nos esforzare-
mos en particular para acelerar el NATO Computer Incident Response
Capability, hasta alcanzar la capacidad operativa plena (FOC) en 2012
y la disposicién bajo la proteccidn cibercentralizada de todos los orga-
nismos de la OTAN.

Ademds, indica que:

Vamos a utilizar los procesos de planificacion de la defensa de la OTAN
con el fin de promover el desarrollo de cibercapacidades de defensa,
para ayudar a los aliados tras su solicitud y para optimizar el intercam-
bio de informacion, la colaboracidn y la interoperabilidad.

Por ultimo:

Para hacer frente a los riesgos de seguridad que emanan desde el ci-
berespacio, trabajaremos en estrecha colaboracidn con otros actores,
tales como la ONU y la UE, segun lo acordado. Hemos encomendado
al Consejo que elabore, basdndose sobre todo en las estructuras in-
ternacionales y sobre la base de nuestra politica actual, una revision
en profundidad de la politica de la OTAN en ciberdefensa para junio de
2011 y que prepare un plan de accién para su implementacion.

Un primer borrador del concepto de ciberdefensa de la OTAN fue elaborado
por los ministros de Defensa en marzo de 2011, lo que constituyd la base
conceptual de la versidn revisada de la Politica sobre Defensa Cibernética
de la OTAN. La citada politica fue desarrollada y aprobada por los ministros
de Defensa el 8 de junio. El documento va acompanado de un plan de ac-
cion, lo que representa un documento detallado con las tareas y actividades
especificas para las estructuras propias de la OTAN y las fuerzas aliadas de
defensa. Los principales elementos del nuevo enfoque son (21):

— Asuncion de que la ciberdefensa es necesaria para realizar las tareas
basicas de la OTAN de defensa colectiva y la gestion de crisis.

— La prevencidn, la resistencia y la defensa de los activos criticos para
la ciberseguridad de la OTAN y sus aliados constituyentes.

— La aplicacién de capacidades de ciberdefensa sélidas y la proteccion
centralizada de redes propias de la OTAN.
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— Definicién de los requisitos minimos para la ciberdefensa de las redes
nacionales criticas para las tareas centrales de la OTAN.

— Asistencia a los aliados para alcanzar un nivel minimo de ciber-
defensa que reduzca la vulnerabilidad de la infraestructura critica
nacional.

— Compromiso con los socios, otras organizaciones internacionales, el
sector privado y el académico.

Para poner en practica estas nuevas politicas y capacidades, el principal
organo de gobierno de la OTAN para ciberdefensa, el Consejo de Direccion
para Ciberdefensa (CDMB), ha firmado memorandos de entendimiento
con la autoridad correspondiente de cada pais miembro.

La declaracion de la cumbre de 2012 en Chicago reafirma —en su articulo
49-los compromisos de ciberdefensa de la Cumbre de Lisboa, y, después
de Lisboa, el afo pasado (2011) se adoptd un concepto, una politica 'y un
plan de accidn en ciberdefensa que ya se estan aplicando.

Para hacer frente a las amenazas a la ciberseguridad y mejorar nuestra
seguridad comun,

...nos comprometemos a colaborar con los paises socios pertinentes
sobre una base de caso por caso y con las organizaciones internacio-
nales, en particular la Unién Europea, segun lo acordado, el Consejo
de Europa, las Naciones Unidas y la OSCE, con el fin de aumentar la
cooperacion concreta.

El futuro cibernético de la OTAN pasa por la ciberdisuasion de la Alian-
za. A pesar de que la ciberdisuasion es un tema muy discutido, es previ-
sible que la OTAN siga el liderazgo del Departamento de Defensa de los
EE. UU. y se centre en la disuasién por denegacion. La defensa antes
de un ataque, y las respuestas tras él, deben ser lo suficientemente
eficaces para que los potenciales adversarios sepan que no pueden
alcanzar los efectos deseados. Una fuerte defensa y las medidas de
respuesta de la actual politica de ciberdefensa de la OTAN pueden, en
caso de aplicarse, ser un fuerte elemento de disuasién al denegar el
beneficio de atacar en el primer lugar, para disuadir a los potenciales
adversarios. La Alianza también puede lograr la disuasidn castigando
de varias maneras (21):

1. Cualquier nacion que decida realizar un ataque importante incluso con-
tra un aliado pequeno, como Estonia, ahora sabe que los lideres politicos
de la OTAN tienen una forma bien definida para poder escalar la situa-
cion, como invocar el articulo 4 o el articulo 5 para una defensa colectiva.

2. Tanto la Casa Blanca como el Pentdgono han sido sumamente claros
en que los compromisos de la Alianza se extienden a los ataques in-
formaticos importantes.
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3. Aunque la OTAN no tiene una capacidad ciberofensiva, varias naciones
aliadas disponen de las mismas, que podrian utilizarse en respuesta
a un ataque importante.

Ni la disuasion ni el castigo garantizan que no habra ataques futuros,
pero las herramientas de las que disponen actualmente los Gobiernos
aliados son muy diferentes de las que disponia Estonia cuando fue ataca-
da en 2007. Al menos en la OTAN. Es interesante recordar las organiza-
ciones con las que la OTAN se compromete a colaborar: Unién Europea,
el Consejo de Europa, las Naciones Unidas y la OSCE, por este orden;
igualmente, es importante recordar que es la OTAN la Unica organizacién
internacional en la que confia plenamente EE. UU,, la principal superpo-
tencia en el ciberespacio.

Consejo de Europa

El Consejo de Europa (CoE) ha estudiado la ciberseguridad sobre todo
desde el angulo de la ciberdelincuencia. En 2001, el Consejo de Europa
presentd la Convencion sobre la Ciberdelincuencia —instrumento desti-
nado a apoyar una politica penal comun encaminada a la proteccion de la
sociedad contra la ciberdelincuencia-.

El Departamento de Justicia de EE. UU. ha sido un jugador clave en el
desarrollo del acuerdo final.

Segun Froomkin (2004), es creencia general que fue impulsada por EE.UU
—que la habria redactado- a través del Consejo para obtener acceso a las
comunicaciones extranjeras y sobre todo para dar la impresién al Con-
greso de que Carnivore —un software para monitorizar correo electrénico
y de comunicaciones electrénicas empleado por el FBI- debe ser visto
como ordinario, y algo exigido por sus aliados.

Estas afirmaciones son en alguna medida confirmadas por el Informe
para el Congreso de Kristin Archick (23):

Tanto la Administracién Clinton como la de Bush trabajaron en estre-
cha colaboracidn con el Consejo de Europa sobre la Convencidn. Fun-
cionarios estadounidenses creen que «elimina o minimiza los nume-
rosos obstaculos procesales y jurisdiccionales que pueden retrasar o
poner en peligro las investigaciones internacionales y el enjuiciamien-
to de los delitos informaticos» (...). Politicos de EE. UU. afirman que la
Convencidn no exigira legislacién para su aplicacién, EE. UU. cumplird
con el Convenio, basado en la existente ley federal de los EE. UU. Los
analistas legales dicen que los negociadores estadounidenses habian
logrado separar las disposiciones mds comprometidas, como por
ejemplo el articulo de la incitacidn al odio, garantizando asi que el Con-
venio se ajusta a las actuales leyes estadounidenses.
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La Convencidén contra la Ciberdelincuencia es referida a menudo como
clave para la solucién de los asuntos de ciberseguridad. Sus articulos
2-13 abordan el sustancial derecho penal que obliga a los estados a que
tipifiguen los delitos informaticos. La Convencién enumera los delitos
contra la confidencialidad, integridad y disponibilidad de ordenadores,
datos y sistemas, la falsificacidn y el fraude informatico y delitos relacio-
nados con el contenido asi como la propiedad intelectual y la violacién de
la intimidad. Los articulos 14-22 abordan la ley procesal, incluyendo la
evidencia electroénica, los poderes y los procedimientos apropiados para
las investigaciones. Comprende, entre otros, el sistema de busqueda y
captura, la recogida de datos del trafico en tiempo real, la interceptacion
de los contenidos de los datos y la preservacion y rapida divulgacion de
los datos informaticos almacenados relacionados con el trafico. Los arti-
culos 23-35 estan dedicados a la cooperacion internacional (24).

Lo cierto es que la aplicacién de la Convencidn no es uniforme y a menu-
do no se corresponde con las amenazas emergentes contra la seguridad
nacional. Por otro lado, como afirman Schjglberg y Ghernaouti-Hélie (25),
«la Convencion se basa en las conductas delictivas de finales de 1990 y
que no cubren técnicas como el phishing, botnets, spam, o ciberterrorismo
y la terminologia de la Convencidn es la terminologia de los 90, no nece-
sariamente adecuada para la década de 2010».

OSCE

La mayor organizacién de seguridad del mundo ha estado activa en la
ciberseguridad, principalmente desde la perspectiva del ciberterrorismo.
La Unidad de Accidn contra el Terrorismo coordiné y facilité desde 2002
los programas pertinentes de la OSCE para la lucha contra el terrorismo.
En 2010, en un taller de la OSCE sobre un enfoque global para mejorar la
ciberseguridad, los delegados coincidieron en que la funcién de la OSCE
en la ciberseguridad mundial necesita ser redefinida:

Preocupados por la complejidad de las actividades maliciosas en linea,
la OSCE ha decidido intensificar la accion mediante la mejora de la coo-
peracidn internacional en la lucha contra el uso de Internet con fines
terroristas, para considerar la adopcion de todas las medidas apropia-
das para proteger las infraestructuras criticas y redes de informacidn
vitales contra la amenaza de ciberataques, al considerar ser parte e
implementar sus obligaciones en virtud de los instrumentos interna-
cionales y regionales existentes, y para explorar la posibilidad de una
participacion mds activa de las instituciones de la sociedad civil y el
sector privado en la prevencion y lucha contra el uso de Internet con
fines terroristas (26).

Asi es recogido en el informe del secretario general de la OSCE:
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Desde 2009, la OSCE ha promovido un enfoque mds amplio de la ci-
berseguridad. Este enfoque se basa en el entendimiento de que el uso
generalizado de Internet por los terroristas, traficantes y delincuentes
hace cada vez mas dificil el desarrollo de respuestas eficaces a las ame-
nazas transnacionales sin promover un ciberespacio mds seguro. Un
enfoque integral de la ciberseguridad debe: (a) fortalecer la seguridad
nacional; (b) hacer frente a los ciberdelitos; (c) inhibir la utilizacién de
Internet por terroristas; (d) responder a una amplia variedad de riesgos
y amenazas, incluyendo peligros politico-militares; (e) permitir a las au-
toridades competentes la proteccion de una amplia gama de objetivos
que van desde el usuario particular de Internet a las infraestructuras
criticas, y (f) salvaguardar Internet como un espacio de libre expresion
y de reunion’.

El citado informe recoge que:

Muchos estados participantes han expresado su apoyo a un enfo-
que mds amplio de la ciberseguridad, tal como se refleja en la FSC.
DEC/10/08, en la que los estados participantes decidieron organizar
un taller OSCE sobre un enfoque integral de la OSCE para mejorar la
ciberseguridad (17 a 18 marzo, 2009, Viena) con la participacion de las
organizaciones internacionales pertinentes.

La decisién del Foro de Cooperacion en Materia de Seguridad incluye el
objetivo del taller:

— Aumento de la conciencia de los estados participantes de la OSCE
sobre las medidas concretas que se pueden tomar para fortalecer la
ciberseguridad.

— Intercambio de informacidn sobre las practicas nacionales en mate-
ria de ciberseguridad entre los estados participantes de la OSCE y las
organizaciones y actores internacionales pertinentes.

— Exposiciéon de medidas defensivas potenciales, lecciones aprendidas
y mejores practicas pertinentes.

— Focalizacion en el posible papel de la OSCE en un enfoque integral
para mejorar la ciberseguridad, y la identificacién de medidas concre-
tas para posibles acciones de seguimiento por todos los organismos
pertinentes de la OSCE.

El taller de la OSCE de marzo de 2009 no solo proporcionéd una mayor
conciencia de las posibles medidas para fortalecer integralmente la ci-
berseguridad; también dio lugar a recomendaciones y sugerencias sobre
el futuro papel de la OSCE en este ambito tematico (FSC.DEL/92/09) que
siguen siendo objeto de examen por los paises participantes.

3 Report by the OSCE Secretary General on the Implementation of MC.DEC/2/09.



Cooperacion internacional en temas de ciberseguridad

Un cable de la embajada de los EE.UU ante la OSCE indica que:

...una de las actividades recomendadas de seguimiento al taller de
marzo observo que un «primer paso» esencial para el desarrollo de
la ciberresiliencia era un autoestudio que identifique las politicas, las
practicas, las carencias y las capacidades dentro de las infraestructu-
ras nacionales de informacién. Esta recomendacién fue hecha por un
experto panelista de EE. UU. y recibié un amplio apoyo. Como resultado,
los expertos en ciberseguridad interagencias de Washington han de-
sarrollado un autoestudio y evaluacion para los estados participantes
de la OSCE. Este documento se basa en una encuesta preparada para
—pero nunca utilizado por- la Unidn Internacional de Telecomunicacio-
nes (UIT) de Naciones Unidas (27).

Cada pais debe determinar sus necesidades de ciberseguridad y tomar
medidas para proteger sus infraestructuras criticas de informacion.
Este autoestudio estd destinado a ayudar a esta introspeccion para los
miembros de la OSCE.

Entre las preguntas, se tratarian temas como el desarrollo de una Estrate-
gia Nacional de Ciberseguridad, la implementacion de la citada estrategia
nacional, colaboracion Gobierno-industria o la promocion de una cultura
nacional de seguridad informatica. En una segunda parte, se incluirian
descripciones y explicaciones sobre las preguntas de la primera parte,
pero también recomendaciones para el desarrollo y la implementacién de
un programa de ciberseguridad nacional para la capa de politica y de ges-
tién, y se ocuparia de las politicas, el marco institucional y las relaciones
de la ciberseguridad. Esta herramienta supondria un modelo marco con el
gue una nacion podria comparar sus propios esfuerzos.

El ambito geografico de los 56 estados miembros de la OSCE cuenta con
niveles extremadamente altos de penetracién de Internet y, ain mas im-
portante, muy altos niveles de dependencia del Gobierno en infraestruc-
tura cibernética y de los sistemas SCADA (es decir, la energia, el agua y
otras infraestructuras criticas que estan vinculados a las tecnologias de
la informacién y la comunicacidén que estamos debatiendo hoy), lo que
significa —en opinién de EE. UU.— que la OSCE podria tener un interés
particularmente fuerte en la discusion de medidas para aumentar la es-
tabilidad a lo largo de estas lineas. Este foro ofrece un concepto integral
de la seguridad y un espacio para el debate maduro en el que plantear
estas cuestiones, creemos.

Finalmente, los EE. UU. presentaron un documento de reflexion e invi-
taron a la panelista Dra. Deborah Schneider a que interviniera ante una
sesion conjunta del Consejo Permanente (CP) y del Foro de Cooperacidon
en Materia de Seguridad (FCS). El documento de reflexion presentado en
marzo de 2010 muestra el pensamiento de EE. UU. en cuestiones tales
como:
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— ;Cémo podemos extender el entendimiento comun entre los estados
al ambito cibernético para ayudar a garantizar la paz y la estabilidad
internacionales?

— ¢Qué principios existentes del derecho internacional se aplican en el
ciberespacio?

— ¢Cémo podemos aumentar la previsibilidad del comportamiento del
Estado en el ciberespacio?

En relacién con el segundo punto, indico que las delegaciones en el Gru-
po de Expertos Gubernamentales han estudiado la idea de mejorar la
previsibilidad y la regularizacién de las nociones de comportamiento del
Estado. Ese grupo, incluyendo los EE. UU., ha llegado a la conclusién de
que los principios del ius ad bellumy el ius in bello aplican en el ciberes-
pacio. El ciberespacio no estd exento de ninguna manera; creemos que
los principios basicos se aplican y proporcionan una base sélida para las
discusiones sobre las expectativas acerca de la conducta de los estados
en el ciberespacio. En concreto, EE.UU opina (Schneider, 2010):

— Con respecto al ius ad bellum, que algunos incidentes cibernéticos
pueden elevarse al nivel de un uso de la fuerza.

— Con respecto a la ius in bello, que el derecho de los conflictos arma-
dos se aplica generalmente en el ciberespacio.

No obstante, EE. UU. continuta el estudio de los atributos Unicos de la in-
formacién y las comunicaciones, lo que presenta desafios en la manera
de aplicar estos principios. Creemos que esta es una via util y fructifera
de exploracion para el didlogo en el marco de la OSCE.

Este comienzo prometedor en la Organizacién para la Seguridad y la Coo-
peracion en Europa (OSCE) para lograr un acuerdo sobre las medidas de
fomento de la confianza cibernética fracasé cuando Rusia —como era de
esperar- se aparté de los anteriores acuerdos. Esto puede haber sido
una reaccién a la aprobacion del Congreso de EE. UU. de una resolucién
sobre derechos humanos en Rusia, pero también hay una divisién entre
los paises sobre cdmo abordar el tema de Internet y la ciberseguridad
basada en las actitudes hacia la democracia, los derechos humanos y
el desarrollo econdmico. Es probable que haya pocos avances en la coo-
peracién internacional en materia de ciberseguridad si la oposicidn rusa
permanece firme, lo que puede obligar a EE. UU. a adoptar un nuevo en-
foque que se dirija primero hacia un acuerdo con naciones «afines» (10).

Caso de analisis: la Union Europea

La UE anadio a finales de los 90 el cibercrimen a los temas de interés.
En abril de 1998, la Comisidn presentd al Consejo los resultados de un
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estudio sobre los delitos informaticos (estudio de la denominada Com-
crime). En octubre de 1999, la Cumbre del Consejo Europeo de Tampere
llegd a la conclusion de que el examen de delincuencia de alta tecnologia
debia ser incluido en los esfuerzos para acordar definiciones comunes y
sanciones (24).

La decision marco del Consejo de 2005 relativa a los ataques contra la
informacidn Systems158 es un hito de la actividad de la UE en la lucha
contra la ciberdelincuencia. Trata de mejorar la cooperacion entre el po-
der judicial y otras autoridades competentes. El documento subraya la
importancia de la aproximacién de los sistemas de derecho penal y el
aumento de la cooperacion entre las autoridades judiciales en relacién
con el acceso ilegal a sistemas de informacidn, la injerencia ilegal en el
sistema y la interferencia ilegal en los datos(28). En 2010, se presenté
una propuesta de directiva relativa a los ataques contra los sistemas de
informacidn, que derogaria la Decisiéon Marco 2005/222/JAI del Consejo.
Por el momento, cuenta con la oposicidn del Reino Unido.

En opinidn de la UE, para que el ciberespacio se mantenga abierto y libre,
las mismas normas, principios y valores que defiende la Unién Europea
fuera de linea también deberian aplicarse en linea. Los derechos funda-
mentales, la democracia y el Estado de derecho deben ser protegidos
en el ciberespacio. Nuestra libertad y prosperidad dependen cada vez
mas de una Internet robusta e innovadora, que seguira floreciendo si la
innovacion del sector privado y la sociedad civil impulsan su crecimiento.

En febrero de 2013 la Union Europea (UE) ha aprobado el documento
Estrategia de ciberseguridad de la Unidn Europea: un ciberespacio abierto,
seguro y protegido. Como puede apreciarse, deja bien sentada su priori-
dad: ciberespacio abierto y libre; pero cualquiera que esté familiarizado
con las negociaciones en el marco de la UE sabe que la sustancia viene
después del but...

Pero la libertad en linea requiere también proteccion y seguridad. El
ciberespacio debe ser protegido de los incidentes, las actividades ma-
liciosas y mal uso; y los Gobiernos tienen un papel importante para
garantizar un ciberespacio libre y seguro.

Y reserva las tareas mas importantes para los Gobiernos:

Los Gobiernos tienen varias tareas: para salvaguardar el acceso y
apertura, de respeto y proteccion de los derechos fundamentales en li-
neay para mantener la fiabilidad y la interoperabilidad de Internet. Sin
embargo, el sector privado posee y opera una parte significativa del
ciberespacio, por lo que cualquier iniciativa que pretenda tener éxito en
este drea tiene que reconocer su papel de liderazgo (29).

Es importante la lectura de este documento porque nuestro pais compar-
te con sus socios de la UE una misma cosmovision, que algunos califican
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de posmodernista y que nos diferencia de otras potencias globales, in-
cluso de los EE. UU.

Como nos recordaba Robert Kagan (30), es hora de dejar de pensar en
gue europeos y americanos comparten una misma vision del mundo:

En todos los asuntos importantes relacionados con el poder —la eficacia
del poder, la moralidad del poder, la atraccion del poder- las perspec-
tivas europeas y americanas divergen. Europa se estd moviendo mds
alla del poder a un mundo autocontenido de las leyes y las normas y la
negociacion transaccional y la cooperacion. Esta entrando en un parai-
so posthistdrico de paz y prosperidad relativa, la realizacion de la «paz
perpetua» de Emmanuel Kant.

Mientras tanto, los EE. UU. permanecen sumidos en la historia, ejerciendo
su poder en un anarquico mundo hobbesiano:

Donde las leyes y regulaciones internacionales no son fiables y donde
la auténtica seguridad y defensa y la promocidn de un orden liberal aun
depende de la posesion y empleo del poder militar.

Es por ello que, en las principales cuestiones internacionales de hoy en dia,
los estadounidenses vienen de Marte y los europeos de Venus: estdn de
acuerdo en poco y se entienden entre ellos cada vez menos, afirma Kagan.

Hay que reconocer que el prestigioso escritor publicé estos parrafos en
2003,y que la aproximacién del actual presidente Barak Obama es «cos-
méticamente» diferente a la de su antecesor George W. Bush y, aun con
diferentes cosmovisiones, actualmente es mas lo que compartimos que
lo que nos separa. Pero, como nos recuerda Noam Chomsky en una en-
trevista con Eric Bailey:

Las politicas de Obama han sido aproximadamente las mismas de Bush,
aunque ha habido algunas pequenas diferencias, pero eso no es una
gran sorpresa. Los demdcratas apoyaron las politicas de Bush. Hubo al-
gunas objeciones, en su mayoria por razones partidistas, pero en su ma-
yor parte, apoyaron sus politicas y no es sorprendente que no hayan de-
jado de hacerlo. En algunos aspectos, Obama ha ido mds alla que Bush...

En cuanto a los asesinatos, a pesar de que la campana fue iniciada por Bush,
Obama ha aumentado considerablemente la citada campana global de ase-
sinatos y se han incluido en la lista a ciudadanos estadounidenses. ;Se apli-
ca el proceso legal establecido? Eric Holder, fiscal general del Departamento
de Justicia con Obama, explicd que «si se habia aplicado el proceso legal
establecido ya que se discutié previamente en el Ejecutivo». El Gobierno nor-
teamericano ha dejado muy claro que los asesinatos cuentan con la apro-
bacién de Obama (31). En definitiva, EE. UU. y la UE son como Marte y Venus.

La UE se reserva el papel de salvaguarda de los derechos y libertades,
mientras deja para los estados miembros los temas de seguridad:
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La UE debe salvaguardar un entorno en linea que ofrece la mayor li-
bertad posible y la seguridad para el beneficio de todos. Si bien recono-
ce que es predominantemente la tarea de los estados miembros para
hacer frente a los desafios de seguridad en el ciberespacio, esta estra-
tegia propone acciones especificas que pueden mejorar el rendimiento
global de la UE (29 pdg. 4).

Esto nos deberia dejar perplejos, dado que si el espacio es parte de los
global commons, parece que la UE deberia llevar la voz cantante y no solo
en los asuntos de derechos y libertades, sino también en estos asuntos
de seguridad global. La UE propone en esta estrategia una vision articu-
lada en cinco prioridades estratégicas:

— Lograr ciberresiliencia.
— Reducir drasticamente la ciberdelincuencia.

— El desarrollo de la politica de ciberseguridad y las capacidades rela-
cionadas con la Politica Comun de Seguridad y Defensa (PCSD).

— Desarrollar los recursos industriales y tecnoldgicos para la ciberse-
guridad.

— Establecer una politica internacional coherente para la Unién Euro-
pea en el ciberespacio y promover valores esenciales de la UE.

Es destacable la ambigiedad constructiva del tercer apartado —es el mas
largo, pero no dice nada-y la omisién expresa de la palabra «intereses»
en el ultimo apartado: la UE promueve valores, pero deja la defensa de
los intereses a los paises. Una aproximacion muy lejana de la visidn pos-
histérica; Europa sigue siendo basicamente westfaliana por dejacion.

Las actividades de la alta representante en relacion con el apartado 3 se
centraran, entre otras labores «insustanciales», en promover el didlogo y
la coordinacidn entre los actores civiles y militares de la UE y asegurar el
dialogo con los socios internacionales, incluida la OTAN, otras organiza-
ciones internacionales y los centros multinacionales de excelencia, para
garantizar las capacidades efectivas de defensa, identificar areas para
la cooperacion y evitar la duplicacién de esfuerzos. Es decir, promover,
coordinar y dialogar (en resumen, nada de utilidad).

Sin embargo, es en el punto 5 donde la UE puede ser mas proactiva y
eficaz: «Preservar el ciberespacio abierto, libre y seguro es un desafio
global que la UE debe abordar junto con los interlocutores pertinentes y
organizaciones internacionales, el sector privado y la sociedad civil». La
Comisidn, la alta representante y los estados miembros deberian articu-
lar una politica internacional coherente de la UE en el ciberespacio, que
se dirigird a una mayor participacion y fortalecimiento de las relaciones
con los principales socios internacionales y las organizaciones, asi como
con la sociedad civil y el sector privado (29 pag. 15).
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Las consultas de la UE con los socios internacionales sobre cuestiones
cibernéticas deben ser disenadas, coordinadas e implementadas para
obtener valor ahadido a los actuales didlogos bilaterales entre los esta-
dos miembros de la UE y terceros paises:

La UE pondra un énfasis renovado en el didlogo con terceros paises,
con especial atencidn a socios afines que comparten los valores de la
UE. Se promovera lograr un alto nivel de proteccidn de datos, incluyen-
do la transferencia de datos personales a terceros paises. Para hacer
frente a los desafios mundiales en el ciberespacio, la UE promovera
una cooperacion mas estrecha con organizaciones que trabajan en
este campo, tales como el Consejo de Europa, la OCDE, la ONU, la OSCE,
la OTAN, la Unién Africana, la ASEAN y la OEA.

Particulariza la cooperacién con los EE. UU. —socio afin que comparten
los valores de la UE- a nivel bilateral, que se seguira desarrollando, es-
pecialmente en el contexto del Grupo de Trabajo UE-EE. UU. sobre ciber-
seguridad y ciberdelincuencia (29).

Considera que «la responsabilidad de un ciberespacio mds seguro de-
pende de todos los actores de la sociedad mundial de la informacion des-
de los ciudadanos a los Gobiernos».

De acuerdo con el texto, uno de los elementos mas importantes de la poli-
tica internacional de la UE en este campo sera la promocidn de la libertad
y los derechos fundamentales el ciberespacio, y recuerda que las obliga-
ciones legales consagradas en el Pacto Internacional de Derechos Civiles
y Politicos, el Convenio Europeo de Derechos Humanos y la Carta Europea
de Derechos Fundamentales deben ser respetados también en linea.

La Union Europea no exige la creacidn de nuevos instrumentos legales
internacionales para asuntos cibernéticos, y considera que:

— Para hacer frente a los delitos informaticos, la Convenciéon de Buda-
pest es un instrumento abierto a la aprobacion de terceros paises.

— Silos conflictos armados se extienden al ciberespacio, el derecho in-
ternacional humanitario y el derecho internacional de los derechos
humanos, segun proceda, se aplicaran al caso que nos ocupe.

La Comision y la alta representante, en cooperacion con los estados
miembros, deberan, entre otras tareas, apoyar el desarrollo de normas
de conducta y medidas de fomento de la confianza en la ciberseguridad,
facilitar el didlogo sobre la manera de aplicar el derecho internacional
existente en el ciberespacio y la promocidn de la Convencién de Budapest
para hacer frente a los ciberdelitos.

Esto nos da paso al estudio de las relaciones bilaterales, particularmen-
te desde la perspectiva de EE. UU., la cooperacién internacional en ci-
berdefensa a través de la OTAN y el desarrollo de normas de conducta 'y
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medidas de fomento de la confianza en la seguridad informatica, parti-
cularmente en la OSCE, organizacién con capacidad demostrada en este
ambito, y la ONU.

Caso de andlisis: los EE. UU.

Los origenes de la politica de ciberseguridad de EE. UU. se basan en los
esfuerzos de proteccion de infraestructuras criticas que comenzaron
durante la Administracién Clinton. La Orden Ejecutiva 13010, Proteccidn
de las Infraestructuras Criticas, de 1996, cre6 la Comision Presidencial
sobre Proteccion de Infraestructuras Criticas y destacé la amenaza a la
seguridad econdmica y nacional que los ciberatagues suponian para la
nacién. Las recomendaciones de la comisién dieron lugar a la Decisién
Directiva Presidencial 63, de mayo 1998 (32).

La Estrategia Nacional para Asegurar el Ciberespacio del presidente
George W. Bush fue publicada en 2003, pero fue criticada por representar
mas una lista de recomendaciones que un documento de estrategia glo-
bal que recoja los fines, las formas y los medios. Ademas, la Administra-
cion Bush publicé en 2006 el Plan Nacional de Proteccién de Infraestruc-
turas, que designa 17 (ahora 18) sectores clave de infraestructuras que
requieren planes de proteccién individual. También publicé la Iniciativa
nacional integral de ciberseguridad en 2008, pero su enfoque en el domi-
nio de Internet del Gobierno era demasiado limitado.

La Administracion Obama inicié sus esfuerzos en ciberseguridad con Los
60 dias de examen de las politicas sobre el ciberespacio. Publicado en mayo
de 2009, presenta una revision sélida de dénde estaba el Gobierno en
relacién con la ciberseguridad, pero ofrecia poco de su vision de la forma
de llegar a su destino. La principal recomendacidn fue que el presidente
deberia nombrar a un solo coordinador central de los esfuerzos naciona-
les y del Gobierno para las politicas de ciberseguridad (32).

Para Daniel Ventre (33), la politica exterior de EE. UU. desde 1948 es «uno
de los principales campos de batalla de los dos grandes partidos». El
paso de una Administracion demadcrata a una republicana se traduce en
nuevas formulaciones de las cuestiones estratégicas; asi, la llegada de la
administracion republicana (Gobierno de G. W. Bush) estad marcada por un
cambio semantico en materia de defensa de misiles (pasando de la de-
fensa nacional de misiles de la nocién de defensa de misiles), indicativo
de un cambio estratégico y de postura («de un Gobierno demdcrata poco
convencido [...] una Administracion republicana decidida»)*.

4 GRAND, Camille. «La défense anti-missile: un nouveau paradigme stratégique? », Revue
Politique Etrangere, 2001, vol. 66, n.° 4, pp. 811-826. http://www.persee.fr/articleAsPDF/po-
lit_0032- 342x_2001_num_b6_4_5125/article_polit_0032-342x_2001_num_66_4_5125.pdf.
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Los programas de los partidos Republicano y Demdcrata (Plataforma Re-
publicanay Plataforma Nacional Demdcrata) dedican un espacio relativa-
mente pequefo al problema (33).

La

La

Plataforma Republicana:
El Partido Republicano es abiertamente hostil a una mayor regulacion.

Los ataques informaticos han seguido creciendo y el fenémeno cre-
cerd. La estrategia de Obama se basa en las practicas defensivas,
aceptando el riesgo de un Pearl Harbor cibernético.

La politica de ciberseguridad Republicana se centraria en la desarro-
llo de capacidades ofensivas.

Identifican amenazas: China, Rusia, el terrorismo, el ciberespacio...
El gobierno debe mejorar la seguridad de sus propios sistemas.

Los republicanos critican la reduccidn de los gastos de defensa du-
rante el gobierno de Obama (sefal de debilidad).

Proponen el fomento de la cooperacion publico-privada. El Gobierno
debe compartir la informacién que obtiene sobre la amenaza ciber-
nética con el sector privado, y viceversa, sin poner en peligro la se-
guridad nacional.

El Partido Republicano esta a favor de la desregulacién.
Plataforma Demdcrata:

La amenaza cibernética esta calificada como uno de las mas grandes
amenazas emergentes contra la seguridad nacional.

Herramientas que EE. UU. solia emplear son ahora utilizadas por los
delincuentes y terroristas, y por otros paises para tratar de interrum-
pir o destruir infraestructuras vitales criticas para la economia, el co-
mercio, la seguridad o el Ejército.

Las soluciones que propone son el desarrollo de redes seguras y re-
silientes, la creacion del primer cibermando dedicado a la cibersegu-
ridad, la disuasion, la prevencidn, la deteccién y la defensa del pais
contra las intrusiones digitales.

Lo anterior requiere inversiones en |+D, el desarrollo de una cultura
de ciberseguridad y el fortalecimiento de la colaboracion con los ac-
tores privados e internacionales.

La regulacién dirigida al fortalecimiento de la capacidad de ciberse-
guridad y basada en el respeto de los derechos de los ciudadanos.

Neutralidad de la red, abierta a un Internet libre, que favorezca la
innovacidn, la creacion, el consumo vy la libertad de expresion, libre
de toda forma de censura y de violaciones de los derechos privados.



Cooperacion internacional en temas de ciberseguridad

— La Administracion Obama da mds poder al Department of Homeland
Security (DHS) en su misidn de proteccion de los organismos civiles.

Similitudes y diferencias

— Ambos convergen en el reconocimiento de una importante amenaza
de naturaleza cibernética contra la seguridad nacional, la necesidad
de la cooperacion publico-privada y el intercambio de informacidn.

— Las diferencias surgen sobre el papel del Gobierno federal en el esta-
blecimiento de normas de seguridad. Los republicanos son mas rea-
cios a imponer nuevas regulaciones sobre el sector privado (prefie-
ren que la cooperacion publico-privada sea voluntaria) mientras que
los demdcratas son mds sensibles con los derechos de privacidad del
ciudadano.

— También se aprecian diferencias en la posicidn a adoptar: mas defen-
siva para los demdcratas y ofensiva para los republicanos.

De acuerdo con la conocida experta Melisa Hatada (con la que me reuni
en Washington en 2012), responsable de la revision de la politica ciberné-
tica del presidente Obama y que también tuvo un puesto de gran respon-
sabilidad en la seguridad informatica en la Administracién Bush, con el
Sr. Romane la politica de seguridad informatica se enfocaria a la gestién:
un analisis coste-beneficio por objetivos. Enfoque que no caracteriza la
aproximacion de Obama.

Debido a su dependencia del ciberespacio, los EE. UU. conscientemente
deberian idear una estrategia para influir en el desarrollo del derecho
consuetudinario internacional sobre cibernética en lugar de simplemen-
te observar su desarrollo. La mejor manera de hacerlo es a través de
una practica estatal, reconocid. Debido al secreto en el que se envuelven
muchas actividades del ciberespacio, en realidad se influye poco en el
desarrollo de las normas. Un examen prudente de las acciones de EE. UU.
-y la divulgacion publica de algunas- ayudaria a establecer una linea de
base para el comportamiento aceptable.

Después de que EE. UU. determine las acciones que cree que estd autori-
zado a tomar en el ciberespacio, debe compartir abiertamente al menos
ejemplos de las acciones que ha tomado. Ademads, sin duda debe mirar
a la posibilidad de divulgar las acciones emprendidas en su contra. Al
proponer algunas de sus propias acciones como aceptables y reconocer
las tomadas en su contra como aceptables o inaceptables, EE. UU. podria
liderar un didlogo sobre las normas cibernéticas, conduciendo a conclu-
siones que serian beneficiosas para su seguridad nacional (3).

Estas afirmaciones del coronel Gary Brown y la comandante Kira Poe-
llet, de la Fuerza Aérea norteamericana, introducen el tema central: qué
estrategia sigue y sobre todo qué estrategia deberia seguir EE. UU. Por
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lo que hemos visto hasta el momento, los EE. UU. practican una politica
activa en multitud de foros (Consejo de Europa, OSCE, ONU...) internacio-
nales tratando de adaptar las normativas a sus propias necesidades o
intereses. Examinemos sus estrategias.

La Estrategia de Ciberseguridad de los EE. UU., tiene dos lineas de accion
principales:

— Mejorar su capacidad de adaptacion a los incidentes cibernéticos.
— Reducir la amenaza cibernética.

El presidente Obama ha declarado que la «amenaza cibernética es uno
de los mas graves desafios de la seguridad econdmica y nacional al que
nos enfrentamos como nacién» y que «la prosperidad econémica de EE.
UU. en el siglo XXl dependera de la ciberseguridad». El presidente ordend
una revision en profundidad de los esfuerzos del Gobierno para defender
su infraestructura de informacién y comunicaciones que se tradujo en un
informe titulado Examen de las politicas del ciberespacio. Para poner en
practica los resultados de este examen, el presidente ha nombrado un
coordinador de Ciberseguridad de EE. UU. y cred la Oficina de Ciberseguri-
dad en el Estado Mayor de la Seguridad Nacional.

El vicepresidente Biden (34) identificé en su discurso en la Conferencia
sobre el Clberespacio de Londres donde se encuentra EE. UU. en relacién
con los retos del futuro del ciberespacio:

En primer lugar, ;qué actitud tomar para asegurarse de que la propia
Internet siga siendo segura, abierta a la innovacidn y al mundo a través
de la interoperabilidad, lo suficientemente segura como para ganarse
la confianza de nuestro pueblo, y lo suficientemente fiable para apoyar
su trabajo? Y, en segundo lugar, ;como podemos lograr la seguridad de
las naciones, las empresas y las personas en linea sin comprometer la
apertura, que es el mayor atributo de Internet?

Parece que la respuesta a estas preguntas es una prioridad funda-
mental, no solo para nuestra Administracion sino para todos los que
se reunieron en la sala, y para articular nuestra posicién, hemos pre-
sentado la Estrategia Internacional para el Ciberespacio. Sabemos que
necesitamos muchos anos y el compromiso paciente y persistente con
personas de todo el mundo para construir un consenso en el ciberes-
pacio, pero no hay atajos, porque lo que los ciudadanos hacen en linea
no debe, como algunos han sugerido, ser decretado unicamente por
grupos de Gobiernos que toman decisiones desde arriba y en su favor.
Hay algunos que tienen un punto de vista diferente. Buscan un instru-
mento juridico internacional que conduzca al control gubernamental
exclusivo sobre los recursos de Internet, las instituciones y los conte-
nidos y las barreras nacionales a la libre circulacidn de informacidn en
linea. Pero esto daria lugar a un Internet fragmentado que no conecta
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a la gente, sino que los divide, un ciberespacio estancado, no innova-
dor, y, finalmente, un ciberespacio menos seguro con menos confianza
entre las naciones.

EE. UU. estd detras del actual enfoque que aprovecha lo mejor de los
Gobiernos, del sector privado y la sociedad civil para gestionar la
evolucidn técnica de Internet en tiempo real. Esta colaboracion publi-
co-privada ha mantenido Internet en funcionamiento en todo el mundo.

Tenemos una expresion en nuestro pais: si no esta roto, no lo arre-
gles. Seria un error, a nuestro juicio, romper con el sistema que ha
funcionado tan bien durante tanto tiempo. Sin embargo, hay maneras
de mejorar lo que estamos haciendo, por ejemplo, lograr una mayor
transparencia y rendicion de cuentas al Gobierno e instituciones de In-
ternet, mediante la inclusidn de mds voces procedentes de los paises
en desarrollo y el apoyo a las iniciativas de éxito como el Foro de Go-
bernanza de Internet.

Estamos trabajando con otros paises para combatir la delincuencia
transnacional, incluido el de ayudar a otras naciones a construir sus
capacidades de aplicacion de la ley. Hemos ratificado y promovemos
enérgicamente la Convencion sobre «Cibercrimen» de Budapest, que
establece los pasos que deben adoptar los paises para reducir la de-
lincuencia al tiempo que protege los derechos humanos. Y, como era de
esperar, seguimos comprometidos con la lucha contra el terrorismo in-
ternacional y en frustrar los ataques terroristas que se han planeado y
puesto en marcha en Internet. Podemos y debemos hacer todo esto sin
tener que recurrir a una falsa solucién que racionaliza la apropiacién
del gobierno de Internet. No hay duda en nuestra opinion de que cada
nacion debe proteger a sus ciudadanos contra la delincuencia y los
ataques en linea, y fuera de linea. Pero hay que hacerlo de una manera
que sea consistente con nuestros valores compartidos.

Y esto me lleva al concepto que es absolutamente fundamental, en
nuestra opinion, llevar a cualquier negociacién sobre el futuro del ci-
berespacio: los principios existentes del derecho internacional se apli-
caran en linea tal como se hace fuera de linea. Internet representa y
presenta nuevos desafios, pero para resolverlos no es necesario em-
pezar de cero. Los principios de derecho internacional no se suspen-
den en el ciberespacio. Se aplican alli con la misma fuerza y la misma
urgencia (34).

Los EE. UU. trabajaran a nivel internacional para promover una infor-
macion abierta, interoperable, segura y fiable y la infraestructura de
comunicaciones que apoya el comercio internacional y el comercio,
fortalece la seguridad internacional y promueve la libertad de expre-
sién y la innovacion para alcanzar esa meta; vamos a construir y man-
tener un entorno en el que las normas de conducta de una actuacién
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responsable guian, sostienen las asociaciones, y apoyan el estado de
derecho en el ciberespacio (35).

Entre los objetivos de la estrategia se incluye un objetivo de defensa.
Junto con otras naciones, fomentard un comportamiento responsable
y se opondra a aquellos que tratan de interrumpir las redes y siste-
mas, disuadird y desalentara a los agentes maliciosos, y se reservara
el derecho de defensa de estos recursos nacionales vitales cuando sea
necesario y apropiado. Con dos formas de accion:

— Disuasion. Proteger las redes de alto valor requiere de sdlidas ca-
pacidades de defensa. EE. UU. continuara fortaleciendo su defensa
de la red y su capacidad para resistir y recuperarse de las interrup-
ciones y otros ataques. Contra esos ataques mds sofisticados que
producen danos, vamos a actuar con planes de respuesta bien de-
sarrollados para aislar y mitigar la interrupcion de nuestras maqui-
nas, los efectos limitantes en nuestras redes y sus posibles efectos
en cascada mds alld de ellos.

— Intimidacidn. Los EE. UU. se asegurardn de que los riesgos asocia-
dos con atacar o explotar nuestras redes sean mucho mayores que
los beneficios potenciales. Cuando sea necesario, los EE. UU. res-
ponderan a actos hostiles en el ciberespacio como lo hariamos con
cualquier otra amenaza a nuestro pais. Todos los estados poseen
un derecho inherente a la legitima defensa, y ciertos actos hostiles
realizados a través del ciberespacio podrian obligar a acciones en
el marco de los compromisos que tenemos con nuestros socios de
tratados militares; nos reservamos el derecho de utilizar todos los
medios necesarios —diplomadticos, informativos, militares y econd-
micos— que procedan y sean compatibles con el derecho internacio-
nal aplicable, a fin de defender a nuestra nacidn, nuestros aliados,
nuestros socios y nuestros intereses. Al hacer esto, vamos a agotar
todas las opciones antes de la fuerza militar siempre que podamos,
cuidadosamente sopesar los costos y riesgos de la accion contra los
costos de la inaccidn, y actuaremos de una manera que refleje nues-
tros valores y se refuerce nuestra legitimidad, en busca de amplio
apoyo internacional siempre que sea posible.

Es mds, entre las politicas prioritarias, se incluye la militar:

— Reconocer y adaptarse a la creciente necesidad de redes militares
fiables y seguras. Reconocemos que nuestras Fuerzas Armadas
dependen cada vez mds de las redes que las apoyan, y vamos a
trabajar para que nuestras Fuerzas Armadas sigan estando total-
mente equipadas para operar incluso en un ambiente donde otros
podrian tratar de interrumpir sus sistemas u otras infraestructuras
vitales para la defensa nacional. Como todas las naciones, EE. UU.
tiene un interés apremiante en la defensa de sus recursos naciona-
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les vitales, asi como nuestros principios y valores fundamentales, y
estamos comprometidos en la defensa contra aquellos que tratan
de impedir nuestra capacidad para hacerlo.

— Desarrollar y mejorar las alianzas militares existentes para hacer
frente a las posibles amenazas en el ciberespacio. Ninguna nacion
sola puede lograr la «ciberseguridad», y son necesarios mayores
niveles de cooperacion internacional para hacer frente a esos acto-
res que tratan de perturbar o explotar nuestras redes. Este esfuerzo
comienza por reconocer que la naturaleza interconectada de los sis-
temas en red de nuestros aliados mds cercanos, tales como las de la
OTAN y sus estados miembros, crea oportunidades y nuevos riesgos
en el futuro. Los EE. UU. seguirdn trabajando con los militares y sus
contrapartes civiles de nuestros aliados y socios para ampliar el
conocimiento de la situacion y los sistemas compartidos de alerta,
aumentar nuestra capacidad de trabajar juntos en tiempos de paz
y crisis y desarrollar los medios y el método de la legitima defensa
colectiva en el ciberespacio.

— Ampliar la cooperacion en el ciberespacio con aliados y socios para
aumentar la seguridad colectiva. Mediante el desarrollo de un en-
tendimiento comun de los procedimientos normalizados de trabajo,
nuestras Fuerzas Armadas pueden mejorar la seguridad a través de
la coordinacién y un mayor intercambio de informacidn, estos com-
promisos se reducird percepciones erréneas sobre las actividades
militares y la posibilidad de distension y didlogos comportamiento
intercambios de mejores prdcticas para mejorar las capacidades
asociadas, como la digital, forense, desarrollo de fuerza de trabajo,
y la penetracidn de la red y las pruebas de resistencia seran im-
portantes para este esfuerzo de EE. UU., que trabajard en estrecha
colaboracidn con los estados de ideas afines para aprovechar las
capacidades, reducir el riesgo colectivo y promover iniciativas de
participacion multiple para impedir las actividades maliciosas en
ciberespacio.

«Las normas internacionales son fundamentales para el establecimiento
de una infraestructura digital segura y prospera», afirma el Cyberspace
Policy Review (2011). «EE. UU. tiene que desarrollar una estrategia dise-
nada para conformar un entorno internacional y trabajar junto a naciones
afines en una serie de cuestiones, entre ellas unas normas aceptables de
jurisdiccion territorial, la responsabilidad soberana y el uso de la fuer-
za». Abordar estos temas requiere de los EE. UU. trabajar con todos los
paises —incluidos los en vias de desarrollo, organismos internacionales,
aliados militares y socios de inteligencia-.

Mds de una docena de organizaciones internacionales —incluyendo las
Naciones Unidas, el G-8, la OTAN, el Consejo de Europa, el foro Coope-
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racién Econédmica Asia-Pacifico, la Organizacién de los Estados Ameri-
canos, la Organizacion para la Cooperacion y el Desarrollo Econdmicos,
la Unidén International de Telecomunicaciones (UIT) y la Organizacion
Internacional de Normalizacion (ISO)- abordan cuestiones relativas a la
infraestructura, informacién y comunicaciones. Los acuerdos, normas o
practicas promulgadas en estas organizaciones tienen efectos globales y
no pueden ser ignorados. El gran nimero, variedad y diferentes enfoques
de estas organizaciones pone a prueba la capacidad de muchos Gobier-
nos, entre ellos el de EE. UU., para participar adecuadamente (36).

Cuando el 12 de marzo, como todos los anos por estas fechas, el director
de Inteligencia Nacional de los EE. UU., James R. Clapper, presento la eva-
luacion de la amenaza mundial de la comunidad de inteligencia de los EE.
UU., dentro de las amenazas globales, la cibernética ocupaba el primer
lugar, por delante de terrorismo y delincuencia transnacional organizada,
proliferacion de ADM, contraespionaje, medidas contraespaciales o re-
cursos naturales: la inseguridad y la competencia, entre los argumentos.

Inicialmente, define qué entienden por ciberamenazas:

En los EE. UU., definimos ciberamenazas en términos de «ciberataques»
y «ciberespionaje» (37): un «ciberataque» es una operacién ofensiva no
cinética con la intencion de crear efectos fisicos o manipular, alterar o su-
primir datos. Puede ir desde una operacion de denegacidn de servicio que
impide temporalmente el acceso a un sitio «web» a un ataque contra una
turbina de generacidn de energia que causé un dano fisico y un apagon
que durd varios dias. El «ciberespionaje» se refiere a intrusiones en las
redes de acceso a informacion sensible diplomatica, militar o econémica.

Luego, se centra en los riesgos crecientes de la infraestructura critica.
Descartando por el momento ataques devastadores por parte de ciberac-
tores avanzados como Rusia o China (37):

Juzgamos que hay una remota posibilidad de un «ciberataque» impor-
tante en contra de los sistemas de infraestructura critica de EE. UU.
durante los proximos dos anos, que daria lugar a una interrupcion de
los servicios de largo plazo y a gran escala como un corte de energia
regional. El nivel de conocimientos técnicos y sofisticacion operativa
necesarios para este tipo de ataque, incluyendo la posibilidad de crear
un dano fisico o superar los factores de mitigacion como el manual, es-
tard fuera del alcance de la mayoria de los actores durante este marco
de tiempo. Es poco probable que actores avanzados en el ciberespacio
—como Rusia y China— lancen un ataque devastador contra los EE. UU.
fuera de un conflicto militar o una crisis que ellos crean que amenaza
a sus intereses vitales.

Actores aislados estatales o no estatales pueden realizar ataques menos
sofisticados como una forma de represalia o provocacion. Estos actores
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muy motivados podrian acceder a redes mal protegidas que controlan las
funciones basicas, como la generacién de energia, durante los préximos
dos anos, aunque su capacidad de causar un gran impacto y perturbacio-
nes sistémicas probablemente sera limitado. Al mismo tiempo, existe el
riesgo de que los ataques sofisticados tuvieran resultados significativos
debido a inesperadas configuraciones de sistema, o que la mayor vulne-
rabilidad de un nodo podria extenderse y contaminar otras partes de un
sistema en red (37).

La estrategia del Departamento de Defensa para operar en el ciberespa-
ciode julio 2011 contempla cinco iniciativas estratégicas. La iniciativa es-
tratégica n.° 4 propone «construir relaciones sélidas con nuestros socios
y aliados internacionales para fortalecer la ciberseguridad colectiva».

Con su compromiso internacional, el Departamento de Defensa apoyara
la estrategia internacional de EE. UU. para el ciberespacio y el compro-
miso del presidente con las libertades fundamentales, la privacidad y el
libre flujo de informacién. El Departamento de Defensa colaborard en los
esfuerzos para avanzar en el desarrollo y promocién de unas normas
internacionales para el ciberespacio y de los principios que promuevan
la apertura, interoperabilidad, seguridad y fiabilidad.

Mientras contintGa desarrollandose la cooperacidn internacional en mate-
ria de ciberespacio, el Departamento de Defensa promovera la coopera-
cion en el ciberespacio con sus aliados mas cercanos para defender los
intereses en el ciberespacio. El Departamento de Defensa trabajard con
sus aliados y socios internacionales para desarrollar capacidades comu-
nes de alerta, participar en la creacion de capacidades y llevar a cabo acti-
vidades conjuntas de capacitacién. Esto creara oportunidades para iniciar
didlogos para intercambiar las mejores practicas en dreas como la foren-
se, el desarrollo de las capacidades, participacion en ejercicios y alianzas
publico-privadas. Ademas, el desarrollo de los acuerdos para el reparto
de carga puede jugar a favor al fortalecer las capacidades centrales de
cada pais, y lo que reforzara areas donde los socios son menos compe-
tentes aumentara su capacidad y fortalecera la ciberseguridad colectiva.

En su declaracion ante la Comisién del Senado de Servicios Armados el
12 marzo 2013, el general Keith B. Alexander (38), comandante del Ciber-
mando de EE. UU., indicé:

El Cibermando de los EE. UU. opera en un entorno dindmico y contro-
vertido que cambia literalmente sus caracteristicas cada vez que al-
guien enciende la alimentacidn en un dispositivo de red. Los limites
geogrdficos son quizds menos evidentes en el ciberespacio, pero cada
servidor, linea de fibra dptica, antena de telefonia mévil, memoria USB,
«router» y ordenador portatil es propiedad de alguien y reside en al-
guna localidad fisica. De esta manera, el ciberespacio se asemeja al
dominio terrestre —todo tiene un poseedor, y puede ser reformado-.
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En este ambiente, que es a la vez ordenado y caédtico, beneficioso y
peligroso, nosotros en USCYBERCOM tenemos que centrarnos en los
actores que poseen la capacidad -y, posiblemente, la intencidn- de
perjudicar los intereses de nuestra nacion en el ciberespacio o el uso
de medios informdticos para causarnos dano de otras formas. Por des-
gracia, la lista de los actores de interés para nosotros es cada vez ma-
yor y cada vez también mayor en cuanto a la variedad y complejidad de
las formas en que pueden afectar a nuestras operaciones y seguridad.
Los agentes estatales siguen encabezando la lista de preocupaciones.

Estamos seguros de que los lideres extranjeros creen que un ataque
devastador sobre la infraestructura critica y la poblacion de Estados
Unidos por medios cibernéticos seria correctamente remontado hasta
su origen y provocaria una respuesta rapida y proporcionada. No obs-
tante, es posible que algun futuro régimen o actor cibernético pudieran
malinterpretar el impacto y la certeza de nuestra determinacion.

De acuerdo con la estrategia del Departamento de Defensa para operar
en el ciberespacio, el Cibermando de los EE. UU. y la NSA estan juntos
apoyando al departamento en construir:

una arquitectura defendible;

conocimiento de la situacion global y una imagen operativa comun;
un concepto para el funcionamiento en el ciberespacio;

las fuerzas cibernéticas capacitadas y listas, y

capacidad para actuar cuando sea autorizado.

Y es en este punto donde resalta la importancia de la cooperacién con
socios y aliados:

También nos beneficiamos al compartir con los servicios y organismos
asociados y aliados clave.

Ademds, las nuevas reglas de enfrentamiento para el ciberespa-
cio actualmente en desarrollo cumplirdn con y apoyardn a las di-
rectrices de politica recientemente emitidas en «ciberoperaciones»
estadounidenses.

El general de Ejército Keith B. Alexander afirmé que el Mando esta desa-
rrollando equipos que protegerian los intereses de la nacién en el cibe-
respacio, junto con las tacticas, técnicas y procedimientos y la doctrina
que describe cdmo los equipos trabajaran en ese ambiente (39).

Estos equipos para defender la nacidn no son equipos defensivos, son
equipos ofensivos que el Departamento de Defensa podria utilizar para
defender a la nacion si fueran atacados en el ciberespacio (...). Trece de
los equipos que estamos creando son solo para ese conjunto de misio-



Cooperacion internacional en temas de ciberseguridad

nes. También estamos creando 27 equipos que apoyarian comandos
combatientes y a su proceso de planificacion de capacidades ciberné-
ticas ofensivas.

EL CYBERCOM también tiene una serie de equipos que van a defender las
redes del Departamento de Defensa en el ciberespacio. La intencién es
poner en pie cerca de un tercio de los equipos antes de septiembre, otra
tercera parte en septiembre de 2014, y la tercera final para septiembre
de 2015.

Estos tres grupos de equipos son el nucleo, la construccion por el que
estamos trabajando con los servicios para desarrollar nuestros cua-
dros cibernéticos.

Por su parte, el general C. R. Kehler, comandante del Mando Estratégi-
co de EE. UU., indicé que mejorar la capacidad del Departamento de De-
fensa para operar de manera efectiva en el ciberespacio requeria una
inversidn en cinco grandes areas: arquitectura defendible (ambiente de
informacidn conjunta), fuerzas entrenadas y listas, mando y control efec-
tivo, conocimiento de la situacidén global y reglas de enfrentamiento para
entablar combate para defender a la nacidn en el ciberespacio. De todas
ellas, la inversiéon mas urgente es aumentar el nimero, la formaciény la
preparacion de las ciberfuerzas (40).

La expansion aumentard el CYBERCOM del Departamento de Defensa a
mas de 4.000 personas, frente a los actuales 900 —de acuerdo con un
funcionario estadounidense—-. Un reto formidable para el crecimiento del
Mando seria encontrar, formar y retener a un nimero tan grande de per-
sonas cualificadas.

En octubre, el senor Panetta advirtié seriamente de que EE. UU. se en-
frenta a la posibilidad de un «Pearl Harbor cibernético» y cada vez eran
mas vulnerables a piratas informaticos extranjeros que podrian desman-
telar la red nacional de energia eléctrica, el sistema de transporte, la
red financiera o la del Gobierno. Dijo que «una nacién agresora» o grupo
extremista podria causar una catastrofe nacional, y que él estaba reac-
cionando a la creciente asertividad y los avances tecnoldgicos por los
adversarios de la nacion, identificados por los funcionarios como China,
Rusia, Iréan y los grupos militantes (41).

Funcionarios de Defensa dijeron que el senor Panetta estaba especial-
mente preocupado por un ataque informatico en agosto pasado contra
la petrolera estatal saudi Aramco, que infectd e inutilizé a mas de 30.000
ordenadores. En octubre, los funcionarios de inteligencia estadouniden-
ses dijeron que estaban cada vez mds convencidos de que los ataques
saudies se habian originado en Irdn. Describieron una guerra en las som-
bras emergente de ataques y contraataques en curso entre EE. UU. e Irdn
en el ciberespacio. Entre los funcionarios estadounidenses, la sospecha
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se ha centrado en los Cybercorps, creado en 2011 por el Ejército de Irdn,
en parte en respuesta a los ataques informaticos estadounidenses e is-
raelies sobre la planta de enriquecimiento de uranio irani en Natanz. No
hay pruebas contundentes, sin embargo, los ataques fueron sancionados
por el Gobierno irani (41).

Un resumen de EE. UU. en el ciberespacio para 2013 seria: ninguna ley y
un entorno de negociacién internacional duro, pero se aprecian progresos
por parte del poder ejecutivo en el esclarecimiento de las actividades mi-
litares digitales, vinculandolas a la ciberdefensa, y en el establecimiento
de normas para el desarrollo de una infraestructura critica mas segura.
De ser ampliamente adoptadas las nuevas normas, que se centran en las
vulnerabilidades mads frecuentes, se acelerara esta tendencia. La ciberse-
guridad en EE. UU. ha mejorado a pesar del impasse en el Congreso, pero
ulteriores progresos requeriran del acuerdo internacional para limitar la
actividad maliciosa en el ciberespacio, lo que parece ser una posibilidad
remota. Los EE. UU. son mds seguros de lo que eran hace cinco anos, pero
todavia no son seguros (10).

Conclusiones

Parece existir una practica unanimidad a la hora de indicar la necesi-
dad de negociar acuerdos internacionales que regulen el ciberespacio.
Pero parecen existir diferencias insalvables en cuanto a qué deberian
incluir esos acuerdos, el caracter de los mismos y las organizaciones de
referencia.

Podriamos definir tres cosmovisiones basicas: |a ciberliberal defensiva re-
presentada por la UE, y compartida por casi todos los paises europeos; la
ciberliberal ofensiva representada por los EE. UU., y la cibernacionalista-ais-
lacionista representada por China y Rusia. A ellas hay que anadir las que,
como Irdn o Corea del Norte, sin disponer de la sofisticacion de las grandes
potencias, disponen de unas capacidades ofensivas a tener en cuenta.

El paso de una Administracion demoécrata a una republicana en EE. UU. se
traduce en un cambio estratégico y de postura «de un Gobierno demécra-
ta poco convencido (...) a una Administracién republicana decidida». De
acuerdo con Melissa Hathaway, con el Sr. Romney la politica de seguridad
informatica se enfocaria a la gestion: un analisis coste-beneficio por ob-
jetivos; enfoque que no caracteriza la aproximacion de Obama.

Mds de una docena de organizaciones internacionales —incluyendo las
Naciones Unidas, el G-8, la OTAN, el Consejo de Europa, OSCE, el foro Coo-
peracién Econédmica Asia-Pacifico, la Organizacion de los Estados Ameri-
canos, la Organizacién para la Cooperacion y el Desarrollo Econémicos, la
Unién International de Telecomunicaciones (UIT) y la Organizacion Inter-
nacional de Normalizacion (ISO)- estan involucradas en seguridad ciber-
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nética. EE. UU. y Rusia tienen sus propias organizaciones de referencia,
Consejo de Europa y OSCE en el caso norteamericano y Naciones Unidas
en el ruso. Ambos se bloquean respectivamente en sus propuestas.

Rusiay China recibieron un sorprendente grado de apoyo en su propuesta
ante la ONU. Muchos paises estdn desencantados con el modelo ortodoxo
y se mueven en silencio en hacia un modelo «no occidental» de la go-
bernanza de Internet. Los regimenes autoritarios se han aprovechado de
esta insatisfaccidn y la intentan utilizar para sus propios fines politicos.

El establecimiento de normas para el empleo del ciberespacio por parte
de los estados no deberia requerir una modificacién de las leyes interna-
cionales consuetudinarias ni considerar obsoletas las leyes actuales; lo
gue seria necesario es aclarar como esas normas existentes se aplicany
gue nuevos elementos serian necesarios para que fueran utiles.

En cualquier caso, se tienen que mantener unos valores esenciales como
son: respeto a los derechos fundamentales de libertad de expresién y
asociacion, incluso online, respeto a la propiedad intelectual (patentes,
copyright), y evitar interferencias estatales injustificadas, pero permitien-
do la lucha contra los ciberdelincuentes, asegurando el Estado de derecho
y evitando la creacidn de santuarios para estos delincuentes.

Todo pais tiene derecho a la autodefensa contra actos de agresién en el
ciberespacio, autodefensa enfocada en el mantenimiento del funciona-
miento de la red global y en la mejora de ciberseguridad.

Otros elementos a tener en cuenta a la hora de redactar normas son:
interoperabilidad global, estabilidad de la red y libre flujo de informacion,
acceso fiable a todo individuo y presencia de grupos distintos del Gobier-
no en la gobernanza de Internet, abierta a actores no gubernamentales

En cualquier caso, no debemos perder la esperanza de que las grandes
ciberpotencias lleguen a un acuerdo que permita fomentar la confianzay
aumentar la transparencia reduciendo los crecientes riesgos asociados
con los cada vez mds numerosos y cada vez mas complejos ataques ci-
bernéticos. En unos anos podria alcanzarse un acuerdo...

iO no!

Bibliografia

1. OBAMA, Barak. Discurso sobre el estado de la Union de Barack Obama.
Washington: The White House, 2013.

2. STEPHENS, Bret. «The Limits of Stuxnet». The Wall Street Journal. [En
linea] 18 de enero de 2011 [citado el 2 de enero de 2013]. http://on-
line.wsj.com/article/SB10001424052748703396604576087632882
247372.html.

301



302

10.

11.

12.

13.

14.

15.

Emilio Sanchez de Rojas Diaz

. BROWN, Gary y POELLET, Keira. «The Customary International Law of

Cyberspace», IV, 2012. Strategic Studies Quarterly, otofio de 2012, vol.
6, pags. 126-145,

. HOWEIDY, Amira. «Big Brother or war criminal?» Al Ahram weekly. [En

linea] 11 de junio de 2013 [citado el 2013 de junio de 15]. http://week-
ly.ahram.org.eg/News/2947/19/Big-Brother-or-war-criminal-.aspx.

. Estrategia Nacional Militar de los Estados Unidos de América. Washing-

ton, EE. UU.: Joint Chief of Staff, 2011.

. SOMMER, Peter y BROWN, lan. Reducing Systemic Cybersecurity Risk.

Informe OCDE, 2011.

. PRINCE, Matthew. «The DDoS That Almost Broke the Internet». [En

linea] 27 de marzo de 2013 [citado el 28 de marzo de 2013]. Cloud
Flare. http://blog.cloudflare.com/the-ddos-that-almost-broke-the-
Internet.

. PEREZ, Jesus. «Cémo Cyberbunker atacé a Spamhaus y casi se llevd

a medio Internet por delante». Security by Default. [En linea] 28 de
marzo de 2013 [citado el 12 de mayo de 2013]. http://www.security-
bydefault.com/2013/03/como-cyberbunker-ataco-spamhaus-y-casi.
html.

. VENTRE, Daniel. «Japon: stratégies de cyberdéfense, Multi-System

and Internet-Security-Cookbook». MISC, 2012, n°® 64, pags. 65-73.

LEWIS, James Andrew. Critical Questions for 2013: Global Challenges.
What's Next in Cybersecurity? [En linea] 25 de enero de 2013 [citado el:
30 de marzo de 2013]. Center for Strategic and International Studies.
http://csis.org/publication/critical-questions-2013-global-challenges.

BAGCHI, Sohini. «India needs more warriors in the cyber space».
Cxotoday.com. [En linea] 3 de mayo de 2013 [citado el 12 de mayo de
2013]. http://www.cxotoday.com/story/india-needs-more-warriors-
in-the-cyber-space/.

Z0RZ, Zeljka. «India has a new National Cyber Security Policy».
Help net security organization. [En linea] 10 de mayo de 2013 [cita-
do el 12 de mayo de 2013]. http://www.net-security.org/secworld.
php?id=14891.

PERTERMANN, Kerstin. Conference report: Challenges in Cybersecuri-
ty, Risks, Strategies, and Confidence-Building International Conference.
Hamburgo: Institute for Peace Research and Security Policy at the
University of Hamburg, 2011.

HEICKERO, Roland. Emerging Cyber Threats and Russian Views on In-
formation Warfare and Information Operations. Estocolmo: Swedish
Defence Research Agency Division of Defence Analysis, 2010.

FEDORENKO, Andrei. «The Fight Over the Draft. UN Convention on
International Information Security». Regulatory cyber security: The



Cooperacion internacional en temas de ciberseguridad

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

FISMA focus IPD. [En linea] 15 de julio de 2012 [citado el 12 de mayo
de 2013]. http://www.thecre.com/fisma/?p=2173.

DEAL, Jacqueline N. IGCC Workshop Report on China and Cybersecu-
rity. Information Warfare Doctrine. Chinese Information War: Historical
Analogies and Conceptual Debates. San Diego: Universidad de Califor-
nia, 2012.

YUXIAOQ, Li. National Cybersecurity Policy Cyberspace Security and In-
ternational Cooperation in China. San Diego: Universidad de California,
2012.

STOKES, Mark. People’s Liberation Army Infrastructure for Cyber Re-
connaissance. San Diego: Universidad de California, 2012.

SCHNEIDER, Deborah. United States Mission to the OSCE Cyber Security
Keynote Address by Dr. Deborah Schneider, U. S. Department of State as
Delivered to the Joint FSC/PC. Viena: OSCE, 2010.

WEGENER, Henning. Regulating Cyber Behavior: Some Initial Reflec-
tions on Codes of Conduct and Confidence Building Measures. [En linea]
23 de agosto de 2012 [citado el 29 de marzo de 2013]. http://www.
federationofscientists.org/PlanetaryEmergencies/Seminars/45th/
Wegener publication.docx.

HEALEY, Jason y VAN BOCHOVEN, Leendert. NATO’s Cyber Capabilities:
Yesterday, Today, and Tomorrow. Washington: The Atlantic Council of
the United States, 2011.

GEERS, Kenneth. Cyberspace and the changing nature of warfare. [En
lineal 27 de agosto de 2008 [citado el: 31 de marzo de 2013]. http://
www.scmagazine.com/cyberspace-and-the-changing-nature-of-
warfare/article/115929/.

ARCHICK, Kristin. CRS Report for Congress. Cybercrime: The Council
of Europe Convention. Washington: Congressional Research Service,
2004.

TIKK, Eneken. Comprehensive legal approach to cyber security 2011.
Tarfu, Estonia: Faculty of Law, University of Tartu, 2011.
SCHJ@LBERG, Stein y GHERNAOUTI-HELIE, Solange. A Global Protocol
on Cybersecurity and Cybercrime: An Initiative for peace and Security in
Cyberspace, segunda edicion. Oslo: AiTOslo, 2011.
OSCE_MC.DEC/7/06.DECISION No. 7/06 Countering the Use of the Inter-
net for Terrorist Purposes. Bruselas: OSCE, 2006.

[En linea] 16 de octubre de 2009 [citado el 31 de marzo de 2013]. EE.
UU.: OSCE, 2013. https://dazzlepod.com/cable/09STATE107552/.
Council Framework Decision 2005/222/JHA. Official Journal of the
European Union. [En linea] 16 de marzo de 2005 [citado el 31 de mar-
zo de 2013]. http://eur-lex.europa.eu/LexUriServ/site/en/0j/2005/
1_069/1_06920050316en00670071.pdf.

2

0

2



29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

Emilio Sanchez de Rojas Diaz

UE. Cybersecurity Strategy of the European Union: An Open, Safe and
Secure Cyberspace. Bruselas: European Commission & High Repre-
sentative of the European Union for Foreign Affairs And Security Pol-
icy, 2013.

KAGAN, Robert. Paradise and Power: America and Europe in the New
World Order. Londres: Atlantic Books, 2004.

BAILEY, Eric. «Nothing Can Justify Torture»: An Interview with Noam
Chomsky on Obama’s Human Rights Record. [En linea] 12 de diciembre
de 2012 [citado el 30 de marzo de 2013]. http://chomsky.info/inter-
views/20121212.htm.

NEWMEYER, Kevin P. Who should lead U.S. cyber security efforts?
PRISM, 2012, vol. 3, n.° 2, pags. 115-126.

VENTRE, Daniel. La politique de cyberdéfense peut-elle étre a-politique?
Paris: Ministére de la défense Délégation aux Affaires Stratégiques,
2013.

BIDEN, Joseph R. VP’s Remarks to London Cyberspace Conference.
Londres: The White House, 2011.

International Strategy for Cyberspace. Washington: The White House,
2011.

Cyberspace Policy Review. Washington: The White House, 2011. http://
www.whitehouse.gov/assets/documents/Cyberspace_Policy_Re-
view_final.pdf.

CLAPPER, James R. Worldwide Threat Assessment of the US Intelli-
gence Community 2013. Washington D. C.: Office of the Director of Na-
tional Intelligence, 12 de marzo de 2013.

ALEXANDER, Keith B. Statement of general Keith B. Alexander Com-
mander United States Cyber Command before the Senate Committee on
Armed Services. Washington: United States Cyber Command, 2013.

PELLERIN, Cheryl. American Forces Press Service. Cybercom Builds
Teams for Offense, Defense in Cyberspace. [En lineal 12 de marzo
de 2013 [citado el 30 de marzo de 2013]. http://www.defense.gov/
news/newsarticle.aspx?id=119506.

KEHLER, C. R. Statement of general C. R. Kehler Commander United
States Strategic Command before the Senate Committee on Armed Ser-
vices. Washington: United States Strategic Command, 12 de marzo de
2013.

BUMILLER, Elisabeth. «Pentagon to Beef Up Cybersecurity Force to
Counter Attacks», The New York Times. [En linea] 29 de marzo de 2013
[citado el 31 de marzo de 2013]. www.nytimes.com/2013/01/28/us/
pentagon-to-beef-up-cybersecurity-force-to-counter-attacks.html.
OCDE. Future Global Shocks. Improving Risk Governance. Paris: OCDE,
2011.



Cooperacion internacional en temas de ciberseguridad

43. FROOMKIN, Michael. «Cybercrime Treaty Goes Live». Discourse.net.
[Enlinea] 19 de marzo de 2004 [citado el 31 de marzo de 2013]. http://
www.discourse.net/archives/2004/03/cybercrime_treaty_goes_live.
html.

44, SAFIRE, William. «The Farewell Dossier». The New York Times. [En
linea] 2 de Febrero de 2004 [citado el 2 de enero de 2013]. http://
www.nytimes.com/2004/02/02/opinion/the-farewell-dossier.htm-
[?ref=williamsaire.

45. Estrategia Espanola de Seguridad. Madrid: Gobierno de Espana, 2011.

305





