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Resumen

En este capitulo, se revisan los ultimos desarrollos en redes ad hoc desde
una perspectiva eminentemente tecnolégica, evaluando las ventajas e
inconvenientes de su uso para comunicaciones militares.

Definicién y clasificacion de redes ad hoc

Introducimos en este apartado el concepto de red ad hoc, analizando las
diferencias con el otro gran grupo de redes inalambricas, las redes celula-
res. También se menciona y aclara el concepto de red mesh y su relaciéon
con el concepto de red ad hoc. En el segundo apartado se mencionan los
principales retos que debe abordar esta tecnologia y las ventajas que
representa. Se mencionan también las aplicaciones mas destacadas de
forma breve, ya que mas adelante se desarrollaran aquellas que tienen un
ambito militar. En el apartado siguiente se describen los distintos tipos de
redes ad hoc o redes mesh existentes, atendiendo a diversos criterios. Por
ultimo, se describen algunos de estos tipos de redes, con redes propues-
tas como alternativas para las comunicaciones militares.

Definicion y caracterizacion
En las redes de comunicaciones tradicionales los usuarios se comunican

dos a dos a través de una infraestructura comun. En el caso de las comu-
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Figura 1. Topologia de red tradicional con infraestructura.

nicaciones inalambricas, cada usuario, que representa un nodo de la red,
se comunica Unicamente con una estacién base cercana. El resto de la
red, denominada troncal, suele no ser inalambrica, y es la que realiza
la mayor parte del trabajo. Este tipo de redes se denominan redes celula-
res, y el esquema tipico de su topologia se representa en la figura 1.

Las redes ad hoc se definen en contraposicion a estas redes celulares
como aquellas en las que los usuarios pueden interconectarse entre
ellos sin necesidad de la existencia de una estacién base u otra infraes-
tructura. En realidad, el término ad hoc se refiere en este caso al con-
cepto «creado a partir de lo disponible de forma inmediata, improvisa-
do», es decir, a una red generada de forma espontanea a partir de los
usuarios que eventualmente se incorporan a la misma, y que no cuenta
con una infraestructura previamente disefada, jerarquizada y estableci-
da. Una forma clasica de una red ad hoc se puede observar en la figura
2(1,2,3y4).

Muchos autores también denominan a estas redes como redes mesh. El
término mesh se traduce literalmente por malla, y por tanto este tipo de
redes se denominan redes malladas. En efecto, la definicion de redes
mesh es un concepto intimamente ligado a la topologia de la red, que en
el caso puro es aquella en la que los nodos estan comunicados directa-
mente todos con todos. En la figura 3 se representa un ejemplo tipico de
esta topologia.
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Figura 2. Topologia de red ad hoc.

Como se puede observar, ambos conceptos, redes ad hoc y redes mesh,
parecen no ser idénticos, y sin embargo, ambos se usan a menuda de
forma indistinta. Esto es debido a que ambos conceptos, aparte de ser
similares, se suelen dar de manera simultanea. El hecho de que todos los
nodos estén interconectados entre si sin el uso de infraestructura, como
en las redes ad hoc, lleva a una topologia en la que o bien todos los nodos
estan en el radio de cobertura de todos los demas, o bien se utilizan otros
nodos similares (no jerarquizados) para realizar la conexién, por lo que

Figura 3. Topologia de red mesh.
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ambos conceptos tienen mucho en comun. En este trabajo utilizaremos
indistintamente ambos términos.

Retos y ventajas

El uso de redes inalambricas ad hoc es un reto tecnolégico importante.
Existen dificultades intrinsecas a la propia definicion de estas redes (1).

El hecho de que no exista una infraestructura comun, implica que todos
los procesos que la red debe llevar a cabo (enrutamiento, control de trafi-
co y seguridad) tienen que ser realizados de forma distribuida, lo cual
genera una complejidad alta en los disefios de procesos y algoritmos.

Por otra parte, cada nodo debe realizar un descubrimiento de la red cuan-
do entra en ella, pues ésta tampoco es una informacién que se encuentre
centralizada. Ademas los nodos deben ser reconfigurables pues es inhe-
rente a las redes ad hoc una gran variabilidad de sus componentes. De
esta manera las redes deben ser autoconfigurables, lo cual produce que
la implantacién sea automatica y sencilla, pues basta con desplegar los
nodos por la zona de cobertura deseada.

Al ser la red inaldambrica, y no existir un control centralizado de los nodos
que existen o pueden entrar en la red, la seguridad frente a nodos no
deseados o frente a interferencias externas es otro de los grandes retos
de estas redes.

Por ultimo, es necesario que estas redes den soporte a los servicios de
Ultima generacion para que su desarrollo sea factible y tenga utilidad (8).
Algunos de estos servicios son trafico de datos de alta velocidad, aplica-
ciones en tiempo real o comunicaciones de video y voz, que a su vez
necesitan de un sistema que controle la calidad de servicio y el caudal
disponible.

A pesar de todos los retos que se le plantean a estas redes existen impor-
tantes ventajas que han promovido un fuerte desarrollo de la investigacion
en este campo (1y 2).

En primer lugar es obvio que la primera ventaja es la no necesidad de una
infraestructura previa. Esto tiene multiples efectos positivos, entre los que
destacan el abaratamiento de la red, la velocidad y facilidad de implanta-
cién o la disponibilidad para situaciones adversas, como conflictos béli-
cos o desastres naturales. Alli donde es inconcebible o extremadamente
cara la implantacién de una infraestructura, una red cuyos nodos finales
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establezcan de forma automatica y auténoma una malla entre ellos que
permita la comunicacion de todos se convierte en una alternativa clara y
potente.

En segundo lugar, la no existencia de una jerarquia entre los nodos hace
que ningun nodo sea imprescindible. Por ello estas redes son denomina-
das también redes robustas frente a fallos, ya que la eliminacién de un
nodo no supone en ningun caso la caida de la red, o de una parte de ella.

Estas dos ventajas conforman las dos caracteristicas mas importantes de
las redes ad hoc: la flexibilidad y facilidad de implantacion y la robustez.
Finalmente, otra ventaja importante es la capacidad tedrica de usar mas
eficientemente los recursos disponibles (ancho de banda, principalmente).

Aplicaciones

Algunas de las aplicaciones tipicas donde el uso de estas redes se hace
mas aconsejable son las que se enumeran a continuacion (2):

— Comunicaciones militares, donde la rapidez de la implantacion y la
robustez sean mas criticos.

— Operaciones de busqueda y rescate, por las mismas razones.

— Comunicaciones en edificios histéricos, donde instalar cables no es
posible.

— Redes inalambricas en conferencias, o alli donde el nimero de nodos
sea elevado.

— Comunicaciones entre vehiculos.

— Comunicaciones entre satélites.

Clasificacion de las redes ad hoc

A la hora de clasificar las redes ad hoc podemos hacerlo en funcion de
varios criterios, de los que destacamos: la topologia, el ancho de banda'y
la tecnologia de los nodos.

En cuanto a la topologia, en apartados anteriores denominabamos redes
ad hoc o mesh puras a aquellas cuya topologia consta de nodos sin jerar-
quizar conectados todos con todos. Sin embargo, desde un punto de
vista mas amplio, es conveniente mencionar aqui topologias hibridas o
jerarquizadas, ya que algunas de las redes ad hoc desarrolladas hasta hoy
cuentan con estas caracteristicas. Mencionamos también un tipo de red
especial, denominada redes celulares de rapido despliegue, por tener
objetivos comunes con el tipo de red tratado en este capitulo, asi como
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interés en algunos tipos de comunicaciones militares. Centrandonos Uni-

camente en enumerar y diferenciar las distintas categorias, sin entrar en

mas detalle, la clasificacion de redes ad hoc segun su topologia seria la

siguiente (7):

— Redes malladas puras. Son las descritas hasta el momento en este
documento. En ellas todos los nodos tienen la misma categoria, y sir-
ven tanto de punto final como de repetidor. Son muy robustas y su
despliegue es sencillo. La complejidad tecnolégica es elevada.

— Redes malladas con posibilidad de infraestructura. La mayoria de las
redes mesh de la actualidad son aquellas que conforman Redes Ina-
lambricas de Ordenadores de Area Local (WLAN, de sus siglas en
inglés), que disponen también de la posibilidad de afadir un modo
infraestructura, en el que algunos nodos realizan funciones de red tales
como enrutado, sirviendo asi de punto de acceso a los demas nodos.
Estos nodos principales se conectaran entre si con la misma filosofia
que una red mallada pura, sin ninguna jerarquia. Se trata por tanto de
una situacion hibrida.

— Redes jerarquicas auto-organizadas. Recoge el tipo de redes en el
que si existe una jerarquia, si bien ésta no es rigida y se genera de
una forma auténoma (auto-organizacién). Algunos nodos, semejan-
tes a los demas, son elegidos de alguna manera como cabezas de
un cluster. Todos los nodos pertenecientes a ese cluster les utiliza-
ran para que realicen funciones de enrutado y de comunicaciones
troncales. Este modo no nos permite ahorrar complejidad hardware
debido a que cualquier nodo se puede convertir en alguin momento
en cabeza de cluster, pero si simplifica enormemente las tareas de
encaminamiento.

— Redes celulares de rapido despliegue. Se caracterizan por el uso de
telefonia celular con estaciones base portatiles que se organizan entre
ellas de manera rapida y flexible, tal y como lo harian los nodos prin-
cipales en una red mallada con infraestructura. Existen numerosos
inconvenientes en el uso de este tipo de redes, que se analizaran mas
adelante. Otra posible clasificacion que podemos realizar es la que se
refiere al ancho de banda o velocidad de la red. Segun este parametro
las redes ad hoc se pueden clasificar en redes de banda ancha y de
banda estrecha.

— Redes ad hoc de banda ancha. Cuando la aplicacion requiere la
transmision de datos de alta velocidad y con latencia reducida es
necesario que la red pueda soportar una velocidad de transmision
alta. La complejidad es alta en estas redes, ya que deben soportar
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diferentes servicios, cada uno de ellos con sus requerimientos de
calidad de servicio.

— Redes ad hoc de banda estrecha. A veces la principal funcién de la red
no es el transporte masivo de una gran cantidad de datos, sino la
transmision rapida de pequefias cantidades de informacion. El caso
mas tipico de estas redes son las Redes Inalambricas de Sensores
WSN (Wireless Sensor Networks). Estan formados por nodos cuya fun-
cién, aparte de la propia de comunicaciones, es la de sensar el medio
que le rodea. Cuando un evento se produce el nodo lo detecta y desea
enviar esa informacion a un punto concreto de la red. Este tipo de
redes han despertado un enorme interés por su amplia gama de apli-
caciones, entre ellas militares, y seran descritas con mas profundidad
en apartados posteriores. Otra clasificacidon de las redes ad hoc que
resulta interesante es la que divide a las redes segun la tecnologia uti-
lizada como infraestructura para los nodos o los repetidores (7). Sin
entrar en detalles, podemos destacar:

— Redes inalambricas terrestres. Los nodos son iguales y estan
situados a nivel de tierra.

— Redes con estaciones base méviles. Algunos nodos son mas com-
plejos, y en el despliegue se elije su posicidén de forma estratégica,
como en el caso de las estaciones base portatiles.

— Redes con repetidor en una aeronave. Los nodos son terrestres
pero se apoyan en una red troncal aérea, formada por aeronaves.

Por ultimo mencionamos otras dos clasificaciones interesantes. La primera de
ellas se refiere a la movilidad de los nodos. Las redes pueden ser moéviles o
no. Si bien las redes inaldmbricas estan preparadas para que los nodos pue-
dan desplazarse libremente por la zona de cobertura, la movilidad y el tipo de
movilidad (esporadica, continuada, rapida y lenta) afecta al disefio de la red,
sin olvidar que algunas redes inaldmbricas muy comunes, como las redes de
ordenadores, no son inherentemente moviles, sino que los terminales perma-
necen fijos la mayor parte del tiempo. La ultima clasificacion que menciona-
mos es aquella que divide a las redes por su cobertura. Dentro de las redes
ad hoc es comun encontrar WPAN (Wireless Personal Area Network) con unos
pocos metros de cobertura y WLAN con unos cientos de metros de cobertu-
ra. Asimismo, también podemos sefialar redes mas extensas, que cubren una
zona de decenas de kildmetros, denominadas Redes de Area Metropolitana
(WMAN). Finalmente, uno de los objetivos de las redes ad hoc, en especial en
las comunicaciones militares, es proporcionar una infraestructura robusta, fle-
xible y heterogénea que dote a la red de una cobertura global.
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Descripcion de algunos tipos de redes ad hoc

REDES CELULARES DE RAPIDO DESPLIEGUE

Existe un interés considerable por parte de los militares estadounidenses
en el uso de telefonia celular con estaciones base modificadas que sean
transportables. Ericson desarrollé un sistema de estas caracteristicas en
el afo 1997. Operaciones en zonas catastréficas también se podrian
beneficiar de estos sistemas.

Sin embargo, existen muchos inconvenientes a tener en cuenta en el uso
de este tipo de redes para comunicaciones tacticas. En primer lugar, las
estaciones bases deben ser cuidadosamente colocadas, segun una plani-
ficacion previa, para que den una cobertura global y sin agujeros, y para
que las interferencias entre células sean pequenas. Esta planificacion
necesita un tiempo para llevarse a cabo, y ademas es necesario la cola-
boracion de personal muy especializado. Ademas, se necesita una plani-
ficacidn de frecuencias para que células adyacentes no reutilicen la
misma. Por otra parte, la red troncal que une y coordina las antenas en las
situaciones en las que una Unica antena no dé suficiente cobertura es
compleja y debe instalarse en cable o con enlaces de muy alta velocidad.

Por ultimo, otro problema de las redes GSM es que en cada pais utilizan
diferentes frecuencias, por lo que seria necesario equipos especiales que
pudieran adaptarse a esta situacion. Si unimos esto al hecho de que una
vez puestas las antenas es complicado cambiarlas, y a que toda la insta-
lacion se debe hacer con rapidez y celeridad observamos que el uso en
comunicaciones tacticas en zonas en conflicto es poco recomendable.

En realidad, Unicamente se contempla la posibilidad de uso de estas tec-
nologias en centros de operaciones, areas de retaguardia, o zonas urba-
nas en las que se realizan misiones de paz, donde las circunstancias per-
miten la instalacion mas detenida del sistema, que puede sustituir a las
comunicaciones telefénicas con cable.

REDES MOVILES CON TOPOLOGIA MALLADA

Las redes moviles con topologia mallada son las que hemos denominado
redes mesh puras, y sus caracteristicas se han explicado ya. Aqui anali-
zamos las ventajas mas importantes para las comunicaciones militares.

Mientras que en areas de retaguardia las comunicaciones pueden ser sos-
tenidas mediante redes celulares de despliegue rapido u otras alternativas
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hibridas que necesiten infraestructura, en el frente, o en acciones ofensi-
vas de avance rapido, las condiciones del campo de batalla son aparen-
temente y en ocasiones realmente cadticas. Unidades ligeras de alta
movilidad, como vehiculos de combate ligeros, abandonan rapidamente
agrupamientos tacticos para unirse y dar respaldo a otros. Entre estos
agrupamientos, con toda esta movilidad, la tecnologia de red que dé
soporte a las comunicaciones debe ser de inmediato reconfigurable, com-
pletamente descentralizada y debe ofrecer redundancia en los enlaces
para dar robustez. Todas estas caracteristicas son las propias de una red
movil con topologia mallada. Un grupo de aeronaves y barcos en una ope-
racién naval también pueden formar una red mesh. En operaciones anfibias
este grupo también puede comunicarse con unidades moviles de tierra.

A pesar de que se puede concebir una red mesh con diferentes tipos de
nodos, que no tengan la misma potencia de transmisién, el mismo nume-
ro de antenas ni la misma capacidad de almacenamiento o procesado, el
disefo de la red seria realmente muy complicado si se intenta utilizar las
ventajas de cada caracteristica especial de cada nodo. Sin embargo,
debido a la «maldicion» de la herencia histérica de equipos, éstos seran,
inevitablemente, diferentes, y las redes mesh militares deberan aprove-
char esta diversidad en su disefio.

Todos estos argumentos nos llevan a pensar que la eleccién de redes
moviles puramente malladas es una alternativa adecuada para soluciones
en situaciones criticas. Sin embargo, es importante destacar las dificulta-
des que esta opcion conlleva y que se explican a continuacion.

El principal inconveniente de las redes moéviles malladas puras es la com-
plejidad extra que cada nodo debe tener para poder almacenar el estado
de la red, participar en el encaminamiento de la informacién o almacenar
paquetes de otros nodos para su reenvio. De hecho, el coste de una red
mesh puede ser mas alto que el de una red jerarquizada con una zona de
red troncal moévil, porque en el caso de la red mesh todos los nodos deben
poder realizar las funciones que en el caso de la red jerarquizada sélo rea-
lizan los nodos troncales.

Para situaciones donde el coste del equipo de comunicaciones sea bajo
en relacion con el de la plataforma que lo soporta, como por ejemplo una
red naval, el concepto de red movil mallada parece apropiado en términos
economicos.

Si nos fijamos ahora en otro aspecto, el tamafo y portabilidad de los com-
ponentes, hay que plantearse si un equipo con multiples receptores,
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capacidad de enrutamiento y almacenamiento y otros servicios necesa-
rios es transportable por un soldado. Esta discusion es, sin embargo, una
cuestion de tiempo, ya que durante esta década los equipos que se desa-
rrollen pueden llegar a ser realmente minusculos.

Por otro lado, las comunicaciones inalambricas que un solo salto conectan
al terminal mévil con una infraestructura fija son apropiadas para muchas
situaciones, tanto civiles como militares, y son tecnologias conocidas y
probadas. En el mundo civil, y en bases militares o en zonas de retaguar-
dia, los usuarios siempre operan en las cercanias de una red cableada.

En este punto de la discusion aparece una nueva problematica de las
redes mesh utilizadas en comunicaciones tacticas: la necesidad de alcan-
zar una buena cobertura y conectividad. Para conseguirla es necesario
que todos los equipos estén continuamente transmitiendo. Aparte del pro-
blema de duracién de baterias, en el que existe una intensa investigacion,
otro problema aparece, ya que el soldado se ve amenazado por el hecho
de que al tener una radio con él que esta todo el tiempo transmitiendo,
puede estar delatando su posicion al enemigo. Este nuevo reto tecnoldgi-
co debera ser tenido en cuenta en el disefio de estas redes.

Todo lo dicho parece indicar que las redes con tecnologia mallada pura
son solamente apropiadas para zonas conflictivas, en el frente, o en ope-
raciones en zonas catastroficas donde no existe ninguna infraestructura,
y aun asi existen problemas asociados que hace falta resolver.

REDES MOVILES JERARQUICAS TERRESTRES

Una alternativa a las redes mesh puras y sus inconvenientes asociados
son las redes totalmente moviles jerarquicas terrestres. Si bien son menos
ambiciosas en términos de disefio de protocolos y complejidad hardware,
el esquema jerarquico puede ofrecer una funcionalidad comparable con
las redes mesh.

En una red moévil jerarquica la mayoria de los nodos son relativamente
simples, pues tienen un procesado sencillo y una capacidad de almace-
namiento minima. Unicamente un conjunto pequefio de los nodos ten-
drian el hardware necesario para realizar funciones de enrutado, conmu-
tacién, almacenamiento, etc. Estos nodos son también moviles, y se
denominan estaciones base moviles.

Hace pocos afos las Fuerzas Armadas de Estados Unidos desarrollaron
un punto de acceso radio que en muchos aspectos es similar al concep-
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to de estaciones base mdéviles. Estos puntos unian equipos de transmision
y conmutacion de datos para dar servicios de voz, datos y video para
comunicaciones tacticas. Soportaba movilidad y conectaba a los usuarios
a una red troncal ATM. Este tipo de solucién no cubre, sin embargo, situa-
ciones de operaciones de unidades infiltradas en el territorio enemigo o de
pequenas unidades aisladas.

En la arquitectura analizada en este apartado, una estacion base movil,
como una fija de telefonia convencional, proporcional conectividad a los
usuarios que estan préximos a ella. Ademas estas estaciones base debe-
ran estar conectadas de alguna manera. El sistema de comunicaciones
terrestres y espaciales que el Centro de Comunicaciones ha desarrollado
pretende dar capacidad de 1 a 100 megabits por segundo con coberturas
de hasta 40 kildmetros, y sirve de ejemplo de la infraestructura que seria
necesaria para unir las estaciones base moviles.

Existen casos en los que la conectividad es mas compleja. En terrenos
montafosos resulta inviable el establecimiento de enlaces en los que sea
necesaria la linea de visién directa, en especial porque las estaciones base
moviles estan a nivel de tierra. En estas zonas, o en zonas controladas por
el enemigo o cercadas por éste una salida a la conectividad de la zona es
necesaria. Para ello existen dos alternativas, las comunicaciones por saté-
lite y las comunicaciones con una aeronave, que se explica en el siguien-
te apartado.

REDES CON REPETIDOR EN UNA AERONAVE

Una solucién al problema de la conectividad de las redes moéviles jerar-
quicas terrestres es poner alguna o todas las estaciones base en platafor-
mas aéreas. Previamente a desarrollar el concepto, presentamos el JTIDS
(Joint Tactical Information Distribution System), que nos proporciona un
importante punto de referencia.

El JTIDS es una red mesh pura, desarrollada para comunicaciones aire-
aire o aire-tierra. Esta basada en redes de radio. Cada 30 redes usan un
patron distinto para la modulacion frequency hopping. Dentro de cada
red, todos los nodos se comunican por todos transmitiendo en difusion.
El punto mas interesante de esta arquitectura es que no existen nodos
criticos, con lo que la pérdida de un nodo no implica la pérdida de co-
nectividad.

La mayor ineficiencia de una red de este tipo viene dada porque la reutili-
zacion de frecuencias no existe y porque no se puede realizar correccio-
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nes de frecuencia y fase en el transmisor, ya que los receptores son
muchos y un mismo transmisor observa diversos canales hasta los recep-
tores. Ademas, en un Sistema TDMA como el JTIDS los tiempos de guar-
da deben ser grandes, para evitar que dos estaciones lejanas empiecen a
transmitir a la vez. En resumen, la distancia variable y la diversidad de
receptores para una misma transmision implican dificultades que no per-
miten utilizar algunas técnicas tipicas de comunicaciones inalambricas
que mejora el rendimiento del sistema.

Si usamos un repetidor en una aeronave los tiempos de guarda pueden
ser pequenos y conocidos, y se puede realizar una correccion de tiempo
y frecuencia tanto en el transmisor como en el receptor porque cada nodo
transmite Unicamente hacia un nodo, el repetidor, y por tanto el canal es
Unico y se pueden usar diversas técnicas de estimacion de canal, control
de potencia o estimacion del tiempo de guarda.

La primera opcién posible es colocar el repetidor en un avién pilotado, de
manera que no se necesitan nuevas plataformas, sino sélo modificar las
existentes. Hay, sin embargo, un inconveniente muy importante: en el
caso de terrenos montafnosos sera necesario que los aviones sobrevuelen
la zona de conflicto, con lo que pondriamos en peligro el avién pilotado.

Si colocamos el repetidor en un Avién No Pilotado UAV (Unmanned Air
Vehicle) solventamos este problema. Ademas se pueden aprovechar los
protocolos existentes para comunicaciones por satélite. EI UAV puede
transmitir su posicién por un canal seguro de manera que los transmisores
puedan corregir el efecto doppler y el sincronismo. Segun la banda utiliza-
da, se pueden alcanzar anchos de banda de 500 MHz (X-band). Para sol-
ventar la vulnerabilidad del sistema seria necesario tener repetidores dis-
persos o un nodo de respaldo para comunicaciones directas sin repetidor.

Aunque esta arquitectura simplifica enormemente el disefio de protocolos
y la complejidad hardware, tiene aun limitaciones que sugieren alguna
mejora a la idea basica.

La primera mejora es un sistema de doble banda que afiada al sistema la
posibilidad de establecer enlaces directos que no pasen por el repetidor
para nodos cercanos entre si. Esta opcidn le quita trafico al repetidor, que
queda sélo para comunicaciones de mas largo alcance, y permite a los
nodos ahorra energia. Otra mejora es el uso de un anillo de UAV en el cielo
que permita cubrir un area grande y ademas no tener que realizar enlaces
excesivamente largos. Los UAV estarian comunicados entre ellos, aumen-

— 112 —



tando su complejidad, pero disminuyendo la de los nodos. Estas dos
mejoras se pueden combinar para dar un sistema altamente flexible y
robusto.

REDES INALAMBRICAS DE SENSORES

Las investigaciones iniciales en el campo de las WSN surgieron para apli-
caciones militares, con la Agencia DARPA (Defense Advanced Research
Projects Agency), que ha financiado proyectos importantes de investiga-
cién (como Smart Dust o NEST). Las lineas de investigacién comunes han
derivado en una definicidn de facto de las redes de sensores como un
conjunto de muchos nodos con capacidad de sensar el medio (miles,
cubriendo zonas geograficas amplias), inalambricos, con topologia ad
hoc, encaminamiento multisalto. Los nodos son pequefos, practicamen-
te inmoviles después de su colocacién, todos homogéneos y esparcidos
de forma aleatoria por la zona de cobertura (9 y 30).

Estas redes tienen dos objetivos, sensar el medio y transportar de
forma eficaz y eficiente la informacion a algun punto determinado. Ade-
mas de las ventajas en cuanto a cobertura, flexibilidad y robustez, las
redes de sensores mejoran el sensado en si ya que permiten una gran
redundancia en la informacion que puede utilizarse para depurarla con-
venientemente.

Por todos estos motivos en la actualidad las redes de sensores inalambri-
cas copan gran parte del interés de los investigadores, en especial dentro
del campo de las redes ad hoc.

De forma mas reciente se han considerado otras aplicaciones civiles,
como monitorizacion de especies, agricultura, produccion industrial o cui-
dado de la salud. Estudios y proyectos concretos en todas estas areas y
también en las propias aplicaciones militares demuestran que la definicion
dada de facto inicialmente no cubre todas las caracteristicas necesarias.
Actualmente el debate sobre lo que son o dejan de ser las redes de sen-
sores sigue abierto, y por ello a continuacién describimos brevemente
algunas dimensiones del espacio de disefio de estas redes, que permiten
hacernos una idea de la utilidad de las mismas y del rango de aplicacio-
nes tan heterogéneas que pueden cubrir.

Segun la manera en que estas redes son desplegadas en el medio fisico
podemos encontrar distintos tipos. Los nodos pueden ser desplegados
de forma aleatoria (definicion clasica) o instalados de forma deliberada en
ciertos puntos estratégicos. El despliegue puede ser de una vez, en la ins-
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talacion de la red, o bien un proceso continuo en el tiempo de uso de la
red para, por ejemplo, relevar a los nodos con baterias agotadas. El tipo
de despliegue afecta a muchas propiedades de la red, como la densidad de
nodos esperada, la localizacion de los mismos o la evolucién en el tiem-
po de la conectividad.

También se puede dar la posibilidad de que los nodos cambien de posi-
cién después del despliegue inicial. Esta movilidad puede ser accidental
(viento, mareas, etc.) o bien porque los nodos estén en infraestructuras
moviles (un vehiculo, un ser humano) o porque los propios nodos tengan
movilidad. Esta puede afectar a todos los nodos o a algunos, y ser espo-
radica o continua. Todo ello tiene un impacto importante sobre el tipo de
dindmica que tendra la red o el tiempo que un nodo esta conectado con
otro nodo.

Otros factores importantes son el coste, el tamafio y la energia. Respecto
al coste, es significativo diferenciar aquellas redes con pocos nodos todos
ellos importantes (estaciones meteoroldgicas, por ejemplo) en el que la
complejidad de cada nodo puede ser alta, o aquellas redes con muchos
nodos que deben ser sencillos y barato (como los Smart Dust para las
aplicaciones militares). También el tamafo se puede analizar en los mis-
mos términos. Existiran redes con nodos muy pequefos (los mismos
Smart Dust) y otras en los que el tamafo no sea tan critico (un sensor en
un avion).

La energia también es un factor importante en estas redes. Gran parte de
la investigacion realizada sobre ellas se centra en conseguir protocolos,
software y hardware que maximicen el tiempo de vida de las baterias. En
algunos casos es posible que las baterias puedan recargarse (con pane-
les solares, porque estan enchufadas a la red) y en otros ser irreemplaza-
bles, con lo que el nodo muere cuando la bateria se acaba.

Por ultimo la homogeneidad o heterogeneidad de los nodos, como ya se
ha expuesto anteriormente en las redes ad hoc genéricas es un elemento
muy importante que puede cambiar totalmente la topologia y la arquitec-
tura de la red.

Como se puede observar, el ambito de aplicacion y la flexibilidad de estas
redes es amplio. En concreto, dentro de las aplicaciones militares las mas
destacadas son monitorizacion de campo de batalla, vigilancia, reconoci-
miento, adquisicion de objetivos, vigilancia de ataques Nucleares, Biol6-
gicos o Quimicos (NBQ), deteccion de intrusos, deteccion de francotira-
dores, radares o sonares distribuidos y otras muchas.
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Estado del arte en redes ad hoc

Tecnologias implicadas

UWB (Ultra Wide Band)

Las comunicaciones UWB se caracterizan por la transmisién de pulsos
electromagnético de muy corta duracion (1 nanosegundo 0 menos) y por
no usar frecuencias portadora. El ancho de banda ocupado por esos pul-
sos es inversamente proporcional a su duracién, y por tanto ocupan
desde bajas frecuencias a frecuencias del orden de gigaherzios. Es por
tanto una sefal en banda base con un espectro muy amplio, y poca den-
sidad espectral de potencia (poca potencia en una banda de frecuencias
determinada) (10).

Sus propiedades mas importantes es que debido a lo ancho del espectro
es extremadamente dificil de detectar por usuarios externos, por lo que
representa una gran oportunidad para comunicaciones seguras. La baja
probabilidad de intercepcion LPD (Low Probability of Detection) es una
demanda clave de todas aquellas aplicaciones con requerimientos de
seguridad, como lo son todas las militares.

Ademas al tener poca potencia en cada banda de frecuencias no interfie-
re con otros sistemas, ya que frente a ellos aparece como ruido de baja
potencia. Otra caracteristica es que puede operar en situaciones de linea
de vision directa o en situaciones en las que no la hay, ya que atraviesa
muros y puertas con facilidad. La inmunidad a la dispersién multitrayecto
es una ventaja también muy importante de estos sistemas.

Otras ventajas son su bajo coste, el bajo consumo, que es plenamente
digital y que los equipos pueden estar integrados en un solo chip.

De entre las aplicaciones mas importantes se pueden destacar las que tie-
nen que ver con posicionamiento, las de comunicaciones y las de imagen
(en realidad deteccion de objetivos).

Respecto a las primeras, UWB permite detectar tanto la posicién como la
distancia y permite seguimiento y navegacion en tiempo real tanto en inte-
rior como en exterior. Como ejemplo, con un sistema de pruebas de
400 MHz de ancho de banda y 2,5 nanosegundos de pulso, se consiguen
precisiones en localizacion de 30 cm en interiores y 10 cm en exteriores.

En cuanto a las aplicaciones en comunicaciones se investiga en utilizar
estos sistemas para comunicaciones personales de corto alcance, redes
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inalambricas de ambito local, comunicaciones entre vehiculos y comuni-
caciones moviles con alta capacidad de envio de datos.

Para aplicaciones de radar se puede utilizar para deteccién de objetos
subterraneos (minas antipersonales), localizacion de personas escondi-
das, localizacion de canalizaciones metdlicas en muros o seguridad en la
automocién con deteccion de colisiones.

Resulta evidente que todas estas aplicaciones son realmente Uutiles en el
ambito militar, tanto para comunicaciones tacticas como estratégicas y
operacionales, pues ofrecen un alto nivel de seguridad y son dificilmente
interceptables, a lo que hay que sumar el alto ancho de banda que ofre-
cen para, por ejemplo, video en tiempo real. La detecciéon de objetos y
personas detras de muros o la capacidad de localizacion precisa son tam-
bién claros ejemplos de utilidad en el ambito militar.

Por tanto, los Sistemas UWB permiten comunicaciones inalambricas de
gran ancho de banda. El precio que hay que pagar es, sin duda, el corto
alcance de los equipos. Esto conduce a los disefiadores de UWB a bus-
car una alianza tecnoldgica con un tipo de redes que permita la coexis-
tencia de muchos nodos y la aproveche para disminuir el alcance nece-
sario de los enlaces: las redes mesh. Las redes mesh en general acortan
la distancia de enlace ya que implican que los nodos existentes puedan
comunicarse entre ellos en lugar de comunicarse con una estacién base
que puede estar lejos. Por ello, ambas tecnologias se complementan muy
bien y la industria esta apostando claramente por esta unién, que aporta
gran ancho de banda y alcances mas altos.

El reto esta, evidentemente, en que la red mesh pueda hacer uso de ese
potencial ancho de banda que puede llegar al medio gigabit por segundo
en la actualidad. Para ello la retransmisién de los datos en cada nodo, las
funciones de encaminamiento, el control de trafico y la calidad de servicio
se deben realizar de una manera muy optimizada, lo cual supone un reto
tecnoldgico claro para este tipo de redes.

Por ultimo, cabe destacar que debido al corto alcance que esta tecnolo-
gia permite, al menos en el ambito de las comunicaciones, queda claro
que una topologia de red disefiada correctamente es necesaria para su
implantacién. Evidentemente, para un gran niumero de nodos, situados a
poca distancia, una configuracién ad hoc podria permitir explotar las ven-
tajas de esta tecnologia que en estos afios comienza a explotar y que en
breve se convertira en la mas potente de las tecnologias inalambricas.

— 116 —



WiFi (Wireless Fidelity)

El término WiFi hace referencia al estandar del IEEE 802.11, en sus moda-
lidades a, b y g. El estandar define los niveles de enlace y fisico para la
interconexién inalambrica de estaciones (11).

Las versiones mas usadas son la b y la g. La velocidad de transmision
maxima que soporta la version 802.11b es de 11 Mbps, si bien la veloci-
dad se adapta a las condiciones del canal y puede ser también de 1,2 o
5 Mbps. La version g posibilita los 54 Mbps como maximo.

Las distancias tipicas de cobertura son de pocos centenares de metros
como maximo, aunque depende del tipo de antes que se utilicen. En cual-
quier caso para las distancias largas es necesario hacer modificaciones
sobre el estandar.

El estandar define dos tipos de arquitectura. La primera es el habitual
modo de infraestructura, en el que los nodos se conectan a la red a tra-
vés de un punto de acceso. Los distintos puntos de acceso se conectan
entre siy con el resto de la red por medio de una red cableada. La segun-
da arquitectura se corresponde con el modo ad hoc, en el que los nodos
se pueden interconectar entre ellos sin necesidad de punto de acceso,
creando asi entre todos una red mesh.

La importancia de esta tecnologia viene dada por su amplia difusién en el
mercado, tanto empresarial como doméstico. Las enormes economias de
escala basadas en la popularidad de estas redes han permitido un abara-
tamiento de los productos muy importante. La mayor parte de las redes
son redes de ordenadores, en las que los habituales cables ethernet se
sustituyen por conexiones inalambricas.

Las ventajas mas importantes de esta tecnologia son su amplio uso, el
conocimiento extenso que existe sobre ella y que ademas esta estandari-
zada. Las desventajas son su corto alcance, que se puede solucionar con-
tando con una red mesh, y la falta de seguridad que tiene.

Desde el comienzo de la existencia de WiFi ha existido un interés militar
por esta tecnologia, y algunas empresas como Texel han modificado las
tarjetas para cumplir con los requisitos de seguridad militares en Estados
Unidos.

El uso de esta tecnologia en su formato ad hoc tiene aplicaciones de
comunicaciones de media distancia basicamente, y para la interconexion
en bases militares y puestos de retaguardia.
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WIMAX (Wordwide Interoperability for Microwave Access)

WIMAX es el nombre de una tecnologia radio de acceso muy reciente, que
corresponde a un nuevo estandar del IEEE, el 802.16x, y que es una espe-
cificacion para redes metropolitanas promovida por algunas de las empre-
sas mas destacadas del sector (como Intel y Nokia) (13).

WIMAX no es aun una tecnologia de consumo, y eso de momento ha per-
mitido que el estandar se desarrolle conforme a un ciclo bien establecido,
lo cual garantizara con el tiempo la estabilidad e interoperabilidad de los
componentes.

Esta tecnologia esta pensada para dar coberturas mucho mayores que
WiFi y con velocidades de transmision que lleguen hasta los 100 Mbps.
Podrian situarse como tecnologia paraguas que permita a los proveedo-
res de Internet dara acceso inalambrico en la ultima milla, ya que puede
coexistir con WiFi. En la figura 4 se muestra el alcance pretendido de esta
tecnologia y su situacion respecto a WiFi.
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Figura 4. WIMAX. Alcance y compatibilidad con WiFi.
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En marzo de 2003, se ratificé una nueva version del estandar, el 802.16a,
y fue entonces cuando WiMAX, como una tecnologia de banda ancha ina-
lambrica, empezé a cobrar relevancia. También se pensé para enlaces
fijos, pero llega a extender el rango alcanzado desde 40 a 70 km, operan-
do en labanda de 2 a 11 GHz, parte del cual es de uso comun y no requie-
re licencia para su operacion. Es valido para topologias punto a multipun-
to y, opcionalmente, para redes en malla, y no requiere linea de vision
directa. Emplea las bandas de 3,5 GHz y 10,5 GHZ, validas internacional-
mente, que requieren licencia (2,5-2,7 en Estados Unidos), y las de 2,4
GHz y 5,725-5,825 GHz que son de uso comun y no requieren disponer
de licencia alguna.

El estandar 802.16 puede alcanzar una velocidad de comunicacion de
mas de 100 Mbit/s en un canal con un ancho de banda de 28 MHz (en la
banda de 10 a 66 GHz), mientras que el 802.16a puede llegar a los 70
Mbit/s, operando en un rango de frecuencias mas bajo (<11 GHz).

En el cuadro 1 se muestra una comparativa entre algunas tecnologias de
acceso de ultima generacion. Se muestran las velocidades, coberturas,
ventajas e inconvenientes, asi como la necesidad de licencias.

WIMAX soporta varios cientos de usuarios por canal, con un gran ancho
de banda y es adecuada tanto para trafico continuo como a rafagas, sien-
do independiente de protocolo; asi, transporta IP (Internet Protocol),
Ethernet, ATM, etc. y soporta multiples servicios simultaneamente ofre-
ciendo Calidad de Servicio (QoS) en 802.16¢e, por lo cual resulta adecua-
do para voz sobre IP (VolP), datos y video. Por ejemplo, la voz y el video

Cuadro 1. Comparativa entre tecnologias inalambricas.

o e WiMAX WiFi Mobile-Fi UMTS

P 802.16 802.11 802.20 y cdma2000
Velocidad 124 Mbit/s 11-54 Mbit/s 16 Mbit/s 2 Mbit/s
Cobertura 40-70 km 300 m 20 km 10 km
Licencia Si/No No Si Si
Ventajas Velocidad Velocidad Velocidad Rango

y alcance y precio y movilidad y movilidad

Desventajas ¢ Interferencias? Bajo alcance Precio alto Lento y caro
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requieren baja latencia pero soportan bien la pérdida de algun bit, mien-
tras que las aplicaciones de datos deben estar libres de errores, pero tole-
ran bien el retardo.

Otra caracteristica de WiMAX es que soporta las llamadas antenas inteli-
gentes (smart antenas), propias de las redes celulares de 3G, lo cual mejo-
ra la eficiencia espectral, llegando a conseguir 5 bps/Hz, el doble que
802.11a. Estas antenas inteligentes emiten un haz muy estrecho que se
puede ir moviendo, electronicamente, para enfocar siempre al receptor,
con lo que se evitan las interferencias entre canales adyacentes y se con-
sume menos potencia al ser un haz mas concentrado.

Una de las principales limitaciones en los enlaces a larga distancia via
radio es la limitacién de potencia, para prever interferencias con otros sis-
temas, y el alto consumo de bateria que se requiere. Sin embargo, los mas
recientes avances en los procesadores digitales de sefial hacen que sefia-
les muy débiles (llegan con poca potencia al receptor) puedan ser inter-
pretadas sin errores, un hecho del que se aprovecha WiMAX. Con los
avances que se logren en el disefio de baterias podra haber terminales
moviles WiMAX, compitiendo con los tradicionales de GSM, GPRS y de
UMTS.

Finalmente, es importante destacar que el estandar contempla la posibili-
dad de formar redes malladas (mesh networks) para que los distintos
usuarios se puedan comunicar entres si, sin necesidad de tener vision
directa entre ellos. Ello permite, por ejemplo, la comunicacién entre una
comunidad de usuarios dispersos a un coste muy bajo y con una gran
seguridad al disponerse de rutas alternativas entre ellos. En cuanto a
seguridad, incluye medidas para la autenticacion de usuarios y la encrip-
tacion de los datos mediante los algoritmos Triple DES (128 bits) y RSA
(1.024 bits).

El Ejército de los Estados Unidos esta probando el estandar WiMAX
implementado por la empresa Telos Corp. en bases como el fuerte Car-
son (Colorado) para enlaces punto a punto y punto a multipunto. La idea
es extender la red cableada a zonas de dificil acceso (14). En el fuerte
Dix (Nueva Jersey), se esta extendiendo el acceso de banda ancha a
Internet a las zonas de entrenamiento. El resultado es un despliegue
rapido que abarata enormemente los costes de la red (a menos de la
mitad). Por ello, el desarrollo actual de las redes WiMAX en usos milita-
res se dirigen a la posibilidad de implantar redes troncales de banda
ancha con rapidez, flexibilidad y de forma econémica. Si a estas carac-
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teristicas les afiadimos la posibilidad de formar redes mesh, queda claro
que el siguiente paso sera el de proporcionar comunicaciones méviles a
un conjunto de nodos dispersos, siendo estas comunicaciones de alta
velocidad.

ZigBee

La alianza de empresas ZigBee present6 el pasado diciembre la especifi-
cacion v1.0 del protocolo radio para transmision de datos a baja veloci-
dad para aplicaciones de automatizacion de viviendas y edificios, fabricas
y otras aplicaciones de monitorizacién en diferentes sectores (15).

ZigBee es una nueva tecnologia inalambrica de corto alcance y bajo con-
sumo que tiene su origen en la antigua alianza HomeRF. A esta iniciativa
de la conocia con nombres como: PURLnet, RF-Lite, Firefly y HomeRF
Lite, finalmente se escogio el término ZigBee.

ZigBee pretende ser la base sobre la que crear productos y sistemas para
diversidad de sectores como la domética (automatizacién en viviendas), la
inmotica (automatizacion en edificios), la automatizacion en fabricas y en
otros sectores con necesidad de usar diversidad de sensores repartidos
en un area acotada.

De la diversidad de miembros que forman parte de esta alianza, destacan
empresas como Invensys, Mitsubishi, Philips y Motorola que trabajan para
crear dispositivos de domoética, automatizacién de edificios (inmatica),
control industrial, periféricos de PC y sensores médicos.

Las empresas que han desarrollado el ZigBee han formado el «ZigBee
Working Group» (16) el cual también participa en el grupo de trabajo 4 del
Comité de Estandarizacién IEEE 802.15. Este grupo esta enfocado en el
desarrollo de especificaciones para productos WPAN en las bandas de
frecuencia de uso sin licencia. De esta manera, el ZigBee esta ratificado
como estandar el IEEE, al igual que por ejemplo la tecnologia Bluetooth
(IEEE 802.15.1).

El estandar IEEE 802.15.4 tiene como objetivo especificar los niveles
fisicos y de acceso al medio (MAC) de redes inalambricas con disposi-
tivos de muy bajo consumo y baja velocidad. Colaboran con el ZigBee
Working Group con el objetivo de publicar un Unico estandar. La tec-
nologia ZigBee sera la responsable de implementar las funciones de
la aplicacion del dispositivo en cuestion, de la gestion de la red y de la
seguridad.
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Figura 5. Torre de protocolos asociada a ZigBee.

En la figura 5 se recoge la torre de protocolos de ZigBee. Se observa la
flexibilidad del nivel fisico y una capa especial dedicada a seguridad.

Con velocidades comprendidas entre 20 kB/s y 250 kB/s y rangos de 10 m
a 75 m, ZigBee puede funcionar en las bandas de 2,4 GHz, 868 MHz y 915
MHz, aunque la mayoria de fabricantes optaran por la primera ya que
puede ser usada en todo el mundo, mientras que las dos ultimas solo se
pueden usar en Europa y Estados Unidos, respectivamente.

Una red ZigBee puede estar formada por 65.000 nodos, agrupados en
subredes de hasta 255 nodos, los cuales tienen la mayor parte del tiempo
el transceptor ZigBee dormido con objeto de reducir el consumo al mini-
mo. El objetivo es que un sensor equipado con tecnologia ZigBee pueda
ser alimentado con dos pilas AA durante al menos seis meses y hasta
dos afios, aunque en la practica se ha verificado que se podran conseguir
mas de cinco anos de duracion de bateria en aplicaciones de domoética y
seguridad.
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Hay tres topologias: estrella, arbol y en red mallada (mesh network). Siem-
pre hay un nodo de red que asume el papel de coordinador central encar-
gado de centralizar la adquisicion y las rutas de comunicacion entre dis-
positivos. Ademas, si se aplica el concepto de mesh network, pueden
existir coordinadores o routers, alimentados permanentemente en espera
de recibir/repetir las tramas de los dispositivos 0 sensores. Ambos dispo-
sitivos son del tipo FFD (Full Functionality Device), debido a que exigen
empotrar la mayoria de primitivas definidas por el stack ZigBee.

Sin lugar a dudas, una de las mayores aportaciones del ZigBee y el que
mayor interés esta despertando a las empresas desarrolladoras de pro-
ductos, es el concepto de red nodal o mesh network por el que cualquier
dispositivo ZigBee puede conectarse con otro dispositivo usando a varios
de sus comparneros como repetidores. De esta manera cualquier nodo
ZigBee puede hacer llegar los datos a cualquier parte de la red inalambri-
ca siempre y cuando todos los dispositivos tengan un vecino dentro de su
rango de cobertura.

La aplicacién del concepto de mesh networks, hara viable muchas aplica-
ciones, de distintas areas, como domética via radio en viviendas cons-
truidas, o aplicaciones industriales o militares, alli donde las tecnologias
radio de generaciones anteriores estaban limitadas en cuanto a la cober-
tura o alcance entre dispositivos. Gracias a esto la instalacion y puesta en
marcha de dispositivos en cualquier situacion sera una tarea muy sencilla
e independiente de la tipologia y tamafo de la red.

Las dos limitaciones clave de esta tecnologia son la distancia maxima
entre nodos (unos 75 m) y la velocidad. Por ello, su uso en aplicaciones
militares puede centrarse en dos vias. La primera de ellas las comunica-
ciones entre dispositivos de seguridad, por ejemplo, en bases militares. La
otra, actuando como redes de sensores, con sus multiples aplicaciones,
incluso en el campo de batalla. El tamafio de los elementos es muy redu-
cido y su larga vida y bajo coste permitirian un despliegue rapido de una
red de sensores por el area requerida.

Enrutado dinamico y robusto

En las redes de comunicaciones de datos raramente el transmisor y el
receptor de la informacién se encuentran directamente enlazados. Nor-
malmente necesitan nodos intermedios para realizar la comunicacion. En
una red normal, sera preciso que el transmisor conozca la ruta por la que
sus paquetes de datos puedan alcanzar el receptor. Este es el cometido
de los protocolos de enrutado.
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En las redes ad hoc no existe un nodo central que gestione las rutas, y
el enrutado debe realizarse de forma eficiente para evitar que el mismo
protocolo afade un trafico a la red desmesurado. Ademas, el nUmero
de nodos suele ser grande, y a esto se le puede anadir la componen-
te de la movilidad de nodos. En resumen, la tarea de enrutar paquetes
en una red ad hoc es realmente compleja, y existen numerosas lineas
de investigaciéon que tratan de solventar los problemas asociados (17,
18 y 19).

Aun quedan mas dificultades por ahadir en el momento en que conside-
ramos el escenario de las comunicaciones militares. Un enrutado dinami-
co que soporte cambios en la topologia, que sea flexible segun las cir-
cunstancias es imprescindible. También es fundamental que sea robusto,
y no se produzca la pérdida de rutas al desaparecer nodos.

En general, se puede hablar de dos tipos de enrutado basicos. Los proto-
colos proactivos y los reactivos. En los primeros, la ruta se descubre en
cuanto la red se despliega, y se va modificando cada vez que sea nece-
saria una actualizacion. Se ahade una cantidad de trafico de control a la
red bastante grande, pero una vez que tenemos las rutas disefiadas, cada
vez que un nodo tenga que transmitir un paquete lo hara de forma inme-
diata, por lo que son protocolos de baja latencia. Los protocolos reacti-
vos, sin embargo, no realizan el descubrimiento de la ruta hasta que tie-
nen un paquete que transmitir. Conoceran solamente, por tanto, las rutas
que necesiten. Se malgastan muchos menos recursos, ya que el trafico de
control asociado es mucho menor, pero la latencia es mucho mayor por-
que cada vez que llega un paquete debemos redescubrir la ruta antes de
mandarlo. Existen protocolos hibridos intermedios que intentan recoger lo
mejor de ambas aproximaciones.

Otras aproximaciones, como el enrutado geografico, implican conocer la
posicion, al menos aproximada, del nodo receptor. Siendo asi, multiples
protocolos explotan ese conocimiento para optimizar el enrutado.

En redes ad hoc, multiples investigadores tratan de realizar protocolos de
enrutado robusto. Algunos de ellos presentan modificaciones robustas
de protocolos conocidos, como Robust AODV, que es un protocolo reac-
tivo que utiliza actualizaciones locales para dar robustez a las rutas, ya
que las rutas son capaces de adaptarse rapidamente a los cambios de la
topologia. Otros protocolos estan disefiados para redes moviles.

En los cuadros 2 y 3 se muestran listas resumidas de los protocolos
actuales mas destacados. Se afiaden solamente para mostrar la gran

— 124 —



's|eAs| [ea160] Jo Jaquinu 8y} 0} Buipioooe Aiea Aew sa|ge} 8jeis-yul| JO JaquinN (P "SINd20 JuaAd Jejnodlued e Ji Jnd20 sayepdn 8y} ‘spoyiew ayepdn [euolpuOd U (2
'sepou BuunoqyBieu yum pabueyoxe Ajjeoipoliad si 81eis-yull HSH pue 4SO U] (g 'sinoqublau s|ge|ieAe |[e jo 1si| e sey os|e YSD) (2

Jabeue\ uoieoo = N7 ‘yoeoiddy Buiy

-noy wnwndo = YHO ‘yoeouddy Buinoy pesysonQ 1sesT = V4O PesUIaAQ [0J1U0D = 0D ‘1eld = 4 ‘[edlyoselslH = H ‘@Bessa\ OjloH = INH ‘einyonais Bunnoy = Sy

99J) Buluueds e Jano

apou jusied

sa1epdn ABojodo} Bunseopeoig ‘SOA  SOA [eniuaiayip pue olpouad sisl| ¢ ‘o|lqer | 4 4d491
(e19e1 ABojodoy pue
HdIN Buisn 0O saonpay ON SeA o|poled JnoqybBisu ‘bunnos) ¢ 4 4S10
ainjonis peaytaisn|n ugns (p) (luswabeuew uoieoO|
[edlydJelsiH pue OO MOT] ‘SO ON Yoes Ulyim ‘olpouiad pue o|qe} areis-ul) g H dSH
uolrewoyul Buinol peayJaisn|D
abueyoxa speaylalisn|n ‘S9N  ON olpouad 2 H HSHD
0O paziwiulw pue Y401 INT‘SSA  ON [euoiipuod eseqejep e sulejulelN H NMAIN
aouelsip pue Ajjigow Aq
seyepdn JO 8jeJ Pa||0u0) ON ON peseq Aujiqoin I 4 IANv3da
OO aZ|WIUIN
"VHO Jo/pue yHO sekojdw3 ON ON (9) [reuonipuo) sisigepue | H dVv.LS
saepdn Jo
Aousnbauy pajjosuo) ON ON (q) 1e20| pue o1poLad 4SH se awesg 4 4s4
sejepdn pss||eoon ON ON (q) [ed0| pue dlpouiad (e)1sliepueg o 4so
oju| Jossaospaid
Buisn wopaaly dooT ON S®eA olpouad v 4 d4M
9394} doon ON SOA paiinbai se pue oipoLad 7| 4 AdSa
ainjeay onsuUaloRIEYD sapou [eon) HIN saiepdn jo Aouanbaig sa|ge} Jo JaquinN Sy |020}j04d

'soAjoeold sojooojold ap uswinsay g oipend

125



‘Aejop Buipsemioy aalze|NWIND pue peo| BulAelas ainoy (g "ou1dw ajulul yum Aienb e puas asje ‘o|qe|ieAe S| J0SS800Ns B J| yoseas Buisnyip e Hes (8
‘Aienp) 1seopeoig pasiiede] = g1
{UOIIBOIIION ©2JN0S = NS ‘Uled 1S9H0YS = dS ‘ewl] uonesidx3 ainoy = | JY ‘8yoe) ainoy = DY ‘9|gel 910y = | Y ‘el = 4 {[edlydlesslH = H ‘@injoniis Buiinoy = Sy

Jredai a1nol (13 3819)

[200] ¥ NS Uay} 81noJ ase.] peay Joisn|o ie |y a1noJ a|ge|iene 1sii4 ON ON H d4a0
a1noJ sjeulsye
asn 0] pasn 44OANVH MO|d ¥ 14 Ajjigess ® 134 ON ON 4 ddod
punoy si 81N0J B |13un YoeJ} ON

)oBeq J0 8)n0J 81eulsije asn 14 dsS SO\ 4 vdv
NS uay} 81noJ ese.q OY dsS ON SeA 4 davl

dS Jo aoueisip
NS usyi 8inoJ asesq 14 aAljelal 1seuoys ON ON 4 dviAad

Ayligels @ yibusis
NS usay1 81noJ aselq 14 [eubis 1sebuong SOA ON 4 VSS

(@2 dS®
ogl 14 Alnieroossy 1sabuoig SOA ON 4 dav
Jredal 81noJ g [esIanal MUl 14 a|ge|leAe. 1XaU JO dS ON SOA 4 VHOL
Jredal 81n0J g [ESIaNSI MUl 14 a|ge|leA. 1X8U JO dS ON SOA 4 HIN1
(&) ® ®InoJ sse.3 14 ds ON SoA 4 NvoY

od ul
NS 8y} 81noJ aseiq oY a|ge|leA. 1XaU JO dS ON SoA 4 Hsa

Jiedas a1nou
[e00] J0 NS U8y} 81noJ asel] 14 dS % 1seysai sabessall ||y ‘SeA ON 4 AQOV
sanou

ABajen}s uoneinbipu0oal BIN0Y Ul paulejuiew alnoy  POoyjlaw duaw anoy suooeag oldBII SH [020}0.d

"SOAI}oB8. S0j000}0Id 8p UBWINS8Y *E 0Ipeny

126 —



variedad de protocolos existentes, y la complejidad de este campo. En los
protocolos proactivos, se observa que muchos no tienen nodos criticos,
lo que evidentemente les proporciona robustez.

Existen pocos protocolos de enrutado comerciales especializados en
redes mesh. Un caso interesante es el protocolo de mesh networks. Una
vez analizadas las necesidades especiales de las redes mesh han desa-
rrollado un protocolo dinamico, que permite autoconfiguracion de los
nodos, y que esta a caballo entre los protocolos reactivos y proactivos.
Ademas permite configuraciones mesh y con jerarquia. Implementa tam-
bién un sistema para aumentar la vida de los nodos, teniendo en cuenta
el nivel de bateria de cada uno a la hora de establecer las rutas. Sirva este
protocolo de ejemplo practico, aun con muchas limitaciones, de las posi-
bilidades que las redes ad hoc pueden tener si la tecnologia es capaz de
resolver las dificultades asociadas a esta topologia.

Sensores

Dentro de las redes ad hoc, destacan, como se ha expuesto anteriormen-
te, las redes inaldambricas de sensores. Hemos analizado sus caracteristi-
cas mas destacables, en todo lo que a su dimension de red de comuni-
caciones se refiere. Aqui nos referimos a los sensores en si mismos.

Algunos tipos de sensores son: los sensores de movimiento, sensores de
presion, de temperatura, de humedad, de deteccion de gases, de detec-
cién de componentes bioquimicos, sensores magnéticos, sensores de
radiacién, sensores de movimiento, sensores de aceleracion, etc.

Destacan los sensores de infrarrojos que se emplean para localizar y
seguir objetivos, para la guia de misiles y para recopilar informacion. Las
imagenes infrarrojas se utilizan también para detectar minas escondidas y
para desarrollar sistemas de alarma preventivos.

Las aplicaciones tipicas de todos estos sensores son la vigilancia, esta-
blecimiento de perimetros de seguridad, deteccién de personas, localiza-
cién, seguimiento de objetivos, deteccion de ataques NBQ.

Tanto en la localizacion y seguimiento como en la recopilacion de infor-
macion, asi como en la deteccidn de ataques quimicos o biolégicos resul-
ta especialmente conveniente el despliegue de los sensores como una red
inalambrica, que permita la distribucion de la informacion y la mejora del
procesamiento de la misma.
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Todas estas tecnologias estan enormemente avanzadas, y comercialmen-
te se encuentran multitud de opciones tecnolégicas diferentes para la
misma aplicacion (20).

Confidencialidad

El rapido crecimiento de los sistemas de comunicaciones inalambricos ha
puesto de manifiesto un problema comun a todos ellos: la seguridad.
Muchos de estos sistemas nacieron sin la preocupacioén primordial de pro-
porcionar seguridad a los usuarios. Segun pasan los afos el uso de este
tipo de comunicaciones esta mas extendido en las comunicaciones entre
empresas, particulares o el ejército. A la vez, diferentes y tipos de ataques
amenazan la seguridad de los sistemas creados. Hoy en dia, los investi-
gadores estan muy ocupados desarrollando nuevas tecnologias de segu-
ridad y tapando los agujeros de las ya creadas (21).

De forma clasica, las comunicaciones por cable también han necesitado
protegerse de ataques. Sin embargo, las caracteristicas propias de los
sistemas inalambricos ofrecen un mayor reto a los disefadores de siste-
mas de seguridad. En las comunicaciones por cable, para acceder a una
red, es necesario en primer lugar tener una conexion fisica con esa red. En
las conexiones inalambricas esta conexion fisica es mucho mas vulnera-
ble, ya que cualquier persona dentro de la zona de cobertura de la red
esta conectado fisicamente. Ello supone una diferencia basica tanto en el
tipo de ataques como en la filosofia a aplicar para los disefios de sistemas
de seguridad.

Analizamos brevemente los tipos de amenazas que una red inalambrica
puede tener. La taxonomia de las amenazas ha sido analizada en diversos
documentos cientificos, pero se puede resumir en algunas lineas generales.

En primer lugar, diferenciamos entre amenazas desde fuera (outsiders) o
desde el interior de la red (insiders). Los outsiders tienen acceso a la red
inalambrica y el software y hardware que utilizan no es interno a la red,
sino comercial. Los insiders son usuarios legales de la red cuyo objetivo
es obtener datos de la red a los cuales no tienen acceso de forma legi-
tima. Utiliza por tanto software y hardware propio de la red, totalmente
valido (22).

En general, existen tres tipos de ataques genéricos. El primero es un ata-
que de disponibilidad. Se trata de impedir la conexion fisica en la red (el
equivalente a cortar un cable) normalmente introduciendo interferencias
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potentes en la red, para que ningun receptor pueda detectar informacién
util. El segundo de los tipos genéricos es el ataque contra la confidencia-
lidad y el tercero son ataques que violan la integridad de los datos.

De forma mas concreta diferenciamos siete tipos de ataques. Tres de ellos

unicamente violan la confidencialidad o privacidad de la sesion y son: ana-

lisis del trafico, escucha pasiva y escucha activa. Otros tres violan la inte-
gridad y otro se situa a caballo entre estas dos situaciones. Los siete
€asos son:

1. Andlisis de trafico: el atacante Unicamente es capaz de leer la cantidad
de paquetes y el tipo de paquetes que se estan enviando, pero no es
capaz de leer la informacién que los paquetes contienen. Puede hacer-
lo con cualquier antena situada dentro de la red y una tarjeta que inclu-
ya el nivel fisico y el nivel de enlace la red espiada. Le permite tres
cosas: detectar que existe actividad (detectar la red), detectar la posi-
cion de los puntos de acceso, routers, nodos, y asi poder detectar
zonas mas vulnerables; y el tipo de protocolo que la red utiliza, basan-
dose en el tipo, tamafo y nimero de paquetes que detecta.

2. Escucha pasiva: el atacante escucha de forma pasiva los paquetes y los
datos contenidos en los paquetes. Si los datos estan encriptados debe
desencriptarlos para leer contenido. El peligro no es solo que el atacante
lee la informacioén, y por tanto rompe la privacidad, sino que se puede
hacer con datos que luego le faciliten un ataque mucho mas peligroso.

3. Escucha activa: el atacante escucha la transmisién de paquetes, es
capaz de leer su carga, y ademas puede incluir paquetes de datos en
la transmision con el propésito de facilitar la escucha. Por tanto, no
modifica los datos, pero si se asegura mediante pequefas transmisio-
nes que tendra todas las claves necesarias para la escucha.

4. Atacante en el medio: el atacante rompe una sesion establecida entre
un nodo y un punto de acceso, y cuando el nodo intenta volverse a
conectar, el atacante suplanta al punto de acceso, consigue informa-
cion, y se conecta también al punto de acceso, con lo que el nodo
cree estar conectado como siempre, pero en realidad sus datos
pasan por el atacante. Cuando sélo existe encriptacion a nivel de red
o nivel tres (en una red privada virtual, por ejemplo) este ataque per-
mite obtener y modificar la informacion a nivel dos. Es un ataque que
viola la confidencialidad y tiene potencial para violar la integridad de
los datos.

5. Acceso no autorizado: un atacante externo intenta acceder a la red en
su conjunto, consiguiendo identificarse de alguna manera en un punto
de acceso. Una vez conseguido puede lanzar otros ataques.
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6. Suplantacion de sesion: el atacante corta una sesion y suplanta al nodo
que se ha identificado correctamente, obteniendo asi privilegios y per-
misos para hacer lo que quiera dentro de la red.

7. Ataque por réplica: el atacante saca informacion de una sesion actual
para mas tarde poder identificarse y entrar en la red, replicando las cla-
ves y mecanismos de acceso que el objetivo utilizd.

¢ Como actuar frente a estos ataques? Depende de la aplicacion y de las
posibles consecuencias del ataque. En general, las técnicas para propor-
cionar seguridad utilizan la modulacién, codificacién, encriptacion, interlea-
ving (entrelazado de datos) y autenticacién. Un esquema légico de estas
técnicas es el representado en la figura 6 (23).

El encriptado es una capa que modifica los datos enviados con algun algo-
ritmo. Los mas complejos solo se pueden decodificar con una inspeccion
continuada y analitica de los datos, y mediante procesado intensivo. Las
agencias de seguridad de Estados Unidos utilizan un cédigo de encripta-
do con una clave de 64 bits, lo que haria necesario 1.27 x 108 operacio-
nes matematicas para poder decodificar los datos «por la fuerza bruta».

Datos
Datos Desencriptado
Encriptado Deinterleaving
Interleaving Demodulador
Modulacién OFDM, Receptor

Espectro ensanchado

Transmisor /

Figura 6. Esquema Iégico de técnicas de seguridad.
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El interleaving consiste en desordenar de forma pseudoaleatoria los datos.
Unida a la codificacion del encriptado, resulta complejo su intercepcion,
ya que los datos aparecen como ruido en el receptor que no conoce el
algoritmo.

La modulacién también puede ser una parte muy importante del sistema
para proporcionar seguridad. En general, las técnicas de espectro ensan-
chado permiten enviar la informacién abarcando un espectro muy amplio
pero sin enviar mucha potencia en cada banda de frecuencia, lo que las
hace dificilmente detectables. Por otra parte, la codificaciéon con la que se
ensancha el espectro CDMA (Frequency Hopping) tienen siempre un
caracter de aleatoriedad que genera robustez frente a aquellos intrusos
que no conocen el cédigo. Cambiar la frecuencia central de emision cada
cierto tiempo es también una técnica muy utilizada para dar mayor segu-
ridad a las transmisiones FH (Frequency Hopping). Cabe destacar en este
punto las redes de baja probabilidad de intercepcién LPD. Se trata sim-
plemente de utilizar las caracteristicas mencionadas del espectro ensan-
chado llevandolas al extremo, de forma que se transmita una potencia tan
baja que la sefial quede por debajo de la potencia de ruido. Para cualquier
receptor de banda estrecha o que no tenga el cédigo de ensanchado la
sefal se recibe como ruido indetectable.

Equipos disponibles en el mercado

A estas alturas existen numerosos productos en el mercado relacionados
con las redes ad hoc. En general, podemos encontrar empresas que ofre-
cen soluciones basadas en ZigBee, WiFi, UWB o en menor medida, WiMAX.
Sefialamos aqui las mas destacadas, que ofrecen soluciones ad hoc o mesh
independientemente de la tecnologia de enlace que utilicen. En el cuadro 4,
pp. 132-133, se resume la informacion mas relevante de cada comparnia y
sus productos, sefialando una pequefa descripciéon de cada uno.

Temas abiertos de investigacion

BATERIAS/CONSUMO/VIDA UTIL

El concepto de redes ad hoc o redes mesh es relativamente amplio. Se pue-
den incluir aqui desde redes de una decena de ordenadores personales
conectados sin punto de acceso hasta redes de decenas de miles de
pequerfios sensores distribuidos aleatoriamente por un campo de cultivo
con el objetivo de tener medidas de humedad precisas en todos los puntos.
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Cuadro 4. Productos ad hoc en el mercado.

Compainia

Ascentry

BTNode

Colligo

Dust Networks

Firetide

BelAir
Networks

Kiyon Inc

LocustWorld

Strix Systems

MeshDynamics

Producto

Instantly
Deployable
Interoperable
Communications

BTNode

Conexion ad hoc

Dust Networks’
SmartMesh™

HotPort™ High
Performance Mesh
Network

BelAir Mesh

Kiyon Autonomic
Networks

LocustWorld
MeshAP

Access/One
Network

Hybrid Mesh™
Networks for Public
Safety Network
and the Battlefield

Descripcion/Comentarios

Una plataforma ad hoc de propésito
general que proporciona conectividad.
Aplicaciones: seguridad, defensa,
redes instantaneas, etc.

Plataforma hardware y software
basada en tecnologia Bluetooth
como demostracién de redes ad hoc
moviles.

Software para gestionar redes ad hoc
entre ordenadores personales
y portatiles.

Proporciona una red mesh
para sensores y sistemas de control
de forma totalmente inalambrica.

Proporciona redes mesh
que funcionan a 4.0 GHz
para situaciones de emergencia.

Ofrecen redes mesh de gran cobertura
que soportan movilidad.

Redes ad hoc que no necesitan
gestion externa y que soportan
cualquier aplicacion con cualquier
calidad de servicio.

Disefian redes mesh con funcionalidades
extras y ofrecen el nucleo
del software de su disefio en su web.

Desarrollan redes mesh empleando
sistemas multiradio y multicanal
para ofrecer soluciones escalables
y flexibles basadas en redes mesh.

Desarrollan redes mesh hibridas
para uso militar.
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Compainia

AutoNet

Millenial Net

NovaRoam

OrderOne

AeroComm

Sarnoff Corp.

MobileRoute

Tropos Networks

MeshNetworks
(ahora Motorola)

Cuadro 4. (Continuacion).

Producto

AutoNet

MeshScape™

Tactical, Practical
Meshed
Networks™

OrderOne
Network

MeshRF™
Protocol

Wireless ad hoc
Routing Protocol

MetroMesh

Varios

Descripcion/Comentarios

Una red ad hoc punto a punto
para redes de trafico.

Redes mesh para comunicaciones
en grandes edificios de negocios
y entornos dificiles.

Redes robustas y de largo alcance
para situaciones de alta movilidad.

Redes para miles de nodos,
con alta movilidad, autoconfigurables.

Redes mesh de corto alcance
a 900 MHz.

Redes inalambricas ad hoc para acceso
a Internet y en general,
comunicaciones corporativas.

Protocolo de enrutamiento para redes
ad hoc.

Tecnologias de acceso con redes mesh
para comunicaciones empresariales
o urbanas en general.

Gran distribuidor y pionero de redes
mesh y protocolos asociados. Ahora
comprada por Motorola.
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Sin embargo, practicamente en todos los casos el concepto de red mesh
va unido al concepto de autonomia. Autonomia para que la red se confi-
gure automaticamente, autonomia para que no se produzcan fallos, o para
que se recalculen las rutas si un nodo cae. Pero, evidentemente, también
autonomia energética. En algunos la energia sera un bien escaso a cuidar
(PC portatil) y en otros un recurso limitado que no se puede reponer (nodo
en medio del campo, una vez que se queda sin bateria, muere).

Por ello un porcentaje altisimo de la investigacidén en redes ad hoc se ha
desarrollado entorno al concepto de eficiencia energética. Recortar el
gasto de bateria en cada una de las tareas que realiza un nodo permite
alargar la vida del nodo en la mayoria de los casos, o bien simplemente
darle mas autonomia, que en ocasiones puede ser vital para que una red
tenga utilidad practica. Sera necesario, por lo tanto, analizar donde se
produce el gasto energético y cual es la mejor manera de limitarlo. En este
tipo de redes, el problema energético tiene a veces una dimensién pecu-
liar, ya que muchas veces no se trata de minimizar el consumo en un
nodo, sino de maximizar la vida de la red, ya que la existencia o no de
un nodo concreto no es importante para muchas aplicaciones.

Mirando la literatura existente se pueden encontrar cientos de articulos
que tratan el tema desde aproximaciones muy diversas (24). Desde el
punto de vista del nodo, diferentes trabajos desarrollan arquitecturas
hardware de bajo coste, computacion limitada por la energia del nodo,
software eficiente energéticamente y radios que realizan gestion de poten-
cia. También se han tenido usado modelos no ideales de baterias, que tie-
nen en cuenta las caracteristicas no lineales de las baterias reales.

Desde el punto de vista de la red, las aproximaciones mas importantes
son el enrutado eficiente y el protocolo de acceso al medio eficiente. Al
hablar de enrutado eficiente energéticamente, cambiamos la perspectiva
habitual del enrutado, que es lograr el transporte de los datos en el menor
tiempo posible, y migramos a una orientacién distinta, que es encontrar
las rutas actuales y futuras que maximicen el tiempo de vida de la red. En
los protocolos de acceso al medio, encontramos numerosos articulos que
intentan discernir qué método de acceso es 6ptimo, analizando Sistemas
CDMA, TDMA, etc., y viendo la mejor manera de no incrementar el trafico
con las gestiones propias de estos protocolos.

SEGURIDAD

Como hemos mencionado antes el tema de seguridad es critico en comu-
nicaciones inalambricas, tanto militares como civiles. Hasta la fecha se han
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desarrollado multitud de algoritmos en todos los niveles que pretenden
proporcionar un nivel de seguridad determinado a una red concreta.

El desarrollo mas conocido es el relacionado con redes inalambricas
802.11. En este estandar se incluye el protocolo WEP (Wire Equivalent
Protocol) como intento de simular la seguridad de redes cableadas, utili-
zando claves cifradas para cada usuario registrado.

Un aspecto muy importante y que aun representa un reto es la habilidad
de autentificar las fuentes de informacién de una manera fiable. En entor-
nos militares, o en aplicaciones de transacciones comerciales es una
cuestion critica. Hay diversas maneras de llevar a cabo, todas ellos englo-
badas bajo el acronimo PKI (Public Key Infrastucture), y son actualmente
uno de los puntos calientes en la investigacion.

Otro aspecto en desarrollo actualmente es el proporcionar seguridad en
las redes inalambricas mediante la conexién a través de redes privadas
virtuales. El gran problema que esto representa es que es una seguridad
a nivel tres o superiores, y necesita ser acomparnada por otros mecanis-
mos de niveles inferiores.

En esta misma linea, el uso de Firewalls especializados en comunicacio-
nes inalambricas es otra linea de investigacion importante en estos
momentos para aplicaciones como WAP (21).

La criptografia utilizada en el 802.11 es conocida y presenta ya dificulta-
des, por lo que nuevos algoritmos son necesarios. Hasta ahora, otros pro-
tocolos utilizaban técnicas que incluian el uso de certificados y técnicas
de gestién de claves simétricas. En cualquier caso, todos estos tipos de
técnicas asumen el conocimiento previo de algun tipo de semilla con el
que generar la clave. En una red ad hoc las dificultades que esto implica
son grandes, debido a la gran movilidad de los nodos y la variabilidad de
la topologia (25).

La autenticacion de los nodos es otro problema en el que sigue habiendo
muchos puntos oscuros. En WiFi se utiliza un protocolo basado en claves
encriptadas compartidas, que utilizan la direccion de la tarjeta MAC. Si un
atacante escucha la conversacion y es capaz de leer la direccion de la tar-
jeta la seguridad de la red estara comprometida.

Frente a todos estos problemas una serie de nuevos estandares estan
siendo desarrollados. De ellos destacamos PIC (Pre-IKE Credential), en el
que existe un servidor de licencias donde cada usuario debe solicitar una
clave que luego utilizara en sus otras comunicaciones. También en desa-
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rrollo estd OMAP, un protocolo de Texas Instruments que implementa una
libreria de software que se usara en terminales y nodos inalambricos utili-
zados para transacciones comerciales. MeT es un consorcio de grandes
productores de teléfonos moviles para afrontar estos temas de seguridad.
Por ultimo la utilizacion técnicas biométricas conforma el estado del arte
de las tecnologias de seguridad inalambrica.

Analisis de prestaciones y limitaciones
en campo militar de las redes ad hoc

Seguridad

Una vez analizadas las técnicas generales de seguridad para redes ina-
lambricas, analizamos los requerimientos tipicos de las comunicaciones
militares (26, 27 y 28). En este escenario, surge el concepto de seguridad
multinivel. En este concepto las entidades no son simplemente seguras o
inseguras, sino que tienen diversos grados de sensibilidad (como difusién
limitada, confidencial, reservado o secreto) que origina la coexistencia
simultaneamente de distintas redes en el teatro de operaciones o zona de
crisis. Los esquemas deben, por tanto, proporcionar comunicaciones que
puedan soportar estas clasificaciones. Evidentemente, en redes ad hoc,
esto debe ser conseguido por protocolos de enrutado complejos.

Para ello, se deben asegurar los siguientes requerimientos:

— Todos los nodos participantes en un protocolo deben tener un deter-
minado nivel de privilegio de lectura y transmision. Cada entidad leera
o transmitira sélo aquellos mensajes que tiene permitido por ese nivel.

— Todos los mensajes intercambiados por el canal deben tener un nivel
en la clasificacion anterior.

— Todos los nodos deben ser autenticados correctamente antes de
poder participar en la comunicacion.

— El origen de los datos puede ser cualquier participante, siempre y
cuando transmita mensajes que estén dentro de sus limitaciones de
seguridad.

— Los nodos de mayor nivel pueden leer todos los mensajes y tomar
todas las decisiones, y pueden transmitir en cualquier nivel.

— Es necesario disponer de mecanismos para echar a un miembro del
grupo.

— Los datos deben ser totalmente secretos de cara a agentes externos
a la red.
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— Es necesario que la identidad de los miembros legitimos del grupo per-
manezca también en secreto, para evitar intrusos suplantadores.

Dentro del genérico mundo de las redes ad hoc mdviles existen protoco-
los que tratan de ofrecer seguridad en sus transmisiones, dando solucion
al problema que conlleva la seguridad multinivel en un escenario de difu-
sion multisalto. Algunos de ellos son:

— ARAN (Authenticated Routing for Ad hoc Networks). Es un protocolo
de enrutado reactivo, que usa certificados encriptados para asegurar
la seguridad en el enrutado. El problema que tiene es que usa cripto-
grafia asimétrica, que no es adecuada para una red ad hoc en la que
todos los nodos son parecidos en complejidad.

— Avriadne: basado en MAC (Messae Authentication Code) y TESLA, un
protocolo de gestidon de claves. Necesita que el transmisor sea cons-
ciente de la topologia de la red y no permite que el receptor autentifi-
que un paquete inmediatamente a su llegada. Ademas no proporciona
confidencialidad en los mensajes.

— LHAP (Lightwight Hop-by-hop Authentication Protocol). Esta disefado
para una red genérica. Requiere un gran numero de operaciones por
nodo para asegurar la seguridad.

— SAR (Security-aware Ad hoc Routing). Asigna distintos niveles de
seguridad a cada nodo y los paquetes sélo pueden ir enrutados por
nodos de igual nivel de seguridad. Esta restriccién en el camino que
puede tomar el paquete es excesiva para una red ad hoc.

Finalmente, algunos trabajos tratan de cubrir todos los requerimientos, como
el de (M. Choudhary), que integran todas las caracteristicas permitiendo
diferenciar cada individuo o paquete segun distintos niveles de seguridad.

En resumen, observamos como el tema de seguridad en comunicaciones
inalambricas, especialmente militares donde los requerimientos son mas
estrictos, es un tema abierto tanto en investigacion, como en desarrollo,
como a nivel de mercado. Existen soluciones probadas y robustas pero
que no ofrecen toda seguridad requerida. Los protocolos mas avanzados
estan todavia en sus primeras fases de desarrollo. Representa por tanto
un aspecto clave de este tipo de comunicaciones, en especial en las
basadas en redes ad hoc.

Robustez

Al describir los distintos tipos de redes ad hoc utilizables en entornos mili-
tares hemos hecho mencién a los problemas y ventajas de robustez que
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las redes ad hoc representan. En este apartado, se resumen los aspectos
mas importantes teniendo en cuenta las distintas opciones (7).

En primer lugar, cabe destacar que el uso de las redes ad hoc se consi-
dera apropiado para aplicaciones militares por dos motivos fundamenta-
les: rapidez de despliegue y flexibilidad y por la robustez de esta solucion.
Como ya hemos mencionado, la gran ventaja de una topologia mallada
pura es que ningun nodo es imprescindible, y por tanto, si el disefio de la
red esta bien realizado, y se dan las condiciones de conectividad necesa-
rias, no existe ninguna otra configuracién mas segura frente a pérdidas de
nodos o ataques externos.

Sin embargo, este primer anadlisis debe puntualizarse brevemente. En pri-
mer lugar porque las condiciones de conectividad necesarias implican
que cada nodo tenga en su rango de cobertura a varios nodos, cuantos
mas mejor, y que la red no se disgregue en ningun momento en pequefas
redes, es decir, que exista una continuidad en la malla formada por los
nodos. Esto no siempre sera posible, en especial en situaciones conflicti-
vas 0 en zonas controladas o cercadas por el enemigo, o en zonas mon-
tafosas.

Existen ademas casos especiales como unidades aisladas o soldados en
campo enemigo que no deberian o no querrian delatar su posicion con
una transmisién continua necesaria para actuar como repetidores en una
red mesh.

Por tanto para asegurar la conectividad y la robustez es necesario, bien
de asegurar la existencia de una densidad de nodos suficiente, bien dotar
a la red de puntos de acceso visibles por todos los nodos, a modo de eje
troncal, con algunas de las soluciones indicadas en el primer apartado.

Por supuesto, estas soluciones por si mismas son menos robustas que
una red mallada pura, a no ser que se disponga de una redundancia sufi-
ciente de nodos troncales. Uniendo ambas aproximaciones, la red malla-
da puray la red, se obtendria, desde el punto de vista de la estructura de
la red y la conectividad, un sistema robusto resistente a fallos y ataques.

Queda sin embargo, el andlisis de robustez en capas superiores, intima-
mente ligado al de la seguridad. El uso de sistemas de espectro ensan-
chado, por ejemplo, proporciona robustez en el nivel fisico, ya que hace
mas dificil producir una interferencia malintencionada. Otros sistemas,
como los de encriptacién y autenticacion proporcionan robustez en las
comunicaciones a niveles superiores.
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Por todo lo expuesto, se puede concluir que aunque la robustez en las
redes ad hoc es aun tema abierto, con mucho camino de investigacién por
delante, con el disefio adecuado y conjuntamente con soluciones hi-
bridas, las redes mesh representan una opcién que mejora la robustez de
los sistemas en comunicaciones tacticas, que es donde su uso es mas
indicado.

Utilizacion en comunicaciones
de nivel estratégico y nivel operacional

A lo largo de los primeros apartados hemos analizado los tipos de redes
mesh y sus caracteristicas, asi como el estado del arte de las tecnologias
implicadas y los productos existentes. Este apartado recoge las ideas
desarrolladas para concluir con la viabilidad del uso de las redes ah hoc
en comunicaciones de nivel estratégico y operacional. El siguiente apar-
tado lo hara con las comunicaciones tacticas.

De entre las caracteristicas exigibles en una red de este tipo destacan la
fiabilidad y robustez de la red, una facilidad relativa de despliegue, un
alcance amplio, y una seguridad de muy alto nivel.

Si bien todas estas caracteristicas se pueden alcanzar con una red ad hoc
con tipologia mallada pura, no existe en la practica ninguna necesidad de
recurrir a estos sistemas novedosos que afiaden tanta complejidad a los
nodos.

Como se ha explicado anteriormente, la fiabilidad y robustez de la red se
pueden alcanzar con redes hibridas, o redes celulares de rapido desplie-
gue, que utilicen un unico salto inalambrico y luego encaminen los datos
por canales mas robustos. El despliegue, que no tiene que ser tan agil
como en el campo de batalla, se adapta perfectamente a las caracteristi-
cas de las redes hibridas o a las soluciones basadas en telefonia celular
de rapido despliegue. La seguridad, incluso, mejora si optamos por redes
con menos saltos inaldmbricos.

Por tanto, en comunicaciones de nivel estratégico y nivel operacional
resulta conveniente el uso de redes ad hoc que utilicen algun tipo de jerar-
quia, o soluciones hibridas en los que la zona mallada o ad hoc sea sélo
el salto final hacia el posible usuario moévil. Estos tipos de redes se han
descrito en el primer apartado, y representan las alternativas mas claras
para las comunicaciones mencionadas, como asi los atestiguan los nume-
rosos casos practicos llevados a cabo.
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Utilizacion en comunicaciones de nivel tactico

Las comunicaciones de nivel tactico deben ser robustas, seguras y per-
mitir rapidez en el despliegue. Ademas, el numero de nodos a comunicar
puede ser elevado, y la topologia muy cambiante.

Para la realizacion practica de una red de estas caracteristicas resulta
conveniente el tipo de red ad hoc mallada pura. Una estructura mesh per-
mite, siempre y cuando la densidad de nodos sea suficiente, una red de
comunicaciones muy robusta y de despliegue inmediato.

Reforzar estas redes con enlaces de reserva que usen nodos troncales, es
una buena tactica que asegura la comunicacién en situaciones especiales
en las que la densidad de nodos no es suficiente o las circunstancias asi
lo aconsejan.

Para ello, cada soldado, vehiculo mévil, elemento de artilleria, etc., puede
representar un candidato ideal para soportar un nodo. Un despliegue
masivo de centenares o incluso miles de nodos pequefos y dificiimente
detectables asegura una conectividad total, y es otra de las alternativas en
investigacion en la actualidad.

De todo lo descrito se desprende que las redes mesh puras representan
potencialmente el nucleo futuro de las comunicaciones de nivel tactico,
siempre y cuando los retos tecnolégicos a los que se enfrentan estas
complejas redes sean soluciones, y siempre y cuando los disefios se vean
reforzados por otras redes clasicas para situaciones especiales.

Aplicaciones avanzadas de redes ad hoc

Existen muchas aplicaciones especificas de este tipo de redes en el entor-
no militar. En primer lugar estan las de comunicaciones que se han
comentado ya. También existen muchas basadas en redes de sensores.
Describimos las lineas generales de los grandes grupos de aplicaciones,
algunas de ellas en desarrollo (2 y 29).

Comunicaciones

Como se han comentado hasta ahora, una aplicaciéon importante de las
redes ad hoc en campo militar es su capacidad para proporcionar redes
de comunicacion de rapido despliegue, flexible, moviles y robustas frente
a ataques, en especial para comunicaciones tacticas.
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Monitorizacion de fuerzas amigas, equipamiento y municion

En una situaciéon de conflicto el equipo de mando puede monitorizar
constantemente el estado de sus tropas, las condiciones y disponibili-
dad del equipamiento y la municién en el campo de batalla. Cada tropa,
vehiculo, equipamiento y municion critica puede llevar un nodo que
informe sobre su estado. La informacion se envia a nodos con capaci-
dad de transmision de gran ancho de banda que lo reenvian al centro de
mando.

Vigilancia en campo de batalla

Terrenos criticos, rutas de acceso y caminos importantes pueden ser
objeto de un despliegue de redes de sensores que permitan monitorizar-
las. De esta manera, en todo momento se puede recopilar informacién
sobre la actividad en esos puntos.

Reconocimiento de las fuerzas enemigas y los terrenos ocupados

Pequefos nodos, casi indetectables, pueden ser dispuestos en el terreno
enemigo para obtener informacion valiosa y detallada sobre su posicién y
otros parametros importantes.

Informacion sobre dafios

Antes y después de un ataque se pueden desplegar redes de sensores
que cuantifiquen los dafios y realicen un informe de la situacion.

Deteccion precoz de ataques NBQ

La deteccion precoz de un ataque de estos tipos es muy importante, pero
muy complicada sin poner en peligro a seres humanos. Desplegar una red
por toda la zona de interés permite avisar de ataques NBQ, y ademas
determinar la naturaleza del ataque.

Localizacion

Las redes mesh tienen la capacidad de ofrecer un sistema de posicio-
namiento 3D de alta precision. También permiten realizar el seguimiento del
objetivo y todo ello sin la necesidad de usar satélites. Extraer informacién
de localizacion mediante el Sistema de Posicionamiento Global (GPS)
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siempre es mas complicado que cuadrar la posicidon de un objetivo con
nodos situados a escasos cientos de metros entre si. Los sistemas actua-
les basados en esta tecnologia (mesh netoworks position system) permiten
precisiones de menos de 10 m a velocidades mayores de 250 km/h.

Seguimiento de vehiculos militares

Cada vehiculo militar amigo puede llevar incorporado un nodo que le per-
mita dar su posicién a los nodos mas cercanos, que, formando una red ad
hoc envian la informacién al centro de mando.

Despliegue de minas inteligentes

Las minas antitanque son equipadas con equipos de comunicaciones y
sensado que aseguran que una determinada zona esta cubierta. Si se
detecta el fallo de una mina en una zona se envia el mensaje para que sea
sustituida.

Localizacion de francotiradores

Detectar y localizar de forma precisa francotiradores es una tarea compli-
cada para la que no existe hasta ahora una solucién fiable. Existen multi-
ples aproximaciones a este problema, algunas de ellas basadas en redes
ad hoc. La mas actual y mas potente consiste en una red ad hoc com-
puesta de sensores inalambricos de bajo coste. Después del despliegue
los sensores sincronizan sus relojes, se auto-organizan y esperan eventos
acusticos. Los sensores pueden compartir la informacion que detectan
y conseguir asi detectar un sonido de bala, calcular su velocidad y su
direccién, de manera que pueden estimar la posicion donde se gener6 el
disparo.
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