Concienciacion' en las administraciones publicas

Por Luis Jiménez Munoz

Toma de conciencia y percepcion del riesgo

El capitulo que se presenta analiza la problematica de la toma de con-
ciencia? sobre los riesgos asociados al uso de las tecnologias de la in-
formacion por parte del personal de las Administraciones Publicas, asi
como la importancia de su gestién en los marcos regulatorios del funcio-
namiento de la Administracion.

El concepto de riesgo asociado al uso de las tecnologias de la informacién
no difiere mucho del tradicional concepto de riesgo manejado por diversas
disciplinas (1). En este sentido, el riesgo es un constructo social, dindmico y
cambiante que requiere para su prevencion y mitigacion de dos herramien-
tas basicas, el conocimiento y la comunicacién (informacién y formacion).

En el ambito de las tecnologias de la informacién hace tiempo que se ha
asumido la necesidad de convivir con un nivel de riesgo ya que la seguri-
dad total o absoluta no existe. El grado de complejidad de las tecnologias
de la informacidén y las comunicaciones ha aumentado considerablemen-
te y cada vez es mas dificil de administrar el riesgo adecuadamente, y por
tanto, de controlarlo.

' Concienciacion: Accién y efecto de concienciar o concienciarse (Real Academia
Espanola).
2 Concienciar: Hacer que alguien sea consciente de algo. Adquirir conciencia de algo.
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En las Administraciones Publicas, la gran mayoria de autores senalan
que el nivel adecuado donde deben prevenirse los incidentes de segu-
ridad es el nivel de usuario final del sistema de informacion, porque es
alli donde se presupone que el eslabén mas débil de la cadena existe y
porque la experiencia ha demostrado que es donde ocurren la mayoria de
violaciones, intencionadas o no, de la seguridad.

Sin embargo, aun siendo cierto lo anterior, la necesidad de comunicacion
y conocimiento (toma de conciencia) es mayor en los niveles jerarqui-
cos superiores del personal de las Administraciones Publicas, incluido
el nivel politico, pues la toma de decisiones en relacion con la cibersegu-
ridad debe tener una buena ubicacién para que las prioridades puedan
ser adecuadas y el eterno equilibrio entre seguridad y eficacia pueda ser
alcanzado.
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La gestidn del riesgo es para el experto en riesgos Lavell (2):

... no solo la reduccidn del riesgo, sino la comprension que en términos
sociales se requiere de la participacion de los diversos estratos, secto-
res de interés y grupos representativos de conductas y modos de vida
(incluso de ideologias y de perspectivas del mundo, la vida, la religion)
para comprender cémo se construye un riesgo social, colectivo, con la
concurrencia de los diversos sectores de una regién, sociedad, comu-
nidad o localidad concreta...

Resulta interesante la idea expresada por el autor en cuanto al hecho
de que la gestién del riesgo no consiste simplemente en disminuir la
vulnerabilidad, sino en la busqueda de acuerdos sociales para sopor-
tar o utilizar productivamente los impactos. Este acuerdo social al que
hace referencia Lavell se manifiesta en el principio de proporcionalidad
(3) que debe inspirar latoma de decisiones a la hora de implementar las
medidas de seguridad en un sistema de informacion.
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Figura 3.2. MAGERIT: Modelo conceptual de analisis de riesgos.

En tal sentido, resulta importante considerar que la gestion del riesgo no
puede ser reducida a meras intervenciones tecnoldgicas, sino que debe
estar referida al proceso a través del cual la sociedad, en sus diferentes
niveles de estructuracion:

...toma conciencia del riesgo, lo analiza y lo entiende, considera las
opciones y prioridades en términos de su reduccién, considera los
recursos disponibles para asumirlo, disena las estrategias e instru-
mentos necesarios para ello, negocia su aplicacion y toma la decision
de hacerlo para finalmente implementar la solucion mds apropiada en
términos del contexto concreto en que se produce o se puede producir
el riesgo.
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Figura 3.3. MAGERIT: Modelo conceptual de gestion de riesgos.

La gestion del riesgo es definida por Keipi, Bastidas y Mora (4) «... como el
proceso que permite identificar, analizar y cuantificar las probabilidades
de pérdidas y efectos secundarios que se desprenden de las amenazas,
asi como de las acciones preventivas, correctivas y reductivas corres-
pondientes que deben emprenderse...». Los autores senalan la impor-
tancia de desarrollar la capacidad preventiva y de respuesta, la que en
numerosas ocasiones se ha visto inhibida por el conocimiento técnico
insuficiente, el pobre desarrollo institucional y la aplicacién incompleta
de instrumentos preventivos, lo que ha condicionado una orientacion ma-
yormente dirigida hacia planes de contingencia con inspiracidn reactiva,
los cuales se aplican a los efectos y no a las causas.

También podemos ver en otros especialistas de la gestion de riesgos
el mismo planteamiento de la necesidad del conocimiento técnico su-
ficiente y la informacion adecuada como factores imprescindibles para
generar la capacidad preventiva de una organizacion ante los ciberata-
ques (5).

Ante la «invisibilidad» de las amenazas que existe en el dmbito de las
tecnologias de la informacidn y las comunicaciones, es el saber lo que
permite «reconocerlos» y «darles existencia». Sin embargo, el saber
también puede negarlos o transformarlos, ya sea minimizdndolos o dra-
matizandolos. Ideas similares se tienen en cuenta a la hora de disenar
el papel de la informacidn y el conocimiento adecuado en la gestidn de
centros de operaciones de seguridad.

Las amenazas y vulnerabilidades que afectan a los sistemas de informa-
cion han venido aumentando constantemente en los Ultimos anos, llegan-
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do incluso a incrementarse un 55% en los dos ultimos anos, segun datos
recogidos por el CCN-CERT (6). Respecto a los tipos de riesgos que estas
vulnerabilidades implican para nuestros sistemas de informacion, segun
publica el CERT gubernamental, la mayoria de las amenazas recibidas
constituyen casos de cibercrimen o ciberdelincuencia. Sin embargo, las
mas criticas han sido los casos de ciberespionaje, de tal forma que esta
amenaza se ha convertido en una debilidad critica en las naciones occi-
dentales, maxime si tenemos en cuenta que estas amenazas evolucionan
continuamente y a una velocidad cada vez mayor.

Dado que las amenazas cada vez son mds complejas y, a veces, dificiles de
detectar, se hace necesaria una formacidén del personal responsable de las
TIC en todos los organismos de las Administraciones Publicas para luchar
contra laingenuidad, la ignorancia de buenas practicas y la falta de concien-
ciacion existente sobre la necesidad de preservar la seguridad de la infor-
macion. Una seguridad que debe estar orientada a garantizar o mantener
tres cualidades propias de esta ultima: disponibilidad, integridad y confi-
dencialidad. En algunos entornos, especialmente en los dedicados a la ad-
ministracion electrénica, interesan, ademas, otros aspectos muy importan-
tes de las transacciones on line como son la autenticidad o la trazabilidad.

La Administracion en su conjunto no puede ser ajena a este escenario y
debe considerar el desarrollo, la adquisicidn, conservacion y utilizacion
segura de las TIC como algo imprescindible que garantice el funciona-
miento eficaz al servicio del ciudadano y de los intereses nacionales.

La Administracion depende de los sistemas TIC para alcanzar sus obje-
tivos. Estos sistemas deben ser administrados con diligencia, tomando
las medidas adecuadas para protegerlos frente a danos accidentales o
deliberados que puedan afectar a la disponibilidad, integridad o confiden-
cialidad de la informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de
la informacion y la prestacion continuada de los servicios, actuando pre-
ventivamente, supervisando la actividad diaria y reaccionando con pres-
teza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evo-
lucién con potencial para incidir en la confidencialidad, integridad, dis-
ponibilidad, uso previsto y valor de la informacidn y los servicios. Para
defenderse de estas amenazas, se requiere una estrategia que se adapte
a los cambios en las condiciones del entorno para garantizar la presta-
cién continua de los servicios. Esto implica que los organismos deben
aplicar un conjunto coherente y proporcionado de medidas de seguridad,
asi como realizar un seguimiento continuo de los niveles de prestacién
de servicios, seguir y analizar las vulnerabilidades reportadas y preparar
una respuesta efectiva a los incidentes para garantizar la continuidad de
los servicios prestados.
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Los diferentes organismos de la Administracion deben «concienciarse» y
cerciorarse de que la seguridad TIC es una parte integral de cada etapa
del ciclo de vida del sistema, desde su concepcidn hasta su retirada de
servicio, pasando por las decisiones de desarrollo o adquisicién y las acti-
vidades de explotacién. Los requisitos de seguridad (7) (8) y las necesida-
des de financiacion deben ser identificados e incluidos en la planificacién,
en la solicitud de ofertas y en pliegos de licitacidn para proyectos de TIC.

La Administracion debe estar preparada para prevenir, detectar, reaccio-
nary recuperarse de incidentes. Los organismos deben evitar, o al menos
prevenir en la medida de lo posible, que la informacién o los servicios
se vean perjudicados por incidentes de seguridad. Para ello se deben
implementar las medidas minimas de seguridad determinadas por las
politicas de seguridad que sean de aplicacidn, asi como cualquier control
adicional identificado a través de una evaluacién de amenazas y riesgos.
Estos controles, y los roles y responsabilidades de seguridad de todo el
personal, deben estar claramente definidos y documentados (9).

Todos los empleados publicos, de todos los niveles, tienen la obligacion
legal, como se verd mas adelante, de conocer y cumplir las politicas de
seguridad de la informacidn y la normativa de seguridad. La conciencia-
cion de los empleados publicos en materia de seguridad es una tarea
imprescindible para el cumplimiento de esta obligacion.

Las personas con responsabilidad en el uso, operaciéon o administracidon
de sistemas TIC deben recibir formacion para el manejo seguro de los

mejora continua

! control cuantitativo: métricas I
| bien definida: normas, procesos y practicas I
planificado y gestionado I

tratamiento informal: buenas practicas

seguridad

tiempo
Figura 3.4. Niveles de madurez en la implantacion de seguridad en una organizacion
(International Systems Security Engineering Association).
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sistemas en la medida en que la necesiten para realizar su trabajo. La
formacidén sera obligatoria antes de asumir una responsabilidad, tanto
si es su primera asignacién como si se trata de un cambio de puesto de
trabajo o de responsabilidades en el mismo (10).

Las vulnerabilidades

Una vulnerabilidad (11) es una debilidad que puede ser aprovechada
por una amenaza®. Solucionar las vulnerabilidades es la mejor forma de
reducir el riesgo y, en consecuencia, disminuir la probabilidad de inci-
dentes. Las vulnerabilidades aparecen por diversos factores: técnicos,
humanos y de organizacion.

En general, una vulnerabilidad en un sistema se puede agrupar bajo uno
de los siguientes apartados en funcidn de su naturaleza:

— Vulnerabilidad debido al uso incorrecto del sistema por parte de
usuarios autorizados.

— Vulnerabilidad debido a que no se controla el acceso al sistema.

— Vulnerabilidad generada por medidas de seguridad de procedimiento
ineficaces.

— Vulnerabilidad generada por averias o por fallos en el hardware y
software.

— Vulnerabilidad intrinseca de los sistemas debido a su complejidad y
desconocimiento de sus posibilidades o limitaciones.

La ultima década ha sido testigo de un crecimiento muy importante en el
descubrimiento y publicaciéon de nuevas vulnerabilidades, alcanzandose
su punto maximo en 2006 y 2007, para disminuir en los siguientes afos e
iniciar una nueva escalada, en la que nos encontramos.

El sistema CVSS (Common Vulnerability Scoring System) es un estandar,
independiente de la plataforma, para la calificacién de vulnerabilidades
IT. ELCVSS asigna un valor (entre 0y 10) a las vulnerabilidades, atendien-
do a su gravedad.

Las vulnerabilidades que conducen a incidentes provocados por factores hu-
manos y organizativos son, en parte, el resultado de errores de los usuarios.
Sin embargo, también pueden surgir debido a deficiencias en la organizacién
y en la politica y normativa de seguridad de instituciones y organismos.

Determinados estudios han sefnalado que las vulnerabilidades de apli-
caciones web en el periodo considerado de 2012 no habian disminuido
respecto de las de 2011.

3 Definicion dada por el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion electrdnica.
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Aplicaciones con insuficientes medidas de seguridad derivadas de una mala gestion
de los usuarios o de los administradores. Este tipo de vulnerabilidades incluyen la
conexion de sistemas a Internet con mecanismos de usuario-contrasefa faciles de
adivinar.

Aplicaciones estandar tales como sistemas de gestion de contenidos, sin que se
hayan instalado algunas de las actualizaciones de seguridad.

Errores de programacién en desarrollos a medida para aplicaciones y paginas web.

Inyecciéon SQL y Cross Site Scripting (XSS).

Figura 3.5. Vulnerabilidades mas importantes detectadas en 2012.

Si bien las practicas seguras de desarrollo han disminuido la presencia
de vulnerabilidades en la produccidon de software, no parecen, sin em-
bargo, estar ayudando significativamente en la reduccién de las tasas de
vulnerabilidades de aplicaciones web. De hecho, la enorme demanda de
desarrolladores con experiencia en aplicaciones web, superior a la ofer-
ta, el modelo de amenazas en permanente evolucién y la complejidad del
software basado en web propician la aparicion de nuevas vulnerabilida-
des, lo que provoca que las antedichas tasas no disminuyan.

Las vulnerabilidades que mas se han reportado son las relativas a inyec-
cidn SQL y cross site scripting (XSS). En segundo lugar, se encuentran las
relativas a incidentes por denegacidn de servicio (DoS), cross site request
forgery (CSRF) y remote file include (RFI).

En muchos casos, el acceso a aplicaciones web todavia se realiza me-
diante el par usuario-contrasena. Se ha evidenciado que este mecanismo
puede burlarse con cierta facilidad, especialmente cuando se usan con-
trasenas débiles, faciles de adivinar a través de mecanismos de phishing
y hacking.

Otra de las vulnerabilidades importantes que se encuentra en los or-
ganismos e instituciones es la existencia de software sin actualizar. Un
software es vulnerable antes de que el proveedor publique una actua-
lizacién, y continuara siendo vulnerable hasta que esta actualizacion (o
parche) ha sido adecuadamente implantada. Diferentes analisis han de-
mostrado que, con frecuencia, las actualizaciones no se instalan con la
suficiente rapidez o, incluso, no se instalan nunca.

Durante 2012, los atacantes siguieron explotando vulnerabilidades toda-
via no identificadas a través de los llamados zero-days exploits.
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También los habitos de navegacién de los usuarios siguen siendo obje-
tivo prioritario de los agentes maliciosos. Durante 2012, el organismo
holandés National Cyber Security Centre (NCSC) realiz6 un estudio sobre
1.000 websites, detectando la presencia de 70 diferentes mecanismos de
seguimiento ofrecidos por terceros*. La investigacion también incluyo el
uso de cookies. Estos trabajos de campo evidenciaron que el seguimien-
to también se utilizaba en las paginas web de ciertos hospitales, lo que
hace especialmente delicado el ataque al afectar a datos de naturaleza
personal.

Por otra parte, es preciso mencionar en este apartado de vulnerabilida-
des las asociadas al uso de los servicios en la nube. El pasado ano 2012
los beneficios del uso de servicios en la nube atrajeron la atencién de mu-
chas organizaciones. Ademds de utilizar nubes publicas para los servi-
cios menos comprometidos, las organizaciones han comenzado a invertir
de manera mas decidida en nubes privadas, construidas con tecnologia
de virtualizacién.

Los problemas de seguridad asociados a los servicios cloud pusieron de
manifiesto, con el reconocimiento por parte de Dropbox, el hecho de que
nombres de usuario y contrasenas robadas de otras webs habian sido uti-
lizados para iniciar sesién en un cierto nimero de sus cuentas. Se adop-
taron medidas de seguridad adicionales como la opcién de autenticacion
de dos factores. En mayo de 2012, el Fraunhofer Institute for Securite
Information Technology informé sobre las vulnerabilidades relacionadas
con el registro, inicio de sesion, cifrado y comparticiéon de datos de acceso
en siete servicios de almacenamiento en la nube®.

El incidente de Dropbox ha hecho aflorar cuestiones tales como: jcémo
deben las organizaciones abordar la seguridad y la conformidad legal?
¢Autenticacion de uno o dos factores? ;Cémo se pueden manejar las fu-
gas de informacion? ;Como saber si los usuarios estan transfiriendo in-
formacidn a terceros? ;Como preservar el acceso del personal que ya no
estd en la organizacién? ;Cémo seleccionar los proveedores adecuados?
;Se estan aplicando las mismas estrictas normas y requisitos contrac-
tuales que se exigen a otros socios criticos del negocio que tienen acceso
a datos confidenciales o estratégicos? Y muchas otras.

Por ultimo, hay que resaltar el nuevo escenario de vulnerabilidad que se
abre con la implantacion en las organizaciones del concepto denominado
BYOD®.

4 http://www.alexa.com.

° Fraunhofer Institute Finds Security Vulnerabilites in Cloud Storage Services. The H Se-
curity, http://www.h-online.com/security/news/item/Fraunhofer-Institute-finds-secu-
rity-vulnerabilites-in-cloud-storage-services-1575935.html.

¢ Bring Your Own Device.
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BYOD es una modalidad de trabajo por la que las organizaciones permi-
ten el uso de dispositivos personales (smartphones y tablets, habitual-
mente) para el tratamiento de los datos de la propia organizacion. En esta
modalidad, cada usuario es responsable de sus propios dispositivos, que
utiliza tanto para propdsitos personales como corporativos. La llamada
«consumerizacién» es una tendencia que esta estrechamente ligada a
BYOD. La consumerizacion significa que las TIC, cada vez mas, se estan
desarrollando sobre la base de los requisitos de los propios consumido-
res y de sus dispositivos.

Recientes investigaciones muestran que casi el 75% de las organizaciones
estudiadas permiten el acceso a activos de informacién a través de dispo-
sitivos que no estan sujetos a la administracion de seguridad corporativa’.

Esta situacion estd impactando en la seguridad IT de las organizaciones,
haciendo que sea necesario adoptar un nuevo enfoque que contemple
como se accede a datos de negocio desde los puntos finales y como se
custodiaran tales datos en los dispositivos de los usuarios. Estudios de
2012 muestran que, con frecuencia, la politica de seguridad que se redac-
ta y publica para tratar esta problematica es ignorada sistematicamente
por los empleados, cuya concienciacidn sobre los riesgos que se derivan
de las fugas de datos es, todavia, baja®.

Estas mismas fuentes senalaron que casi la mitad de las organizaciones
ven una correlacidn entre el incremento de dispositivos mdviles dentro del
entorno corporativoy elincremento del nimero de incidentes de seguridad®.

El nuevo enfoque en la gestion de riesgos

El andlisis de riesgos es una actividad cldsica que se requiere como base
en multiples dmbitos de la seguridad, desde certificaciones de sistemas
de gestion de la seguridad (SGSI, 1ISO 27001) hasta la proteccion de los
servicios de la administracion electronica (Esquema Nacional de Seguri-
dad, Real Decreto 3/2010).

Clasicamente, el andlisis de riesgos se ha venido realizando como una acti-
vidad de despacho para un andlisis preventivo de las medidas de proteccion
adecuadas y proporcionadas al valor de lo protegido frente a una caracteri-
zacion del entorno hostil en que se encuentra, sea por incidentes externos,
ataques deliberados o vulnerabilidades propias del sistema de informacidn.

7 iPass (noviembre de 2011) The iPass Mobile Enterprise Report: http://info.ipass.com/
forms/mobileenterprise-report.

8 PricewaterhouseCoopers (marzo de 2012): Information Risk Maturity Index.

7 Trend Micro (febrero de 2012) Mobile Consumerization Trends&Perceptions: http://
www.trendmicro.com/cloud-content/us/pdfs/rpt_decisive- analytics_mobile_consum-
erization_trends_perceptions.pdf.
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El andlisis estatico solo permite una gestidn preventiva. Durante la ocu-
rrencia de incidentes o ataques, es mero observador que aprende de lo
ocurrido para el siguiente ciclo de despacho: revision periddica. Pero no
permite un analisis en tiempo real:

— Cuando descubrimos una vulnerabilidad en nuestro sistema (por
ejemplo, un defecto de software o una deficiencia de fabricacion o de
ensamblaje o de gestidn).

— Cuando un incidente o un ataque inutiliza parte de nuestras capas
de defensa (por ejemplo, desastres naturales o ciberataques); en
estos casos, el perimetro de seguridad cambia y el riesgo aumenta
notablemente.

— Cuando un proveedor tiene problemas en su prestacion de servicio
con consecuencias sobre nuestra capacidad de operar.

En todos estos casos, lo que se requiere es revisar el andlisis de riesgos
del nuevo escenario y tomar rapidamente decisiones correctivas que mi-
tiguen el impacto y permitan salir lo antes posible del escenario de crisis
en que nos hemos visto envueltos.

Todo analisis necesita un modelo que defina los parametros de entrada,
el procesamiento y el significado de los resultados. En un analisis de ries-
gos, a veces es tanto o mas importante el por qué del resultado porque
si el riesgo es elevado la pregunta relevante es qué debemos hacer para
reducirlo y, teniendo en cuenta que el entorno es el que es, normalmente
lo que hay que mejorar es el sistema de proteccién propio para que de
las mismas premisas se deriven situaciones de mejor riesgo. Eso implica
entender cémo se traducen las amenazas en riesgos y como frenar las
amenazas para que no lleguen a desgracias.

En el nuevo enfoque, los incidentes rara vez son atémicos (en el sentido
académico del término: indivisibles) sino que usualmente siguen una ruta
de avance desde donde se originan hasta donde hacen dafno al sistema.
Esto es muy grafico en sistemas que disfrutan de capas de defensa, fisi-
cas y logicas, de forma que un atacante tiene que ir progresando a través
de varias etapas, a veces ayudado de forma inconsciente por problemas
técnicos que debilitan alguna capa o por catastrofes naturales que des-
truyen o debilitan el esquema de capas.

Un modelo que dé respuestas debe incluir este concepto de progreso
para poder entender:

— Qué capas debemos proteger preventivamente para impedir, dificul-
tar o retrasar el progreso del incidente.

— Qué debemos hacer cuando una capa ha sido perforada y el atacante
estd mas cerca de alcanzar su objetivo: esta es la parte mas dina-
mica, pues supone conectar los detectores de intrusidn al sistema
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de analisis de riesgos para conocer el riesgo sobrevenido tras una
intrusion.

En definitiva, el nuevo enfoque supone, por una parte, realizar los anali-
sis de riesgos entendiendo los ataques posibles (tiempo, capacidad del
atacante, progreso del ataque), y por otra parte, disponer de una capa-
cidad de gestion que pueda informar adecuadamente a los que tienen
que tomar decisiones preventivas y reactivas de forma que protejamos
no los componentes, sino los servicios finales, sean relativos a la admi-
nistracién electronica o a los servicios publicos esenciales que, a fin de
cuentas, estan fuertemente interrelacionados.

Toma de conciencia de lo que hay que proteger
Las politicas de seguridad de la informacion

La Politica de seguridad de la informacion es un documento de alto nivel
que define lo que significa «seguridad de la informacién» en una organi-
zacion (12). El documento debe ser accesible por todos los miembros de
la organizacion y redactado de forma sencilla, precisa y comprensible.
Conviene que sea breve, dejando los detalles técnicos para otros docu-
mentos normativos.

El Esquema Nacional de Seguridad (ENS) (13) se refiere en varios puntos
a la existencia de una politica de seguridad en los organismos publicos:

ENS. Articulo 11. Requisitos minimos de seguridad:

Todos los érganos superiores de las Administraciones Publicas debe-
ran disponer formalmente de su politica de seguridad, que sera apro-
bada por el titular del érgano superior correspondiente.

ENS. Articulo 12. Organizacion e implantacion del proceso de seguridad.

La seguridad debera comprometer a todos los miembros de la organi-
zacion. La politica de seguridad segun se detalla en el Anexo Il, seccion
3.1, deberd identificar unos claros responsables de velar por su cum-
plimiento y ser conocida por todos los miembros de la organizacion
administrativa.

ENS. Disposicion transitoria. Adecuacion de sistemas.

Mientras no se haya aprobado una politica de seguridad por el érgano
superior competente serdn de aplicacion las politicas de seguridad que
puedan existir a nivel de érgano directivo.

ENS. Anexo II: Medidas de seguridad.

Marco organizativo [org].
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Politica de seguridad [org.1].

La politica de seguridad sera aprobada por el érgano superior compe-
tente que corresponda, de acuerdo con lo establecido en el Articulo 11,
y se plasmara en un documento escrito, en el que, de forma clara, se
precise, al menos, lo siguiente:

Los objetivos o mision de la organizacidn.
— Elmarcolegalyregulatorioen el que se desarrollaran las actividades.

— Los roles o funciones de seguridad, definiendo para cada uno los de-
beres y responsabilidades del cargo, asi como el procedimiento para
su designacién y renovacion.

— Laestructura del comité o los comités para la gestion y coordinacion
de la seguridad, detallando su dmbito de responsabilidad, los miem-
bros y la relacién con otros elementos de la organizacion.

— Las directrices para la estructuracion de la documentacidn de segu-
ridad del sistema, su gestion y acceso.

La politica de seguridad debe referenciar y ser coherente con lo es-
tablecido en el Documento de Seguridad que exige el Real Decreto
1720/2007, en lo que corresponda (14).

La Politica de seguridad de la informacién debe hacer referencia ademas
a aquellas otras politicas de seguridad nacionales o internacionales que
afecten al organismo publico.

Principios de seguridad

En la toma de decisiones en materia de politica de seguridad, se deben
tener en cuenta una serie de principios basicos ampliamente aceptados
en el ambito de la seguridad y que estan reflejados en los documentos de
politica de seguridad de la OTAN y de la Unidon Europea (15) asi como en
los de otros paises de nuestro entorno:

Clasificacién de la informacién.

Habilitacién/autorizacién de seguridad.

Necesidad de conocer.

Compartimentaciéon de la informacién.

Imputabilidad.

Equilibrio entre seguridad y eficacia o garantia razonable.

Segregacion de las funciones de administracién, administracién de
seguridad y supervision de la seguridad.
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Los anteriores principios son validos para cualquier entorno de la segu-

rid

ad, ya sea seguridad fisica, seguridad de personal, seguridad docu-

mental o seguridad TIC. Existen ademas otros principios de seguridad
generalmente aceptados y directamente relacionados con los sistemas

de

informacion:

Andlisis y gestidn del riesgo. Se realizardn aquellos procesos necesa-
rios de andlisis y gestion de riesgos que permitan monitorizar, redu-
cir, eliminar, evitar o asumir los riesgos asociados al sistema.

Minima funcionalidad. Solo estaran disponibles las funciones, proto-
colos y servicios necesarios para cumplir el requisito operacional o
funcional del sistema.

Minimo privilegio. Los usuarios de los sistemas que manejen infor-
macion clasificada solo dispondran de los privilegios y autorizaciones
gue se requieren para la realizacion de las obligaciones de su puesto
de trabajo.

Nodo autoprotegido. Cada sistema interconectado deberd, inicial-
mente, tratar al otro sistema como un entorno no confiable y debera
implementar medidas que controlen el intercambio de informacion
con el otro sistema.

Defensa en profundidad. Las medidas de proteccién deberdn imple-
mentarse en la medida de lo posible en varios componentes, niveles
0 capas, y en la maxima extensién, de manera que no haya una unica
linea (o componente) de defensa.

Control de configuracion. Se debe mantener una configuracién basica
del equipamiento hardware y software en los sistemas clasificados.
Establecer con caracter obligatorio la aplicacion de configuraciones
de seguridad en las diferentes tecnologias utilizadas en el sistema.

Verificacion de la seguridad. La aplicaciéon de estos principios y su
consecuente implementacion en medidas de proteccién debera ser
inicial y periddicamente verificada.

Respuesta ante incidentes. Se debe disponer de una capacidad de
respuesta que permita una rapida reacciéon ante un incidente de
seguridad.

Los principios de seguridad antes mencionados se materializan en los
sistemas de informacion y comunicaciones identificando un conjunto de
objetivos de seguridad:

Identificar a las personas que acceden a la informacidon manejada por
un sistema o a los recursos del mismao.

Autenticar a las personas que acceden a la informaciéon manejada por
un sistema o a los recursos del mismao.
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— Controlar el acceso a la informacién manejada por un sistema o a los
recursos del mismo.

— Proporcionar confidencialidad a la informaciéon manejada por un
sistema.

— Proporcionar integridad a la informaciéon manejada por un sistema o
a los recursos del mismo.

— Mantener la disponibilidad de la informaciéon manejada por un siste-
ma o de los recursos del mismo.

— No repudio. Proporcionar la prueba de que una determinada transmi-
sién o recepcion ha sido realizada, no pudiendo su receptor/transmi-
sor negar que se haya producido.

— Trazabilidad. Proporcionar los controles que determinen en que en
todo momento se podrd determinar quién hizo qué y en qué momento.

EL ENS, por su parte, establece otros principios basicos:

— Seguridad Integral: la seguridad de la informacion en la Administra-
cién se plantea como un proceso integral que excluye tratamientos
coyunturales. Se prestara especial atencion a las personas, la orga-
nizacion y los procedimientos de seguridad.

— Gestion basada en riesgos: se analizaran los riesgos donde se de-
beran identificar y evaluar riesgos inherentes en todos los activos
de informacion, incluyendo las personas y la infraestructura que in-
vierten en su gestion. Este conocimiento de los riesgos servird para
gestionarlos mediante el despliegue de medidas de seguridad para
mitigar su impacto.

— Prevencidn, reaccion y recuperacion: los sistemas de seguridad de-
ben tener una orientacion preventiva para evitar las amenazas. Los
sistemas dispondran de medidas de recuperacién que permitan res-
taurar la informacion y los servicios, sin que se ponga en peligro la
continuidad de los mismos.

— Establecimiento de barreras de defensa: debera existir una estrate-
gia de proteccion con diversas capas de seguridad y control.

— Evaluacion periddica: a través de auditorias y sistemas de verifica-
cion de cumplimientos.

— Funcién diferenciada: Las diversas responsabilidades inherentes a la
gestién de la seguridad deberan diferenciarse de las relativas a las
de gestion de los sistemas de informacidn.

Los principios de seguridad mencionados deben estar recogidos en la
Politica de seguridad de la informacion, la cual se desarrolla por medio de
normativa de seguridad que afronta aspectos especificos. La normativa
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de seguridad debe estar a disposicién de todos los miembros de la orga-
nizacién que necesiten conocerla, en particular para aquellos que utili-
cen, operen o administren los sistemas de informacién y comunicaciones.

Dado que la Politica de seguridad de la informacidn esta escrita a un nivel
muy amplio, se requiere complementarla con documentos mas precisos
qgue ayuden a llevar a cabo lo propuesto. Para ello, se utilizan otros instru-
mentos que reciben diferentes nombres, siendo comunes los siguientes:

- Normas de seguridad (security standards).
- Guias de seguridad (security guides).
- Procedimientos de seguridad (security procedures).

Las normas uniformizan el uso de aspectos concretos del sistema. Indi-
can el uso correcto y las responsabilidades de los usuarios y suelen ser
de caracter obligatorio.

Las guias tienen un caracter formativo y buscan ayudar a los usuarios a
aplicar correctamente las medidas de seguridad proporcionando razo-
namientos donde no existen procedimientos precisos. Por ejemplo, suele
haber una guia sobre cémo escribir procedimientos de seguridad. Las
guias ayudan a prevenir que se pasen por alto aspectos importantes de
seguridad que pueden materializarse de varias formas.

Los procedimientos (operativos) de seguridad afrontan tareas concre-
tas, indicando lo que hay que hacer, paso a paso. Son utiles en tareas
repetitivas.

Las organizaciones no siempre separan nitidamente estos diferentes
tipos de herramientas, sino que a veces se generan manuales y regla-
mentos de seguridad que tienen un poco de todos los elementos ante-
riormente mencionados, buscando siempre una mayor efectividad en la
concienciacion y formacidn de los usuarios del sistema.

Si bien los manuales y reglamentos de cardcter mixto pueden servir
como herramientas importantes, a menudo es util distinguir claramente
entre lo que es politica (abstracta) y su aplicacion concreta. De esta for-
ma, se es mas flexible y se consigue una cierta uniformidad de resulta-
dos incluso cuando cambia la tecnologia o los mecanismos empleados.

El Esquema Nacional de Seguridad

El Real Decreto 3/2010, de 8 de enero (BOE de 29 de enero), por el que se
regula el Esquema Nacional de Seguridad (ENS) en el ambito de la Adminis-
tracion electrénica, regula el citado esquema previsto en el articulo 42 de
la Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos
a los Servicios Publicos.
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Su objeto es establecer la politica de seguridad en la utilizaciéon de me-
dios electronicos y esta constituido por principios basicos y requisitos
minimos que permitan una proteccion adecuada de la informacion.

Su finalidad es crear la confianza necesaria en el uso de la administra-
cion electrdnica por parte de los ciudadanos y permitir el cumplimien-
to por parte de las administraciones de la obligacidn de prestar acceso
electrénico y trdmites publicos.

EL ENS introduce los elementos comunes que han de guiar la actuacién
de las Administraciones Publicas en materia de seguridad de las tecno-
logias de la informacién.

En particular:

— Los principios basicos a ser tenidos en cuenta en las decisiones en
materia de seguridad.

— Los requisitos minimos que permitan una proteccion adecuada de la
informacién.

— El mecanismo para lograr el cumplimiento de los principios basicos
y requisitos minimos mediante la adopcidn de medidas de seguridad
proporcionadas a la naturaleza de la informacion, el sistema y los
servicios a proteger (16).

Se desarrolla teniendo en cuenta, entre otras, las recomendaciones de
la Unién Europea, la situacion tecnoldgica de las diferentes Administra-
ciones Publicas, asi como los servicios electrénicos ya existentes, y la
utilizacion de estandares abiertos asi como, en su caso y de forma com-
plementaria, estandares que sean de uso generalizado por los ciudada-
nos (17).

En su elaboracion se han manejado, entre otros, referentes en materia
de seguridad tales como directrices y guias de la OCDE (18), recomenda-
ciones de la Unidn Europea, normalizacidon nacional e internacional (19)
(20), normativa sobre administracion electrdnica, proteccion de datos de
caracter personal (21), firma electrénica y Documento Nacional de Identi-
dad Electrdnico (22) (23), asi como a referentes de otros paises.

Sus objetivos principales son los siguientes:

— Crear las condiciones necesarias de confianza en el uso de los me-
dios electronicos, a través de medidas para garantizar la seguridad
de los sistemas, los datos, las comunicaciones y los servicios electro-
nicos, que permita a los ciudadanos y a las Administraciones Publicas
el ejercicio de derechos y el cumplimiento de deberes a través de
estos medios.

— Establecer la politica de seguridad en la utilizacién de medios elec-
trénicos en el ambito de la Ley 11/2007, que estard constituida por

ot
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los principios basicos y los requisitos minimos para una proteccion
adecuada de la informacion.

Introducir los elementos comunes que han de guiar la actuacién de
las Administraciones Publicas en materia de seguridad de las tecno-
logias de la informacidn.

Aportar un lenguaje comun para facilitar la interaccion de las Admi-
nistraciones Publicas, asi como la comunicacién de los requisitos de
seguridad de la informacién a la industria.

el ENS se concibe la seguridad como una actividad integral en la que
caben actuaciones puntuales o tratamientos coyunturales, debido a

que la debilidad de un sistema la determina su punto mas fragil y, a me-
nudo, este punto es la coordinacidn entre medidas individualmente ade-
cuadas pero deficientemente ensambladas.

EL ENS es de obligado cumplimiento para:

Administracion general del Estado (AGE): el conjunto de departamen-
tos, entes, sociedades publicas, organismos y agencias estatales.

La Administracion de las comunidades auténomas (autondmica):
los departamentos y consejerias, fundaciones publicas, institutos,
agencias, sociedades publicas, universidades y otros entes de la
Administracion.

La Administracién local: ayuntamientos, diputaciones, mancomuni-
dades y otras formas de organizacion de la Administracién, fundacio-
nes y patronatos, sociedades publicas y entes auténomos.

Entidades de derecho publico vinculadas o dependientes del conjunto
de la Administracién espanola.

No obstante, no es obligatorio a aquellas administraciones que reali-
cen sus actividades en régimen de derecho privado.

Para cumplir con el ENS, las administraciones deben cumplir al menos
los siguientes puntos (24):

Definir y aprobar formalmente la Politica de seguridad por parte del
titular responsable de la accién de gobierno, documento recopilatorio
del marco de seguridad objetivo.

Definir los tipos y niveles de informacién administrativa a efectos de
seguridad y aprobar su estructura por el érgano de direccion.

Crear y definir comités de seguridad, responsables de velar por la
politica de seguridad de la entidad.

Designar la figura del responsable de seguridad por sistemas y/o
departamentos.



Concienciacion en las administraciones publicas

Definir la normativa de seguridad, indicando cdmo y quién hace las
distintas tareas y como se identifican y resuelven las incidencias que
pudieran darse.

Definir y escribir los procesos de autorizacion, formalizando autori-
zaciones que cubran todos los elementos de los sistemas de informa-
cion: instalaciones, equipos, aplicaciones, medios de comunicacion,
accesos, soportes, etc.

Establecer el cumplimiento técnico, con la revisién periddica de la
normativa y los procedimientos por el personal técnico.

Realizar auditorias bienales de seguridad en las que se revise la poli-
tica de seguridad y su cumplimiento, asi como el conjunto de riesgos,
normativas, procedimientos y controles establecidos.

Formar continuamente a todo el personal sobre la politica, normativa
y procedimientos de seguridad.

Estan integrados en el dmbito del ENS todos los elementos técnicos,
humanos, materiales y organizativos relacionados con los sistemas de
informacién. De forma especifica, se implementaran, gestionaran e inte-
graran para el cumplimiento del ENS los siguientes conceptos:

Servicios, tramites y demas relaciones que se presten a ciudadanos
electrénicamente.

Las comunidades electrdnicas relativas a la transmision, almacena-
miento y recepcidn de datos.

Las sedes y registros electronicos.

Las notificaciones y publicaciones electrénicas.

Los mecanismos de firma electrénica y certificados digitales.
Las aplicaciones informaticas.

Los ficheros con datos de terceros.

La gestidn de las copias de seguridad.

Las herramientas de hardware y software, ya sean propias o provistas
por terceros.

La adquisicion de nuevos componentes de los sistemas de
informacién.

La transmision de datos entre distintas administraciones.

El acceso y manejo de la informacién por el personal de las
administraciones.

Las redes, dispositivos periféricos, dispositivos maviles, etc.
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Procedimientos que aseguren la conservacidn y accesibilidad a largo
plazo de los documentos electrénicos elaborados por las administra-
ciones publicas.

El cumplimento del ENS engloba toda informacién que, estando en so-
porte fisico, haya sido causa o consecuencia de la informacién electré-
nica, debiendo aplicarse las mismas medidas de seguridad conforme al
soporte en el que se encuentre.

Para su implementacidn, se tiene que disponer de los siguientes elemen-
tos (25):

Inventario de activos, recursos técnicos, organizativos, humanos y
procedimentales sujetos al ENS.

Catalogacion de los tipos de informacion segun su criticidad.
Analisis de riesgos.

Seleccion de medidas de proteccion en funcidn de los tipos y niveles
de la informacion.

Elaboracidn de un marco organizativo de seguridad:

e Documento de politica de seguridad.

¢ Documentos de normativa de seguridad.

e Documentos de procedimientos de seguridad.
» Documentos de autorizacién.

e Documentos de cumplimiento técnico.

Arquitectura de seguridad.

Sistemas de registro, control y resolucién de incidencias.
Plan de continuidad de servicio.

Plan de pruebas y monitorizacion del sistema.

Medidas de proteccion.

Plan de formacion y sensibilizacidn del personal.
Actualizacion del sistema.

Plan de auditoria bienal.

Respecto a su implantacidn, es de aplicacion lo siguiente:

Medidas de proteccion:

» Proteccidon de instalaciones e infraestructuras.
e Gestion del personal.

» Proteccion de equipos.

* Proteccion de las comunicaciones.

* Proteccién de soportes de informacion.
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» Proteccion de aplicaciones.
* Proteccidn de la informacion.
* Proteccion de los servicios.

— Categorizacion de los sistemas de informacion:

¢ Dimensiones de la seguridad: disponibilidad, autenticidad, integri-
dad, confidencialidad, trazabilidad.

» Determinacion de los niveles de seguridad por sistema: bajo, me-
dio, alto.

» Relacién entre tipos de informacién y dimension de la confiden-
cialidad.

» Determinacion de categoria de cada sistema: basica, media, alta.

— Marco organizativo:

e Politica de seguridad.

e Normativa de seguridad.

¢ Procedimientos de seguridad.

e Procesos de autorizacion.

« Organos de gestion.

e Auditorias de seguridad: cumplimiento legal y cumplimiento técnico.

— Marco operacional:

» Planificaciéon: andlisis de riesgos, arquitecturas de seguridad,
componentes, etc.

e Control de accesos.

« Explotacion: inventario de activos, gestién de procesos, registros,
sistemas de proteccidn.

Guias CCN-STIC publicadas: "

800 - Glosario de Términos y Abreviaturas del ENS Servicios de respuesta ante incidentes de seguridad CCN-CERT
801 - Responsables y Funciones en el ENS Formaci6n STIC: presencial / en-linea

802 - Auditorfa de la seguridad en el ENS Esquema Nacional de Evaluacién y Certificacién

803 - Valoracion de sistemas en el ENS

804 - Medidas de implantacion del ENS

805 - Politica de Seguridad de la Informacion

806 - Plan de Adecuacion del ENS

807 - Criptologia de empleo en el ENS

808 - Verificacion del cumplimiento de las medidas en el ENS
809 - Declaracion de Conformidad del ENS

810 - Creacién de un CERT / CSIRT

811 - Interconexion en el ENS

812 - Seguridad en Entornos y Aplicaciones Web

813 - Componentes certificados en el ENS

814 - Seguridad en correo electrénico

815 - Métricas e Indicadores en el ENS

817 - Criterios comunes para la Gestion de Incidentes de Seguridad
818 - Herramientas de Seguridad en el ENS

821 - Ejemplos de Normas de Seguridad

822 - Procedimientos de Seguridad en el ENS

823 — Cloud Computing en el ENS

824 - Informe del Estado de Seguridad

MAGERIT v3

Programas de apoyo:
Pilary uPILAR

Figura 3.6. Instrumentos de apoyo a la implantacion del ENS puestos a disposicion de
los organismos de las AA. PP. hasta 2012.
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e Servicios externos.

» Continuidad del servicio.

* Monitorizacién del sistema.

» Acreditacién de conocimientos de la vida laboral.

Las responsabilidades basicas del personal de la
Administraciéon

Las administraciones y entidades publicas de todo tipo deben contar con
los factores organizativos que les permitan satisfacer el derecho de los
ciudadanos a una buena Administracion y contribuir al desarrollo eco-
nomico y social. Entre esos factores el mas importante es, sin duda, el
personal al servicio de la Administracion.

En general, la legislacidn bdsica de la funcién publica hace posible que
existan los profesionales que la Administracion necesita, estimula a los
empleados para el cumplimiento eficiente de sus funciones y responsa-
bilidades, les proporciona la formacion adecuada y les brinda suficientes
oportunidades de promocion profesional, al tiempo que facilita una ges-
tién racional y objetiva, agil y flexible del personal, atendiendo al continuo
desarrollo de las nuevas tecnologias.

La Ley 7/2007, de 12 de abril, del Estatuto Basico del Empleado Publico
(26) recoge los principios generales exigibles a quienes son empleados
publicos asi como los derechos bdsicos y comunes, distinguiendo entre
los de caracter individual y los derechos colectivos. El Estatuto establece
en nuestra legislacion una regulacién general de los deberes basicos de
los empleados publicos fundada en principios éticos y reglas de compor-
tamiento, que constituye un auténtico cédigo de conducta.

En definitiva, la condicion de empleado publico no solo comporta dere-
chos, sino también una especial responsabilidad y obligaciones especifi-
cas para con los ciudadanos, la propia Administracién y las necesidades
del servicio. Este, el servicio publico, se asienta sobre un conjunto de va-
lores propios, sobre una especifica «cultura» de lo publico que, lejos de
ser incompatible con las demandas de mayor eficiencia y productividad,
es preciso mantener y tutelar.

El Estatuto Basico también define las clases de empleados publicos
—funcionarios de carrera e interinos, personal laboral, personal even-
tual-y la figura del personal directivo, factor decisivo de modernizacion
administrativa, puesto que su gestion profesional se somete a criterios
de eficacia y eficiencia, responsabilidad y control de resultados en fun-
cion de los objetivos.

El capitulo VI del Estatuto recoge el «Cédigo de conducta» de los emplea-
dos publicos. En él se establece (art. 52) que:
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Los empleados publicos deberdan desempenar con diligencia las tareas
que tengan asignadas y velar por los intereses generales con sujecion
y observancia de la Constitucion y del resto del ordenamiento juridico,
y deberan actuar con arreglo a los siguientes principios: objetividad, in-
tegridad, neutralidad, responsabilidad, imparcialidad, confidencialidad,
dedicacion al servicio publico, transparencia, ejemplaridad, austeri-
dad, accesibilidad, eficacia, honradez, promocién del entorno cultural y
medioambiental y respeto a la igualdad entre mujeres y hombres, que
inspiran el Cédigo de Conducta de los empleados publicos configurado por
los principios éticos y de conducta regulados en los articulos siguientes.

Los principios éticos (art. 53) recogen entre otros la necesidad de que los
empleados publicos «respeten la Constitucidn y el resto de normas que
integran el ordenamiento juridico», y de que su actuacién persiga «la sa-
tisfaccion de los intereses generales de los ciudadanos y se fundamen-
tard en consideraciones objetivas orientadas hacia la imparcialidad y el
interés comun, al margen de cualquier otro factor que exprese posiciones
personales, familiares, corporativas, clientelares o cualesquiera otras que
puedan colisionar con este principio». Ajustaran su actuacién a los prin-
cipios de lealtad y buena fe con la Administracién en la que presten sus
servicios, y con sus superiores, companeros, subordinados y con los ciu-
dadanos. Su conducta se basard en el respeto de los derechos fundamen-
tales y libertades publicas y fundamentalmente actuaran de acuerdo con
los principios de eficacia, economia y eficiencia, y vigilaran la consecucién
del interés general y el cumplimiento de los objetivos de la organizacion.

Ademas, y en relacién con la necesidad de concienciacién que aqui nos
ocupa, los empleados publicos «cumplirdn con diligencia las tareas que
les correspondan o se les encomienden», «guardaran secreto de las
materias clasificadas u otras cuya difusion esté prohibida legalmente»,
«garantizaran la constancia y permanencia de los documentos para su
transmision y entrega a sus posteriores responsables», «mantendran
actualizada su formacidn y cualificacién» y «observaran las normas so-
bre seguridad y salud laboral».

Los aspectos de concienciacidn sobre los riesgos y de formacion en se-
guridad pueden verse reflejados en los principios de conducta que esta-
blece la Ley 7/2007 relativos a la actuacion diligente, eficaz, responsable,
etc. Sin embargo, se echa de menos una expresion explicita a la obser-
vancia de las normas de seguridad informatica tal como hace con las
normas de seguridad y salud laboral.

La organizacion de seguridad

Los organismos de la Administracién son entidades de distinta natura-
leza, dimensidn y sensibilidad y, sin entrar en casuisticas particulares,
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estd claro que el mantenimiento y gestion de la seguridad de las TIC va
intimamente ligada al establecimiento de una organizacién o estructura
de seguridad dentro de los organismos (27).

Dicha «organizacién de seguridad» se establece mediante la identifica-
cion y definicion de las diferentes actividades y responsabilidades en ma-
teria de gestion de la seguridad de los sistemas y la implantacién de una
estructura que las soporte. En general, la Politica de seguridad debe esta-
blecer las funciones y responsabilidades, en materia STIC, del personal
que constituye las diferentes estructuras de la organizacién. Por ejemplo,
el articulo 10 del Esquema Nacional de Seguridad diferencia la respon-
sabilidad de seguridad (responsable de seguridad) de la responsabilidad
sobre la operacion del servicio (responsable del sistema, ayudado por el
administrador de seguridad), de forma que el responsable de seguridad
supervisa la actividad operacional (28).

Como norma general, en la organizacion de seguridad de un organismo
publico se encontraran definidas las figuras que se citan a continuacion.
Hay que tener en cuenta que estas figuras son un modelo de referencia
que sirve de orientacion en el desarrollo de la estructura de seguridad
de cualquier organizacion, donde las necesidades de personal y recursos
disponibles son determinantes.

La responsabilidad del éxito de una organizacion recae, en ultima instancia,
en su Direccién. La Direccidén es responsable de organizar las funciones y
responsabilidades y la politica de seguridad del organismo y de facilitar los
recursos adecuados para alcanzar los objetivos propuestos. Los directivos
son también responsables de dar buen ejemplo siguiendo las normas de
seguridad establecidas. En una organizacion pueden coexistir diferentes in-
formaciones y servicios, debiendo identificarse al responsable (o propieta-
rio) de cada uno de ellos. Una misma persona puede aunar varias responsa-
bilidades. Por ejemplo, en el ENS dos figuras son especialmente relevantes:

— El responsable de la informacion que establece las necesidades de
seguridad de la informacién que se maneja.

— Elresponsable del servicio que establece las necesidades de seguri-
dad del servicio que se presta.

El ENS habla del «responsable de la informacién» como la persona que
tiene la potestad de establecer los requisitos de la informacién en mate-
ria de seguridad. O, en terminologia del ENS, la persona que determina
los niveles de seguridad de la informacidn. Aunque la aprobacién formal
de los niveles corresponda al responsable de la informacion, se puede
recabar una propuesta al responsable de seguridad y conviene que se
escuche la opinion del responsable del sistema.

ELENS habla del «responsable del servicio» como la persona que tiene la
potestad de establecer los requisitos del servicio en materia de seguri-
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dad. O, en terminologia del ENS, la persona que determina los niveles de
seguridad de los servicios.

En todos los organismos publicos deberia existir también un «respon-
sable de seguridad» o persona especificamente designada por el orga-
nismo, segun procedimiento descrito en su politica de seguridad, con un
conjunto mas o menos concreto de las siguientes responsabilidades:

— Mantener la seguridad de la informacion manejada y de los servicios
prestados por los sistemas TIC en su dmbito de responsabilidad.

— Realizar o promover las auditorias periddicas que permitan verifi-
car el cumplimiento de las obligaciones del organismo en materia de
seguridad.

— Promover la formacién y concienciacion STIC dentro de su ambito de
responsabilidad.

— Verificar que las medidas de seguridad establecidas son adecua-
das para la proteccién de la informacién manejada y los servicios
prestados.

— Analizar, completar y aprobar toda la documentacién relacionada con
la seguridad del sistema (ver seccién 9).

— Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestidn de eventos de seguridad y mecanismos de
auditoria implementados en el sistema.

— Apoyar y supervisar la investigacion de los incidentes de seguridad
desde su notificacion hasta su resolucion.

— Elaborar el informe periddico de seguridad para el propietario del
sistema, incluyendo los incidentes mas relevantes del periodo.

Esta figura de «responsable de seguridad» aparece con otras denominacio-
nes en diferentes documentos de politica de seguridad, como por ejemplo:

NIST: Computer Security Program Manager [SP 800-12] (29).
Unién Europea: Autoridad INFOSEC (ASTIC) [2001/264/CE].

CCN: Autoridad de Seguridad de las Tecnologias de la Informacién y
Comunicacion (ASTIC) [CCN-STIC 201].

Ministerio de Defensa: Autoridad INFOSEC (Al) [OM 76/2002] (30).

Otros roles especialmente importantes desde el punto de vista de la se-
guridad son aquellos directamente relacionados con la operacion o ex-
plotacion de los sistemas TIC. En este sentido, en los organismos publicos
deberia también existir un «responsable del sistema», persona designa-
da por el propietario del sistema en la correspondiente documentacién
de seguridad con un conjunto de responsabilidades como las siguientes:
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— Desarrollar, operar y mantener el sistema durante todo su ciclo de
vida, de sus especificaciones, instalacion y verificacion de su correcto
funcionamiento.

— Definir la topologia y politica de gestion del sistema estableciendo los
criterios de uso y los servicios disponibles en el mismo.

— Definir la politica de conexion o desconexidn de equipos y usuarios
nuevos en el sistema.

— Aprobar los cambios que afecten a la seguridad del modo de opera-
cion del sistema.

— Decidir las medidas de seguridad que aplicaran los suministradores
de componentes del sistema durante las etapas de desarrollo, insta-
lacién y prueba del mismo.

— Implantar y controlar las medidas especificas de seguridad del siste-
ma y cerciorarse de que estas se integren adecuadamente dentro del
marco general de seguridad.

— Determinar la configuracién autorizada de hardware y software a uti-
lizar en el sistema.

— Aprobar toda modificacion sustancial de la configuraciéon de cual-
quier elemento del sistema.

— Llevar a cabo el preceptivo proceso de andlisis y gestion de riesgos
en el sistema.

— Elaborar y aprobar la documentacidn de seguridad del sistema.

— Delimitar las responsabilidades de cada entidad involucrada en el
mantenimiento, explotacidn, implantacién y supervision del sistema.

— Velar por el cumplimiento de las obligaciones del administrador de
seguridad del sistema.

— Investigar losincidentes de seguridad que afecten al sistemay, en su caso,
comunicacion al responsable de seguridad o a quien este determine.

— Establecer planes de contingencia y emergencia, llevando a cabo fre-
cuentes ejercicios para que el personal se familiarice con ellos.

— Ademds, el responsable del sistema puede acordar la suspensidn del
manejo de una cierta informacioén o la prestacion de un cierto servi-
cio si es informado de deficiencias graves de seguridad que pudieran
afectar a la satisfaccion de los requisitos establecidos.

La figura de responsable del sistema recibe también otras denominacio-
nes tales como:

— NIST: Program and functional managers / application owners [SP
800-12].
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— Unioén Europea: Autoridad Operativa del Sistema de Tecnologia de la
Informacién (AOSTI) [2001/264/CE] (15).

— CCN: Autoridad Operacional del Sistema de las Tecnologias de la In-
formacion y Comunicacion (AOSTIC) [CCN-STIC 201].

- Ministerio de Defensa: Autoridad Operacional del Sistema (AOS) [OM
76/2002].

En estrecha colaboracion con el responsable del sistema, deberia exis-
tir la figura de administrador de la seguridad del sistema. Esta persona
debe ser designada por el propietario del sistema con las responsabilida-
des de gestion, configuracién y actualizacidn, en su caso, del hardware y
software en los que se basan los mecanismos y servicios de seguridad, la
implementacion, gestion y mantenimiento de las medidas de seguridad y
la supervision de las instalaciones de hardware y software, sus modifica-
ciones y mejoras para asegurar que la seguridad no esta comprometida.

El administrador de seguridad del sistema es figura clave en la preven-
cién, deteccion y respuesta ante los ciberataques. Como resultado de su
trabajo y buen hacer, la organizacién garantiza que los controles de se-
guridad establecidos son cumplidos estrictamente, que se aplican los
procedimientos aprobados para manejo del sistema y que se realiza la
trazabilidad, la auditoria y el registro y analisis de eventos de seguridad.

El administrador de seguridad es el responsable, ademads, de iniciar el
proceso de respuesta ante incidentes que se produzcan en el sistema
bajo su responsabilidad, informando y colaborando con el responsable
de seguridad en la investigacion de los mismos.

Otras denominaciones de esta figura son:
— NIST: Security officer [SP 800-12].
— Unidn Europea: Agente de Seguridad INFOSEC [2001/264/CE].
— CCN: Administrador de Seguridad del Sistema (ASS) [CCN-STIC-201].

- Ministerio de Defensa: Administrador de Seguridad del Sistema (ASS)
[OM 76/2002].

En cada sistema, ademads, tienen cabida otras figuras tales como el admi-
nistrador del sistema, el administrador de red, operadores, etc., y, finalmen-
te, los usuarios del sistema, que es el conjunto de personas autorizado para
acceder al sistema utilizando las posibilidades que les ofrece el mismo.

Como ya se ha mencionado, los usuarios juegan un papel fundamental en
el mantenimiento de la seguridad del sistema, por tanto, es fundamental
su concienciacion en la seguridad de las TIC ya que en la mayoria de los
casos constituyen voluntariamente o involuntariamente la principal ame-
naza para el propio sistema.
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Deberes y obligaciones (mp.per.2):

1. Se informara a cada persona que trabaje en el sistema de los deberes y
responsabilidades de su puesto de trabajo en materia de seguridad.

a) Se especificaran las medidas disciplinarias a que haya lugar.

b) Se cubrira tanto el periodo durante el cual se desempefia el puesto como las
obligaciones en caso de término de la asignacién o traslado a otro puesto de
trabajo.

c) Se contemplara el deber de confidencialidad respecto de los datos a los que
tenga acceso, tanto durante el periodo que estén adscritos al puesto de trabajo
como posteriormente a su terminacion.

2. En caso de personal contratado a través de un tercero:
a) Se estableceran los deberes y obligaciones del personal.
b) Se estableceran los deberes y obligaciones de cada parte.

c) Se establecera el procedimiento de resoluciéon de incidentes relacionados
con el incumplimiento de las obligaciones.

Administradores y operadores deben estar debidamente informados de
sus obligaciones y responsabilidades, asi como haber sido instruidos para
la labor que desempenan. Administradores y operadores del sistema son
responsables, entre otras cosas, de leer, comprender y seguir los proce-
dimientos operativos de seguridad (POS) relativos a su sistema y de ase-
gurarse de que estadn preparados adecuadamente para llevar a cabo ope-
raciones en el sistema, en particular las correspondientes a la gestion de
mecanismos de identificacion y al procedimiento de gestidn de incidentes.

«La seguridad como funcién diferenciada» exige que el responsable del
sistema no sea la misma persona que el responsable de seguridad. Ade-
mas, de acuerdo con el principio de jerarquia que rige en las administra-
ciones publicas espanolas, en caso de conflicto este debera ser resuelto
por el superior jerarquico. Esto deberia concretarse para el caso de cada
organizacidn, acorde con la normativa que sea de aplicacidén. El mecanis-
mo concreto debe figurar en la Politica de seguridad.

La gestidn de los riesgos es una tarea que debe realizarse de manera
continua sobre el sistema, y se deben orientar todas las demas activida-
des de acuerdo a los principios de «gestidn de riesgos» y «reevaluacion
periddica»'?.

19 Ver articulo 6, «Gestion de la seguridad basada en los riesgos», y articulo 9, «Ree-
valuacion periodica», del ENS.
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En el andlisis de riesgos se debe tener en cuenta el principio de propor-
cionalidad entre el nivel de detalle del analisis y la importancia (cate-
goria) del sistema. Es responsabilidad del responsable del sistema que
se realice el preceptivo andlisis de riesgos y se proponga el tratamiento
adecuado, calculando los riesgos residuales.

Por su parte, el responsable de la seguridad es responsable de que el
andlisis de riesgos se ejecute en tiempo y forma, asi como de identificar
carencias y debilidades y ponerlas en conocimiento de los responsables
de la informacidn, del servicio y del sistema.

En todo organismo publico deberia quedar claro que el responsable de la
informacién es el dueno de los riesgos sobre la informacion, del mismo
modo que el responsable del servicio es el duefo de los riesgos sobre
los servicios.

En este sentido, el duefo de un riesgo debe ser informado (jy tener con-
ciencia!) de los riesgos que afectan a su propiedad y del riesgo residual
al que esta sometida. Cuando un sistema entra en operacion, los riesgos
residuales deben haber sido aceptados formalmente por su correspon-
diente dueno.

Una buena praxis en los organismos publicos seria establecer indica-
dores del estado de los riesgos criticos (KRI, Key Risk Indicators). Estos
indicadores son propuestos por el responsable de seguridad; su defini-
cion deberia ser acordada por el responsable de seguridad y el dueio del
riesgo.

La definicién de los indicadores contendra expresamente en qué medidas
se basan, cudl es el algoritmo de calculo, la periodicidad de evaluacién
y los umbrales de aviso y alarma (atencién urgente), y los umbrales de
riesgo en los que es preciso informar al responsable correspondiente.
Todo ello, ademds, deberia estar a disposicidn de los auditores.

En definitiva, la responsabilidad de monitorizar un riesgo recae en su
dueno, sin perjuicio de que la funcién puede ser delegada en el dia a dia,
retomando el control de la situacion cuando hay que tomar medidas para
atajar un riesgo que se ha salido de los margenes tolerables.

Existen numerosos puntos de concurrencia entre los roles y responsabi-
lidades aqui mencionados, el Esquema Nacional de Seguridad y el Regla-
mento de Proteccidn de Datos de Caracter Personal. En algunos puntos
hay coincidencia, y en otros diferencias.

ELRD 1720/2007 de Proteccion de Datos de Caracter Personal identifica
varios responsables y encargados, pormenorizando las funciones y ta-
reas que cada uno debe realizar. Los siguientes parrafos muestran cémo
conviven con las tareas y funciones marcadas por el Esquema Nacional
de Seguridad.
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Todos los roles determinados en uno y otro ordenamiento deberan ser iden-
tificados y estar formalmente asignados, sin perjuicio de que algunas figuras
puedan concurrir en la misma persona, segun se desarrolla a continuacion.

El articulo 5 del RD 1720/1997 establece que el responsable del fichero
o del tratamiento es la persona fisica o juridica, de naturaleza publica
o privada, u érgano administrativo, que solo o conjuntamente con otros
decida sobre la finalidad, contenido y uso del tratamiento, aunque no lo
realizase materialmente. Asimismo establece que el responsable de se-
guridad es la persona o personas a las que el responsable del fichero ha
asignado formalmente la funcion de coordinar y controlar las medidas de
seguridad aplicables.

En cierta medida, pueden coincidir las figuras de «responsable de la in-
formacidn» con el «responsable del fichero». Hay que tener en cuenta que
la determinacion del caracter personal de los datos viene regulada por la
normativa y matizada por una amplia jurisprudencia, acotando el margen
de discrecionalidad del responsable de la informacidn. En general, si las
funciones no coinciden en la misma persona, el responsable de la infor-
macion que se maneja estara supeditado al responsable del fichero.

El responsable del sistema debe aunar los requisitos sobre los datos de
caracter personal que se manejen en el sistema de su competencia, tanto
si son propios del organismo propietario del sistema como si son datos
cedidos por un tercero.

No cabe esperar que se produzcan conflictos entre los responsables de
la informacién y de los servicios por una parte y los responsables del
fichero y del tratamiento por otra. En caso de discrepancia, los datos de
caracter personal constituyen un objeto protegido de mayor rango y mar-
caran la pauta a seguir.

La figura del «responsable de seguridad» aparece en ambas normativas
con un papel muy similar como persona que vela porque los sistemas
efectivamente respondan a los requisitos establecidos. Los organismos
publicos haran bien en hacer coincidir estas responsabilidades en una
Unica figura, recopilando todas las funciones en la Politica de seguridad.

Por ultimo, no cabe esperar que se produzcan conflictos entre las obliga-
ciones del responsable de seguridad derivadas de una u otra normativa,
pues siempre deberd cumplirse la mayor de las exigencias derivadas de
uno u otro.

Las normas y los procedimientos

La Administracién Publica, en el desarrollo de sus funciones de servicio, po-
licia o fomento, estd sometida a diferentes normativas, de caracter estatal,
autondémico o local. La particularidad de la actuaciéon administrativa realiza-
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da por medios electrdnicos viene requiriendo, en los mismos tres niveles, la
existencia de normas asimismo especificas, al objeto de acomodar aquellas
funciones originarias a los condicionantes y medios electrdnicos.

En este sentido, la LAECSP ha supuesto el punto de partida de un exten-
so compendio de regulaciones que vienen completando nuestro moder-
no ordenamiento juridico administrativo-electrénico, entre las que cabe
destacar: el Real Decreto 1671/2009, de 6 de septiembre, de desarrollo
parcial de la LAECSP; el Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracion
electrdnica, y el Real Decreto 4/2010, de de enero, por el que se regula el
Esquema Nacional de Interoperabilidad, entre otras.

Con el objetivo de profundizar en las medidas de seguridad requeridas por
los sistemas de informacién del &mbito de la LAECSP, el ENS insta a los
organismos de las AA. PP. a desarrollar, publicar y hacer valer normas de
caracter interno a los propios organismos, tendentes a mejorar el nivel de
seguridad de las informaciones que manejan y los servicios que prestan.

La necesidad de completar el marco normativo aparece explicitamente
en muchos de los preceptos del ENS. Por ejemplo, en los articulos 14
(«Gestion del personal»), 18 («Adquisicion de productos de seguridad»),
21 («Proteccidn de informacion almacenada y en transito»), 23 («Registro
de actividad»), 34 («Auditoria de la seguridad»), 37 («Prestacién de ser-
vicios de respuesta a incidentes de seguridad en las Administraciones
Publicas»), Disposicién adicional tercera («Comité de Seguridad de la In-
formacion de las Administraciones Publicas»), etc.

En concreto, en el anexo Il del ENS («Medidas de seguridad») se encuen-
tra la medida [org.2], que sefala:

Normativa de seguridad [org.2].

Se dispondra de una serie de documentos que describan:
a) Eluso correcto de equipos, servicios e instalaciones.
b) Lo que se considerara uso indebido.

¢) La responsabilidad del personal con respecto al cumplimiento o
violacion de estas normas: derechos, deberes y medidas disciplina-
rias de acuerdo con la legislacidn vigente.

Y en relacion con los procedimientos de seguridad, nos encontramos tam-
bién en el anexo Il del ENS («Medidas de seguridad») la medida [org.3],
que sehala:

Procedimientos de seguridad [org.3].

Se dispondra de una serie de documentos que detallen de forma clara
y precisa:
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a) Cémo llevar a cabo las tareas habituales.
b) Quién debe hacer cada tarea.
¢) Cémo identificar y reportar comportamientos anémalos.

Esta habilitacion a los organismos de las AA. PP. para que promuevan su
propia normativa interna y de relacién con terceros se alienta en varias
medidas de seguridad del ENS: requisitos de acceso [op.acc.2], deberes y
obligaciones [mp.per.2], concienciacion [mp.per.3], formacion [mp.per.4],
proteccién del correo electrénico (e-mail) [mp.s.1], etc.

De acuerdo con lo previsto en el articulo 37 del ENS, el CCN-CERT investi-
gara y divulgara las mejores practicas sobre seguridad de la informacion
entre todos los miembros de las Administraciones Publicas. Con esta fi-
nalidad, las series de documentos CCN-STIC, elaboradas por el Centro
Criptolégico Nacional, ofrecen normas, instrucciones, guias y recomen-
daciones para aplicar el Esquema Nacional de Seguridad y para garan-
tizar la seguridad de los sistemas de informacién en la Administracion.

Se suele decir que lo que no se mide no puede gobernarse adecuada-
mente (31). Este aserto es igualmente predicable de la presencia y grado
de cumplimiento de las normas de seguridad en los organismos publicos,
razon por la cual conviene determinar qué métricas (32) habran de pro-
porcionar los indicadores adecuados que permitan a la direccion del or-
ganismo gestionar debidamente la influencia de las antedichas normas
en la seguridad de la informacidn y de los servicios prestados''.

En relacién con la normativa de seguridad, pueden utilizarse los siguien-
tes indicadores clasicos:

Proporcién de normas implantadas sobre normas previstas.

Nimero de violaciones graves de la normativa de seguridad
reportadas.

Encuesta de legibilidad percibida por los usuarios.

Encuesta de utilidad percibida por los usuarios.

Como acabamos de mencionar, la normativa de seguridad podra ser eva-
luada atendiendo a dos cualidades:

Legibilidad de la normativa: regularmente se puede preguntar a los
usuarios a los que va dirigida la normativa de seguridad por la facilidad
con la que se entienden los textos proporcionados. Las respuestas po-
dran valorarse en una escala de 1 a 5, de la siguiente forma: se interpreta
perfectamente, se interpreta con cierta dificultad, puede generar insegu-
ridad, no se entiende nada o genera confusion.

" Véase Guia CCN-STIC 815: Métricas e indicadores en el ENS.
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Para calcular la legibilidad de un documento a partir de un conjunto de
encuestas, pueden usarse los estadisticos mediana y desviacién estan-
dar de las puntuaciones obtenidas. Si la media o la mediana estan por
debajo de 3, deberia revisarse la documentacion, reescribiéndola de for-
ma mas clara para los lectores previstos. Por otra parte, si la desviacion
estandar es elevada, deberia revisarse el colectivo al que va destinada
pues puede que sea en si heterogéneo y la documentacién deba fraccio-
narse en partes o incluso redactarse de varias formas para que llegue a
cada colectivo especifico.

Utilidad de la normativa: regularmente se puede preguntar a los usuarios
a los que va dirigida la normativa de seguridad por la utilidad que obtiene
de los textos proporcionados. Las respuestas podran valorarse en una
escala de 1 a b, de la siguiente forma: se encuentra rdpidamente res-
puesta a lo que se necesita, aunque cuesta trabajo; leyéndolo con cuidado
y detenimiento, se consigue; no esta claro a qué caso se aplica cada cosa;
da muchas cosas por sobreentendidas, o no sirve.

También en este caso, para calcular la utilidad de un documento a partir
de un conjunto de encuestas, se usaran los estadisticos mediana y des-
viacion estandar de las puntuaciones obtenidas. Si la media o la mediana
estdn por debajo de 3, deberia revisarse la documentacién para ajustarla
a los casos de uso previstos; si la desviacion estandar es elevada, debe-
rian revisarse los escenarios a los que se pretende aplicar pues puede
que sean en si heterogéneos y la documentacién deba fraccionarse en
partes o incluso redactarse de varias formas para que se adapte a cada
caso de aplicacion y los lectores sepan cuando aplica cada cosa que se
dice.

Ejemplo del contenido de una norma general de utilizacion de
los recursos y sistemas de informacion de un organismo de la
Administracion
1. Introduccién. Ambito de aplicacion.
2. Vigencia, Revision y evaluacion.
3. Referencias.
4. Utilizacion del equipamiento informatico y de comunicaciones.
4.1. Normas generales.
4.2. Usos especificamente prohibidos.
4.3. Normas especificas para el almacenamiento de informacion.
4.4, Normas especificas para equipos portatiles y mdviles.

4.5. Uso de memorias/lapices USB (pendrives).
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4.6. Grabacién de CD y DVD.

4.7. Copias de seguridad.

4.8. Borrado y eliminacién de soportes informaticos.

4.9. Impresoras en red, fotocopiadoras y faxes.

4.10. Digitalizacién de documentos.

4.11. Cuidado y proteccién de la documentacion impresa.
4.12. Pizarrasy flipcharts.

4.13. Proteccion de la propiedad intelectual.

4.14. Proteccion de la dignidad de las personas.

Uso eficiente de equipos y recursos informaticos.
Instalacién de software.

Acceso a los sistemas de informacion y a los datos tratados.

Identificacién y autenticacién.

W ® N oo

Acceso y permanencia de terceros en los edificios, instalaciones y
dependencias del organismo.

9.1. Normas.
9.2. Modelo de protocolo de firma.
9.3. Modelo de autorizaciones y habilitaciones personales.
10. Confidencialidad de la informacidn.
11. Proteccion de datos de cardcter personal y deber de secreto.
12. Tratamiento de la informacion.
13. Salidas de informacion.
14. Copias de seguridad.
15. Conexidn de dispositivos a las redes de comunicaciones.
16. Uso del correo electrdnico corporativo (33).
16.1. Normas generales.
16.2. Usos especialmente prohibidos.
16.3. Recomendaciones adicionales.
17. Acceso a Internet y otras herramientas de colaboracién.
17.1. Normas generales.

17.2. Usos especificamente prohibidos.
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18. Incidencias de seguridad.
19. Compromisos de los usuarios.
20. Control de actuaciones sobre las bases de datos del organismo.
21. Uso abusivo de los sistemas de informacion.
21.1. Uso abusivo del acceso a Internet.
21.2. Uso abusivo del correo electrdnico.
21.3. Uso abusivo de otros servicios y sistemas del organismo.
22. Monitorizacion y aplicacion de esta normativa.
23. Incumplimiento de la normativa.
24. Modelo de aceptacidon y compromiso de cumplimiento.

25. Compendio de normas.

Informacion y concienciacion

Tradicionalmente, se ha visto la seguridad como una materia del entorno
corporativo de las TIC, y no del entorno de la funcién o el «negocio» de
la organizacion, y ha sido responsabilidad del departamento TIC. Todavia
se puede apreciar en muchos organismos de la Administracidn que los
procesos relacionados con la funcion del organismo son independientes
de los procedimientos de seguridad y en la mayoria de los casos el cri-
terio de la seguridad no se ha tenido en cuenta a la hora de disenar los
procesos relacionados con la funciéon. Sin embargo, la seguridad de los
sistemas de los organismos puede ser mejorada aumentando la concien-
ciacién, mejorando las habilidades y desarrollando una estrecha relacién
entre funcionalidad y seguridad.

La necesidad de concienciacion ha sido reconocida en la Estrategia de
Seguridad Nacional recientemente aprobada, la cual tiene entre sus li-
neas estratégicas relacionadas con la ciberseguridad «la implantacién de
una cultura de ciberseguridad sélida. Se concienciard a los ciudadanos,
profesionales y empresas de la importancia de la seguridad de la infor-
maciony del uso responsable de las nuevas tecnologias y de los servicios
de la sociedad del conocimiento» (34).

La concienciacién y la formacion ayudan a desarrollar una estrecha re-
lacién de trabajo entre las dreas y unidades de los organismos y los de-
partamentos TIC, proporcionando un lenguaje y procesos comunes que
se pueden utilizar para desarrollar una proteccion efectiva de los acti-
vos de la organizacién. Aumentar la concienciacién es potencialmente
la accién mas valiosa en la tarea continua de la seguridad. Aumentar la
concienciacién consigue que todo el personal pertinente tenga suficiente
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conocimiento de los riesgos y del impacto potencial en el negocio o fun-
cion de los fallos de seguridad. El personal necesita saber qué hacer para
prevenir los ataques y qué hacer en caso de un incidente.

Numerosos sitios web y recursos de informacidn sirven de ayuda a usua-
rios finales y al personal de la Administracion para proteger los sistemas
de informacidn, aunque muy pocos abordan o explican de manera espe-
cifica la naturaleza y el alcance de los diferentes tipos de ciberataques.
En ocasiones, ademas, el nimero de recursos disponibles y la informa-
cion que contienen puede resultar aplastante para el usuario, ya que la
informacidén y orientacién pueden variar entre las diferentes entidades.
Del mismo modo, algunos consejos son inconsistentes e incluso inade-
cuados para hacer frente a la naturaleza rdpidamente cambiante de esta
amenaza, como, por ejemplo, los consejos que afirman que la Unica con-
tramedida necesaria es mantener actualizados los sistemas operativos y
los programas antivirus.

Los esfuerzos de concienciacién deberian seguir haciendo hincapié en la
disponibilidad de informacién clara que pueda ser entendida por todos
los participantes y, en especial, por aquellos que carecen o poseen mi-
nimos conocimientos técnicos. Dada la constante naturaleza cambiante
del malware, las actividades de concienciacion deberian ser revisadas o
actualizadas regularmente para que sigan siendo efectivas, lo que ayu-
daria a mejorar la conducta y practicas online de usuarios asi como su
capacidad para protegerse de los ciberataques.

Una campana de concienciacién orientada a los empleados debe tener
presente los diferentes aspectos del problema de la seguridad informa-
tica. Aunque cualquier accioén es positiva, es realmente necesario que se
planifiquen y detallen los objetivos a conseguir.

Los programas de «concienciacién» no solo deben concienciar a las per-
sonas sino también formarlas y mostrar suficientes casos practicos en
los que se pueda apreciar la realidad.

Elfin dltimo de dichos programas es que el empleado publico sepa identi-
ficar las situaciones de riesgo en el uso de las TIC y que adquiera habitos
de uso seguro de las mismas. Para ello, serd imprescindible que alcance
un cierto nivel de conocimiento sobre los motivos para llevar a cabo di-
chas conductas.

Los mensajes de concienciacidon de seguridad necesitan ser adaptados
al publico objetivo. Para asegurar que los mensajes son relevantes, que
se han recibido y entendido, se debe tener en cuenta las particularida-
des de cada organizacion y su entorno de trabajo. Aumentar la concien-
ciacion no es un ejercicio Unico, es un proceso continuo que provoca un
cambio cultural que con el tiempo se irad integrando en el dia a dia del
organismo.
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El enfoque puede diferir de una organizacion a otra, pues la forma mas
eficaz de aumentar la concienciacién en una organizacion dependera de
la cultura de la organizacion. En cualquier caso, para que un programa
de concienciacion en seguridad tenga éxito, hay dos elementos clave que
son necesarios: la participacion de la direccion y el establecimiento de
objetivos claros y medibles.

La seguridad TIC puede llegar a ser complicada, abarca tecnologias y
conceptos en general desconocidos y, en consecuencia, los mensajes cla-
ros deben formar parte de un programa de concienciacién. Al determinar
los mensajes de concienciacidn, es importante darse cuenta de que au-
mentar la concienciacién e integrarla en el organismo es un proceso a
largo plazo, no un esfuerzo de una vez (35) (36).

Es esencial que cualquier programa de concienciacidon de seguridad en
un organismo esté correctamente planificado, ya que una sucesién de
intentos mal planificados y mal ejecutados pueden obstaculizar los pro-
gramas de seguridad. Para garantizar que un programa de conciencia-
cion esta bien dirigido y ejecutado hay una serie de aspectos que deben
considerarse y dar respuesta a las siguientes preguntas:

— ¢Cudl es el objetivo de concienciacién de seguridad?

— ¢Cual es el publico objetivo?

— ;Cémo funcionan las comunicaciones dentro de la organizacién?
— ;Qué conocimientos existen en la organizacidn con anterioridad?
— ;Qué temas de concienciaciéon necesitan tratarse?

— ;Qué métodos de concienciacién pueden usarse para transmitir el
mensaje?

— ;Cémo puede integrarse la concienciacién de seguridad en la
organizacién?

— ¢Cémo de bien es comprendido el mensaje?

Tener un objetivo especifico de concienciacién centrara los esfuerzos de
difusion del mensaje clave en el publico apropiado y permitird medir el
éxito del programa. Integrar la seguridad en cualquier organizacién lleva
tiempo y el mejor enfoque es centrarse en los mensajes clave y construir
lentamente y en profundidad la concienciacién.

La formacién del personal de la Administracion

El nivel de formacién necesario varia en funcién de los individuos vy, en
general, en los organismos publicos existen programas especificos de
formacién que combinan una serie de temas que pueden ser considera-
dos para distintos publicos:



A

N

l.uis Jiménez Munoz

— Politicas y normas: se centra en las normas y la legislacion.

— Procedimientos: detalla los procedimientos y como se relacionan con
las politicas y las normas.

— Respuesta a incidentes: cubre lo que se debe hacer en caso de
incidente.

— Arquitectura: cubre como los distintos sistemas estan conectados en-
tre si'y configurados, y serd un tema con una fuerte componente téc-
nica pero también procedimental, ya que esta actividad de formacién
debera exponer claramente los flujos de informacion autorizados del
organismo.

— Formacion técnica detallada: cubre normalmente la seguridad TIC
general.

En la Administracién Publica espanola hay comparativamente pocos re-
cursos disenados especificamente para la formacidn en seguridad. De
los cursos de seguridad TIC disponibles, encontrar cual proporcionard un
nivel adecuado de comprensidn puede ser proceso dificil y largo. El ana-
lisis de las necesidades de formacion es de gran ayuda en este ambito
y seleccionar cursos organizados por empresas y organizaciones profe-
sionales reconocidas puede garantizar que se cumplan las necesidades
de formacion. Sin embargo, es poco probable que se oferte todo lo que se
necesita y es probable que sea necesaria una mezcla de distintas activi-
dades formativas. Los métodos tipicos que se suelen utilizar son:

— Formacion interna: las sesiones organizadas internamente a menudo
proporcionan la formaciéon mas relevante, ya que se ocupan de te-
mas especificos del organismo y pueden poner en contexto los cono-
cimientos adquiridos externamente. Sin embargo, pueden consumir
una gran cantidad de tiempo y valiosos recursos en su planificacion
y ejecucion.

— Cursos de formacion externos y formacion aprobada de colaborado-
res: ya sea proporcionada por proveedores o por profesionales de
la seguridad, son de cardcter técnico y a veces dificil de relacionar
con cuestiones especificas del puesto de trabajo. Hay una variedad
de empresas y organismos profesionales que prestan certificaciones
de seguridad tales como «Certificado CISA de Auditor de Sistemas
de Informacion», «Certificacion CISM de Director de Seguridad de la
Informacidn», «Certificado CISSP de Profesional de Seguridad de los
Sistemas de Informacion (CISSP)», «Certificado GIAC de Garantia Glo-
bal de la Informacion'?», etc.

12 Certified Information Systems Auditor (CISA), www.isaca.org; Certified Information
Systems Security Professional (CISSP), www.isc2.org, y Global Information Assurance
Certification (GIAC), www.giac.org.
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— Formacioén online y seminarios web: se puede utilizar para formacién
de individuos y equipos con un coste relativamente bajo.

— Conferencias y talleres: asistir a conferencias es una buena manera
de aprender acerca de la seguridad y muchos organismos que orga-
nizan conferencias suelen tener talleres de formacién como parte del
evento.

— Cursos de actualizacién: la formacién no es algo puntual, se deben
buscar cursos para garantizar que el personal se mantiene actuali-
zado en los cambios, en las amenazas y en la tecnologia y para man-
tener su nivel de destreza.

— Sesiones personales: se trata de una valiosa herramienta para los
principales interesados, permitiendo que esas personas aprendan
rapidamente y que el mensaje se entienda.

— Cursos de formacion estructurados: pueden ser tanto externos como
internos, y se centran en un tema u objetivo especifico (p. ej., instala-
cidn y configuracion de cortafuegos).

— Autoevaluacién: la autoevaluacion es una valiosa herramienta que
permite a una organizacion obtener resultados de la formacién en
seguridad y medir el éxito de los planes de mitigacion.

— Talleres multidisciplinares: reunir a diferentes partes interesadas de
la organizacion para debatir las mejoras de la seguridad permite que
se apliquen una amplia gama de experiencias y conocimientos a un
problema, y puede poner de relieve las deficiencias que requieran
ayuda externa.

Con independencia de las actividades de formacion interna de los dife-
rentes organismos, apoyadas o no por empresas especializadas, la Ad-
ministracién tiene instituciones propias para la formacién de sus em-
pleados publicos en el campo de la seguridad.

Instituto Nacional de Administracion Publica

El Instituto Nacional de Administracion Publica (INAP) tiene encomenda-
das las tareas de seleccion de los funcionarios de los cuerpos generales
de la Administracion General del Estado, la formacidén de directivos publi-
cos y del resto de las personas que componen las organizaciones admi-
nistrativas, asi como la reflexidn sobre las principales lineas de actuacién
de la Administracién espanola.

EL INAP es un organismo auténomo adscrito al Ministerio de Hacienda y
Administraciones Publicas a través de la Direcciéon General de la Funcién
Publica. Sus origenes se remontan al Instituto de Estudios de Administra-
cion Local (IEAL), creado en 1940.

(24
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La mision del INAP es:

...crear conocimiento transformador en el sector publico en beneficio
de la sociedad, con el fin de propiciar la cohesién social y una demo-
cracia de alta calidad. Para alcanzar sus objetivos, el INAP cuenta con
equipos transversales capaces de atraer ideas, personas y proyectos
innovadores a los procesos de investigacion, seleccion y formacidn, y
actua de acuerdo con los principios y valores de eficacia, aprendizaje
en equipo, orientacion al ciudadano, transparencia, ejemplaridad, au-
tonomia y responsabilidad.

El presupuesto total del INAP en 2011 fue de 146.071.100 €, de los cuales
18.375.400 € correspondieron a los gastos derivados de actividades pro-
pias del organismo y el resto, 127.695.700 €, correspondieron a créditos
destinados a Formacidn para el Empleo de las Administraciones Publicas.

Las funciones principales que desarrolla el INAP se distribuyen en cua-
tro areas de actividad: seleccién de funcionarios; formacion y perfeccio-
namiento de empleados publicos; estudios y publicaciones, y relaciones
internacionales. Ademads, organiza una amplia variedad de actividades
docentes y académicas, de cooperacion interadministrativa y de difusion
en materia de Administracién y politicas publicas, a través de jornadas,
conferencias, encuentros y seminarios.

Actualmente, las cuatro grandes areas de actividad del INAP son:

— Formacion. La actividad formativa desarrollada por el INAP se ordena
en torno a seis grandes programas formativos:

e Directivos publicos: el INAP ha disefado un programa para directivos
que pretende ofrecer una formacién de calidad para la mejora de la
direccion publica. Las actividades formativas de este programa estan
dirigidas a los funcionarios de cuerpos y escalas del subgrupo A1,y
al personal laboral fijo asimilado de las Administraciones Publicas.

* Empleados publicos en funciones de gestion, de administracion y
auxiliares: el INAP ofrece actividades formativas que versan, den-
tro de estas funciones, sobre la organizacion, la actividad y el pro-
cedimiento administrativo, la gestion de los recursos humanos, la
administracién econémica, la administracion electrénica, las poli-
ticas publicas y las habilidades profesionales.

e Administracion local: una formacién dirigida a los empleados pu-
blicos locales con el objetivo de adquirir los conocimientos y ha-
bilidades necesarias para una gestidn de calidad de los servicios
publicos locales.

* Administracion electrénica: el INAP incluye una amplia oferta de
actividades formativas para todos los empleados publicos, como
respuesta a la demanda y las necesidades de formacidn existente
en administracion electronica.
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e Idiomas y lenguas cooficiales: el INAP incorpora, en su oferta for-
mativa, cursos de inglés, francés y aleman. Asimismo incluye, en-
tre sus actividades formativas, la ensefianza de la lengua cooficial
correspondiente a los funcionarios de la Administracion General
del Estado destinados en las comunidades auténomas bilingtes.

» Cursos selectivos para funcionarios en practicas: tienen como fi-
nalidad primordial la adquisiciéon de conocimientos en orden a la
preparacién especifica, para el ejercicio de sus funciones, de los
aspirantes que han superado las pruebas selectivas.

— Seleccion:

* ELINAP, a través de la Comisiéon Permanente de Seleccién, es res-
ponsable de la gestidn de los procesos selectivos de los funciona-
rios de los cuerpos y escalas adscritos al Ministerio de Hacienda y
Administraciones Publicas.

e También presta apoyo administrativo y técnico a los tribunales de
los cuerpos y escalas del subgrupo A1.

— Estudios, publicaciones e investigacién:

e ELINAP dispone de una biblioteca especializada en Ciencia de la
Administraciéon y Derecho Publico. Cuenta con mas de 230.000
volumenes y publicaciones periddicas. Posee, ademds, un fondo
antiguo que integra mas de 9.000 obras de los ultimos cinco siglos.

» ELINAP, desde su creacién, mantiene una importante actividad edito-
rial en sus materias de referencia y ha publicado mas de 700 obras.
Todas ellas se encuentran digitalizadas y disponibles para el publico.

e Actualmente, el INAP publica las siguientes revistas: Revista de Es-
tudios de la Administracion Local y Autonémica (REALA), Gestion y
Anélisis de Politicas Publicas (GAPP), Documentacién Administrativa
(DA) y Cuadernos de Derecho Publico (CDP)

e Laactividad investigadora del INAP se realiza a través de la constitu-
cion de grupos de investigacion, la convocatoria de premios y becas
de formacion y la realizacion de jornadas y seminarios de debate.

— Relaciones internacionales:

e ELINAP desarrolla una amplia actividad de relaciones internacio-
nales a través de la formacion de empleados publicos extranje-
ros —principalmente iberoamericanos— en colaboracién con otras
instituciones, la participacion en organizaciones y organismos
internacionales especializados en el campo de la Administracion
Publica y las relaciones bilaterales con escuelas e institutos de
formacién extranjeros.

La formacion ofrecida por el INAP en materia de seguridad de las tecno-
logias de la informacidn y comunicaciones cuenta con la colaboracién del
Centro Criptoldgico Nacional (CCN-CNI). Tal colaboracidn fue formalizada
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por convenio, suscrito el 5 de julio de 2011, entre la Secretaria de Estado
para la Funcidn Publica, el Centro Criptolégico Nacional y el INAP.

Federacion Espanola de Municipios y Provincias

La Federacion Espanola de Municipios y Provincias (FEMP) es la asociacion
de entidades locales de ambito estatal con mayor implantacion, que agru-
pa ayuntamientos, diputaciones, consejos y cabildos insulares, en total
7.324, que representan mas del 90% de los Gobiernos locales espanoles.

Constituida al amparo de lo dispuesto en la disposicion adicional quinta
de la Ley 7/1985, de 2 de abril, Reguladora de las Bases de Régimen Lo-
cal, fue declarada como asociacion de utilidad publica mediante acuerdo
de Consejo de Ministros de 26 de junio de 1985.

La Subdireccidn de Formacidn de la Direccién General de Estudios y For-
macion es la encargada de la elaboracién del Plan de Formacion Continua.

El Plan de Formacién Continua que la FEMP elabora cada afno esta di-
rigido fundamentalmente al personal de las corporaciones locales, con
una clara intencién de formar en cuestiones muy especializadas y que
tengan impacto directo en el futuro del municipalismo. Las necesidades
formativas se detectan como una actividad mds de las comisiones sec-
toriales que trabajan en la FEMP y a partir de las novedades normativas
y legislativas que se van produciendo. Asimismo estan alineadas con el
plan estratégico de la organizacion.

El objetivo del Plan es «la modernizacidn y el desarrollo en la Adminis-
tracion local y por lo tanto la mejora en los servicios proporcionados a los
ciudadanos, mediante el aumento de la cualificacién y la mejora de las
competencias de los empleados publicos locales».

Todos los empleados publicos locales pueden tener acceso a los cursos
del Plan FEMP, con independencia de su relacién laboral o el nivel de su
puesto. Los cursos de formacién continua son completamente gratuitos y
el criterio de seleccidn principal de los asistentes es la relacidn entre sus
funciones y el perfil definido para el curso.

La FEMP cuenta ademds con una plataforma online para su actividad for-
mativa en la pdgina http://www.goblonet.es/formacion.

Centro Criptoldgico Nacional

El Centro Criptoldgico Nacional (CCN) es un organismo, adscrito al Centro
Nacional de Inteligencia (CNI), creado en el aiio 2004 con el fin de garan-
tizar la seguridad TIC en las diferentes entidades de la Administracién
Publica, asi como la seguridad de los sistemas que procesan, almacenan
o transmiten informacion clasificada.
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Su dmbito de competencia esta definido por el siguiente marco normativo:

— Ley 11/2002, 6 de mayo, Reguladora del Centro Nacional de Inteligen-
cia (CNI), que incluye al Centro Criptoldgico Nacional (CCN) y que tiene
entre otras misiones actuar contra el ciberespionaje, neutralizando las
actividades de contrainteligencia y la seguridad de los sistemas de in-
formacion del pais, y protegiendo el patrimonio tecnoldgico de Espana.

— Real Decreto 421/2004, 12 de marzo, que regula y define el ambito y
funciones del Centro Criptoldgico Nacional (CCN).

— Orden del Ministerio de la Presidencia PRE/2740/2007, de 19 de sep-
tiembre, que regula el Esquema Nacional de Evaluacién y Certifica-
cion de la Seguridad de las Tecnologias de la Informacién, y que con-
fiere al CCN la capacidad de actuar como organismo de certificacion
(0C) de dicho Esquema.

— Real Decreto 03/2010, de 8 de enero, de desarrollo del Esquema Na-
cional de Seguridad, en el que se establecen los principios basicos y
requisitos minimos, asi como las medidas de proteccion a implantar
en los sistemas de la Administracion, y promueve la elaboracion y
difusién de guias de seguridad de las tecnologias de la informacion
y las comunicaciones por parte del CCN para facilitar un mejor cum-
plimiento de dichos requisitos minimos. Asi mismo, en sus articulos
36y 37 articula en torno al CCN-CERT la capacidad de respuesta ante
incidentes en las Administraciones Publicas.

— Comision Delegada del Gobierno para Asuntos de Inteligencia, que
define anualmente los objetivos del CNI mediante la Directiva de Inte-
ligencia, que marca la actividad del Centro.

Desde su creacién en el afio 2004, el Centro Criptolégico Nacional ha ido
adecuandose y, en la medida de lo posible, adelantandose a una realidad
cambiante en donde las ciberamenazas se incrementan dia a dia, varian
(en funcién de la motivacion de los atacantes o sus objetivos), se mo-
difican los métodos de ataque, aparecen nuevas vulnerabilidades o se
renuevan los dispositivos de los usuarios, los servicios ofrecidos a través
de Internet o la tecnologia empleada.

En esta evolucidn constante, y a medida que las amenazas y los riesgos
cobran mayor importancia y alcanzan una mayor repercusion en todas
las capas de la sociedad, la creacién de la Capacidad de Respuesta a In-
cidentes, CCN-CERT, (y sus multiples servicios orientados a una defensa
preventiva frente a los ciberataques a las Administraciones Publicas y
empresas estratégicas) y del Organismo de Certificacion (OC) son la res-
puesta mds importante en los uUltimos anos al desafio planteado.

Dentro de esta actualizacién constante, y en virtud de las funciones asig-
nadas al CCN, en los ultimos diez afos se han ido elaborando normas,
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instrucciones, guias y recomendaciones para mejorar el grado de ciberse-
guridad en Espana. De este modo, a finales del ano 2012 existian 223 do-
cumentos enmarcados en la serie CCN-STIC, con normas, procedimientos
y directrices técnicas para optimizar la seguridad de las tecnologias de la
informacién en nuestro pais. De ellas, 73 se han elaborado o actualizado
en los dos ultimos anos y abarcan todo tipo de aspectos de la seguridad,
siendo algunas de difusién limitada para el personal de la Administracién
Publica y empresas estratégicas, y otras de difusidn abierta para todos
los usuarios que accedan al portal del CCN-CERT (www.ccn-cert.cni.es).
Entre estas, se encuentran toda la serie CCN-STIC 800, elaboradas en
colaboracién con el Ministerio de Hacienda y Administraciones Publicas,
de desarrollo del Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad. También son publicas las guias de la
herramienta PILAR (versién 5.2 de 2012) y las destinadas a la seguridad
de los dispositivos maviles (iPhone, Android o iPad).

Todos los documentos de la serie CCN-STIC son actualizados periddica-
mente y enviados a mas de 300 organismos diferentes de la Administra-
cién (aparte de contar todos ellos con acceso a la parte privada del portal
del CCN-CERT donde se encuentran).

10 Series CCN-STIC mas descargadas en el portal del CCN-CERT en
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sepll.pdf

2012
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L/\

Figura 3.8. Los diez documentos de la serie CCN-STIC mas descargados en el portal del
CCN en 2012.

470D-manual_de_usuario_PILAR_5.1-
mayl1.pdf

Disponer de personal cualificado en todos los niveles de la Administra-
cidén (direccion, gestion e implantacidon) es considerado por el CCN un as-
pecto fundamental para proteger los sistemas de las ciberamenazas. De
ahi que una de las funciones principales a lo largo de sus casi diez afnos
de historia haya sido formar al personal de la Administracion a través de
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un amplio programa, en el que se incluyen los cursos STIC (presenciales,
a distancia y online), jornadas de sensibilizacion, participacion en ponen-
cias y mesas redondas, etc.

Evolucion de la oferta formativa del CCN

2008 2009 2010 2011 2012 | TOTAL
Alumnos 380 450 510 500 500 2.340
Cursos presenciales 17 18 17 14 14 80
Horas lectivas 1.200 | 1.400 | 1.200 900 900 5.600
Cursos online - 1 3 5 6 15
Jornadas de 2 4 3 6 7 22
sensibilizacion
Partncnpacpn en mesas 8 10 15 15 40 88
redondas/jornadas

Contenido de la oferta formativa del CCN en 2011-2012

— Cursos informativos y de concienciacién en seguridad.

* |X Curso de Seguridad de las Tecnologias de la Informacién y Co-
municaciones (STIC) (con fase online).

Cursos basicos de seguridad.

e VIl Curso Basico STIC - Infraestructura de Red.
e VIl Curso Bésico STIC - Base de Datos.

Cursos especificos de gestion de seguridad.

e |V Curso Common Criteria.

e IX Curso de Gestion STIC - Implantacion del ENS (fase online).

e XXIIl Curso de Especialidades Criptoldgicas (fase por correspon-
dencia).

Cursos de especializacion en seguridad.

e VII Curso STIC - Seguridad en Redes Inaldmbricas.

e | Curso STIC - Seguridad en Dispositivos Méviles (nuevo en 2012).
e |V Curso STIC - Seguridad en Aplicaciones Web.

* VIl Curso STIC - Cortafuegos.

e VIl Curso STIC - Deteccidn de Intrusos.

e IX Curso Acreditacion STIC - Entornos Windows.

e VCurso STIC - Busqueda de Evidencias.

e VIl Curso STIC - Inspecciones de Seguridad.

e |ll Curso STIC - Herramienta PILAR (fase online).

Todos estos cursos estdn accesibles en la parte privada del portal del
CCN-CERT (www.ccn-cert.cni.es).
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Ademds, en estos dos Ultimos anos, el Centro Criptoldgico Nacional ha ido
ampliando su oferta formativa, adaptandose a las necesidades de mu-
chos usuarios y facilitando, a través de un método de e-learning, algunos

de

sus cursos mas demandados. De esta forma, a finales de 2012, esta-

ban disponibles en el portal del CCN-CERT los siguientes cursos:

En

Curso de Seguridad de las Tecnologias de la Informacion y las Comu-
nicaciones STIC.

Curso PILAR (Manejo de herramienta / Funciones mas usadas).
Curso Bésico de Seguridad. Entorno Windows.

Curso Basico de Seguridad. Entorno Linux.

Curso del Esquema Nacional de Seguridad (acceso publico).

Curso de Analisis y Gestion de Riesgos de los Sistemas de Informa-
cién (acceso publico).

apenas tres anos desde la puesta en funcionamiento del primero de

los cursos, se ha conseguido un total de 1.887 alumnos y mas de 30.000
accesos al apartado del portal web.

Evolucién de los cursos on-line (www.ccn-cert.cni.es)

Mes 2010 2011 2012 TOTAL
Numero de accesos a los cursos online 5.430 13.876 | 11.735 | 30.681
Numero de alumnos inscritos 891 1.511 1.887 4.289
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