CAPITULO SEGUNDO

LAS FUERZAS ARMADAS ESPANOLAS
Y LAS NUEVAS TECNOLOGIAS EN LA ERA
DE LA INFORMACION, SITUACION ACTUAL



LAS FUERZAS ARMADAS ESPANOLAS Y LAS NUEVAS TECNOLOGIAS

EN LA ERA DE LA INFORMACION. SITUACION ACTUAL

Por ENRIQUE HERRERA CORTES

Introduccion
El Diccionario de la Lengua Espafiola nos define “tecnologia” como:

“Conjunto de los conocimientos propios de un oficio mecanico o arte
industrial.// 2. Tratado de los términos técnicos.// 3. Lenguaje propio de una
ciencia o arte // 4. Conjunto de los instrumentos y procedimientos industriales

de un determinado sector o producto”.

El nimero de tecnologias que se enmarcan en esta definicidbn es muy amplio, de ahi
la necesidad de definir unos criterios de clasificacion y una jerarquia en la que
encuadrar las tecnologias de interés para la defensa. En este sentido, el Plan

Director de Investigacion y Desarrollo (PDID) nos dice:

“Las tecnologias de interés militar son aquellas que contribuyen a que las
Fuerzas Armadas se doten con los sistemas de armas y equipos |0 mas

avanzados que sea posible para cumplir sus misiones.”

Asimismo, identifica una taxonomia de referencia “taxonomia tecnologica del

PDID”.que distingue dos grandes grupos de tecnologias: tipo Ay tipo B.

Las tecnologias tipo A, denominadas “subyacentes” o ‘“capacitadoras”, son
tecnologias de caracter mas basico o multisectorial que sirven de fundamento a las
tecnologias orientadas a sistemas de defensa. Se trata de tecnologias duales en las
que el Investigacion y Desarrollo (1+D) esta liderado por el sector civil. Se estructuran
en dos niveles: area y tecnologia, con un total de 11 areas y 81 tecnologias. Las 11

areas “subyacentes” son:

— AO01 Materiales estructurales y analisis de efectos estructurales.



— AO02 Materiales relacionados con la firma y materiales para

inteligentes.
— AO03 Materiales electronicos.
— A04 Materiales y dispositivos fotonicos/opticos.
— AO5 Dispositivos electronicos y eléctricos.
— AO06 Tecnologias para materiales energéticos y plasma.
— AQ7 Materiales quimicos y bioldgicos.
— AO08 Tecnologias informéaticas.
— AQ09 Proceso de sefal y tratamiento de la informacion.
— A10 Ciencias humanas.

— A11 Tecnologias del entorno fisico.

estructuras

Las tecnologias tipo B “orientadas a sistemas” son aquellas tecnologias que de

manera directa facilitan el disefio, la fabricacién y las pruebas de sistemas de armas

y equipos. Abarcan un total de 141 tecnologias, agrupadas bajo 34 subareas y 16

areas. Estas areas son:

— BO1 Letalidad.

— BO02 Proteccion de plataformas.

— BO3 Propulsion.

— BO04 Generacién de energia y combustibles.

— BO5 Plataformas.

— BO6 Armas.

— BO07 Guerra electronica y armas de energia dirigida.

— BO08 Sistemas sensores, control y reduccién de firma.



— BO09 Sistemas de guiado, presentacién, proceso y control.
— B10 Simuladores, entrenadores y entornos sintéticos.

— B11 Integracion de sistemas.

— B12 Tecnologias de comunicacion.

— B13 Tecnologias CIS.

— B14 Tecnologias del combatiente.

— B15.Técnicas y herramientas de disefio ensayos, experimentacion y procesos de

fabricacion.
— B16 Técnicas de Infraestructura y medio ambiente.

Las tecnologias tipo B son las que presentan un mayor interés desde el punto de
vista de la defensa y por lo tanto las que se van a tener en consideracién en el
estudio. Estas tecnologias estan continuamente vigiladas, para conocer su evolucion
y asegurarse de que cuando tengan que ser utilizadas por las Fuerzas Armadas se
empleen de la forma mas eficaz y eficiente posible. De ello son responsables los
observatorios tecnoldgicos, que constituyen el Sistema de Observacion vy
Prospectiva Tecnoldgica, érgano de asesoramiento creado por la Direccion General
de Armamento y Material (DGAM).

Areas tecnologicas
Letalidad

El objetivo fundamental en este area siempre ha sido disponer de tecnologia para
las cabezas de guerra y penetradores con la finalidad de obtener municiones mas

eficaces, mas seguras y al menor coste posible, teniendo en cuenta su ciclo de vida.

Las tecnologias que actualmente se utilizan en Espafia en relacion con las cabezas

de guerra son las siguientes:

— La tecnologia por colado en municién convencional, que es la mas extendida en

bombas de aviacién y proyectiles de artilleria, esta basada en el trinitrotolueno



(TNT) como Unico componente o como ligante energético de otras sustancias
explosivas (hexogeno para obtener Hexolita, octdbgeno para Octolita, aluminio
para Tritonal). En algunos paises se esta cambiando la carga de TNT por otro
explosivo que proporciona a la municion menor sensibilidad a los estimulos

externos:

— La tecnologia de explosivos de naturaleza plastica (PBX) colados, que es

comparable a la utilizada por los paises de nuestro entorno.

— Las tecnologias de prensado para explosivos (prensado de simple accion,
prensado de doble accion y prensas con platos calientes) son dominadas por la

industria nacional.

— La tecnologia para la obtencién de los sistemas de armado. La tecnologia de
estos sistemas es dominada por la industria nacional. El problema surge cuando
hay que utilizar explosivo PBX, de una gran insensibilidad, para ello se esta
utilizando el detonador de impacto slapper del que tenemos cierta experiencia y
disponemos de la capacidad suficiente para su fabricacion.

— Los elementos pirotécnicos (detonadores, multiplicadores, retardos, etc.) se

encuentran totalmente desarrollados por la industria nacional.

— Tecnologias especificas de espoletas electronicas utilizadas en diversos tipos de
armas para mejorar las prestaciones de las cabezas de guerra y dotarlas de
mayor seguridad y fiabilidad. En Espafia las espoletas electronicas que han sido
desarrolladas y puestas en servicio por las Fuerzas Armadas han sido
basicamente de funcionamiento al impacto o con tiempo de retardo y se han
realizado avances importantes en las espoletas opto electrénicas, por lo que las
necesidades estan cubiertas y la tecnologia esta al nivel de los paises de nuestro

entorno.

— Tecnologia de revestimientos Liner (°) para el cono metélico que recubre el
explosivo de la cabeza de carga hueca. Actualmente se esta aplicando esta

® Es una lamina metalica curva, que sufre un complejo proceso de deformacién para convertirse en el
proyectil a partir de la explosion.



tecnologia a materiales de altas densidades (niquel, molibdeno, wolframio y

tantalio), estando la industria espafola capacitada para realizarlos.

— La tecnologia Follow-Through es una tecnologia combinada, de cargas huecas y
penetradores, que se aplica principalmente a bombas o dispensadores aire-tierra
de penetracion y que, para un mismo peso de la carga, duplica la capacidad de
penetracion. La industria espafiola estd en condiciones de desarrollar esta

tecnologia.

— Tecnologias para optimizar la preparacion de nuevos materiales energéticos, que
tienen una baja sensibilidad y mantienen una alta energia, mediante materias
primas comerciales de bajo coste. Estos nuevos materiales no estan
comercializados y para disponer de ellos es necesario sintetizarlos. Con este
objetivo, el Laboratorio Quimico Central de Armamento (LQCA) ha puesto en
marcha un laboratorio de sintesis con material y personal formado al efecto.

En relacion con los penetradores, los proyectiles perforantes por energia cinética, de
calibre igual al del arma que los dispara, han sido totalmente sustituidos por
proyectiles subcalibrados (municién flecha). Estos proyectiles subcalibrados
alcanzan mayores prestaciones y son capaces de perforar los blindajes compuestos,
reactivos o no, gracias a la alta velocidad con que son disparados. Espafa dispone

de la tecnologia necesaria para fabricar este tipo de municion.
Proteccion de plataformas

La proteccion de las plataformas sigue siendo un elemento importante para asegurar
la supremacia en el campo de batalla, considerando la proteccion, directa e indirecta
de la plataforma, no como un elemento afiadido, sino formando parte de la
estructura resistente del vehiculo. La pugna tradicional entre el proyectil y la coraza,
desnivelada hacia uno u otro lado a lo largo de la Historia, sigue estando presente

como motor del desarrollo militar.

La proteccion directa para vehiculos terrestres, basada en “blindajes activos”, esta
suficientemente desarrollada en la industria espafiola, que tiene capacidad para el
disefio, desarrollo, produccion y pruebas de este tipo de sistemas de proteccion, y

dispone de los materiales necesarios para su fabricacion. Sin embargo, para la



proteccion directa basada en “blindajes pasivos” hay una fuerte dependencia exterior
en relacion con la produccion de los materiales empleados (aleaciones de titanio,

cerdmicos avanzados y fibras avanzadas).

En relacion con la proteccion directa de las plataformas navales que,
independientemente de donde proceda la amenaza, dependen de: la
compartimentaciéon del buque, la utilizacion de determinados tipos de materiales, el
empleo de refuerzos estructurales y de determinados grosores de plancha (blindaje).
En cuanto a la compartimentacion del buque, no se dispone de ningln programa
para el andlisis de su vulnerabilidad. La contratacion es exterior, por no considerarse
rentable el desarrollo de un programa para realizar este tipo de analisis. Para la
eleccion del espesor del material de blindaje, que da la proteccidon conjuntamente
con la plancha de acero del buque, se dispone de informacion de la Organizacién del
Tratado del Atlantico Norte (OTAN) y especificaciones militares. Asimismo, los
equipos que se montan en los buques de guerra deben probarse al choque, segun la
norma MIL-S-901-D (’), para ello estos equipos se montan sobre tacos elasticos
homologados cuya tecnologia es conocida por nuestra industria.

La proteccion directa de plataformas aéreas consiste basicamente en la utilizacion
de paneles de blindaje en las zonas criticas de dichas plataformas y mas
concretamente en la cabina de la tripulacion. Estos paneles, fabricados en Kevlar y
compuestos ceramicos, van unidos a los compartimentos y asientos de la tripulacion
mediante fasteners que permiten la facil retirada del mismo cuando el tipo de mision
no requiera esta proteccion. Para la tecnologia de estos paneles es aplicable lo

comentado anteriormente para los vehiculos terrestres.

La proteccion indirecta para vehiculos terrestres estd basada en diferentes artificios
(ocultacion, senfalizacion, iluminantes, incendiarios, sefuelos, etc.), en los que
somos autosuficientes y son fabricados por la Fabrica Nacional de la Marafiosa
(FNM).

" Norma que recoge las especificaciones militares sobre la resistencia a los impactos ocasionados
por el choque del buque.



La proteccion indirecta para plataformas navales concibe a la plataforma como una
defensa espacial y en profundidad en las que de una forma secuencial y
automatizada se llevan a cabo las siguientes acciones: evitar la deteccion por el
enemigo; detectar, localizar y mantener el seguimiento de la amenaza; clasificar la
amenaza y alertar de su presencia y evitar el impacto. Para cada una de estas
acciones se adoptan distintas medidas como: empleo de técnicas stealth (%),
reduccion de firmas, sistemas de apantallamiento, sensores y sefiuelos. Estas

tecnologias seran estudiadas en otros apartados del capitulo.

En relacion con la proteccion indirecta de las aeronaves, en esta area vamos a
considerar solamente los sefiuelos en sus diferentes tipos (chaff y bengalas). La
tecnologia que se utiliza para producir estos sefiuelos se encuentra disponible en la

industria nacional.
Propulsion

Para el estudio del area tecnoldgica de sistemas de propulsibn vamos a considerar

las tecnologias siguientes:

— Turbina de gas.

— Motores alternativos y rotativos de combustion interna.
— Propulsion eléctrica rotativa.

— Transmisién y elementos cinematicos finales.

— Motores cohete. Propulsante sélido.

— Motores cohete hibridos.

— Estatorreactores.

— Propulsién en tubos armas.

® Técnicas que se utilizan para control y reduccién de firma.



La turbina de gas sigue siendo crucial en la propulsion de plataformas militares
aéreas, sin tener sustituto a corto plazo, y desempefando asimismo un importante
papel en la propulsién de plataformas militares navales y terrestres. Para tener la
turbina de gas es necesario disponer de la correspondiente tecnologia de disefio de
componentes, de definicion de sistemas, de materiales, de procesos de fabricacion,
de integracién y de ensayos. En este sentido, en Espafia la dependencia del exterior
es fuerte, a excepcion de las dos ultimas tecnologias citadas, pero incluso en éstas
estamos supeditados al suministro de piezas y repuestos.

Salvo raras excepciones, todas las plataformas militares, terrestres y navales, son
equipadas con maquinas de combustién interna, desarrolladas y fabricadas
expresamente para esta finalidad, y basadas en el motor de ciclo diesel. En general,
todos los desarrollos tratan de concentrar el maximo de potencia en las minimas
dimensiones y peso. En la actualidad, salvo la serie de motores Bravo, desarrollada
por Navantia (antigua Bazéan) junto con Caterpillar, el resto de motores utilizados en
aplicaciones militares son fabricados con licencia de tecnologias extranjeras y

algunos elementos importantes de estos motores son adquiridos en el exterior.

Dentro del apartado de propulsion eléctrica rotativa se consideran aquellos equipos
gue, accionados por una maquina de combustion interna, generan energia eléctrica
aplicable a la propulsion de buques o vehiculos. La tecnologia relacionada con la
propulsion eléctrica rotativa es de fabricacién extranjera, contando con la industria

nacional solamente para los generadores de corriente continua y corriente alterna.

Los componentes que transmiten la potencia desde el motor hasta el elemento final
(elemento cinematico) que genera el empuje para el movimiento, son diferentes
dependiendo del tipo de plataforma, teniendo cada tipo una transmisién y un
elemento cinematico caracteristicos. En las plataformas aéreas y maritimas son las
hélices y en plataformas terrestres las ruedas, cadenas, etc. Actualmente, no existe
en Espafa capacidad de desarrollo de un sistema de transmision completo para una
plataforma aérea y la dependencia exterior es practicamente total. Solamente existe
capacidad de participacion en el desarrollo de algunos elementos integrantes del
sistema de transmision (sistemas de lubricacion) o capacidad de fabricacion de

componentes del sistema ya disefiado.



Los sistemas de propulsion para cohetes se basan en propulsantes solidos con
cargas de una forma geométrica determinada, en funcién de la mision. En Espafia
se ha realizado un gran esfuerzo en esta area y hay una serie de organismos y
empresas, el LQCA, el Instituto Nacional de Técnica Aeroespacial (INTA), etc., con
capacidad para desarrollar y fabricar los componentes y subsistemas
correspondientes, por lo que las necesidades militares actuales pueden ser
perfectamente cubiertas por la industria espafiola.

El interés por los motores cohete hibridos, como sistema de propulsion, aumenta
debido a las ventajas inherentes a dichos motores frente a los motores cohete de
propulsante liquido, incorporando sus tecnologias. A nivel europeo varias
instituciones, entre las que cabe citar al INTA, han trabajado juntos, con un contrato
de la Agencia Europea del Espacio, en la investigacién de las aplicaciones de este
tipo de motores. En lo relativo al disefio conceptual del sistema, la dependencia del
exterior puede considerarse practicamente nula, pero es elevada a la hora de
proceder al desarrollo real de un motor cohete hibrido, especialmente al referirnos a
la disponibilidad de las materias primas para la fabricacion del bloque de
combustible sélido y de los materiales termoestructurales habitualmente utilizados

en el desarrollo de los sistemas de propulsion para estos motores.

Los aerorreactores representan una tecnologia madura que se estd proponiendo
como sistema de propulsion de la proxima generacion de misiles. Podemos
clasificarlos como estatorreactores (ramjet), estatocohetes (ramrocket) vy
estatorreactores de combustion supersonica. Actualmente, debido a la gran cantidad
de tecnologias involucradas en un dispositivo Ramjet (aerodinamica, tomas
dindmicas, sistema de combustion, estructura, combustible, motor de aceleracion,
dispositivos de deteccion y guiado, etc.), seria complicado abordar un sistema
completo por parte de la industria espafiola, sin embargo es importante significar que
el LQCA dispone de una instalacién experimental, desarrollada conjuntamente con
la Escuela Técnica Superior de Ingenieros Aeronauticos (ETSI Aeronduticos), para
pruebas de motores tipo estatocohete y estatorreactor de propulsante sélido. La
linea de investigacion que se sigue en el LQCA pretende desarrollar todas las
tecnologias del estatorreactor (ramjet) y del estatocohete (ramrocket), por lo que es
posible obtener sus tecnologias basicas.



La propulsion en tubos armas incluye toda la gama de cafiones convencionales,
eléctricos y los de propulsante liquido. Los cafiones son, y seguiran siendo en el
futuro, ampliamente utilizados. Todos ellos responden al concepto clasico y utilizan
tecnologias semejantes. Esto no quiere decir que esta tecnologia esté estancada, ya
gue continuas mejoras han llevado a una clara superioridad de unos sistemas frente
a otros. Estas mejoras se han centrado en la aplicaciébn de nuevos materiales para
disminuir peso; en la mejora de los disefios de los proyectiles, permitiendo obtener
mejores alcances y eficacias, disminuir la vulnerabilidad del sistema ante un
impacto; disminuir las posibilidades de deteccion y obtener mejoras en la balistica de
las cargas propulsoras. La tendencia principal es la que pretende disminuir la
vulnerabilidad de las municiones ante impactos externos y de este modo disminuir
también la vulnerabilidad de las plataformas. En este sentido, Espafia participa en un
programa internacional sobre “pélvoras de baja vulnerabilidad LOVA”. La
consecuencia principal, en relacion a la tecnologia de la vulnerabilidad de las
municiones, sera que nuestra dependencia exterior, cuando finalice este programa
internacional, se limitara a alguna de las materias primas. Por otra parte, aunque en
Espafa se perdieron capacidades importantes como consecuencia de la casi nula
inversion de los afios noventa, el desarrollo del cafion de 155 milimetros para el
Ejército de Tierra, que es el primer sistema de artilleria completo que se fabrica
después de un lapso de tiempo de casi 40 afios, unido a la adquisicion de la
tecnologia de fabricacion del cafidn de 120 milimetros del Leopardo E 2, han

supuesto un impulso tecnolégico importante.
Generacion de energia y combustibles

El conocimiento actual de las fuentes energéticas y su potencialidad de uso para la
explotacion es muy preciso. Ello incluye los mecanismos de conversion de energia y

el desarrollo tecnolégico que se requiere para llevarlos a la préactica.

En relacion con los generadores eléctricos en buques, la industria auxiliar espafiola
esta perfectamente capacitada para el suministro de las plantas eléctricas que sean
necesarias, cumpliendo con las especificaciones de choque, vibraciones y ruido que
se determinen, incluida la normativa de contaminacion ambiental. Por lo que se
refiere a los generadores eléctricos en aeronaves, aunque la tecnologia de

cualquier sistema de generacion de potencia eléctrica esta bastante madura, todos



los elementos de los sistemas eléctricos son fabricados por tecnologia extranjera por
lo que la dependencia del exterior es completa. En cuanto a los microgeneradores
eléctricos que incorpora la municion hay que sefialar que las tecnologias implicadas
en los dispositivos, fundamentalmente electromecanicas, son clasicas y accesibles

para la industria espafiola.

Las aplicaciones militares de las baterias son muy variadas, tales como la tracciéon
de vehiculos (submarinos), arranque de motores (carros de combate y aeronaves),
alimentacion de equipos electronicos espaciales, de emergencia, transmisores y
sefalizacion, misiles y municion. La posicion de la industria espafiola de baterias
eléctricas, es relativamente aceptable, pues la produccion de baterias para
submarinos y carros de combate es nacional, pero en las baterias de armamento,
aeronaves y equipos electronicos (litio, plata-cinc), se depende totalmente del
exterior. Los sistemas eléctricos o electronicos que incorpora la municion, ya sea
para el guiado de ésta (detectores, circuiteria de proceso y actuadores en misiles) o
para la deteccion de blancos e iniciacion de la cabeza de guerra (sensores y
circuitos de proceso y disparo en espoletas) requieren fuentes de energia eléctrica
embarcada y segura. En los casos donde no es posible obtener energia eléctrica a
partir de los diversos pardmetros dinamicos presentes en el entorno balistico, la
fuente empleada es una bateria capaz de generar energia mediante un proceso
electroquimico. Los principales tipos de baterias que actualmente se emplean son
las de formacion y las térmicas. Espafa dispone de industrias con acceso a las
tecnologias implicadas en estos dispositivos, pero lo especifico de las aplicaciones
unido al reducido volumen de la demanda hace que existan muy pocos fabricantes
en el mundo, siendo todos ellos extranjeros. Esta circunstancia, unida al hecho de
que la mayoria de los fabricantes son a la vez responsables del sistema que las

incorpora, determina que la dependencia exterior sea absoluta.

Las aplicaciones Eléctricas de Radiofrecuencia (RF) son muy variadas, por lo
general estan ligadas a las comunicaciones y a las sefiales electromagnéticas, si
bien tienen un importantisimo campo de uso en los aceleradores de particulas, que
es donde se encuentran las fuentes de RF de mayor potencia. Actualmente existen
dos grandes familias de dispositivos para este tipo de aplicaciones: tubos de vacio y
de estado sélido y aunque la madurez industrial internacional de este sector es muy

sélida estd dominada por los paises mas avanzados. En Espafia no existe ningun



acelerador de porte alto o medio, y la industria nacional para la fabricacién de estas

fuentes es de tamafo reducido.

En relacion con los generadores de potencia acustica, si se exceptluan las
instalaciones de megafonia sobradamente conocidas, que usan el aire como medio
de transmision y que son fabricadas en practicamente todas las naciones, el resto de
los dispositivos, (corredereras acusticas, sondadores, sistemas de deteccion usando
sonoboyas, balizas, teléfonos submarinos, contramedidas acusticas, productores de
ruido, torpedos activos y sonares) usan el agua de mar como medio de transmision.
La industria nacional no dispone de las tecnologias aplicadas a los dispositivos que
usan el agua como medio de transmision, aunque estan desarrolladas por otros

paises.

Las pilas de combustible son una familia de tecnologias que utilizan distintos
electrélitos, elemento que determina su clasificacion y que operan a diferentes
temperaturas. Con caracter general puede decirse que, para aplicaciones militares,
la naturaleza silenciosa de las pilas de combustible y la baja firma de infrarrojo de las
de baja temperatura son sus caracteristicas mas significativas. En la mayoria de los
casos, el combustible y su almacenamiento son los principales problemas para la
penetracidn de esta tecnologia. Para la fabricacion de stack (modulo de células
apiladas) dependemos totalmente del exterior. Sin embargo, la ingenieria del
reformado del combustible y la conversiébn de corriente continua a alterna es

facilmente abordable por diversas compaiiias espafiolas.

La tecnologia de combustibles y lubricantes son conocimientos maduros que sufren
procesos de aceleracion periddicos a medida que los sectores tecnoldgicos
asociados, es decir vehiculos y motorizaciones, se desarrollan. A su vez, esos
sectores asociados son impulsados por factores tecnoldgicos (los nuevos materiales,
la computerizacion de los sensores y las exigencias medio ambientales). Puesto que
la tendencia generalizada es que las motorizaciones militares sean cada vez mas
similares a las civiles, no parece adecuado el desarrollo generalizado de
combustibles y lubricantes especificos de uso militar, con la excepcion de aquéllos
para determinados sistemas de armas. Las industrias presentes en el mercado
espafiol estan en una posicion tecnoldgica que podemos calificar de suficiente para
afrontar los cambios a corto plazo.



Plataformas

La industria naval espafiola, tanto civil como militar, tiene un gran peso especifico en
el concierto internacional, disponiendo de grandes astilleros asi como centros de
investigacion. Navantia, que desde hace 50 afios es el contratista principal de
nuestra Armada, ha construido la practica totalidad de nuestras unidades, tanto de
superficie como submarinas .El ejemplo mas significativo son las fragatas clase
F100. Ademas, Espafia cuenta con el Canal de Experiencias Hidrodinamicas de El
Pardo (CEHIPAR), con instalaciones adecuadas para la experimentacién fiable con
modelos fisicos. EI CEHIPAR posee unos laboratorios y canales perfectamente
preparados y equipados para desarrollar una amplia gama de investigaciones en
este campo, y con una amplia experiencia en el campo de la Mecénica de Fluidos
Computacional (CFD). Podemos decir que el binomio Navantia-CEHIPAR es
perfectamente competitivo frente al exterior en el campo del disefio hidrodinamico de
buques y cuenta con los conocimientos y los medios necesarios para realizar los

proyectos de los bugues que necesite nuestra Armada.

El factor movilidad y su repercusion en la supervivencia de las plataformas moviles
terrestres, sometidas a diferentes agentes (terreno, tiempo de exposicion, etc.),
focalizan la atencion prioritaria de requerimientos operativos para estas plataformas.
La situacion actual de la movilidad, en lo que se refiere a vehiculos blindados, no es
la que se contempla como necesaria para el futuro. Se requiere pues el estudio de
un nuevo vehiculo que reemplace al actual y que debera disponer de los ultimos
adelantos en materia de suspensiones interactivas. Esto no es problema para la
industria espafiola que cuenta con gran parte del capital humano que desarroll6 la
suspension del Vehiculo Blindado sobre Ruedas (BMR) y la del vehiculo de combate

de Infanteria (VCI Pizarro).

En relacion con las aeronaves, las guerras recientes (guerras del Golfo, Bosnia,
Kosovo, Afganistan) han vuelto a demostrar la importancia de la superioridad aérea,
que necesita de aeronaves muy agiles con altas prestaciones en misiles y radar. Al
mismo tiempo, la disminucion de los presupuestos de Defensa obligan a disponer de
aeronaves multimisién, y multifuncion siendo requisitos clave la capacidad de
penetraciones con mayor alcance y gran agilidad o bien, una agilidad determinada
con mayor tiempo de combate. En el futuro todos los aviones de combate avanzados



estaran basados en la tecnologia llamada de empuje vectorizado. Esta tecnologia es
el elemento clave para facilitar a los aviones de caza el sobrevivir en un combate
aéreo y la superioridad en los combates dentro y fuera del alcance visual del
enemigo. En este sentido la Industria de Turbo Propulsores S.A. (ITP) ha
desarrollado una tobera vectorial, basada en patentes espafiolas, que hace
previsible que la industria espafiola sea lider en este sector. Por otra parte, la
experiencia obtenida por la compafifa EADS-CASA (°) en el desarrollo y la
produccion del Eurofighter (EF-2000), junto con su fusién con la compafiia alemana
DASA (Daimler Chrysler Aerospace) permiten prever un puesto relevante para la

industria aeronautica espafiola.

En relacion con las plataformas de entrenamiento, exponer que la introduccién en
Espafa de modernos sistemas de armas tales como el F-18 y el EF-2000 ha
implicado la necesidad de un entrenamiento avanzado de pilotos sobre plataformas
con unas caracteristicas muy especificas. El desarrollo del EF-2000 ha significado
un importante salto cualitativo y cuantitativo en el proceso de adquisicion de
tecnologia y ha contribuido decisivamente al posicionamiento industrial espafiol en el

sector aeronautico europeo.

En lo referente a Vehiculos Aéreos no Tripulados (UAV), el INTA tiene desarrollado
un sistema completo de vigilancia electrooptica por medio de estos vehiculos, de uso
civil y militar, aunque la dependencia exterior es muy grande. No obstante, como en
el desarrollo de los UAV las tecnologias aerodinamicas y estructurales utilizadas son
muy parecidas a las utilizadas en el resto de las aeronaves, la base tecnoldgica
existente en la industria espafiola en las areas de navegacion, control, guiado y
transmision de datos, asi como en las de gestibn de vuelo y mision, permitiria

abordar los desarrollos indicados con un riesgo técnico aceptable.

El panorama espariol, en relacién con las plataformas espaciales, ha experimentado
un notable cambio en las dos Ultimas décadas donde las industrias espafolas estan
desarrollando productos espaciales de alto valor afiadido, aunque en gran medida

estos productos estan orientados hacia un entorno de aplicaciones civiles. EI INTA

° European Aeronautic Defense and Space Company — Construcciones Aeronauticas S.A.



posee una serie de laboratorios de I+D con gran capacitacion técnica en casi todas
las areas tecnoldgicas implicadas en el sector. Por otra parte, en el Programa de
Pequefios Satélites (MINISAT 01, CESAR, ISHTAR, MINISAT 21, etc.), se ha
adquirido experiencia tanto en la gestion como en la ingenieria de sistemas de
programas espaciales. El INTA cuenta con una serie de instalaciones para
integracion y ensayos de vehiculos espaciales donde se llevan a cabo programas de
pequefios satélites. También, aunque a una escala mucho menor, hay que citar
ciertos institutos del Consejo Superior de Investigaciones Cientificas (CSIC) y a las
universidades. Asi pues, aunque todavia el sector espacial nacional no tiene el
tamafio critico necesario para poder abordar en su totalidad el desarrollo de un
satélite de tamafio medio, como puede ser un satélite de comunicaciones comercial,
si se dispone de la capacidad tecnolégica precisa para llevar a cabo proyectos de

menor envergadura.
Armas

La situacién actual es compleja por la diversidad de armas que, con la misma
finalidad, utilizan nuestras Fuerzas Armadas, teniendo ello escasa justificaciéon
técnica, pues se encarece la adquisicion y el mantenimiento, y limita la participacion

de las empresas espafiolas en su disefio, desarrollo y suministro.

Para realizar el estudio vamos a agrupar los diferentes tipos de armas en los

siguientes grupos:

— Cohetes, cohetes de dispersion reducida y lanzacohetes.
— Portadores de submunicion.

— Armas ligeras.

— Armas antiblindados.

— Obuses.

— Armas antimisil.

— Armas antitorpedo.



— Bombas guiadas.

Las armas del grupo de cohetes, en dotacion en las Fuerzas Armadas, estan
obsoletas o tienen su vida util excedida. Aunque en este campo, el LQCA esta
trabajando en un demostrador tecnoldgico, cuyo objetivo final es disponer de un
cohete de dispersion reducida con capacidad para portar municiones inteligentes
con cabezas de guerra tipo EFP (*°). Dentro del mismo programa se estan
estudiando mejoras en los lanzadores en linea para: disminucion de peso,

proteccion de sirvientes, automatizacion de operaciones, etc.

La situacion actual de las armas portadoras de submuniciébn se reduce a las
bombas cluster que tiene de dotacién el Ejército del Aire. Otros desarrollos, en grado
diferente de avance, son las cabezas dispersoras del cohete Teruel (con municion
bivalente contra carro y contra personal), las minas contra carro y la municion de

mortero MAT-120 (*!) (portadora de granadas anticarro y antipersonal).

En relacién con las armas ligeras, aunque han evolucionado muy poco durante los
ultimos decenios, la industria espafiola tiene una gran experiencia en este campo
habiendo disefiado y fabricado distintos tipos de fusiles y ametralladoras. Los
conceptos de fusil de asalto y la ametralladora de apoyo siguen siendo empleados
en la actualidad de forma similar a como se empleaban hace 35 afios. La evolucion
de las armas de Infanteria se ha reducido a la incorporacion de materiales mas
modernos (plasticos), mejoras de los materiales tradicionales y a la incorporacion de
sistemas de visiobn. Puede decirse que la Unica innovacion significativa es el
lanzagranadas automatico de 40 milimetros, que esta desplazando progresivamente
a las ametralladoras medias y pesadas, debido a su gran potencia de fuego y a su

capacidad de saturacion de zona.

En el grupo de armas antiblindados dos son los procedimientos utilizados para el
atague a este tipo de vehiculos: proyectil de carga hueca o similar y proyectil de
energia cinética. Entre los medios del primer tipo, disponibles en la actualidad, nos

19 (Explosively Formed Proyectiles). También conocidos por SFF (Self Forged Fragment) y Misznay
Schardin. En ocasiones, la P de la sigla se refiere a Penetrator, la F a Forged.

1 Municién de 120 mm, de tipo “cargo”, que transporta 21 submuniciones y cada una de ellas
produce efectos tanto de penetracion como de fragmentacion.



encontramos con el material C90 (*%) para una defensa préxima hasta 300 metros y
con el Alcotan 100 (*®) para una defensa a mayor alcance (hasta 500 — 600 metros).
La industria espafiola en la municién correspondiente a sistemas contracarro de
carga hueca presenta un nivel medio competitivo. EI campo de la municion de

energia cinética ya fue tratado en el apartado letalidad.

La Artilleria de Campafia (ACA) ha llevado a cabo un proceso de renovacion con la
incorporacion del obds de 105 milimetros lightgun, los nuevos obuses de 155
milimetros o la modernizacibn de las Baterias Autopropulsadas (ATP). La
modularidad de los disefios permite afiadir kits que incorporan, entre otros: sistemas
de navegacion inercial, computadores balisticos o su integracidbn en redes
computerizadas de mando y control de fuego. Esto va a posibilitar que la renovacion
acometida mantenga su validez en los préximos afios. Asimismo, la industria
nacional, alentada por el proceso de renovacion de materiales, debe tomar
posiciones que le permitan, a medio plazo, mantener un nivel tecnoldgico

equiparable al resto de los paises de nuestro entorno.

En la actualidad las armas antimisil son, en su mayoria, evoluciones de la artilleria

antiaérea clasica y podemos agruparlas en:

— Cafones multitubos (Vulcan Phalanx, Samos, Meroka, etc.).
— Sistemas misil antimisil. (Crotale, Ram, etc.).

— Sistemas de sefiuelos. (Dagaie,Barricade,etc.)

El dnico desarrollo de la industria espafiola ha sido el arma multitubo Meroka naval.
Actualmente es posible abordar, con recursos nacionales, la modernizacion de este
sistema de armas y colaborar en la actualizacion de sistemas similares que fueran
de interés para las Fuerzas Armadas. Asimismo, se estd en condiciones de
desarrollar un afuste terrestre que soporte el Meroka naval. En relacion con los

sistemas misil antimisil y de sefiuelos, nuestro pais no tiene conocimiento suficiente

12 Lanzagranadas contracarro que, dependiendo del modelo, utiliza distintas municiones.

% Sistema de arma que bate distintos objetivos con distintas municiones: antitanque, antibunker y
antimaterial (doble propésito)



para abordar su desarrollo a medio plazo, a no ser que se decida iniciar el despegue
tecnolégico en esta materia con la colaboracion de las empresas extranjeras de
nuestro entorno que ya lo poseen. En todo caso, el grado de dependencia exterior
es elevado, en lo que se refiere al material electronico y materias primas basicas

para la elaboracién de componentes.

En relacion con las armas antitorpedo, podemos decir que actualmente las formas
de combatir la amenaza submarina se centran en sistemas perturbadores acusticos,
remolcados por el propio buque. La industria espafola no ha participado en los

desarrollos de los sistemas actuales, por lo que la dependencia exterior es total.

Las bombas de guiado estan siendo uno de los elementos mas utilizados en los
ultimos conflictos en los que se han visto envueltas las fuerzas de la OTAN (Irak,
Bosnia, Kosovo y Afganistan). La ausencia de una fuerza aérea enemiga de
interceptacion ha hecho que la Unica amenaza sea la defensa antiaérea de baja cota
(artilleria, misiles SAM, etc.), lo que ha motivado cambios tacticos, evitando en lo
posible los vuelos a baja cota y realizando lanzamientos desde alta cota. Por otro
lado, en los conflictos actuales se pretende minimizar no solo las bajas propias, sino
evitar en la medida de lo posible los dafios colaterales, lo que exige la mejora de
precision frente a las bombas convencionales. No existe actualmente ningun sistema
de bomba guiada de desarrollo esparfiol en servicio, aunque hay empresas capaces
de fabricarlas si reciben apoyo para el disefio y desarrollo de algunos subsistemas.

Guerra Electronica (EW) y armas de energia dirigida

El empleo masivo de las tecnologias con base en la microelectrénica para el control,
direccion y mando de los sistemas de combate, ha convertido a la EW en un campo
en constante evolucion, que debe responder a los cambios continuos de unas
amenazas que también se aprovechan del rapido desarrollo de las mismas
tecnologias. De hecho, los recientes conflictos avalan el principio militar, aceptado
desde hace décadas, de que la victoria, en cualquier futuro conflicto, sera del que
controle el espectro electromagnético.

Segun el tipo de tecnologia empleado en sus sensores los diferentes equipos de EW
se clasifican en: electrodpticos, de radiofrecuencia, magnéticos, eléctricos y

acusticos. La utilizacion de esta tipologia se justifica porque las caracteristicas



operativas de los equipos (precision, alcance, tamafio, peso y coste) estan muy
condicionadas por su pertenencia a cada grupo. Sin embargo, las diferencias
tecnoldgicas las determina el subsistema sensor ya que el resto de los sistemas
comparten las mismas técnicas y tecnologias de procesado de sefal y datos,

integracion, etc.

Las naciones, entre ellas Espafia, han tratado hasta el momento de permanecer lo
mas independientes posible en el desarrollo de Sistemas EW. Esta situacion, en el
caso de las naciones europeas, tiende a cambiar, por motivos fundamentalmente
presupuestarios, y se vislumbra un planteamiento de I+D, dentro de un entorno
europeo, en el que los grandes consorcios seran la norma y en los que debe estar la

industria nacional.

Actualmente, la industria nacional en sistemas de EW de comunicaciones, frente a
otros suministradores internacionales, presenta graves deficiencias. Podemos decir
gue a nivel de componentes de proceso y en una gran mayoria de subconjuntos se

depende completamente del exterior.

En relacion con los Sistemas de EW radar, la empresa INDRA Sistemas ha
conseguido una capacidad industrial con niveles similares a otras industrias del
mundo, sobre todo en el &mbito naval (sistema Aldebaran) (**) y aéreo (Sistema
Dass) (*°), por lo que el grado de madurez de la tecnologia en la industria nacional y
la dependencia respecto a los suministradores externos, se restringe principalmente

a la adquisicion de componentes para la fabricacion de sistemas.

Para los sistemas acusticos, utilizados Unicamente en unidades de la Armada, la

dependencia exterior es absoluta.

En lo que se refiere a los Sistemas IR/Nisible/UV (*®), las tecnologias empleadas por
la industria nacional, en los sefiuelos de infrarrojos (IR) de proteccion de plataformas

aéreas y buques, son capaces de generar cortinas de ocultacion soélo para la region

4 Sistema de Defensa electrénica utilizado por la Armada Espafiola y marinas de otros paises

!> Sistema de auto-defensa electrénico utilizado por el Ejército del Aire y realizado por INDRA en
CONSOrcio con otras empresas europeas.

'® Tres regiones del espectro electromagnético, Infrarroja, Visible y Ultravioleta.



del espectro visible e infrarrojo cercano (VNIR), no habiéndose desarrollado ningun
artificio con caracteristicas multiespectrales. La dependencia exterior en relacion con
perturbadores activos capaces de interferir en el proceso de adquisicion,
seguimiento y guiado de misiles y armas inteligentes dotadas de buscadores IR, es
absoluta. Otro tanto cabe decir de las tecnologias de los Sistemas de Energia
Dirigida (laseres, microondas de alta potencia y armas de haces de particulas

cargadas).
Sistemas sensores, control y reduccién de firma

Actualmente, la integracion y trabajo combinado de multiples y diferentes sensores
(activos y pasivos) permite operar en periodos prolongados, en condiciones todo
tiempo y en ambientes de contramedidas y de saturacion electromagnética.
Asimismo, para mantener la superioridad militar, es fundamental disponer de
sensores cada vez mas sofisticados y de los medios necesarios para reducir al
maximo su detectabilidad. Estos sensores necesitan de una gran diversidad de
tecnologias para las que la industria nacional tiene diferente capacidad de
respuesta. En lineas generales podemos decir que la industria nacional dispone de
capacidades en determinadas subareas tecnologicas, donde trata de ser
competitiva, e intenta adquirir tecnologia en aquellas subdreas en las que se dispone

de menores capacidades, con aportaciones de terceros paises.

Las tecnologias en las que, existe mayor potencialidad, bien por existir un mayor
conocimiento, o por haber industrias capacitadas con interés en desarrollarlas, son

las siguientes:

Sensores y antenas activas y pasivas de radiofrecuencia.

— Sensores de ondas milimétricas y micromilimétricas activos y pasivos.

Sensores laser, IR, visibles y UV.

Control y reduccion de firmas radar y de ondas milimétricas y micromilimétricas.

Control y reduccion de firmas IR, visibles y UV.



Las tecnologias en las que existe una cierta potencialidad y se tiene un gran interés

por disponer de ellas son:

Sensores quimicos.

Sensores de explosivos.

Sensores inerciales.

Control y reduccion de firmas laser.

En relacion con el control y reduccion de firma, la tecnologia stealth utilizada es
multidisciplinar y necesita conjugar distintas areas tales como disefio, aerodinamica,
materiales, medidas y calculo electromagnético, utilizando potentes computadores.
Estas tecnologias son aplicables a todas las plataformas para reducir su
vulnerabilidad, por lo tanto de gran interés para las Fuerzas Armadas. En Espafa se
es consciente de la importancia de que los sistemas de armas posean firmas bajas
frente a todos los sensores utilizables y se estan haciendo grandes esfuerzos para

adquirir un nivel tecnoldgico que nos permita ser menos dependientes.

En los temas de control y reduccion de la firma Radar hemos realizado algunos
progresos y podemos decir que: disponemos de métodos de calculo
electromagnético y modelizacion; se realiza investigacion de materiales absorbentes
al radar (RAM) y se esta participando en programas y proyectos europeos. No
obstante, la dependencia exterior es elevada sobre todo en la realizacion de
ensayos Yy en la disponibilidad de materiales y pinturas RAM. Referente al control y
reduccion de firmas IR/UV/Visible, laser, magnéticas y acusticas, el retraso es aun
mayor que en la firma Radar, aunque se debe significar que el INTA, FNM y el LQCA
han realizado trabajos de determinacion de firma IR/UV/Visible. En cuanto al control
y reduccién de firmas eléctricas y electromagnéticas podemos decir que la empresa
espafiola Saes Gamesa es una de las pocas compairiias en el mundo que disponen
de la tecnologia adecuada y probada para los sensores eléctricos.

Sistemas de guiado, presentacion, proceso y control

Las tecnologias de guiado y control estan jugado un papel fundamental en la mejora

de la precision de las armas, lo cual tiene dos implicaciones inmediatas: por un parte



el ahorro econoémico, al necesitar menor numero de proyectiles para neutralizar un
blanco, y por otra un aumento de la moral de las tropas propias, al comprobar que se
dispone de un armamento eficaz que produce grandes efectos sobre el enemigo y
muy pocas bajas en el bando propio, por lo que su empleo, en los ejércitos

modernos, va creciendo en cada conflicto bélico.

Para el estudio de esta 4rea vamos a tener en cuenta las tecnologias utilizadas en

los siguientes sistemas:

— Navegacion y guiado.

Control y estabilizacion.

Hardware.

Software.

Interfaz hombre-maquina

Las tecnologias usadas para los sistemas de Navegacion y Guiado dependen
enormemente de los sensores en los que se basan. Se ha alcanzado un alto grado
de desarrollo en muchos de ellos, pero el progreso previsible en ciencias como la
Optica o la fisica de estado solido, entre otras, nos auguran una evolucion muy
significativa en los proximos afos. Las tecnologias utilizadas por estos sistemas son:
inercial, radioeléctrica por satélite, doppler, ayudas radioeléctricas desde tierra,
ondas milimétricas, autoguiado con radar de microondas, teleguiado, sonido, etc. La
situacion actual, excepto en ayudas radioeléctricas desde tierra y teleguiado, es de

una gran dependencia exterior, que es mayor si nos referimos a componentes.

En los Sistemas de Control y Estabilizacion la industria espafiola ha tenido
relativamente poca demanda para la realizacion de sistemas de control
aeroespaciales, esto no quiere decir que no esté capacitada para afrontar programas
avanzados de investigacion y desarrollo. En el campo de las aplicaciones navales, la
industria nacional dispone de las capacidades necesarias para el disefio e
implementacion de sistemas integrados de control de buques. En el campo de
control del tiro se dispone de la capacidad necesaria para el desarrollo y fabricacion
de direcciones de tiro terrestres y navales, para todo tipo de artilleria, utilizando



sensores de seguimiento activos (radar, telémetros laser) y/o pasivos (seguidores

autométicos de video con imagenes del espectro visible o infrarrojo).

En relacidon con el hardware, la industria nacional ha desarrollado un procesador
digital de sefal de altas prestaciones, para radares militares tridimensionales, de
largo alcance. También ha desarrollado un sistema de control que permite la gestion
de los elementos que constituyen un sistema complejo, por medio de redes de area
local y con capacidad para conectarse con redes externas. En resumen, podemos
decir que la industria nacional tiene capacidad suficiente para el disefio y fabricacion
de tarjetas procesadoras de propdsito general, que necesitan la mayoria de los
sistemas actuales, pero existe una dependencia total en cuanto a componentes

bésicos: microprocesadores y memorias.

En cuanto al software, dado que el mercado civil se ha convertido en el motor de
desarrollo de tecnologias para estos sistemas, el sector militar, cada vez mas, se
comporta como un usuario de estos desarrollos, adaptando, en la medida de lo
posible, los productos comerciales a sus requisitos. La industria espafiola posee, por
lo general, un alto grado de capacidad en el disefio/desarrollo de software. Esta
capacidad es diferente dependiendo del tipo de software (base, aplicacion) utilizado.
Para el software de base se suele utilizar el disefiado y desarrollado por el fabricante
(sistemas operativos, controladores, etc.), sin embargo, para el software de
aplicacion se tiende a ser independientes y disefiar/desarrollar soluciones propias
(EF-2000, F-18, etc.).

Por dltimo, en relacidon con los componentes, hardware y software, que tienen por
objetivo seleccionar o generar informacion, presentarla a los usuarios del sistema y
permitir su interaccion (interfaz hombre-méaquina), podemos decir que la industria
nacional tiene capacidad tecnoldgica suficiente para desarrollar este sistema,
aungue en el hardware utilizado, como ya se apuntd anteriormente, hay una gran

dependencia a nivel de componentes basicos: microprocesadores y memorias.
Simuladores, entrenadores y entornos sintéticos

La necesidad de los Sistemas de Simulacion ha sido sentida en las Fuerzas
Armadas desde hace muchos afios, aunque fue a partir de la década de los noventa

cuando se avanzé mucho en la mentalizaciéon de todos los escalones de mando



sobre la necesidad de la simulacion para conseguir un adecuado nivel de

adiestramiento con un coste ajustado.

Los campos que se van ha considerar, en relacion con los Sistemas de Simulacion,

son los siguientes:

Ayudas a la ensefianza, instruccion y adiestramiento.

Campos de tiro y maniobra instrumentalizados y simuladores de campo.

Blancos simulados.

Entrenadores y simuladores de mision (simuladores tacticos).

Juegos de guerra.

Como ayudas a la enseflanza, instruccion y adiestramiento, actualmente, las
maquetas y elementos inertes constituyen una importante area de aplicacion de las
técnicas basicas de la simulacion. Los sistemas multimedia, en sus diferentes
niveles (videos, programas interactivos, etc.), también estan incluidos en este tipo de

ayudas. En este campo somos autosuficientes.

De los diferentes modos de empleo de los campos de tiro: fuego real, punteria con
fuego simulado y combate entre unidades, es en los dos ultimos donde la simulacién
tiene su aplicacion. La utilizacion de estos modos de empleo nos permite reducir
considerablemente el entrenamiento con fuego real. En la actualidad se dispone de
diferentes sistemas de simuladores tacticos de combate, de una y doble via, pero
con una servidumbre importante, no son compatibles y por lo tanto no pueden ser
interoperables. Esta falta de integracién reduce sensiblemente las capacidades de
operacion de tales sistemas. La version aérea de los campos de tiro
instrumentalizados la constituyen los Sistemas ACMI (*) que permiten el empleo de
aviones reales en maniobras de combate con determinacion en tiempo real de los

efectos del fuego simulado.

7 (Air Combat Maneuvering Instrumentation) es un sistema implementado en aviones de combate
para analizar el vuelo en tres dimensiones y poder estudiar las maniobras realizadas.



Tradicionalmente los blancos simulados, para las practicas de fuego real o simulado,
se basan en la presentacion de una diana con diferentes apariencias y aspectos.
Generalmente, el blanco lleva algun tipo de sensor que permite determinar, con un
elevado grado de precision, el impacto del proyectil y sistemas de control para el
reposicionamiento de los blancos y su presentacion de forma variable en el tiempo.
Un caso especial de blancos simulados son los simuladores de escenarios, para la
practica de tiro con armas ligeras. El Ejército de Tierra dispone de este tipo de
blancos simulados. Por otra parte, también pueden ser considerados blancos
simulados todos los sistemas de presentacion de blancos, radar y sonar, empleados
en la Armada y en Ejercito del Aire. La Armada dispone de un simulador que
reproduce el sistema de combate de las fragatas y del portaaeronaves Principe de
Asturias. Igualmente, el Ejército del Aire y la flotilla de aeronaves de la Armada

disponen de un simulador para el entrenamiento de controladores aéreos.

En la actualidad las Fuerzas Armadas disponen de un amplio conjunto de
entrenadores, simuladores y juegos de guerra que cubren gran parte de sus
necesidades. Estos sistemas se mejoran periédicamente con la adaptacion de las
nuevas tecnologias que van irrumpiendo en el mercado, como la interconexion via

HLA (*®) entre simuladores.

Por ultimo decir que, en el disefio, desarrollo y produccién de sistemas de
entrenamiento basados en la simulacién, la industria espafiola presenta un alto
grado de madurez, dando muestras en innumerables ocasiones de su capacidad
para la concepcién, desarrollo y produccion de los sistemas, partiendo de los
requisitos operacionales, incluso para mercados exteriores, como es el caso del
AV8Bplus para las Armadas norteamericana e italiana. Sin embargo, hay que
significar la fuerte dependencia de la industria espafiola al nivel de componentes
para: sistemas de presentacion de imagen, plataformas de movimiento, generadores

de imagen, etc.

Integracion de sistemas

® (High Level Architecture) es la arquitectura técnica de referencia para la interoperabilidad entre
simuladores.



Los costes derivados de problemas de integracion (econdémicos, temporales,
funcionales e incluso humanos) pueden superar, en los sistemas de cierto nivel de
complejidad, a los costes de desarrollo de los propios subsistemas. Esto nos lleva a
pensar que la Integracion de Sistemas (IS) es un area a tener muy en cuenta y es
necesario vigilar su evolucién. Para su estudio la vamos a desglosar en las subéareas

siguientes:
— Ingenieria de sistemas.
— Disefo y desarrollo integrado.

En general, la complejidad de los sistemas actuales va en aumento, con la aparicion
de nuevas tecnologias, en un entorno que cambia sin cesar. Esto, unido a la falta de
un método disciplinado para la obtencion de nuevos sistemas, ha provocado, en
numerosas ocasiones, que los resultados hayan sido excesivamente costosos por
no haber definido adecuadamente los requisitos al inicio del proceso, por no haber
efectuado el necesario analisis para evaluar los riesgos asociados con las
decisiones adoptadas en las primeras fases, y por no haber adoptado un
procedimiento metddico y estructurado en el disefio y desarrollo de los sistemas. El
problema se estd corrigiendo y actualmente podemos decir que, por parte del
ministerio de Defensa, se presta especial atencion a la integracion de los sistemas

ya existentes con aquellos que se estan adquiriendo o se prevé adquirir en el futuro.

Desde la perspectiva del disefio y desarrollo integrados cabe decir que la capacidad
de la IS para desarrollar sistemas complejos, con la funcionalidad necesaria, en
coste y plazo adecuados, pasa a través de la utilizacion de tecnologias de
integracion. Es por ello que este tipo de tecnologias son criticas para los sistemas
militares, pues permiten flujos de informacion méas simples, predecibles y
explotables, que facilitan el desarrollo de sistemas complejos.

La dependencia exterior de esta area tecnolégica es nula, pues en Espafa hay
suficiente conocimiento en estas disciplinas y no es necesaria la participacion de
técnicos o empresas extranjeras para su desarrollo. Las carencias de esta area
provienen mas de una utilizacién inadecuada de los conocimientos disponibles que
de la necesidad de importar conocimiento de otros paises. No obstante, es

necesario coordinar su desarrollo en Espafia con el de los paises aliados, sobre



todo, teniendo en cuenta las perspectivas futuras de concentracién de la industria de

defensa y los posibles proyectos internacionales.

Actualmente el ministerio de Defensa cuenta con una empresa publica, Ingenieria de
Sistemas para la Defensa de Espafia S. A. (ISDEFE), creada especificamente para
prestar servicios de consultoria y asistencia técnica en ingenieria de sistemas y
tecnologias avanzadas a organismos y empresas del sector publico, con especial
dedicacion al propio Ministerio.

Tecnologias de comunicacion

El area de tecnologias de comunicacion comprende las tecnologias necesarias para
comunicar o transmitir informacion de diversa naturaleza (voz, datos, texto, graficos,
imagenes y video) de un punto a otro, mediante diversos tipos de medios (aire,
agua, cable o fibra) y formas (electromagnéticas, acusticas, y luminosas), y todo ello
con la confidencialidad adecuada. Para su estudio se ha tenido en cuenta la

siguiente division:
— Transmisién/Recepcion:

— Comunicaciones de RF.

— Comunicaciones laser.

— Comunicaciones acusticas.

— Redes y servicios de comunicacion.
— Seguridad de las Comunicaciones:

— Criptologia.

En relacion con las tecnologias utilizadas en los equipos de comunicacion RF la
dependencia exterior es total, a excepcién de algtin equipo en la banda de UHF (*9),
en los que la industria nacional esta participando en consorcios internacionales

encargados de su desarrollo y fabricacion. En cuanto a las tecnologias de

19 (Ultra High Frequency) Frecuencia Ultra Alta.



comunicaciones de microondas y ondas milimétricas, que principalmente utilizan
bandas de frecuencias destinadas a las comunicaciones via satélite, la dependencia
en repetidores embarcados y elementos de la plataforma de los satélites es elevada.
En estaciones de comunicaciones la dependencia exterior se limita a componentes y
practicamente somos autosuficientes en el campo de la integracion, fabricacion,

apoyo logistico de equipos y sistemas y en el equipamiento auxiliar.

En las tecnologias de comunicaciones laser, acusticas y redes y servicios de
comunicacién tenemos una dependencia exterior absoluta, aunque el nimero de
fabricantes y su distribucion mundial aseguran la disponibilidad de los dispositivos

necesarios.

El conjunto de tecnologias que proporcionan confidencialidad, autenticidad e
integridad a las comunicaciones conforman la criptologia. Aunque en este campo
hemos evolucionado mucho, es necesario seguir incidiendo en la necesidad de crear
una “conciencia de seguridad” que aun queda en evidencia, por sus deficiencias,
cuando tomamos parte en proyectos supranacionales con paises de nuestro
entorno. Actualmente, los sistemas criptolégicos que se utilizan en el ministerio de
Defensa, que son certificados por el Centro Criptologico Nacional perteneciente al
Centro Nacional de Informacién (CNI), en su gran mayoria son sistemas de

fabricacion nacional.
Tecnologias CIS

Los Sistemas de Comunicaciones y de Informacion (CIS) estan conformados por un
conjunto de equipos, métodos, procedimientos y personal organizados para realizar
las funciones de transferencia y proceso de la informacién. Actualmente las
tecnologias que utilizan, aun siendo muy diversas, tienen en comun los siguientes

aspectos:

— Estan en continua evolucion, quedando obsoletas en periodos de tiempo del

orden de dos/tres anos.

— El mercado esta liderado por las aplicaciones civiles y cada vez es menos
recomendable el desarrollo especifico de tecnologias militares.



— Se apoyan cada vez mas en tecnologias comerciales (COTS) y cuando no existen
estos productos se apoyan en productos desarrollados para uso en mas de una
aplicacion (NOTS y GOTS).

— Cada vez es méas importante el intercambio de informacién entre sistemas
homogéneos o heterogéneos, dependientes de una organizaciéon o dependiendo

de organizaciones dispersas.

Asimismo, el desarrollo de estos sistemas estd muy condicionado por nuestra
pertenencia a organismos internacionales -Organizacion del Tratado del Atlantico
Norte (OTAN), Organizacién de Naciones Unidas (ONU), etc.- y los compromisos

adquiridos. Para su estudio vamos a tener en cuenta lo division siguiente:

Disefio Integrado de CIS.

— Normativa para la interoperabilidad de los CIS.
— Teécnicas de seguridad de los CIS.

— ldentificacién de plataformas no cooperadoras.
— Fusion de datos y de informacion.

— Digitalizacién del campo de batalla.

— Ayudas a la decision.

En relacién con el disefio integrado de CIS los sistemas nacionales que actualmente
existen en las Fuerzas Armadas han seleccionado, por lo general, productos
comerciales de infraestructuras muy similares, y en linea con las recomendaciones
OTAN. Al mismo tiempo, han proliferado en el mercado los productos comerciales de
conectividad, por lo que la interoperabilidad técnica es un problema relativamente
resoluble, aunque no asi la interoperabilidad funcional y operativa, que es un
problema mucho méas complejo y mas dificil de resolver. En general, los sistemas no

trabajan de forma integrada y no disponen, en muchos casos, de comunicacion



fisica de datos entre ellos, aunque en Euromids (*°) se estan dando pasos para
resolver este problema. En cuanto al disefio de estructuras de datos, existe una gran
variedad de modelos propios, y derivados de diferentes trabajos de grupos OTAN,
que son incompatibles entre si. Esto dificulta fuertemente la integracion de los
sistemas nacionales, reflejando un problema que existe en el entorno OTAN y que
s6lo se prevé resolver de forma satisfactoria a largo plazo. En este caso, el volumen
y complejidad del desarrollo de software a realizar, a pesar de la potencia de las
herramientas disponibles, supone la principal limitacion para la cobertura y alcance
de los sistemas actuales. De las tecnologias de la informacion relacionadas, tanto en
hardware como en software, se puede afirmar, en términos generales, que la
industria espafiola no tiene desarrollos ni productos propios. Las empresas
espafiolas se limitan normalmente a realizar la integracion, instalacion y

mantenimiento de equipos/productos/sistemas fabricados en el exterior.

Actualmente es necesario disponer de una normativa de interoperabilidad CIS para
gue nuestras Fuerzas Armadas puedan integrarse en contingentes multinacionales y
operar con ellos. En este sentido, en Espafia se sigue la pauta marcada por la OTAN
y se aplica de manera general el programa de interoperabilidad de la Alianza. Por
otro lado se estan utilizando conexiones entre las simulaciones y los sistemas CIS
como ayuda al entrenamiento conjunto y como sustitucion o complemento a los
ejercicios con fuerzas reales. En Espafia los Sistemas de Modelizacidén y Simulacion
(M&S), y los Sistemas de Mando Control Comunicaciones Computadores e
Inteligencia (C-41), generalmente se han disefiado de manera estanca, sin tener en
cuenta una posible interoperatividad entre ellos. En las tecnologias necesarias para
estos sistemas hay una dependencia muy elevada del exterior, principalmente en

software basico.

En relacibn con la identificacibn de plataformas no cooperativas, Espafia ha
participado en diferentes proyectos que en general han tenido un caracter de I+D.
Los ultimos conflictos nos han permitido sacar conclusiones sobre importantes
carencias en identificacion de blancos terrestres no cooperativos en un entorno rural

y la necesidad de asistencia automatica para la identificacion de blancos en tiempo

% Consorcio europeo formado por las industrias de Francia, Alemania, Italia y Espafia que participan



real. La resolucién de estos dos puntos esta imprimiendo un nuevo impetu al
desarrollo en este campo en los paises OTAN, entre ellos Espafia, y ha generado
nuevos proyectos de Identificacion Automatica de Blancos (ATR), casi todos ellos
centrados en la tecnologia radar en tres dimensiones (3D). En el campo de la
Identificacion cooperativa Espafia esta participando en diversos proyectos como el
IFF modo 5 (%).

En Espafa, la fusion de datos y de Informacién estd muy condicionada por los
requisitos que a nuestras Fuerzas Armadas se le imponen por su pertenencia a la
OTAN y por la posibilidad de tener que llevar a cabo distintas acciones dentro de la
Alianza. Asimismo, la fusiébn de datos y de informacion esta supeditada a las
funcionalidades requeridas en los centros de toma de decisiones y a los medios
empleados. En cuanto a la situacién tecnoldgica, la participacion de empresas
espafolas en consorcios europeos, como el avion de combate europeo (EFA) ha

permitido establecer la colaboracion con paises de nuestro entorno.

Conceptualmente, la digitalizacion del campo de batalla consiste en la aplicacién de
las tecnologias de la informacién para la adquisicién, intercambio y empleo de la
informacion a lo largo del campo/espacio de batalla, adaptada a las necesidades de
los distintos componentes humanos del mismo. En la época actual, de presupuestos
reducidos y de simplificacion de la estructura de la fuerza, la digitalizacion del campo
de batalla se percibe como el factor multiplicador de la fuerza méas eficaz para

garantizar la victoria en un minimo tiempo y con el menor nimero de bajas propias.

En nuestras Fuerzas Armadas existen distintos programas de adquisicion de
Sistemas de Mando y Control para cada uno de los tres ejércitos que incorporan
funcionalidades y tecnologias similares, aunque no existe una accién de
coordinacion en cuanto a los procesos funcionales a implementar y las tecnologias

basicas a emplear.

En Espafia la ayuda a la toma de decisiones esta dando sus primeros pasos. La
necesidad de este tipo de funcionalidad queda patente a raiz del lanzamiento de una

en el programa Multifuntional Information Distribution System (MIDS).

?! Sistema de Identificacion, Amigo — Enemigo utilizado por los paises OTAN.



serie de iniciativas, como el Programa EUCLID (*%), realizadas por los paises del
entorno de la Unién Europea Occidental, que Espafa estd obligada y todavia a
tiempo de seguir para no perder el tren de la evolucién tecnologica en este tema. Asi
mismo, el Laboratorio de Ensayos del Centro de Investigacion y Desarrollo de la
Armada (CIDA) en colaboracion con la empresa espafiola Sener Ingenieria y
Sistemas S. A., ha desarrollado un prototipo de sistema de ayuda a la decisién para

la identificacion naval.
Tecnologias del combatiente

Desde la perspectiva del campo de batalla completo no se puede considerar la
adquisiciéon de equipos para el soldado de manera parcial, tales como armas
individuales, cascos, mascaras, etc., sino que hay que considerar al soldado como
un todo, es decir, como un sistema, siendo fundamental tener en cuenta las

soluciones que aportan los avances tecnoldgicos a los problemas actuales.

De los estudios realizados sobre este tema se concluye que el combatiente tiene
una serie de carencias y limitaciones que es posible mejorar apoyandose en las
tecnologias actuales. El conjunto de estas mejoras constituye lo que se ha
denominado “Combatiente futuro de Infanteria Ligera/Mecanizada de primera
Generacion” (CIL-1G), objetivo del Programa de 1+D “Combatiente futuro” que
actualmente hay en las Fuerzas Armadas. Las tecnologias fundamentales

implicadas en este combatiente futuro de primera generacion son:

— Tecnologias de ingenieria de sistemas.

Tecnologias de armamento.

Tecnologias de proteccion balistica y otros.

Tecnologias de proteccion nuclear, biolégica y quimicas y otras.

Tecnologias de la fisiologia del combatiente.

2 programa de Investigacion y Tecnologia promovido por los paises del antiguo Grupo de

Armamento de Europa Occidental (GAEO) con el objetivo de fortalecer la cooperacién industrial,
tecnoldgica y cientifica en el Sector Europeo de la Defensa.



— Tecnologias del vestuario.

— Tecnologias de sensores.

—Tecnologias de la informacion.

— Tecnologias de dispositivos de entrada/salida.
— Tecnologias de mando y control.

— Tecnologias de simulacion.

El nivel tecnologico actual en Espafia para hacer frente al desarrollo de estas
tecnologias, excepto en tecnologias del vestuario, nuclear, biolégica y quimica y
simulacién, es bajo o nulo, dependiendo mayoritariamente de la industria extranjera.
Aunque es importante significar los esfuerzos que estan realizando algunas
empresas espafiolas, junto con diferentes Ministerios de Defensa y del Interior de
paises OTAN, desarrollando Programas I+D, para conseguir algunas de estas

tecnologias.
Técnicas y herramientas de disefio ensayos,

experimentacion y procesos de fabricacion

Para su estudio parece conveniente desglosar esta area en las subareas siguientes:
— Técnicas y herramientas de disefio.

— Teécnicas de ensayos y experimentacion.

— Técnicas y herramientas para procesos de fabricacion.

Las técnicas encaminadas a reducir el ciclo de disefio constituyen un objetivo
importante a alcanzar por la industria, pues su consecucion esta intimamente
relacionada con el coste final del producto. En relacion con las tecnologias
mecanicas basicas hay una gran dispersién de aplicaciones aunque la mayoria de
las herramientas genéricas de disefio, potencialmente aplicables al mundo militar,
estan aplicadas en el mundo civil. Actualmente, el desarrollo de herramientas y

técnicas en Espafa, que sean competitivas frente a las de otros paises, es fruto de



esfuerzos aislados sin una organizacion y cohesiéon interna clara. Se da el caso
paraddjico que, universidades, institutos, y empresas tienen colaboraciones mas
estrechas con instituciones en el extranjero que nacionales. Una racionalizacion de
esta situacion seria un paso adelante muy importante pues se esta perdiendo una

oportunidad histérica para hacer progresos de primera magnitud en este campo.

En cuanto a las técnicas y herramientas de disefio electrénico, el esfuerzo de las
empresas espafolas del sector de defensa para adaptar sus departamentos de
disefio a los nuevos métodos es notable, pues hay que tener en cuenta que las
series de fabricacion son muy cortas y por lo tanto la formacién de personal como la
seleccion y adquisicion de herramientas EDA () e Ingenieria Concurrente (IC)
tienen un elevado coste. En cuanto al desarrollo de herramientas EDA, la
dependencia del exterior es absoluta. En relacion con la IC, se estan llevando a cabo
programas europeos de desarrollo e implantacion de esta metodologia con

participacion espafiola.

En relacion con las técnicas de ensayos y experimentacion se hacen las siguientes

valoraciones:

— Para los ensayos de cohetes y misiles, el LQCA est4 en disposicion de poder
realizar pruebas de vigilancia, de homologacion o el desarrollo de lineas de I+D.

— En el campo de ensayos quimicos la industria nacional se encuentra en buena
posicion pero con dos importantes limitaciones, la baja implantacién de este tipo
de material en nuestras Fuerzas Armadas Y la falta de centros especializados.

— En Espafia existen una serie de centros, INTA y Centro Logistico de Armamento y
Experimentacion (CLAEX), y la empresa EADS-CASA que tienen sus propios

departamentos de ensayos en vuelo de aeronaves.

— La industria espafiola tiene capacidad para realizar la mayor parte de los ensayos
de componentes de vehiculos terrestres y posee una capacidad baja en ensayos

acreditados de movilidad de vehiculos militares. La carencia mayor se manifiesta

?3 (Electronic Design Automation) Automatizacién del Disefio Electrénico.



en la falta de normas que definan el patrén de referencia de las magnitudes a

medir.

— La industria espafiola esta aumentando su capacidad en el sector de los ensayos

aerodinamicos pero la dependencia exterior sigue siendo importante.

— En la realizacion de los ensayos de optronica, la industria espafola es muy
deficitaria. No existen laboratorios independientes que puedan realizar los
ensayos requeridos ni que incorporen un sistema de calidad adecuado y

reconocido internacionalmente.

— Aungue hay centros y empresas que poseen tecnologia para los ensayos
ambientales, mecanicos y climaticos, actualmente las capacidades tecnolégicas

de los equipos han sido rebasadas por las necesidades.

— En relacion con los ensayos radiolégicos, en Espafia no hay experiencia ni
instalaciones para ensayos de tipo nuclear. Se dispone de laboratorios de
medidas de radiaciones ionizantes, principalmente dedicados a medidas
medioambientales y control de equipos utilizados en las instalaciones nucleares,

radioactivas y médicas de uso civil.

La necesidad en la industria de obtener elevadas cotas de productividad con los
menores costes posibles, para asi poder competir, se hace extensiva a todos los
productos que puedan ser adquiridos por Defensa. Estas caracteristicas, unidas a
las de fiabilidad, determinan el interés de potenciar las técnicas y herramientas para
procesos de fabricacién. Actualmente, las tecnologias aplicadas a los procesos de
produccion son, por un lado, la informacion digital que estad impulsando el uso de la
fabricacion virtual, y por otro, el mecanizado de alta velocidad orientado a los
sectores de la realizacién de moldes para fundicion, a las herramientas de forja y a
las herramientas de embuticion de chapa. Espafia, en relacién con los paises de su
entorno, dispone de un nivel tecnolégico medio en capacidad cientifica-tecnolégica,
de produccion y comercializacion y esta por encima de la media en capacidad de

innovacion.

Técnicas de infraestructura y medio ambiente



La sociedad actual muestra una preocupacion creciente por todas aquellas
actividades que puedan suponer un deterioro del medio ambiente. Esta
preocupacion por los temas medio ambientales ha sido asumida por las Fuerzas
Armadas que son conscientes de que los materiales que emplean exigen un plan de
actuacion especifico. En este sentido, la linea de actuacion que actualmente se esta
desarrollando se encuentra enmarcada en las areas sectoriales que se relacionan a

continuacion:

— Suelos contaminados.

— Planificacion y gestion racional de residuos.

— Desmilitarizacién/destruccion de la municibn mediante métodos biolégicos.

La proteccion del suelo es un objetivo ambiental prioritario para las Fuerzas
Armadas. En este sentido, la Seccion de Defensa Bioldgica y Toxicologia Ambiental
del Departamento Nuclear Biolégico y Quimico (NBQ) de la FNM, en colaboracion
con grupos de investigacion de otros Organismos publicos y privados, esta
desarrollando proyectos medio ambientales, basados en la deteccion de sustancias
de alto riesgo en suelos, aguas y aire, asi como la valoracion de riesgo en suelos

contaminados y la recuperacion de éstos.

En cuanto a la planificacion y gestidn racional de residuos, el ministerio de Defensa,
en colaboracion con la industria nacional, y siguiendo una linea de accién en
consonancia con la politica europea y nacional en esta materia, esta buscando
nuevas estrategias, de reutilizacién y tratamiento, que conduzcan a una reduccion
del volumen y variedad de residuos con el menor impacto medio ambiental y social
posible. De esta manera, se ha conseguido una optimizacién de los procesos de
incineracion, con limites de emisibn muy restrictivos y con un o6ptimo

aprovechamiento energético de los procesos.

Por ultimo, en la desmilitarizacion/destruccion de la municibn mediante métodos
biolégicos, el Departamento NBQ de la FNM ha desarrollado un proyecto sobre
"Biodegradacion del TNT por bacterias pseudomonas”. En este mismo

Departamento, se esta trabajando con microalgas y bacterias, capaces de eliminar



otro tipo de sustancias de alto riesgo, siendo posible su futura utilizacibn como

biodescontaminantes.

En relacion con el area de infraestructura hay que significar que las Fuerzas
Armadas disponen de un importante patrimonio cultural que conviene conservar y
mejorar. Por ello es necesario aprovechar los importantes programas de
recuperaciéon y restauracion que se estan llevando a cabo a nivel estatal y
autondmico. En estos programas se estan aplicando tecnologias avanzadas, para
auscultacion del estado de los monumentos y rehabilitacion de los mismos, que son
dominadas por la industria nacional. Por otra parte, las Fuerzas Armadas tienen y
utilizan diferentes centros de almacenamiento especificos, distribuidos por la
geografia nacional, que se han ido modernizando para cumplir la normativa vigente

relacionada con las distancias de seguridad.
Conclusiones

Después de haber expuesto la situacion actual en la que se encuentran las
tecnologias que se consideran de interés para la defensa, parece conveniente

terminar este capitulo sacando algunas conclusiones:

— Hemos visto como evolucionan las tecnologias y la necesidad que se tiene de
conocer esos cambios para asegurar que nuestras Fuerzas Armadas utilizan las
tecnologias mas adecuadas en cada momento. Para ello es necesario contar con
organos de asesoramiento que lleven a cabo esta mision. Estos érganos son los
observatorios tecnoldgicos que estan formados por un amplio grupo de expertos,
apoyados por un grupo técnico que les da soporte y continuidad, que colaboran,
con su conocimiento y experiencia en nuevas tecnologias de aplicacion para la
defensa, con la DGAM.

— Cada vez es mas frecuente la integracibn de componentes comerciales en
equipos de uso militar (COTS) que permite reducir costes y facilita el
mantenimiento. Sin embargo, y en funcién de la aplicacién, es necesario un
proceso adaptado de verificacion que permita definir los limites de trabajo y
fiabilidad de dichos componentes en equipos de uso militar



— El nivel de las tecnologias en las diferentes areas varia sensiblemente. Nos
encontramos con areas donde el nivel tecnoldgico de la industria nacional tiene
una posicion destacada en el concierto internacional y con otras areas donde el
nivel tecnoloégico es tan bajo que, en caso de ser necesario adquirir estas
tecnologias tenemos limitaciones técnicas para hacer una valoracién de las
mismas. La situacion planteada recomienda llevar a cabo dos acciones. En el
caso de disponer de una posicion destacada, en determinadas tecnologias, con la
existencia de tejido industrial y base cientifica adecuadas, es necesario perseguir
el reconocimiento en el concierto internacional que nos consolide en esa posicion.
Es lo que se denomina adquirir nichos de excelencia. Si la situacion es de una
gran limitacién técnica, es necesario conseguir los conocimientos tecnoldgicos
gue nos den capacidad bésica para saber que los sistemas adquiridos incorporan

los niveles tecnoldgicos adecuados, es lo que se denomina cliente inteligente.

— Hemos visto como se ha experimentando un notable incremento en la
cooperacion, con otros paises de nuestro entorno, para llevar a cabo programas
internacionales. La situacion creada de cooperacién internacional esta
fomentando la participacion de la industria espafiola y permitiendo el intercambio
de informacion, desde el punto de vista tecnolégico, que esta siendo muy
favorable para el desarrollo industrial. Al mismo tiempo, es necesario arbitrar
medidas para racionalizar la cooperacién nacional que eviten situaciones
paraddjicas, en las que que, universidades, institutos, y empresas tienen

colaboraciones mas estrechas con instituciones en el extranjero que nacionales.
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