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Introduccion

En el capitulo anterior se han visto los dos significados del concepto de
«conciencia de ciberseguridad». Por un lado, es necesario ser «conscien-
tes» de su importancia, las dificultades y los problemas que plantea.
Por otro, en tanto que «conciencia moral», hay que ser sensibles a las
responsabilidades, individuales y colectivas, en el campo de la ciberse-
guridad, responsabilidades que son personales, ciudadanas, éticas y po-
liticas. Estos dos aspectos deben estar presentes simultdneamente. En
este capitulo se va a tratar la creacién de una conciencia nacional de
ciberseguridad en las personas consideradas individualmente; en defini-
tiva, en los ciudadanos como usuarios de las diferentes tecnologias de la
informacion y las telecomunicaciones (TIC).

La Estrategia de Seguridad Nacional (1), aprobada en mayo de 2013, des-
cribe en su tercer capitulo los riesgos y amenazas que afectan singular-
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mente a la seguridad nacional e incluye entre ellos las amenazas infor-
maticas después de los conflictos armados y el terrorismo. En su capitulo
cuarto, senala como cuarta linea estratégica en el ambito de actuacion de
la ciberseguridad:

Implantacién de una cultura de ciberseguridad sélida. Se concienciara
a los ciudadanos, profesionales y empresas de la importancia de la
seguridad de la informacidn y del uso responsable de las nuevas tec-
nologias y de los servicios de la sociedad del conocimiento.

La creacion de una conciencia ciudadana de ciberseguridad es, pues, un
elemento esencial de la estrategia nacional.

Las personas poseen una percepcion de lo que es la «seguridad ciudada-
na», de su necesidad y de las implicaciones que una deficiente seguridad
ciudadana puede tener para su vida diaria y el ejercicio de sus derechos.
Ello viene dado por el conocimiento que poseen sobre las amenazas a
esta seguridad, derivadas fundamentalmente de las actividades delicti-
vas mas comunes. Aun asi, las autoridades se ven obligadas periddica-
mente a lanzar campanas de concienciacion para sensibilizar a los ciu-
dadanos sobre nuevas formas de delincuencia.

Hablando desde un punto de vista «macroscdpico», una deficiente segu-
ridad ciudadana no produce (mientras no rebase ciertos limites de degra-
dacidn) graves efectos en la seguridad nacional, entendida en su mas cla-
sica acepcion. Sin embargo, la concepcidn actual de seguridad nacional,
gue atiende a la preservaciéon de un modo de vida y a la proteccién de las
personas, obliga a modificar este punto de vista. Por otro lado, en la so-
ciedad de la comunicacion en la que vivimos, la alarma social y el estado
de opinidn publica subsiguiente harian muy dificil para las autoridades la
pervivencia de una situacidn degradada de la seguridad ciudadana. De lo
anterior se deduce que es necesario mantener la seguridad ciudadanay
que la conciencia de seguridad de la poblacién es importante para man-
tenerla. Por otra parte, esta conciencia requiere necesariamente del co-
nocimiento de las amenazas a su seguridad por parte de los ciudadanos.

Llegados a este punto, es necesario reflexionar sobre cémo la rapida in-
troduccion del uso de las TIC y la aparicidn de un nuevo dominio, el deno-
minado ciberespacio, inciden notablemente en la seguridad de los ciuda-
danos. Ello es debido a la aparicién de nuevas amenazas que ponen en
peligro bienes y derechos de los ciudadanos como usuarios de los nuevos
servicios de nuestra «sociedad de la informacién». La seguridad pasa a
ser ciberseguridad, al desarrollarse la accion humana en el ciberespacio.

Sin embargo, hay diversos factores por los cuales el ciudadano, como
persona, no tiene una completa nocion de las amenazas que debe evitar
en el uso de las nuevas tecnologias. El mas importante de todos ellos es
la enorme rapidez con la que evoluciona el ciberespacio y el poco tiem-
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po transcurrido desde que nuestra sociedad se ha visto inmersa en este
nuevo medio de relacidn. Otro importante factor es la complejidad de las
tecnologias en uso y su enorme variabilidad.

La cuestion que se plantea es, entonces, la necesidad de crear en el ciu-
dadano una conciencia de ciberseguridad. Se trata, como se ha dicho an-
teriormente, de ser conscientes de las amenazas y la complejidad del ci-
berespacio, asi como de asumir las responsabilidades individuales en el
campo de la seguridad informatica. En resumen, se trata de concienciar
al ciudadano para que «habite» el ciberespacio, haciendo un uso seguro
de las numerosas posibilidades que se le ofrecen.

Para tratar este asunto, se empezara por reflejar las relaciones entre
el ciberespacio y la persona. Para ello, se comenzara por una definicion
del ciberespacio, la adopcion de un modelo y una descripcion del mismo.
Se tratard después la persona en sus aspectos relacionados con el cibe-
respacio: los datos personales, la identidad digital y la evolucién hacia el
nuevo «ciudadano digital».

Una vez sentadas las bases de la relacion de las personas con el ciberes-
pacio, se realizard un analisis basado en el riesgo, para poner de mani-
fiesto qué es lo que deben temer las personas al actuar en el ciberespa-
cioy como se pueden defender contra ello. Se analizaran los origenes de
los ataques en el ciberespacio, las victimas de estos ataques, los activos
o bienes que corren peligro, las amenazas y las medidas para disminuir
el riesgo.

La tercera parte resulta la mas significativa, puesto que se refiere a la
creacion de la conciencia de ciberseguridad, basada en los andlisis de
los apartados anteriores. Se hablara de los grados de conciencia de ci-
berseguridad a alcanzar, de los sujetos a los que se les va a imbuir esta
conciencia, de los actores que participan activamente en estas activida-
des, de las materias objeto de concienciacién y de las vias y los medios
a emplear.

El capitulo terminard con unas breves conclusiones.

El ciberespacio y la persona

El ciberespacio

Existencia

El ciberespacio esta relacionado intimamente con la informacién. Desde
el comienzo de los tiempos histéricos, ha habido repositorios de informa-
cion y esta se ha tratado y transmitido, si bien de una forma poco evolu-
cionada. En todos los tiempos y en todas las areas de actividad humana,
la informacidén ha producido una ventaja competitiva a quien la poseia y
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manejaba adecuadamente. En ello radica el embrién del ciberespacio: la
humanidad era consciente del valor de la informacién.

Hay muchas definiciones de ciberespacio. El Cuaderno de Estrategia nim.
149 (2) del IEEE (pdg. 51) recoge varias, de las que nos quedamos, como
mds conveniente, con la que da el Departamento de Defensa de los EE.
UU.: el ciberespacio es un dominio global dentro del entorno de la informa-
cién que consiste en una red interdependiente de infraestructuras de tecno-
logias de la informacidn, incluyendo Internet, redes de telecomunicaciones,
sistemas informaticos, procesadores embebidos y controladores.

El ciberespacio es un nuevo dominio para la accién humana. A diferencia
de los otros dominios, que existen naturalmente, es una creacién arti-
ficial como resultado de una ruptura tecnoldgica que fue facilitada por
importantes avances técnicos en el campo de los equipos electronicos.
Sin embargo, lo que la propicié definitivamente fue la estrecha unién de
las telecomunicaciones con el tratamiento automatico de los datos; todo
ello en gran volumen, a gran velocidad y a escala global'.

Se trata de la apariciéon de un nuevo entorno, como otras veces se ha dado
en la evolucién humana. En realidad, poco importa la discusion sobre si
existia antes o no, porque lo importante es que ahora hay que actuar en él
y antes no. Ocurrié lo mismo con otros dominios, como el aire o el espa-
cio exterior: se produjo una ruptura tecnoldgica que hizo preciso operar
en estos «nuevos» dominios, donde antes no habia actividad humana.
La necesidad de operar en estos dominios vino dada por la gran ventaja
politica, estratégica y econdmica que obtenia el que fuera capaz de ello.
Al mismo tiempo, se produjo una gran revolucién en el modo de vida, a
escala global.

Por tanto, hay una necesidad de adaptarse a este nuevo entorno, y lo
tienen que hacer también las personas consideradas individualmente.
La manera de adaptarse es mediante la evolucidn; la especie humana
se caracteriza por su capacidad de rapida evolucion, porque posee un
rasgo unico: la transmisién del conocimiento. El conocimiento adquirido
se transmite tanto dentro de una misma generacién como en el salto in-
tergeneracional. Es, por tanto, mediante el conocimiento como se crearan
las condiciones para adaptarse al ciberespacio en tiempo util.

Modelo

Al considerar el ciberespacio como un nuevo dominio para la accion hu-
mana, se tiende a explicarlo en términos de sitios o lugares donde se
puede estar de forma virtual a través de la tecnologia. De esta manera,

' Se puede considerar la completa implementacion del protocolo TCP/IP en Internet,
en enero de 1983 (37), como el inicio de la ruptura.
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uno puede «visitar» un sitio web o «subir» un fichero a la «xnube». Esta es
una concepcidén geografica que se deriva de la falta de adaptacion y asi-
milacidn de sus caracteristicas y que se focaliza en aspectos comunita-
rios del ciberespacio. Pretendemos trasladar nuestra experiencia vital al
nuevo entorno, donde estamos en un sitio y nos relacionamos con alguien
gue estd en otro lugar. Sin embargo, el ciberespacio es un «no lugar». La
lejania entre dos lugares fisicos y sus equivalentes en el ciberespacio
puede ser muy diferente (3). Es probable que en el futuro se cree una
terminologia adecuada para el ciberespacio y sus caracteristicas?.

En realidad, el ciberespacio es un medio mds que un espacio, y existe
porque se producen flujos de informacidn, esto es, relaciones. Lo mis-
mo que el espacio fisico se asocia a la masa y su movimiento, el cibe-
respacio se contempla como un medio asociado a la informacién y su
transmisidn y tratamiento, lo que pone el énfasis en los avances tecno-
logicos que le dieron nacimiento. A pesar de que esta es la vision que
parece mas adecuada, no se deben olvidar los aspectos comunitarios
del ciberespacio.

A la hora de estudiar el ciberespacio, lo primero que se necesita es un
modelo que nos permita describirlo y representar sus caracteristicas. En
este capitulo no se va a tratar de ciberguerra ni de seguridad de infraes-
tructuras criticas; se trata de personas individuales y no de organizacio-
nes complejas, por tanto, hay que buscar el modelo mas sencillo.

El modelo del Ejército de los Estados Unidos (4) es un modelo de tres
capas (fisica, logica y social) construido por cinco componentes (geogra-
fico, red fisica, red ldgica, ciberpersonas y personas reales). La capa fisica
incluye el componente geografico y el componente de red fisica; la capa
ldgica contiene el componente de red légica, y, finalmente, la capa social
contiene a las ciberpersonas y las personas reales.

Otro modelo comunmente admitido es el propuesto por Libicki (5). Consta
de tres capas, sin desglosarlas en componentes: capa fisica, sintactica y
semantica, siendo esta ultima la de mas alto nivel. Entre las capas existen
interfaces o zonas de transicidn que resultan de interés por la posibilidad
de explotar vulnerabilidades en ellas y acceder a niveles mas elevados.

La ventaja del primer modelo es que incluye en si la persona. No obs-
tante, lo que aparentemente es una ventaja puede crear confusién. La
razén es que resulta necesario mantener la diferencia entre ciberespacio
y mundo real. Son dos dominios diferentes para la accién humanay, por
tanto, hay que mantener una separacién entre ellos. De lo contrario, ha-
bria que senalar explicitamente, cada vez, si estamos hablando de ciber-
personas o de personas reales.

2 Por ejemplo, la lejania en distancia podria asimilarse inversamente al ancho de ban-
da (cuanto menos ancho de banda disponible tiene uno, mas «lejos» esta).
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Por todo esto, parece adecuado adoptar el segundo modelo (de Libicki),
que reduce el numero de capas y separa los actores humanos, permitien-
do mayor flexibilidad. Tiene la desventaja de que es preciso buscar des-
pués la integracion de la persona (real) en el modelo; para ello, se puede
anadir una nueva capa o un dominio secante. Esto ultimo parece mas logi-
coyaque, de lo contrario, nos encontrariamos con algo parecido al modelo
del Ejército de los EE. UU., que ya se ha considerado menos adaptado a
nuestras necesidades. El modelo que se usara puede verse reflejado en la
figura 2.1: en ella se aprecia cdmo una parte de la capa fisica del ciberes-
pacio penetra en el mundo «real», sirviendo de interfaz con él.

MODELO DE CIBERESPACIO
RELACION CON EL MUNDO REAL

CIBERESPACIO

CAPA SEMANTICA
CAPA SINTACTICA
CAPA FISICA (*)

MUNDO REAL

(*) La capa fisica del ciberespacio entra en el mundo real y constituye su interfaz con él.

Figura 2.1. Modelo de ciberespacio.

Cuando se habla de ciberespacio, la mayoria de las personas lo asimilan
directamente a Internet, también conocida como «la red». Sin embargo, In-
ternet es solo una parte del ciberespacio, el cual contiene en si otras partes
que podriamos denominar «regiones». Es cierto que Internet es la principal
y mayor region del ciberespacio, situada entre las capas fisica y sintactica;
sin embargo, no hay que olvidar que existen otras regiones, asimismo im-
portantes. Entre ellas destaca la World Wide Web, la popular web, que se si-
tua «encima» de Internet, entre las capas sintactica y semantica. Una parte
importante de la web no esta accesible a los buscadores normales y cons-
tituye la llamada web oscura o profunda que, por sus caracteristicas, puede
facilitar actividades ilicitas. No hay que olvidar otras, como las redes de in-
tercambio de ficheros o P2P y muchas que utilizan Internet como soporte.

Relacionadas con las comunicaciones hay regiones interesantes como
Wifi, WIMAX, Bluetooth, comunicaciones mdviles y las «ancestrales»,
constituidas por el mundo de las comunicaciones telefénicas y que ac-
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tualmente sigue siendo una importante zona del ciberespacio. Una im-
portante regién es la de los dispositivos de geolocalizacion por satélite,
en la que varios sistemas, unos muy consolidados (como GPS) y otros en
implantacion (como Galileo) proporcionan servicios ampliamente utiliza-
dos. Finalmente, hay regiones muy particulares, como las que utilizan la
radiacién en distancias cortas para usos especificos: RFID (Radio Fre-
guency ldentification, o identificacién por radiofrecuencia, de uso en la
industria, transporte, comercio, medicina, museos, bibliotecas, deportes,
etc.), NFC (Near Field Communication, o comunicacidn por campo préximo,
usada en aplicaciones de comercio, intercambio de datos, identificacion,
etc.) o DSRC (Dedicated Short Range Communications o comunicaciones
dedicadas de corto alcance, de uso fundamentalmente en sistemas de
transporte inteligente). Finalmente, el mundo de los dispositivos médicos
electronicos constituye una pequena pero interesante region.

Faltan muchas regiones por senalar, pero esta pequena muestra sirve
para hacerse una idea de la variedad y amplitud del ciberespacio.

El ciberespacio esta considerado, cada vez mas, como uno de los global
commons?®. Las repercusiones del dafio a un espacio de este tipo exceden
el dmbito concreto donde se producen y no son proporcionales al dafo,
sino de mayor entidad. De ahi la necesidad de preservar estos espacios.

Una manera de causar dano a estos espacios es mediante su contamina-
cion. A veces, la contaminacidn del ciberespacio se produce por motivos
técnicos: paquetes de informacién perdidos, duplicaciones, fallos en los
sistemas o en las redes, programas que terminan mal, etc. Sin embargo,
la mayor parte de las veces, la contaminacidn tiene un origen humano. La
lista puede ser larga, pero citemos las mas importantes: correo masivo,
sitios web falsos o sin contenido, reenvio innecesario de correos o co-
mentarios de medios sociales, buzones de correo electrénico sin uso, ba-
ses de datos obsoletas sin eliminar, ataques distribuidos de denegacion
de servicio, videos o fotografias innecesariamente subidas a Internet, etc.
La seguridad y la eliminacién de conductas contaminantes resultan de la
mayor importancia para preservar el ciberespacio.

La persona
Datos personales

En la legislaciéon espanola, el concepto de dato personal comprende
«cualquier informacion concerniente a personas fisicas identificadas o

3 Global commons son los espacios 0 medios que no son de soberania de ningun esta-
do y se pueden utilizar libremente conforme a unas reglas universalmente aceptadas.
Otro rasgo distintivo es que constituyen los espacios de transito de bienes, servicios e
informacion a nivel global.
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identificables»*. Esta definicion comparte los elementos mas importan-
tes con otras definiciones legales sobre el mismo concepto®. En todos los
casos concurren, necesariamente, dos condiciones: la existencia de un
dato y su asociacidén con una persona identificada o identificable. En la
actualidad, cada dia se envian diez mil millones de mensajes, se introdu-
cen mil millones de entradas en medios sociales y se generan millones
de registros médicos electrdnicos (6). Las empresas y los Gobiernos uti-
lizan esta enorme cantidad de datos para desarrollar poderosas, utiles y
rentables capacidades analiticas. Dicho de otro modo, la creciente canti-
dad y calidad de los datos personales aportan un enorme valor para la
economia global.

Los datos son, en palabras de Francis Maude, ministro de la Presidencia
del Reino Unido, «la nueva materia prima del siglo XXI» (7). Como toda
materia prima, la creacion de riqueza que de ella depende surge del mo-
vimiento, de su transporte de un lugar a otro. Y, si hay algo que las nuevas
tecnologias favorecen es, precisamente, la transmisidn de datos.

Por otra parte, los datos como mercancia® poseen unas caracteristicas
que los diferencian notablemente de las mercancias tradicionales: por
un lado, no estan tan influidos por barreras como otras mercancias, ya
qgue pueden copiarse y transmitirse globalmente de un lugar a otro inde-
finidamente; por otro, los datos no se consumen al usarlos: se pueden
reutilizar sin pérdida de valor; en tercer lugar, al procesar datos se crean
nuevos datos que poseen mayor valor y que pueden ser procesados de
nuevo, y, finalmente, las personas (sobre todo tras la implantacién de la
web 2.0) tienen un papel cada vez mas activo en la creacion de datos que
les estan unidos estrechamente. Estas caracteristicas hacen que sean
necesarias nuevas normas y marcos de actuacion si no se quiere que se
pierda el potencial de los datos personales como motor econémico.

A la vista de ello, existe necesariamente una tendencia a la «monetiza-
cion» de los datos. Las personas han comprendido el valor que los datos
personales tienen para las administraciones y las corporaciones y quie-
ren aprovecharlo en su beneficio. Este valor esta creciendo continuamen-
te, ya que cuantos mas datos hay, mas valor poseen, al contrario que
otras mercancias como el oro. En enero de 2012, la comisaria europea de
Justicia, Viviane Reding, dijo en la presentacion del Reglamento General
de Proteccion de Datos: «Los datos personales son, en el mundo de hoy,
la moneda del mercado digital. Y, como cualquier moneda, debe ser es-

¢ Articulo 3 a) de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos
de caracter personal (LOPD).

5 Por ejemplo, la Directiva de Proteccion de Datos (Directiva 95/46/EC) de la Unidn
Europea o lo que, en diferentes regulaciones, entiende el Gobierno Federal de los EE.
UU. por personally identifiable information.

¢ En el sentido anglosajon de commodity.
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table y digna de confianza» (8). La estabilidad depende de la disposicién
de las personas para comunicar sus datos, que se ve mermada si sienten
amenazada su privacidad. Resulta necesario, por tanto, que las empre-
sas y administraciones sean capaces de crear y mantener la confianza
qgue hace fluir los datos. La proteccion de datos personales y la posibili-
dad de usarlos en un contexto econdmico deben alcanzar un equilibrio en
el que la persona pueda decidir libremente si comunica o comparte sus
datos y en qué grado.

Hay condiciones personales que influyen en la facilidad con la que se
comunican los datos. Un estudio de The Boston Consulting Group (9)
muestra que muchas personas se sienten preocupadas por un posible
mal uso de sus datos. Sin embargo, hay menos que sean conscientes de
cémo son empleados de verdad sus datos, y menos aln son capaces de
utilizar adecuadamente los mecanismos de que disponen para controlar
su privacidad.

El mismo estudio refleja que las personas se muestran sensibles a la
comunicacion de sus datos en funcion de varios factores, ordenados de
mayor a menor peso:

— Tipo de datos: algunos datos son mas sensibles que otros. Las perso-
nas estdn menos dispuestas a comunicar datos sobre su salud o sus
finanzas que sobre sus intereses o su correo electrénico. Es el factor
mas significativo.

— Beneficio: mediante un incremento en la compensacién recibida, es
posible incrementar, hasta un cierto limite, la disposiciéon a comuni-
car datos. No se aplica a datos muy sensibles.

— Sector: hay sectores, como el del comercio electrénico, a los que exis-
te una mayor proclividad a comunicar datos. Las redes sociales se
encuentran en el extremo contrario.

— Uso de los datos: el uso previsto de los datos influye notablemente,
de forma que, por ejemplo, existe una gran resistencia a comunicar
datos a una empresa que vaya a transferirlos a una tercera parte.

— Forma de obtencioén: en este factor se ve implicada la percepcién so-
bre «de quién es el dato». Si los datos se comunican de forma com-
pletamente voluntaria, hay una mayor disposicién a ello. La disposi-
cién disminuye si los datos le son requeridos necesariamente para
una determinada transaccién’. La predisposicion disminuye mucho
cuando los datos son observados, es decir, capturados por otro, o
cuando se utilizan técnicas de «mineria de datos» para inferir nuevos
datos a partir de los que ya se han comunicado.

7 Eltérmino «transaccion» se utilizara en adelante en sentido amplio, no siendo nece-

sariamente una transaccion comercial.
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— Derecho a cancelacidn: si la organizacion que pide los datos implanta
mecanismos para ejercer efectivamente este derecho, la disposicion
a comunicar datos es mayor.

En definitiva, podemos decir que una regulaciéon adecuada de la protec-
cion de datos personales, la creacion de un clima de confianza, la edu-
cacién de las personas en relacidn con el control de su privacidad y una
compensacion equitativa pueden hacer sumamente provechosas las
aplicaciones de los datos personales. En otras palabras, se trata de un
crecimiento econdomico que podria alcanzar en 2020 la cantidad de un
billén de euros, segun el citado estudio de The Boston Consulting Group.

Identidad digital

En el mundo real, cada persona posee una identidad®. La identidad per-
sonal es un conjunto de caracteristicas y atributos que la describen uni-
vocamente. Por tanto, se trata basicamente de una coleccién de datos
personales. Aparte de las personas, otras entidades del mundo real tam-
bién poseen una identidad (p. ej. un comercio o un equipo deportivo) y ello
permite que existan relaciones y transacciones (10), al poder determinar
con veracidad quiénes intervienen en ellas. La esencia del concepto es
qgue no existen dos identidades iguales: cada identidad se corresponde
con un unico conjunto de caracteristicas, para lo cual habr3, a veces, que
incrementar el tamano de este conjunto. Ello no quiere decir que una
misma persona no pueda poseer mas de una identidad, pero para con-
seguirlo hay que disponer de varios conjuntos de caracteristicas Unicos
que le puedan ser atribuidos, de los cuales uno solo serd verdadero en
un momento dado. Por otra parte, la posesidn de varias identidades suele
estar considerada como algo fraudulento o ilegal, entre otras cosas por-
que facilita la comisién de delitos.

El ciberespacio es un nuevo medio de actuacién para las personas. Para
poder actuar y relacionarse necesitan, como se ha dicho, una identidad
digital que asegure verazmente quiénes son. Hay datos de su identidad
personal que siguen siendo utiles para identificarse en el ciberespacio,
como, por ejemplo, el nimero del DNI. Sin embargo, hay datos que se
requieren para actuar en el ciberespacio que no son necesarios en las re-
laciones del mundo real (p. €j., certificados digitales o direccion de correo
electrénico). La identidad digital de la persona debera reunir esos datos
para poder desenvolverse en el ciberespacio.

La identidad digital es el conjunto de todos los datos digitales disponibles
relativos a una persona, independientemente de su validez, el formato

8 Se trata de un derecho, desde el nacimiento, recogido por el articulo 8 de la Con-

vencion sobre los Derechos del Nino, de las Naciones Unidas, ratificada por Espana en
1990.
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que tengan o lo accesibles que sean. Hay tres tipos de datos, o caracteris-
ticas del individuo, que pueden estar presentes en este conjunto:

— Caracteristicas inherentes, ligadas a su persona intimamente, como
pueden ser su fecha y lugar de nacimiento, su nombre, nacionalidad,
etc.

— Caracteristicas adquiridas, que se acumulan a lo largo del tiempo y
van creando una linea histérica. Por ejemplo: domicilio, nimero de
cuenta bancaria, historial médico o impuestos.

— Preferencias: musica preferida, aficiones, equipo favorito, literatura,
etc.

En el mundo real, las relaciones y transacciones acarrean intrinsecamen-
te la identidad. Por ejemplo, al adquirir una mercancia en un comercio el
dependiente ve la cara del comprador, dato importante de la identidad.
En la mayoria de las transacciones importantes se exige un cierto grado
de identificacion. En el ciberespacio, las relaciones y transacciones con-
sisten en un intercambio de informacion, que no tiene necesariamente
gue llevar asociado rasgos identificativos de los intervinientes. La trans-
mision de la identidad digital, o de parte de ella, junto con el resto es lo
gue permite crear la confianza necesaria para llevar a buen término la
transaccion.

El conjunto de datos que conforman la identidad digital de una persona
puede ser muy amplio. Las personas se preocupan por mantener su pri-
vacidad, por lo que se muestran poco dispuestas a comunicar mas datos
de los necesarios. Por tanto, su tendencia serd a acompanar sus rela-
ciones en el ciberespacio del menor nimero de datos necesarios para
su propdsito. Evidentemente, esto choca con los intereses de las otras
partes, que desearian obtener la mayor cantidad de datos posibles.

Confianzay privacidad son, por tanto, desde el punto de vista de la perso-
na, las principales preocupaciones a la hora de comunicar o compartir su
identidad digital. Ya hemos visto cudles son los factores que influyen en
las personas a la hora de comunicar sus datos personales.

Las personas no son las Unicas entidades que intervienen en las relacio-
nes y transacciones en el ciberespacio: los otros dos actores importan-
tes son los Gobiernos (incluyendo no solo los estatales, sino entidades
supranacionales, en su caso) y las corporaciones (empresas, organiza-
ciones, etc.) del sector privado. En este tridangulo es donde se deben dar
las condiciones necesarias para que el clima de confianza se cree y se
mantenga. Alcanzar esta situacidn requiere un equilibrio que respete las
tendencias, deseos y necesidades de los tres actores:

— Las personas quieren mantener su privacidad, mejorando el control
sobre los datos que comunican, obteniendo una mayor transparencia
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sobre como y dénde se usan estos datos y obteniendo un beneficio
justo de retorno por compartir sus datos.

— Los Gobiernos quieren ser impulsores del crecimiento, estimular la
innovacidn y proteger los derechos de las personas.

— Las corporaciones quieren incrementar sus ganancias, mejorar su
eficiencia y ser capaces de efectuar predicciones ajustadas.

Para ello resulta necesario un didlogo entre las distintas partes, el esta-
blecimiento de unos principios admitidos por todos y la implantacién de
normas firmes y flexibles, asi como una continua experimentacién sobre
el terreno para ser capaces de discriminar lo que funciona de lo que no.

El control de la privacidad puede ser ejercido, en general, desconectando
entre si los datos que forman la identidad digital (10). Por un lado, sepa-
rando cada dato de los otros y compartiendo solo los subconjuntos o, in-
cluso, datos aislados necesarios para las transacciones; de esta manera,
nos encontramos con un amplio espectro de posibilidades, en el que en
un extremo se encuentra la privacidad total o anonimato (no se comunica
ningun dato) y en el otro la revelacion completa de la identidad digital. Por
otra parte, el enlace existente entre la identidad digital y la identidad real,
es decir, el proceso de «autenticacidn», puede ser mas o menos fuerte. Si
se consigue hacer tan débil el enlace que este se rompe, tendremos una
identidad personal y una identidad digital diferentes, lo que muestra que
en el ciberespacio es posible el verdadero anonimato. Es mas, roto ese
vinculo, nada impide tener varias identidades digitales que pueden ser
completamente diferentes, incluso contradictorias, lo que en el mundo
real es mucho mas dificil y, a veces, imposible’. Pero no es lo mismo tener
distintos perfiles en diferentes servicios en Internet que poseer distintas
identidades digitales; el enlace de los perfiles con la persona real es lo
gue marca la diferencia. Las amenazas en el ciberespacio explotan estas
posibilidades.

A veces, se da una confusion entre identidad digital y reputacién digi-
tal. Son conceptos diferentes aunque relacionados. La reputacion digital
es un concepto similar al de la reputacién personal, pero aplicado a la
identidad digital del individuo y a sus diversas manifestaciones. También
llamada reputacién online, redne la opinidn, consideraciéon o prestigio
que se percibe de una persona a partir de los datos o informaciones que
aparecen sobre ella en el ciberespacio. La explosion de los contenidos
generados por el usuario (user generated content, UGC) y el uso masivo
de los medios sociales (social media) desarrollados sobre la web 2.0 ori-
ginan una huella (11) que permite construir la reputacion digital de una
persona mediante la acumulacion de los contenidos creados por si mis-

7 Por ejemplo, que un hombre de mas de cincuenta anos adopte la identidad de un
adolescente, caso frecuente en delitos de acoso sexual a menores en la red.
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ma y los creados por otros y referidos a ella. La gestion de la identidad
digital y su traduccidn en una buena reputacion digital es un factor clave
actualmente de la presencia personal, de empresas e instituciones en el
ciberespacio.

La identidad digital es la expresion de nuestro yo en el ciberespacio. Mu-
chas tensiones en el individuo, relativas a la comunicacion de su identi-
dad digital, se derivan de la necesidad psicoldgica de formar y preservar
adecuadamente los componentes de esta. Estos aspectos psicoldgicos
deben ser tenidos en cuenta, ya que explican conductas aparentemente
contradictorias.

Ciudadano digital

Provistas de su identidad digital, las personas acttian en el ciberespacio.
Inicialmente, su papel tenia un marcado caracter pasivo: recibian la in-
formacioén que diversas organizaciones «ponian en red» para ellas. Sin
embargo, la implantacién de la web 2.0 supuso la asuncidn por parte de
las personas de un papel mas activo: generan contenido, usan los medios
sociales, compran, hacen transacciones bancarias, etc. Del mismo modo
gue las personas participan en la sociedad del mundo «real» asumiendo
su condicién de ciudadanos, las posibilidades abiertas por la tecnologia
permiten asumir las responsabilidades de ciudadanos digitales.

El grado de conciencia ciudadana digital se puede expresar, al igual que
el grado de conciencia ciudadana ordinaria, de tres maneras distintas,
que no siempre se acumulan en el mismo individuo (12):

— Ciudadano responsable, que actia cumpliendo con sus deberes civi-
cos, cuida el entorno, observa las reglas, no hace mal uso de la tec-
nologia, etc.

— Ciudadano participativo, que usa la web 2.0 para implicarse en los
asuntos de su comunidad, desde el nivel local al estatal.

— Ciudadano orientado a la justicia, que utilizara activamente los recur-
sos tecnoldgicos para intentar ayudar a resolver problemas sociales.

Independientemente del grado de conciencia ciudadana digital, hay va-
rios elementos constitutivos de la ciudadania digital. El primero de ellos
es el respeto a la ley al actuar en el ciberespacio. Existen leyes aplicables
especificamente al ciberespacio, si bien es verdad que la legislacién va
en este terreno por detrds de la tecnologia. Sin embargo, la legislacidn
ordinaria se aplica por analogia y las actividades en el mundo digital no
pueden hurtarse a sus reglas.

19 Es cada vez mas comun la presencia de los gestores de comunidades virtuales
(community manager) en las organizaciones para sostener, acrecentar y, en cierta for-
ma, defender las relaciones externas en el ambito digital.
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En segundo lugar, hay que considerar los derechos y deberes del ciu-
dadano digital. Se incluyen aqui, por ejemplo, el respeto a la propiedad
intelectual de otros, no contaminar el ciberespacio y no molestar a los
demas cuando se usa el teléfono mévil. Abarca también lo que se llama
tradicionalmente urbanidad o buena educacién, pero referido al uso de
las tecnologias.

En tercer lugar, se deben considerar los aspectos relativos a la comuni-
cacion en el mundo digital. Aqui interviene no solo el uso adecuado de
cada medio, sino también cuando y para qué usarlo. La creciente nece-
sidad de estar continuamente «conectado» es un ejemplo de mal uso de
los medios. Los contenidos que se transmiten son un aspecto importante,
ya que, en determinados casos, pueden dar origen a responsabilidades
legales y, sin llegar a este extremo, pueden producir dafo a los demas.

Un cuarto aspecto es el de la seguridad. El ciudadano digital debe ser
consciente de que informandose y prestando atencion a la seguridad de
sus propios medios, y adoptando conductas seguras, colabora a la segu-
ridad del ciberespacio en su conjunto. Aparte de ello, disminuye la posi-
bilidad de ser victima de ataques, cuyas consecuencias pueden ser muy
nocivas para él.

Finalmente, es necesario considerar al ciudadano digital como consumi-
dor. Existen muchos servicios disponibles en la red para el ciudadano, y
se requiere un uso responsable de estos servicios, ya sea a la hora de
comprar, vender, operar con el banco, etc. La conducta de los consumido-
res influye en la actividad econdmica en el ciberespacio, que puede ser
un importante motor de crecimiento.

Los riesgos

Los ciudadanos habitan, adaptandose a él, un nuevo entorno: necesitan
seguridad. Esta se mide por el valor de lo que esta en riesgo. Por lo tanto,
la mejor manera de analizar la seguridad es centrarse en los riesgos.

Andlisis centrado en los riesgos

El analisis centrado en los riesgos es una metodologia muy extendida, de
la que un ejemplo usado en las Administraciones Publicas en Espana es
la Metodologia de Anadlisis y Gestion de Riesgos de los Sistemas de Infor-
macién (MAGERIT) (13). En este apartado se va a seguir un analisis de este
tipo, adaptado a las circunstancias y los requerimientos que definen el
caso: riesgos de las personas actuando individualmente en el ciberespacio.

Procederemos, en primer lugar, a identificar las posibles victimas. Se or-
denardn segun su debilidad.
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Luego se determinaran los posibles atacantes, que son los entes, per-
sonales o impersonales, que se encuentran en el origen de los ataques.
Un atacante puede ser un ciberdelincuente o un empleado descontento,
aunque también puede ser una inundacién. Se descartan los mas impro-
bables, ordenando los demas segun su peligrosidad.

Después hay que determinar los activos en riesgo, entendiendo como ac-
tivo un elemento o atributo, material o inmaterial, que la persona posee y
que tiene un determinado valor para ella, objetivo o subjetivo. Este valor
hay que determinarlo. Ejemplos de activos materiales son un ordenador
personal o un teléfono mdvil inteligente. Del mismo modo, los datos ban-
carios o de salud son activos inmateriales. Los activos se relacionan entre
si, formando lo que se llama un arbol de activos, que es un grafo que indica
como el dafno o pérdida de algun activo influye en los demds, en el que cada
«rama» esta formada por los activos relacionados por una linea del grafo'".

Hay que ver cuales son las amenazas a los activos. Las amenazas son
sucesos formados por cadenas de eventos, relacionados entre si, que con-
ducen a la pérdida o degradacion de los activos. Una amenaza se define
como una accién. Por ejemplo: «un virus infecta al ordenador al abrir el
usuario un fichero anexo a un correo electrdnico». Hay que determinar su
posibilidad de ocurrencia, con lo que, para cada rama del arbol de activos,
sabremos como de vulnerable es a cada amenaza. Luego se vera la cuan-
tia del dafo de cada amenaza sobre cada activo (la degradacion o pérdida
de valor que produce), lo que nos proporciona una medida del impacto que
tiene esa amenaza al materializarse. De la relacién vulnerabilidad-impacto
obtendremos, para cada par amenaza/activo, una medida del riesgo.

El concepto de riesgo combina la vulnerabilidad y el impacto sobre una
rama del arbol de activos. Cuanto mayor sea la vulnerabilidad y mas
grande el impacto, mayor serd el riesgo. El riesgo nulo no existe, por lo
gue deberemos aceptar un determinado nivel de riesgo para cada rama
del arbol de activos, denominado riesgo residual.

Lo anterior se puede representar en la figura 2.2. En esta figura'?, el pun-
to muestra la representacién del riesgo de una determinada rama del
arbol de activos. El riesgo del conjunto del arbol formaria una nube de
puntos. Tanto si actuamos sobre la vulnerabilidad como si lo hacemos
sobre el impacto, reducimos el nivel de riesgo, como se aprecia en las
flechas que llevan el punto a otras regiones. Se debe actuar, en la medida
de lo posible, sobre ambas, ya sea minimizando la posibilidad de ocurren-

' Ver figura 2.6.

12 Este tipo de matriz de riesgo es comun en diversas metodologias de analisis de
riesgo cualitativo, como la del European Telecommunications Standards Institute (ETSI)
en su informe técnico TR 101 771V1.1.1 (40), la que contiene el MIL-STD-882E (41), la
contenida en la publicacion 800-30 del National Institute of Standards and Technology
(44) o el estandar ISO/IEC 27005 (45).
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cia de las amenazas (p. ej., usando contrasefas robustas) o mitigando el
impacto en caso de que se produzca (v. g. haciendo copias de respaldo).
Con ello obtendremos una mayor eficacia, sumando vectorialmente los
efectos de nuestras medidas.

La figura 2.3 representa, mediante una nube de puntos, el riesgo total del
conjunto de ramas del arbol de activos. La reduccion del riesgo consigue
llevar cada punto a una regidn de riesgo aceptable para ese activo. Hay
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que desplazar toda la nube para que quede repartida en regiones acep-
tables. En caso contrario, tendremos eslabones débiles, lo que equivale a
sacrificar esas ramas.

Se ordenaran los riesgos de mayor a menor. Todo ello con la idea de de-
ducir las medidas para reducir los riesgos, lo que constituira la conclu-
sion del estudio.

Atacantes

En el arte de la guerra es esencial el conocimiento del enemigo, sin el
cual cualquier campana estd destinada al fracaso. En el campo de la ci-
berseguridad, el conocimiento de los enemigos, a los que denominaremos
atacantes o también origenes de ataques, resulta asimismo esencial.

Al hablar de acciones hostiles en el ciberespacio en sus diferentes moda-
lidades nos enfrentamos a un primer problema, que es el de la atribucidn.
La atribucion es la capacidad de poder identificar quién ha atacado un
determinado objetivo y desde dénde. Se trata de un problema con tras-
cendencia legal que plantea un fuerte reto técnico, ya que los origenes
de los ataques emplean medios y técnicas muy elaborados para ocultar
sus huellas (14). A veces, es muy dificil incluso determinar el verdadero
objetivo del ataque, debido al empleo de técnicas de decepcion.

Una de las caracteristicas esenciales del ciberespacio es su continua y
rapida evolucidn, y las amenazas en el ciberespacio evolucionan también
rapida y continuamente. Para conocerlas, no basta con elaborar una lista,
mas o menos completa, de los posibles atacantes, por muy actualizada que
esté'?; es necesario establecer unos criterios que permitan elaborar una
taxonomia de los origenes de los ataques en el ciberespacio. Los criterios
pueden ser muy variados y se puede hacer crecer bastante su nimero, si
se consideran todos los factores de interés. Sin embargo, para que sean
utiles, hay que tener en cuenta no solo los actores inmediatos de los ata-
ques, sino también los verdaderos agresores y sus motivaciones (15). Una
taxonomia con pocos criterios proporciona unos grupos amplios que son
faciles de manejar; por el contrario, el empleo de muchos criterios permite
alcanzar un elevado grado de detalle en los grupos (se aumenta la granu-
laridad del analisis) a cambio de un resultado complejo y poco manejable
(16). Es necesario, pues, encontrar un término medio, apto para los fines
de este capitulo. Una adecuada clasificacidn nos dard, ademas, una idea de
cudl es la mas probable evolucién de los atacantes en el futuro.

Utilizaremos como primer criterio el de distinguir entre origenes de ata-
gue conscientes o fortuitos. Los primeros son personas o grupos, mien-

3 La Inspeccion del Gobierno (Government Accountability Office, GAO) de los EE. UU.
ha elaborado una tabla de atacantes que se puede consultar en (36).
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tras que los segundos son consecuencias no buscadas de la accién hu-
mana o de la naturaleza. Entre estos ultimos, los mas importantes son:

— Catastrofes naturales, de mayor o menor gravedad.

— Accidentes, generalmente de tipo fisico, aunque incluiremos también
aqui los errores cometidos por el usuario o por mal disefo o funcio-
namiento de los sistemas.

— Averias, de tipo fisico o ldgico, ya sea en los propios equipos o en el
suministro de energia eléctrica, servicios de telecomunicacion u otros.

Entre los origenes humanos, emplearemos inicialmente el criterio de la
capacidad de acceder a los recursos atacados. Los atacantes internos,
denominados generalmente insiders, tienen acceso ordinario y estan fa-
miliarizados con el equipo o equipos objeto de ataque, siendo el «<emplea-
do descontento» el ejemplo mas notorio. Utilizan la facilidad de acceso
y el conocimiento de los sistemas para lograr sus fines. Los demds son
atacantes externos. Desde el punto de vista que nos interesa, los insiders
pueden ser de dos tipos, atendiendo a sus capacidades:

— Normales: usuarios de los sistemas, con privilegios y perfil normal.

— Cualificados: debido a sus conocimientos, experiencia o al nivel de
acceso a los sistemas que poseen, tienen posibilidades de producir
graves danos.

Todos los atacantes externos hacen uso de, o son ellos mismos, lo que
se conoce como hackers'. La palabra hacker es de dificil traduccién al
espafol; la denominacidn espanola mas corriente es la de «pirata infor-
matico» pero este término, con connotaciones peyorativas, no proporcio-
na el verdadero sentido, ya que hace referencia a un aspecto particular
de un determinado tipo de hackers. Por tanto, serd necesario mantener
el anglicismo a fin de conservar su significado. Para los efectos que nos
interesan, un hacker es un individuo que posee grandes conocimientos
y experiencia en sistemas de informacidn y telecomunicaciones, hasta
el punto de que es capaz de sortear las distintas medidas de seguridad
establecidas en ellos y conseguir acceso y control de equipos o sistemas.
Desde principios del siglo XXI, los hackers han evolucionado hacia comu-
nidades con identidad definida, constituyendo grupos en funcién de sus
intereses. Aparecen espacios y mecanismos de comunicacién entre ellos,
asi como reuniones y convenciones'®. Generalmente, se suelen distinguir
tres tipos de hackers'®:

' Algunos insiders cualificados también pueden entrar, simultdaneamente, en esta
categoria.

> Para una historia de los hackers, ver Goldstein, 2006 (34).

® Hay quien anade otro tipo, denominado hackers de sombrero gris, pero no nos resul-
ta atil, ya que, para los fines de este trabajo, pueden ser asimilados a los hackers negros.
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— Hackers «de sombrero blanco»: siguen un cédigo ético'” y sus ac-
ciones se realizan con buenos fines. Normalmente buscan la mejo-
ra de la seguridad de los sistemas, utilizando sus habilidades para
penetrar en ellos y descubrir sus vulnerabilidades, que luego dan a
conocer para que sean subsanadas. Por su propia definicion, no de-
ben ser considerados atacantes, aunque penetren la seguridad de los
sistemas.

— Hackers «de sombrero negro»: sus acciones son malintencionadas,
no siguen un cddigo ético y suelen estar motivados por intereses fi-
nancieros. Al contrario que los otros dos tipos de hackers, no buscan
publicidad de sus acciones.

— Hacktivistas: estan politicamente motivados y dirigidos y utilizan el
ciberespacio para sus acciones, generalmente de protesta, que bus-
can venganza contra sus objetivos. Estos suelen ser gubernamenta-
les, institucionales o corporativos. Se organizan en grupos que acttan
coordinadamente.

El desarrollo por parte de los hackers de herramientas cada vez mas
perfeccionadas y de mas facil uso ha dado lugar a la aparicién de los
denominados script kiddies. Son personas que no poseen experiencia ni
grandes conocimientos de informatica, por lo que no son capaces de de-
sarrollar sus propias herramientas o programas de ataque. En cambio,
utilizan programas desarrollados por otros para sus ataques y estan mo-
tivados por el ansia de reconocimiento dentro de las comunidades hac-
ker, en las que el término script kiddy es despectivo. Se pueden asimilar a
hackers de sombrero negro poco cualificados, aunque su motivacién sea
distinta y sus ganas de notoriedad también.

El segundo criterio aplicable a los origenes conscientes de ataques es el
de la motivacion (17). Simplificando, podemos encontrar las siguientes
motivaciones detrds de los ataques:

Politica (incluye también el patriotismo y la ventaja estratégica o tac-
tica de grupos o estados, asi como la obtencién de informacién para
esos fines).

Lucro (beneficio o ventaja econémica o comercial, obtencién de infor-
macidn y financiacion de otras actividades).

Sentimientos negativos (venganza, y también odio, agresividad, deseo de
dominacion, rivalidad y otras expresiones de este tipo de sentimientos).

Satisfaccion personal (conducta sexual desordenada, narcisismo,
afan de notoriedad, curiosidad o pura diversion).

Etica (mejorar la seguridad de los sistemas, ayudar a otros).

7 Un estudio sobre la ética hacker puede encontrarse en Mizrach, 1997 (35).
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Se deben considerar el lucro, la venganza o la satisfaccién personal como las
motivaciones mas probables de ataques a las personas en el ciberespacio.
Las otras motivaciones son propias de atacantes que buscan otras victimas.

Finalmente, se ha de tener en cuenta la naturaleza del atacante. No se
trata de quién realiza directamente el ataque, sino de quién esta detras y
cual es su relacion con él. Desde ese punto de vista, podemos distinguir
estas clases de atacantes:

Individuos: no tienen relacion con otras personas o grupos.

Corporaciones: entidades legales con intereses, generalmente

econdmicos.

Grupos: que pueden tener distintas motivaciones, estar constituidos

de forma permanente o crearse ad hoc y cuyo grado de organizacion
es variable.

Estados: naciones o estados soberanos que ejecutan ataques por mo-

tivos estratégicos o politicos.

De la aplicacién de estos criterios podemos deducir esta clasificacion de
los origenes de ataques:

— Fortuitos o no conscientes:

o Catastrofes.
e Averias.
¢ Accidentes.

— Conscientes:

» Internos (insiders):

- Normales.
- Cualificados.

* Externos.

- Individuales:

*

*

Delincuentes informaticos (hackers de «<sombrero negro»).
Hacktivistas.

- Corporaciones.
- Grupos:

*

*

*

*

*

Ciberactivistas.

Ciberanarquistas.

Ciberdelincuencia organizada.

Ciberterroristas.

Cibermilicias (generalmente bajo el paraguas de un estado).

- Estados.
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La figura 2.4 representa esquematicamente estos tipos de atacantes. En
la figura 2.5 se representan las posibles evoluciones entre ellos.
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De todos estos origenes, hay que prestar atencién a los mds probables y los
mas peligrosos por el posible impacto de sus acciones. Contra los ciudada-
nos «normales» debemos considerar como de baja probabilidad, en general,
la accidn de determinados agresores, como puedan ser los estados, las cor-
poraciones'®, los hacktivistas y grupos de activistas cibernéticos, asi como los
ciberanarquistas. Nos centraremos, por tanto, en esta relacién mas reducida:

Origenes fortuitos.

Atacantes internos (insiders) de perfil normal, cuya motivacion sue-
le ser la venganza o la expresion de otros sentimientos hostiles, sin
descartar el lucro.

Ciberdelincuentes (18) individuales o grupos de crimen organizado,
gue actuan motivados por afan de lucro. Otras posibles motivaciones
son la satisfaccion personal o los sentimientos negativos.

Ciberterroristas (19), motivados por la necesidad de conseguir finan-
ciacion para sus actividades. Por ello, los agruparemos con los ciber-
delincuentes, ya que usaran sus mismos métodos. No son de esperar
ataques directos a los ciudadanos por los terroristas, ya que preferi-
ran blancos de mucha mayor entidad con los que crear el terror que
buscan. En este sentido, hay que temer, Unicamente, la apropiacion
de los equipos de los ciudadanos (creacion de botnets') o la suplan-
tacién de identidad.

— Cibermilicias, bajo el paraguas del Estado. Su motivacidn es politica y
buscaran apropiarse remotamente de los equipos individuales para
conseguir los objetivos marcados (creacidn de botnets).

Como conclusién, se puede decir que la persona debe estar atenta y pre-
caverse contra tres origenes genéricos de ataques: causas fortuitas, per-
sonas proximas y amenazas en la red.

Victimas

No resulta util, para los propdsitos de este trabajo, describir una com-
pleta tipologia de las potenciales victimas de ciberataques. Sin embargo,
conviene discernir, entre toda la poblacidn concernida, aquellos tipos que
pueden provocar o ser mas susceptibles a determinados ataques.

'®  Sin embargo, una corporacion como la revista dominical News of the World tuvo que
cerrar tras ser acusada de espiar comunicacionesy correos electrénicos de personajes
famosos, pero también de ciudadanos corrientes relacionados con sucesos de interés
periodistico (p. e]., familiares de soldados muertos en Afganistan).

7 Botnet: Red formada por un conjunto de ordenadores que han sido infectados con
un tipo de software malicioso, con funcionalidad de «puerta trasera», que permite a
un atacante controlar dichas maquinas sin necesidad de acceso fisico a ellas y sin el
conocimiento del propietario.
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Una primera clasificacién nos lleva a considerar dos grupos: los menores
y el resto. Los menores son un grupo especial porque se encuentran en
una etapa muy importante del desarrollo de su personalidad y las accio-
nes contra ellos pueden ver multiplicados sus efectos. Por otra parte, por
motivos legales y morales, el Estado, la sociedad y todos sus integrantes
tienen un imperativo que obliga a su proteccidn. Este grupo, por tanto,
debe ser objeto de una atencién especial. Hay que tener en cuenta, ade-
mas, que el tipo de menores que, por motivos psicoldgicos o sociales,
son vulnerables en el mundo real son especialmente vulnerables en el
ciberespacio. El informe de los resultados de la encuesta en Espana del
proyecto europeo EU KidsOnline muestra el uso que los menores de entre
9y 16 anos hacen de Internet (20). Por otro lado, los que actualmente son
menores de edad pertenecen a la generacién de los llamados «nativos
digitales» por haber tenido acceso desde muy pequenos a Internety a las
tecnologias de la informacion y las telecomunicaciones. Esta generacion
serd la que marque las pautas para la adaptacidn al ciberespacio.

Hay tres perfiles sociodemograficos con mayor nimero de internautas
en Espafa (21). El primero se corresponde a personas con primera etapa
de educacidn secundaria, entre 16 y 24 afos y residentes en municipios
de mas de cincuenta mil habitantes; el segundo a personas con estudios
superiores universitarios, que trabajan por cuenta ajena o estudian y tie-
nen menos de 45 anos, y el tercero a personas con segunda etapa de
educacion secundaria y edad entre 16 y 24 anos. Las actividades en la
Red de los internautas de perfil primero y tercero estdn mas asociadas al
uso de redes sociales, descarga de juegos, imagenes o musica y a subir
contenidos. En cambio, las del perfil segundo corresponden a consulta
de noticias, busqueda de viajes y alojamientos y a la banca electronica.

Acorde con las actividades mas comunes de los distintos perfiles, se pue-
den deducir, aproximadamente, a qué tipos de amenazas se enfrentaran
con mayor probabilidad. Por ejemplo, debido a sus actividades de des-
cargas de juegos, imagenes o musica, los internautas de perfil primero
y tercero estardn mas expuestos a infecciones por cddigo dahino, que
veremos mads adelante. Los del segundo grupo, por hacer amplio uso de
la banca electrdnica, estardn mas expuestos a ataques de suplantacidn
de identidad, que también seradn considerados mas adelante.

Activos

Un activo es un elemento o atributo, material o inmaterial, que la persona
posee y que tiene un determinado valor para ella, objetivo o subjetivo. En
el andlisis centrado en el riesgo, los activos son un elemento determinan-
te y, por tanto, su identificacidn es esencial. A fin de hacer mas sencillo
el analisis, se prescindira de aquellos activos que no tienen relacién con
la actuacién humana en el ciberespacio ni con las consecuencias, en el
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mundo real, de estas acciones. No se trata de elaborar un mero inventario
de los activos sino de establecer una jerarquia entre ellos y determinar
las relaciones y dependencias existentes. En definitiva, se necesita esta-
blecer un «arbol de activos» en el que cada rama muestre cdmo el dano
o pérdida de uno de sus elementos influye en otros.

A lo anterior hay que anadir una valoracién de los activos. El criterio para
realizar la valoracion se basa fundamentalmente en evaluar su ausencia
y la trascendencia que ello tiene. Hay activos que se pueden valorar obje-
tivamente, como los elementos patrimoniales; otros tendran una valora-
cion meramente subjetiva, y, por ultimo, los hay que requieren combinar
elementos cuantitativos y cualitativos. Lo importante de la valoracién es
que permite, en una fase posterior, estimar el impacto producido por la
pérdida o dano del activo o de la rama del arbol de activos, en su caso.

El primer activo que se va a considerar es el equipo fisico (que incluye el
hardware y el software). Para la persona, constituye el punto de acceso,
deseado o no, al ciberespacio. Se trata de ordenadores personales, por-
tatiles, tabletas, consolas de videojuegos, teléfonos maviles (inteligentes
0 no), etc. También hay otros no tan extendidos como dispositivos bio-
médicos o tarjetas inteligentes de diverso tipo. Su valor se puede medir
objetivamente y, generalmente, es su valor de cambio o de mercado. Nor-
malmente es posible su reposicion.

Los datos personales son un activo que se ha tratado extensamente en
este capitulo. También se ha mencionado el valor que poseen, tanto para
las personas como para la economia global.

La identidad digital también ha sido considerada anteriormente; es un
atributo de la persona que posibilita su actuacién en el ciberespacio. El
valor de la identidad digital se deriva, fundamentalmente, del grado de
privacidad que su propietario desea y de la necesidad de comunicarla
para las transacciones en el ciberespacio.

La identidad personal es un conjunto Unico de caracteristicas y atributos
esenciales que describe univocamente a una persona. Esta identidad es
la que se presenta ante otras entidades del mundo fisico y se requiere
para realizar interacciones de diversa importancia o frecuencia (10). El
valor de la identidad personal se puede medir con criterios similares a la
identidad digital. Sin embargo, hay que senalar que el dano a la identidad
personal es mas dificil de reparar, ya que los mecanismos legales para
recuperar los diversos atributos pueden llegar a ser complejos y dilata-
dos, aparte de consumir recursos econémicos.

La integridad moral es un atributo de la persona, a la que se reconoce
dotada de dignidad por el solo hecho de serlo. Proviene de considerar
al ser humano como sujeto moral en si mismo, investido de la capaci-
dad para decidir responsablemente sobre el propio comportamiento y no
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ser tratado como una cosa. El ordenamiento legal internacional reconoce
el derecho a la integridad moral, al igual que la Constitucién Espanola,
en su articulo 15. Ello supone, en definitiva, el derecho de toda persona
a ser libre y respetada o, en sentido negativo, a no sufrir degradacién
ni humillacion. El acoso, en sus diversas formas, atenta directamente
contra este atributo. Su valor depende de la persona (fundamentalmen-
te de su madurez) y de otras circunstancias. Si el valor se mide por las
consecuencias de atentar contra ella, puede ser elevado, ya que no es
raro que se produzcan danos a la salud y, en casos extremos, muerte por
suicidio (22).

La reputacion personal es un concepto que cualifica a la persona frente
a los demds. Siguiendo la definicién del diccionario de la Real Acade-
mia Espanola, la reputaciéon es la opinién o consideracién que se tiene
de alguien, o bien el prestigio o estima en que esta persona es tenida.
Es un concepto cualitativo: no se puede tener mucha o poca reputacion,
sino buena o mala; de hecho, no existe la reputacién neutra. Una buena
reputacion personal es un importante activo que facilita la actividad de
la persona que la posee. La reputacidn se construye por la persona me-
diante sus acciones frente a los demas, pero en la reputacion también
existe un componente que no depende del sujeto mismo, sino de cémo
es visto por los otros. El valor de la reputacion personal se mide por las
consecuencias de su pérdida, que puede no depender de los actos de la
persona sino de cdmo son vistos por los demas.

Ya se ha hablado de la reputacion digital, concepto similar al de la repu-
tacién personal pero aplicado a la identidad digital del individuo y a las
diversas manifestaciones de esta. La reputacion digital puede ser medi-
da (23) mediante mecanismos de realimentacidn y puntuacion existentes
en las propias aplicaciones. De este modo y a diferencia de la reputacion
personal, no solo se tiene una buena o mala reputacidn digital, sino que
se cuantifica la misma, lo que permite estimar su valor.

La intimidad es otro activo importante que debemos considerar, puesto
gue estd directamente relacionada con la informacion sobre las perso-
nas?. La intimidad atafie al fuero interno de la persona y, como activo,
consiste en poseer y mantener integro el control sobre los datos e infor-
maciones que atanen a la esfera mas privada, personal y familiar. El de-
recho a la intimidad personal estd recogido en el articulo 18 de la Cons-
titucion Espanola. Con el advenimiento de la sociedad de la informacidn,
el ejercicio de este derecho ha sufrido un cambio (24). Anteriormente, lo
importante era defender a la persona de las intrusiones en su intimidad,
consideradas como un atentado a su libertad; ahora, el ciudadano digi-
tal asigna a la intimidad un valor social, superando el derecho a no ser

2 Se puede asimilar, en términos generales, a lo que en el mundo anglosajon se co-

noce como privacy.
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molestado. Por tanto, lo que requiere es controlar y tener conocimiento
de las informaciones que le atanen como persona, decidiendo sobre la
formay contenido de su divulgacion. El valor que la intimidad tiene como
activo depende de factores muy subjetivos, llegando a ser muy pequeno
cuando es la propia persona la que expone su intimidad de forma volun-
taria atendiendo a diferentes motivaciones.

Cuando hablamos de patrimonio nos referimos a un activo real, formado
por las posesiones materiales o derechos de la persona que poseen un
valor de cambio mensurable. Dinero, valores mobiliarios e inmobiliarios,
joyas, etc. constituyen activos cuyo valor es claro para el propietario y
cuya necesidad de proteccidén no necesita ser glosada.

Finalmente, denominamos integridad legal al atributo de la persona me-
diante el cual esta libre de ser sujeto a procedimiento judicial o admi-
nistrativo que le pueda acarrear sanciones o penas de cualquier tipo. La
integridad legal supone que no existe razén para imputar a la persona
ninguna actuacién que contravenga las normas y legislacion en vigor, ya
sea en el lugar donde se encuentra fisicamente o en otro pais. Se trata,
en principio, de un activo inmaterial. Sin embargo, una primera valora-
cion de este activo vendria dada por las consecuencias que acarrearia la
declaracion de culpabilidad respecto a una determinada imputacién. Hay
que senalar que este activo reviste particular valor para la persona en los
casos de robo de identidad, en los que puede verse obligada a pagar las
consecuencias de la actuacion del ladron.

Podriamos hacer referencia a otros activos importantes que, finalmente,
pueden verse afectados por acciones en el ciberespacio: la integridad
psicoldgica y la salud en general. No obstante, parece que incluirlos en
este analisis introduce demasiadas variables, pertenecientes a un dmbi-
to que escapa de los limites del trabajo. Baste decir que, como ya se ha
mencionado, en casos extremos se pueden producir graves danos a la
salud o, incluso, la muerte (22). También hay que sefalar que la evolu-
cién de las amenazas, en funcién de sus motivaciones (principalmente,
busqueda de beneficio), puede sacar a relucir activos «explotables» no
contemplados aqui.

En el modelo adoptado en este capitulo, los activos anteriores se ubican
en distintas posiciones. Por ejemplo, el equipamiento (hardware) se sitta
en la capa fisica del ciberespacio, en la interfaz con el mundo real. Los
datos personales, identidad digital y reputacion digital se encuentran en
la capa semantica del ciberespacio. Finalmente, la identidad personal,
reputacion personal, integridad moral, patrimonio e integridad legal for-
man parte del que hemos convenido en llamar mundo «real».

Como se ha indicado anteriormente, conviene elaborar un arbol de acti-
vos para representar las relaciones entre ellos. Las ramas del arbol indi-
can como el dano o pérdida de algun activo influye en los demds. Vamos
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a denominar «degradacién» al dano de un activo, que sera del 100% en
caso de que este se pierda o inutilice totalmente. Se puede empezar por
una relacion muy sencilla: la degradacion del activo equipo fisico puede
conducir a la degradacion, en un valor equivalente, del activo patrimo-
nio. Otra rama sencilla de deducir seria la de considerar que la degrada-
cioén por sustraccion de datos personales puede llevar a la pérdida de la
identidad digital, que conduce a la sustraccién de la identidad personal
y, de ahi, a posibles operaciones en el mundo «real» que desembocan
finalmente en una pérdida econdmica, es decir, una degradacion del pa-
trimonio, o bien en la posibilidad de ser acusado de una falta o delito, o
sea, a la degradacidn de la integridad legal. En la figura 2.6 se representa
el desarrollo del arbol de activos, que muestra las principales relaciones
gue se pueden establecer, suficientes para los fines de este trabajo. No
se han mostrado todas las posibles ramas ya que algunas solo tienen un
interés residual.

- ) Integridad Reputacién Integridad
fatimenio legal personal moral | Intimidad |
N
Identidad
personal
Identidad Reputacion |_|
digital digital
| Equipo II
ARBOL DE ACTIVOS

Figura 2.6: Arbol de activos.

Amenazas

Al considerar las amenazas debemos hablar en términos de accidn. Las
amenazas son sucesos formados por cadenas de eventos relacionados
entre si en el tiempo y en el (ciber) espacio. Como resultado de estos su-
cesos se produce una degradacion de los activos.

La posibilidad de que una amenaza se produzca, es decir, de que el su-
ceso asociado se materialice, da lugar a una vulnerabilidad determinada
sobre una rama del arbol de activos: si es muy posible que el suceso se
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produzca, la vulnerabilidad es grande; por el contrario, si el suceso es
poco posible o improbable, la vulnerabilidad es escasa o nula. Por otro
lado, el dano o degradacion producido por la realizacién de una ame-
naza constituye el impacto de esta?': hay amenazas que producen poco
impacto, porque el dano es pequefo y los activos afectados se pueden
reponer facilmente; otras, por el contrario, son realmente destructivas.
En el apartado anterior se ha discutido sobre la manera de valorar los
activos para estimar el impacto. También se ha hablado anteriormente
sobre como adoptar medidas para reducir el riesgo?2.

Para caracterizar las amenazas es preciso fijarse, primeramente, en
ddénde se sitian los activos (al decir «dénde» hablamos en términos de
ciberespacio y no del espacio ordinario). Aunque no lo parezca, la situa-
cion del activo reviste una gran importancia. En efecto, cualquier vector
de ataque tiene su punto de aplicacién en un arranque de una cadena de
activos. Los procedimientos y técnicas de ataque dependen, necesaria-
mente, de la posibilidad de acceder a este arranque, por lo que el tipo
de ataque dependera de ddnde se situa el primer activo. Protegiéndolos
se reducird, por tanto, la «superficie de ataque» que se presenta, lo que
es esencial en una defensa en profundidad de los activos. Para nuestros
propédsitos, se puede decir que los activos que forman el inicio de cada
rama del arbol de activos se sitlian, en general:

— Sobre la persona. La persona es en si un repositorio de informacién
gue puede o no estar compartida con la capa semantica del ciberes-
pacio. También hay activos (p. ej. la integridad moral) que radican so-
bre la persona de forma intrinseca.

— En soportes fisicos de datos. Estos soportes varian desde una nota
adhesiva, con un nombre de usuario y contrasefa apuntados, hasta
un listado de ordenador de varios cientos de paginas con datos per-
sonales. La informacidn que contienen pertenece a la capa semantica
del ciberespacio, pero una persona puede acceder a ella directamen-
te por si misma.

— En soportes légicos removibles. Pueden ser llaves USB, discos duros
extraibles, disquetes, CD, DVD, etc. Una vez introducidos en los siste-
mas, forman parte de la capa fisica, pero la informacién que contie-
nen puede pertenecer a la capa sintactica (p. ej. programas ejecuta-
bles) o a la semantica (p. ej. datos personales, fotografias, etc.). Por
tanto, constituyen un excelente vector para diversos tipos de ataque?.

21 Por ejemplo, los activos son poco vulnerables ante un ataque de seres extraterres-
tres. Sin embargo, tal ataque, en el caso improbable de producirse, podria tener un
efecto (impacto) devastador.

22 Ver figura 2.2 y figura 2.3.

3 Por ejemplo, el ataque a las centrifugadoras iranies mediante el gusano Stuxnet,
que fue introducido mediante soportes removibles. Ver el informe de Symantec en (38)
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— En medios de tratamiento de la informacién. Aqui se consideran todos
los sistemas y equipos que puede poseer una persona. La principal
distincidn que debemos considerar es la relativa a la movilidad o por-
tabilidad del equipo, ya que no es lo mismo un ordenador personal de
sobremesa ubicado en el domicilio que un smartphone. La diferencia
se refiere, fundamentalmente, a la mayor posibilidad de acceder fisi-
camente al equipo mdvil, robandolo, por ejemplo.

Lo anterior nos muestra ddnde se deben poner obstaculos a los atacantes.
En una estrategia defensiva, estos son los puntos que se deben proteger
en primer lugar, y las acciones de concienciacién deben hacer hincapié
en recordar su importancia a la hora de reducir las vulnerabilidades.

Una vez conocidas las ubicaciones de los activos, es importante conside-
rar los principales mecanismos que permitiran acceder a ellos y materia-
lizar las distintas amenazas.

No se deben olvidar los origenes no conscientes de ataques, cuya ac-
cion se materializa en amenazas que pueden resultar muy destructivas.
Una catastrofe natural (p. ej. inundacion o terremoto) puede producir la
destruccidn de los equipos y la pérdida de los datos o, simplemente, la
indisponibilidad temporal de estos; la vulnerabilidad dependerd de las
circunstancias geograficas y fisicas del lugar. Por otro lado, una averia
del equipo, de la instalacién eléctrica o de agua también puede causar
este mismo tipo de danos. Se incluye en este tipo de amenazas la rotura
por accidente de los equipos o el manejo por personas sin conocimientos
con las mismas consecuencias. Ante estas amenazas, se deben adoptar
medidas preventivas de vigilancia, precaucién en la ubicacién y manipu-
lacidn, proteccion ante sobretensiones, uso de fuentes de alimentacidn
ininterrumpidas, etc. La medida mds importante para reducir el impacto
de estas amenazas es la realizacidn de copias de respaldo regulares, con
el almacenamiento de la copia en lugar seguro.

Los insiders no suelen ser un origen de ataque comun para las personas
consideradas individualmente. Sin embargo, determinadas circunstan-
cias personales o familiares pueden hacer mas probable la amenaza de
ataques por personas del entorno préximo que gozan de acceso a los
equipos. En estos casos, las medidas mas recomendables son las pre-
ventivas, basadas en un estricto control de acceso fisico y logico, sin des-
cuidar la realizacién de copias de respaldo.

Lo primero que viene a la mente al hablar de amenaza en el ciberespacio
es un ataque que infecta los equipos produciendo efectos catastroficos.
La infeccién mediante cédigo (o software) dafino (o malicioso), conocido

y la investigacidn sobre este ataque en el articulo de Zetter (2011) para Wired.com (39).
También se atribuyd oficialmente (43) un origen similar al ataque sufrido en 2008 que
afectd a sistemas del Mando Central de EE. UU. (USCENTCOM).
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en inglés como malware?, es, en general, la amenaza mas conocida y a
la que se atribuyen los peores efectos. Sin quitarle la importancia que
merece, no es la Unicay, a veces, tampoco es la mas dafina.

Se llama cddigo danino o malware a un programa o a una pieza de cédi-
go ejecutable que produce cambios en el funcionamiento correcto de un
equipo informatico, danandolo o apoderandose de él con intencién mali-
ciosa. La caracteristica fundamental del cédigo danino es que causa un
funcionamiento incorrecto del sistema infectado porque produce cambios
en el entorno (sistema operativo, memoria, datos, sistema de archivos) o
en los programas instalados (25). Otra caracteristica del cédigo dafino
es su tendencia generalizada a extenderse, infectando nuevos sistemas
por diversos procedimientos. Una clasificacion general del cédigo daiino
sigue el criterio de si tiene existencia auténoma y puede ejecutarse por
si mismo (independiente) o si necesita para ejecutarse de un programa u
objeto anfitrion (codigo danino embebido).

Los representantes mas significativos de software dafino independiente
son los gusanos (worm). Los gusanos son programas cuya principal ca-
racteristica es su capacidad de reproducirse y propagarse masivamente
usando distintos medios. Esto hace que consuman muchos recursos de la
maquina y de la red, lo que provoca un descenso en el rendimiento de los
sistemas. Pueden o no provocar danos por si mismos en el equipo y se usan
también para transportar otros tipos de cddigo danino, como troyanos.

Dentro del cédigo danino embebido distinguimos:

— Virus. Se trata del primer tipo del cddigo dafino conocido?®. Los vi-
rus se caracterizan por producir dano al equipo y por reproducirse
a fin de propagarse, y el dano producido puede variar entre causar
molestias o hacer inutilizable el equipo. El anfitrion o huésped donde
se alojan puede ser muy variable: un archivo ejecutable, el sector de
arranque o incluso la memoria del ordenador.

— Caballos de Troya o troyanos. Simulan ser un programa o archivo util
para el usuario, que los abre y permite la ejecucion oculta del troyano.
Suelen ser juegos, programas, videos, imagenes o archivos de audio. A
diferencia de los virus, los troyanos no se replican a si mismos, por lo
gue precisan otros mecanismos de dispersién. Hay muchas clases de
troyanos, segun el fin que persigan?. Los tipos mas importantes son:

2 Malware es la contraccion de malicious software.

% El primer virus con las caracteristicas de un verdadero cédigo dafino fue Creeper,
creado por Bob Thomas en el ano 1971 y escrito como una demostracion para atacar
al sistema operativo Tenex. Sin embargo, el primer virus que tuvo una expansion real
fuera del laboratorio fue Elk Cloner, que atacaba las maquinas Apple Il y fue creado en
1982 por un adolescente llamado Rich Skrenta.

% Segun el Informe Anual de Seguridad 2012 de Panda Security, el 76,56% de los
ataques de codigo danino en 2012 fue causado por troyanos.



Conciencia ciudadana de ciberseguridad

e Bot. Un troyano bot se usa para crear botnets. Actualmente, las
botnets constituyen la amenaza mas ampliamente difundida y se-
ria entre las distintas clases de codigo malicioso. Una botnet es
una red formada por un conjunto de ordenadores (llamados bots o
zombis) que han sido infectados con un tipo de software malicioso,
con funcionalidad de «puerta trasera», que permite a un atacante
controlar remotamente dichas maquinas sin el conocimiento del
propietario. El atacante ejerce el control de la botnet por medio de
una infraestructura de servidores llamados de «mando y control».
Cada red puede estar formada por decenas de miles de ordena-
dores infectados, proporcionando estas redes a los atacantes una
plataforma distribuida para realizar ataques a mayor escala. Entre
estos, se cuentan algunos de los que se veran mas adelante, como
distribucion de malware, ataques de denegacién de servicio dis-
tribuido?” contra determinados objetivos, correo masivo, suplan-
tacion de identidad, etc. La creacién y mantenimiento de botnets
se ha convertido en un negocio en si mismo, ya que pueden ser
comercializadas alquilandolas a organizaciones o individuos como
instrumento para sus propdsitos delictivos. Las cifras relativas a
las infecciones por botnets se incrementan continuamente, de for-
ma que, segun el informe del cuarto trimestre de 2012 de Kind-
sight (26), cuatro de las cinco principales amenazas de malware
de ese ano fueron infecciones de botnets y casi el cincuenta por
ciento de las redes domésticas infectadas tenian un problema de
este tipo. Puesto que un ordenador zombi puede estar realizando
una actividad ilegal sin conocimiento de su propietario, este tipo de
ataque es doblemente nocivo, ya que a los dafnos producidos a la
victima se pueden sumar las posibles responsabilidades exigidas
o, al menos, la necesidad de demostrar que la actividad ilegal no
era intencionada.

* Puerta trasera. Permiten al atacante conectarse al equipo infec-
tado de forma remota, de manera que puede realizar diversas ac-
ciones (p. ej. enviar correos, ejecutar programas, crear servidores
web, etc.).

« Descargador (downloader). Su funcién principal es la de descargar
otros archivos dafinos, asi como de preparar la maquina para su
ejecucidn automatica al arranque o de ejecutarlos tras la descarga.

* Rootkit. Los rootkit son un conjunto de herramientas que permiten
mantener oculta la actividad del software dafnino en un equipo. To-

27 Un ataque de denegacion de servicio distribuido utiliza los equipos de la botnet para
generar una cantidad enorme de peticiones a un servicio (p. ej., una pagina web), de
forma que este no dé abasto para responderlas, se sobrecargue y quede inoperativo. De
esta manera, los legitimos usuarios del servicio quedan privados de él.
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man el control del sistema operativo con los maximos privilegios y
hacen muy dificil su detecciény remocidn.

e Proxy. Permiten al atacante utilizar el equipo infectado como un
servidor proxy®. Sirve como paso intermedio para otro ataque,
cuyo origen real no se puede determinar.

* Ransomware. Este tipo de troyanos «secuestra» el equipo, ya sea
impidiendo acceder a él o cifrando los archivos de datos. Al mismo
tiempo, exige una cantidad en concepto de rescate para recibir una
clave que restablezca el uso normal del ordenador?.

» Keylogger. Son usados para detectar y registrar las pulsaciones
del teclado en los equipos y asi obtener informacién sensible. Una
variante son los ladrones de contrasenas (o password stealer) que
estan especificamente programados para robar informacién intro-
ducida en formularios web. Los datos recogidos se remiten por
distintos medios al atacante.

e Bancario o financiero. Estan especializados en buscar y enviar
al atacante datos bancarios, de tarjetas, etc., almacenados en el
equipo de la victima. Frecuentemente utilizan herramientas de
rootkit para pasar desapercibidos el mayor tiempo posible®.

e Dialer. Crean conexiones telefénicas en el equipo, utilizando las
funcionalidades del mddem, o bien envian mensajes SMS suscri-
biéndose a servicios de alto coste. Tuvieron una primera difusion
cuando el acceso a Internet se realizaba con mdédem telefénico. La
generalizacién de la banda ancha los hizo inutiles por un tiempo,
pero la proliferacion de teléfonos moviles inteligentes (smartpho-
nes) les ha dado un nuevo uso. Por eso también son conocidos ac-
tualmente como «troyanos premium SMS».

— Bombas ldgicas. Comparten caracteristicas de virus y troyanos en el
sentido de que necesitan un programa anfitrién; sin embargo, no se
reproducen ni actian continuamente. Permanecen inactivas hasta
que algun evento (una fecha, una determinada cantidad de ejecucio-
nes del programa anfitridn, etc.) hace que se ejecuten. Pueden produ-
cir serios dafios, aunque no estan muy extendidas.

Esta clasificacién es util para orientarse inicialmente en el amplio domi-
nio del malware. Sin embargo, hay otros tipos de cédigo danino menos

% Un proxy es un ordenador que da acceso a otros ordenadores a las redes. El atacan-

te utiliza el ordenador infectado como proxy para enmascarar su identidad, accediendo
a Internet a través de él.

2 El' mas conocido en la actualidad es el «virus de la Policia» o «virus Ukash».

30 El' méas famoso y aln activo troyano bancario es Zeus, aparecido en 2007 y respon-
sable, junto con sus variantes, de haber infectado a mas de 400.000 ordenadores en
2012, segun Symantec (48).
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significativos que no se han citado. Por otra parte, existen piezas de cédi-
go danino que mezclan caracteristicas de varios tipos o que sirven para
transportar unos a otros. Finalmente, el mundo del cédigo danino esta
en continua evolucidn y cada vez aparecen nuevos ejemplares, muchas
veces de caracteristicas desconocidas hasta la fecha.

Las vias para infectar los equipos incluyen ataques desde sitios web legi-
timos pero infectados (drive-by exploit), redes inaldmbricas, exploracién
(scan) o gusanos exploradores (scanning worm). Sin embargo, la principal
via de infeccion por cédigo danino es la ingenieria social, por ser la mas
extendida y la mas eficiente, al tiempo que la mas tradicional.

Se conoce como ingenieria social, en el contexto de la seguridad de la
informacion®', al uso de técnicas persuasivas que consiguen engafar
al individuo, llevandole a revelar datos o realizar acciones que pueden
conducir a la materializacién de una amenaza. Se basa en el concepto,
generalmente aceptado, de que el factor humano es el eslabon mas dé-
bil de la cadena de seguridad®? y de que se pueden explotar tres rasgos
presentes en el ser humano: el miedo, la confianza y la inconsciencia (o
inadvertencia).

Las técnicas de ingenieria social han sido usadas durante siglos (27) en
el dmbito de la politica, la diplomacia y la inteligencia. El término, aplica-
do a la violacién de la seguridad de los sistemas de informacién, fue po-
pularizado en los afos 90 del pasado siglo por Kevin Mitnick, uno de los
mas famosos hackers modernos. Arrestado por ultima vez en 1995, fue
puesto en libertad en 2000, fundd su propia empresa y se dedica, desde
entonces, al asesoramiento en materia de seguridad de la informacidn,
dar conferencias y escribir libros, de los que el mas conocido es El arte
de la decepcién (28).

Aunque carente de formacion académica en psicologia, su experiencia y
demostrada eficacia hacen de Mitnick un reconocido experto. En su opi-
nién, la ingenieria social es un arte que se basa en unos pocos principios.
El primero es que, ante alguien que se presenta en situacion de necesi-
dad, la tendencia es generalmente la de intentar ayudar. De ahi se llega
al segundo, que preconiza que el primer movimiento ante otra persona
normalmente es de confianza. El siguiente es que las personas se sien-
ten incomodas ante la tesitura de tener que decir «no» a algo que se les
demanda. Finalmente, un principio bastante aceptado es que a todo el
mundo le gustan las alabanzas. A pesar de parecer obvios y estar expre-
sados casi en un lenguaje de manual de autoayuda, estos principios tie-
nen una indiscutible base empirica. Por su sencillez y reducido nimero,
conviene que sean tenidos en cuenta en los programas de formacion y

3 En otros contextos, se refiere a la planificacién del desarrollo econémico y social.

%2 Estudios como el del Ponemon Institute de 2012 confirman esta percepcion (42).
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entrenamiento, que, como veremos, son la mejor medida para enfrentar-
se a la ingenieria social.

El estudio cientifico de las técnicas persuasivas comenzé en la primera
mitad del siglo XX. Desde entonces, se han sucedido numerosos estu-
dios sobre como una persona puede modificar o condicionar comporta-
mientos y actitudes en otros. Robert B. Cialdini es un conocido psicélogo
social y escritor, considerado como uno de los principales estudiosos de
la psicologia de la persuasidon. En su libro Influence (29), y en otras pu-
blicaciones (30), Cialdini expuso las seis tendencias que entran en juego
para provocar la respuesta buscada en el comportamiento del otro. En
definitiva, equipara la ingenieria social a la ciencia de la influencia e iden-
tifica recursos psicolégicos aplicables, con una base cientifica. Las seis
tendencias que Cialdini propone como bdsicas son:

— Reciprocidad, segun la cual, si se asocia a una peticion el ofrecimien-
to o la promesa de algo, se dispara una respuesta positiva ante la
peticion. Lo que se ofrece o promete no tiene que ser algo material;
puede ser un favor o un consejo. Es una manera sutil de hacer al otro
sentirse «en deuda», lo que facilita obtener algo de él.

— Coherencia, que significa que las personas tienden a ser conse-
cuentes con sus afirmaciones o compromisos expresados con an-
terioridad. La utilizacion de esta técnica exige obtener del otro,
previamente, una afirmacién que le comprometa con un concepto
positivo. Posteriormente, se le pedird algo que aparecera relacio-
nado con lo anterior, y que se vera impelido a hacer, ya que querra
ser considerado como una persona «formaly consecuente» en sus
actos.

— Conformidad social, que implica la tendencia a actuar de la manera
gue nos piden si sabemos, directa o indirectamente, que ello estd en
linea con la actuacion de los demas. El hecho de pensar que otros
muchos actuan de una determinada manera nos hace creer que es la
correcta por estar validada socialmente.

— Simpatia, que comprende »gustar», «afecto», «buena relacidn», «afi-
nidad» y otros conceptos similares. Significa que las personas tienen
tendencia a satisfacer las peticiones procedentes de alguien que les
gusta, con el que han congeniado o con el que se sienten identificadas
por sus creencias o actitudes. El atractivo fisico o los halagos pueden
jugar aqui su papel.

— Autoridad, segun la cual las personas tienden a hacer lo que les de-
manda alguien que estd situado en una posicidon de autoridad. Esta
autoridad no tiene que ser necesariamente la derivada de una jerar-
quia organizativa, sino que puede ser relativa a titulos académicos,
conocimientos, experiencia, relevancia social o, incluso, apariencia
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fisica. Lo importante en el uso de esta tendencia es crear en el otro la
percepcion de autoridad®:.

— Escasez, por la que el conocimiento de que un bien es escaso o de que
estard disponible durante poco tiempo, dispara la tendencia a obtener-
lo. El bien puede ser material o inmaterial y la persona ala que seda a
conocer su existencia no tiene por qué necesitarlo, ni aun saber de an-
temano que existe. Se trata, primero, de hacer creer al otro en la exis-
tencia real del bien vy, luego, de convencerle de que, para su posesion,
compite con otros o contra el tiempo y, si no se da prisa, lo perdera.

No es posible ni conveniente intentar una enumeracién exhaustiva de las
técnicas de ingenieria social. En primer lugar, hay muchas que ocupan
nichos especificos, de poco interés para el individuo; en segundo, con-
tinuamente aparecen nuevas técnicas que se adaptan a los cambios de
los comportamientos de las personas en el ciberespacio; finalmente, se
puede decir que cada atacante experto acaba por desarrollar las suyas
propias. Sin embargo, se puede intentar clasificar las técnicas (o grupos
de técnicas) mas significativas a fin de obtener un panorama general de
lo que se denominaria «avenidas de ataque» en lenguaje militar. De esta
manera, podemos hablar de técnicas pasivas, en las que el atacante no
realiza ninguna interaccion con la victima ni con su entorno, y de técnicas
activas, que requieren una interaccion del atacante con la victima, con
su entorno o con sus pertenencias. Estas pueden ser directas, cuando
se requiere una presencia del atacante y una relacién en «tiempo real»,
aunque sea mediante medios técnicos (como el teléfono) o indirectas, si
la interaccidon no es presencial, con lo que normalmente se realizara a
distancia, utilizando la tecnologia.

Las principales técnicas pasivas se basan en la observacién y la escu-
cha. A veces, se emplean medios especificos, como camaras, lectores de
tarjetas camuflados® o programas de ordenador que escuchan el trafi-
co de redes Wifi abiertas (aeropuertos, cafeterias, centros comerciales,
etc.). Normalmente, los atacantes se limitan a situarse en una situacién
ventajosa y esperar la oportunidad, aunque a veces emplean tacticas de
distraccion que facilitan la obtencidn de informacion. Lo importante es
que el atacante no establece con la victima ninguna relacién con con-
tenido informativo; todo lo mas, debe dar la impresidn de un encuentro
totalmente fortuito. Entre las mas utilizadas y rentables destaca el fisgar
(shoulder surfing) cuando alguien introduce contrasefnas u otros datos en

3 Hay veces que verdaderos expertos asumen equivocadamente que los otros reco-
nocen y aprecian espontaneamente su experiencia, sin darse cuenta de que la posicién
de autoridad hay que ganarla.

% Estos lectores permiten obtener los datos de la tarjeta para luego clonarlos, lo que
se conoce como skimming. A veces es necesaria la intervenciéon humana en persona, en
forma de dependiente o empleado de un comercio, restaurante, etc.
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ordenadores, cajeros automaticos, controles de acceso, etc. Otra técnica
muy usada es la de escuchar conversaciones®® entre personas, que se
seleccionan por su acceso a determinados datos. En otras ocasiones, se
trata de objetivos de oportunidad (p. ej. una nota adhesiva con una con-
trasefna apuntada, un cibercafé en el que alguien ha dejado una sesion de
correo web abierta, etc.), por lo que el atacante debera poseer dotes de
observacidn, paciencia y capacidad de improvisacion.

Entre las técnicas activas directas, que exigen una presencia o una inte-
raccion en tiempo real, destacan las siguientes:

— Impostura. El atacante plantea un escenario creible, basado a veces
en informacion previa obtenida sobre la victima. Utilizando una de las
tendencias psicoldgicas vistas anteriormente, la convence para que
revele datos sensibles (credenciales, numeros de cuenta bancaria,
numeros de identificacion, tarjetas de crédito, etc.) o para que realice
alguna accidn (enviar un correo electrdnico, conectarse a una pagi-
na de Internet, descargarse un archivo, etc.). Exige una preparacion
previay una capacidad de interaccion alta para responder adecuada-
mente a la evolucién de la situacion. Se puede realizar en persona,
pero es mas arriesgado; la forma mas extendida es mediante una o
varias llamadas telefdnicas que siguen el guidn de la farsa prepara-
da. El uso del teléfono es, también, la forma mas antigua y hunde sus
raices en los tiempos de los primeros phreackers®, cuando aun no se
habia extendido el uso de redes y sistemas informaticos por el publi-
co. Actualmente, se estd incrementando el uso de otros medios como
IRC%¥, mensajeria instantanea® y redes sociales.

— Ingenieria social inversa. Comparte con la impostura la creacién de
un personaje que se reviste de autoridad, generalmente de caracter
técnico. El punto de partida es provocar un fallo en algun sistema o
servicio (sabotaje). Presentandose como alguien capaz de resolver el
problema, el atacante hace que sean las victimas las que le ofrezcan
los datos que desea obtener. Una vez que repara el fallo que él mismo
causd, nadie siente haber dado informacién indebidamente, puesto
gue era necesaria para solucionar un problema.

% Eninglés, se denomina a esta técnica eavesdropping vy, utilizada con constancia a
lo largo de cierto tiempo, puede proporcionar un importante volumen de informacion,
sobre todo relativa a corporaciones o instituciones.

% El phreacking consiste en atacar sistemas de telecomunicaciones para utilizarlos
de manera gratuita. El término se origin6 en la década de los 70 del siglo XX.

37 IRC (internet relay chat o conversacion en tiempo real a través de Internet) es un pro-
tocolo de comunicacién basado en texto sobre TCP/IP que permite conversaciones en
tiempo real entre dos 0 mas personas que comparten lo que se denomina un «canal»,
dedicado a una materia en particular (46).

% La mensajeria instantdnea se diferencia del IRC en que es necesario autorizar, de
antemano, que el corresponsal o corresponsales inicien la comunicacion.
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- Recogida de elementos desechados (dumpster diving) arrojados a la
basura, papeleras, olvidados en lugares accesibles o perdidos. Los
elementos que se desechan pueden contener informacion muy util
para los atacantes (direcciones, nimeros de cuenta bancaria, de do-
cumentos de identidad, fechas, etc.). Estos elementos pueden ser pa-
peles personales, correspondencia privada o de distintas entidades,
equipos que se tiran, viejos CD, etc. Esta técnica es mas frecuente en
las corporaciones o instituciones, ya que el volumen de datos que se
pueden obtener es muy rentable.

Entre las técnicas activas indirectas hay que considerar dos tipos: las que po-
drian denominarse de entrada o iniciales, que constituyen el primer contacto
con la victima, y las posteriores o subsiguientes, que utilizan las anteriores
para ganar acceso y luego ejecutar el ataque. Entre las iniciales destacan:

— Correo masivo. Se denomina correo masivo o spam a todo correo no
deseado recibido por el destinatario procedente de un envio automati-
zado y masivo por parte del emisor. El spam generalmente se asocia al
correo electrénico personal, pero no solo afecta a los correos electré-
nicos personales sino también a foros, bitacoras® y grupos de noticias.
Para el envio de los mensajes se usan, principalmente, botnets, asi como
técnicas dinamicas que dificultan notablemente conocer el verdadero
origen del mensaje. Los mensajes pueden contener archivos adjuntos,
enlaces a paginas web, texto (a veces sin ningln sentido) o incluso es-
tar vacios. Normalmente se usan para publicidad de productos o servi-
cios, legales o no. El asunto mas comun (78,13%) de estos correos esta
relacionado con contenido sexual o citas, seguido a distancia (14,20%)
por productos farmacéuticos; les siguen a mucha distancia ofertas de
trabajo, relojes y apuestas (31). EL que envia un mensaje de este tipo
utiliza resortes de los ya tratados para que el destinatario realice una
accion: ir a la pagina web, abrir el archivo adjunto, responder, etc. Estas
acciones conducen a lo que hemos denominado técnicas subsiguientes,
con resultado de: pérdida de datos, robo de identidad, estafa, infeccion
y pérdida de control sobre el equipo informatico, transformacién en un
miembro de una botnet, etc. Evidentemente, la mejor manera de luchar
contra el spam es no abrir nunca correos de remitentes desconocidos,
tener instalado un antivirus y disponer de un filtro antispam en el cliente
o servicio de correo electronico. El spam que utiliza el correo electré-
nico tiende a disminuir; en su lugar, se incrementa la utilizacion de los
medios sociales, entre los que destaca la infiltracion en redes sociales
o el colgar comentarios en bitacoras. También se ha apreciado un incre-
mento en el uso de operadores de redes de mdviles, asi como del spam
en los mensajes cortos o SMS. Otros canales usados son IRC, mensaje-
ria instantanea y, en menor medida, fax.

37 Los populares blogs, seguin su denominacién en inglés.
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— Buscadores envenenados o search-engine poisoning (SEP). Es una de
las técnicas preferidas por los atacantes para infectar las maquinas
de las victimas*’. Consiste en manipular los buscadores (p. e]. Google,
Bing o Yahoo) para que, al dar al usuario los resultados de una blsque-
da, sitien enlaces*' a sitios web maliciosos en los primeros puestos
de la lista. El usuario pulsa en alguno de estos enlaces, es dirigido a
uno de estos sitios y su maquina queda infectada. Es dificil defender-
se contra esta técnica porque requiere por parte del usuario prestar
atencion a los enlaces y detectar posibles irregularidades, lo que ne-
cesita mucha formacién. La mejor defensa radica en las medidas que
apliquen los propios buscadores para defender a sus usuarios.

- Uso de cebos (baiting). Consiste en dar o poner al alcance de la vic-
tima, aprovechando alguna de las tendencias estudiadas, un soporte
légico removible. Lo mas comun es, simulando una situacion creible
(una promocion publicitaria, un olvido, un regalo de material sobran-
te, etc.), dejar que la victima se haga con una llave USB con un logo
corporativo realista. También puede ser un DVD con la dltima peli-
cula estrenada «pirateada». Cuando estos medios se introducen en
el equipo, lo infectan y extienden la infeccidn a otras maquinas. Nor-
malmente, aprovechan la caracteristica de ejecucién automatica (au-
torun) de medios extraibles del sistema operativo*?. Evidentemente,
la mejor defensa es no fiarse nunca de material que tenga una proce-
dencia semejante y no introducirlo en los equipos.

- Redes de intercambio de ficheros (redes peer-to-peer o P2P). Se tra-
ta de redes distribuidas en las que no existe ningun tipo de control
central ni de estructura jerdrquica. Actualmente son el medio mas
utilizado para compartir ficheros y descargar material de diverso tipo
desde Internet. El origen de los ficheros que se descargan no se co-
noce, por lo que es posible que incorporen algun tipo de cédigo dani-
no. Un atacante puede disfrazar el nombre y extensién de un fichero,
haciéndolo atractivo para la victima, de forma que esta lo descarga
en su equipo, que puede quedar infectado al abrir el fichero. También
pueden contener material cuya posesion esté castigada por la ley.

Una vez aplicada con éxito una técnica inicial, se empleard una técnica
subsiguiente, de las que las mds importantes son:

‘0 Segun el informe de 2012 de Blue Coat Systems (50), el 40% de entradas a sitios
web maliciosos fueron provenientes de una busqueday 1 de cada 142 busquedas llevo
a un sitio web malicioso.

4 Aveces, los buscadores muestran unas cantidades astrondémicas de resultados (la
busqueda del término «love» en Google da 1.620.000.000 resultados), lo que desalienta
al usuario y hace que se centre en la primeras paginas.

4 Segun elinforme de 2012 de ENISA (47), el troyano Autorun, utilizado para propagar
infecciones a través de medios extraibles, es uno de los dos mas extendidos mundial-
mente (el otro es Conficker).
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— Suplantacién de identidad o phishing. En la forma mas corriente, la
victima recibe un correo supuestamente enviado por una entidad (ge-
neralmente un banco) realmente existente, cuyos servicios usa habi-
tualmente. El correo ha sido enviado por el atacante y es falso, pero
su apariencia es realista, logrando confundir a la victima. Esta queda
convencida por el correo de que, para resolver un supuesto problema,
debe acceder al servicio pulsando en un enlace. A continuacion, es re-
dirigida a una pagina web falsa controlada por el atacante, pero prac-
ticamente indistinguible del sitio web verdadero de la entidad. Una vez
alli, se le pide que proporcione informacion privada para entrar en la
pagina. La victima accede a ello y proporciona los datos, que quedan
en poder del atacante que envi6 el correo. Segun los datos que se ob-
tengan, la pérdida econdmica posterior puede ser elevada. La tenden-
cia a desplazarse a las redes moviles ha hecho aparecer técnicas de
phishing via mensajes cortos (SMS), con mecanismos parecidos. Otro
medio empleado es el phishing sobre voz (o vishing), que utiliza servi-
dores vocales automaticos, simulando ser legitimos, para convencer a
clientes de servicios telefdnicos (p. ej. banca) para que digan o tecleen
informacion sensible con el fin de resolver un supuesto problema. Fi-
nalmente, otra técnica aprovecha la proliferacidn de redes wifi: se ac-
tiva un punto de acceso Wifi abierto, con un nombre de red que induce
a confusién y parece de un servicio o institucion publica. Los que se
conectan a esta red en abierto pueden iniciar sesiones en distintos
servicios. Las contrasefnas y otra informacién sensible se transmiten
sin cifrar por la red Wifi*}, siendo recogida por el atacante que controla
el punto de acceso y registra todo el trafico de datos.

— Fraude electrénico o scam. El fraude electrénico es una version de los
«timos» de siempre y representa la verdadera esencia de la ingenie-
ria social. Como variantes principales citaremos:

* Fraude con tarjetas de crédito duplicadas, mediante el que se ad-
quieren bienes o se obtiene dinero de cajeros automaticos con tar-
jetas duplicadas. Esta asociado al phishing o al scamming.

» Esquemas piramidales, que son una transposicidn de los tradicio-
nales, pero en los que se utilizan las enormes capacidades de In-
ternet para alcanzar un elevado nimero de potenciales victimas*:.
Detrds de una gran parte de «cadenas de correos» se encuentra
un fraude de esta naturaleza.

4 Segun el Informe sobre ciberdelincuencia 2012 de Norton, el 24% de los usuarios
emplean conexiones Wifi potencialmente inseguras para transacciones bancarias por
Internet, el 67% acceden a su correo personaly el 63% inician sesion en sus cuentas de
redes sociales (de los que un tercio no cierra su sesion al terminar).

“  Son esquemas de tipo Ponzi, de los que el que se puede considerar pionero y mas
conocido es el denominado Make Money Fast, fichero de texto que fue colgado en 1988
en una BBS de Maryland por alguien usando el nombre de Dave Rhodes.
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» Pago por adelantado, conocido también como el «419» o la «es-
tafa nigeriana». En su expresién primaria, consiste en ofrecer,
mediante un correo electrénico, una gran suma de dinero. Si la
victima responde, se le enviaran «pruebas oficiales» de la fortuna
que recibira. Posteriormente, se conseguira que pague por varia-
dos conceptos (tasas, gastos bancarios, honorarios, comisiones o
sobornos) antes de recibir la millonaria transferencia, que nunca
llegara. Hay variaciones en los pretextos para ofrecer el dinero,
entre las que destacan: refugiado politico que necesita sacar dine-
ro de un pais, obras de caridad que necesitan ayuda para distribuir
dinero, una herencia que se pierde, un premio de loteria, dinero
mal obtenido que busca redencién, magnificas y bien remunera-
das ofertas de trabajo, desastres naturales o guerras, etc.

— Infeccion directa por cddigo danino. Es una de las mas probables con-
secuencias de abrir ficheros adjuntos a mensajes spam en todas sus
formas. Los cebos y las descargas en redes P2P también causan este
efecto.

— Infecciones por sitios web. Existen las denominadas «redes de
malware» (malnet), formadas por servidores que estan controlados
por organizaciones dedicadas a distribuir cédigo malicioso, entre
otras actividades. Cuando, por una técnica primaria, se consigue que
la victima siga un enlace a una de estas web, su equipo sera infec-
tado. En otros casos, habra sitios web legitimos, pero vulnerables,
que resultan comprometidos por los atacantes: al acceder la victima
a uno de estos sitios, sufrird un ataque del tipo drive-by download,
gue aprovechard las vulnerabilidades del navegador de su maquina
y descargara en ella céddigo danino. Notese que, en este ultimo caso,
la victima no tiene que seguir ningun enlace a sitios maliciosos sino
simplemente visitar una pagina web legitima, lo cual es mas facil de
conseguir. La condicion, sin embargo, para que este ultimo tipo fun-
cione es que el equipo de la victima tenga vulnerabilidades, es decir,
gue no tenga al dia las actualizaciones de seguridad.

La ingenieria social se mantendrd como una de las principales técnicas
para realizar o iniciar ataques. Ello se debe, en primer lugar, a su gran
eficiencia, que permite obtener importantes efectos con recursos modes-
tos. Por otro lado, es una manera util para sortear las (a veces costo-
sas) medidas técnicas implantadas para proteger los equipos y los datos.
Ademds, se basa en atacar el punto mas débil de la cadena de seguridad,
lo que incrementa las posibilidades de éxito. Finalmente, tiene una gran
capacidad de evolucién y de adaptacion a las nuevas situaciones. La de-
fensa contra la ingenieria social se basa en una inteligente politica de uso
de los sistemas, en la buena practica en el empleo de los medios y en la
educacién para detectar y reaccionar casi automaticamente ante estas
técnicas.
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Los sistemas mdviles merecen una especial atencién debido, esencial-
mente, al enorme incremento que tiene su utilizacién y a sus caracteris-
ticas propias. Se trata de los ordenadores portatiles, tabletas (tablets) y
teléfonos mdviles inteligentes, fundamentalmente de estos ultimos, por
su tamano y crecimiento en nimero“. Desde el punto de vista de la se-
guridad, debemos considerar varios factores que inciden negativamente:

— Utilizan como soporte de transmision canales poco seguros, como
GSM o NFC*, o inseguros, como Wifi o Bluetooth.

— Los sistemas operativos y las aplicaciones no han alcanzado un ade-
cuado grado de madurez en cuanto a la seguridad. El mercado de
aplicaciones ha estado poco controlado desde ese punto de vista.

— Los operadores de telecomunicaciones no han evolucionado, desde la
perspectiva de la seguridad, al compas de los avances en los terminales.

— Los usuarios abarcan un gran abanico de edades e incluyen grupos
con escasos conocimientos tecnoldgicos y con poca concienciacion
sobre seguridad, lo que los convierte en blancos atractivos.

— Precisamente por ser méviles y facilmente transportables, son muy
susceptibles de ser perdidos o robados*’, lo que proporciona al ata-
cante acceso directo a la informacién.

— Elincremento del ancho de banda de las telecomunicaciones mdviles
hace mas facil que las amenazas antes reservadas para los ordena-
dores personales «emigren» a estas plataformas moviles.

— Ciertos aspectos, como las técnicas de geolocalizacidn, utilizan tec-
nologias inalambricas y medios satélite, como GPS. Atacando el so-
porte de transmision por técnicas de ingenieria social o atacando al
proveedor de servicio, se puede hacer un seguimiento completo de la
posicion geografica de la victima.

— Son el punto de entrada mayoritario a los medios sociales, especial-
mente a las redes sociales, lo que produce un efecto cruzado en el
gue las vulnerabilidades de unos y otros se potencian.

4 Segun el Instituto de Tecnologia de Georgia (EE. UU.), en 2012 el niumero de teléfo-
nos moviles inteligentes vendidos superdé al numero de ordenadores personales ven-
didos. Asi mismo, ese ano los teléfonos mdviles inteligentes constituyeron la via mas
popular de acceso a Internet.

4 GSM (Global System for Mobile communications) es el estandar de telefonia mavil
digital actual. La evolucién en curso a sistemas de 3.7 y 4.2 generacidon hard mas seguro
el soporte de transmision.

NFC (Near Field Communication) es un sistema basado en induccién magnética y emi-
siones radioeléctricas de alta frecuencia con un alcance muy corto (normalmente, un
maéximo de 10 cm.). Se usa, fundamentalmente, para pagos, pero se estan desarrollan-
do otras muchas aplicaciones.

47 Segun el Informe sobre ciberdelincuencia 2012 de Norton, un 35% de los adultos
perdid o sufrié el robo de su dispositivo mévil.
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— La aparicidon del fendmeno del sexting“® y su crecimiento plantea pro-
blemas que afectan a la intimidad, conducen a ciberacoso y, en algu-
nos casos, puede tener consecuencias legales.

La tendencia a incrementar los ataques a dispositivos mdviles se puso de
manifiesto en 2012 y se espera que en 2013 se produzca un crecimiento
explosivo. Desde 2011 se han detectado botnets sobre dispositivos mévi-
les (32) que estan compuestas por decenas de miles de terminales. Hay
campos muy marginales, como el de los dispositivos médicos inalambri-
cos, que actualmente no plantean problemas, pero que potencialmente
pueden causar graves danos a la salud (33) y alarma social, aunque el
numero de posibles victimas no sea elevado. Por otro lado, la «Internet de
las cosas» ofrece un nuevo campo de actuacion a los atacantes®.

El notable incremento que ha tenido la utilizacion de los medios sociales,
especialmente de las redes sociales, ha hecho que las amenazas se des-
placen hacia esta area del ciberespacio. El enorme aumento del nimero
de usuarios agrava la situacion al combinarse con otros factores:

— Debido a su gran conectividad y a que su uso principal es facilitar
la interaccion entre usuarios, son un medio 6ptimo para usar una
amplia variedad de técnicas de ingenieria social: impostura, correo
masivo, buscadores envenenados, intercambio de ficheros, phishing,
fraude electrdnico, infeccidn directa por coédigo dahino e infeccién por
sitios web.

— La conectividad las hace muy eficaces para distribuir cddigo daninoy
para crear botnets, sobre todo en dispositivos méviles.

— Las empresas que explotan estas redes implantan mecanismos de
seguridad de la informacién y de gestién de la privacidad que distan
de ser los adecuados, aparte de que su uso no esta extendido®. Ello
las hace vulnerables a los ataques contra los datos personales o a la
suplantacién de identidad.

— Lo anterior, combinado con que los puntos de entrada a estas redes
son, mayoritariamente, dispositivos mdviles, produce, como se ha di-
cho anteriormente, un efecto cruzado que incrementa la vulnerabili-
dad compuesta.

% Eltérmino inglés sexting hace referencia al envio de imagenes (fotografias o videos)
con contenido sexual por medio del movil.

4 El CAESS (Center for Automotive Embedded Systems Security) ha demostrado la
viabilidad de un ataque lanzado mediante la insercion de un CD con archivos MP3 ma-
liciosos en el equipo de audio de un vehiculo eléctrico de Ultima generacion: el malware
se hace con el control del ordenador que gobierna el motor del vehiculo (49).

%0 Segun el Informe sobre ciberdelincuencia 2012 de Norton, solo la mitad de los usua-
rios utilizan los controles de configuracion de privacidad para determinar qué informa-
cién comparten y con quién.
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— Lainterconexién de los medios sociales con otras areas o aplicacio-
nes (v. g. salud, educacién, automovil, Internet de las cosas, etc.) ofre-
ce mayores posibilidades para iniciar un ataque.

Los medios sociales, por tanto, continuaran aumentando su interés como
objetivo de ataques. Los principales motivos son el gran nimero de usua-
rios, larelacién cada vez mds estrecha con otras areas, el gran nimero de
interconexiones y la penetraciéon de los medios sociales en las empresas.

Finalmente, hay un grupo de potenciales victimas que son especialmente
sensibles a ciertos ataques: se trata de los menores y los ataques contra
la integridad moral y la intimidad. Estos ataques van desde un leve acoso
hasta conductas que ponen en peligro no solo la integridad moral de los
menores sino también su salud. Se puede establecer una clasificacién
general de este tipo de ataques®":

- Acecho y acoso (cyber-stalking). Utilizacion de medios en linea (correo
electrénico, mensajeria instantanea, redes sociales, SMS, etc.) para
acosar y amenazar repetidamente a la victima, recogiendo datos, reali-
zando sabotaje y llegando, incluso, a usurpar su identidad para este fin.

— Acoso sexual (online grooming). Conducta consistente en establecer
lazos y emplear técnicas de conviccidn con un menor, por medios en
linea, con el fin de obtener de él algun tipo de satisfaccidn sexual ya
sea en el ciberespacio o en el mundo «real».

- Intimidacion y abuso (cyber-bullying). Es una conducta agresiva, utili-
zando medios en linea, por uno o varios individuos, de forma repetida
e intencionada, contra una victima que se encuentra en inferioridad
de condiciones para defenderse.

— Exposicion a contenidos inapropiados o ilegales tales como porno-
grafia, violencia y odio.

— Exposicion a medios que promueven conductas daninas para la salud
o antisociales, como promocién del suicidio o dafio autoinfligido, ano-
rexia, drogas, etc.

— Revelacion de datos personales. La falta de consciencia sobre la im-
portancia de estos datos y la tendencia a comunicarlos a sus amigos
acarrean consecuencias negativas. Los datos revelados lo son para
siempre y tienen transcendencia en el futuro de los menores.

Para hacer frente a este tipo de ataques especificos es esencial la accion
de los padres, tutores y personal docente. Por un lado, deberan educar al

5 En el ya citado informe de los resultados de la encuesta en Espana del proyecto
europeo EU KidsOnline (19), se expone la incidencia, distribuciéon, gravedad y conse-
cuencias de los danos a los menores derivados del uso de Internet.
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menor en el uso de la tecnologia de forma segura, asi como en las pau-
tas de comportamiento respetuosas con los demas; por otro lado, ejerce-
ran una accion vigilante, adaptada a la edad; finalmente, proporcionaran
apoyo en caso de sufrir un ataque de este tipo y adoptaran las medidas
necesarias para hacerlo cesar y mitigar su impacto. En todos los casos,
es imprescindible crear un clima de confianza con el menor que le im-
pulse a informar lo mas tempranamente posible de que esta sufriendo
un ataque.

Para facilitar lo anterior, es preciso trabajar en tres areas: primeramente,
aportando los recursos tecnolégicos adecuados para proteger la priva-
cidad de los menores y dificultar las conductas enunciadas; en segun-
do lugar, se necesita complementar el uso de la tecnologia con recursos
educativos a disposicion de los centros de ensefanza y de los padres o
tutores, y, por ultimo, hay que incrementar la formacién de los padres,
tutores y profesores, a fin de que conozcan las herramientas mds ade-
cuadas y sean mas conscientes de los riesgos que corren los menores,
la manera de atajarlos y la ayuda externa de que pueden disponer (34).

Disminucion del riesgo

Teniendo en cuenta los origenes de ataque mas probable, los activos en
riesgo y las principales amenazas, se puede obtener una relacion razo-
nable de medidas de reduccidn del riesgo. Es necesario hacer hincapié en
las medidas que afecten a amenazas con elevado grado de posibilidad de
aparicion o con gran impacto sobre los activos. A la vista de lo expuesto
en los apartados anteriores, se deben considerar las siguientes medidas:

— Medidas fisicas de proteccidn. Se trata de impedir la sustraccién o el
acceso fisico indebido. Entre ellas se deben incluir las precauciones
en la custodia de equipos fijos (incluyendo periféricos y elementos de
red como routers), dispositivos portatiles, soportes ldgicos removi-
bles y soportes fisicos (agendas, facturas, comunicaciones bancarias,
etc.), adoptando también las medidas necesarias para borrar com-
pletamente la informacidn o destruir los soportes cuando ya no sean
necesarios. También se incluyen las medidas necesarias para prote-
ger los equipos ante origenes de ataque no conscientes: proteccién
contra sobretensiones, unidades de alimentacion ininterrumpida,
correcta ubicacién y anclaje, uso de cerraduras para evitar el acce-
so al interior del dispositivo, adecuada manipulacion, evitar acceso a
personas no apropiadas, etc.

— Proteccidn del acceso ldgico. Las medidas de control de acceso légico
buscan impedir que usuarios no autorizados (incluyendo cddigo dani-
no) puedan hacer uso de sistemas, aplicaciones y servicios o accedan
a datos. En los usuarios particulares, el sistema mds empleado de



52

Conciencia ciudadana de ciberseguridad

acceso ldgico es el de identificacidn/autentificacion mediante el par
usuario-contrasena; por tanto, resultan imprescindibles las buenas
practicas en el uso de contrasenas. En la medida de lo posible, se
usard la autentificacion doble, cuando esté disponible. Por ejemplo,
un lector de huella digital en el ordenador portatil, combinado con
usuario-contrasena, o el envio de un cédigo por SMS desde la web
del banco, combinado con un cuadro de claves. Finalmente, el uso de
certificados digitales que se almacenan en el equipo o en un soporte
externo (p. ej. el DNI electrénico) suponen un elevado grado de segu-
ridad en el acceso logico a aplicaciones y servicios.

Proteccion del acceso a red. Con cualquier clase de dispositivos, el
acceso a la red debe ser lo mas seguro posible. En el caso de redes
domésticas, es preciso configurar el router de forma segura, prestan-
do especial atencion a los parametros de configuracion de la red Wifi
y siendo conscientes de que un router seguro es la primera linea de
defensa contra ataques informaticos. Es necesario activar un corta-
fuegos (firewall) en el equipo, aunque la mayoria de los routers tengan
uno. El uso de puntos de acceso inaldambrico publicos exige adoptar
medidas especificas de seguridad, aparte de las genéricas: cercio-
rarse de que la red es verdaderamente la que dice ser, no conectarse
a servicios que requieran el trafico de datos sensibles (banca, com-
pras, etc.), usar servicios seguros de correo, cerrar todas las sesio-
nes, desactivar el uso compartido de archivos, carpetas y servicios y,
en general, utilizar servicios que permitan el cifrado.

Proteccion del software. Gran cantidad de ataques por cédigo danino
aprovechan vulnerabilidades de las aplicaciones y programas insta-
lados en el equipo, incluyendo el sistema operativo. La medida mas
simple y eficaz para evitarlo es mantener todo el software debida-
mente actualizado, para lo cual se puede aprovechar la posibilidad
de actualizaciones automaticas que suelen ofrecer las empresas
gue producen las aplicaciones. En caso de que el fabricante de una
aplicacién no publique actualizaciones de seguridad, puede resultar
aconsejable no usar el producto, ya que acabara constituyendo una
vulnerabilidad. Por otro lado, es imprescindible tener instalado un
programa contra el malware, debiendo mantenerlo continuamente
actualizado. Existen multitud de programas, de los que los mas co-
nocidos son los denominados «antivirus». En realidad, son mas que
antivirus puesto que también actian contra otros tipos de cédigo da-
nino, aunque su denominacion original no ha cambiado. Actualmen-
te, estan a la venta conjuntos de programas contra el malware que
incluyen antivirus, antispyware®, proteccion de correo electrénico,

Especificos contra programas parasitos que recopilan datos sobre el usuario, inclu-

yendo datos sensibles, sin su consentimiento.
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cortafuegos, navegacidn segura y otras prestaciones de seguridad.
Son conocidos como «suites de seguridad» y aportan una adecuada
proteccion. No obstante, también existen productos gratuitos de ele-
vada calidad, por lo que alcanzar un buen grado de proteccidn esta
al alcance de todos. Finalmente, es preciso considerar si de verdad
son necesarios todos los programas instalados en el equipo, atenién-
donos a la regla de que cuanto menos software tengamos instalado,
menos vulnerabilidades podran ser explotadas. Se deben desinstalar
de modo seguro todos aquellos programas que no son utiles o nece-
sarios. Lo anterior es aplicable a servicios como uso compartido de
impresoras o archivos, que deben desactivarse si no se van a utilizar.

Configuraciones seguras. Los equipos, los programas y los servicios
se entregan con una configuracién inicial que no siempre es la mas
segura. Es preciso documentarse y modificar la configuracion inicial
por defecto, prestando atencidn a contrasenas, usuarios, confianza,
qué informes se envian, quién puede acceder a los datos personales 'y
gué acciones se realizan de forma automatica. Es importante prestar
atencion a las aplicaciones de los teléfonos inteligentes, ya que po-
seen acceso a datos y funcionalidades que no siempre se justifican.
Los usuarios de un equipo deben tener los menores privilegios posi-
bles que les permitan realizar sus funciones, sobre todo si el equipo
tiene una conexion activa.

Navegacidén segura. Primero, es necesario configurar adecuadamen-
te el navegador desde el punto de vista de la seguridad; después, con-
viene utilizar programas o complementos que faciliten la seguridad
en la navegacion, y, finalmente, es necesario adquirir habitos seguros
de navegacion relativos a paginas que se visitan, enlaces que se si-
guen, servicios que se utilizan, descargas de ficheros y programas,
etc.

Proteccion de datos y privacidad. La informacidon importante debe ser
almacenada de forma segura. Lo anterior incluye no almacenar sin
cifrar datos sensibles en dispositivos portatiles o removibles, sien-
do también muy aconsejable hacer lo mismo en equipos fijos. No se
deben almacenar en la «nube» datos sensibles (en ultimo extremo,
usar un cifrado fuerte). Para minimizar el impacto de una pérdida de
datos, es necesario realizar regularmente copias de respaldo y alma-
cenarlas en soportes distintos de los equipos, situados fisicamente
separados y protegidos. Por ultimo, hay que adquirir el habito de ser
critico ante la necesidad de comunicar datos personales sensibles,
evaluando rapida y automaticamente a quién se comunican, por qué
medios, para qué propdsito y por qué motivo.

Medios sociales. En el uso de estos medios, sobre todo de las redes
sociales, hay que emplear las mismas medidas generales que en el
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resto de los servicios a los que se accede; no obstante, hay medi-
das a las que hay que dar especial importancia. Es preciso utilizar
contrasenas robustas. Hay que configurar las opciones de seguridad
y privacidad lo mas estrictas posibles, revisando periédicamente su
validez y los cambios en las politicas de privacidad de los provee-
dores de estos servicios. Es preciso evitar aplicaciones de terceras
partes (p. ej. juegos) que no resulten de garantia, asi como limitar su
acceso a nuestra informacion. Se debe considerar que toda la infor-
macion que se sube a estos servicios es como si fuese publica, ya que,
bien por ataques o por cambios en las configuraciones de seguridad
del proveedor, puede acabar al alcance de muchas personas; por
tanto, no se debe proporcionar a estos servicios informacién perso-
nal ni «colgar» fotografias, videos, comentarios u otros documentos
cuya difusién publica pueda causarnos dano. Es preciso compartir la
informacion solo con las personas con las que de verdad se quiera
hacerlo, para lo cual se debera emplear la adecuada configuracién.
También se deberd adquirir la certeza de que quienes quieren ser
agregados a nuestros grupos de contactos son quienes dicen sery no
se ha producido una suplantacién de identidad. Finalmente, es nece-
sario desarrollar habitos que nos permitan usar estos servicios sin
ser victimas de técnicas de ingenieria social.

Ingenieria social. Como ya se ha dicho, la defensa contra la ingenieria
social se basa en una inteligente politica de uso de los sistemas, en la
buena practica en el empleo de los medios y en adquirir habitos para
detectar y reaccionar casi automaticamente ante estas técnicas. Mas
concretamente, es necesario prestar atencién a los correos electro-
nicos que se reciben, borrando los no solicitados y los dudosos y no
abriendo los ficheros adjuntos aunque procedan de amigos, ya que
han podido ser suplantados. Es necesario no seguir ningun enlace
que ofrezca dudas ni atender ninguna ventana emergente que soli-
cite descargar algun fichero. Conviene iniciar sesién en los servicios
tecleando la direccion directamente en la barra de direcciones del na-
vegador. Al descargar archivos, sobre todo los procedentes de redes
P2P, es necesario examinarlos, con uno o varios programas antivirus,
antes de abrirlos. Y, sobre todo, detectar incoherencias y detalles ex-
tranos que suelen ser sintoma de un ataque de ingenieria social, y
aprender a decir «no».

Teléfonos maviles. Los teléfonos mdviles inteligentes constituyen en
la actualidad mas del 60% de los terminales moviles; el resto son
moviles clasicos o 3G. La seguridad de los terminales inteligentes
sigue, en general, los mismos criterios que los ordenadores de otro
tipo. Hay medidas especificas para los dispositivos moviles: realizar



118

José Manuel Roldan Tudela

copias de seguridad de los datos; anotar el IMEI®® del terminal para
desactivarlo en caso de pérdida o robo; desactivar las conexiones
inalambricas (Wifi, infrarrojos y bluetooth) cuando no se utilicen; des-
activar el servicio GPS cuando no sea necesario; usar PIN o similar
para bloquear el terminal y el teléfono; usar software antirrobo; no
abrir mensajes SMS/MMS de origen desconocido o dudoso; y no per-
der el control fisico sobre el dispositivo, sobre todo si estd encendido.

— Protecciéon de menores. Para proteger las actividades de los menores
en el ciberespacio, ya se ha mencionado que es esencial la accion
de los padres, tutores y personal docente; de forma preventiva, me-
diante la vigilancia y la educacién del menor en el uso seguro de la
tecnologia, asi como en pautas de comportamiento respetuosas con
los demas. En caso de sufrir un ataque de este tipo, mitigaran sus
consecuencias mediante el apoyo y otras medidas paliativas, y adop-
taran las medidas necesarias para hacerlo cesar. En todos los casos,
es imprescindible crear un clima de confianza con el menor.

Conciencia de ciberseguridad
Grados

Ya se ha citado el principio segun el cual la seguridad se rompe siem-
pre por el eslabdn mas débil. También se suele admitir como cierto que,
en lo relativo a la ciberseguridad, el eslabén mas débil es el elemento
humano. Sin embargo, esta es una visidn negativa de las capacidades
de la persona. Considérese un ataque utilizando la ingenieria social, por
ejemplo impostura, spam o «estafa nigeriana»: el atacante dispone del
conocimiento de estas técnicas y de un plan preparado, y los medios tec-
noldgicos le permiten acceder a la victima; en ese momento, la seguridad
reposa sobre la reaccidn de esta. Si posee los conocimientos, experien-
ciay conciencia de seguridad necesarios, el ataque sera infructuoso y se
habra revelado como el eslabdn mas fuerte de la cadena de seguridad,
puesto que los otros ya han sido superados. Al final, el enfrentamiento se
ha reducido a dos adversarios humanos utilizando sus propias capacida-
des, una vez descartada la infraestructura tecnoldgica que los ha puesto
en relacién.

Entendida segun se ha expresado en el capitulo primero, la conciencia de
ciberseguridad resulta de extrema importancia para situar a la persona
en un lugar adecuado en la cadena de seguridad. La adaptacion al nuevo

% IMEI (International Mobile Equipment Identity o Identificador Internacional de Equipo
Mavil) es un cddigo grabado en los teléfonos moviles que sirve para identificar al termi-
nal de manera inequivoca a nivel global. Cuando un terminal maovil se conecta a la red
telefdnica, se identifica transmitiendo su IMEl y su nimero de abonado.
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medio que supone el ciberespacio requiere de la creacion de esa con-
ciencia, que necesariamente acabard por producirse. Lo importante es
acelerar el proceso, ya que con ello se evitaran muchos dafnos.

La conciencia de ciberseguridad se alcanza paulatinamente, segun cier-
tos grados, pues no todas las personas pueden llegar a alcanzar el mis-
mo grado. La edad también influye: cada grado de madurez de la persona
permite alcanzar un grado de conciencia de ciberseguridad. Podemos
establecer cuatro grados, de los que los tres primeros podrian ser alcan-
zados por una parte significativa de la poblacion.

54

— El primer grado puede denominarse ciberhigiene. Es el grado basico

y procura un nivel elemental de seguridad que, sin embargo, permite
hacer frente a una elevada cantidad de amenazas®. Consiste en me-
didas que debe adoptar una persona para proteger sus activos, previ-
niendo los ataques o disminuyendo sus efectos. Se trata, en general,
de habitos, es decir, de acciones aprendidas que necesitan poca o
nula intervencion de un propdésito razonado y que se ejecutan de una
manera automatica, a veces en respuesta a un determinado estimulo.
Nos movemos en el terreno de la psicologia y, desde este punto de
vista, son una traslacidn al ciberespacio de los habitos higiénicos y de
limpieza que observamos con nuestra persona y con nuestras perte-
nencias y lugares de estancia. Mediante la creacién de tales automa-
tismos se establece una predisposicién favorable a la supervivencia
en el ciberespacio y se sientan las bases de los siguientes grados de
consciencia.

Se puede denominar al segundo grado ciberconciencia, porque es don-
de interviene realmente la consciencia personal. Se trata de un grado
de conciencia derivado del conocimiento del entorno (el ciberespa-
cio) que permite hacer un uso inteligente y seguro de los recursos
tecnoldgicos. Al contrario que en los habitos, en los que el raciocinio
ocupaba poco espacio, en la conciencia lo importante es el conoci-
miento, la competencia en una materia, la percepcion inteligente y el
comportamiento sensato. La creacidn de ciberconciencia requiere ins-
truccion y experimentacion, obteniendo los conocimientos necesarios
para desenvolverse en el ciberespacio y extraer de forma segura el
mayor provecho de sus posibilidades.

Un tercer grado, que implica la socializacién de la conciencia, es lo
qgue se puede denominar ciberciudadania. Anteriormente se ha trata-
do del «ciudadano digital»; pues bien, la ciberciudadania es el ejerci-
cio consciente de los deberes y derechos que corresponden al indivi-
duo como ciudadano digital. Al trascender del ambito individual, este

Segun un informe (52) de la National Audit Office del Reino Unido, el 80% de los

ataques digitales podrian haberse prevenido simplemente a través de ciberhigiene.
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grado de concienciacion proporciona un mayor nivel de seguridad,
basandose en el poder del grupo organizado mediante reglas. Todas
las sefhas distintivas del ciudadano digital que se han visto anterior-
mente colaboran a incrementar la seguridad en el ciberespacio.

— Un cuarto grado, que se sale del tronco comun de los ciudadanos, es
el que podemos denominar ciberespecialista. Se trata de una supe-
racion del segundo grado mediante la adquisicién de elevados cono-
cimientos, técnicos y de otro tipo. Dentro de este grado existen, a su
vez, distintos niveles en funcidn de los conocimientos que se posean,
gue pueden ser adquiridos mediante el sistema de ensenanza o por
otros medios. Este tipo de personas son las que pueden realizar una
aportacidén activa a la ciberseguridad. Son ellas quienes ideardn las
tecnologias, medios, estrategias y procedimientos de seguridad y
los aplicaran. Ejerceran funciones en los centros y 6rganos de ciber-
defensa a nivel nacional e internacional y serdn los encargados de
combatir la ciberdelincuencia con sus propias armas. Por otra parte,
serdn unos actores importantes a la hora de concienciar al resto de
los ciudadanos. Uno de los objetivos de la creacién de una conciencia
nacional de ciberseguridad deberd ser detectar y orientar a los indi-
viduos con capacidades para llegar a ser ciberespecialistas.

Los sujetos

Los sujetos son aquellas personas en las que se debe crear conciencia
de ciberseguridad. Aparentemente, no existen muchos matices posibles,
ya que podria decirse que los sujetos son toda la poblacion; sin embargo,
con ser esto idealmente cierto, no toda la poblacién es igual ni todos pue-
den ser sujetos de concienciacién al mismo tiempo: hay unas personas
que deben ejercer las tareas de concienciacién y, en consecuencia, deben
adquirir unos conocimientos adecuados con anterioridad. Por tanto, se
debe hablar de sujetos inmediatos y de sujetos ultimos.

Los sujetos inmediatos de concienciacién son aquellos que tienen a su
cargo esta tarea con respecto a los demas. Se trata de actores de este
proceso. Son los padres, tutores, educadores, trabajadores sociales,
voluntarios, etc. Una vez implantada y en funcionamiento una politica
de creacion de conciencia de ciberseguridad, este tipo de personas solo
requeriria una instruccién que les habilitase para ejercer sus tareas de
concienciacion hacia los demas. Sin embargo, sin esta politica implanta-
da, se exige un esfuerzo paralelo: crear conciencia ciudadana de ciber-
seguridad en ellos e instruirlos para ser creadores de conciencia en los
demas.

Los sujetos ultimos son la poblacién en general que actia en el ciberes-
pacio. Cada vez quedan menos sectores de poblacidn que no hacen uso
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de ningin medio perteneciente al ciberespacio. Esto quiere decir que la
«brecha digital», debida fundamentalmente a motivos socioeconémicos,
se va cerrando, y la creacién de una conciencia de ciberseguridad tendra
efectos favorables en el cierre de esta brecha. En Espana, el nimero de
personas de 10 anos y mas que han accedido a Internet en alguna oca-
sion aumento un 3,7% en el ano 2012, hasta los 27,9 millones (21). Esto
permite hacerse una idea del volumen y del esfuerzo que requerird la
creacién de una conciencia de ciberseguridad en los individuos.

Es necesario hacer una distincion en este tipo de sujetos: por un lado
estan los menores, cuyo paso por el sistema educativo permite ayudar-
les a acabar siendo verdaderos ciudadanos digitales, y por otro lado
se encuentran los adultos que, no habiendo recibido en su educacién
los conocimientos para adquirir una conciencia de ciberseguridad, re-
quieren otro tipo de actuaciones. Bdsicamente, habra que condensar los
conocimientos e ir a buscar a los sujetos, disenando estrategias mas
activas.

Los actores

Los actores son los que deben tener a su cargo, en mayor o menor medi-
da, la creacion de la conciencia de ciberseguridad en las personas. No se
debe olvidar que la creacidn de esta conciencia forma parte de la estra-
tegia de seguridad de la nacién (1), por lo que es una tarea en la que debe
implicarse toda la sociedad. No obstante, hay personas, organizaciones e
instituciones que deben sentirse mds concernidas por el ejercicio de esta
tarea. A continuacién, se entresacan las mds significativas.

— Padres. Se incluyen también tutores y otros responsables de la edu-
cacion en el entorno familiar. Son actores esenciales para la creacion
de conciencia de ciberseguridad, ya que bajo su tutela se produciran
los primeros contactos de los menores con las tecnologias de la in-
formacion y telecomunicaciones. Deberan integrar adecuadamente la
educacién en este campo con el resto de la educacion familiar, para
conseguir la adaptacién a este medio.

— Docentes. Miembros del sistema de ensefnanza, que son también ac-
tores esenciales. Prolongan la accion de los padres en la escuela y
ayudan a crear el grado de ciberconciencia mediante la transmisién
de conocimientos sobre el ciberespacio. En ciertos casos sustituyen
a los padres que, por su situacion socioeconémica, no pueden ejercer
sus tareas en este campo.

— Voluntarios. Personas con sensibilidad social que aportan sus conoci-
mientos y experiencia, empleando su tiempo en tareas relacionadas
con la creacion de conciencia de ciberseguridad. Son valiosos auxilia-
res, siempre que su accion se realice en el marco de la escuela o de
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diversas asociaciones, lo que facilita canalizar estos recursos en una
accion planificada.

Instituciones publicas. El Estado es responsable de definir la politica
de ciberseguridad. Por tanto, la Administracion en todos sus niveles
y sus distintas instituciones deben colaborar, con los medios de que
dispongan, a crear conciencia de ciberseguridad. Por los recursos
de que disponen y su capacidad de actuacidn, son actores principa-
les. La accién serd mas eficaz cuanto mas cercana se encuentre la
Administracion al ciudadano. Hay que destacar el papel que juegan
los cuerpos policiales por sus conocimientos sobre la lucha contra
la ciberdelincuencia y la autoridad en materia de seguridad que les
resulta inherente.

Instituciones privadas. Fundaciones e instituciones similares pueden
tener entre sus fines la creacidn de conciencia de ciberseguridad. Son
una muestra del dinamismo de la sociedad y tienen como ventaja que
pueden especializarse en un campo concreto, logrando en él una ele-
vada eficacia.

Asociaciones. Tienen un papel similar al de las instituciones, pero su
pervivencia es mas azarosa. Mientras que estan activas, pueden ser
un refuerzo importante de otros actores, sobre todo en lugares con
pocos recursos tecnoldgicos.

Empresas. La responsabilidad social de la empresa es un concepto
cada vez mas implantado en la gestion empresarial. Las empresas
del campo de las TIC, como especialistas en estas tecnologias, estan
muy bien situadas para ejercer su responsabilidad social favorecien-
do la creacién de conciencia de ciberseguridad.

Medios de comunicacion. En todos los soportes, los medios de co-
municacion son un importante actor en este campo debido a su gran
difusion, a la variedad de publico al que alcanzan y a su gran potencial
para crear opinion.

El objeto

El objeto es sobre lo que hay que crear conciencia. Para ello, nos vamos
a valer del analisis efectuado en la parte anterior, desde el punto de
vista de los riesgos. De este modo, a continuacién veremos las lineas
generales sobre las que se debe actuar. En algunos casos se daran so-
lapamientos, pero ello resulta necesario para dar coherencia a cada
«campana».

— Proteccidén fisica de los equipos y dispositivos. Tienen un valor

en si mismos vy, al tiempo, son los almacenes de nuestros datos
personales.
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Proteccién de los datos personales. Son el elemento mas preciado
gue poseemos en el ciberespacio, y no hay que ponerlos en riesgo.
Debemos prestar atencidn al comunicarlos o compartirlos, proteger-
los con cifrado y hacer copias de respaldo, asi como tomar precaucio-
nes al guardar informacion en la «nube».

Proteccién del acceso a nuestros dispositivos, aplicaciones y servi-
cios. Buenas practicas en el uso de contrasenas.

Proteger nuestras redes, fisicas o inalambricas. Buenas practicas
para prevenir la intrusion.

Buenas practicas cuando usamos comunicaciones inaldmbricas (co-
nexiones a redes Wifi, uso de Bluetooth, infrarrojos, RFID, NFC, etc.).

Uso seguro de los dispositivos moéviles. Sexting. Atencién a los servi-
cios que se usan y acciones en caso de pérdida o robo.

Lucha contra el cddigo danino. Cierre de las vias de acceso y buenas
practicas en el uso de cortafuegos, antivirus y antispyware. Actualiza-
ciones de seguridad de programas, asi como mantener una correcta
configuracion de los equipos y programas.

Navegacién segura por la red. Precauciones con los ficheros que se
descargan y en el uso de servicios bancarios y en las compras por
Internet.

Uso responsable de los medios sociales, sobre todo redes sociales.
Atencidn a las configuraciones de privacidad. Saber en quién se esta
confiando. Los datos que se suben a la red son muy dificiles de elimi-
nar, asi que hay que pensar antes de actuar.

Uso seguro de las diversas mensajerias: correo electrénico, IRC,
mensajeria instantanea, etc. Ser consciente de que no se sabe con
seguridad quién estd al otro lado. Combatir el spam vy el phishing.

Conocimiento de las técnicas de ingenieria social. Creacidn de habitos
de respuesta para detectarlas y contrarrestarlas.

Apoyo a los menores frente a ataques especificos. Informar y crear
espacios de confianza, asi como mecanismos para ayudar a detectar,
informar y combatir estos ataques.

Respeto a las personas en el ciberespacio. Prevenirse contra Conduc-
tas ofensivas. Robo de identidad y ciberacoso.

Respeto a la propiedad intelectual y datos ajenos. Descargas. Acceso
a datos de los demas.

Responsabilidad en el uso de los medios. No contaminar el
ciberespacio.
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Los medios

Se utilizardn tres vias principalmente para crear una conciencia nacional
de ciberseguridad: la educacidn, la ensefanzay la concienciacidn.

La primera via por la que se creara conciencia de ciberseguridad es la
educacion. La educacion es responsabilidad primaria de los padres, que
la comparten con los docentes cuando envian a sus hijos a la escuela.
Hogar y escuela son, por tanto, los escenarios en los que se impartira la
educacion. El objetivo es crear actitudes y valores en la persona e infundir
buenos habitos. Es aqui donde se conseguira el adecuado grado de ciber-
higiene, necesario para subir a los siguientes niveles. Al final de la educa-
cion, si se consigue el objetivo, se tendra un adulto joven con un grado de
conciencia que le permitird desenvolverse como ciudadano digital.

La educacion en este campo debe empezar temprano y adaptarse a la
edad de la persona. Se integra en la vida cotidiana y encuentra en el
ejemplo un gran apoyo. Por este motivo, los padres y docentes deben
esforzarse en poseer conciencia de ciberseguridad y los conocimientos
necesarios para guiar al menor en el uso de las tecnologias. La vigilan-
cia parental es esencial también para evitar situaciones de riesgo a los
menores en el uso de medios sociales, mensajeria instantanea, teléfono
movil, etc. La accidn de los padres se continta en la escuela, por lo que
debe existir una adecuada coordinacion. En este campo, las asociaciones
del dmbito escolar cumplen una importante mision.

Para poder ejercer su cometido, los padres y docentes necesitan dispo-
ner de recursos educativos. Estos recursos deben ser proporcionados
por el resto de actores, que deben valorar adecuadamente la importan-
cia basica de la educacién en este campo. Un recurso fundamental es la
formacion.

La ensefnanza es otra via por la que se creard, desde edades tempranas,
conciencia de ciberseguridad en las personas. Su escenario es la escue-
la y su objetivo es proporcionar conocimientos y habilidades. Su finali-
dad, que la persona conozca el nuevo entorno de una manera inteligente,
aprovechado sus recursos y anticipandose a los peligros. Ademas, re-
fuerza las actitudes y valores creados mediante la educacién. En ciertos
casos, puede ser necesaria una accion dirigida a compensar deficiencias
en la educacidn. Mediante la ensefnanza se consigue crear la conciencia
digital, grado mds avanzado que la ciberhigiene ya que permite no solo
sobrevivir, sino «habitar» y actuar provechosamente en el ciberespacio.
La conjuncidn de los esfuerzos de educacién y ensenanza en el hogary la
escuela favorecen el desarrollo de la ciudadania digital®®.

% Ver en Ribble, 2011 (51), los elementos para una ensenanza en la escuela de las
reglas del ciberespacio y del uso seguro y responsable de la tecnologia.
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La ensefanza como via de creacion de conciencia de ciberseguridad
debe ser transversal. No debe relegarse exclusivamente a asignaturas
sobre tecnologia, aunque los conocimientos técnicos se impartan pre-
ferentemente en estas. El uso de las TIC en la escuela es necesario y
abarca todas las materias. En todas estas circunstancias, el personal
docente, e incluso el directivo, deben crear ocasiones de mostrar el uso
seguro de las tecnologias. Se debe dar en todos los ciclos formativos,
empezando lo antes posible. Por este motivo, se necesita continuidad
a lo largo de toda la trayectoria de los alumnos. Una importante fun-
cién de la ensenanza es la deteccion y orientacion de personas dota-
das de aptitudes para sobresalir en el campo de la ciberseguridad: los
ciberespecialistas.

La ultima via considerada es la concienciacidn, entendida como conjunto
de acciones dirigidas a que las personas sean sensibles a algo, es decir,
sean conscientes de ello, y modifiquen sus actitudes y comportamiento.
La concienciacién se desarrolla en todos los espacios de la sociedad. Su
finalidad es mantener el pulso de esta frente a las posibles amenazas
en el ciberespacio. Actualiza y completa lo asimilado en el hogar y en
la escuela, por via de la educacién y ensenfanza, y entra con sus propios
medios en ellos. Es continua, ya que las amenazas y los atacantes evolu-
cionan constantemente. La concienciacion es fundamental para reducir
las «brechas digitales» a las que se enfrenta la sociedad: regionales, so-
cioecondmicas, generacionales, etc.

La concienciacion se debe encuadrar en la estrategia nacional de ciberse-
guridad, que define los objetivos, las prioridades, los medios, la coordina-
cién y otros aspectos relevantes para conseguirla. Involucra al sector pu-
blico y privado y debe ser liderada e impulsada por el Gobierno. Hace un
uso extenso de técnicas de comunicacién y persuasion para proporcionar
informacidén veraz y util. En relacién a esto ultimo, es importante evitar
sesgos en la informacion proporcionada por los distintos actores, ya que
pueden conducir a una falsa sensacidn de seguridad o, por el contrario, a
una alarma social injustificada.

En general, la concienciacion utiliza técnicas ya experimentadas y muy
similares a las campanas que estamos acostumbrados a ver sobre otros
objetos, como, por ejemplo, la seguridad vial. Se utilizan para ello todos
los canales de comunicacion disponibles y se mantienen a lo largo del
tiempo, ya que las amenazas también son permanentes y cambiantes.
Las Administraciones Publicas y el resto de actores deben completar las
acciones de concienciacion con la aportacion de recursos en beneficio
directo de los ciudadanos. Estos recursos pueden ser servicios, como los
CERT, o bien herramientas informaticas de seguridad gratuitas, publica-
ciones, paginas web, etc. De esta manera, las acciones de concienciacion
se ven reforzadas y ganan credibilidad, al tiempo que se incrementa glo-
balmente la ciberseguridad.
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Los medios que se emplean para la creacién de conciencia de cibersegu-
ridad en el ciudadano varian segun el escenario, el objeto y los sujetos.
Dejaremos a un lado las campanas de concienciacion, de las que ya se
ha dicho que siguen esquemas de comunicacién similares a otros temas.
Por un lado, hay que considerar los medios con los que se apoya a los
actores para conseguir en ellos una formacién adecuada y que estén en
condiciones de ejercer sus labores, pero por otro, se deben poner a su
disposicion diferentes medios de apoyo a sus tareas de crear conciencia
de ciberseguridad.

Los padres y profesores tienen que disponer de guias escritas con
informacién sobre las amenazas y el modo de combatirlas. También
necesitan material escrito sobre cdmo programar sesiones o activida-
des. Es importante, para coordinar y reforzar las acciones en el hogar
y la escuela, que existan portales web dirigidos a padres y profeso-
res. Estos portales pondrdn a su alcance material didactico, cursos de
formacion en linea e informacion estructurada sobre los aspectos mas
importantes. También les orientaran sobre dénde buscar recursos edu-
cativos en diversas dreas mas especializadas. Los portales deben ser
creados y mantenidos por instituciones publicas®® en colaboracion con
otros actores privados.

Es importante que los padres y profesores reciban formacién en vivo de
expertos en seguridad. Los demas actores, cada uno en su especialidad,
deberan acercarse a la escuela y proporcionar presentaciones, charlas 'y
orientacion, no solo sobre la seguridad y sus reglas, sino también sobre
como organizar las acciones. En temas como el ciberacoso se emplea con
eficacia la combinacién de una presentacidn en vivo o un video seguidos
de un grupo de discusion en el que participan padres y docentes.

Los padres pueden tener como ayuda juegos o cuestionarios, ya sean
escritos o en formato electrdnico, para poder emplearlos en casa junto
con sus hijos.

En la escuela existe una multitud de medios y técnicas que se pueden
emplear para apoyar las acciones de creacion de conciencia. En primer
lugar, es muy importante que el centro tenga una politica explicita sobre
el uso del ciberespacio y que se haga publica para conocimiento de toda
la comunidad escolar. El conocimiento y la aplicacién de las reglas de
esta politica pueden resultar muy eficaces. El compromiso del centro
con el uso correcto de las tecnologias de la informacidn y telecomuni-
caciones se debe poner de manifiesto con la existencia de un sitio web
propio debidamente mantenido. La participacion de los alumnos en este
sitio es un medio importante para su educacién y formacion en el uso
del ciberespacio. La implicacién de los menores se consigue también

% En Espana, por ejemplo, el INTECO.
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mediante concursos tematicos adaptados a las amenazas mas recientes
y peligrosas.

Enmarcadas en actividades escolares o extraescolares, se pueden reali-
zar presentaciones por personas expertas, por ejemplo policias, que re-
fuerzan la labor de los padres y docentes. También se pueden programar
dramatizaciones, utiles para sensibilizar respecto al ciberacoso y sus
consecuencias. Otros medios adecuados son los cuestionarios, a ser po-
sible usados en combinacion con otras técnicas. Asimismo se deben usar
distintos tipos de carteles, que pueden ser objeto de concursos a fin de
despertar mas interés, y, finalmente, videos y otros medios audiovisua-
les, que completan el conjunto.

Como se ha visto, los medios necesarios para la creacion de una con-
ciencia de ciberseguridad en los ciudadanos no suponen elevados gastos;
es mucho mds importante la accién de los poderes publicos definiendo
la politica y enmarcando las acciones de creacién de conciencia en una
estrategia de ciberseguridad, asi como la implicacidn de los distintos sec-
tores de la sociedad ejerciendo de actores para concienciar. La creacion
de conciencia es un proceso gradual que requiere tiempo y planificacién.
También resulta imprescindible adaptarse continuamente a la evolucion
de las amenazas.

Conclusiones

El ciberespacio es un nuevo dominio apto para la accién humana gra-
cias a una gran ruptura tecnoldgica. Desde este punto de vista, se puede
comparar a un nuevo territorio preparado para ser habitado, es decir, co-
lonizado. A la sociedad, a escala global, le corresponde adaptarse a este
habitat como tantas otras veces ha sucedido a lo largo de la historia con
la apertura de nuevos territorios o dominios. Para ello, las personas de-
ben evolucionar para adaptarse a un nuevo entorno, adquiriendo nuevos
habitos y una nueva conciencia. Ello se realizard mediante la transmisién
del conocimiento, caracteristica esencial de la especie humana.

La creacidon de una conciencia ciudadana de ciberseguridad es un ele-
mento esencial de la estrategia nacional. La Estrategia de Seguridad Na-
cional espanola incluye las ciberamenazas entre los riesgos y amenazas
que afectan singularmente a la seguridad nacional. Asi mismo, senala la
concienciacién de los ciudadanos como parte de una linea estratégica en
el ambito de actuacion de la ciberseguridad.

Considerado como un nuevo dominio, se tiende a aplicar al ciberespacio
una concepcion geografica derivada de la falta de adaptacién y asimila-
cion de sus caracteristicas y focalizada en sus aspectos comunitarios. Sin
embargo, el ciberespacio es un «no lugar»; es un medio mds que un espa-
cio y existe porque se producen flujos de informacion, esto es, relaciones.
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A la hora de estudiar el ciberespacio, lo primero que se necesita es un
modelo que nos permita describirlo y representar sus caracteristicas.
Hay que buscar el modelo mas sencillo que se adapte a las caracteris-
ticas de este estudio. Por tanto, parece adecuado adoptar el modelo de
Libicki, que consta solo de tres capas (fisica, sintactica y semantica) y
separa a los actores humanos, permitiendo mayor flexibilidad.

El ciberespacio no se debe asimilar directamente a Internet, lo que es
un error comun. Internet es solo una parte (aunque la mas extensa) del
ciberespacio, que contiene otras «regiones». Hay que prestar atencion
a estas regiones, ya que son, cada vez mds, escenario de actividades de
gran interésy, al tiempo, potencialmente peligrosas.

Se considera al ciberespacio como uno de los global commons. Es nece-
sario preservar estos espacios ante agresiones como la contaminacion.
A veces, la contaminacidn del ciberespacio se produce por motivos téc-
nicos, pero la mayor parte de las veces la contaminacidn tiene un origen
humano. La eliminacién de conductas contaminantes resulta de la mayor
importancia para preservar el ciberespacio.

Las personas atesoran sus datos privados como el activo mds impor-
tante del que disponen en el ciberespacio. La creciente cantidad y cali-
dad de los datos personales aporta un enorme valor para la economia
global. Una regulacién adecuada de la proteccién de datos personales,
la creacién de un clima de confianza, la educacién de las personas en
relacion con el control de su privacidad y una compensacion equitati-
va pueden hacer sumamente provechosas las aplicaciones de los datos
personales.

Laidentidad digital es el conjunto de todos los datos digitales disponibles
relativos a una persona, independientemente de su validez, el formato
que tengan o lo accesibles que sean. Las personas se preocupan por
mantener su privacidad, por lo que se muestran poco dispuestas a comu-
nicar mas datos de los necesarios. Desde el punto de vista de la persona,
las principales preocupaciones a la hora de comunicar o compartir su
identidad digital son la confianza y la privacidad.

Las personas no son las Unicas entidades que intervienen en las relaciones
y transacciones en el ciberespacio. Los otros dos actores importantes son
los Gobiernos y las corporaciones del sector privado. En este tridngulo es
donde se deben dar las condiciones necesarias para que el clima de con-
fianza se cree y se mantenga. Para ello, resulta necesario un didlogo entre
las distintas partes, el establecimiento de unos principios admitidos por
todos, la implantacién de normas firmes y flexibles y una continua experi-
mentacién sobre el terreno para discriminar lo que funciona de lo que no.

Las personas actuan en el ciberespacio con su identidad digital. Las po-
sibilidades abiertas por la tecnologia permiten asumir las responsabili-
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dades de ciudadanos digitales del ciberespacio. La conciencia ciudadana
digital se manifiesta en distintos grados. Hay varios elementos consti-
tutivos de la ciudadania digital: el respeto a la ley en nuestras acciones
en el ciberespacio; el ejercicio de los derechos y deberes del ciudadano
digital; la comunicacién en el mundo digital; la conciencia de seguridad
y su expresién en la conducta, y, finalmente, la responsabilidad como
consumidor.

Los ciudadanos habitan, adaptandose a él, un nuevo entorno: necesitan
seguridad, la cual se mide por el valor de lo que esta en riesgo. Por tanto,
la mejor manera de analizar la seguridad es centrase en los riesgos. El
analisis centrado en los riesgos es una metodologia muy extendida, y lo
adaptamos para enfocarlo a los riesgos que corren las personas actuan-
do individualmente en el ciberespacio.

Los factores que hay que considerar son: las victimas, los origenes de
ataque o atacantes, los activos o bienes en riesgo y las amenazas o ac-
ciones contra los activos.

Los activos son un factor esencial, entendiendo como activo un elemento
o atributo, material o inmaterial, que la persona posee y que tiene un
determinado valor para ella, objetivo o subjetivo. El otro factor impor-
tante estd constituido por las amenazas, que son sucesos que conducen
a la pérdida o degradacion de los activos. Determinando la posibilidad
de ocurrencia de una amenaza sobre un activo sabremos cémo de vul-
nerable es. Determinar la cuantia del dano de cada amenaza sobre cada
activo proporciona una medida del impacto que tiene esa amenaza al
materializarse. De la relacion vulnerabilidad/impacto obtendremos, para
cada par amenaza/activo, una medida del riesgo: cuanto mayor sea la
vulnerabilidad y mds grande el impacto, mayor sera el riesgo. El riesgo
nulo no existe, por lo que deberemos aceptar un determinado nivel de
riesgo. Es necesario reducir el riesgo a este nivel aceptable, ya sea mi-
nimizando la posibilidad de ocurrencia de las amenazas o mitigando su
impacto, en caso de que se produzcan. La finalidad del andlisis es deducir
las medidas para reducir los riesgos.

En lo relativo a los atacantes, se puede decir que la persona debe estar
atenta y precaverse contra tres origenes genéricos de ataques: causas
fortuitas, personas proximas y amenazas en la red.

En cuanto a las victimas, fundamentalmente hay que considerar dos
grupos: los menores y el resto. Los menores son un grupo especial por-
gue se encuentran en una etapa muy importante del desarrollo de su
personalidad y las acciones contra ellos pueden ver multiplicados sus
efectos.

Los activos que se deben considerar son:

— Equipos fisicos de cualquier tipo.
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— Datos personales.

— Identidad digital e identidad personal.

— Integridad moral, derivada de la dignidad de la persona.

— Reputacidén personal y su contrapartida en el ciberespacio, la reputa-
cion digital.

— Patrimonio, activos reales materiales o inmateriales que poseen va-

lor de cambio.

— Intimidad o control integro sobre los datos que atafen a la esfera mas
privada de la persona.

— Integridad legal o situacién libre de responsabilidades judiciales o
administrativas.

No se trata de elaborar un mero inventario de los activos, sino de estable-
cer una jerarquia entre ellos y determinar las relaciones y dependencias
existentes. En definitiva, se necesita establecer un «arbol de activos» en
el que cada rama muestre cdmo el dafno o pérdida de uno de sus elemen-
tos influye en otros. A esto hay que anadir una valoracion de los activos,
y el criterio para realizar la valoracion se basa, fundamentalmente, en
medir su ausencia.

Entre las amenazas, se debe prestar atencion a:
— Origenes fortuitos, como accidentes, catastrofes, averias, etc.
— Acciones de personas préoximas.
— Cddigo danino o malware, en sus muy variadas formas.
— Ingenieria social, con su variado despliegue de técnicas.
— Amenazas especificas sobre sistemas maviles.

— Desplazamiento de amenazas hacia medios sociales, especialmente,
redes sociales.

— Ataques especificos contra menoresy su integridad moral e intimidad.

Contra estas amenazas se definen las medidas que hay que aplicar para
reducir los riesgos.

La conciencia de ciberseguridad resulta de extrema importancia para que
la persona alcance un mayor valor en la cadena de seguridad. Por otra
parte, favorece la conciencia de seguridad en otros ambitos (empresa,
Administracion, etc.). La adaptacion al ciberespacio requiere de la crea-
cion de esa conciencia. A fin de evitar al maximo los danos, es importante
acelerar el proceso de creacion de esa conciencia.

La conciencia de ciberseguridad se alcanza paulatinamente, segun cier-
tos grados. No todas las personas pueden llegar a alcanzar el mismo
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grado. Podemos establecer cuatro grados, de los que los tres primeros
podrian ser alcanzados por una parte significativa de la poblacién. Estos
tres son: ciberhigiene, ciberconciencia y ciberciudadania. El cuarto grado
se refiere a los especialistas en ciberseguridad, elementos criticos y muy
necesarios en la sociedad de la informacidn.

En la creacién de la conciencia de ciberseguridad hay que tener en cuenta
cuatro factores:

A quién: los sujetos sobre los que se desea crear esa conciencia de
ciberseguridad.

— Quién: los actores de la creacién de ciberconciencia, con protagonis-
mo especial de los padres y docentes. Exige la intervencidn de la Ad-
ministracion, instituciones, asociaciones, corporaciones y otros mu-
chos actores sociales.

— Qué: el objeto de la concienciacion, o sobre lo que hay que crear con-
ciencia. Se deduce del analisis centrado en el riesgo efectuado an-
teriormente, cuyo fin era determinar las medidas de reduccién del
riesgo.

— Cdémo: los medios para crear la conciencia de ciberseguridad, que si-
gue varias vias, empezando por la educacion, continuando en la en-
sefanza y completandose de forma continua por la concienciacion.
Los medios son muy variados y corresponde a los distintos actores
aportarlos segun su area de especializacion.

Por dltimo, hay que tener en cuenta dos consideraciones. En primer lugar,
la temprana creacidn de una conciencia de ciberseguridad, empezando en
el hogar y continuando en la escuela, permitira identificar y orientar a las
personas dotadas con las cualidades necesarias para llegar a ser cibe-
respecialistas; una de las mayores vulnerabilidades a las que se puede
enfrentar una nacién es la de no disponer de recursos humanos para
cubrir todos los frentes existentes en el ciberespacio: defensa nacional,
infraestructuras criticas, Administracion, instituciones, corporaciones,
empresas, etc. Los ciberespecialistas constituyen un recurso critico cuya
demanda inicial serad muy elevada.

Por otra parte, los futuros lideres de la nacién necesitan imperiosamen-
te tener una vision acertada de las consecuencias que trae la adapta-
cién al nuevo entorno del ciberespacio. Sin ser consciente de la natura-
leza del ciberespacio y de los cambios que acarrea en la sociedad, no
se podra ejercer el liderazgo en ninglin campo (politico, empresarial,
administrativo, etc.). La creacion temprana de una conciencia de ciber-
seguridad y una politica acertada a la hora de formar a aquellos desti-
nados a ejercer el liderazgo facilitardn en gran medida que la sociedad
en su conjunto se adapte al nuevo entorno con los menores traumas
posibles.
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