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Algunos autores datan el origen de la tecnologia en su caracter militar o de defensa
en los tiempos primitivos en los que los primeros pobladores de la Tierra
descubrieron que los objetos punzantes o cortantes eran mas capaces de producir
una herida que otros que no disponian de esta caracteristica. La acumulacion de
experiencia y de conocimientos permitio la evolucién de estas rudimentarias armas

hacia disefios mas elaborados.

No es nuestro proposito entrar en detalles sobre dicho origen, ni siquiera describir la
evolucion de la tecnologia militar desde aquellas primitivas armas hasta nuestros
dias, sin embargo, si que hemos considerado de interés dedicar este capitulo a los
antecedentes inmediatos a la situacion actual que se estudia en los capitulos
siguientes, para ello hemos tomado como punto de partida el final de la Segunda
Guerra Mundial, momento en que la aparicién del transistor revoluciond el campo de
la electrénica y dio paso a lo que muchos autores han denominado la “era de la

automatizacion”.

Al tiempo que la tecnologia se hacia cada vez mas compleja en los afios de la
posguerra mundial y los ejércitos pasaban a un periodo de paz, la burocracia se fue
incrementando y sus estructuras fueron alterandose en el sentido de disminuir las
unidades de combate y aumentar las de servicios y auxiliares. Al mismo tiempo
fueron creciendo el numero de departamentos, secciones, ramas, especialidades y

otras subdivisiones.

Este incremento de la complejidad de las estructuras organicas y operativas que
dificultaba el ejercicio del mando llevé a una reduccion de la entidad de las unidades

y a un incremento de la de los érganos de mando. De este modo, la tecnologia dio



paso a la complejidad, la complejidad a una extraordinaria necesidad de informacion,

y ésta a su vez a un enorme papeleo (}).

Esta invasion de la burocracia podia haber bloqueado al ejército mas avanzado de
no haber sido por la aparicion en escena de los equipos mecéanicos de procesado de
datos. Una vez mas, se trataba de una innovacién aparecida en el campo militar.
Sus precursores fueron las cintas perforadas utilizadas ya desde principios del siglo
XX.

Los rudimentarios procesadores de datos fueron empleados para investigacion
aeronautica y para el cifrado y descifrado de mensajes durante la segunda Guerra
Mundial (procesadores “Ultra”, “Bomba”, “Enigma”, “Magic”), avances que sin duda

tuvieron una notable influencia en el desarrollo de los acontecimientos bélicos.

Otro uso militar del procesado de datos se dio en la defensa aérea. En este campo,
todo dependia en aquellos afios de la coordinacion entre radares, proyectores,
artilleria antiaérea y aviacion de combate, una tarea que habia de llevarse a cabo
con rapidez y precision. Para ello se utilizaron calculadoras mecéanicas y
electromecanicas con las que se pretendia dotar al sistema de capacidad para
identificar la aeronave hostil, hacerle el seguimiento, determinar sus datos de vuelo y
abatirla. La guerra terminé antes de que se consiguiera la completa integracion de
los diferentes elementos del sistema, sin embargo, quedaban dados los primeros

pasos para su completa automatizacion.

Para Van Creveld, que ha dedicado muchas de sus obras al estudio de los avances
tecnolégicos al compas de la evolucion del arte de la guerra, las calculadoras
fabricadas y empleadas durante la Segunda Guerra Mundial tenian dos importantes
inconvenientes. El primero que se formaba de un gran numero de componentes
moviles, 1o que significaba una gran complejidad y una alta relaciéon peso/potencia
del conjunto, para una baja velocidad de calculo. El segundo consistia en que su
falta de capacidad para elegir entre operaciones alternativas (capacidad conocida
como branching) les impedia llegar a considerarse verdaderos ordenadores.
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El primero de esos problemas lo resolvidé J. Presper Eckbert en el afio 1946 con la
invencion del ENIAC (Electronic Numerical Integrator and Calculator) en el que
reemplazaba las ruedas dentadas por circuitos electrénicos, aunque todavia muy

rudimentarios.

El segundo de los problemas fue resuelto por John von Neumann en el afio 1947
con la invencién de la programacién almacenada (%). Este primer programa de
ordenador de Neumann se podia almacenar en la memoria y contenia instrucciones
para realizar diversas operaciones matematicas. Ademas, era capaz de tomar
decisiones en funcion del resultado de sus cOmputos mediante secuencias de
operaciones diferentes. Fue utilizado en el célculo de tablas de tiro, en el disefio de

armas y aeronaves, en la gestién de personal y en el control de inventarios.

La aparicion del transistor en el afio 1947 supuso un notable avance en el campo de
la electrénica. En los afios cincuenta, el transistor comenzo a reemplazar al tubo de
vacio. Afos mas tarde el circuito integrado de materiales semiconductores se
impuso, permitiendo una notable reduccién del tamafio y peso de los aparatos. De
igual manera se avanzé en el desarrollo de software y de equipos periféricos y los

costes se redujeron significativamente.

Toda esta evolucion de los sistemas de calculo —es preciso recalcarlo- estuvo
intimamente ligada desde el principio al mundo militar, en concreto en Norteamérica,
no sélo en el disefio y desarrollo de la tecnologia sino también en la financiacion de
los proyectos y en el consumo y utilizacion de los equipos y componentes
resultantes. Posiblemente, los motivos hubiera que buscarlos en el tamafio de la
organizacién militar en comparacién con otras organizaciones de caracter civil de la
época y la necesidad de gestionarla y administrarla eficazmente; y en la necesidad
de simplificar el ejercicio del mando y las comunicaciones en combate para

contrarrestar la complejidad de la guerra.

Durante los afios cincuenta los objetivos buscados por la automatizacién se

centraban en aspectos de administracion de los recursos humanos, archivos, y
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aspectos logisticos tales como peticion y seguimiento de piezas y repuestos. Todo

ello en aras de rentabilizar o que ya se conocia como el “binomio coste/eficacia”.

El impacto tecnolégico de los ordenadores que se iniciara en estos aspectos
administrativos y logisticos, pronto alcanzé el mundo de las comunicaciones, en el
que permitid pasar de interruptores y cuadros de mandos manuales y mecanicos a
otros completamente automaticos y electronicos. Durante la guerra de Vietham ya se
utilizaban sistemas de comunicaciones completamente automaticos soportados por

equipos de pequefio volumen, robustos y altamente fiables.

Los sistemas de comunicaciones integrados fueron utilizados a su vez para
interconectar los ordenadores de diferentes estamentos de la organizacién,

permitiendo una significativa reduccion de personal.

Al final de la década de los sesenta, se consiguid enlazar los ordenadores —
mediante cable y sin él- a una gran variedad de sensores electronicos tales como
camaras de television, radares, sonares, etc. Este nuevo tipo de interconexiones,
utilizado sobre el terreno, sobre buques, sobre aeronaves, o sobre satélites, abrié un
nuevo campo de posibilidades a la inteligencia militar, permitiendo al mando militar

disponer de informacion actualizada de gran valor para su toma de decisiones.

Pero en el campo de la inteligencia los ordenadores llegaron mucho més alla, una
vez que se les dot6 del adecuado software, ya que se consiguié que clasificaran las
sefales de acuerdo con unos criterios preestablecidos, asumiendo de esta manera
algunas de las funciones que llevaban a cabo hasta entonces los analistas de
inteligencia. Ademas, si el ordenador era capaz de identificar una amenaza, también
lo seria de activar la correspondiente alarma y de hacer reaccionar el sistema de
armas adecuado para dar respuesta automatica prescindiendo de la mano del

operador.

También es cierto que la evolucion de la guerra durante las décadas que nos ocupan
hicieron tan complejas las formas de combate, que no siempre la mas avanzada
tecnologia permitia la resolucién inmediata de los problemas. Ello no fue obstaculo
para que se desarrollaran dos importantes innovaciones en el campo de la

automatizacion en la década de los afos sesenta.



El primero fue el sistema de misil guiado ligado al radar, que luego se mostré6 muy
efectivo en la guerra arabe-israeli del Yom Kippur de 1973, en la que fue desplegado
en los Altos del Golan por los arabes y caus6 numerosas bajas en la aviacion israeli,
aungue también derrib6 algun aparato sirio. Se trataba de los misiles SAM-2 de alta
cota, los SAM-3 Goa, y los SAM-6 Gainful de fabricacion soviética, que hicieron
estragos en la aviacion israeli hasta que los Phantom facilitados por los

norteamericanos comenzaron a montar las correspondientes contra-medidas (%).

El segundo fue el misil estratégico con cabeza nuclear basado en tierra, que no llegd
a ser dotado de una automatizacion completa por los riesgos que suponia una falsa

alarma o un error mecanico para una escalada de los acontecimientos.

Pero no siempre se conseguia en la practica la adecuada relacion coste-eficacia, a
la que antes aludiamos, en los campos de las comunicaciones, de la inteligencia, de
la administracion o de las operaciones, debido fundamentalmente al elevado coste
de los ordenadores. La excesiva centralizacion del mando y de la gestion,
consecuencia del buen funcionamiento de las comunicaciones, multiplico las
consecuencias del error humano, dilatd los periodos de reaccion y encorseto la

iniciativa y la libertad de accion en los escalones mas bajos.

No fue eso todo. La razon fundamental para que se introdujera el uso del ordenador
en el campo militar y se fomentara su uso en red, habia sido la enorme cantidad de
informacion que se necesitaba manejar por las Fuerzas Armadas modernas en el
entorno creado por la guerra del momento. Pues bien, una vez que los ordenadores
y las redes que los enlazaban estaban en disposicion de operar de forma eficaz, se
incrementd enormemente la cantidad de informacién a procesar. Para reducirla
hasta niveles asimilables por el mando militar fue necesario incrementar los
cuarteles generales y los estados mayores, quienes pronto pidieron ser dotados de
sus correspondientes ordenadores. Se entr6 asi en una espiral a la que no se veia

fin.

Tanto entonces como ahora, es preciso determinar cuales son los campos de trabajo

y la cantidad de éste que ha de ser asignado a los ordenadores. Es lo que Van
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Creveld define como “modelar” y “cuantificar” las areas a las que tendran que hacer
frente (4).

Durante la guerra de Vietnam y en los afios posteriores a ella no faltaron voces en
Estados Unidos que achacaron sus dudosos resultados a la tecnologia militar, que
consideraban inadecuada para ese tipo de guerra. Aunque los argumentos de
quienes la criticaban no eran del todo ciertos, si se podria decir que el analisis de la
estrategia utilizada por los americanos fue reducido casi exclusivamente a términos
cuantitativos. La concepcion de las operaciones descansaba en exceso en los
ordenadores y era mas relevante un grafico de bajas o una tabla estadistica que la

moral de las tropas o que cualquier otro factor no cuantificable.

En los afios ochenta parecian haberse asimilado aquellos errores de la guerra de
Vietnam. La informética continuaba su imparable desarrollo especialmente en lo que
afectaba a la reducciéon de tamafo de los componentes y al aumento de potencia, lo
que permiti6 su uso en campafa y, por tanto, su implantacion en toda la
infraestructura de la guerra, hasta llevar el dia a dia de los ejércitos a depender
plenamente de ella.

Simultaneamente a este desarrollo aparecié una corriente de militares “reformistas”
que pretendia poner sobre aviso de la excesiva dependencia de la informatica en el
campo militar y sugeria reflexionar sobre el asunto. Para ellos, independientemente
de lo que dijeran los analistas de sistemas y los defensores de la teoria de juegos, la
guerra representaba una ciencia por si misma y no podia ser reducida a cualquier
otra. Los principios de dicha ciencia se basaban en la historia militar y en los textos
clasicos y no podian simplemente ser una adaptacién de los tecnolégicos. Basada
en parte en la influencia de estos reformistas se abrié paso en Estados Unidos una
nueva forma de entender las operaciones militares conocida como “guerra de
maniobra”, que se implantd como una filosofia de combate que busca destruir la
cohesién del adversario mediante una serie de acciones rapidas, violentas e
inesperadas que produzcan un deterioro rapido y turbulento de la situacion a la que

aquél no puede hacer frente. Aunque los ordenadores continuaban siendo utilizados
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para simulaciones tacticas y para el andlisis de problemas, parecia abrirse un nuevo
campo de trabajo para ellos, en el que se equilibraba el peso de la tecnologia y el
arte de la guerra.

Si los ordenadores supusieron un hito en la historia de la tecnologia, derivado de la
Segunda Guerra Mundial, la energia nuclear constituy6 otro punto de inflexién, con
mayor incidencia aun en los asuntos militares. Los trabajos realizados por Planck,
Einstein, Schroedinger y otros, a principios del siglo XX, tras el descubrimiento de la
radiactividad por Becquerel en 1896, no fueron comprendidos en toda su magnitud —
al menos en lo que a aplicaciones militares se refiere- hasta finales de los afios
treinta, en que Alemania comenzo las investigaciones atomicas de aplicacion militar.
Estados Unidos pronto tomd el relevo y en 1941 realizé un extraordinario esfuerzo
en este campo, que le situ6 muy por delante de cualquier otro pais y le permitio
fabricar las primeras bombas atomicas, cuyos devastadores efectos fueron puestos

de manifiesto en agosto de 1945 en Hiroshima y Nagasaki.

En el mismo momento en que se empled la bomba nuclear surgié un intenso debate
sobre su uso. La cuestion se centraba en si se debia considerar el arma nuclear
como un arma mas en el escenario bélico o si, por el contrario, su uso racional debia

limitarse a la prevencion de la guerra y la disuasion.

Sin entrar en cuestiones polemolégicas sobre el uso del arma nuclear, que no son
objeto de este trabajo, si es preciso decir que ha sido protagonista principal y factor
fundamental en la estrategia de los dos bloques durante la guerra fria, como mas
tarde veremos. La llamada “estrategia de disuasion” se basaba en influir
directamente en la voluntad del adversario sin el paso intermedio de una prueba de

fuerza.

Los aspectos tecnologicos del desarrollo de las capacidades del arma nuclear
pueden analizarse considerando el artefacto explosivo y su produccion, la plataforma

de lanzamiento y las medidas defensivas adoptadas por el enemigo:

— Primero fue la bomba de fision nuclear, cuyo funcionamiento se basa en la
escision de un nucleo pesado (de uranio-235 en el caso de la bomba de uranio, o
de plutonio-239 en el caso de la bomba de plutonio) en elementos mas ligeros



mediante el bombardeo de neutrones, que al impactar en dicho material provocan
una reaccion nuclear en cadena. Mas tarde se dio un paso importante en los
avances del arma nuclear con el desarrollo de la “bomba de hidrégeno”, también
llamada “nuclear de fusién” o “termonuclear”, utilizada por primera vez en el afio
1952. A diferencia de sus predecesoras basaba su efecto en la fusion en lugar de
la fision, esto es, en la fusion de nucleos ligeros (is6topos del hidrégeno) en
ndcleos mas pesados, en lugar de la fisidbn de los ndcleos atdmicos. Su aparicion
signific6 un salto cuantitativo de gran importancia en la produccién de armas
nucleares. En cuanto a la evolucion del arma, los esfuerzos de los cientificos y
técnicos en armamento se centraban por aquellos afios en fabricar ojivas de baja
capacidad que pudieran ser empleadas de forma selectiva incluso cerca de las
tropas propias sin producirles bajas y sin desencadenar la escalada de la crisis
nuclear; maximizar los efectos minimizando la radiacién; y lo que

tecnolégicamente era mas complicado, la miniaturizacion de los componentes.

— La miniaturizaciéon del arma llevd a la simplificacion y diversificacion de las
plataformas, de manera que su lanzamiento llegé a poder realizarse desde
cazabombarderos o desde simples vehiculos de ruedas, bajo la forma de misil
tactico, misil de crucero o simple proyectil de artilleria. Estas plataformas y

vectores ademas, conseguian con el tiempo mayor precision sobre el blanco.

— En cuanto a las medidas defensivas, en los afios cuarenta y cincuenta fueron
objeto de un importante desarrollo las tecnologias dedicadas a la alerta temprana
y a los sistemas de defensa antiaérea, si bien no fueron suficientes para
garantizar un minimo de seguridad frente a los Misiles Balisticos
Intercontinentales (ICBM) que comenzaron a estar operativos a principios de los

anos sesenta.

En cualquier caso, durante los afios de la guerra fria, el desarrollo tecnoldgico del
arma nuclear, la estructura de las fuerzas y la ubicacion de los sistemas de armas
estuvo marcado por las diferentes percepciones de su posible uso que desde cada
uno de los lados del “telon de acero” se tenian y los diferentes enfoques de la

prevencion de un ataque proveniente del otro lado.



Fue el temor a una “destruccion mutua” el que llevd a ambos bandos a tomar
medidas preventivas de una escalada nuclear, como la puesta en servicio del
“teléfono rojo” o la firma de acuerdos limitativos de armas estratégicas (°); y fue
precisamente el desarrollo de los sistemas defensivos el que condujo a una carrera

gue mas tarde la Unidén Soviética no podria resistir.

Los Acuerdos SALT-I reflejaban lo que era la tecnologia de los sesenta. En aquellos
afios se pensaba que la capacidad misilistica de cada uno de los bandos era
invulnerable a un primer ataque, debido al empleo de submarinos y plataformas
moviles que permitian dispersar y ocultar las ojivas, e incluso protegerlas,
dificultando su destruccién para poder responder a un primer ataque manteniendo su
capacidad disuasoria. Pronto los avances tecnoldgicos echarian por tierra estas
creencias. El mas importante de ellos —no regulado por el SALT que sdlo limitaba el
namero de misiles y no el de cabezas nucleares- fue el desarrollo en la década de
los setenta de misiles dotados de varias ojivas que, aunque mas pequefias, se
separaban en la ultima fase de la trayectoria hacia el blanco, aumentando su poder
destructivo. Estas ojivas se perfeccionaron con sistemas de correccion de la
trayectoria una vez escindidas del cuerpo principal, lo que permitia atagues mas
precisos que se podian dirigir contra los silos del adversario y conservar una
importante capacidad de respuesta. El sistema resultante, denominado MIRV
(Multiple Independently Targetable Reentry Vehicle) podia ser proyectado en un
anico misil ICBM o en un SLBM (Submarine Launched Ballistic Misile) y reducia
considerablemente la efectividad antimisil enemiga basada en la interceptacion de
misiles unitarios. La combinacion de la alta precisiéon del MIRV con el desequilibrio
que se producia entre sistema atacante y sistema defensor ponia en peligro la
supervivencia de las fuerzas de segunda respuesta, o al menos de las basadas en

tierra.

El segundo en importancia de los desarrollos tecnolégicos que pusieron en cuestion
la fuerza de ICBM del lado contrario fue la aparicion del misil de crucero. Estos
misiles, que habian sido desarrollados por los alemanes en la Segunda Guerra

Mundial y experimentados mas tarde por las Fuerzas Armadas de otras naciones, no
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se considerd inicialmente que ofrecieran grandes ventajas frente a los ICBM y a los
bombarderos. Sin embargo, durante los afios setenta, los desarrollos tecnoldgicos
permitieron fabricar pequefas aeronaves no tripuladas, impulsadas por motores de
reducido tamafio, capaces de transportar una carga util a mas de 2.000 kildmetros

de distancia.

Afos mas tarde estos misiles de crucero serian capaces de volar a ras de suelo para
violar los sistemas de vigilancia radar e incluso memorizar la trayectoria a seguir y
navegar —mediante un sistema autbnomo- comparando el terreno con el mapa digital
residente en el ordenador de a bordo. La precision que se alcanzo con el desarrollo
de estos “misiles inteligentes” permitia destruir los misiles del adversario en sus silos
e incluso acertar en sus centros de mando y control. La utilizacién de diferentes tipos
de plataformas afadido a las cualidades antes citadas, permitia que estos misiles

fueran dificiles de localizar y, por lo tanto, casi invulnerables a un primer ataque.

Estos avances en el desarrollo tecnoldgico de los misiles tuvieron, naturalmente, una
gran influencia en la estrategia de las potencias enfrentadas durante toda la guerra
fria. A la teoria inicial segun la cual un primer ataque empleando bombarderos y
posteriormente submarinos nucleares podia inutilizar todas o la mayor parte de las
armas nucleares enemigas sucedié la de Destruccibn Mutua Asegurada (MAD),
segun la cual, cualquier uso de armamento nuclear por cualquiera de los dos bandos
opuestos podria acabar en la completa destruccion de ambos. La doctrina MAD
suponia que cada bando poseia suficiente armamento para destruir a su oponente y
que cualquiera de los bandos, de ser atacado por cualquier motivo por el bando
opuesto, responderia al ataque con la misma fuerza o mayor. El resultado esperado
era que la contienda escalara a un punto en que cada bando llegaba a la destruccion
total del adversario. Esta doctrina suponia ademas que el armamento nuclear de los
Estados se encontraba disperso por todo el mundo en diferentes tipos de
plataformas, por lo que la idea de lanzar un primer ataque devastador sobre la
totalidad del armamento atébmico de un pais para neutralizar un eventual

contraataque igual de devastador, resultaba imposible.

Asumiendo que ninguno de los bandos seria lo suficientemente irracional como para

arriesgar su propia destruccion, ninguno de ellos se atreveria a lanzar un primer



ataque, bajo el temor de la respuesta. Esta teoria condujo a una situacion

prolongada de paz tensa.

Norteamérica intentd, por medio de un proyecto presentado durante la Presidencia
de Reagan, romper con los postulados de la teoria MAD a partir de la idea de poner
en Orbita terrestre sobre satélites y alojar en tierra un numero determinado de
plataformas espaciales artilladas con armamento laser y balistico. Este sistema,
denominado BMD (Ballistic Missile Defense), consistia en un complejo sistema de
sensores y ordenadores, cuyo cometido a grandes rasgos era el de detectar,
identificar y hacer seguimiento a misiles en vuelo, que posteriormente serian
destruidos por el armamento laser, lo que permitiria anular un ataque enemigo. El
proyecto fue conocido popularmente como “guerra de las galaxias” y formaba parte
de una iniciativa denominada Iniciativa de Defensa Estratégica (SDI) que, a
diferencia de la MAD tenia un caracter defensivo. Aunque esta iniciativa nunca llego
a desarrollarse plenamente en la practica, las investigaciones realizadas sirvieron

para preparar el terreno a los posteriores sistemas antimisil de teatro.

Se pueden recordar algunos programas tecnolégicos que fueron desarrollados en la
década de los ochenta como el ERINT (Extended Range Interceptor) que formaba
parte del Programa de Defensa de Misiles de Teatro y que era una ampliacion del
FLAGE (Flexible Lightweight Agile Guided Experiment) el cual desarrollaba la
tecnologia “dispara a matar” basada en un preciso y ligero sistema de guiado por
radar. Estos sistemas experimentaron modernos sistemas propulsores de motor-
cohete. Otros programas de la época fueron el HOE (Homing Overlay Experiment),
el ERIS (Exoatmospheric Reentry-vehicle Interceptio System), el DEW (Directed-
energy Weapon), y otros muchos que permitieron importantes avances en el empleo
del laser, sensores, satélites, interceptadotes, contramedidas, sistemas de vigilancia

y seguimiento y otros campos.

Independientemente de su valor estratégico, de las posibles vulnerabilidades del
BMD, y de sus consecuencias en el orden mundial, lo que més interesante resulta a
los efectos de este trabajo es que esta carrera armamentistica supuso sin ningun
género de dudas un importante impulso en lo referente a investigacion y desarrollo
tecnoldgico. A dia de hoy se puede afirmar que, aunque la bomba atémica nunca fue
utilizada después de Nagasaki, el mundo se benefici6 afortunadamente de aquel



equilibrio inestable y que supuso una auténtica revolucién en la concepcion de la

guerra poniendo fin a lo que hasta entonces se entendia por “guerra total”.

Una nueva dindmica se ha establecido en el siglo XXI en lo concerniente al arma
nuclear, desde que son las potencias regionales —y no sélo las globales- las que
disponen o pueden disponer de dichas armas, cuando no determinados grupos o
facciones con posibilidad de acceder, si no a la tecnologia nuclear al menos a
materiales radiactivos de desecho. De ellos hablaremos mas adelante.

En este rapido y sucinto repaso a la evoluciéon de la tecnologia en las dltimas siete
décadas, es obligado dedicar unas lineas a las comunicaciones —medio que permite
el ejercicio del mando dando soporte a la transmision de o6rdenes hasta los
escalones ejecutantes- y a la guerra electrénica, que como es sabido abarca todas
las acciones encaminadas a asegurar el uso eficaz de las emisiones

electromagnéticas propias e impedir que el enemigo pueda emplear las suyas.

El periodo de la guerra fria fue determinante en el progreso y evolucion de la
tecnologia de las comunicaciones. Los mas importantes avances fueron la
comunicacion satélite de oOrbita geoestacionaria, los sistemas de multiplexado y la
transmision de datos por conmutacion de paquetes de informacion. A ellos se afadio
la utilizacion de la fibra Optica en los afios setenta, que permitia la utilizacion de un
gran ancho de banda en redes fijas, con baja atenuacién de la sefial y gran

seguridad en la comunicacion.

En cuanto a las comunicaciones radio, durante esos afios se desarrollaron de forma
vertiginosa los sistemas de comunicaciones en todas las bandas, tanto en
Frecuencia Modulada (FM) como en Amplitud Modulada (AM), consiguiéndose
terminales cada vez mas sofisticados, mas potentes, menos pesados y mMas

resistentes, que dotaban a las comunicaciones de rapidez, seguridad y fiabilidad.

En lo que respecta a la Guerra Electrénica (EW), que habia nacido para abaratar lo
costes y riesgos del espionaje convencional a principios del siglo XX durante la crisis
italo-austriaca de 1908 y la guerra italo-turca del afio 1911, se desarrolld

exponencialmente el mismo dia en que comenzo a funcionar el primer radar.



En el transcurso de la Segunda Guerra Mundial se experimentd por primera vez en
combate y de forma continuada lo que los ingleses Wilkins y Rowe habian ideado
unos afios antes y que denominaron RADAR (Radio Direction and Ranging). Desde
aguel momento la guerra electrénica no ha dejado de evolucionar al compas de la

tecnologia hasta constituirse hoy en dia en un factor decisivo en el combate.

Tradicionalmente se ha dividido en tres areas: Medidas de Apoyo de Guerra
Electrénica (ESM), Contramedidas Electrénicas (ECM) y Medidas de Proteccién
Electronicas (EPM), también denominadas Contra-contramedidas electrénicas
(ECCM). Este campo de la tecnologia impregna la totalidad de las facetas del
combate, puesto que abarca la aplicacion de dispositivos integrados en sistemas
aéreos, terrestres y maritimos para ser utilizados tanto en acciones ofensivas como
defensivas, y cualquiera que sea el uso que se de al espectro electromagnético. Su
evolucion desde aquellos afos del conflicto mundial ha sido constante hasta

nuestros dias y al compas de su progreso ha evolucionado la doctrina y la tactica.

Acciones como la busqueda direccional de la emisidn electromagnética encaminada
a la localizacién o DF (Direction Finding), y el analisis del espectro con el fin de
obtener informacion y evaluarla fueron utilizadas profusamente durante la Segunda

Guerra Mundial y en conflictos posteriores.

A toda medida electrénica se opone la correspondiente contramedida y a ésta, a su
vez, una nueva contracontramedida. De esta forma y a lo largo de las décadas que
siguieron al conflicto mundial, se fueron desarrollando las tres grandes areas de la
EW.

A las primitivas técnicas empleadas por rudimentarios radiolocalizadores siguieron
las de interferencia —tanto activa como pasiva- mediante perturbacion o jamming o
las de decepcion o engafio, las cuales requerian nuevos equipos cada vez mas
sofisticados y capaces, que dieron lugar a las primeras ECM. El primero de los
sistemas empleados para interferir fue el denominado Window, que era una
rudimentario chaff a base de tiras de papel de estafio cuya finalidad era la de
confundir mediante falsos ecos a los operadores de radar enemigos. En cuanto a la
decepcién, fueron las bengalas de infrarrojos los primeros artefactos que se

utilizaron de forma sistematica para engafiar a los radares enemigos.



Para eludir las contramedidas enemigas se fueron desarrollando como hemos dicho
las correspondientes ECCM gque consistian basicamente en desarrollar la capacidad
de preservar los equipos propios de las perturbaciones enemigas. Asi se
desarrollaron tecnologias encaminadas a que los equipos pudieran “huir’ de una
frecuencia de trabajo con la rapidez suficiente para que ésta no fuera localizada por
los equipos enemigos. De esta manera se empez6 a desarrollar la tecnologia de la
frecuency agility que permitia cambiar rapidamente la frecuencia del equipo sin
interrumpir la emisién y la de frecuency diversity que permitia operar en varias

frecuencias.

La tecnologia permiti6 también desarrollar el anulado de antena mediante la
modificacion de la ganancia de antena en determinadas direcciones, el

ensanchamiento del espectro o la transmision por rafagas (burst transmission).

Otras actividades llevadas a cabo en el marco de la EW en el periodo estudiado han
sido las de recoger, evaluar, analizar, interpretar y valorar informaciones recogidas
en el campo electromagnético, actividad conocida como Inteligencia de Sefiales
(SIGINT) que se subdivide en Inteligencia de Comunicaciones (COMINT) cuando las
sefales proceden de las telecomunicaciones, e Inteligencia Electronica (ELINT)

cuando proceden de cualquier otra fuente.

No solo las comunicaciones y el radar han sido actividades de guerra electronica.
También lo han sido el espectro infrarrojo, la electro-Optica y el laser.

De todos es sabido que desde que finalizé la estrategia de bloques a finales del siglo
pasado, el orden mundial que nos ha tocado vivir se ha caracterizado por las
denominadas amenazas asimétricas y omnidireccionales, que no precisan de la
escalada nuclear de la que antes hablabamos para poner fin a la forma que tenemos
de entender el mundo. Es mas, incluso se recurre a formas tradicionales de
destruccién o violencia que fueron utilizadas siglos atras y que comparten espacio
en el campo de batalla con las mas modernas tecnologias. Podemos poner como
ejemplo los gases utilizados en la guerra Irdn-Irak, que en poco se diferenciaban de

los de la Primera Guerra Mundial.

La guerra bajo formas no convencionales -como es el caso de la insurgencia, la

guerrilla o el terrorismo- también son una muestra de la forma en que se pueden



utilizar métodos y tecnologias mas propios del pasado, teniendo presentes por
supuesto los numerosos matices que diferencian cada uno de los tipos de guerra
mencionados. En muchos casos ademas, los grupos terroristas o insurgentes
provistos de tecnologias no muy evolucionadas se enfrentan a naciones con alto
nivel tecnoldgico cuyas Fuerzas Armadas estan dotadas de armamento sofisticado.
Son muchos los ejemplos histéricos en que facciones irregulares han hecho frente
con éxito a ejércitos dotados de avanzadas tecnologias. Podemos citar a la guerrilla
del Vietcong frente a los norteamericanos, las derrotas de Francia en Indochina y
Argelia, las de la Unidn Soviética en Afganistan, o las de Israel en diferentes
campafas en el Libano frente a Hizbold. Pero aunque sea la forma de hacer la
guerra o el terreno, y no el nimero de misiles y su precision, lo que constituya un
factor clave para la victoria, eso no ha sido ébice a lo largo de la historia para que
estos grupos hayan puesto todo su empefio en dotarse con modernos sistemas y
armas. En concreto, a lo largo del siglo XX, los avances tecnoldgicos han permitido
poner al alcance de estos grupos una serie de pequefios pero tremendamente
poderosos artefactos, que van desde simples armas cortas a los mas complejos
misiles, pasando por modernos equipos de comunicaciones y todo tipo de

explosivos.

En manos de los terroristas, la tecnologia moderna ha convertido a la sociedad en
mucho mas vulnerable desde los afios sesenta en que el terrorismo internacional
comenzO a tomar auge. Un simple misil antiaéreo puede derribar un avién con
cientos de pasajeros civiles y un escape de gas toxico en el metro de una gran

ciudad puede producir cientos de bajas y aterrorizar a todo un continente.

Desde los afios noventa en que el arsenal nuclear soviético quedd en buena medida
fuera de control, se ha barajado la posibilidad —no sin cierto tremendismo- de que los
grupos terroristas puedan hacerse con la tecnologia necesaria para fabricar una
bomba atomica. Aunque esto seria practicamente inviable, no se descarta el uso de
un explosivo convencional para diseminar material radiactivo sobre un area de
terreno con el fin de producir dafios a las personas o dejar la zona inhabitable. Este
tipo de técnica, mas accesible a los terroristas que las armas nucleares por su
disefio mas sencillo, constituyen las denominadas “bombas sucias”, que aungque

usan elementos radiactivos no desencadenan reaccion nuclear alguna. Tampoco se



puede descartar el empleo por estos grupos de determinados componentes

biol6gicos o quimicos.

Es preciso afiadir que en la lucha contra el terrorismo, la mas avanzada tecnologia
no siempre ha sido capaz de distinguir al terrorista de su entorno, y las mas
sofisticadas armas no han podido discriminarlo de quienes le rodean, por lo que los
ataque quirdrgicos no han sido posibles y lo dafios colaterales han sido inevitables,
con el correspondiente tributo de cara a la opinion publica.

Para algunos autores, la llamada guerra asimétrica se produjo como reaccién a una
nueva teoria nacida en Estados Unidos denominada “Revolucion en los Asuntos
Militares”. SoOlo mediante este tipo de guerra se podia hacer frente a la
desproporcionada ventaja tecnolégica de Estados Unidos, puesta de manifiesto en la
segunda guerra del Golfo y posteriormente en Serbia-Montenegro. Esta RMA
(Revolution in Military Affaires) no es otra cosa que una teoria sobre el futuro de la
guerra, generalmente relacionada con la tecnologia y los aspectos organizativos,
ligada de forma particular a la tecnologia de la informacion, las comunicaciones y la
tecnologia espacial, y cuyo objetivo es permitir recomendaciones en el campo de la
defensa relativas a la transformacion de las Fuerzas Armadas y a la plena
integracion de sistemas. Aungue muchos paises han intentado en los ultimos afios
llevar a cabo esta RMA, solo han podido iniciar los procesos correspondientes

aguellos que estuvieron dispuestos a hacer fuertes inversiones en ella.

Este orden mundial que antes hemos dibujado, ha dado paso a la era de la
informacion, en la que cobran especial importancia desde el punto de vista
tecnolégico los sistemas de informacién, que permiten al mando contar con la
informacion necesaria para dominar al adversario, entre los que se encuentran los
Sistemas C4l, (Command Control, Communications, Computer and Information), las
redes digitales los sistemas de posicionamiento global. De ellos hablaremos en

capitulos posteriores.

Para finalizar podriamos hacer algunas reflexiones que nos permitan resumir las

ideas expresadas y obtener algunas conclusiones:

— La historia reciente demuestra que, en ocasiones, ha sido la tecnologia la que ha
hecho evolucionar los conceptos del arte de la guerra y, en otros momentos, ha



sido la tecnologia la que ha tenido que avanzar para estar a la altura de los
requerimientos operacionales. Aungue los avances tecnoldgicos hayan propiciado
cambios en la forma de conducir la guerra, no parece que hayan influido —en
sentido estricto- en las causas de los conflictos, independientemente del interés
gue puedan tener los fabricantes de armamento en vender sus productos. Sin
embargo, no faltan quienes defienden una teoria deterministica segun la cual el
momento propicio para iniciar una guerra, sobre todo si ésta era inevitable, venia

marcado por la oportunidad del momento tecnolégico que vivian sus ejércitos.

Permaneciendo fijos el resto de los factores, cuanto menos complicado es el
escenario en que se lleva a cabo el combate, mayores son las ventajas que

proporciona la alta tecnologia.

En las dltimas décadas, cada desarrollo tecnolégico en el campo de la defensa se
ha visto seguido por el correspondiente desarrollo para combatirlo o neutralizarlo,
de manera que cada generacion de armas estd permanentemente expuesta a

guedar obsoleta y ser superada o mejorada por otra mas efectiva.

La historia reciente demuestra que en la mayoria de los ambitos de la guerra,

ningun arma es suficiente por si sola.

Uno de los legados de la Segunda Guerra Mundial ha sido la confianza que ha
despertado la tecnologia tanto en el ambito militar como en el civil. Es un hecho
comprobado -—naturalmente con las correspondientes salvedades- que la
tecnologia militar en diferentes paises y regiones tiende a homogeneizarse por
efecto de la globalizacion: los materiales y equipos que resultan eficaces para un
determinado pais o0 ejército, son adquiridos rapidamente por otros. Esta
uniformidad lleva en muchos casos a generar también réplicas similares en la

conduccion de la guerra, en los procedimientos, tacticas y doctrinas.

La maniobra con movimientos rapidos de evasion y la dispersiéon de las unidades
en los ambitos de la guerra terrestre naval y aérea fue una consecuencia de los
avances en la precision y potencia de las armas. El resultado fue el aumento de
problemas para batir el blanco y en la comunicacion de unidades entre si y de
estas con sus puestos de mando y control. Para hacer frente a estos problemas,

se dedic6 un gran esfuerzo a la investigacién y desarrollo en el campo de la



electrénica para asegurar la transmision el ejercicio del mando y la coordinacion,

esto es, para hacer las comunicaciones seguras, flexibles y fiables.

— Posiblemente la dedicacion a la electronica ha hecho que los avances en otros
campos hayan quedado en un segundo plano o se hayan realizado a un ritmo
mas lento, de manera que desde la Segunda Guerra Mundial apenas se hayan
percibido sustanciales o revolucionarios cambios. Tales podrian ser los casos de
los motores de combustion interna o determinados sistemas de amortiguacion de

vehiculos, por poner algun ejemplo.

— Ningun pais puede permitirse retirar las viejas armas o sistemas en uso sin antes
disponer de su correspondiente reemplazo. Por otro lado, el impulso tecnoldgico
gue supone la constante investigacion y el desarrollo de nuevas armas, es el
responsable de que en las Ultimas décadas se multiplicara el nUmero de modelos
diferentes de armas y sistemas simultdneamente en servicio. Por tal motivo, y con
la idea permanente de obtener la maxima eficacia de todos ellos, se produjo una
imparable tendencia a la integracién, que a su vez hizo que se diera la paradoja
de que siendo cada elemento por separado menos valioso, unos y otro fueran

interdependientes.

— La mayoria de los sistemas de armas han sido disefiados para enfrentarse a otras

maquinas, no para hacerlo a personas.

La tecnologia permitira en un futuro muy proximo encriptar la informacion de manera
qgue las comunicaciones sean inviolables. Si se codifica la informacion en atomos,
dicha informacion puede ser estructurada en forma de luz, enviarla a otro grupo de
atomos, e imprimir desde ellos la informacion. Es lo que se denomina comunicacion
cuantica, que sin duda encontrard pronto su aplicacion militar. Pero eso ya

pertenece al futuro.
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