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Disuasion Inteligente para prevenir los conflictos del siglo XXI

Resumen:

La situacion internacional ha experimentado cambios significativos, marcados por una
competicién continua entre estados que redefinen las dinamicas globales. El modo de
hacer la guerra también ha evolucionado, evidenciandose un regreso de conflictos
convencionales de alta intensidad combinados con la proliferacion de guerras hibridas,
la aparicion de nuevos dominios de competicion y un enorme desarrollo tecnoldgico.
Todo ello va a cambiar la praxis de la guerra para siempre. En este contexto, la disuasion
clasica sigue siendo una herramienta fundamental para prevenir conflictos, pero resulta
insuficiente ante este nuevo entorno operativo y estas nuevas amenazas. Por ello, surge
la necesidad urgente de desarrollar una nueva forma de disuasion, que integrando los
nuevos dominos de competicion y los novedosos avances tecnoldgicos, pueda hacer
frente al nuevo entorno operativo. Una disuasion inteligente, este es el gran reto: disefiar
mecanismos innovadores que permitan anticipar y evitar conflictos, asegurando la
estabilidad internacional en un mundo cada vez mas interconectado y volatil.
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Smart Deterrence to prevent 215— century conflicts

Abstract:

The international situation has undergone significant changes, marked by ongoing
competition between states that are redefining global dynamics. The way we wage war
has also evolved, evidencing a return to high-intensity conventional conflicts. Combined
with the proliferation of hybrid wars, the emergence of new domains of competition, and
enormous technological development, this will forever change the practice of warfare. In
this context, traditional deterrence remains a fundamental tool for preventing conflict, but
it is insufficient in the face of this new operating environment and these new threats.
Therefore, there is an urgent need to develop a new form of deterrence that integrates
new domains of competition and innovative technological advances to address the new
operating environment. Smart deterrence is the great challenge: designing innovative
mechanisms that allow us to anticipate and avoid conflicts, ensuring international stability
in an increasingly interconnected and volatile world.
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Deterrence is the art of producing,
in the mind of the enemy, the fear to attack.

Dr. Strangelove.
How I learned to stop worrying and love the bomb
Stanley Kubrick, 1964

Introduccién

El mundo ha cambiado en las ultimas décadas. Después de un breve periodo unipolar,
China ha terminado de emerger para disputar el liderazgo mundial a los Estados Unidos.
El resurgimiento de Rusia, la aparicion de aspirantes a potencias regionales y el papel
renovado de las organizaciones supranacionales son caracteristicas de nuestro nuevo y
cambiante mundo. Estos cambios se han producido siempre a lo largo de nuestra
historia, pero la diferencia es que ahora se suceden a una velocidad vertiginosa,
impulsados por el avance exponencial de las nuevas tecnologias. Como consecuencia

de ello, la guerra y su modus operandi también han evolucionado.

El renovado caracter de la guerra posee multitud de aristas y dimensiones. La guerra
actual destaca por una fuerte y potenciada naturaleza convencional, pero también por
otros muchos matices. A este temperamento convencional se suman las caracteristicas
de las guerras de cuarta generacion definidas por Frank Hoffman?, donde las imagenes,
la comunicacion y el uso de redes sociales se usan indiscriminadamente en el combate
de narrativas. Por otro lado, el profuso uso de la guerra hibrida, la presencia de milicias,
grupos paramilitares y actores no estatales, con su caracter asimétrico, se unen a esta

vertiginosa combinacion?.

En este sentido, podria afirmarse que todas estas caracteristicas se conforman sobre la
solida base de un entorno operativo conocido como VUCA?3, donde el establecimiento de

1 HOFFMAN, Frank. Conflict in the 21st Century: The rise of hybrid wars. Potomac Institute for policy
studies, 2007, Virginia.

2 BAQUES, Josep. De la guerra de Ucrania al debate sobre la naturaleza de la guerra. Global Strategy
Report. 2023.

8 Volatilidad, incertidumbre, complejidad y ambigliedad. Tal y como establece nuestra documentacion
operativa conjunta, existen otros modelos evolucionados del VUCA, como BANI (Brittle, Anxious,
Nonlinear, Incomprehensible) o VI2RCA2S (volatilidad, incertidumbre, inmediatez, ruido, complejidad,
ambigliedad, aceleracion y simultaneidad), pero en el presente texto mantendremos el modelo VUCA
con la finalidad de mantener la coherencia con otros documentos estratégicos nacionales y con nuestra
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la zona gris se establece como el camino de preparacién para la guerra®. Por todo ello,
es necesario hacer un ejercicio de anticipacion para identificar tendencias y desarrollos,
que parecen que van a tener un papel importante en los conflictos futuros, con la finalidad
de identificar las herramientas necesarias para evitarlos, o al menos, aquellas que nos
permitan afrontarlos con garantias. Pero, ¢qué herramienta podria ser de utilidad para

prevenir los nuevos conflictos?

La Estrategia de Seguridad Nacional 2021 parece apuntar a una posible solucién, al
establecer que este clima creciente de tension e incertidumbre requiere de una
capacidad de disuasion creible y efectiva, capaz de prevenir cualquier tipo de agresion:
desde las estrategias hibridas hasta el conflicto convencional®. Sin embargo, ¢son las
actuales estrategias de disuasion creibles? ¢ Son efectivas para afrontar estos nuevos
tiempos de incertidumbre? Dar solucion a todos y cada uno de estos interrogantes, para
finalizar dando respuesta a la interpelacion establecida: Disuasion inteligente, prevenir
el conflicto. Esta es nuestra apuesta...

Acercamiento conceptual

De acuerdo a nuestra doctrina conjunta, la defensa militar de Espafa sigue siendo la
razon de ser de nuestras Fuerzas Armadas, que emergen como una herramienta

esencial para la disuasion®. Pero, ¢qué es la disuasion?

De acuerdo a André Beaufre, la disuasion es el conjunto de acciones que tratan de
impedir que una potencia adversaria tome la decision de emplear sus armas para
cambiar o alterar el status quo. El general francés entendia la disuasion como una
herramienta esencial para evitar el conflicto mediante el uso de la amenaza de la fuerza.
Sin embargo, Beaufre especificaba que este conjunto de acciones o disuasion se oponia
frontalmente a los de la guerra, puesto que su finalidad ultima era impedir o evitar que

se tomara la decision de usar las armas. Es lo que llamaba el resultado psicoldgico de la

doctrina conjunta en vigor. CENTRO CONJUNTO DE DESARROLLOS DE CONCEPTOS (EMAD).
Entorno Operativo 2035. Estado Mayor de la Defensa. Madrid, 2022.

4 |bidem.
5 GOBIERNO DE ESPANA. Estrategia de Seguridad Nacional. Real Decreto 1150/2021. Madrid, 2021.

6 CONJUNTO DE DESARROLLOS DE CONCEPTOS (EMAD). Doctrina para el Empleo de las FAS —
PDC-01 (B). Doctrina. Estado Mayor de la Defensa. Madrid, 2024.
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amenaza’. Por tanto, la disuasion implica una postura defensiva con una fuerte
determinacion de prevenir la agresion. Adoptar una estrategia de disuasion es comunicar

a nuestros potenciales adversarios que hay intereses vitales por lo que lucharé.

Para el profesor Javier Jordan, la disuasion es un proceso de influencia, construido sobre
una concatenacion de acciones, que tiene como finalidad evitar que un determinado actor
lleve a cabo una accion armada, que de otro modo realizaria. Para Jordan, este proceso
de influencia es parte de una estrategia defensiva que trata de evitar el conflicto y esta
principalmente focalizada sobre el calculo coste/beneficio que realiza nuestro potencial
adversario®. Esta definicion coincide con la desarrollada por el doctor y tratadista
norteamericano Colin Spencer Gray que afiade que el disuadido optaria por no llevar a
cabo una accion militar al estimar, como demasiado altos, los costes de su desarrollo.
Para ambos es primordial la importancia de influir sobre la percepcion del potencial

adversariol9,

En definitiva, se puede apreciar que la disuasion consiste en evitar la alternativa del uso
de la fuerza como una opcidn aceptable por parte de un potencial adversario para
imponer su voluntad !, Se podria, por tanto, inferir que la disuasién es una estrategia de
influencia, de carécter preventivo, cuya finalidad es evitar el conflicto. ¢Y como se
consigue? Atacando la percepcidén del potencial adversario, 0 mas concretamente,
influyendo sobre su analisis coste/beneficio cuando esté valorando si iniciar 0 no, una
accion armada?'?. En definitiva, influir sobre su proceso de toma de decisiones. Sin
embargo, para ser capaz de iniciar este mecanismo es necesario responder una cuestion
de suma importancia: ¢qué condiciona el proceso de toma de decisiones de un

adversario? Hallar respuesta a tan sugerente pregunta se torna fundamental, pues si

7 BEAUFRE, André. Disuasion y Estrategia. Editorial Pleamar. Buenos Aires, 1978.

8 FREEDMAN, Lawrence. Beyond Deterrence and its limits in the Russo-Ukrainian War. Polity. Beyond
Deterrence - by Lawrence Freedman - Comment is Freed 2024.

9 JORDAN, Javier. Qué es la disuasion y como funciona», Estrategia podcast 40, Global
Strategy: https://global-strategy.org/que-es-la-disuasion-y-como-funciona-estrategia-podcast-40/, 2023.

10 GRAY, Colin. The Definitions and Assumptions of Deterrence: Questions of Theory and Practice. Journal
of Strategic Studies 13, n° 4, 1990.

11 THAUBY, Fernando. Disuasion y Defensa. Revista de Marina n°® 2. Valparaiso, 1999.

12 JORDAN, Javier. Disuasion: fundamento de la estrategia defensiva. Global Strategy. ¢/Qué es la
disuasién? | Global Strateqy, 2022.
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conocemos de antemano que condiciona dicho proceso, se podria aplicar el mecanismo

de influencia y disuasion necesario para alterarlo.
Disuasion o como influir en el decisor

Como se ha podido apreciar, la disuasion tiene como objetivo la toma de decisiones de
un potencial adversario, a través de un proceso de influencia: atacar su percepcion es
clave en cualquier estrategia de disuasion. Su objetivo es la inaccion del adversario para
prevenir el conflicto, influyendo directamente sobre su toma de decisiones y la valoracion
coste/beneficio de su accién armada'®. Por tanto, parece claro, que el objetivo de la
disuasion es el responsable ultimo de la toma de decisiones, la persona que tiene la

autoridad para decidir, y como no, su equipo mas préximo 4.

En este sentido, el decisor y su equipo son los encargados de desarrollar el proceso de
toma de decisiones con la finalidad de determinar si finalmente se inicia una accion
armada. Normalmente, esta valoracion se sustenta sobre un proceso de razonamiento
basado en supuestos de valores, creencias, cultura y datos objetivos para tratar de
entender si una determinada accion resultara en una victoria total, una victoria pirrica, en
un coste de suma cero, o incluso en una derrota. Desde el punto de vista militar, y de
acuerdo al profesor norteamericano de ciencias politicas Glenn Herald Sdyner, este
calculo realizado sobre la relacidon coste/beneficio de la accion armada, esta basado en

la combinacién de cuatro factores1®:

e El valor del objetivo militar a alcanzar.

e El coste politico, humano, econémico y material que supone su consecucion.

e La probabilidad de sufrir una respuesta por parte de la nacién agredida (quien
disuade).

e La probabilidad de alcanzar el objetivo con cada respuesta recibida.

El valor del objetivo y su coste politico son intrinsecos a la propia naturaleza del decisor
(el que agrede) y estaran basados en sus valores, creencias y cultura. Al mismo tiempo,

el coste humano, econdmico y material, asi como la probabilidad de sufrir una respuesta

13 FREEDMAN, Lawrence. Deterrence. Polity. London, 2004.
14 |bidem.

15 SNYDER, Glenn. Deterrence and power. Journal of Conflict Resolution. Volume 4, Issue 2. 1960.
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y la probabilidad de alcanzar el objetivo con cada respuesta recibida, son factores, que
si bien corresponde valorar al agresor, pueden ser modulados por el que disuade (el que
recibe la agresion) 6. En definitiva, el disuasor, que va a recibir la agresion, podria influir
sobre estos tres ultimos aspectos y es aqui donde emergen los dos modelos o

estrategias de disuasion: castigo y negacion.
Las estrategias de la disuasion: castigo y negacion

La disuasion por castigo se configura sobre la base de una amenaza o reaccion sobre
objetivos de alto valor del agresor, aun después de hacer recibido un primer golpe
ofensivo. Para que esta estrategia sea efectiva, el castigo debe ser creible e inaceptable
por el adversario (industrias, instalaciones y fuerzas militares o directamente los lideres
y decisores enemigos). Su maxima expresion es la disuasion nuclear. Su objetivo es, por
tanto, maximizar y elevar a cotas inasumibles, los costes del agresor. Por tanto, para su
consecucién son necesarias las siguientes capacidades militares: gran movilidad

estratégica y una potente capacidad ofensiva?’.

La disuasion por negacion se configura sobre la capacidad de resistencia del agredido
(el que disuade), o, dicho de otro modo, sobre su capacidad defensiva, haciéndole ver al
agresor que en caso de actuar o bien no conseguira su objetivo; o bien le sera muy
costoso alcanzarlo. Su objetivo es minimizar las ganancias del agresor; o dicho de otro
modo, exacerbar su miedo al fracaso. Por ello, ademés de espacio y tiempo, condiciones
basicas de la defensiva, para su consecucion son necesarias las siguientes capacidades
militares: inteligencia precisa y oportuna, una potente capacidad defensiva y cierta

capacidad de respuesta/ofensiva para contraatacar 8.

Ambas estrategias son complementarias y en ambos casos, el disuasor, defensor del
status quo, siempre estara en inferioridad respecto al agresor. Entonces, ¢cémo

podriamos combinar ambas estrategias para maximizar sus efectos?

En primer lugar, la estrategia de castigo conlleva el conocimiento y certidumbre del
propasito y las capacidades reales de la nacion que ejerce la disuasion. Es decir, por qué

16 GRAY, Colin. Gaining compliance: the theory of deterrence and its modern application. Comparative
Strategy, 29, Issue 3. 2010.

17 DOWNS, George. The Limits of Deterrence Theory. Deterrence in the Middle East, JCSS Study No. 22,
Westview Press, Colorado, 1993.

18 |bidem.
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motivo estaria dispuesto a llegar a la guerra y que medios utilizaria en su caso. Este
hecho, por tanto, generaria cierto respeto ante un potencial agresor. Por otro lado, el
modelo de negacion lleva implicito precisamente lo opuesto: el desconocimiento y la
incertidumbre de las intenciones y capacidades del disuasor; hecho que infunde temor a

lo desconocido en el potencial agresor.

Ambas estrategias pueden ser combinadas con ciertas garantias que mitiguen la
incertidumbre del potencial agresor, garantizandole que no tiene nada que perder si las
respetal®. Tal y como afirma el profesor Javier Jordan, estas garantias son
indispensables en cualquier combinacion de ambas estrategias de disuasion,
proporcionando certidumbre y minimizando malinterpretaciones o errores de
comunicacion entre ambas partes. Estas medidas de garantia o resguardo podrian incluir
medidas politicas, diplomaticas y econdmicas; en definitiva, medidas orientadas al

fomento de la confianza mutua2°.

La correcta combinacién de ambas estrategias, aderezada con las medidas de garantia
adecuadas, podria llegar a ser clave para evitar un potencial conflicto. Sin embargo, la
disuasion no es una ciencia exacta, ya que el proceso de toma de decisiones del
potencial agresor estara siempre condicionado por sus propias normas Yy valores; asi
como por su naturaleza politica, religiosa, ideolégica, psicolégica y cultural?!. Por tanto,
realizar un analisis sobre estos condicionantes subjetivos resultara crucial para que una
estrategia de disuasion sea realmente efectiva. Para ello, una herramienta fundamental
sera su propia credibilidad. Sin embargo, ¢,como saber si una estrategia de disuasion es

creible o no...?
La importancia de la credibilidad o comunicar eficazmente la disuasion

El principio de credibilidad es esencial en cualquier estrategia de disuasion y esta
intimamente ligado a la percepcion que tiene el potencial agresor sobre el compromiso
de utilizar la fuerza del disuasor. En este sentido, para ser realmente eficaz, el agresor
debe estar realmente convencido, més alla de toda duda razonable, que el disuasor

cumplira su amenaza de respuesta si se produce la agresion. Asimismo, esta credibilidad

19 KNOPF, Jeffrey. Varieties of assurance. Journal of Strategic Studies, n° 35, Issue 3. 2012.
20 JORDAN, J. Disuasién: fundamento de la estrategia defensiva. Op. Cit.
21 PAYNE, Keith. 2011. Understanding deterrence. Comparative Strategy, n° 30, Issue 5. 2011.
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debe llevarse hasta las dltimas consecuencias, debiendo ser capaz el disuasor de
mantenerla a toda costa, incluso, cuando los costes del enfrentamiento comiencen a
aumentar??, En este sentido, el principio de credibilidad se veria seriamente afectado si
la voluntad politica fuera demasiado reticente a la hora emplear las capacidades militares
para ejercer la disuasion. Si a este hecho, le sumaramos el uso garantista de leyes, usos
y costumbres por parte del potencial adversario, dicha estrategia de disuasion se veria

enormemente debilitada 23.

Por tanto, para que una estrategia de disuasion sea eficaz y creible, es necesaria la
conjuncion de tres factores: determinacién politica, capacidad, fundamentalmente militar,

econdémica y diplomatica; y una estrategia de comunicacion eficaz.

La determinacién politica se sustenta sobre la base de emplear las capacidades
disuasorias. Para ello, el decisor politico del disuasor debera realizar su propio céalculo
coste/beneficio sobre los intereses vitales a defender y por los que merece la pena ir a
la lucha?*. Para ello, sera fundamental que el nivel politico establezca cuales sus lineas

rojas y aquellos intereses que defendera a toda costa.

En cuanto al factor militar, la capacidad de disuadir s6lo podra ser eficaz si su elemento
coercitivo es lo suficientemente potente para detener los pies al potencial agresor. Por
este motivo, y dependiendo del peso de la estrategia de disuasion a adoptar (castigo o
negacion), se deberéa disponer de unas determinadas capacidades.

A este respecto, no soélo sera necesario contabilizar el nimero y cantidad de fuerzas y
medios militares, sino también su capacidad de operar eficazmente en los diferentes
dominios, su apoyo logistico, su capacidad de mando y control, su interoperabilidad, su
capacidad de abastecimiento y reposicion, etc. Asimismo, es de vital importancia tener
en consideracion el factor humano, que incluye una estrategia y tacticas superiores, el
adiestramiento y moral de las fuerzas, y capacidades individuales como contar con
lideres especialmente dotados para dotar decisiones acertadas de acuerdo a un
propésito superior (Mando Orientado a la Mision).

22 STEIN, Janice. Military deception, strategic surprise and conventional deterrence: A political analysis of
Egypt and Israel. Journal of Strategic Studies, n° 5, Issue 1. 1982.

23 Estas actividades se denominan Lawfare. CENTRO CONJUNTO DE DESARROLLO DE CONCEPTOS.
Entorno Operativo 2035. Op. Cit.

24 JORDAN, J. Disuasién: fundamento de la estrategia defensiva. Op. Cit.
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Capacidades de las Estrateqgias de Disuasion

Movilidad Estratégica

Proyectar fuerzas

Inteligencia

Efectiva.
Oportuna

Capacidades
Comunes
Interoperabilidad
Apoyo Logistico
Mando y Control

Ofensivas

Capacidades para
Destruir objetivos cuya perdida
es inasumible para el adversario

Defensivas y Ofensivas

Espacio - Tiempo.
Capacidades defensivas
Capacidad de Respuesta

Fuente: Elaboracion propia.

Por ultimo, debera ser necesario implementar una estrategia de comunicacién oportuna
y efectiva. Esta comunicacion debera estar basada en: 1) la capacidad de comunicar al
agresor, de manera inequivoca, qué accion se considera inaceptable (lineas rojas e
intereses vitales que se defenderan a toda costa) y qué respuesta se proporcionara, en

su caso; 2) el compromiso de cumplir la amenaza; y 3) la capacidad de cumplirla?.

Asimismo, una consideracion importante a la hora de comunicar la amenaza disuasoria
es asegurarse de que no se perciba una intencion agresiva. En este sentido son
numerosos los ejemplos para comunicar la capacidad de llevar a cabo una amenaza:
ejercicios militares, demostraciones de fuerza o participacion en misiones militares en
tiempo de paz. En definitiva, con el desarrollo de una exigente preparacion y el
adiestramiento de fuerzas; asi como con su efectiva comunicacién a la audiencia objetivo

(el potencial adversario).
Disuadir para prevenir el conflicto del siglo XXI, pero ¢ qué tipo de conflicto...?

Como se ha podido comprobar, si se quiere lograr un efecto disuasivo creible y eficaz es
necesario integrar no solo ambas estrategias de disuasion, sino también coordinar éstas

con otras politicas, econdmicas y culturales, etc, capaces de alcanzar los valores y

25 KAUFMANN, William. The Requirements of deterrence. Center for International Studies. Princeton
University. 1954,
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percepcion del potencial oponente. Sin embargo, este enfoque de la disuasion no
siempre ha sido desarrollada siguiendo esta praxis.

Durante la Guerra Fria, la disuasion se articulo sobre la base de las estrategias
defensivas de las dos grandes potencias nucleares, donde primaba la orientacion
nuclear, que esta basada fundamentalmente, en la estrategia de castigo. Sin embargo,
la complejidad de usar armas nucleares, el dilema de la destruccién mutua asegurada y
los aspectos morales de su utilizacién, proporcionaron cierta racionalidad en el control
de los arsenales nucleares y la definicion de otras opciones estratégicas para alcanzar
los objetivos politicos marcados?6. Este hecho, sumado a los principales avances en
capacidades convencionales, concretamente en capacidades de obtencion de
inteligencia, asi como municiones y vectores de precision, hicieron que emergiera el

denominado dominio convencional norteamericano?’.

Asimismo, es necesario resaltar que las armas convencionales poseen un menor efecto
disuasorio, ya que son mas faciles de utilizar. Este factor unido a que, desde un punto
de vista politico, su uso siempre sera mas aceptable, hace que representen una amenaza
mas creible. Este hecho significa que las armas convencionales poseen un poder de

disuasion mayor.

En este sentido, estas capacidades convencionales, y principalmente las armas de
precision de largo alcance, presentan dos grandes ventajas. En primer lugar, limitan los
dafios colaterales y los consiguientes dilemas morales asociados a la pérdida de vidas
civiles. Por otro lado, su utilizacion reduce la probabilidad de sufrir bajas propias. Por
tanto, la disuasion convencional surge como consecuencia de la evolucion de la
disuasion nuclear y la necesidad de buscar alternativas para lograr efectos similares para
evitar el conflicto. Sin embargo, en las uUltimas décadas, la aparicion de actores no
estatales, como Hezbollah o el Da’esh, muchas veces motivados por motivos religiosos;
la emergencia del conflicto asimétrico y la aparicion de la guerra hibrida; asi como la
proliferacion de zonas grises parecen hacer inviable el concepto de la disuasién. ¢ Puede

26 COLOM, Guillem. Teoria y practica de la disuasién en el mundo globalizado. Revista Ejército, n® 954.
Madrid, octubre 2020.

27 ALLAN, Charles. Extended Conventional Deterrence: In from the Cold and Out of the Nuclear Fire? The
Washington Quatrterly, n° 17, Issue 3. 1994,
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una estrategia de disuasion funcionar convenientemente en este nuevo entorno? Para
responder a tan sugerente pregunta, deberiamos interrogarnos primero: ¢Coémo se
conforma este nuevo entorno operativo? ¢Qué caracteristicas posee? Analizando su
naturaleza podriamos ser capaces identificar las vulnerabilidades de las clasicas
estrategias de disuasion, con el propdsito de complementarlas para hacerlas realmente
efectivas y creibles.

El nuevo entorno operativo

Se entiende por entorno operativo el conjunto de condiciones fijas y variables, que
afectan a la toma de decisiones y al empleo de capacidades militares, en relacion con
una determinada operacion?®. En este sentido, la realizacion de un riguroso andlisis
sobre dichos condicionantes proporcionara al decisor un conocimiento global y detallado
de la situacion, favoreciendo una adecuada toma de decisiones, asi como la

comprensién de sus potenciales efectos y consecuencias?®.

A este respecto, tras la bipolaridad de la posguerra mundial, el mundo unipolar liderado
por los Estados Unidos parece que llega a su fin. El auge de China como nueva potencia
econdémica y militar, junto al afan de Rusia por mantenerse como un actor internacional
relevante, han provocado la transicion a un escenario de competicién continua. Nos
encontramos por tanto frente a un mundo multipolar tendente a la formacién de dos
bloques de competencia. Asimismo, la aparicién de actores no estatales, al margen del
derecho internacional, han ido cubriendo los vacios de poder existentes. De este modo,
muchos de los conflictos actuales presentan como principales protagonistas a grupos
terroristas, milicias tribales o grupos paramilitares de seguridad privada. Sin embargo,
estos actores presentan una evidente desventaja tecnoldgica y militar frente a estados
soberanos. En este sentido, y para paliar esta desventaja, su praxis operacional y tactica
se focaliza en el uso de mecanismos asimétricos de confrontacion con la finalidad de
compensar y reducir su brecha tecnoldgica. Asimismo, en este entorno competitivo, el
chogue de intereses entre actores, estatales y no estatales, ha supuesto un aumento de

las acciones enmarcadas en la zona gris y de empleo de estrategias hibridas3. Esas

28 CENTRO CONJUNTO DE DESARROLLOS DE CONCEPTOS (EMAD). PDC-00: Glosario de
Terminologia de uso conjunto. Estado Mayor de la Defensa. Madrid, 2020.

29 CENTRO CONJUNTO DE DESARROLLO DE CONCEPTOS (EMAD). Entorno Operativo 2035. Op. Cit.

30 |bidem.
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formas de accién, apoyadas por la interconexion global, la legalidad internacional y el
uso de tecnologias emergentes, van a ser las del conflicto en las préximas décadas.
Asimismo, el ciberespacio, el espacio ultraterrestre y el ambito cognitivo, junto con la
utilizacion de novedosas tecnologias como la robdtica, la inteligencia artificial, el 5G y el
manejo masivo de datos estan ya modificando el modo de hacer la guerra y de afrontar
un hipotético conflicto L. La conjuncién de todos estos condicionantes y factores definen
un entorno operativo caracterizado por la volatilidad, la incertidumbre, la complejidad y
la ambigiiedad. En este sentido, estas caracteristicas vienen definidas por los siguientes

factores 32:

e Volatilidad, por la velocidad y rapidez en la evolucion de los escenarios.

e Incertidumbre, porque los efectos causados por las acciones seran dificilmente
predecibles, principalmente en el ambito cognitivo.

e Complejidad, como consecuencia del nimero de factores involucrados (ambitos,
actores, amenazas, cultura, etc.); asi como la transversalidad de sus efectos.

e Ambiguedad, por la dificil trazabilidad de la autoria de las agresiones, sobre todo
en los @mbitos ciberespacial y cognitivo.

Este entorno operativo examina los actuales modelos de disuasion, que, por tanto, no
pueden concebirse como algo universal, mecanico y racional. De hecho, las estrategias
de disuasion clasicas presentan ciertas debilidades frente a este desenfrenado coctel.
Pero, ¢Cuales son esas vulnerabilidades y limitaciones? Identificandolas podremos
adaptar nuestras estrategias de disuasion, a la medida de nuestro entorno operativo y

nuestros potenciales adversarios.
Las caracteristicas del entorno operativo y su impacto en la disuasién.

El entorno operativo emerge como un desafio para las actuales estrategias de disuasion.
De hecho, existen numerosos analisis empiricos que proporcionan evaluaciones

contradictorias sobre el éxito, o no, de ambas estrategias frente a un entorno VUCA.

31 |bidem.

82 CENTRO CONJUNTO DE DESARROLLOS DE CONCEPTOS (EMAD). Evolucion de la Fuerza
Conjunta hacia las Operaciones Multidominio. Concepto Exploratorio. Estado Mayor de la Defensa.
Madrid, 2023.
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Si se analizan las caracteristicas del entorno anteriormente descritas, se puede identificar
gue la flexibilidad y la polivalencia de fuerzas emergen como una extraordinaria
herramienta para adaptase a la evolucion del entorno operativo y su consiguiente crisis
y escalada. Una organizacion y estructura de fuerzas capaz de disuadir desde los
primeros sintomas de la crisis emerge como la solucién ideal, capaz de sortear el desafio
de este nuevo entorno: unas fuerzas bien equilibradas, capaces de lanzar un ataque
preventivo (disuasion por castigo) y capaces de establecerse en defensiva (disuasion por

negacion), en cualquiera de los dominios existentes .

Asimismo, y en cuando a la estructura de la fuerza, es posible implementar una
organizacién orientada a conseguir un importante efecto disuasorio (estrategia de castigo
con numerosas capacidades ofensivas); y a la vez poseer una extraordinaria capacidad
defensiva (estrategia de negacion). Sin embargo, lo contrario no es posible. Por tanto,
es primordial establecer una estructura y organizacion de fuerzas con un fuerte
componente ofensivo, aderezado con capacidades duales (ofensiva — defensiva) que

complementen convenientemente nuestra estratégica de negacion 34,

Analisis Deductivo sobre caracteristicas entorno

[ J Complementos

Deduccion ' Capacidades Ofensivas
(castigo)

Es necesaria una
Estrategia de Disuasion
que se adapte a su
evolucion

Estrategia Disuasion Capacidades Defensivas

Entorno volatil, ambiguo
! guoy con caracterdual (negacion)

con incertidumbre

Castigo y Negacion Estructuras Resilientes
(negacién)

Capaz de cambiar la 7
tipologia de su enfoque Fortalecer el principio

de Credibilidad

Estrategia de

Factor g1a o
Comunicacion

Fuente: Elaboracion propia

Por otra parte, y para complementar la estrategia de negacion, la organizacion y
estructura de la fuerza debera ser extremadamente solida y con una adecuada

resiliencia. A este respecto, la disuasion militar podria estar organizada sobre la base de

33 SNYDER, Glenn. Deterrence and defense. Vol. 2168. Princeton Legacy Library. 1961.

34 KLIEMAN, Aharon y LEVITE, Ariel. Deterrence in the Middle East: Where Theory and Practice Converge.
JCSS Study, n° 22. Softcover. Tel Aviv. 1991.
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unas fuerzas equilibradas y resilientes, con una fuerte capacidad en ciberdefensa y de
comunicacién estratégica, capaces de operar en todo el espectro del conflicto.

Por otro lado, esta estrategia de negacion no debe de estar basada solamente en la
suma de capacidades defensivas y ofensivas; siendo de extraordinaria importancia la
percepcion del agresor. Por tanto, cobrara una especial importancia el principio de
credibilidad; y por tanto, de nuevo, una adecuada estrategia de comunicacions°.
Asimismo, en este entorno operativo, un potencial agresor debera sopesar, antes de
atacar, dos aspectos fundamentales: 1) la probabilidad de éxito de su accion militar; y 2)
el coste de su inaccién¢. De este modo, una vez que el disuasor comunique su
capacidad defensiva y su compromiso de responder a la agresion con el objetivo de

evitarla, se tendra una adecuada estrategia de disuasion por negacion.
El conflicto asimétrico: El combate de la narrativa y la resiliencia.

En cuanto a la asimetria, es de destacar que la disuasion tradicional pura (bien por
castigo, bien por negacion) es inviable frente a un entorno asimétrico donde primen las
acciones de actores no estatales, grupos terroristas y milicias, que normalmente, no se
adhieren a un patrén de comportamiento racional. Por el contrario, erigen su fortaleza

sobre la base de una narrativa ideoldgica o religiosa muy dificil de ser disuadida.

En este sentido, la disuasién por castigo, per se, no suele funcionar convenientemente;
siendo por ello necesaria complementarla con medidas de negacion (defensivas) y una
extraordinaria estrategia de comunicacion. Desde el punto de vista de disuasion por
castigo serian necesarias capacidades ofensivas de precision, capaces de alcanzar los
nodos operativos de estos grupos y evitar dafios y bajas colaterales. Para ello, seria
necesario igualmente poseer inteligencia sobre el terreno capaz de recopilar informacion
sobre las fuerzas adversarias y su infraestructura de apoyo. Asimismo, es necesario
mantener la capacidad de proyeccion rapida de fuerzas y de desarrollar campafas
decisivas sobre las fuerzas adversarias y todas sus infraestructuras de apoyo. La
finalidad de estas acciones de castigo seria identificar, fijar, aislar y destruir los activos

35 SNYDER, G. Deterrence and Defense. Op. Cit.

36 LIEBERMAN, Ellie. The Rational Deterrence Theory Debate: Is the Dependent Variable Elusive? Security
Studies, Paper 3, Issue 3. 1993.
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adversarios y sus infraestructuras de mando y control, financieras y de apoyo para

hacerles perder la iniciativa’.

En cuanto a la vertiente de negacion (defensiva), ademas de las logicas medidas
defensivas y de recuperacion para hacer frente a las acciones de estos grupos, la
estrategia de disuasion deberia contemplar medidas de resiliencia que fortalezcan y
hagan resistente a nuestra propia organizacion. Estas medidas de resiliencia deberan
alcanzar y ser de implementacion sobre toda la sociedad que se pretende proteger; y
deberan centrarse en los ambitos de la ciberseguridad, la seguridad energética y la
seguridad electoral®. Para finalizar, la estrategia de comunicacion debe ir orientada a
combatir y confrontar la propia narrativa del agresor, que se erige como su principal

fortaleza y centro de gravedad.

Confrontacion Disuasion vs Entorno Asimétrico

Entorno Asimétrico

Estados Fallidos, grupos terroristas, milicias, etc.
Mativaciones religiosas, ideologicas, economicas

Inteligencia

Identificar nodos criticos del adversario e
infraestructura del adversario

Defensiva

Capacidades defensivas y
de recuperacion

Capacidad de Proyeccion

Rapidez en el despliegue para identificar,
fijar, aislar y destruir al adversario

Negacion

Resiliencia

Organizaciones y estructuras resilientes
Fortaleza y saber adaptarse

Capacidades Ofensivas

De precision, capaz de alcanzar los
nodos criticos del adversario

Estrategia de Comunicacion
Combatir la Narrativa del agresor

Fuente: Elaboracion propia

Asimismo, muchos de estos actores utilizaran aproximaciones lawfare, consistentes en
la utilizacion de las leyes, usos y costumbres de los paises mas garantistas en contra de
ellos mismos. Por este motivo para completar la estrategia de disuasion pertinente es

imprescindible la aquiescencia de todos los poderes y herramientas del estado; por lo

87 REYNOLDS, John. Deterring and Responding to Asymmetrical Threats. United States Army Command
and General Staff College. Fort Leavenworth, Kansas. 2003.

38 BEAULIEU, Brittany y SALVO, David. NATO and Asymmetric Threats: A Blueprint for Defense and
Deterrence. Policy Brief. Number 31. Alliance for Securing Democracy. July, 2018.
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gue cobran especial importancia las acciones politicas, diplomaticas y; sobre todo
econdémicas que deberan ir orientadas a alcanzar el aislamiento y la atricion del grupo

agresor°.
En la zona gris: Disuasion a medida y estrategia de comunicacion.

En relacién a las estrategias hibridas y la zona gris, es de destacar que las estrategias
de disuasion, desde un punto de vista ortodoxo, no se ajustan convenientemente a ellas.
En este sentido, es necesario desarrollar una estrategia de disuasion a medida para
afrontar las estrategias hibridas en un conflicto en la zona gris y evitar el conflicto. Esta
estrategia deberia incluir, al menos, cuatro acciones fundamentales: 1) prevencion; 2)
deteccion y la consecuente comunicacion de la amenaza al adversario; 3) disuasion

propiamente dicha; y 4) la articulacion de la respuesta, en su caso.

En este sentido, las propias caracteristicas de la zona gris, su ambigtedad, la dificultad
en la atribucion de acciones y su capacidad de escalar y de desescalar, hacen dificiles
las acciones de prevencion y deteccion®. A este respecto, la prevencion y deteccion
temprana de estrategias hibridas requiere un esfuerzo especial para disefiar y vigilar
indicadores distintos a los de la disuasion militar clasica, por lo que es necesario poner
el énfasis en las vertientes diplomatica, politica, econdmica, legal, social o informativa,

entre otras.

Por otro lado, la propia ambigliedad de la zona gris hace que la informacién disponible,
su evaluacion y su comunicacion sean de dificil aplicacion. De este modo se ve
especialmente afectada la certidumbre del que disuade, sobre las intenciones reales del
agresor y sus motivaciones*!. Entonces, ¢cudl seria la estrategia de disuasion mas
idonea para hacer frente a esta zona gris...? La respuesta a nuestra pregunta no es
baladi, y es que lo mas idoneo seria establecer una estrategia de disuasion en su doble

vertiente reforzada con determinados complementos.

39 CENTRO CONJUNTO DE DESARROLLOS DE CONCEPTOS (EMAD). Entorno Operativo 2035. Op.
Cit.

40 El agresor en la zona gris procurara siempre ocultar su autoria recurriendo a la operacién en ambitos
virtuales, como el ciberespacio o el cognitivo, a la interposicién de terceros, o directamente negando su
autoria o implicacion. Con ello, pretenderia evitar la respuesta del agredido, deslegitimando su accién de
respuesta.

41 ALLAN, C. Op. Cit.
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Por un lado, la disuasién por negacién (defensiva) se ajusta peor que la estrategia de
castigo (ofensiva y de amenaza por represalia) a este entorno gris puesto que el
adversario podria identificar las vulnerabilidades del disuasor, a modo de ensayo error,
buscando las debilidades de su sistema defensivo. Por tanto, la vertiente de negacion
debera estar orientada en ser proactivos a la hora de ejercer una denuncia temprana de

los incumplimientos normativos internacionales del agresor.

En cuanto a la vertiente de castigo, ésta debe estar establecida sobre la base de una
amenaza por represalia®? que debera exigir una firme voluntad politica de responder a
la agresion (credibilidad). Sin embargo, y teniendo en cuenta que el principio fundamental
de la disuasion es evitar el conflicto, seria necesario establecer determinados
condicionantes para evitar una escalada fatal que desencadenara en un conflicto. En
primer lugar, y en cuanto a las capacidades militares, y de acuerdo al profesor Javier
Jordan, se significa que su uso no debera propiciar una escalada del conflicto con la
finalidad de que sean creibles y eficaces, manteniendo el nivel de escalada siempre por
debajo del umbral del conflicto. En segundo lugar, se tornaria necesario implementar una
estrategia de comunicacion adecuada, centrada en la estructura de valores y normas del
adversario con el objetivo de identificar las razones y objetivos que pueden llevarle a

cambiar el status quo.

Por ultimo, seria necesario la aplicacion de ciertas medidas de garantias para reforzar
correctamente nuestra estrategia de disuasion. Estas medidas de garantias deberan
estar en alineadas con el resto de las actividades politicas, diplomaticas y econémicas
que se lleven a cabo para influir sobre el calculo coste/beneficio que realice el potencial

adversario 3.
Las operaciones multidominio: La necesaria ventaja tecnologica.

Las operaciones multidominio son realizadas en un entorno de actuacion muy complejo,
gue engloba a todos los ambitos de operacién, con una gran interdependencia e
interaccién entre todos ellos (bien sean fisicos o no fisicos). Por ello, estas operaciones,

necesitan de una adecuada interoperabilidad y conectividad que posibiliten un control

42 FREEDMAN, L. Op. Cit.

43 JORDAN, Javier. La Disuasion en la Zona Gris: una exploracion teérica. Revista Espafiola de Ciencia
Politica. Granada, 2022.

leee.es

Instituto Espafiol de Estudios Estratégicos Documento Marco 02/2025 18



- Disuasion Inteligente para prevenir los conflictos del siglo XXI
leee.es

Instituto Espafiol de Estudios Estratégicos Miguel Angel Pérez Franco

distribuido de los medios para permitir la mejor concentracién e integracioén de todas sus
capacidades con criterio de oportunidad y asi poder producir efectos en y desde

cualquiera de los ambitos de operacién 4.

Por tanto, su emergencia y desarrollo suponen un cambio de mentalidad con el objetivo
de entender el espacio de las operaciones como una integracion de ambitos, donde sera
fundamental tener un conocimiento preciso de las propias capacidades, los efectos que
pueden generar y la forma de conseguirlos a través de tecnologias emergentes y
disruptivas °. Las tecnologias emergentes son aquellas que se contraponen a las de uso
tradicional y que se distinguen de éstas por su capacidad de provocar cierto grado de
incertidumbre en las organizaciones a la hora de tomar decisiones. Su desarrollo se
orienta, normalmente, en las posibilidades y opciones de su empleo. Las tecnologias
disruptivas se centran en la capacidad de sobrepasar las expectativas de los usuarios y
de las organizaciones. Su desarrollo y empleo aporta un salto cualitativo y es un valor
afadido para las organizaciones, pues tienen como base una continua innovacion y
mantienen una extraordinaria capacidad de evolucion y una rapida y constante
adaptacion a entornos cambiantes. Las nuevas estrategias de disuasion deberan por

tanto afrontar el uso de estas tecnologias “°.

Por otro lado, y al igual que la zona gris, mientras las acciones de prevencion, deteccion,
disuasion y respuesta, aportan cierta seguridad en los dominios fisicos, en los no fisicos,
al ser dificil su trazabilidad y atribucién, el adversario podria ser capaz de agredir en el
momento y lugar elegidos por él. Por ello, y de cara a una adecuada estrategia de
disuasion, debera ser preciso poseer indicadores claros de alerta temprana en todos
estos dominios, principalmente en el ciberespacial, cognitivo y ultraterrestre, que irdn

cobrando, cada vez mas importancia.

Asimismo, la estrategia de disuasion se vera afectada por los siguientes aspectos:

4 CENTRO CONJUNTO DE DESARROLLOS DE CONCEPTOS (EMAD). PDC-00: Glosario de
Terminologia de uso conjunto. Op. Cit.

45 A los dominios terrestre, maritimo y aéreo, se sumen los no fisicos ciberespacial y cognitivo y el espacio
ultraterrestre. CENTRO CONJUNTO DE DESARROLLOS DE CONCEPTOS (EMAD). Evolucién de la
Fuerza Conjunta hacia las Operaciones Multidominio. Concepto Exploratorio. Op. Cit.

46 EJERCITO DE TIERRA. Tecnologias Emergentes y Disruptivas en el ET. Documento Blanco.
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e La carencia de un marco legal, asociado a estos nuevos dominios, ciberespacial,
cognitivo y ultraterrestre;

e El empleo ético de la inteligencia artificial y otros automatismos en la toma de
decisiones donde se excluya la intervencion del ser humano;

e El uso de tecnologias emergentes y disruptivas;

Todo ello, asi como las consideraciones éticas y legales sobre la relacion
hombre/maquina autbnoma, ocasionara que la estrategia de disuasion deba adaptarse
a estas nuevas operaciones multidominio fundamentalmente desarrollando tres

importantes acciones:

e Poseer la capacidad de operar en el ciberespacio, el &mbito cognitivo y el espacio
ultraterrestre;

e Mantener la superioridad tecnoldgica;

e Desarrollar los marcos legales y éticos asociados al empleo de la inteligencia

artificial y el uso de maquinas o drones autonomaos.

Todos estos factores deberan ir acompafiados de una mayor integracion con el resto de
los instrumentos de poder del Estado para que esta novedosa estrategia de disuasion

pueda afrontar con garantias el multidominio.
Disuasion Inteligente: un nuevo enfoque

Como se ha podido comprobar la aproximacion tradicional de la disuasién (castigo y
negacion) no puede afrontar convenientemente los retos del futuro entorno operativo, ni
la emergencia de los nuevos tipos de conflicto. Como consecuencia de ello, nuestra
apuesta por esta nueva estrategia de disuasion debera conformarse a través de un
mismo hilo conductor inteligente, capaz de aunar, de forma dual y a medida, sus dos
vertientes de castigo y negacion; para ser capaz de golpear al adversario en su centro
de gravedad, y al tiempo, evitar que consiga sus objetivos, adaptandonos con resiliencia

a la situacion.

Esta aproximacion “inteligente” de la disuasién debera estar cimentada, por tanto, en la
correcta combinacion de su vertiente de castigo (ofensiva) y su vertiente de negacion
(defensiva). Asimismo, se ha podido evidenciar que para que nuestra aproximacion sea
realmente comprehensiva, debera poseer una adecuada estrategia de comunicaciéon. A

este respecto, el mensaje debera ser claro y creible para trasladar a un potencial

| ]

Ieee es adversario las lineas rojas y las palancas coercitivas y garantistas que se
|
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llevarian a cabo, en caso de romper 0 mantener el status quo. Asimismo, la estrategia
de disuasién inteligente debera mirar al futuro, y, por tanto, debera contar con todas
aguellas capacidades necesarias para afrontar con garantias de éxito las nuevas
operaciones multidominio, llevadas a cabo en un entorno de actuacion muy complejo,
gue engloba a todos los ambitos de operacidn, con una gran interdependencia e
interaccién entre todos ellos (bien sean fisicos o no fisicos). Esta aproximacion
inteligente, dual y a medida (castigo-ofensiva y negacion-defensiva), capaz de operar en
el multidominio y orientada a las nuevas tecnologias emergentes y disruptivas, debera
tener su correspondiente reflejo en la resiliencia y preparacion de la fuerza militar.
Analicemos, por tanto, sobre la base de estos parametros, las capacidades militares que
deberan ser necesarias, para ejercer una disuasion efectiva y creible: una disuasion

inteligente.
Disuasion por castigo: ofensiva

Nuestro analisis ha dejado clara evidencia de que el objetivo de la disuasion por castigo
es maximizar y elevar a cotas inasumibles, los costes del agresor. Para ello, y de forma
general, deberian ser necesarias las siguientes capacidades militares: gran movilidad
estratégica y una potente capacidad ofensiva capaz de alcanzar al propio decisor, a sus
infraestructuras criticas y vitales; y a aquellas capacidades militares, cuya pérdida
supongan un coste realmente inasumible para el agresor®’. Si realizamos un analisis
deductivo sobre las caracteristicas anteriormente mencionadas, emergen capacidades

militares tipo que apoyarian esta vertiente de disuasion por castigo (ofensiva).

Cuadro Andlisis Deductivo: Disuasion por Castigo - Ofensiva

Deduccion
Capacidad de [ ]
Proyeccion Estratégica _,'I
; Boiivalent Disuasion por
uerzas Polivalentes v :
X |
Flexibles. Capacidades de Cast go
Transporte aéreo y Maximizar costes
Huella Logistica maritimo
Movilidad Estratégica Reducida agresor
Fuerzas Expedicionarias Destruir infraestructuras
Factor Sostenimiento con fuerte capacidad criticas y vitales
(distancia - tiempo) ofensiva
Destruccidn del decisor
Mando y Control. Capacidades de

Operaciones Especiales

Capacidad de Mando y
Control conjunta y
robusta

47 DOWNS, G. Op. Cit.
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Deduccion [ p

Sistemas de Armas de ' o Yy
Precision Disuasion por

Castigo
Sistemas de Armas con .
Medios Ofensivos capaces elevado poder de caz;‘:‘?gzlacr::é? de Maximizar costes

de alcanzar al decisory a destruccion 9 agresor
sus infraestructuras criticas . Mishes balisticos _ Influr en el proceso de
y vitales. 5|stemzs de f*”’“as toma de decisiones del

operados a larga L
3 9 Misiles de Crucero agresor

distancia

Factor

Fuente: Elaboracion propia

En este sentido, una adecuada movilidad estratégica se alcanzaria con una
extraordinaria capacidad maritima y aérea capaz de proyectar fuerzas polivalentes y

flexibles con una elevada capacidad de destruccion.

La rapidez de la proyeccion estratégica estara condicionada por una reducida huella
logistica, un sistema de Mando y Control conjunto y un agil sostenimiento capaz de
mantener y sostener a las fuerzas proyectadas a lo largo de la distancia y del tiempo“®.
Para ello, sera esencial contar con capacidades de sostenimiento predictivo, ajuste de
stocks y plataformas estandarizadas; asi como sistemas de generacién y
almacenamiento de energia. Todo ello para configurar una cadena de suministro mas

agil, simple y eficiente*°.

Asimismo, una estrategia de castigo necesariamente necesita la aquiescencia de fuerzas
gue reunan los siguientes requisitos esenciales: 1) ser capaces de alcanzar objetivos de
elevado valor; 2) de penetrar y romper el dispositivo defensivo del adversario; y 3) de ser
lo suficientemente numerosas para crear el efecto de castigo deseado (nivel de
destruccion requerido). En este sentido, estas caracteristicas son propias del poder
aéreo, con sus cazabombarderos de largo alcance, sus misiles balisticos y sus misiles

de crucero®°.

48 METZ, Steven. Deterring Conflict Short of War. Strategic Review, Fall 1994.

49 CENTRO CONJUNTO DE DESARROLLOS DE CONCEPTOS (EMAD). Entorno Operativo 2035. Op.
Cit.

50 VALENZUELA, Joseph. Non-Nuclear Deterrence in US Strategic Policy: Incentives and Limitations.
Austin, 1992.
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Disuasion por negacion: defensiva

La disuasién por negacién se configura sobre la capacidad de resistencia del agredido
(el que disuade), o, dicho de otro modo, sobre su capacidad defensiva, haciéndole ver al
agresor que en caso de actuar o bien no conseguira su objetivo; o bien le sera muy
costoso alcanzarlo. En este sentido, cobraran especial importancia, ademas del espacio
y tiempo, que son las condiciones basicas de la defensiva, las capacidades necesarias
para la obtencidn de una inteligencia precisa y oportuna; una potente capacidad
defensiva y una potente capacidad de respuesta/ofensiva®!. Si profundizamos mas sobre
las caracteristicas propias de la negacion, emergen capacidades militares tipo que
apoyarian la vertiente de disuasion por negacion (defensiva).

Cuadro Analisis Deductivo: Disuasion por Negaciéon - Defensiva

g

Deduccion [ ) o B

Indicadores de alerta Iilueégsaig?éﬁor

temprana

Plataformas tecnolégicas
Yy recursos técnicos de

vigilancia y cbservaciones

(satélites, plataformas no
tripuladas, sensores

terrestres, etc)

Anticipacion estratégica
(espacio - tiempo)

Inteligencia precisa y Capacidad de Andlisis

oportuna

Sensorizacion del

Agresor no consigue sus
campo de batalla 4

ohjetivos

Factor

Inteligencia de Imagenes y Desgaste estratégico
de sefiales agresor
(IMINT, SIGINT)

Inteligencia Humana
(HUMINT)

Fuente: Elaboracion propia

En este sentido, una inteligencia precisa oportuna requeriria una adecuada capacidad
tecnologica y los recursos técnicos necesarios para alcanzar la deseada anticipacion
estratégica. Para ello seria necesario impulsar la capacidad de andlisis y vigilancia,
reforzando la obtencion y elaboracion de la informacion. Esta nueva estrategia de
disuasion, sumada al complejo entorno operativo, exigiran superioridad en el tratamiento
de la informacion. Por consiguiente, la obtencién y la observacion sistematica (vigilancia)
o limitada en el espacio y tiempo (reconocimiento) con sensores y sistemas de alerta,
junto con la rapida elaboracion y difusion de la informacion obtenida, seran determinantes

en la prevencion del conflicto.

51 DOWNS, G. Op. Cit.
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La conclusion es clara: sensorizar el campo de batalla a favor del disuasor. Por tanto, la
potenciacion de los sistemas conjuntos de inteligencia, vigilancia y reconocimiento
(JISR), autbnomos y no autdonomos, y los sistemas de elaboracion que permitan una
rapida y 6ptima generacion de inteligencia deberan ser una prioridad absoluta para la

vertiente de negacion de la disuasion 2.

En cuanto a la capacidad defensiva, ademas de los ya mencionados espacio y tiempo,
serian necesarias capacidades de anti acceso y de denegacion de area. Las primeras
referidas a las acciones en profundidad necesarias para impedir la movilidad de fuerzas
adversarias en el teatro de operaciones. A este respecto, serian necesarias capacidades
o plataformas de misiles balisticos o de crucero, asi como una potente capacidad

convencional terrestre, maritima y aérea.

En cuanto a las capacidades de denegacion de area, éstas estarian orientadas a limitar
la libertad de accién de las fuerzas enemigas en el propio teatro de operaciones. Para
ello seria necesario contar con sistemas de defensa aérea terrestres y maritimos, minado
de zonas costeras/acceso a puertos; capacidad de guerra electronica y de llevar a cabo
acciones ofensivas/defensivas en el ciberespacio; asi como ser capaces de operar un

mando y control, comunicaciones e inteligencia realmente conjunto (C4l).

Cuadro Andlisis Deductivo: Disuasion por Negacién - Defensiva

Disuasién por Negacion

Anticipacion Estratégica
Agresor no consigue sus objetivos
Desgaste estrategico agresor

Capacidad
Defensiva
Espacio - Tiempo

S (12,

A2 AD
Denegacion de area

Antiacceso

Capacidad Capacidades A2 AD
. . Plataformas de misiles Sistemas Defensa aerea
Defensiva Anfiaccesa y balisticos/crucero Minado de zonas
Condicion basica Denegacion Area Capacidad convencional Guerra Electronica
Espacio - Tiempo (A2/AD) Acciones ciberespacio

terrestre, aérea y maritima : I
C2, Comunicaciones e Intel

Fuente: Elaboracion propia

52 |bidem.
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En cuanto a la capacidad de ofensiva/respuesta, seria necesario contar con una potente
capacidad convencional terrestre, maritima y aérea, ademas de capacidad de respuesta

en los dominios no fisicos (ciberespacio, cognitivo y ultraterrestre).

Cuadro Analisis Deductivo: Disuasion por Negaciéon - Defensiva

M Deduccion { :l ) -
\ y Disuasion por

Sistemas de Armas con ;e
elevado poder de Negacion

destruccion Capacidades Anticipacicn estratégica
Convencionales terrestres, . N
(espacio — tiempo)

maritimas y aéreas con
fuerte capacidad ofensiva

Capacidad
Ofensiva - Respuesta

Rapidez enla
respuesta

Agresor no consigue sus

Sistemas de fuego de objetivos

Sorpresa largo alcance

Factor
Desgaste estratégico

Sistemas autdnomos agresor

Fuente: Elaboracion propia

Comunicacion estratégica: cumplir la amenaza

La credibilidad es la piedra angular de la disuasion. Para disuadir es necesario ser
creible. La credibilidad sera por tanto esencial para que el proceso de decision de un
potencial agresor se vea realmente influido. Por tanto, es imprescindible desarrollar una
estrategia de comunicacion oportuna y efectiva; debiendo estar totalmente alineada con
la estrategia de comunicacion del nivel politico. A este respecto, en nuestro analisis
mencionabamos que esta comunicacion deberia de estar basada en: 1) la capacidad de
comunicar al agresor, de manera inequivoca, qué accion se considera inaceptable y qué
respuesta se proporcionard, en su caso; 2) el compromiso de cumplir la amenaza; y 3)
la capacidad de cumplirla®3. Este sentido, mientras los dos primeros aspectos son
responsabilidad del nivel politico; buena parte del tercero, la capacidad de cumplirla,

reside en el &mbito estrictamente militar.

En este sentido, comunicar el compromiso de cumplir la amenaza, es comunicar de
manera eficaz que se posee la capacidad militar para llevar a cabo la respuesta deseada

en caso de agresion. Por ello, cobraria especial importancia la comunicacion efectiva de

53 KAUFMANN, W. Op. Cit.
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las capacidades de castigo y negacion (ofensivas y defensivas) durante el desarrollo de
ejercicios de adiestramiento.

La finalidad de estas acciones de comunicacion estratégica seria mostrar que se esta
siempre preparado para cualquier eventualidad, pues lo contrario animaria a posibles
adversarios a utilizar la fuerza y forzar el conflicto. De hecho, comunicar que se esta
continuamente preparado para hacer frente a un conflicto es parte esencial de la
disuasion. De este modo, si un potencial adversario no tiene la certeza de que con su
agresion obtiene el éxito, o advierte la certeza de que conllevara una respuesta rapida y
enérgica, con un desenlace contrario a sus intereses, no actuard. En consecuencia,
comunicar, de manera eficaz, la capacidad y voluntad de actuacion, es esencial para una

disuasion efectiva y es la clave de la defensa en tiempo de paz>“.

Para ello sera esencial comunicar y dar a conocer una continua preparacion para los
escenarios mas demandantes. No bastaria con comunicar pequefios ejercicios de
adiestramiento o pequefas actividades de formacion. Es necesario comunicar ejercicios
de adiestramiento con la entidad y la ambicion suficientes, para hacer dudar o al menos,
sembrar la semilla de la incertidumbre en un potencial adversario. Estos ejercicios de
adiestramiento deberan ser, por tanto, conjuntos, de un adecuado nivel de ambicion, y
gue muestren todo el “pool” de posibilidades de la nueva estrategia de disuasion:
proyeccion estratégica, capacidad de respuesta, sostenimiento de la operacion,

capacidades A2/AD, plataformas y vectores de precision, etc.

Asimismo, y recordando que el proceso de toma de decisiones de un potencial agresor
estara siempre condicionado por sus propias normas y valores, asi como por su
naturaleza; sera fundamental que la estrategia de comunicacion contenga un potente
enfoque cultural, orientado hacia el adversario, con el propdsito de alcanzar sus valores

e influir en su percepcién®®,
Multidominio: tecnologias disruptivas

Las operaciones multidominio se sustentan sobre la base de la transformacion digital de

la fuerza que permitira hacer frente a los retos y amenazas derivados de la era digital.

54 CENTRO CONJUNTO DE DESARROLLOS DE CONCEPTOS (EMAD). Entorno Operativo 2035. Op.
Cit.

55 PAYNE, K. Op. Cit.
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En este sentido, para garantizar una adecuada disuasion en el entorno multidominio las
organizaciones y estructuras militares deberan adoptar modelos de mando y control més
maduros y colaborativos que los utilizados hasta ahora, para alcanzar la superioridad en
el proceso de toma de decisiones. Asimismo, para ejercer una disuasion creible y eficaz

se debera contar con capacidades que permitan, al menos, las siguientes acciones:

e Operar y tener superioridad en el ciberespacio, en el ambito cognitivo y en el
espacio ultraterrestre.

e Establecer una red interconectada de intercambio de datos e informacion del
espacio de batalla, donde cada plataforma aporta y recibe informacion esencial
sobre el conocimiento de la situacion.

e Impulsar el desarrollo de tecnologias de comunicacion de ultima generacion;
prestando especial atencion a la Inteligencia Artificial y el Big Data, para acelerar

la toma de decisiones.

Las tecnologias emergentes y disruptivas han llegado para revolucionar el espacio de
las operaciones, en especial aquellas tecnologias relacionadas con la conectividad, la
gestion de la informacion y los automatismos; aspecto que afectara especialmente al
conocimiento de la situacion, a las consideraciones éticas y legales y a la toma de
decisiones. En este sentido, esta nueva estrategia de disuasion debe disponer de esta
tecnologia, en calidad y cantidad suficiente, para ser realmente eficaz y proporcionar una
adecuada respuesta. Para ello, y mas especificamente, podria contar con capacidades

disruptivas en los siguientes campos:

¢ Sistemas autbnomos de combate (drones aéreos, sistema de combate terrestre y
navales autbnomos, etc.) que complementarian las capacidades ofensivas y de
reconocimiento;

e Tecnologia cuéantica de aplicacibn a la sensorizacion que apoyaria la
monitorizacion del campo de batalla;

e Capacidades ofensivas y defensivas espaciales para dominar el espacio
ultraterrestre;

e Sistemas hipersonicos (misiles), lo que incrementaria las capacidades ofensivas,

y por tanto complementarian la vertiente de castigo.
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e Sistemas de comunicaciones de Ultima generacién °°.

En este sentido, la no disposicién o el retraso en dotarse de estas tecnologias, podria
afectar al desarrollo de la estrategia de disuasion y provocar la falta de interoperabilidad
entre aliados, pudiendo ocasionar la sorpresa estratégica en beneficio de un potencial
adversario (que podria poseer ya esta tecnologia) y causando la derrota en el conflicto®’.
Parece pues claro, que la disponibilidad de esta nueva tecnologia supondra una
superioridad sobre el potencial adversario, incrementando el poder de disuasion .

Resiliencia: adaptarse a la adversidad

Anteriormente comentabamos que la disuasion militar debera estar sustentada en unas
fuerzas equilibradas y resilientes, con una adecuada capacidad en ciberdefensa y una
buena comunicacion estratégica. En este sentido, sera por tanto primordial optimizar
estructuras, haciéndolas mas horizontales y menos jerarquizadas; permitiendo la
descentralizacion en la toma de decisiones y simplificando los procesos. Todo ello,
permitira operar en red, manteniendo una adecuada dispersion de las fuerzas, que
deberan estar conectadas por sistema de mando y control fiable y robusto. Asimismo,
las estructuras y organizaciones deberan contar con sistemas alternativos para ser
capaces de continuar operando en entornos degradados o en caso, de destruccion de
los sistemas principales. La combinacion de estas acciones aportara una adecuada

resiliencia a todas las estructuras de mando °.

Asimismo, nuestro analisis ha puesto de manifiesto que para realmente contribuir a la
disuasion, la resiliencia de estas estructuras debera estar fundamentalmente orientada

a los ambitos ciberespacial, cognitivo y al espacio ultraterrestre del ambito

56 NATO. Emerging and disruptive technologies. Topic of NATO Headquarters. 2024.

57 CENTRO CONJUNTO DE DESARROLLOS DE CONCEPTOS (EMAD). Entorno Operativo 2035. Op.
Cit.

58 CENTRO SUPERIOR DE ESTUDIOS DE LA DEFENSA NACIONAL (CESEDEN). Panorama de
Tendencias Geopoliticas. Horizonte 2040. Ministerio de Defensa. Madrid, 2021.

59 CENTRO CONJUNTO DE DESARROLLOS DE CONCEPTOS (EMAD). Entorno Operativo 2035. Op.
Cit.
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aeroespacial®. Por tanto, todo ello obligard a fortalecer las capacidades en estos

ambitos para generar disuasion, prevencion y una respuesta militar eficaz6?.

Por otro lado, la OTAN ha elaborado un documento de caracter politico para alcanzar un
acuerdo en mejorar la resiliencia de sus miembros. Su propoésito es que los estados
miembros asuman el compromiso de incrementar su resiliencia en determinadas areas
criticas y en sus capacidades militares, para mejorar sus capacidades de proteccion civil,
de ciberdefensa y de defensa contra la contaminacion nuclear, bioldgica, quimica y
radioldgica (NBQ-R). Por tanto, estos campos deberian de ser igualmente contemplados,

fundamentalmente en la vertiente de negacién (defensiva) de la disuasion 62,

En este sentido, y centrandonos en aquellas areas no cubiertas aun por nuestro andlisis,
en cuanto al recurso de personal, y para hacer frente al conflicto de alta intensidad, las
nuevas estrategias de disuasion deberan contemplar un adecuado numero de personal
militar, y su correspondiente reposicién en caso de conflicto. Por este motivo, un buen
modelo de estrategia de disuasion requerira un analisis integral que identifique carencias,
costes y formas de activacion de una adecuada fuerza de reserva. Por ello, es
fundamental realizar una revision de los modelos de reserva, de manera que ésta pueda
adaptarse al ritmo evolutivo de la fuerza, y pueda amoldarse a las necesidades del nuevo
entorno operativo con el propésito de contribuir de forma efectiva a la estrategia de

disuasion.
Disuasion inteligente: ¢la disuasion del futuro...?

Como se ha podido apreciar el concepto de disuasion esta mas vigente que nuncay es
capaz de prevenir el conflicto. En este sentido, hemos podido comprobar como las
estrategias de disuasion estabilizan situaciones o mantienen el status quo. A este
respecto, cuanto mas estable se vuelve una situacion, mas exitosa es la estrategia de
disuasion implementada y mas sencillo es mantenerla a lo largo del tiempo. Por el
contrario, a medida que se la situacion se vuelve més volatil e inestable, la estrategia de

disuasion se torna fundamental, pero también es més dificil de mantener y de desarrollar.

80 BEAULIEU, B. y SALVO, D. Op. Cit.

61 CENTRO CONJUNTO DE DESARROLLOS DE CONCEPTOS (EMAD). Entorno Operativo 2035. Op.
Cit.

62 FREEDMAN, L. Op. Cit.
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De hecho, hemos podido comprobar que la disuasion no se improvisa y no puede ser

inmediata.

Por el contrario, es una estrategia que requiere de un largo proceso de planeamiento
orientado influir en la toma de decisiones del adversario para que sea realmente eficaz.
Este proceso de influencia requiere tiempo, una fuerte determinacién politica, que sea
capaz de establecer los intereses vitales de la nacion y esas lineas rojas por las que
merece la pena luchar. Podriamos decir, sin lugar a duda, que, si se improvisa una
estrategia de disuasion, es muy probable que ésta fracase y se aboque finalmente a un

conflicto.

Asimismo, hemos podido comprobar como el concepto clasico de disuasién no es capaz
de operar suficientemente bien frente al nuevo entorno operativo; corroborando que las
actuales estrategias de disuasion necesitan ser complementadas, o reformuladas, para
ser capaces de hacer frente a este nuevo entorno, donde la fragilidad, la volatilidad, la
incertidumbre, las nuevas tecnologias y competicién continua, sin lugar a duda, emergen

como el denominador comun de la politica de defensa de la mayoria de los estados.

¢ Es una estratégica clasica de disuasion creible? ¢Son efectivas para afrontar estos
nuevos tiempos de incertidumbre? Nuestro acercamiento conceptual a la disuasion y
nuestro analisis del entorno operativo, nos ha llevado a concluir que es necesario

complementar el concepto tradicional de disuasion para ésta sea realmente eficaz.

En este sentido hemos podido vislumbrar qué capacidades y complementos podrian ser
necesarios para disponer de una estrategia de disuasion realmente efectiva y creible. Se
ha constatado que es necesario disponer de capacidades de castigo (ofensivas) y de
negacion (defensivas). Ademas, hemos podido comprobar que esta estrategia de
disuasion tiene que contar con una adecuada resiliencia en todas las estructuras y
organizaciones y que no puede quedarse atras respecto a las operaciones multidominio.
Para ello, es esencial dotarlas de las nuevas tecnologias emergentes y disruptivas. Por
altimo, se ha podido comprobar que esta nueva estrategia de disuasion debe contar con
una estrategia de comunicacion eficaz, enfocada culturalmente al potencial adversario.
SoOlo asi sera capaz de alcanzar sus valores, su percepcion, su ideologia, sus preceptos

religiosos, etc.

Una disuasion exitosa significa que no pasa nada.... Una estrategia de disuasién puede

estar funcionando correctamente sin que se sea consciente de ello. Sin
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embargo, existen muchas razones por las que no sucede nada: el adversario puede
haberse contenido al ver apreciar las capacidades de negacion y castigo; es posible que,
al haber evaluado los riesgos, haya decidido que no merece la pena cambiar el status
quo; o simplemente algun otro factor le hizo cambiar de planes. Por ello, una estrategia
de disuasion creible es méas necesaria que nunca. Una disuasion inteligente, para evitar

el conflicto.

Miguel Angel Pérez Franco*

TENIENTE CORONEL - DEM
ESTADO MAYOR DE LA DEFENSA
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