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Japon: Un nuevo marco para la seguridad econémica

Resumen:

Durante los ultimos afios el viraje que ha experimentado la politica exterior y de seguridad
de Japdn ha ampliado su enfoque hasta abarcar &mbitos que previamente no se habian
desarrollado como ha ocurrido con la seguridad econdémica. Este cambio responde a la
necesidad cada vez mayor de garantizar la autonomia estratégica del pais en un contexto
geopolitico de competencia y de utilizacion agresiva del poder econémico.
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Japan: a new framework for economic security.

Abstract:

In recent years, the shift in Japan’s foreign and security policy has broadened its focus to
include areas that had not previously been developed, such as economic security. This
shift responds to the growing need to ensure the country's strategic autonomy in a
geopolitical context of competition and aggressive use of economic power.
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Introduccién

La detencién en el afio 2010 de un barco pesquero chino por parte de las autoridades
maritimas japonesas al colisionar con los guardacostas cuando faenaba en aguas
territoriales japonesas desaté una crisis bilateral que desembocé en un embargo a las
exportaciones de tierras raras a Japén por parte del gobierno chino?!. La importancia que
estos minerales tienen para un amplio abanico de industrias (electrénica, automotriz,
aeroespacial, etc.) hizo saltar las alarmas a nivel global por la posible utilizacién por parte
del gobierno chino de su posicidon dominante debido al control del minado y procesado
de estos minerales. La vulnerabilidad japonesa provocada por su dependencia de China
puso de manifiesto la importancia que iba adoptando el componente econémico dentro
de la seguridad nacional. El primer ministro Abe Shinzo dio un nuevo impulso a la politica
exterior y de seguridad, con una nueva Estrategia de Seguridad Nacional mas proactiva
abandonando la tradicional reactividad japonesa desde el final de la Segunda Guerra
Mundial?.

1 CNBC. China Bans Rare Earth Exports to Japan Amid Tension. Disponible en:
https://www.cnbc.com/2010/09/23/china-bans-rare-earth-exports-to-japan-amid-tension.html

2 National Security Strategy. December 2013. Disponible en: https://www.cas.go.jp/jp/siryou/131217anzenhoshou/nss-
e.pdf
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Mina de tierras raras - Fuente: CarbonCredits.com

La Estrategia de Seguridad Nacional prest6 escasa atencion al componente econémico
centrandose en aspectos mas tradicionales de la seguridad como el mantenimiento de
la paz en Asia-Pacifico, impedir la emergencia de amenazas directas a Japon, la
construccion de una comunidad internacional estable y pacifica o el refuerzo de la alianza
con los Estados Unidos.

Doce afos después el panorama geopolitico para Japén ha empeorado ostensiblemente.
La agresion rusa en Ucrania, las tensiones en Taiwan, el avance del programa nuclear
norcoreano, la escalada de violencia entre Israel y Hamas, un posible conflicto en el golfo
Pérsico o el retorno de Trump a la Casa Blanca plantean serios desafios para Japén. A
ello se le une una coyuntura interior caracterizada por un debilitamiento del LDP tras las

elecciones celebradas en octubre 2024 y por problemas estructurales graves?.

Con el fin de analizar esta iniciativa el presente articulo se va a desarrollar de la siguiente
manera. En la primera parte se va a hacer referencia a la politica industrial que desarrollé
Japodn tras la Segunda Guerra Mundial de la que puede extraer la experiencia para

3 La economia japonesa se enfrenta a varios problemas como la baja tasa de natalidad, el envejecimiento de su
poblacion, la falta de materias primas en su territorio o la dependencia de fuentes energéticas externas.
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alcanzar la ansiada autonomia estratégica. La segunda parte esta dedicada a detallar
los cuatro pilares con los que se pretende reforzar la seguridad econdmica del pais.

La experiencia japonesa con la politica industrial

La participacion del gobierno en la actividad econdémica y la orientaciéon y planificacién
por parte de los departamentos ministeriales con el objetivo de reforzar el poder
econdémico del Estado no es un fendmeno nuevo en la politica japonesa. Uno de los
primeros textos politicos de la Revolucion Meiji, el juramento de los cinco articulos,
sefalaba como objetivo perseguir “el conocimiento en todo el mundo a fin de fortalecer
las bases del gobierno imperial”, dejando clara la intencion de las nuevas autoridades de
poner en marcha un proceso de industrializacion en el pais. En 1868 Japon se embarco
en un proceso desarrollista planificado por el Estado que utilizd los subsidios y la
proteccion comercial para poner en pie numerosas industrias, construir infraestructuras
criticas y reorganizar la economia para defender los intereses nacionales japoneses
dentro y fuera del pais estando todo este proceso fuertemente vinculado con las
necesidades militares del Estado. El lema ‘Fukoku Kyohei’ resumié el esfuerzo del
gobierno imperial por reducir la distancia tecnoldgica e industrial con las Potencias
occidentales y reforzar la presencia de Japon en la esfera regional e internacional a fin

de garantizar su autonomia®.

Tras los dificiles afios de la postguerra la tasa de crecimiento de Japon durante los afios
60 estuvo en torno al 10% anual, iniciando un descenso durante las décadas de 1970y

1980 en las que se sostuvo en el 4% anual.

Los afios de elevado crecimiento de la economia japonesa fueron el resultado directo de
un conjunto de directrices politicas y estrategias industriales que pusieron las bases del
crecimiento y lo impulsaron durante décadas®. La politica industrial desarrollada por el

Ministry of International Trade and Industry (MITI) estuvo fuertemente imbuida por un

4 Enriquece al Estado, fortalece a las Fuerzas Armadas fue el lema durante el periodo Meiji y estaba dirigido a enfocar
los esfuerzos estatales al fortalecimiento interno del Estado a nivel econdmico y militar a fin de aumentar su poder
exterior y alcanzar el nivel de desarrollo de Occidente.

5 El crecimiento de la economia japonesa también se vio apoyado por un marco internacional estable caracterizado
por el sistema de Bretton Woods. También se sefiala como un factor la Doctrina Yoshida que redujo la inversion del
Estado en las Fuerzas Armadas y enfocd los esfuerzos en la economia. Ademas, la creacion de grandes
conglomerados denominados ‘keiretsu’ ayud6 a abrir nuevos sectores de alto crecimiento, permitié a las empresas
competir en el mercado nacional e internacional y consolid6é a Japén como potencia tecnoldgica.

n
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nacionalismo econdmico que priorizo el desarrollo a toda costa de la economia nacional,
protegiendo las industrias nacionales, fortaleciendo las empresas y el tejido econémico
e interviniendo en las empresas para adecuarlas a una nueva coyuntura. El MITI, creado
en 1949 y heredero del Ministerio de Comercio e Industria y del Ministerio de Municiones,
se convirtié tras su creacion en uno de los departamentos ministeriales mas poderosos
e influyentes del gobierno y desplegd una serie de acciones y estrategias
cuidadosamente planeadas para reconstruir la industria japonesa y situarla en los

primeros escalones de la economia mundial.

Un documento crucial para la reindustrializacion japonesa y para el crecimiento
econémico del pais fue el denominado “Income doubling Plan” publicado en 1960 durante
el gobierno de lkeda Hayato. Este plan consiguié su objetivo de duplicar el tamafio de la
economia japonesa en un periodo de 10 afios logrando sus objetivos de modernizar la
agricultura y el tejido empresarial, reequilibrar el crecimiento econémico regional,
promover sectores industriales concretos y fomentar la exportacion de productos

japoneses®.

Durante estas décadas el MITI utilizd todas las herramientas a su disposicion para
aumentar la competitividad de las empresas nacionales, poner en pie nuevas industrias
en sectores de alta tecnologia, proteger la produccién nacional y exportar una cantidad
cada vez mayor de productos. Las industrias designadas como criticas para el desarrollo
como la industria pesada, la quimica, la de construccion naval, la eléctrica, la de
semiconductores, la textil o las del acero y el carbén se beneficiaron de varias medidas
como aranceles discriminatorios, restricciones a la importacién, subsidios, financiacion a
bajos tipos de interés, impuestos preferenciales, apoyo a través de proyectos de
construccion de infraestructuras, asesoramiento del MITI y apoyo a la obtencion de

licencias para acceder a tecnologia extranjera.

El éxito de la reindustrializacion japonesa pronto levant6 suspicacias en Estados Unidos
y Europa occidental que comenzaron a reaccionar frente a la politica industrial del MITI
y sus efectos en las balanzas de pagos, en la devaluacion del yen y también por las
restricciones en la liberalizacion de capitales. Esta nueva presion internacional provoco

un viraje en las politicas japonesas hacia industrias intensivas en conocimiento como la

6 LU, David. Japan: A Documentary History: v. 1: The Dawn of History to the Late Eighteenth Century. 2005.
Routledge.
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de los ordenadores, el software o los semiconductores. Durante los afios 70 el
proteccionismo que habia marcado el desarrollo de Japon fue paulatinamente

abandonado por un creciente internacionalismo y por la liberalizacién de la economia.

El modelo japonés se convirtid6 en un éxito al situar a Japdén entre las principales
potencias econdémicas cumpliendo con el objetivo principal del MITI de garantizar la
seguridad econdmica del pais a través de un crecimiento acelerado, sin embargo, como
en los paises occidentales se produjo a partir de los 70 una progresiva
desindustrializacion de la economia japonesa y una deslocalizacion de empresas a

China con la consiguiente dependencia de la economia vecina.

El nuevo marco parala promocion de la seguridad econémica

La era de alto crecimiento fue seguida por la denominada “Década Perdida” que,
comenzando en los afios 90 se extendié hasta la primera década de los afios 20007. Los
problemas econdmicos unidos a un escenario geopolitico en constante deterioro hicieron
que la seguridad economica adquiriese una creciente importancia para el gobierno
japonés. Tanto Abe Shinzo, con su politica de las tres flechas®, como sus sucesores en
el cargo (Suga Yoshihide, Kishida Fumio) han reconducido la politica econémica
japonesa con el objetivo de hacer frente al marco estratégico ante el que se encuentra
Japoén caracterizado por un creciente tecno-nacionalismo y por una competicion feroz a
nivel internacional por situarse a la cabeza en sectores industriales criticos para la
economia del futuro tales como la Inteligencia Artificial, la robotica o los semiconductores.
En un discurso en el Didlogo de Shangri-La el ex-primer ministro japonés Kishida sefiald
que “teniendo en cuenta que la economia esta directamente vinculada a la seguridad
nacional y que areas como la ciberseguridad y la digitalizacion se estan haciendo cada
vez mas importantes para la seguridad nacional, vamos a promover iniciativas para la

seguridad econémica”®.

7 YOSHINO, Naoyuki; TAGHIZADEH-HESARY, Farhad. Japan’s Lost Decade: Lessons for Other Economies. ADB
Institute. Disponible en: https://www.adb.org/sites/default/files/publication/159841/adbi-wp521.pdf

8 La politica econémica de Abe, mas conocida con el término ‘Abenomics’, se basaba en tres iniciativas: la primera era
una politica monetaria laxa por parte del Banco Central de Japdn, la segunda era el impulso de la economia a través
de un estimulo fiscal por parte del gobierno y, finalmente, iniciativas estructurales para sacar a la economia japonesa
del letargo de dos décadas.

9 Prime Minister’s Office of Japan. Keynote Address by Prime Minister KISHIDA Fumio at the [ISS Shangri-La Dialogue.
Disponible en: https://japan.kantei.go.jp/101_kishida/statement/202206/_00002.html
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En abril del 2020 el gobierno cred una divisibn econémica dentro de la Secretaria de
Seguridad Nacional. En ese mismo afio se publicaron las recomendaciones del LDP
dirigidas a desarrollar la Estrategia de Seguridad Econémica de Japo6ni®. En ellas se
definia la seguridad econ6mica como la accion de “asegurar la independencia, la
supervivencia y la prosperidad de Japdn desde un punto de vista econémico”. También
se modificé la ley sobre cambio de divisas y comercio internacional para controlar las
inversiones extranjeras en determinados sectores (telecomunicaciones, energia
eléctrica, gas o sector farmacéutico). Un afio mas tarde se cred un Ministerio de Estado
para la Seguridad Econdmica y en 2022 tuvo lugar la publicacién de la Ley de promocion
de la seguridad econémica. En mayo de 2024 se publico la ley relativa a la informacion
critica para la seguridad econémica dirigida a hacer una evaluacion previa de aquellas

personas que desean acceder a informacion gubernamental considerada como critica.

De esta manera se ha ido configurando una estructura cuyo objetivo ultimo es el de
conseguir un mayor grado de autonomia de la economia japonesa mediante la reduccién
de la dependencia de proveedores externos, el analisis de las debilidades a fin de
eliminar factores que puedan obstaculizar el desempefio de la industria y la ampliacion
de capacidades en aquellas tecnologias de uso dual que sean criticas para el desarrollo
econdémico y para la configuracién de los estandares tecnoldgicos globales.

La Ley para la Promocion de la Seguridad Econdmica esta sostenida por cuatro pilares
dirigidos a contrarrestar diferentes amenazas a la seguridad econdémica de Japon. El
primer pilar pone en pie un sistema para asegurar el suministro estable de productos
criticos para la economia y la industria, entre los cuales estan las tierras raras y otros
metales necesarios para la fabricacion de baterias o semiconductores. El segundo pilar
pone en marcha un sistema para asegurar el suministro estable de servicios esenciales
y proteger infraestructuras criticas en diferentes sectores como puedan ser aquellas que
afectan a las industrias de refino del petrdleo, empresas de suministro de agua o de
gestion aeroportuaria. El tercer pilar se dirige al desarrollo de tecnologias criticas
especificas mediante la inversion en aquellos sectores que van a marcar el futuro de la
economia global. En este sentido la experiencia acumulada del METI a lo largo de la

época de alto crecimiento puede ser un factor a favor que potencie, a través de los

10 Liberal Democratic Party of Japan. Recommendations toward developing Japan’s “Economic Security Strategy’.
2020. Disponible en: https://storage2.jimin.jp/pdf/news/policy/201021_5.pdf
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mecanismos a disposicion del gobierno, la competitividad de las empresas japonesas a
nivel global. El cuarto pilar tiene como objetivo reformar la legislacion en materia de
patentes para crear un sistema de patentes secretas en determinados sectores. Este
sistema que ya esta presente en numerosos paises, entre ellos Espafa, implica la no
divulgacién de la solicitud de una patente cuando ésta esté relacionada con el sector de
la defensa.

Marco para asegurar el suministro estable de productos criticos

El Capitulo Il (art. 6 a 48 de la ley) se centra en fortalecer las cadenas de suministro y
evitar la escasez de productos criticos que puedan poner en peligro las vidas de los
ciudadanos y el correcto funcionamiento de la economia nacional!. Para ello se elaboré

una lista de 12 productos considerados criticos:
- Semiconductores.
- Programas de computacion en la nube.
- Baterias de almacenamiento.
- Imanes permanentes.
- Robots industriales.
- Componentes de aviones.
- Minerales criticos.
- Gas natural.
- Componentes electronicos.
- Preparados antibacterianos.
- Fertilizantes.
- Componentes de barcos.

Para estos productos se establecen una serie de acciones a nivel privado y publico

comenzando con los ministerios competentes que deberan redactar planes para

11 Japanese Law Translation. Act on the Promotion of Ensuring National Security through Integrated Implementation
of Economic Measures. Disponible en: https://www.japaneselawtranslation.go.jp/en/laws/view/4523/en

n
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asegurar el suministro de dichos productos. Para las empresas cuya actividad econémica
dependa del suministro constante de estos productos o de las materias primas de los
productos se desarrollaran planes a fin de garantizar dicho suministro aprobados por el
ministerio competente. Los planes pueden prever la diversificacion de las fuentes de
aprovisionamiento, el desarrollo de productos alternativos, la utilizacion de otros
materiales para la fabricacion o programas de investigacion y desarrollo. El gobierno
también apoyara dichos planes a través de subsidios, subvenciones o préstamos. En
caso de que no sean suficientes estas acciones el gobierno puede prever la puesta en
marcha de reservas estratégicas que permitan acumular productos criticos. Finalmente,
a los diferentes ministerios se les ha otorgado la competencia para realizar encuestas y
estudios que permitan analizar las condiciones en las que se encuentran las empresas
que dependen de los productos criticos, tanto para su produccion como para su

importacion o venta.

De entre la lista de productos criticos destacan los minerales criticos y los
semiconductores. Los minerales criticos engloban minerales comunes como el litio o el
cobalto y un grupo denominado como ‘tierras raras'*?>. A pesar de que se suelen
denominar como ‘tierras raras’ lo cierto es que estos elementos se pueden encontrar en
abundancia en la corteza terrestre, sin embargo, el hecho de estar usualmente
combinado con otros metales y también su escasa concentracibn hace que su

explotacion carezca de interés economico al no ser lo suficientemente rentable.

La concentracion de los yacimientos en China asi como la politica del gobierno de
desarrollo de la industria de extraccion y procesado de estos minerales le han dado a
China una posicién dominante a nivel global'®. Estos minerales son basicos para el
desarrollo de la industria tanto civil como militar. En el ambito civil son necesarios para
la fabricacion de baterias, de turbinas edlicas, de semiconductores, de imanes

permanentes, de laseres o de fibra Optica. En el &mbito militar son necesarios para la

12 El grupo de tierras raras estd compuesto por 15 lantanidos (lantano, cerio, praseodimio, neodimio, prometio,
samario, europio, gadolinio, terbio, disprosio, holmio, erbio, tulio, iterbio y el lutecio) y también por el escandio y el itrio.
13 Markets and Markets. Rare earths metals market. Disponible en: https://www.marketsandmarkets.com/Market-
Reports/rare-earth-metals-market-121495310.html
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produccion de motores para aviones de combate, sistemas de defensa antimisiles,

radares, satélites y sistemas de comunicaciones?!?,

Japon ha desarrollado una politica de reduccion de la dependencia del mercado chino
para el abastecimiento de materias primas. En esta politica ha tenido una especial
importancia la Japan Organization for Metals and Energy Security (JOGMEC) en 2004 y
cuya mision principal es la de asegurar un suministro de energia y recursos minerales
estable para mantener y fortalecer la base industrial japonesa, su prosperidad econémica
y la vida de los ciudadanos. Entre las actividades desarrolladas por la JOGMEC estan el
apoyo técnico y el apoyo a estudios geoldgicos en el extranjero, financiacion para la
exploracién, desarrollo de minas, producciéon y procesado de los minerales, ademas de
apoyo al almacenamiento y reciclado. Las acciones gubernamentales han conseguido
reducir la dependencia de la produccion de ‘tierras raras’ procedentes de China de un
90% a un 60%, reduccion considerable, aunque quizas no suficiente para garantizar la

seguridad econémica del pais®®.

En cuanto a los semiconductores, en julio de 2024, el METI desvel0 su estrategia para
la revitalizacion de este sector. EI METI reconocia en el documento el retraso de casi
una década en este sector respecto de los lideres (China, Taiwan, EEUU y la Republica
de Corea). Para intentar recuperar el terreno perdido la estrategia establecia tres pasos.
El primer paso es la ampliacion de la capacidad de produccién basica. Si el mercado
japonés se cifraba en 540.000 millones de ddlares en 2025, se espera que en 2030 esta
cifra llegue hasta los 720.000 millones en 2030. Las asociaciones entre empresas
japonesas como Sony, Denso o KIOXIA con empresas taiwanesas (TSMC) vy
estadounidenses (Western Digital o Micron) son factores fundamentales para
incrementar la produccién e impulsar el sector. El segundo paso de la estrategia es
situarse a la cabeza en la proxima generacidon de semiconductores a través de la
colaboracién con EEUU. Para ello se cre6 en 2022 la empresa Rapidus encargada de
desarrollar el marco necesario para producir chips de dos nanémetros, lo que pondria a

Japon en una posicion puntera. El proyecto tiene el respaldo del gobierno japonés y

14 CHANSORIA, Monika. Mining and R&D of Rare Earth Elements: Prospects, Challenges, and Avenues for Indo-
Japan Partnership. The Japan Institute of International Affairs. Disponible en: https://www.jiia-
jic.jp/en/policybrief/pdf/PolicyBrief _Chansoria_20200629.pdf

15 TERAZAWA, Tatsuya. WEF. How Japan solved its rare earth minerals dependency issue. 2023. Disponible en:
https://www.weforum.org/stories/2023/10/japan-rare-earth-
minerals/#:~:text=Japanese%20dependency%200n%?20rare%20earth%20minerals%20was%20exposed,the%20worl
d%20to%20handle%20critical%e20minerals%20dependencies%20today
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recibe inversiones del sector privado por parte de empresas como Sony, Denso,
Softbank, Toyota o NEC ademas de la colaboracién de IBM. El tercer paso se centra en
la inversion y desarrollo de tecnologias para la nueva generacion de semiconductores,
la computacion cuantica o el disefio de chips especificos para la Inteligencia Atrtificial a

través de acuerdos de colaboracion con EEUU, el Reino Unido, la India o la Unidon

Europea.

Planta de JASM, filial japonesa de TSMC - Fuente: Kyodo News via AP.

Sistema para garantizar el suministro estable en infraestructuras de servicios

criticos

El objetivo principal de este sistema detallado en el Capitulo 11l (art 49 a 59 de la Ley) es
evitar que las infraestructuras criticas sean utilizadas por actores externos para alterar la
provision de servicios como ocurrié en 2023 en el puerto de Nagoya. Todas las empresas
gue operen con infraestructuras criticas y presten servicios esenciales a través de ellas
o realicen el mantenimiento o gestién de las mismas y externalicen dicha gestion a

terceros deberan notificarlo previamente al gobierno y pasar un examen previo.

El gobierno designo 15 sectores que caen bajo el &mbito de aplicacion de la ley:

n
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- Electricidad.

- Gas.

- Petroleo.

- Agua.

- Ferrocatrriles.

- Transporte a través de camiones.
- Transporte maritimo internacional.
- Transporte portuario.

- Transporte aéreo.

- Aeropuertos.

- Telecomunicaciones.

- Radiodifusion.

- Servicios postales

- Servicios financieros

- Tarjetas de crédito.

Puerto de Nagoya - Fuente: Port of Nagoya
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El proceso se pone en marcha cuando una empresa que suministre un servicio a través
de una infraestructura critica pretenda concluir cualquier tipo de contrato que integre a
una empresa extranjera en la infraestructura debera remitir un plan al ministerio
correspondiente que detalle cdmo se van a minimizar los riesgos para el pais. Tras un
examen que se puede extender durante 30 dias se podra someter a consultas con el
Primer Ministro que dara su opinion al ministerio competente. Finalmente, el ministerio

podra emitir una recomendacion o una orden al proveedor de servicios nacional.

En el plan que deben remitir las empresas deben constar las medidas que éstas han
tomado para reducir el riesgo de alteraciones por actores externos. En concreto la ley

menciona medidas tales como:

- Garantizar, en virtud del contrato con el proveedor de la instalacion critica
especificada y el proveedor de cada instalacion que el proveedor gestiona la
instalacion de tal manera que se eviten cambios no autorizados en la instalacion,
en sus procesos de fabricacion y que el proveedor de servicios a través de una

infraestructura esencial especificada puede comprobar su estado de gestion.

- Seleccionar a los proveedores en funcién de si sélo ellos pueden realizar trabajos
de mantenimiento e inspeccién de la instalacion critica especificada o de la
instalaciéon componente si se preve que la instalacion necesitard mantenimiento e

inspeccion.

Marco para mejorar el desarrollo de tecnologias avanzadas criticas

Los acontecimientos que han tenido lugar en los ultimos afios han convencido a los
Estados de la necesidad de promover el desarrollo de una serie de tecnologias
especificas como requisito esencial para garantizar la seguridad nacional y el correcto
funcionamiento de su economia. La ley considera como tecnologias criticas aquellas en
las que Japon “debe mantener la superioridad y eliminar las vulnerabilidades a fin de

asegurar su seguridad y garantizar el correcto desarrollo de la economia japonesa”.

El sistema detallado en el Capitulo IV (art. 60 a 69) se divide en tres acciones siendo la
primera de ellas el apoyo gubernamental a las empresas a través del suministro de

informacion a investigadores y de la aportacién de financiacion a la investigacion y
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desarrollo de las tecnologias criticas. El gobierno debe, ademas, establecer un Consejo
de Cooperacion Publico-Privado para cada proyecto y, finalmente, debera encargar

encuestas y estudios sobre el estado de la tecnologia en Japdn y en otros Estados.

Un primer desafio para este pilar es establecer la lista de aquellas tecnologias calificadas
como criticas. Paises como Australial®, Estados Unidos'’, Reino Unido?®, India!® o
Francia?® han publicado informes sobre las tecnologias que consideran criticas para el
desarrollo econémico y para garantizar la autonomia estratégica del pais en las préximas
décadas. Las tecnologias criticas se situan en aquellos sectores mas avanzados de la
industria que aportan un mayor valor afiadido a la economia e implican una mayor
inversién en investigacion y desarrollo. Para alcanzar una ventaja competitiva en las
tecnologias criticas es necesario que el Estado posea un determinado poder econémico
e industrial lo que deja muchas tecnologias fuera del alcance de ciertos Estados debido
al coste de desarrollarlas. Estas tecnologias son calificadas como criticas ya que el
Estado precisa tener un determinado nivel de control puesto que la dependencia
tecnoldgica respecto a terceros Estados le colocaria en una situacion perjudicial y en una
desventaja competitiva en caso de conflicto militar, lo que supone una amenaza latente

a la autonomia e independencia del Estado.

El gobierno japonés publicé una lista con 20 tecnologias que consideraba como criticas
para la seguridad econdmica del pais en cuatro ambitos (oceénico,
aeroespacial/lespacial, ciberespacio y el ambito biologico). Concretamente las

tecnologias designadas como criticas son:
- Biotecnologia.

- Ciberseguridad.

16 Australian Government. List of Critical Technologies in the National Interest. 2023. Disponible en:
https://www.industry.gov.au/publications/list-critical-technologies-national-
interest#:~:text=The%20key%20enabling%?20critical%20technology%?20fields%20which%20have,technologies%20a
nd%20applications.%20These%20examples%20are%20not%20exhaustive.

17 US Department of Defense. DoD Critical Technology Areas. Disponible en:
https://www.cto.mil/osc/critical-technologies/

18UK Research and Innovation. Tomorrow’s technologies. Disponible en: https://www.ukri.org/who-we-are/our-vision-
and-strategy/tomorrows-technologies/

19 Carnegie Endowment. The U.S.—India Initiative on Critical and Emerging Technology (iCET) from 2022 to 2025:
Assessment, Learnings, and the Way Forward. Disponible en: https://carnegieendowment.org/research/2024/10/the-
us-india-initiative-on-critical-and-emerging-technology-icet-from-2022-to-2025-assessment-learnings-and-the-way-
forward?lang=en

20CSS ETH  Zrich. La France et la géopolitique des  technologies. Disponible  en:
https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/CSSAnalyse302-
FR.pdf
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- Ciencia, analisis, almacenamiento y gestion de datos.

- Ciencia de la informacion cuantica.

- Ciencia de materiales avanzados.

- Inteligencia artificial y aprendizaje automatico.

- Informética avanzada.

- Ingenieria avanzada y tecnologia de fabricacion.

- Neuroinforméatica y tecnologia de interfaz cerebral.

- Robdtica.

- Tecnologia avanzada de energia y almacenamiento de energia.
- Tecnologia avanzada de la informacion, las comunicaciones y las redes.
- Tecnologia avanzada de vigilancia, posicionamiento y deteccion.
- Tecnologia espacial.

- Tecnologia hipersonica.

- Tecnologia marina.

- Tecnologia médica y de salud publica.

- Tecnologia de microprocesadores y semiconductores.

- Tecnologia quimica, bioldgica, radioldgica y nuclear.

- Tecnologia del transporte.

Una de las acciones gubernamentales a través de los ministerios competentes es la de
establecer un consejo de cooperacion publico-privado en cada uno de los proyectos
compuesto tanto por representantes publicos de los ministerios como privados de las
empresas del sector. La labor de coordinacién que debera desarrollar este 6rgano sera
trascendental debido al control que las empresas tienen sobre las tecnologias
designadas. Por ello se estableceran los controles necesarios para evitar la fuga de
informacion aunque se deberan equilibrar los controles con la necesaria flexibilidad para

no detener la investigacion y la innovacién?l. De acuerdo con la ley, el consejo tiene

21 The Japan News. Protect Japan’s economic security through public-private cooperation. Disponible en:
https://japannews.yomiuri.co.jp/editorial/yomiuri-editorial/20220227-14228
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como funciones basicas recopilar, organizar y analizar los datos que sean Utiles para la
I+d de la tecnologia especifica; debera también promover la I+d en ese sector y gestionar

de forma apropiada la informacion obtenida.

Finalmente, el articulo 64 de la ley habilita a la oficina del primer ministro a solicitar los
informes y encuestas necesarias para la promocién de la investigacion y el desarrollo de
las tecnologias criticas previamente designadas a instituciones especializadas y
competentes en la materia que deberan guardar la debida confidencialidad de los

resultados de sus trabajos.

Mecanismo para la no divulgacién de solicitudes de patentes relevantes para la

seguridad nacional

Esta modificacion de la legislacion de propiedad industrial japonesa introduce un sistema
que ya esta presente en otros paises de la esfera occidental??. Mediante el sistema de
patentes quienes hayan logrado una invencién que cumpla con los requisitos de
novedad, actividad inventiva y aplicabilidad industrial pueden solicitar a la oficina
nacional de patentes de su pais un titulo juridico que les permite impedir que terceros
fabriquen, ofrezcan para la venta, introduzcan en el comercio o utilicen el producto
protegido por la patente o utilicen u ofrezcan para la utilizacion el procedimiento objeto
de la patente. Este monopolio temporal que se le ofrece al titular de la patente tiene como
contrapartida la obligatoria divulgacion de la informacién contenida en la solicitud de la
patente. Esta divulgacion pretende fomentar el desarrollo tecnolégico al facilitar la

difusién del conocimiento tecnolégico y promover el desarrollo econémico del pais.

La publicacion de una solicitud de patente se produce a los 18 meses de haber obtenido
la fecha de presentacion, en ese momento tanto la descripcion de la invencién como los
dibujos y las reivindicaciones se hacen publicas. En caso de que la tecnologia que
pretende patentarse tenga una aplicacion dual, tanto en el ambito civil como militar,
podria ser conocida por Potencias externas lo que podria suponer un problema para la
Defensa nacional. Para solucionar este problema de los sistemas de patentes, varios

paises han ido estableciendo medidas legales para proteger estas invenciones y

22 Japan Patent Office. System for Non-Disclosure of Patent Applications. Disponible en:
https://www.jpo.go.jp/e/system/patent/shutugan/patent_applications.html
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reservarlas a la industria nacional. EE.UU. hizo un extensivo uso de este mecanismo
durante la Segunda Guerra Mundial al declarar secretas mas de 11.000 patentes?3.
Desde 1951, la Invention Secrecy Act, ha regulado la divulgacion de tecnologias
sensibles para la Defensa. En el Reino Unido, en Alemania y en Espafia también existen

estas previsiones en las correspondientes leyes de patentes.

Mediante el nuevo sistema las solicitudes recibidas por la JPO (Japan Patent Office)
estaran sometidas a un examen previo por parte de la oficina a fin de determinar si la
invencion se encuentra en algunas de las tecnologias designadas por la ley y recogidas

por la Clasificacion Internacional de Patentes, entre las cuales se encuentran:

Tecnologias para vehiculos no tripulados.
- Armas laser y bombas de pulso electromagnético.

- Tecnologia de medicion del posicionamiento mediante el uso de olas de sonido y

relacionadas con submarinos.
- Tecnologias para la observacion y seguimiento de vehiculos espaciales.
- Tecnologias relacionadas con agua pesada.

En caso de que la solicitud caiga en alguna de estas categorias, en un plazo de tres
meses sera enviada al gabinete del primer ministro para obtener una decision final sobre
su inclusion como patente secreta. En caso de ser designada como tal el solicitante
debera cumplir con una serie de obligaciones como la de no presentar la solicitud en el
extranjero, guardar el debido secreto de la informacion contenida en la solicitud, no
divulgar la solicitud, dar permiso para la ejecucion de la invencién y permitir que la
invencion pueda ser compartida a ciertas empresas nacionales. A cambio el solicitante
obtendra una compensacion como consecuencia de las restricciones impuestas por la
legislacion. En caso de que un solicitante obligado por la legislacion a presentar su
solicitud en la JPO decidiese presentarla en el extranjero se enfrentaria a un proceso
penal y al rechazo de su solicitud en Japon. La proteccién de la propiedad industrial se
ha convertido en un elemento clave para la competencia por los mercados globales.

Japon ya ha experimentado los efectos que la transferencia voluntaria de tecnologia al

23 GROSS, Daniel P. The Hidden Costs of Securing Innovation: The Manifold Impacts of Compulsory Invention
Secrecy. Harvard Business School Strategy Unit Working Paper No. 19-090. Disponible en:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3329912
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mercado chino tiene para sus empresas. Cabe recordar aqui el caso que afecté a
Kawasaki Heavy Industries al transferir la tecnologia de sus trenes de alta velocidad a
China tras conseguir un contrato para desarrollar el sistema ferroviario del pais vecino.
La entrega de tecnologia, el apoyo a la construccion de fabricas y puesta en marcha de
una cadena de suministro junto con la formacion de ingenieros y técnicos en Japén
facilitaron la creacion de un competidor para la empresa japonesa en medio de

acusaciones de utilizacién indebida de la propiedad industrial transferida*.

Junto con este sistema de proteccion de la informacion contenida en las solicitudes de
patentes el Parlamento japonés aprobdé una ley para el acceso a la informacion
clasificada vinculada a la seguridad econémica a través de un permiso de seguridad.
Mediante esta ley se amplia el sistema de confidencialidad previamente existente en los
ambitos de la defensa y la diplomacia al ambito de la seguridad economica. La falta de
este sistema habia sido objeto de criticas ya que se consideraba que ponia en desventaja
a Japon a la hora de participar en las ventas de armamento en el mercado global?®. A fin
de prevenir las fugas de informacion que afecten a infraestructuras criticas, a la
documentacion relacionada con las tecnologias designadas o con la propiedad industrial
se prevé gue todos aquellos que gestionen o manipulen esta informacion pasen
previamente por un examen para certificar su aptitud y evitar riesgos. El examen, con
consentimiento previo del individuo, tocara aspectos tales como el historial delictivo, el
abuso de drogas o alcohol, la situacion financiera, salud mental o la nacionalidad de las

personas de su familia?®.

El desarrollo de esta estructura normativa supone una oportunidad para el pais de
ponerse de nuevo a la cabeza en materia de desarrollo econémico, tecnolégico y de
configuracion de estandares. Sin embargo, la iniciativa también se enfrenta a ciertos
desafios. En primer lugar, dada la complejidad de la misma es preciso que Japon alcance
acuerdos con paises socios como EEUU o paises europeos para colaborar en el
desarrollo de tecnologias, proteccion de la propiedad industrial o reestructuracion de

cadenas de suministro industrial.

24 SHIROUZU, N. Train Makers Rail Against China's High-Speed Designs. YaleGlobal Online. Yale University.
Disponible en: https://archive-yaleglobal.yale.edu/content/train-makers-rail-against-chinas-high-speed-designs

25 TOGASHI, Mariko. CSIS. Japan’s Economic Security and the Role of the Private Sector. 2020. Disponible en:
https://www.csis.org/blogs/new-perspectives-asia/japans-economic-security-and-role-private-sector

26SUZUKI, Jun. Japan Legal Update: Establishment of a Security Clearance System in the Economic Security Sector.
Amt-law. Disponible en: https://www.amt-law.com/en/insights/others/publication_0029301_en_001/
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En segundo lugar, los esfuerzos por conseguir una mayor autonomia se van a topar con
la imposibilidad de desacoplar las economias japonesa y china a corto y medio plazo
debido a la profunda interrelacién existente. El necesario proceso de alejamiento debe
ser gestionado cuidadosamente para no generar tensiones que desestabilicen

completamente la relacion bilateral.

En tercer lugar, el tradicional pacifismo que ha imperado en la politica japonesa desde el
fin de la Segunda Guerra Mundial ha supuesto un limite a los necesarios cambios que
debe experimentar la politica exterior japonesa. En el ambito que nos ocupa la reticencia
de las empresas a invertir en tecnologias con aplicaciones militares puede convertirse

en un obstaculo qué debera ser salvado por el impulso politico y financiero del gobierno.

A pesar de estos desafios hay que tener en cuenta que Japén ya tiene un historial de
éxito en el desarrollo de su industria y una probada capacidad de utilizar los recursos del
Estado para situarse a la cabeza del desarrollo tecnolégico. Tanto la experiencia de
finales del siglo XIX como la de mitad del siglo XX son, sin duda, muestra de la aptitud

del pais para adaptarse a escenarios geoestratégicos complejos.

Conclusion

En las ultimas décadas los paises occidentales y Japon han sufrido un proceso de
desindustrializacion con profundos efectos sociales, econdmicos y politicos. El impacto
de la covid-19, la guerra en Ucrania o el ascenso de China han forzado un
replanteamiento estratégico a todos los niveles para hacer frente a los desafios que
plantea el nuevo escenario global. La creciente influencia de China y su declarado
objetivo de convertirse en un lider tecnoldgico e industrial?” amenazan con deteriorar la
autonomia estratégica de Japon en el ambito econdmico e industrial. De ahi deriva la
importancia de esta nueva legislacion que pretende dar un mayor énfasis al terreno
econdémico de la seguridad integrandolo con otros mas tradicionales como el diplomatico

o el militar que ya han sufrido modificaciones en los ultimos afos.

27 SHEEHAN, Matt. BLUMENTHAL, Marjory S. NELSON, Michael R. Three Takeaways From China’s New Standards
Strategy. Carnegie Endowment for International Peace Disponible en:
https://carnegieendowment.org/research/2021/10/three-takeaways-from-chinas-new-standards-strategy?lang=en
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El viraje estratégico que ha efectuado Japén desde el segundo mandato de Abe hasta
ahora es un movimiento imperativo si el pais quiere continuar siendo un actor relevante
en Asiay a nivel global. Los cambios en la legislaciéon econédmica demuestran la creciente
importancia que el gobierno japonés y muchos otros dan a la industria y la tecnologia

como medio de mantener la relevancia y la autonomia estratégica de sus Estados.

Los desafios que tiene ante si Japdn son considerables ya que el objetivo es convertir al
pais en un factor indispensable a nivel global en aquellas tecnologias que van a
determinar el desarrollo econdmico global en las préximas décadas. Aunque no es la
primera vez que Japon ha sido capaz de situarse a la cabeza tras comenzar con afios
de retraso, el amplio abanico de tecnologias, el considerable esfuerzo economico a
realizar, los limites a la hora de traer de vuelta a las fabricas al pais, el acelerado
desarrollo de China a nivel tecnolégico y las restricciones estructurales de la economia

japonesa plantean dudas sobre el éxito final de la iniciativa.

Borja Llandres Cuesta*
Técnico Superior, OEPM.
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