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SUMARIO

La inteligencia artificial (IA) ha emergido como una tecnologia transformadora en
numerosos Yy variados aspectos en el mundo actual, pero es en su aplicacion a
las operaciones militares donde puede cobrar especial relevancia, debido a su
potencial para mejorar la toma de decisiones. El presente articulo explora el
papel de la IA en las operaciones militares y describe como puede contribuir al
proceso de planeamiento de las operaciones de la Organizacién del Tratado del
Atlantico Norte (OTAN).

Durante el trabajo, se analiza como las diferentes tecnologias de IA pueden
contribuir especificamente al planeamiento de operaciones militares en el nivel
operacional, tomando como referencia el proceso de planeamiento de la OTAN,
y centrando el estudio en las fases relacionadas con la generacion de
conocimiento y la toma de decisiones.

Por ultimo, se estudian las limitaciones y riesgos de la aplicacién de la IA en el
planeamiento de operaciones militares, abordando las cuestiones éticas y
legales subyacentes, en particular la necesidad de garantizar la transparencia el
control humano de los sistemas de IA utilizados, y de una regulacién robusta
para un desarrollo y empleo seguro.

Palabras clave: Inteligencia artificial, Planeamiento, Etica, Datos, Limitaciones
y riesgos



ABSTRACT

Artificial intelligence (Al) has emerged as a transformative technology in many
aspects of the modern world. Its application in military operations, however, is
particularly relevant due to its potential to improve decision-making. This paper
explores the role of Al in military operation planning and its contribution to the
NATO planning process.

The analysis focuses on how different Al technologies can contribute specifically
to military operation planning at the operational level, with the NATO planning
process as a reference. The study specially highlights the phases related to
knowledge development and decision-making.

Finally, the study addresses the limitations and risks of applying Al in military
operation planning, including ethical and legal issues. In particular, the need for
transparency, human control of Al systems, and robust regulation for safe
development and employment is emphasized.

Keywords: Artificial intelligence, Planning, Ethics, Data, Limitations and risks.



INTRODUCCION

La IA es la mas representativa de las Tecnologias Emergentes y Disruptivas
(EDT), y esté llamada a condicionar los procesos de toma de decisiones de los
gobiernos y organizaciones internacionales. La importancia estratégica de la IA
en el futuro puede ser determinante en muchos terrenos, representando
probablemente un elemento diferenciador en la competicion geoestratégica
mundial.

En las operaciones militares, la 1A puede contribuir a ordenar y dar coherencia al
gran volumen de datos existentes, aliandose con la inteligencia humana para
satisfacer las necesidades militares en un entorno competitivo y demandante. El
planeamiento operacional de una operacion militar podria beneficiarse
enormemente del uso de tecnologias de IA; si bien con la necesidad de delimitar
claramente sus limites de actuacion y autonomia, y la transparencia del proceso
para garantizar la supervision humana, todo ello con el fin de garantizar un uso
ético de estas tecnologias.

LA IA APLICADA A LA DEFENSA

En 2018, James N. Mattis, Secretario de Defensa de los EEUU, vaticin6 que la
IA podria “cambiar la naturaleza fundamental de la guerra”, una afirmacion que,
segun Heller (2019), podria “alterar los principios de la guerra y siglos de
pensamiento militar” (p. 73). El presidente de Rusia, Vladimir Putin, fue mas all3,
al afirmar que "la |A es el futuro, no solo para Rusia, sino para toda la humanidad.
(...) Quien se convierta en lider en esta esfera se convertira en el gobernante del
mundo” (Morgan et al., 2020, p. 153), aseveracion con la que coincide Xi Jinping,
que pretende llevar a China al liderazgo en IA en 2030 (Arteaga Martin, 2019).

La reciente actualizacion de la vision estratégica de la OTAN (2022a), refleja la
importancia que le otorga a las EDT en la competicién global. Esta vision se
encuentra en sintonia con su «Estrategia de IA», donde la Alianza vislumbra un
futuro en el que el uso de la IA se convertird en inherente en la organizacion,
aprovechando el potencial de estas tecnologias mientras se protege de su uso
por parte de adversarios (OTAN, 2021a, p. 3).

Las aplicaciones de la IA en el &mbito militar son tan variadas como aquellos
desarrollos tecnolégicos civiles que pretenden adaptar. Al igual que en el &mbito
comercial, "la logistica, el transporte y las capacidades de suministro se
benefician directamente de los avances en inteligencia artificial” (Heller, 2019, p.
83). La tecnologia de drones, sensores terrestres y espaciales, y la capacidad
en el ciberespacio permitiran la recoleccion autonoma de informacion, lo que
aumentara la cantidad de datos disponibles para su analisis y uso. La IA permitira



mejoras sustanciales en la calidad de la inteligencia obtenida a partir del big
data (Morgan et al., 2020), resultando imprescindible ademas para apreciar
patrones y tendencias inadvertidos incluso para ojos humanos experimentados
(Heller, 2019).

Figura 1: MQ-9 PREDATOR B del Ejército del Aire y del Espacio.
Fuente: (MDEF, 2022)

Esta superioridad de informacion podra ser empleada al apoyo en la toma de
decisiones y el planeamiento. Como destaca Roldan Tudela (2019), una ventaja
del uso de la IA en el proceso de toma de decisiones es que “la automatizacion
del analisis y la actualizacion continua del conocimiento de la situacién permite
una rapida reaccion frente a la naturaleza cambiante y el acelerado ritmo de las
operaciones” (p. 111), caracteristica que en el futuro serd mas determinante, ya
que permitirda “gestionar el ciclo de decisibn mas rapido que el adversario”
(Morgan et al., 2020, p. 38).

En relacién con los datos operativos, el Ministerio de Defensa (MDEF) (2022)
concibe lanube de combate (combat cloud)” como “una red interconectada para
el intercambio de datos e informacion dentro del espacio de batalla, donde cada
usuario o plataforma aportan y reciben informacion esencial de forma
transparente, que puede ser utilizada en toda la gama de operaciones militares”,
erigiéndola como “elemento clave para la operaciones multidominio” (MDEF,
2022, p. 108). EI JEMAD, en su «vision de la nube de combate», la considera un
«sistema de sistemas» interconectados, que integra los tres niveles de las
operaciones’, que debe propiciar la interoperabilidad y la sistematizacion del
planeamiento y ejecucién de las operaciones militares (EMAD, 2022).



Figura 2. Integracion en el multidominio.
Fuente: (lonita, 2021)

PLANEAMIENTO DE LAS OPERACIONES

El planeamiento de operaciones militares es un proceso mediante el cual, a
partir del andlisis del entorno y la misiébn encomendada, se disefian y desarrollan
soluciones, que se plasman en directivas, planes u oOrdenes, para alcanzar
objetivos estratégicos militares y resolver problemas operativos complejos;
involucrando a todos los escalones de mando y otros instrumentos de poder no
militares, con un enfoque integral y multidisciplinar (MDEF, 2018).

La figura protagonista del planeamiento es el Comandante Operacional, que el
MDEF (2018) define como “el responsable de cumplir la mision encomendada
(...) ejerciendo su autoridad sobre el nivel tactico mediante una estructura de
mando adecuada y la aplicacion del arte operacional” (p. 109).

La toma de decisiones de &mbito militar se enfrenta a “un futuro tan cambiante y
complejo”, en el que “comprender el entorno operativo y tomar decisiones
rapidamente es un requisito esencial” (MDEF, 2022, p. 92), y en el que coordinar
e integrar todas las actividades concernientes a las operaciones se ha convertido
en un desafio (OTAN STO, 2022a). Para ello, los avances en IA y big data
pueden representar un beneficio significativo, ya que la gran proliferacion de los
datos disponibles requiere que la fusion e interpretacion de la informacion se
realice mayormente de forma automatica (van den Bosch y Bronkhorst, 2018),
potenciando y agilizando “extraordinariamente la capacidad de analizar la
informacion y convertirla en conocimiento” (MDEF, 2022, p. 92). Un mejor



conocimiento y comprension permitira adaptar los ciclos de decisién al ritmo
imperante en el nuevo entorno (MDEF, 2022).

A esta necesidad de procesado de datos se suma otro factor inherente a las
operaciones militares: la incertidumbre, que convierte la toma de decisiones en
un proceso aun mas complejo, “donde la imprevisibilidad es parte habitual del
escenario" (Olier y Corchado, 2022, p. 9). La IA puede ayudar al Comandante a
su EM a filtrar y analizar la informacion relevante, a superar la incertidumbre y
afrontar el conflicto en la «zona gris'», y a acelerar el proceso de toma de
decisiones para obtener una ventaja cognitiva. En resumen, una herramienta
clave para lograr la superioridad sobre el enemigo en el campo de batalla
multidominio (Oliva, 2018). La OTAN (2020), consciente de estas circunstancias,
en su iniciativa «<xNATO 2030» establece claramente su intencion de “fomentar la
incorporacion de lalA en el planeamiento estratégico y operacional” (p. 30).

La herramienta que emplea la OTAN para el proceso de planeamiento de
operaciones (OPP), es, desde 2010, la «Directiva para el planeamiento integral
de las operaciones» (COPD). Alineado con la definicion del arte operacional, el
OPP en este nivel (OLPP), “traduce los objetivos operacionales en acciones,
misiones y objetivos tacticos, exponiendo de forma clara el modo en que va a
ser organizada la fuerza y empleadas las capacidades disponibles para la
consecucion de los efectos” deseados en el entorno operativo" (MDEF, 2018, p.
117).

Las fases del OLPP mas susceptibles de mejorar con la aplicacion de la IA son
las relacionadas con el conocimiento y la visualizacion del problema
operacional, es decir, las tres primeras; complementadas por el proceso de
«comprension integral del entorno operativo» (CUOE), en el que se analiza el
entorno, los actores que en él influyen, y las posibles lineas de accion de los
oponentes (OCOA) (OTAN, 2021b).
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Figura 3. Relaciéon entre el CUOE vy las fases del OLPP
Fuente: (CESEDEN, 2022)

La disponibilidad de todos los datos relacionados en una nube de combate
permitird analizar de forma sistematica todos los ambitos en los que se divida el
entorno y ofrecer relaciones que no resulten evidentes de manera inmediata, y
proporcionar en ultima instancia unas OCOA mas realistas, por ejemplo,
adaptadas a las condiciones de terreno reales (Branch, 2018). Como indica
Davis (2020), se podran desarrollar métodos para incluir en el CUOE datos y
hechos cualitativos, como cambios en la postura del adversario, o respuestas de
diferentes audiencias a las operaciones propias.

Pero en el planeamiento no sélo es importante el plan final, sino quizas aun mas
el propio proceso. Como expresa Branch (2018), “estos esfuerzos generan
conocimientos de inteligencia y refinan aun mas la situaciobn operativa,
proporcionando al comandante una base de comprensidén mas solida para tomar
decisiones” (p. 47). Por ello es importante que toda esta informacion recopilada
por la 1A pueda ser presentada de forma mas o menos simplificada, de forma
que se alcance de forma progresiva el entendimiento humano, permitiendo
mediante procesado del lenguaje natural (NLP) un intercambio de informacion
entre la IA y el «grupo conjunto de planeamiento operacional» (JOPG), y pueda
disponerse de una presentacion mas intuitiva de los resultados (McKendrick,
2017), para mediante esta colaboracién hombre-maquina ayudar al Comandante
y su EM a comprender mejor el entorno mediante el didlogo iterativo y el
aprendizaje conjunto (Branch, 2018).



Avanzando hasta la tercera fase del planeamiento, sobre la base de las
condiciones estratégicas deseables recibidas del nivel superior, la mision y los
objetivos, el Comandante, como figura central, dirigira y orientara al grupo de
planeamiento para tratar de determinar lo «inaceptable» de la situacion
conflictiva. Con todo ello, se identifican las «condiciones operacionales» a crear
en el entorno y se plasman en el «disefio operacional» (OTAN, 2021b;
CESEDEN, 2022).
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Figura 4. Disefio operacional.
Fuente: (OTAN, 2019b)

Los avances actuales en NLP permiten interpretar de forma significativa una
mision. Comprender las acciones que apoyan a Su consecucién permite
reconocer qué comportamientos y circunstancias deben modificarse para
cumplirla, lo que podria encauzarse con éxito en modelos sistémicos del
comportamiento de los actores implicados. En términos de comportamientos, el
andlisis de sus acciones podria utilizarse para deducir sus motivaciones y la
forma méas adecuada de influenciarles (McKendrick, 2017).

Posteriormente, en un segundo paso de esta fase, se buscaran respuestas a
«cOmo» llevar a cabo la operacion. La actividad principal consistirA en
desarrollar diversas COA propias detalladas, sobre la base del disefio
operacional, analizarlas individualmente, compararlas entre ellas y confrontarlas
(wargame) a las OCOA (OTAN, 2021b).

Mediante el wargaming se evalla el potencial de cada COA de cumplir la
misién encomendada contra la oposicion prevista por las OCOA, para identificar
y corregir deficiencias, o desarrollar las oportunidades identificadas. Sin



embargo, el valor afiadido de esta confrontacion se refleja en la sincronizacion
por parte del Comandante y su EM de todas las acciones propias, y observar de
forma integral las capacidades y acciones del oponente y las condiciones del
entorno operativo (OTAN, 2021b).

Miller (2019) observa que las operaciones desarrolladas en el campo de batalla
del siglo XXI —el multidominio— emplean innumerables sensores para
proporcionar informacion critica, en tiempo real, asociada con los requerimientos
de informacién identificados por un Comandante y su EM durante el proceso de
planeamiento, por lo que la velocidad de la IA permitira actualizar en tiempo
real las COA con una perspectiva actualizada de los factores que influyen en la
zona de operaciones. Kerbusch et al. (2018) indican que la simulacién
avanzada de modelos de conducta individual, organizativa y social, con el fin de
conocer el comportamiento plausible y probable de los adversarios, puede
proporcionar un sustancial apoyo a la toma de decisiones en el planeamiento de
las operaciones. El uso de tecnologias de IA puede permitir construir estos
modelos, interactuar con ellos y analizar rapidamente grandes cantidades de
datos obtenidos de las simulaciones. Los avances tecnholdgicos como el
aprendizaje automatico (ML) posibilitan modelos de comportamiento mas
realistas, la mejora de la colaboracién entre humanos y maquinas o la
comprension de grandes cantidades de datos de simulacion.

Por otra parte, el tiempo es uno de los recursos mas valiosos, en especial en el
planeamiento de una respuesta rapida (OTAN STO, 2022b). Una de las mayores
ventajas de la incorporacion de la IA al wargaming seria la velocidad de
procesado de informacion, que permitiria proporcionar, en un entorno complejo,
en segundos un amplio abanico de opciones en el desarrollo de las
confrontaciones (Miller, 2019). Considerando ademés no solo el desarrollo de
COA, sino todo el proceso de toma de decisiones en el multidominio se revela
que, en algunos de ellos, como en el ciberespacial, las capacidades humanas de
procesado y comprension quedan totalmente desbancadas; requiriendo un
proceso «semiautomatico» de toma de decisiones, en el que el humano pueda
apreciar la prevision del riesgo y permita la aplicacion de la teoria de juegos de
forma conjunta y comprendida (Kase et al., 2022).

Aunque exista un entusiasmo por la potencialidad de la IA, diversos autores
citados por la OTAN STO (2022a) coinciden en que se requiere una mayor
investigacion en la emulacion de la inteligencia humana en ambientes de toma
de decisiones complejas como la guerra; destacando también limitaciones
criticas, como la necesidad de comprender los procesos de inferencia de la 1A
y garantizar la validez y fiabilidad de los resultados. Ademas, podria resultar
paraddjico que se quiera emplear la A para aliviar la carga del elemento humano,
cuando un aspecto primordial del wargaming es, precisamente, proporcionarle la
oportunidad de tomar decisiones y experimentar las consecuencias de éstas.



CONSIDERACIONES ETICAS Y LEGALES

Una de las facetas mas controvertidas de la IA es la relacionada con las
implicaciones éticas subyacentes en su desarrollo y uso. A pesar de no existir
aun una regulacion internacional de la 1A que garantice su uso ético, es un asunto
de debate recurrente entre expertos y organizaciones, que abogan por la
definicibn consensuada de un marco normativo. En el uso militar de las
tecnologias de IA, donde las implicaciones éticas del uso de la fuerza son
evidentes, cabe destacar que las principales OISD de las que Espafa forma
parte —la OTAN y la UE- establecen unos principios claros de empleo de la IA
para estos fines.

La OTAN (2021a) destaca entre sus «principios de uso responsable de la IA en
defensa» el de legalidad, previendo la aplicacion de la normativa nacional e
internacional, incluyendo el DIH; el de responsabilidad y rendicion de cuentas
humanas, y el de explicabilidad y trazabilidad.

El Parlamento Europeo (2021) asume el reto de liderar, junto con la ONU y la
comunidad internacional, un papel relevante en la creacion de un marco juridico
internacional para el uso de la IA con fines militares. Asimismo, enfatiza la
importancia de la transparencia y explicabilidad de estas tecnologias, asi
como que el principio de proporcionalidad? siempre esté evaluado por un
humano; e incide en que el uso militar de la IA deba estar sometido a
mecanismos estrictos de control y supervision y al respeto pleno de los
derechos humanos y el DIH, incluyendo el contexto legal de los conflictos
armados (Parlamento Europeo, 2022).

LIMITACIONES Y RIESGOS

Como exponen Morgan et al. (2020), la guerra es una actividad con riesgos
implicitos, en la que se emplea la fuerza en acciones militares, con efectos a
menudo cargados de gran incertidumbre, en funcion de los medios y modos
aplicados. La integracion de la IA en las capacidades militares no es una
excepcion, y aunque persiga mejorar la conciencia de la situacién y la velocidad
en la toma de decisiones, su aplicacion no esta exenta de generar nuevos
riesgos, que en algunas ocasiones tendran “impactos negativos dificiles de
prever, identificar o medir’ (Comisién Europea, 2019, p. 2).

En un entorno fisico y de informacion constantemente cambiante y competitivo,
la OTAN (2022b) ha afirmado que en el futuro la falta de capacidades adecuadas
relacionadas con la IA limitara su habilidad para responder a estos desafios.
Segun Miller (2019), frenar la inclusion de la 1A en el ambito militar crea un punto
ciego que proporciona al adversario un area potencialmente explotable.
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La implementacién de la IA en la toma de decisiones en el nivel operacional, sin
embargo, presenta una posible disyuntiva entre el rendimiento operativo y la
responsabilidad y legalidad de la IA, ya que, si ésta logra superar a sus
adversarios humanos, es probable que también supere a sus propios
operadores en velocidad y comprension del proceso cognitivo del sistema
(Schuster, 2018, p. 41). La IA puede ayudar a mitigar estos aspectos en el
planeamiento de nivel operacional proporcionando a los operadores la mayor
cantidad de informacion sobre la situacion, para brindar la mejor comprension
posible al Comandante. Mayores niveles de confianza permitirdn que propios
agentes autobnomos actien como agentes morales, que evalien los
automatismos e impidan el sesgo de automatizacion!, supervisando también
los parametros éticos de las decisiones.

La inclusién de la 1A en el @mbito militar es crucial para mantener la ventaja sobre
adversarios y competidores, tanto estatales como no estatales, que estan
adoptando la IA y representan un desafio para las democracias occidentales.
Segun la OTAN (2021a), la Alianza debe perseguir activamente la innovacion y
adopcion de la IA mientras se promueven las normas y valores democraticos y
se asegura el respeto del derecho internacional. También enfatiza la importancia
de proteger el uso de la IA del riesgo de interferencias, manipulaciones o
sabotajes de adversarios, ademas de contrarrestar cualquier intento de crear
desconfianza publica en el uso militar de la IA (OTAN, 2021a).

El uso de la IA en el planeamiento militar puede proporcionar beneficios en
términos de velocidad, y representara una clara ventaja en un conflicto
convencional (Morgan et al., 2020). No obstante, la disminucion de los plazos en
la toma de decisiones de un adversario que pueda procesar grandes cantidades
de datos a mayor velocidad puede dificultar la capacidad de respuesta de la
Alianza (OTAN, 2022b). Adicionalmente, McKendrick (2017) advierte que
establecer limites estrictos al uso de la IA en el planeamiento militar, sin
considerar la posibilidad de enfrentarse a un adversario que no tenga esas
restricciones, podria ser un error estratégico.

Ademas, la Comisién Europea (2019) sefiala que los sistemas de IA deben ser
protegidos contra vulnerabilidades que puedan ser explotadas por adversarios,
como ataques a datos, modelos o infraestructuras subyacentes, y que se deben
tomar medidas para prevenir y mitigar el posible uso indebido y abuso de los
sistemas de IA. Los sistemas automatizados pueden ser vulnerables frente a los
hackeos, llevados a cabo no solo por adversarios declarados, sino también por
criminales o incluso por una IA sofisticada (McKendrick, 2017, p. 9), por lo que
adquiere especial importancia la ciberdefensa. Ademas, los sistemas de ML
presentan vulnerabilidades predecibles y explotables mediante el acceso a los
datos de entrenamiento, que permiten provocar la clasificacion erronea de
imagenes (Allen y Chan, 2017, p. 63). Los procesos de entrenamiento con redes
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neuronales pueden resultar en pardmetros numéricos dificiles de correlacionar
con los resultados producidos (no explicables), o que puede emplearse para
confundir al sistema con pequefios cambios en los datos que pasaran
desapercibidos al ojo humano, y refleja la importancia de avanzar en la
explicabilidad (Comisién Europea, 2019).

Figura 5: Mando Conjunto del Ciberespacio
Fuente: (MDEF, 2022)

CONCLUSIONES

Los diferentes estudios abordados permiten apreciar, sin lugar a duda, la
importancia que la IA tendra en las relaciones internacionales en un futuro no
tan lejano. Un gran peso especifico y protagonismo en esas relaciones se
condensa en torno al potencial militar de los estados, ya que, citando por fin a
Clausewitz, no debe obviarse que “la guerra es la continuacion de la politica por
otros medios”™.

Como se ha expuesto a lo largo del articulo, los desarrollos de la IA pueden
contribuir a la transformacién de las organizaciones militares, con una
penetracion sustancial en todas las areas de las operaciones. Desde las
funciones puramente administrativas, pasando por la logistica, hasta la
recopilacion y gestién de la informacion como fuente de inteligencia militar,
dando con todo ello sentido a los incontables datos que rodean a las operaciones
militares, mejorando significativamente su eficacia y, sobre todo, su eficiencia.

El planeamiento de operaciones militares no es una excepcion, ya que sin
duda ofrece un terreno fértil para la aplicacién de estas tecnologias. El potencial
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uso de cantidades ingentes de informacién —para las que actualmente no existen
capacidades suficientes de procesado— permitirA mejorar la calidad y la
velocidad en la toma de decisiones, proporcionando una ventaja militar. A
diferencia del nivel tactico, en el que las acciones se suceden de forma rapida y
directa, en el nivel operacional se persiguen unos efectos con los que
materializar los objetivos propios, que pueden no ser tan evidentes, y en
ocasiones solo se logran identificar tras una comprension completa de la
situacioén, algo en lo que la 1A definitivamente puede auxiliar.

Si bien probablemente la IA no pueda jamas igualar la creatividad e intuicion
humana, sus superiores capacidades de procesado de informacion le convertiran
en el mejor aliado en el planeamiento de operaciones militares en el nivel
operacional del Comandante y su EM, que, al confiar el trabajo mas arduo a
sistemas automaticos, podran emplear todo su potencial humano en visualizar
cual es el problema operacional, y centrarse en cémo solucionarlo.

La paulatina incorporacion de tecnologias de IA a las operaciones militares
permitira una reduccién en los tiempos requeridos para la toma de decisiones, y
producird un difuminado entre los procesos de planeamiento y conduccién. Un
planeamiento de breve duracion, sustentado en infinidad de datos relevantes de
los que se infieren, e incluso predicen con garantias, amenazas a la seguridad
propia —mediante lo que podriamos denominar «intuicion automatica»— dara
lugar a acciones rapidas y precisas, que trataran de producir los efectos
oportunos en los centros de gravedad del enemigo, disuadiéndole de seguir
combatiendo.

Haciendo buena la frase atribuida al general prusiano von Moltke —“ningun plan
resiste el primer contacto con el enemigo’- la continua realimentacion de los
sistemas, con informacion obtenida en tiempo real en los dominios fisicos, virtual
y cognitivo (el multidominio), permitiran recalcular continua e iterativamente el
planeamiento y su conduccion, supeditados siempre al escrutinio humano, para
buscar la manera mas eficiente, en tiempo, recursos y vidas humanas, de
alcanzar los objetivos marcados por el Comandante, al que el sistema servira
como responsable ultimo de las decisiones.

Ademas del imprescindible valor afiadido que aporta el elemento humano en
las operaciones militares, gracias a su creatividad, buen juicio y pensamiento
critico, no deben obviarse tampoco las consideraciones éticas que exigen su
protagonismo. A pesar de no existir una regulacion internacional del uso militar
de la IA, la tendencia generalizada permite intuir una voluntad de mantener al
ser humano integrado en la toma de decisiones, tanto del empleo de la fuerza
stricto sensu, como de aquellas que podran desembocar en la pérdida de vidas
humanas. La importancia de este asunto requiere del esfuerzo y coordinacion
internacional para garantizar que la dignidad humana se respeta hasta en la
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situacion mas inhumana, como es la guerra. Cualquier otra consideracion que
se haga acerca del uso ético de la IA militar pasara por observar las leyes y usos
de la guerra, garantizando su empleo con plena consciencia de las repercusiones
de las acciones propias y los efectos que se producen en el entorno operativo,
midiendo siempre la proporcionalidad y ventaja militar obtenida. Para ello sera
imprescindible una total fiabilidad de la IA, adquirida mediante la transparencia
y la supervision humana en todas las fases de su aplicacion.

La posesion de tecnologias de este tipo por parte de adversarios potenciales,
con menor grado de respeto por los derechos humanos de propios y extrafos,
sin duda representa la gran amenaza para la seguridad global, y podria
desembocar en un nuevo concepto de conflictos. En ellos, se perseguira la
victoria buscando producir efectos cognitivos en las poblaciones o sus dirigentes
politicos, aprovechando las habilidades de estas tecnologias para provocar una
«pérdida de la realidad», con acciones generalizadas en el ambito cognitivo y el
ciberespacio, en un nivel de desinformacion hasta ahora inédito. Esta serd,
quizas, la nueva niebla de la guerra; aquella que pretendiamos disipar con mas
y mejor informacion.

Figura 6: Imagen creada por IA de una explosion cerca del Pentagono.

Fuente: (Séez, 2023)

(4155)

i Las operaciones «multidominio» se caracterizan por su “complejidad, definida por el entorno
operativo tecnoldgico, hibrido, globalizado y cambiante, que obliga a enfrentar al oponente de
una manera mas 4gil y veloz a como lo veniamos haciendo hasta ahora” MDEF, 2020, p. 12).

i En el ambito de la OTAN se pueden encontrar tres niveles en los que se desarrollan las
operaciones militares: el estratégico-militar, el operacional y el tactico (MDEF, 2018).
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i “Zona del espectro de los conflictos donde predominan las actuaciones situadas al margen del
principio de buena fe entre estados (bona fide) que pese a alterar notablemente la paz no cruzan
los umbrales que permitirian o exigirian una respuesta armada”. (MDEF, 2018, p. 80)

v Los efectos son “cambios reconocibles en el comportamiento o el estado fisico de un sistema
como resultado de una o0 mas acciones” (OTAN, 2019, p. 3-7).

v El principio de proporcionalidad determina que “queda prohibido lanzar un ataque cuando sea
de prever que cause incidentalmente muertos y heridos entre la poblacion civil, dafios a bienes
de caracter civil 0 ambas cosas, que sean excesivos en relacion con la ventaja militar concreta y
directa prevista” (https://ihl-databases.icrc.org/es).

vi Sesgo que se manifiesta cuando un operador no reacciona ante un mal funcionamiento de un
automatismo, o toma decisiones incorrectas para seguir las recomendaciones automatizadas
(Mayer, 2021).
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