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Resumen:

Cada dia, las redes sociales ganan mas popularidad entre los jévenes, puesto que les
permite comunicarse con otras personas, compartir su vida o aficiones sin necesidad
de conocerlas o estar cerca fisicamente. TikTok es una de las mas usadas por la
generacion Z -aquellos nacidos entre 1994 y 2010-, gracias a su formato de videos
cortos que se adaptan a los gustos de los propios usuarios. Una realidad de la que son
conscientes los reclutadores del Daesh, ya que también estan usando esta plataforma
como un método facil para acceder a ellos y captarles con videos atractivos para la
consecucion de sus objetivos en Europa. De este modo, TikTok se ha convertido en
una herramienta mas para radicalizar a quienes se muestran vulnerables, asi como

difundir su propia narrativa con la que aunar mas fieles y potenciar la ciberyihad.
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The jihadist radicalization of young people in Europe through
TikTok

Abstract:

Every day, social media gains more and more popularity among young people, because
it allows them to connect with others and share their lives or interests without needing to
know them or be physically close. TikTok is one of the most used platforms by
Generation Z—those born between 1994 and 2010—due to its short video format which
adapts to users' preferences. Recruiters from Daesh are aware of this trend, so they are
also using this platform as an easy method to reach and attract them with appealing
videos to achieve their objectives in Europe. Thus, TikTok has become another tool to
radicalize those who appear vulnerable, as well as to spread their own narrative to

attract more followers and enhance cyber-jihad.
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Introduccidén

Tradicionalmente, el proceso de radicalizacion y/o reclutamiento yihadista se ha
iniciado a través del circulo cercano al individuo y, de manera especial, en el seno de
las familias, escuelas o mezquitas. En la era de la tecnologia, se ha acelerado con la
aparicion de internet, ya que no solo esta permitiendo llegar a un mayor niamero de
personas en lugares remotos, sino que tiene una gran facilidad de expansion del

mensaje sin necesidad de que exista un conocimiento personal previo.

Es significativo que la mayoria de los radicalizados comienzan el proceso en la
adolescencia, cuando son mas vulnerables y se encuentran en pleno desarrollo
espiritual e identitario. En muchas ocasiones, solo necesitan un movil o un ordenador y
acceso a internet, donde crean y se mueven en su propio mundo virtual, por lo que es
facil acercarse a ellos, ya que se sienten mas comodos que en la vida reall. Es lo que
se conoce como “radicales de habitacion”, es decir, personas que se han radicalizado
en la seguridad de sus propios cuartos?, pero que, tras experimentar este proceso,
deciden viajar a zona de conflicto para combatir o atacar su propio pais para luchar por

una causa.

Por este motivo, internet y las redes sociales suponen una via de comunicacion
potencialmente peligrosa, ya que pueden llegar a pasar horas en ella y esquivar los
controles parentales, sin que los propios progenitores sean conscientes de ello. Entre
las principales plataformas, destacan las redes sociales, como YouTube, Instagram o
TikTok. Son espacios que se caracterizan por la velocidad con la que se publica y
difunde el contenido, pero especialmente porque los jévenes sienten que pueden
expresar con libertad sus sentimientos y emociones, mientras una pantalla les protege.
Una baza de la que se ha aprovechado el autoproclamado Estado Islamico® para
introducir su narrativa a través de los videos y fomentar la ciberyihad, reforzando su

mensaje.

!, - COMERFORD, Milo; AYAD, Moustafa y GUHL, Jakob. Generation Z & Das Salafistische Online-
Okosystem. Panditj R. y Ali R. (Eds.). Institute for Strategic Dialogue, 2021 [en linea]. P. 4. Disponible en:
https://www.isdglobal.org/isd-publications/generation-z-das-salafistische-online-okosystem-executive-
summary/

* NOTA: TODOS LOS ENLACES DE INTERNET DEL PRESENTE DOCUMENTO ESTAN ACTIVOS A
FECHA DE CIERRE DEL MISMO, 4 DE OCTUBRE DE 2024.

2, - AHMED, Mubaraz. How to stop online radicalization. En CNN [en linea]. 05/06/2017. Disponible en:
https://edition.cnn.com/2017/06/05/opinions/how-to-stop-online-radicalization-ahmed-opinion/index.html
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Entre estas plataformas, resulta de interés TikTok, por ser una de las mas conocidas y
que estd experimentando un mayor crecimiento dia a dia entre los jévenes de la
generacion Z -aquellos nacidos entre 1994 y 2010-* Ademas, en el caso de los
europeos pueden mostrarse mas susceptibles a la hora de acercarse al extremismo
yihadista, debido a los vinculos historicos y generacionales que algunos individuos
pueden tener con el islam y los paises arabes. Por este motivo, el presente documento
se focaliza en este continente y en el auge experimentado por la plataforma en los
altimos afnos, desde su aparicion en 2016 hasta 2024, coincidiendo paralelamente en el
espacio temporal con el inicio de la expansion del Daesh, el grupo terrorista que, desde
2014, ha implantado el terror en el mundo empleando en sus atagues métodos muy

violentos.

En este punto, es preciso preguntarse si, en el conjunto de herramientas de
radicalizacion yihadista para los jovenes en Europa, ¢,se puede incluir a TikTok como
una mas? Con alrededor de 1.080 millones de cuentas en todo el mundo, los yihadistas
han visto una oportunidad para llamar la atenciéon de los jévenes, cuyos perfiles
emplean para hablar con amigos y conocidos, pero también para seguir a otros

usuarios con los que se sienten identificados.
El movimiento yihadista en Europa

Cabe recordar que el terrorismo yihadista es un movimiento que Europol define como
una corriente violenta del salafismo, del movimiento suni, que rechaza la democracia y
los parlamentos electos, arguyendo que las leyes humanas estan en contraposicion
con las de Dios. De esta forma, legitiman el uso de la violencia y el terrorismo -con
tacticas extremas, como los atentados suicidas- para la consecucion de sus objetivos
religiosos y politicos, como «un Estado islamico gobernado exclusivamente por la
sharia”®, que Unicamente pueden interpretar los seguidores de esta rama, quienes

consideran enemigos del islam a aquellos se opongan.

Al mismo tiempo, el yihadismo pone en jaque la convivencia de Occidente con el

mundo musulman. A pesar de que esta corriente representa un porcentaje minoritario

- HUANG, Kalley. For gen Z, TikTok is the new search engine. En The New York Times [en linea].
16/09/2022. Disponible en: https://www.nytimes.com/2022/09/16/technology/gen-z-tiktok-search-
engine.html?smid=url-share

- European Union terrorism situation and trend report 2022. Europol [en linea]. 13/07/2022. P. 22.
D|spon|ble en: https://www.europol.europa.eu/publication-events/main-reports/european-union-terrorism-

Ieeeyi%nd -trend-report-2022-te-sat
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del islam, en muchas ocasiones -especialmente, cuando se han producido ataques
terroristas de esta indole- los ciudadanos perciben esta religion con un grado de
amenaza mayor, lo que provoca miedo, desconcierto e inseguridad. Todo ello se ve
incrementado por el uso de internet y las redes sociales, que canalizan los mensajes de

odio y los difunden en cualquier parte.

Es importante sefialar que, tanto Al Qaeda como el Daesh, han perdido el liderazgo
mundial afios después, lo que ha degradado sus operaciones y capacidades externas.
Por ende, han dejado de ser monopolios de este tipo de radicalismo, a pesar de que
acumulan un gran numero de seguidores y simpatizantes. Aun asi, los grupos
derivados de sus organizaciones contindan aprovechando los conflictos locales y la
inestabilidad politica® para expandir el terror.

Consecuentemente, el yihadismo sigue representando una de las principales
amenazas para un Estado moderno, puesto que pone en riesgo la seguridad humana,
entre otros aspectos. Por esta razén, siempre se debe recordar que el riesgo cero no
existe, motivo por el cual los gobiernos contindan implantando medidas de cara a una
mayor proteccion frente a cualquier posibilidad de ataque por parte de un “lobo
solitario” o la reorganizacién de estos grupos o células en sus propios Estados de
origen’. De hecho, es mas probable que, en Occidente, estos actos de terrorismo se
perpetren por pequefias células o individuos que se inspiran en organizaciones

terroristas extranjeras®.

Aunque las formas de reclutamiento han variado con el tiempo y han ido evolucionando
y adaptandose, siguen basandose en tres pilares: la captacion a una edad temprana;
los centros penitenciarios, las mezquitas y las escuelas; y las redes sociales®. Este

- Annual threat assessment of the U.S. intelligence community. Office of the Director of National
Intelligence [en linea] 06/02/2023. P. 31. Disponible en:
https://www.intelligence.senate.gov/sites/default/files/documents/unclassified 2023 ata report.pdf

- VERA, Joaquin y Carlota GUINDAL. EI CNI pone el foco de la amenaza terrorista en el Sahel y en los
menores radicalizados en internet. En La Vanguardia [en linea]. 12/03/2024. Disponible en:
https://www.lavanguardia.com/politica/20240312/9552515/cni-pone-foco-amenaza-terrorista-sahel-
menores-radicalizados-internet.html

- Annual threat assessment of the U.S. intelligence community. Office of the Director of National
Intelligence [en linea]. 05/02/2024. P. 38. Disponible en:
https://www.dni.gov/files/ODNI/documents/assessments/ATA-2024-Unclassified-Report.pdf

- LAS HERAS, Paula. ¢ Cémo recluta el ISIS a sus miembros? En Global Affairs and Strategic Studies
[en linea]. Pamplona: Universidad de Navarra. 21/03/2022. Disponible en:

Ieee_%w .unav.edu/web/global-affairs/como-recluta-el-isis-a-sus-miembros
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altimo sirve para movilizar a un gran niamero de jovenes, puesto que es el segmento de

poblaciéon que mas las emplea.

En cuanto a la radicalizacion, se entiende como el proceso de adopcion de un sistema
de creencias extremistas, incluyendo -aunque no siempre- «la disposicion a utilizar,

apoyar o facilitar la violencia, como método para efectuar un cambio social»'°.

Tras estudiar cuatro modelos!! diferentes que analizan las etapas del proceso de
radicalizacion, se establece que siempre existe una primera, conformada por la
sociedad en general, con una vida ordinaria. En la segunda, se produce un cambio en
el individuo que le obliga a modificar su actitud y percepcidén sobre la vida, ya sea
motivado por una crisis personal o por experimentar sentimientos de rechazo o
injusticia por diferentes acciones -por ejemplo, la guerra en la Franja de Gaza, el
racismo, la politica exterior de Occidente en Oriente Medio...-. En este punto,

encuentra una explicacion en la religion, para entender qué le esta sucediendo.

En una tercera etapa la persona se identifica con un grupo ligado a una ideologia
religiosa, donde halla las respuestas a sus preguntas. Es en este momento cuando se
puede producir la radicalizacion, aunque es en la cuarta etapa donde finaliza el proceso
y el sujeto puede formar parte de un grupo, adoctrinar y atentar. Estas dos ultimas
estan interrelacionadas y en ellas las redes sociales juegan un papel fundamental,
tanto porque sirven para la radicalizacion del propio individuo como para que este capte

a otras personas hacia la causa extremista.
Internet y las redes sociales: la expansion del yihadismo

Las tecnologias descentralizadas y los nuevos espacios de internet resultan atractivos
para los simpatizantes del Daesh, ya que los lazos yihadistas en Europa se expanden
gracias a las relaciones personales, especialmente cuando se fomentan en un entorno

virtual. A esto se suma que, desde 2021, se ha detectado la tendencia creciente de que

10, - RABASA, Angel et al. Deradicalizing islamist extremists [en linea]. Santa Mdnica, California: RAND
Corporation, 2010. P. 13. Disponible en: https://www.rand.org/pubs/monographs/MG1053.html

11 - Se basa en los modelos de: WIKTOROWICZ, Quintan. Joining the cause: Al-Muhajiroun and radical
islam. En Department of International Studies, Rhodes College. 2004; MOGGHADAM, Fatali. The
staircase to terrorism. En American Psychologist. 2005; SILBER, Mitchell D. y Arvin BHATT. En The New
York City Department Police, Intelligence Division. 2007; y ALONSO, Antonio. Alonso, A. (22/01/2024). El
Partido de la Liberacién Islamica en Reino Unido: ilegalizado y... ¢ liquidado? EI Debate. Disponible en:
https://www.eldebate.com/internacional/20240122/partido-liberacion-islamica-reino-unido-ilegalizado-

i eee% 168699.html
|
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los reclutadores acceden con facilidad a los jovenes gracias a las plataformas digitales,

donde cada vez tienen mas presencia'?.

De hecho, los yihadistas se ayudan de diferentes acciones de marketing en las redes
sociales y/o internet para captar al individuo y provocar un comportamiento orientado a
sus fines, que complete el resto de factores que influyen en el proceso. Es decir, a
través de esta via es mas facil comenzar la radicalizacion, puesto que se emplea un
mensaje cercano, que cautiva, seduce y envuelve a la persona'® para conseguir los

objetivos del grupo terrorista.

En el caso de los adolescentes y jovenes, también se produce de esta forma, con el
factor anadido de que las plataformas virtuales -donde prima la imagen personal-
reducen su soledad y favorecen su autoestima. De este modo, es méas sencillo para los
reclutadores cautivarles con el mensaje!* y, consecuentemente, usarlas con mas

frecuencia para llegar a cualquier persona.

Sin embargo, cabe sefialar que la radicalizacion a través de las redes sociales no es
Unica, sino que forma parte del todo'®. Por tanto, se puede asegurar que el yihadismo
digital -o ciberyihad- es un fenbmeno multiplataforma, propagado a través de diferentes
escenarios -incluyendo los videojuegos-. En efecto, las redes sociales, como TikTok,
ganan cada dia mas adeptos, debido a su repercusion mundial y los distintos
formatos'® empleados para dirigirse a diversas audiencias.

TikTok: la plataforma de moda para la generacion Z

Los grupos yihadistas son conscientes de que necesitan una estrategia bien definida
para llegar a los jévenes a través de las redes sociales que mas empleen, asi como

impulsar la ciberyihad adaptada especificamente a cada plataforma. Una de las mas

12, . EUROPOL, ref. 5, pp. 29-30.

13, - SPECKHARD, Anne y Molly ELLENBERG. ISIS and the militant jihad on Instagram, part Il: terrorist
propagandizing and recruitment strategies. En VOX Pol [en linea]. 2020. Disponible en:
https://www.voxpol.eu/isis-and-the-militant-jihad-on-instagram-part-ii-terrorist-propagandizing-and-
recruitment-strategies/

14 - PITTMAN, Matthew y Brandon REICH. Social media and loneliness: Why an Instagram picture may
be worth more than a thousand Twitter words. En Computers in Human Behavior [en linea] 2016, Vol. 62.
P. 157. Disponible en: https://doi.org/10.1016/j.chb.2016.03.084

15 - ALONSO, Rogelio y Paul DELGADO. The radicalization of young jihadi convicted of membership of

terrorist organization in Spain: analyzing the pieces of the puzzle”. Studies in Conflict & Terrorism [en
linea], 2020. Pp. 594-617. Disponible en: https://doi.org/10.1080/1057610X.2020.1780025

ieee egRFORD, Milo; AYAD, Moustafa y GUHL, Jakob, ref. 1, pp. 2-3
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populares es TikTok, que cada vez esta teniendo mas acogida entre los europeos de la
generacion Z; una tendencia que no es exclusiva en el continente, porque también se

ha asentado en América del Norte, donde dos de cada tres jévenes la usan?'’.

Se trata de una compainiia china, creada en 2016 y lanzada al mercado internacional en
2017. Pertenece al conglomerado tecnoldgico ByteDance y no esta exenta de cierta
polémica, puesto que en Europa y Estados Unidos se ha advertido desde hace tiempo
de la brecha de seguridad que existe para la privacidad de sus usuarios. El principal
motivo recae en que se reveld que los empleados pueden acceder a los datos
personales de quienes estén registrados, lo que se suma a las dudas que despierta su

vinculacién con el gobierno chino.

Aunque la Agencia Central de Inteligencia de Estados Unidos reconocié en un informe
en 2020 que no habia evidencias claras de que la inteligencia china estuviera espiando
a los usuarios de TikTok, se advirtio a los militares norteamericanos que eliminaran la
aplicacion de sus méviles para prevenir cualquier riesgo. Ese mismo afio, la compaiiia
tecnologica Apple descubri6 que existian ciertas aplicaciones que accedian a los
archivos del propio teléfono, una configuracion que esta plataforma soluciono
posteriormente!®. A pesar de ello, es la primera red social china que figura entre las
aplicaciones mas descargadas en Estados Unidos y Europal®, lo que indica la

magnitud de su repercusion.

Al margen de esto, TikTok ha cambiado la forma de comunicacion, pero también el
consumo Y la creacion de contenido mediante una aplicacion, generalmente, instalada
en el movil. Se emplea de una forma distinta y cuenta con algunos rasgos diferenciales
respecto a los medios convencionales, como la comunicacion propia, bidireccional y

masiva.

Se caracteriza por sus videos cortos e instantaneos que enganchan a la audiencia y

llegan a miles de personas, ya que se pueden etiquetar con hashtags, que permite

17 - HARWELL, Drew. How TikTok swept the internet. En The Washington Post [en linea]. 14/10/2022.
Disponible en: https://www.washingtonpost.com/technology/interactive/2022/tiktok-popularity/

18 - KASPERSKY. TikTok privacy and security - Is TikTok safe to use? [en linea] 30/03/2024. Disponible
en: https://usa.kaspersky.com/resource-center/preemptive-safety/is-tiktok-safe

19 - ALVERSON, Lorelei. TikTok and Terrorism: Jihadist activity on every teen’s new favorite social
media platform. En Political Science, Haverford College [en linea]. 12/05/2023. Disponible en:
https://pols.sites.haverford.edu/studentvoices/tiktok-and-terrorism-jihadist-activity-on-every-teens-new-

i eeel/%cial—media-platform/
|
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agruparlos para encontrarlos en una pestafia especifica. De este modo, los mas
jévenes comparten videos, a los que pueden afiadir musica o filtros, por lo que ya no es
necesario que la persona se muestre tal cual es. Ademas, se puede configurar la
cuenta como publica o no, asi como recibir comentarios o0 mensajes directos a través

de una pestafia.

Aqui, el algoritmo juega un papel decisivo, puesto que emplea la localizacién y las
blsquedas recientes del usuario para ofrecer resultados relacionados?°, por lo que no
es necesario seguir a otras cuentas, ya que ofrece constantemente videos similares?! y
permite saltar de uno a otro sin apenas ser consciente del tiempo que pasa. Asimismo,
cuanto mas contenido se comparta y se interaccione con la plataforma, mayor sera la

repercusion de la cuenta a la hora de llegar a més usuarios.

Entre los principales motivos por los que TikTok se ha convertido en una plataforma

gue gana cada vez mas adeptos destacan los siguientes:

Primero, estimula la creatividad, gracias a su formato, que obliga a los usuarios a
publicar contenidos elaborados para conseguir mas visualizaciones y seguidores que
se enganchen a ellos. Relacionado con esto, se encuentran los famosos retos o
challenges, que contribuyen a expandir ain mas el mensaje de los videos, lo que
fomenta la competencia y la viralidad del contenido??, porque todos quieren participar y

no perderse nada de lo que se publique.

Segundo, es una plataforma donde tiene voz cualquier comunidad, lo que la hace mas
diversa, y propicia un espacio donde compartir su visién para influir en la sociedad.
Igualmente, tiene una alta capacidad de patrocinio de grandes eventos a los que acude
la generacion Z.

Tercero, como ya ocurrié con X (antiguo Twitter), TikTok esta ganando relevancia en el
ambito politico, puesto que las propias autoridades comparten videos con la opinion

publica y una audiencia a la que, quiza, no se podria llegar de otra forma.

20 . CIVILA, Sabina; Ménica BONILLA DEL RIO e Ignacio AGUADED. Social media and otherness: The
case of #lslamTerrorism on TikTok. L. Romero Rodriguez, P. Cuesta-Valifio y B. Castillo Abdul (Eds.).
Hate Speech, Demonization, Polarization, and Political Social. Responsibility. Politics and governance,
2023. Vol. 11. Lisboa: Cogitatio. Pp. 114-119.

21 - HARWELL, Drew, ref. 15.

22 - RUTLEDGE, Pamela. TikTok challenges & their psychological appeal. Medium [en lineal).
19/02/2021. Disponible en: https://pamelarutledge.medium.com/tiktok-challenges-their-psychological-

i eeem@swom‘dlgeﬂf
|
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Cuarto, en el caso de los jovenes, el miedo al FOMO (en inglés, Fear Of Missing Out) y
a perderse lo que sucede en las redes sociales provoca que quieran formar parte de
todas las plataformas en las que estan activos sus amigos y entorno, para estar al

corriente de lo que suben?,

Y quinto, aprovecha la Inteligencia Artificial para que el algoritmo recomiende contenido
similar y, de este modo, proporcionar una experiencia personalizada para que el

usuario permanezca mas tiempo en la red visualizando videos de su interés.
La popularidad de TikTok: datos y cifras

En 2022, TikTok fue la segunda aplicacion mas empleada para visualizar videos -solo
por detras de YouTube-, ademas de la plataforma a la que mas horas le dedicaron los
usuarios. En general, es la sexta red social mas usada, por detrds de Facebook,
YouTube, WhatsApp, Instagram y WeChat. Para hacerse una idea de sus dimensiones,

se aportan los siguientes datos a nivel global:

En cuanto al nimero de usuarios activos mensuales -mayores de 18 afios-, si en 2017
contaba con 65 millones, en 2020 alcanzé los 700 millones?* y en marzo de 2024, ya
eran 1.582 millones, de los cuales se estima que el 56 por ciento son mujeres. Cada
jornada se suben once millones de videos y la media de uso de la aplicacion es de
unos 39 minutos al dia. Asimismo, los paises que mas lo utilizan son Estados Unidos,
Indonesia, Brasil, México, Rusia, Vietnam, Filipinas, Tailandia, Turquia y Arabia Saudi
25, Precisamente, los continentes donde mas rapidamente se esta expandiendo son

Africa, América Latina y Asia?®.

Respecto al tiempo medio de empleo y segun un estudio de Android, en 2023 cada
usuario de TikTok dedic6 en torno a 23 horas y 28 minutos de su tiempo al mes -un 20

- GALANES, Philip. The TikTok FOMO is real. En The New York Times [en linea] 27/08/2020.
Disponible en: https://www.nytimes.com/2020/08/27/style/tiktok-teen-fomo.htm|

- KOLSQUARE. Estadisticas imprescindibles de TikTok [en linea]. 01/10/2023. Disponible
en: https://www.kolsquare.com/es/blog/estas-son-las-estadisticas-de-tiktok-que-debes-conocer

- DE MIGUEL, Javier. 11 estadisticas de TikTok: usuarios y mas datos. En Doofinder [en linea].
01/10/2023. Disponible en: https://www.doofinder.com/es/blog/estadisticas-
tiktok#:~:text=Seq%C3%BAN%20las%20%C3%BAltimas%20cifras%20actualizadas,Brasil%3A%2084%2
C1%20millones

- COSTER, Helen. Fewer people trust traditional media, more turn to TikTok for news, report says. En
Reuters [en linea]. 14/06/2023. Disponible en: https://www.reuters.com/business/media-telecom/fewer-

Ieee_eSSt -traditional-media-more-turn-tiktok-news-report-says-2023-06-13/
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por ciento mas respecto al afio anterior-. Entre las principales razones de su uso, se

encuentra la blsqueda de contenido de entretenimiento y diversion?’,

En cuanto a la edad de los usuarios activos, aunque lo emplean diversos rangos de
edad, la generacion Z supone alrededor del 20 por ciento?®. Mientras que en 2022 un
46 por ciento de jovenes aseguraba usarlo diariamente, en 2023 lo hacia ya el 64 por
ciento??, lo que da a entender la capacidad de enganchar a su audiencia. De hecho, el
41 por ciento de ellos califica que la plataforma social mas adictiva es TikTok -el doble
de lo que otorgan a su otro competidor, Instagram- y el 43 por ciento le dedica
normalmente alrededor de tres horas3C. Por este motivo, es la aplicacion mas

descargada en el mundo para las edades de entre 18 y 24 afios®.

Asi, TikTok se ha erigido como una plataforma mas a la que accede la generacién Z
para visualizar videos. En 2022, la cifra alcanzo el 68 por ciento para las mujeres -en
2021 suponia el 60 por ciento- y el 60 para los hombres -en 2021 apenas era el 36 por

ciento-32,

Un factor que resulta llamativo es que, aunque la mayoria de los jovenes de esta franja
de edad prefiere usar TikTok como red social de entretenimiento para seguir a sus
personajes favoritos, el 20 por ciento la considera como fuente de informacion de
noticias®3. Son datos que reconocen desde Google: «Segun nuestros estudios, al
menos el 40 por ciento de gente joven, cuando busca un sitio para comer, no acude a
Google Maps o al motor de busqueda, sino que va a TikTok o Instagram», aseguraba el

vicepresidente de esta compafiia en julio de 202234 En parte, se debe a que

27, - DATAREPORTAL. Digital 2023 global overview report [en linea]. 26/01/2023. Disponible en:
https://datareportal.com/reports/digital-2023-global-overview-report

28 - DATAREPORTAL, ref. 25
2 - YPULSE. Gen Z is officially using TikTok more than any other social media platform [en linea]

05/06/2023. Disponible en: https://www.ypulse.com/article/2023/06/05/gen-z-is-officially-using-tiktok-
more-than-any-other-social-media-platform/

30, - YPULSE. Young europeans can't have enough of TikTok (more than NA) [en linea]. 02/03/2023.
Disponible en: https://www.ypulse.com/article/2023/03/02/we-young-europeans-cant-have-enough-of-
tiktok-more-than-na/

31 - HUANG, Kalley, ref. 4

32 - YPulse. Young europeans are using TikTok more than ever [en linea]. 10/05/2022. Disponible en:
https://www.ypulse.com/article/2022/05/10/young-europeans-are-using-tiktok-more-than-ever/

83 - HARWELL, Drew, ref. 15.

i eeg_e’gG Kalley, ref. 4
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encuentran el contenido mas interactivo, ofrece fotografias y videos e incluso muestra

la opinidn de quienes lo comparten.

Si se habla de Europa, cuenta con 253 millones de usuarios en todo el continente, pero
se espera que en 2028 esta cifra alcance los 285 millones®. Principalmente, son de
Reino Unido -aglutina 23,38 millones-, Francia, Alemania, Espafia y Noruega. En una
comparativa con otras aplicaciones, la tasa media de participacion en TikTok en 2021
fue del 17,9 por ciento, mientras que en Instagram era el 3,8 por ciento y YouTube el

1,63 por ciento®®.

En cuanto a las edades de los europeos, el 82 por ciento son mayores de edad vy,
aproximadamente, el 45 por ciento pertenece a la generacion Z -que, actualmente,
tiene entre 14 y 30 afios-. La mitad de ellos emplea a diario esta plataforma®’, y suele
pasar una media de tres 0 mas horas al dia, mientras que un 18 por ciento afirma que

esta cinco o mas horas?38.
La ciberyihad adaptada a TikTok

TikTok permite a los usuarios movilizarse y generar nuevos contenidos que fortalecen
las distintas comunidades a nivel social, asi como promocionar su cultura y religion. En
el caso de la musulmana, amplifica la narrativa islamica y obtiene una visibilidad de la
cual carece en otros entornos y ambientes, ya que el mensaje no es siempre negativo y
se intenta relacionar islam con modernidad®®, ademas de derribar ideas preconcebidas

sobre esta religion y los paises arabes.

Sin embargo, estudiando la actividad de los yihadistas en esta red social, en concreto
del Déesh, se ha detectado que pone el foco especialmente en los adolescentes y
chicas jovenes#. En el caso de las mujeres, los terroristas intentan acercarse a ellas

simplificando el mensaje y haciéndolo mas llamativo, por lo que es facil cautivarlas con

35, - STATISTA. Gen Z and global users top social media 2023 [en linea]. 02/02/2024. Disponible en:
https://www.statista.com/statistics/1446950/gen-z-internet-users-social-media-use/

3% - KOLSQUARE, ref. 22

87, - PARLAMENTO EUROPEO. Radicalizacién en la UE: ¢ Qué es? ¢,como se puede prevenir? [en
linea]. 27/01/2021. P. 29. Disponible

en: https://www.europarl.europa.eu/news/es/headlines/security/20210121ST096105/radicalizacion-en-la-
ue-que-es-como-se-puede-prevenir

38 - YPULSE. Gen Z is officially using TikTok more than any other social media platform, ref. 27
39 - CIVILA, Sabina; Ménica BONILLA DEL RIO e Ignacio AGUADED, ref. 18

ieee @_\ERSON, Lorelei, ref. 17
|
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material audiovisual. A medida que aumenta la popularidad de TikTok, crece en
paralelo el uso que le dan los terroristas para captar nuevos adeptos.

Esta estrategia ya la siguieron en 2019, cuando subian videos de muyahidines
adornados con corazones y flores, de mujeres con burka protagonizando escenas
donde portaban la bandera del Daesh y se calificaban como «amantes de la yihad» o
con clips de hombres jévenes corriendo a lomos de un caballo o con ropa occidental.
Todos ellos incluian filtros, que mostraban una imagen mas atractiva y acompafiaban
con musica yihadista propia. Mediante este método, no solo las enrolaba en su
dinamica, sino que también las incitaba a sentirse cercanas a la causa y alentar a sus

hermanos, hijos o maridos*! para que se uniesen al Daesh.

Pero, si pretendian dirigirse a una audiencia general, los extremistas subian imagenes
de armas o cadaveres, de mujeres que se denominaban «yihadistas y orgullosas» o de
fieles cantando «prometemos lealtad hasta la muerte». Aln hoy los simpatizantes
también comparten por esta via informacion de la agencia Amaqg, encuadrada en el
entramado del sistema de comunicacion del Daesh. Reivindican la autoria de diferentes
atentados y emplean canciones pegadizas con letras que incitan y claman por el
autoproclamado Estado Islamico, por lo que consiguen acercarse a una audiencia con
una cultura distinta a la oriental. Del mismo modo, difunden videos mas crueles,
dirigidos tanto a mujeres como a hombres: decapitaciones, bombardeos, ataques

suicidas??... Porque cualquier imagen sirve para ilustrar la acciéon del Daesh.

Se trata de una tactica estudiada, puesto que va en consonancia con los gustos de los
adolescentes hacia los que se dirige, expuestos a las redes sociales y mas receptivos a
escuchar el mensaje a través de este tipo de plataformas, en vez de en una jutba -0
sermon- o un debate teologico. Asi, los videos sirven para reclutar futuros terroristas,
pero también para fomentar el entusiasmo y apoyo hacia el grupo yihadista, tal y como

relataba el periddico estadounidense The Wall Street Journal.

A través de Diwan of Media -una especie de Ministerio de Comunicacion del Daesh- se
ha empleado TikTok para difundir este tipo de videos, aunque ahora mismo la cuenta

esta cerrada. Sin embargo, un problema afiadido es que los videos subidos no solo

41, - WELLS, Georgia. Islamic State turns to teen-friendly TikTok, adorning posts with pink hearts. En The
Wall Street Journal [en linea] 21/10/2019. Disponible en: https://www.wsj.com/articles/islamic-state-turns-
to-teen-friendly-tiktok-adorning-posts-with-pink-hearts-11571680389

ieee2 eSS' Georgia, ref. 39
u
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provienen de la propia organizacién yihadista, también de simpatizantes, que se sirven
de esta plataforma para propagar su narrativa. En este contexto, son videos editados
como si fueran peliculas, incluso con imagenes donde los adeptos hablan para atraer a
mas jovenes o difundir su propio mensaje -por ejemplo, desde su perspectiva terrorista
intentan derribar falsos mitos sobre el terrorismo o contar su verdad sobre un ataque

para normalizar el discurso-.

Algunos servicios de inteligencia ya lo han bautizado como “terrorismo TikTok”*? debido
a que se ha impulsado este tipo de violencia por dicha via, donde se han creado y
compartido contenidos e, incluso, se han recuperado otros que se han viralizado, como
se vera a continuaciéon. A ello se aflade que los yihadistas se aprovechan de una
audiencia joven y, en algunos casos, inimputable juridicamente, debido a su edad.

Ejemplos de viralizacion yihadista en TikTok

Como se ha visto, un factor clave de la popularidad de TikTok es la viralizacion de
videos, sin importar su procedencia. A pesar del trabajo de la plataforma para eliminar
contenido extremista, en numerosas ocasiones se difunde tan rapidamente que es
demasiado tarde cuando se retira, porque ya ha llegado a miles de personas. Supone
uno de los principales desafios, porque los jévenes comparten y reciben informacion
constantemente a través de la aplicacion, independientemente de su tematica**, lo que

supone un riesgo para este sector de la audiencia.

Pero la red no solo alberga contenido proyihadista, también videos que se han hecho
virales por ridiculizar la accion terrorista. Por ejemplo, el tiktoker israeli @roiharel ha
subido a su cuenta material con el que satiriza a Hamas. Aunque actualmente su

cuenta esta eliminada, se siguen pudiendo localizar en su perfil de Instagram*.

En otras ocasiones, esta plataforma resulta un éxito como método para expandir el
mensaje de los yihadistas, lo que se ilustrara a continuacién a través de tres ejemplos.
El primero abarca una detencion en Francia que guarda relacion con la apologia del
terrorismo, el segundo trata la viralizacién en TikTok de la “Carta a América”, de Bin

43, - VERA, Joaquin y Carlota GUINDAL, ref. 6

44 - HARWELL, Drew y Victoria BISSET. How Osama bin Laden’s ‘Letter to America’ reached millions
online. En The Washington Post [en linea]. 16/11/2023. Disponible en:
https://www.washingtonpost.com/style/2023/11/16/guardian-osama-bin-laden-letter-to-america/

[ ]

Ieee GS/isualizar el video en Instagram: https://www.instagram.com/roiharel /reel/C2sN3RSswnH/
| |
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Laden, y el tercero consiste en dos casos espafoles: un joven influencer que difundia
este tipo de contenido y un padre de familia que adoctrinaba a través de TikTok.

La primera detencién en Francia por apologia del terrorismo en TikTok

En 2020, el iman pakistani Lugman Haider fue el primer condenado en Francia a 18
meses de prision y expulsado del pais por apologia terrorista en TikTok, donde
celebraba los ataques yihadistas y abogaba por que se cometieran mas. Este adulto y
predicador radical habia llegado en 2015, buscando asilo y huyendo de la pobreza,
aungue en dos ocasiones ya habia sido detenido con orden de expulsion por delitos

relacionados“®.

Para el delito por el que fue juzgado, primero, cre6 una pagina en Facebook -que
continlda abierta, aunque la ultima publicacién es de julio de 2020- como profesor para
ensefar el Coran en Francia, donde tenia casi 1.100 seguidores. Posteriormente, en
septiembre de 2020, comenzd a subir videos a TikTok. En esta plataforma hablé de los
atagues a la revista Charlie Hebdd, en 2015, y critic6 a la redaccion por haber

publicado dibujos satiricos sobre Mahoma#*’ durante los meses previos.

Unos dias mas tarde volvio a cargar otro video justificando los atentados de esta indole
en Europa; en los sucesivos animaba a atacar de nuevo el pais y calificaba como
«valientes» a aquellos que ya lo habian hecho. Sin embargo, durante el juicio cambié la
version, al asegurar que tan solo queria ganar seguidores como lo hacia el resto de

usuarios de la plataforma“®,
“Carta a América”, de Bin Laden

En 2023, en pleno estallido de la guerra en Gaza, se viralizdé en TikTok un documento
que Bin Laden habia escrito a sus seguidores en 2002 y que se public6 en el periddico
britanico The Guardian en ese momento. Bajo el nombre de “Carta a Estados Unidos”,

el lider terrorista justificaba los ataques del 11 de septiembre de 2001, a la vez que

46, - Larossi Abballa. En The Counter Extremism Project [en linea]. 2016. Disponible en:
https://www.counterextremism.com/extremists/larossi-abballa

47, - MICHERON, Hugo. Praising jihadist attacks on TikTok and the challenge of protecting youths from
online extremism. En Global Network on extremism & technology [en linea]. 09/12/2020. Disponible en:
https://gnet-research.org/2020/12/09/praising-jihadist-attacks-on-tiktok-and-the-challenge-of-protecting-
youths-from-online-extremism/

ieee* e ERON, Hugo, ref. 45
|
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criticaba al gobierno estadounidense y calificaba el apoyo que mostraba a la creacion

de un Estado israeli como «uno de los mayores crimenes»4°,

Mas de 20 afios después se difundia de nuevo esta carta en TikTok, a raiz de una
usuaria (@_monix2) que subié un video el 13 de noviembre leyendo algunas partes.
Inmediatamente recibié respuestas, como la de @lynetteadkins -actualmente, con la
cuenta bloqueada, aunque sus videos se han distribuido en otros perfiles de TikTok-,
quien aseguraba que leerla le habia provocado una «crisis existencial» y necesitaba

gue mas gente compartiese su opinidn con ella.

«No importa si estas de acuerdo con todo, sirve como llamada de atencidén», aseguraba
el 16 de noviembre de 2023 la usuaria @samira_atash, con 62.000 seguidores, en un
video en el que no justificaba este documento, pero si incidia en que se ha demonizado

a los afganos en una guerra que no era la suya y de nuevo sucedia lo mismo en Gaza.

Aun asi, las reacciones fueron diferentes. El perfil @though_criminals subié un video el
17 de noviembre de 2023 en el que recogia la respuesta de una joven en TikTok que
defendia la carta y mostraba su sorpresa por dicha justificacion: «¢Estamos olvidando
qué es lo que paso el 11 de septiembre? ¢ Estamos idolatrando a Bin Laden? Creo que
estoy viviendo en otra realidad», afirmaba. De hecho, muchos usuarios han criticado
gue la plataforma haya permitido este tipo de contenido radical e, incluso, apuntaban a
que estaba impulsando secretamente propaganda hacia este publico®°.

Otra cuenta (@startswithus) confirmaba el 18 de noviembre de 2023 que los videos ya
eran virales y se colocaban entre los mas vistos de esta red social. Apenas dos dias
mas tarde, eran 274 videos cuyo hashtag era #LettertoAmerica y entre todos
acumulaban dos millones de visualizaciones, debido a que otras redes sociales, como
X (antiguamente Twitter), y los medios de comunicacién hablaban de ello, lo que

generd mas audiencia.

Un periodista, Yashar Ali, hizo una compilacion de varios videos de TikTok y lo colg6
en X°!, donde ha recibido 42 millones de visitas. Segun TikTok, no ha tenido una
difusion muy extensa, puesto que otros hashtags relacionados con diferentes tematicas

pueden obtener entre 130 y 600 millones de visualizaciones en apenas 24 horas, pero

- HARWELL, Drew y Victoria BISSET, ref. 42
- HARWELL, Drew y Victoria BISSET, ref. 42
- Para visualizar el video en X (Twitter), consultar:

I e ee_e%ter .com/yashar/status/1724942399431217457?lang=es
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no hay dudas de que el alcance ha sido elevado. Aunque la plataforma advirtié de que
borraria todos los videos relacionados, esto provocé el efecto contrario, ya que,
automaticamente, se incrementd el numero de visualizaciones, hasta llegar a 15

millones®2.

Al mismo tiempo, The Guardian elimind el documento de su péagina, lo que suscitd
cierta polémica, debido a que muchos usuarios preguntaron por las razones y
aseguraban que asi les trataban como «ignorantes». Incluso algunos afirmaban que
haberlo borrado era un claro ejemplo de la sabiduria e importancia de dicha carta. Es lo
que se llama “efecto Streisand”, puesto que el saber que ha existido censura atrae a

mas interesados>s.

El principal problema que se plantea es que, al ser un contenido viral censurado en
TikTok, los usuarios lo han subido a otras plataformas -que también lo han bloqueado
posteriormente- y un gran namero ha tratado de encontrarlo en Google, donde fue una
de las principales busquedas durante esos dias. Mientras tanto, en los foros en internet
de apoyo a Al Qaeda, muchos simpatizantes celebraban el suceso y alentaban a
difundir mas material relacionado con las palabras de Bin Laden®* para aprovechar la

oportunidad de llegar a mas personas.
Los casos espaiioles
El joven influencer de Tarrasa (Barcelona)

Said B. acumulaba en TikTok méas de 400.000 seguidores y cuatro millones de “me
gusta” hasta noviembre de 2023. Este marroqui de 25 afios se encontraba en situacion
irregular en Espafa -concretamente, en Tarrasa (Barcelona)-, con dos antecedentes
por delitos comunes, uno por lesiones y otro por hurto con violencia. En su cuenta
habia advertido -siempre en arabe- de que haria todo en nombre del islam, «hasta
matar a mis padres y a mis hermanos si fueran politeistas». Ademas, clamaba contra
los judios y el colectivo LGTBI, y alentaba a sus seguidores a llevar a cabo acciones

violentas, si era necesario®. No solo colgaba estas imagenes, sino que también emitia

- HARWELL, Drew y Victoria BISSET, ref. 42

- KLEE, Miles. Osama bin Laden’s ‘Letter to America’ goes viral 21 years later on TikTok. En Rolling
Stone [en linea] 15/11/2023. Disponible en: https://www.rollingstone.com/culture/culture-features/osama-
bin-laden-letter-to-america-goes-viral-21-years-later-tiktok-1234879711/

- HARWELL, Drew y Victoria BISSET, ref. 42
- CEDEIRA, Brais y Sonia MORENO. "Por el islam mataria a mis padres": Said, el yihadista de

Ieee esompro cuchillos para atentar. El Espafiol [en linea] 04/11/2023. Disponible en:
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videos en directo -conocidos como lives- desde esta plataforma, pero, como no se

guardaban en su cuenta, no existen pruebas.

El punto de inflexion de su actitud fue el inicio de la guerra en Gaza, en octubre de
2023, cuando comenzo a lanzar consignas aun mas radicales con las que evidenciaba
qgue no dudaria en pasar a la accion, al tiempo que acumulaba mas seguidores. La
Policia Nacional, que estaba tras su pista desde hacia mas de un afo, detecté que
habia comprado material -incluyendo un uniforme- para perpetrar un ataque terrorista
en Espafia, momento en el que fue detenido. El terrorista se calific6 como un “lobo
solitario” ante las autoridades judiciales, quienes destacaron que no emitia un mensaje
ligado a un grupo terrorista en concreto, sino que difundia consignas propias®®, una

clara diferencia respecto a otros arrestados.

A fecha de octubre de 2024, permanece en prision provisional, acusado de delitos de
odio, enaltecimiento, adoctrinamiento y amenazas terroristas. Su caso sirve para
ilustrar una tendencia al alza respecto a la radicalizacion por la red, segun los
investigadores espafioles, ya que «lo que antes sucedia en las mezquitas, ahora

mismo solo necesita una conexion a internet en una habitacion»>’.
El padre de familia de Malaga

En junio de 2024, las autoridades policiales espafiolas detuvieron a Mohamed M., un
marroqui de 45 afios. Aparentemente, tenia una vida tranquila con su esposa y tres
hijas en Méalaga y no daba signos de radicalizacion. Sin embargo, a través de su
ordenador se dedicaba a difundir propaganda yihadista y ya se encontraba en un
profundo proceso de radicalizacion, segun la Guardia Civil. Para ello, cre6 16 perfiles
de TikTok donde tenia miles de seguidores, compartia material extremista, realizaba

lives y, posteriormente, hablaba por Telegram con quienes tenia un mayor contacto®8,

https://www.elespanol.com/espana/20231104/islam-mataria-padres-said-yihadista-tarrasa-compro-
cuchillos-atentar/806919753 0.html

56 - CARRANCO, Rebeca y Oscar LOPEZ-FONSECA. Detenido un yihadista ‘tiktoker’ con casi 400.000
seguidores por alentar a atacar a judios y al colectivo LGTBI. En El Pais [en linea]. 03/11/2024.
Disponible en: https://elpais.com/espana/2023-11-03/detenido-un-yihadista-con-400000-sequidores-en-
redes-que-alentaba-a-atacar-a-judios-y-al-colectivo-Igtbi.html

57. - CEDEIRA, Brais y Sonia MORENO, ref. 53

58 - VIUDEZ, Juana. El tranquilo padre de familia que se volcé en propagar el yihadismo desde Malaga.
En El Pais [en linea]. 27/06/2024. Disponible en: https://elpais.com/espana/2024-06-27/el-tranquilo-

[ ]

I eeeadre-de—famiIia—que—se-volco—en—propaqar-el-vihadismo—desde-malaqa.html
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El mismo editaba los videos para distribuirlos, ya que tenia hasta 20 programas
diferentes de produccion de contenidos. Aun asi, la propia plataforma iba cerrando sus
cuentas a medida que sus videos se viralizaban y se detectaba el tipo de mensaje que
propagaban. En cuanto al material que difundia se encontraba la exaltacion de figuras
importantes del Daesh o la incitacion de la violencia a través de atentados suicidas o
ataques terroristas como el de MoscU -donde fallecieron méas de 140 personas-°°, el 22
de marzo de 2024.

Actualmente, se encuentra en prision comunicada y sin fianza, puesto que existe riesgo
de fuga a su pais de origen, a donde tenia pensado viajar en el momento de su

detencion.
Politica de eliminacion de contenido
La politica de TikTok

Vigilar lo que se publica en internet y las redes sociales es realmente complicado,
especialmente cuando se trata de material que se difunde y distribuye a gran velocidad.
Como ya se ha visto, el radicalismo virtual existe, a pesar de los controles que tiene
cada plataforma para evitarlo. Sin embargo, enfrentarse a ello supone un reto desde

hace varios afios, puesto que los usuarios suben millones de videos cada dia.

Ya en 2017, algunas redes, como Facebook, tuvieron que enfrentarse a las criticas de
los gobiernos, que les acusaban de propiciar un espacio para el contenido terrorista,
que no paraba de extenderse. Como respuesta, las empresas tecnoldgicas
implementaron moderadores y herramientas automatizadas para eliminar rapidamente
este tipo de publicaciones, incluyendo una base de datos compartida para identificar
videos e imagenes de indole terrorista. El resultado fue clarificador: Facebook eliminé

mas de 26 millones de publicaciones y videos en dos afios®°.

En el caso especifico de TikTok, la compafia se encarga de supervisar la mayoria de
videos que se cargan y elabora un informe trimestral con los datos, aunque esta tarea
no siempre resulta exitosa. En 2019, el periddico The Wall Street Journal recogia que,

a pesar de las medidas que se estaban llevando a cabo para la eliminacion de

9, - La Guardia Civil detiene en Malaga a un reclutador virtual que adoctrinaba en terrorismo yihadista.
Ministerio del Interior, Espafia [en linea]. 27/06/2024. Disponible en:
https://www.interior.gob.es/opencms/en/detail-pages/article/La-Guardia-Civil-detiene-en-Malaga-a-un-
reclutador-virtual-que-adoctrinaba-en-terrorismo-yihadista/

ieee ess! Georgia, ref. 39
u
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contenido extremista, seguia existiendo material de indole yihadista. Advertia de que el
Daesh estaba empleando esta red como punto de atraccién hacia los mas jévenes, tal
y como detectd la empresa de inteligencia especializada en redes sociales Storyful.

Aungue posteriormente se eliminaron y bloquearon 24 cuentas®.

Desde la propia compafiia aseguran que son conscientes de que no todo lo que se
sube a su plataforma es bueno, lo que a su vez representa un gran desafio. Por ello,
buscan soluciones para tomar precauciones y evitar este tipo de contenidos. De este
modo, comprueban que se cumplen las normas y, si no, bloquean cualquier cuenta y
publicacion sospechosa desde el momento que se identifica, asi como desarrollan

controles mas fuertes para detectar proactivamente este tipo de actividad®.

Por ilustrarlo con un ejemplo, entre enero y marzo de 2023, TikTok identificé un 1,4 por
ciento de videos relacionados con “extremismo violento” que violaban su politica; de
ellos, borrd el 95 por ciento mediante la eliminacidn proactiva -es decir, antes de que un
usuario lo denuncie-. El 83 por ciento provenia de individuos y organizaciones
extremistas violentas y el 17 por ciento amenazaba o incitaba a la violencia®. Para
tener una nocion de lo que suponen estos porcentajes, entre octubre y diciembre de
2023, se eliminaron trece millones de videos, principalmente por motivos sensibles,
como la violencia. Sin embargo, son cifras que se deben estudiar con cautela®*, puesto
que no diferencian entre la etiologia del comportamiento y no establece si es yihadista

0 no.

Ademas, TikTok cuenta con una herramienta para que los propios usuarios reporten
contenido sospechoso para su revision. Asi es como se denunciaron 60.000
publicaciones durante este periodo, de las cuales se borrg el 17 por ciento por violar las
reglas de la comunidad, mientras que un 21 por ciento se restringio. Es resultado del
trabajo de un equipo compuesto por mas de 6.000 personas que se encarga

exclusivamente de controlar y regular estos contenidos®®, asi como de fortalecer los

61, - WELLS, Georgia, ref. 39

62, - SHEAD, Sam. TikTok used by Islamic State to spread propaganda videos. En BBC [en lineal].
22/10/2019. Disponible en: https://www.bbc.com/news/technology-50138740

63, - Community guidelines enforcement report (1 enero-31 marzo 2023). TikTok [en linea]. 30/06/2023.
Disponible en: https://www.tiktok.com/transparency/en/community-guidelines-enforcement-2023-1/

64, - Digital services act: Publishing our second transparency report on content moderation in Europe.
TikTok [en linea]. 25/04/2024. Disponible en: https://newsroom.tiktok.com/en-eu/digital-services-act-
second-transparency-report

ieee e@ services act, ref. 62
|
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algoritmos y contribuir a una base de datos conjunta para frenar la difusion de
informacion yihadista. Es interesante sefialar que el 33 por ciento de los miembros de
este equipo son de habla inglesa, el nueve por ciento arabe y el cuatro por ciento turca
y vietnamita®®, lo que da a entender la importancia que se da a las publicaciones de sus

respectivos idiomas.

En un esfuerzo por vigilar los contenidos para menores, TikTok ha afiadido desde 2021
una nueva configuracién, puesto que los padres tienen la posibilidad de personalizar
los ajustes de seguridad en funcion de sus necesidades. Pueden vincular su cuenta a
la del hijo y ajustar el control parental, para determinar el tiempo de uso -activado, por
defecto, en una hora-, filtrar palabras clave para que no acceda a determinados videos,

limitar los mensajes directos o gestionar el tiempo en pantalla®’, entre otros.

A pesar de las medidas que se estan implantando, el principal inconveniente que se
plantea es que, una vez que se han subido y aunque la plataforma actie rapidamente,
otro usuario puede haberlo guardado y difundirlo a través de otras redes sociales, por
lo que no llega a ser eliminado de manera efectiva. Este trasvase de datos sucede
especialmente entre YouTube, TikTok e Instagram, principales plataformas de video.
Incluso, se ha detectado que, a pesar de que se haya borrado, otro usuario puede
haberlo almacenado para publicarlo de nuevo en su propia cuenta y de nuevo intentar
sortear los controles, lo que muestra la debilidad de la infraestructura de seguridad de
TikTok®8. De la misma forma, crearse una cuenta es una tarea muy sencilla y no existe
un limite, por lo que los usuarios pueden tener diferentes perfiles donde seguir

difundiendo esta ideologia, a pesar de que la compafia los vaya cerrando.

Otro problema afiadido es que, a pesar de la politica restrictiva de TikTok, la plataforma
continta albergando este tipo de material. Si bien elimina casi de forma automatica
determinado contenido -detectando las palabras que se usan para la descripcion del
video-, en otras tantas ocasiones se cambia el deletreo de las palabras prohibidas: por
ejemplo, la “0” se puede sustituir por un cero, como “0di0”, de manera que la red social

ya no lo descubre o lo hace con menos celeridad®®.

66, - Community guidelines enforcement report (1 enero-31 marzo 2023), ref. 61

67, - Seguridad del usuario. TikTok [en linea]. 30/03/2024. Disponible en:
https://support.tiktok.com/es/safety-hc/account-and-user-safety/user-safety

68 - ALVERSON, Lorelei, ref. 17

ieeeg-.eSRSON, Lorelei, ref. 17
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En el caso de la viralizacion de la “Carta a América” de Bin Laden, si hoy se busca en
TikTok “Letter to America” la aplicacién no devuelve ningun resultado y argumenta: «En
TikTok no hay cabida para el contenido que fomenta la violencia o el odio. Esto incluye
contenido que promocione 0 apoye organizaciones y personas violentas o que inciten
al odio». De hecho, el portavoz de la compafia, Alex Haurek, anuncié en noviembre de
2023 que se estaba «proactiva y progresivamente» eliminando aquellos videos que
violaban las normas y que apoyaban cualquier tipo de terrorismo’®, ademas de que se
estaba investigando cOmo se subieron a la plataforma. Sin embargo, es tal cantidad de
videos que se cargan constantemente, que tecleando “Bin Laden” en la barra de

busqueda se puede acceder a contenido radical.
Colaboracion de TikTok con Europol

Los esfuerzos por detener la expansion del yihadismo en TikTok van mas alla, puesto
que, en septiembre de 2023, esta compafiia firmé un acuerdo con Europol para
perseguir contenido terrorista y violencia extremista en la red. Con este objetivo, se
pretende evitar el abuso de internet con fines yihadistas, prevenir la radicalizacién en
internet y salvaguardar los derechos fundamentales. Se trata de un acuerdo que
impulsaron la unidad de referencia de internet del Centro Europeo contra el Terrorismo

de Europol y Espafia, junto con las autoridades de diez paises’?.

Precisamente, Espafia es una de las naciones que lidera la retirada de contenido
yihadista de TikTok, como parte de una actuaciéon promovida por la Internet Referral
Unit de Europol y en la que han participado las Fuerzas y Cuerpos de Seguridad de
otros paises. En octubre de 2023 se realizé un ejercicio practico con apoyo de la propia
compaiiia, conocido como Referral Action Day. Durante una jornada, se etiquetaron
mas de la mitad de las publicaciones como sospechosas -tanto yihadistas como de
extrema derecha- y se comunicaron a la compafiia para que las retirase. En total, el

operativo consiguio el borrado de mas de 2.000 videos de la plataforma’?.

0 - HARWELL, Drew y Victoria BISSET, ref. 42

" - RIEHLE, Cornelia. Europol successfully collaborates with TikTok on Referral Action Day. EUCRIM
[en linea]. 23/11/2023. Disponible en: https://eucrim.eu/news/europol-successfully-collaborates-with-
tiktok-on-referral-action-day/

72, - Espafia y Europol lideran la retirada de mas de 2.000 contenidos terroristas de TikTok. Ministerio del
interior, Espafia [en linea]. 05/10/23. Disponible en:
https://www.interior.qgob.es/opencms/es/detalle/articulo/Espana-y-Europol-lideran-la-retirada-de-mas-de-

[ ]
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Conclusiones

TikTok se ha convertido en una de las plataformas favoritas de los jovenes y cada vez
esta ganando mas popularidad entre ellos, ya que se ha evidenciado una tendencia al
alza respecto a las horas que permanecen conectados a través de los dispositivos
electrénicos. Esta red social se caracteriza por ser un espacio donde tiene cabida
cualquier voz y opinion en formato de video. Por tanto, es indiscutible que TikTok y las
redes sociales han supuesto un cambio en la comunicacion a través de internet, puesto
que ya no es bidireccional, sino que abarca a un amplio espectro de individuos que

pueden participar en ella.

En este sentido, es una via que aprovecha el Daesh como método para acercarse a un
sector muy concreto de la poblacién, como es la generacidon Z, que se expresa y
desenvuelve en un entorno virtual. Aun asi, es complementario y no sustitutivo del resto
de métodos de reclutamiento tradicionales, pero se confirma que es una herramienta

mas de radicalizacién para este grupo por diversos motivos.

En primer lugar, porque es una nueva via para diseminar su propagada en cualquier
parte del mundo. En segundo lugar, porque le permite acercarse a aquellos jovenes
con perfiles en esta red, donde son mas vulnerables, propensos a hablar con
desconocidos y a asimilar un mensaje que hasta hace poco solo se difundia en las
escuelas, mezquitas o el entorno mas cercano. En tercer lugar, sirve como altavoz,
debido a que consigue viralizar videos de contenido extremista, donde lanza sus
propias consignas. En cuarto lugar, porque cuenta con personas que tienen miles de

seguidores en sus perfiles y que sirven de ayuda para propagar el mensaje yihadista.

Como consecuencia de ello, TikTok presenta varios problemas para la seguridad,
provocados por la accion yihadista. Primero, las dudas que siembra sobre la privacidad
de los usuarios y el posible uso de los datos que se recogen -de la misma forma que en
otras aplicaciones-, especialmente de los mas jovenes. Segundo, la dinamica que
siguen los videos, puesto que se pueden guardar y difundir a través de otras redes
sociales, donde se vuelven conocidos rapidamente, independientemente de su
contenido y a pesar de que la propia plataforma los elimine. Tercero, la dificultad de
controlar todo el material que se publica, ya que se pueden eludir los controles con
diferentes estrategias o creando nuevos perfiles de usuario. Cuarto y relacionado con el

anterior, la brecha de seguridad que existe, porque, a dia de hoy, es posible encontrar

leee.es
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este tipo de material simplemente introduciendo determinadas palabras o sus

sinénimos en el buscador.

A dia de hoy, TikTok estd experimentando un crecimiento continuo y, aunque es
altamente probable que aparezcan aplicaciones en un futuro que sustituyan esta, seran
similares, por lo que es importante controlar y regular su empleo. En consecuencia, se
considera importante que se aumenten los esfuerzos para impulsar estrategias y
legislacion conjunta entre los paises y autoridades policiales para evitar un uso
indebido de estas redes sociales, ademas de controlar y vigilar la propagacion de este

tipo de material.

Simultdneamente, cabe plantearse la posibilidad de que una mayor vigilancia incurra en
una censura de contenidos si existe un control muy estricto sobre aquello que se
difunde en las redes sociales. Una decision que también puede plantear un problema a
la hora de saber cudl es el limite para la supresién de publicaciones. Dicho esto, no
parece muy acorde con los sistemas democraticos, pero resulta necesario, de alguna
manera, tomar las medidas necesarias para, precisamente, salvaguardar esa

democracia que el yihadismo cuestiona y pone en peligro.

Selene Pisabarro Garcia*

Periodista y analista del Departamento de Comunicacion del Ejército de Tierra
@selenepgl3
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