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En 2023, la Escuela Superior de las Fuerzas Armadas (ESFAS) del 
Centro Superior de Estudios de la Defensa Nacional (CESEDEN) emprendió 
la iniciativa de realizar una publicación de periodicidad anual dedicada a la 
función inteligencia. El propósito de tal iniciativa era, y sigue siendo, doble: 
por un lado, servir de vehículo de intercambio de ideas entre los que consti-
tuyen la comunidad de inteligencia y, por otro, contribuir a la difusión de los 
desarrollos que se están produciendo en el ámbito de la inteligencia militar 
a un público cada vez más numeroso e interesado en estos temas. Gracias 
al impulso del departamento de Inteligencia de la ESFAS, y a sus estrechos 
vínculos con las organizaciones y expertos que componen la comunidad 
de inteligencia, el primer número del Cuaderno de Inteligencia contó con 
un significativo número de interesantes artículos dedicados al análisis de 
diversos aspectos de la inteligencia militar.

Dando un paso más hacia la consolidación de esta iniciativa, este año 
aparece el número dos de un cuaderno que, en esta ocasión, se dedica al 
análisis de la inteligencia, en relación con la Seguridad Nacional. Y, al igual 
que el pasado año, no han faltado expertos analistas que, de manera des-
interesada, han aportado un total de catorce artículos que se recogen en 
este segundo cuaderno.

Este año se cuenta con con la colaboración especial del general Miguel 
Ángel Ballesteros, antiguo director del Instituto Español de Estudios 
Estratégicos y exdirector del Departamento de Seguridad Nacional, ade-
más de ser una persona muy querida y respetada en esta casa, quien ha 
tenido la gentileza de prologar este segundo cuaderno, y no cabe imaginar 
un mejor inicio.

En el primer cuarto del siglo XXI, la función de inteligencia está expe-
rimentado una profunda transformación, como consecuencia de la cons-
tante evolución de las amenazas a la seguridad y del rápido desarrollo 
de las tecnologías. En un mundo interconectado y dinámico, los desafíos 
a la Seguridad Nacional y global no solo han aumentado en número y 
complejidad, sino que también se han diversificado en formas inimagina-
bles hace tan solo unas décadas. A las amenazas tradicionales, como el 
terrorismo y los conflictos armados, ahora se unen otras nuevas, como los 
ciberataques, la desinformación y el uso de tecnologías comerciales con 
fines bélicos.
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En este escenario, la inteligencia se convierte en una herramienta esen-
cial, no solo para la prevención y respuesta ante tales amenazas, sino tam-
bién para la anticipación y adaptación a futuros desafíos. Esta capacidad 
de adaptación es crucial en un entorno donde la tecnología avanza a un 
ritmo acelerado y las tácticas empleadas por actores estatales y no estata-
les están en constante evolución.

En este cuaderno de inteligencia se presenta un conjunto de artículos 
que exploran diversos aspectos relevantes relacionados con la seguridad 
y la defensa. Desde el análisis de la amenaza emergente de los drones 
comerciales letalizados hasta la importancia de los sistemas tácticos de 
aeronaves no tripuladas, cada artículo ofrece una interesante perspectiva 
sobre cómo las fuerzas armadas, en coordinación con los demás instrumen-
tos de poder del Estado, deben evolucionar para hacer frente con eficacia a 
los nuevos retos y amenazas.

La transformación de la función de inteligencia también implica un enfo-
que más colaborativo y multidisciplinar. La integración de datos masivos, la 
cooperación interdepartamental, intersectorial e internacional, y el desarro-
llo de nuevos conceptos, doctrinas y estrategias son elementos esenciales 
para enfrentar las complejidades de las amenazas modernas. Por otro lado, 
las cuestiones éticas y legales revisten, cada vez más, una relevancia que 
debe tomarse en consideración a la hora de desarrollar y emplear de tec-
nologías avanzadas, garantizando que la adopción de nuevas herramientas 
y procedimientos no comprometa los valores y derechos fundamentales.

Este cuaderno no solo pretende ofrecer un análisis profundo de las ame-
nazas actuales y futuras, sino también inspirar a los profesionales de la 
inteligencia a adoptar una mentalidad innovadora y flexible. En un mundo 
donde la línea entre guerra y paz se difumina, y donde las acciones en la 
zona gris se vuelven cada vez más prevalentes, la capacidad de adaptarse 
y evolucionar es más crucial que nunca.

Esta reflexión pretende enmarcar los artículos que componen el cua-
derno dentro de una narrativa coherente y relevante para el profesional de 
la inteligencia. Cada una de estas contribuciones ofrece un análisis deta-
llado de un aspecto específico de la inteligencia al servicio de la seguridad. 
Espero que, al leer los diversos artículos, los lectores se enriquezcan con 
nuevos conocimientos, sino que también reflexionen sobre las implicacio-
nes de la función de inteligencia en el siglo XXI.

El primer bloque presenta un numeroso grupo de artículos dedicados al 
análisis de las nuevas, y no tan nuevas, amenazas, bien de manera gene-
ral, bien centrándose en alguna amenaza específica. Así, el artículo «Las 
amenazas en las Estrategias de Seguridad Nacional (ESN) de España y 
su equivalencia en la Unión Europea y la OTAN» proporciona un análisis 



Introducción

15

comparativo y evolutivo de las amenazas identificadas en las estrategias 
de Seguridad Nacional (ESN) de los años 2013, 2017 y 2021, y las com-
para con los documentos equivalentes aprobados por la Unión Europea UE 
y la Organización del Tratado del Atlántico Norte (OTAN).

Aunque existe un núcleo importante de amenazas que aparecen en las 
tres ESN analizadas, se observa que estas han ido evolucionando tanto en 
número como en naturaleza. Por otro lado, con el transcurso del tiempo las 
amenazas han aumentado en complejidad, desarrollándose simultánea-
mente en múltiples dominios y estando cada vez más interconectadas. Las 
estrategias híbridas y la revolución tecnológica han jugado un papel crucial 
en esta evolución, facilitando la aparición de nuevas formas de amenaza 
que aprovechan la interconexión global y las tecnologías avanzadas. El 
artículo afirma que las amenazas a la Seguridad Nacional de España están 
alineadas con las identificadas por la Unión Europea («Brújula Estratégica 
para la Seguridad y Defensa») y la OTAN (»Concepto Estratégico»), a la vez 
que defiende una cooperación internacional más estrecha y coordinada para 
enfrentar con eficacia estas amenazas complejas y multidimensionales.

Por su parte, el artículo que lleva por título «¿Regreso al futuro?: La fun-
ción de inteligencia y las, no tan nuevas, amenazas a la Seguridad Nacional» 
analiza la evolución de la inteligencia en el contexto de la transición de la 
Guerra Global Contra el Terrorismo (GOTW) al desafío sistémico represen-
tado por China y Rusia. Describe cómo la política exterior de Estados Unidos 
ha desplazado su enfoque del terrorismo hacia la competencia estratégica 
entre grandes potencias. Este cambio de enfoque requiere adaptar las 
capacidades de inteligencia a un entorno donde la rivalidad interestatal es 
predominante. El artículo enfatiza la necesidad de una inteligencia estra-
tégica, la cooperación internacional en inteligencia e integración de capa-
cidades tecnológicas avanzadas. Es necesario, por tanto, la adaptación de 
la inteligencia a un entorno global complejo, reevaluando sus capacidades, 
métodos y objetivos para mantener una ventaja estratégica.

En el estudio de amenazas concretas, los siguientes artículos analizan 
diversos tipos: las ciberamenazas, las relacionadas con las emergencias, 
las asociadas al desarrollo e implantación de la inteligencia artificial o las 
derivadas del empleo generalizado de drones como instrumento militar.

El artículo «Evolución de las ciberamenazas: nuevos actores para nuevos 
escenarios» analiza cómo la diversificación y sofisticación de los actores en 
el ciberespacio han transformado el panorama de la ciberseguridad. Desde 
los ataques prorrusos en Estonia en 2007, los estados utilizan ahora gru-
pos de cibercrimen y hacktivistas como proxies para realizar ciberataques, 
mientras que estos grupos también se han profesionalizado, ofreciendo 
servicios avanzados como Ransomware-as-a-Service y DDoS-for-hire. Los 
actores estatales, o Amenazas Persistentes Avanzadas (APTs), realizan 
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ciberespionaje, acciones ofensivas y operaciones de influencia. El cibercri-
men ha crecido exponencialmente, y el hacktivismo se ha estructurado en 
grupos con ideologías políticas claras. El sector privado desarrolla y vende 
herramientas ofensivas avanzadas, y los actores internos representan una 
amenaza creciente. Una mayor cooperación entre los organismos implica-
dos y un enfoque más amplio en el análisis de ciberamenazas son esenciales 
para enfrentar estas complejidades, requiriendo la colaboración entre fuer-
zas de seguridad, empresas especializadas y organizaciones académicas.

El siguiente artículo, «La necesidad de la Inteligencia en las operaciones 
del SOC», subraya la importancia de la inteligencia de amenazas en la ciber-
seguridad, destacando su papel esencial en los Centros de Operaciones 
de Seguridad (SOC). La inteligencia de amenazas facilita la identificación, 
análisis y mitigación de riesgos, mejorando la capacidad de respuesta ante 
incidentes. El artículo describe cómo la inteligencia de amenazas trans-
forma datos en conocimiento útil para la toma de decisiones, detallando las 
funciones del SOC, como detección y respuesta a incidentes, caza de ame-
nazas, gestión de vulnerabilidades y seguridad ofensiva. También resalta 
la importancia de un ecosistema tecnológico integrado con herramientas 
como SIEM y plataformas de inteligencia de amenazas (MISP, OpenCTI), 
y la cooperación en el intercambio de información. Concluye que es crucial 
entender y adaptar las necesidades de información del decisor y que la 
inteligencia debe ser oportuna, precisa, procesable, relevante y predictiva. 
Es vital seleccionar las técnicas de análisis adecuadas y comprender las 
amenazas específicas del sector y país del adversario. Es esencial tener 
un ecosistema tecnológico adecuado, desarrollar la madurez en procesos y 
capacidades técnicas, y automatizar procedimientos específicos de amena-
zas para mejorar el SOC.

El artículo «Cómo la inteligencia en emergencias se enfrenta a las nue-
vas amenazas» aborda la adaptación de este tipo de inteligencia ante el 
aumento de amenazas debido al cambio climático, globalización y abandono 
rural y otros factores. Estas amenazas incluyen riesgos naturales (inunda-
ciones, incendios, fenómenos meteorológicos, terremotos) y tecnológicos 
(accidentales o intencionados). El artículo destaca la integración de tecno-
logías avanzadas como la inteligencia artificial (IA), aprendizaje profundo y 
big data para mejorar la anticipación y respuesta a emergencias. También 
se enfatiza la importancia de la colaboración para compartir información y 
mejorar la respuesta a emergencias. En conclusión, subraya la necesidad 
de un enfoque proactivo y colaborativo que aproveche las nuevas tecnolo-
gías para fortalecer la resiliencia y protección de las poblaciones frente a 
emergencias.

El artículo «¿Cómo la función inteligencia podría mitigar los riesgos de la 
introducción de inteligencia artificial en las operaciones militares?» analiza 
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las vulnerabilidades y riesgos asociados al empleo de la inteligencia arti-
ficial (IA) en el ámbito militar. Se destacan tres tipos principales de vul-
nerabilidades: datos, algoritmos e interacción hombre-máquina. Los datos 
pueden ser manipulados o incompletos, afectando la eficacia de la IA. Los 
algoritmos pueden ser atacados directamente o mediante envenenamiento 
de datos, mientras que la interacción hombre-máquina enfrenta desafíos 
de confianza. Por otro lado, el artículo aborda los riesgos de no imple-
mentar IA, sugiriendo que los adversarios podrían obtener ventajas signi-
ficativas. Para gestionar estos riesgos, se recomienda la implementación 
de procedimientos robustos de prueba, evaluación y verificación (TEVV), 
y la protección de los ciclos de decisión mediante medidas de seguridad. 
La inteligencia y contrainteligencia son cruciales para identificar y mitigar 
estos riesgos, asegurando operaciones seguras y efectivas en un entorno 
dominado por la IA. En conclusión, la gestión cuidadosa de los riesgos de 
la IA es esencial para evitar amenazas operativas.

El artículo «Acotación de la amenaza presente y futura de los drones 
comerciales letalizados» analiza la evolución, capacidades y riesgos de 
los drones comerciales modificados para usos militares, particularmente 
en la guerra de Ucrania. Resalta la importancia de comprender esta ame-
naza, inicialmente subestimada debido a la percepción de los drones como 
juguetes. Los drones comerciales, como los de DJI, son fáciles de usar, pero 
difíciles de modificar, mientras que los drones FPV (First Person View) son 
altamente personalizables y requieren conocimientos técnicos avanzados. 
Estos drones han transformado el campo de batalla mediante la combina-
ción de inteligencia, vigilancia y ataques precisos. La rápida evolución de 
los drones FPV se debe a la disponibilidad de componentes avanzados y 
económicos, y al soporte de comunidades de entusiastas. Simuladores y 
formación intensiva han sido cruciales para entrenar a operadores de dro-
nes, mientras que los avances en tecnología de radio y vídeo han mejorado 
de manera significativa el control y la operación de estos drones, permi-
tiendo operaciones a larga distancia y en entornos complejos. La mayor 
amenaza no son los enjambres de drones, sino la masa distribuida de dro-
nes que permite un flujo constante de ataques y vigilancia. Los drones 
comerciales letalizados representan una disrupción significativa, siendo 
sistemas económicos y simples comparados con los costosos sistemas 
militares tradicionales. El documento subraya el papel crucial de las war 
startups, academias e iniciativas gubernamentales en Ucrania para fomen-
tar la innovación en el uso de drones, concluyendo que estos sistemas han 
transformado la guerra moderna y plantean tanto desafíos como oportuni-
dades para futuros conflictos armados.

El artículo «Enigmas o misterios: cuando la amenaza está en la inter-
pretación» explora las amenazas en el Sahel, utilizando los conceptos de 
«enigmas» y «misterios» de Gregory Treverton. Los «enigmas» pueden 
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resolverse con suficiente información, mientras que los «misterios» son 
intrínsecamente complejos. El Sahel, con su inestabilidad política, demo-
gráfica y ambiental, es un ejemplo de esta dualidad. La región enfrenta 
conflictos, golpes de Estado, terrorismo y desafíos climáticos. Las fronteras 
coloniales y la falta de cohesión nacional complican la situación, mientras 
que el alto crecimiento demográfico intensifica los problemas. Las ame-
nazas como el terrorismo y el cambio climático son difíciles de prever y 
controlar. Churchill señaló en 1939 la dualidad entre enigma y misterio, 
destacando que algunos problemas pueden ser ambos según el enfoque. 
En el Sahel, las amenazas requieren una inteligencia colaborativa, adapta-
tiva y comprensiva, que vaya más allá de los datos hacia una comprensión 
profunda del entorno y sus relaciones complejas.

El bloque dedicado al análisis de las amenazas se cierra con el artículo 
«Contrainteligencia en el ámbito aeroespacial: amenazas a la libertad de 
acción del EA en el actual entorno de seguridad», que aborda cómo la com-
plejidad del entorno de seguridad global ha transformado los conflictos, 
desarrollándose en una zona gris con acciones hostiles que buscan pasar 
desapercibidas y limitar la capacidad de respuesta. El autor afirma que el 
Ejército del Aire y del Espacio (EA) español es particularmente vulnerable 
a amenazas no convencionales como terrorismo, espionaje, sabotaje, sub-
versión y crimen organizado (TESSCO). La subversión y el espionaje son 
especialmente peligrosos, degradando la confianza en las fuerzas militares 
y obteniendo información crítica. El sabotaje, tanto físico como cibernético, 
puede afectar de manera significativa las operaciones del EA. El terrorismo 
y el crimen organizado emplean tácticas no convencionales para dañar 
infraestructuras y desestabilizar a las fuerzas armadas. La cooperación y la 
concienciación del personal son esenciales para contrarrestar estas amena-
zas. En conclusión, el EA debe desarrollar una capacidad robusta de contra-
inteligencia para enfrentar eficazmente las amenazas no convencionales.

El siguiente bloque de artículos analiza el modo en el que diversos 
desarrollos tecnológicos pueden apoyar la evolución de la inteligencia. 
El artículo «Inteligencia de Datos en Apoyo a la Toma de Decisiones para 
la Seguridad Nacional» destaca cómo la inteligencia de datos es crucial 
para enfrentar amenazas híbridas y multidominio. Permite integrar múlti-
ples fuentes de información para identificar, analizar y responder a diver-
sas amenazas, abarcando ámbitos físicos y no físicos como el ciberespacio. 
La analítica avanzada, incluyendo el aprendizaje automático y el análisis 
predictivo, es esencial para procesar grandes volúmenes de datos y detec-
tar patrones y anomalías. Estas técnicas mejoran la toma de decisiones 
estratégicas al prever escenarios futuros e identificar vulnerabilidades. El 
artículo enfatiza la necesidad de una arquitectura de sistemas de infor-
mación escalable y distribuida, capaz de manejar el creciente volumen de 
datos. La colaboración y el intercambio de información son fundamentales 
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para enfrentar las amenazas híbridas, requiriendo una coordinación efec-
tiva entre diferentes agencias y países. En resumen, la inteligencia de datos 
es vital para anticipar y responder proactivamente a amenazas complejas 
en la Seguridad Nacional.

El artículo presentado por los tenientes coroneles Touceda y Medina y 
por el comandante Rodríguez Torres analiza el papel de los satélites de 
observación de la Tierra (SEOT) con capacidades de inteligencia de imá-
genes (IMINT) en la Seguridad Nacional. Los SEOT son esenciales para 
la recopilación de información y la toma de decisiones estratégicas. En la 
actualidad, los SEOT presentan desarrollos significativos, como la capa-
cidad de transmitir imágenes a través de satélites geoestacionarios para 
reducir la latencia. Los sistemas modernos combinan el uso dual (civil/mili-
tar) para distribuir costos y mejorar la soberanía y discreción en su uso. La 
emergente industria «NewSpace» impulsa la creación de constelaciones de 
mini satélites, proporcionando imágenes de alta resolución a costos rela-
tivamente bajos. El futuro de los SEOT se vislumbra con la miniaturización 
de componentes, propulsión eléctrica, mayor resolución espectral y el uso 
intensivo de inteligencia artificial para el análisis de imágenes. En el ámbito 
de la defensa, España ha participado en programas como Helios y PAZ, 
con el objetivo de desarrollar capacidades autónomas para la obtención 
de imágenes de inteligencia. La evolución de los SEOT y su integración 
con tecnologías emergentes son fundamentales para mantener la ventaja 
estratégica y la resiliencia operativa en un entorno espacial cada vez más 
competitivo y conflictivo.

El artículo «Necesidad de disponer de sistemas tácticos de aeronaves 
no tripuladas (TUAS) en las Fuerzas Terrestres» destaca la importancia de 
los UAS en operaciones militares modernas. Utilizados en conflictos como 
los de Ucrania y Siria, estos sistemas proporcionan vigilancia y reconoci-
miento en tiempo real, esenciales para la toma de decisiones tácticas. El 
Ejército de Tierra español ha adoptado varios UAS, desde el SIVA hasta 
el SIRTAP en desarrollo. Los TUAS de Clase II son particularmente impor-
tantes por su equilibrio entre capacidad y flexibilidad, apoyando funcio-
nes de inteligencia y reconocimiento (ISTAR). Conceptos emergentes como 
el MUM-T y Sensor to Shooter optimizan la integración y transmisión de 
datos entre UAS y aeronaves tripuladas. El SIRTAP mejorará estas capaci-
dades con mayor autonomía y mejores sensores. En conclusión, los TUAS 
son imprescindibles para dotar a las Fuerzas Terrestres de herramientas 
versátiles y eficientes, mejorando la eficacia operativa en entornos comple-
jos y multidominio.

El cuaderno se cierra con una interesante reflexión acerca de la evolución 
del concepto de seguridad interior. El artículo «La seguridad interior en un 
mundo cambiante» analiza la evolución del concepto de seguridad interior 
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en un entorno globalizado y lleno de amenazas complejas. Inicialmente 
centrada en la protección de activos dentro de las fronteras nacionales, 
la seguridad interior ahora abarca tanto amenazas internas como externas 
debido a la globalización y el cambio tecnológico. La seguridad se divide 
en aspectos subjetivos (percepción de seguridad) y objetivos (capacidad 
estatal para proporcionar seguridad). El artículo destaca la importancia de 
la colaboración nacional e internacional para enfrentar amenazas como el 
terrorismo, espionaje, crimen organizado y ciberataques. Subraya la nece-
sidad de una infraestructura de seguridad flexible y adaptable, capaz de 
integrar tecnologías avanzadas y estrategias colaborativas. Las amena-
zas híbridas y multidimensionales requieren una revisión constante de las 
políticas de seguridad. En conclusión, el artículo aboga por un enfoque 
proactivo y adaptativo, integrando inteligencia, cooperación internacional y 
tecnología para asegurar la protección en un mundo cambiante.

Como se puede apreciar, este cuaderno de inteligencia intenta propor-
cionar una visión amplia y detallada de los desafíos contemporáneos en 
la Seguridad Nacional, destacando la necesidad de una inteligencia adap-
tativa y proactiva para enfrentar un entorno de amenazas cada vez más 
complejo y dinámico.

Tan solo me resta felicitar a los colaboradores cuyos trabajos aquí se 
publican y agradecerles el esfuerzo y tiempo para prepararlos; a la vez que 
aprovecho para animar a todos aquellos que forman parte de la comunidad 
de inteligencia o que sienten interés por este tema, que se planteen cola-
borar en futuros números de este cuaderno.




