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Presentacion

En la década de los afos noventa, el Ejército estadounidense acuidé
el acrénimo VUCA para referirse al entorno Volatil (V), Incierto (U de
Uncertainty), Complejo (C) y Ambiguo (A), en el que nos movemos en las
dltimas décadas. Estas caracteristicas se han acentuado en los Ultimos
anos de la mano de la frecuente aparicién de tecnologfas disruptivas como
la inteligencia artificial, las posibilidades de actuacién en el ciberespacio,
el manejo de grandes masas de datos, las redes 5G, etc. que favorecen
el empleo de las estrategias hibridas para alcanzar objetivos geopoliticos,
geoecondmicos o simplemente empresariales.

Vivimos en un mundo globalizado, altamente interconectado, que ya no
se mueve solo en tres dimensiones: tierra, mar y aire; sino que ahora tam-
bién se mueve en el ciberespacio, en el espacio profundo y ultraterrestre y
en el espacio cognoscitivo, donde acttan las campafias de desinformacidn.
Los riesgos y las amenazas son multidimensionales, cambiantes, dificiles de
evaluar y de predecir. Esto da lugar a crisis mucho mas frecuentes, mds com-
plejas, mas dificiles de prever y de gestionar, que requieren actuaciones en el
multidominio y donde disponer de buenos anilisis de inteligencia es critico.

La toma de decisiones es intrinseca a la gestidn de crisis. Esas deci-
siones deben estar basadas en una correcta evaluacién de la situacién en
todos sus aspectos, y en el conocimiento de las posibles lineas de accién y
sus posibles consecuencias.

Para poder llevar a cabo el proceso de la toma de decisiones se requiere
un buen andlisis de inteligencia que cada vez es mds complejo y mds cam-
biante, por lo que es necesario que esté basado en datos multifacéticos
tomados en tiempo real o casi real. Recordemos lo que decia Sun Tzu
«Conoce a tu enemigo y condcete a ti mismo, y en cien batallas, nunca sal-
drds derrotado», sin embargo, hoy no basta con limitar ese conocimiento
al ambito militar, hoy necesitamos conocer la situacién militar, econdmica,
comercial, energética, agricola, tecnoldgica, sanitaria, socio-politica y el
funcionamiento de las cadenas de suministros. Asi como todos aquellos
datos que nos permitan actuar sobre las estrategias hibridas propias y con-
tra las del adversario.

Se requiere que los organismos que trabajan en inteligencia lo hagan
con un enfoque integral, 4gil, capaz de dibujar escenarios complejos, basa-
dos en multiples indicadores que faciliten el seguimiento de los aconteci-
mientos y la toma de decisiones, que ese es el fin Ultimo de la inteligencia.

La inteligencia es el principal instrumento con el que cuenta la Seguridad
Nacional para hacer frente a las crisis que ponen en peligro los intereses
nacionales.



Miguel Angel Ballesteros Martin

La gestidn de crisis debe estar basada en la inteligencia elaborada a
partir de la integracién de datos y en la capacidad de adaptacién répida a
nuevos escenarios y todo esto requiere un sistema de Seguridad Nacional
bien engrasado, suficientemente digitalizado para que la transmisién de
datos pueda realizarse casi en tiempo real, lo que unido al conocimiento de
las capacidades publicas y privadas disponibles, le permitirdn al gobierno
tomar las decisiones mds acordes con la situacion.

El analista de inteligencia debe trabajar imbuido del concepto Just in
time. Un concepto muy aplicado en la fabricacién, basado en la idea de que
cada pieza llega al lugar donde se necesita en el momento que se necesita.
Asi deben de llegar los informes de inteligencia al decisor justo cuando los
necesita y con la informacién que necesita ni mds, ni menos, lo que no es
facil de conseguir, pero no por ello debemos renunciar a lograrlo.

Los acontecimientos de los Ultimos afios que han activado el Comité de
Situacién, pieza clave en el Sistema de Seguridad Nacional para la gestion
de crisis, han sido: los graves disturbios violentos promovidos en Cataluna
por la plataforma independentista Tsunami Democratic en 2019, la pande-
mia de COVID en 2020, la guerra derivada de la invasidn rusa de Ucrania,
en 2022, y la guerra en Gaza de Israel contra Hamas, en 2023, sin olvidar
otras que han sido gestionadas por las comunidades auténomas, dentro
del sistema de proteccidon civil que también se integra en el sistema de
Seguridad Nacional, como el volcén de la isla de La Palma, o la nevada de
la borrasca Filomena en Madrid y Toledo.

En este dmbito, VUCA las crisis se solapan y hacen mas complejas su
gestidon y requieren un mayor esfuerzo de los organismos que realizan inte-
ligencia a los que necesariamente se les debe redoblar sus capacidades.

En el proceso de gestién de todas estas crisis se ha puesto de mani-
fiesto la necesidad de disponer de datos fiables y andlisis de inteligencia
en tiempo oportuno para facilitar la toma de decisiones. En la actualidad
se trabaja para que el Sistema de Seguridad Nacional disponga de datos
en tiempo real, para que los andlisis de inteligencia sean lo mas precisos
posibles.

Por todo lo expuesto las reflexiones que se presentan en este libro
resultan mds necesarias y oportunas que nunca. Se anima al lector inte-
resado en estos temas a que se adentre en la lectura de este libro, donde,
sin duda, encontrard muchas respuestas a sus dudas y nuevas rutas por
explorar para aumentar su conocimiento sobre un tema tan complejo y de
tanto interés como es la inteligencia.

GB. Miguel Angel Ballesteros Martin
Exdirector de Seguridad Nacional (2018-2024)



Introduccidn

Cuaderno de Inteligencia 2

Juan Ramdn Sabaté Aragonés

En 2023, la Escuela Superior de las Fuerzas Armadas (ESFAS) del
Centro Superior de Estudios de la Defensa Nacional (CESEDEN) emprendié
la iniciativa de realizar una publicacién de periodicidad anual dedicada a la
funcién inteligencia. El propdsito de tal iniciativa era, y sigue siendo, doble:
por un lado, servir de vehiculo de intercambio de ideas entre los que consti-
tuyen la comunidad de inteligencia vy, por otro, contribuir a la difusién de los
desarrollos que se estan produciendo en el ambito de la inteligencia militar
a un publico cada vez mds numeroso e interesado en estos temas. Gracias
al impulso del departamento de Inteligencia de la ESFAS, y a sus estrechos
vinculos con las organizaciones y expertos que componen la comunidad
de inteligencia, el primer nimero del Cuaderno de Inteligencia contd con
un significativo nimero de interesantes articulos dedicados al anélisis de
diversos aspectos de la inteligencia militar.

Dando un paso mds hacia la consolidaciéon de esta iniciativa, este afio
aparece el nimero dos de un cuaderno que, en esta ocasidn, se dedica al
andlisis de la inteligencia, en relacién con la Seguridad Nacional. Y, al igual
que el pasado ano, no han faltado expertos analistas que, de manera des-
interesada, han aportado un total de catorce articulos que se recogen en
este segundo cuaderno.

Este afio se cuenta con con la colaboracién especial del general Miguel
Angel Ballesteros, antiguo director del Instituto Espafiol de Estudios
Estratégicos y exdirector del Departamento de Seguridad Nacional, ade-
mds de ser una persona muy querida y respetada en esta casa, quien ha
tenido la gentileza de prologar este segundo cuaderno, y no cabe imaginar
un mejor inicio.

En el primer cuarto del siglo XXI, la funcidn de inteligencia estd expe-
rimentado una profunda transformacién, como consecuencia de la cons-
tante evolucién de las amenazas a la seguridad y del rdpido desarrollo
de las tecnologfas. En un mundo interconectado y dindmico, los desafios
a la Seguridad Nacional y global no solo han aumentado en ndmero y
complejidad, sino que también se han diversificado en formas inimagina-
bles hace tan solo unas décadas. A las amenazas tradicionales, como el
terrorismo vy los conflictos armados, ahora se unen otras nuevas, como los
ciberataques, la desinformacidn y el uso de tecnologias comerciales con
fines bélicos.
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En este escenario, la inteligencia se convierte en una herramienta esen-
cial, no solo para la prevencién y respuesta ante tales amenazas, sino tam-
bién para la anticipacién y adaptacién a futuros desafios. Esta capacidad
de adaptacion es crucial en un entorno donde la tecnologia avanza a un
ritmo acelerado y las técticas empleadas por actores estatales y no estata-
les estan en constante evolucién.

En este cuaderno de inteligencia se presenta un conjunto de articulos
que exploran diversos aspectos relevantes relacionados con la seguridad
y la defensa. Desde el andlisis de la amenaza emergente de los drones
comerciales letalizados hasta la importancia de los sistemas tacticos de
aeronaves no tripuladas, cada articulo ofrece una interesante perspectiva
sobre cémo las fuerzas armadas, en coordinacién con los demds instrumen-
tos de poder del Estado, deben evolucionar para hacer frente con eficacia a
los nuevos retos y amenazas.

La transformacidn de la funcidn de inteligencia también implica un enfo-
que mas colaborativo y multidisciplinar. La integracidn de datos masivos, la
cooperacion interdepartamental, intersectorial e internacional, y el desarro-
llo de nuevos conceptos, doctrinas y estrategias son elementos esenciales
para enfrentar las complejidades de las amenazas modernas. Por otro lado,
las cuestiones éticas y legales revisten, cada vez mds, una relevancia que
debe tomarse en consideracidn a la hora de desarrollar y emplear de tec-
nologias avanzadas, garantizando que la adopcién de nuevas herramientas
y procedimientos no comprometa los valores y derechos fundamentales.

Este cuaderno no solo pretende ofrecer un andlisis profundo de las ame-
nazas actuales y futuras, sino también inspirar a los profesionales de la
inteligencia a adoptar una mentalidad innovadora vy flexible. En un mundo
donde la linea entre guerra y paz se difumina, y donde las acciones en la
zona gris se vuelven cada vez mds prevalentes, la capacidad de adaptarse
y evolucionar es mds crucial que nunca.

Esta reflexion pretende enmarcar los articulos que componen el cua-
derno dentro de una narrativa coherente y relevante para el profesional de
la inteligencia. Cada una de estas contribuciones ofrece un analisis deta-
llado de un aspecto especifico de la inteligencia al servicio de la seguridad.
Espero que, al leer los diversos articulos, los lectores se enriquezcan con
nuevos conocimientos, sino que también reflexionen sobre las implicacio-
nes de la funcién de inteligencia en el siglo XXI.

El primer blogue presenta un numeroso grupo de articulos dedicados al
andlisis de las nuevas, y no tan nuevas, amenazas, bien de manera gene-
ral, bien centrdndose en alguna amenaza especifica. Asi, el articulo «Las
amenazas en las Estrategias de Seguridad Nacional (ESN) de Espana y
su equivalencia en la Unidn Europea y la OTAN» proporciona un andlisis
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comparativo y evolutivo de las amenazas identificadas en las estrategias
de Seguridad Nacional (ESN) de los anos 2013, 2017 y 2021, y las com-
para con los documentos equivalentes aprobados por la Unién Europea UE
y la Organizacidn del Tratado del Atldntico Norte (OTAN).

Aunque existe un nucleo importante de amenazas que aparecen en las
tres ESN analizadas, se observa que estas han ido evolucionando tanto en
ndimero como en naturaleza. Por otro lado, con el transcurso del tiempo las
amenazas han aumentado en complejidad, desarrolldandose simultdanea-
mente en multiples dominios y estando cada vez mds interconectadas. Las
estrategias hibridas y la revolucidn tecnoldgica han jugado un papel crucial
en esta evolucidn, facilitando la aparicién de nuevas formas de amenaza
que aprovechan la interconexién global y las tecnologfas avanzadas. El
articulo afirma que las amenazas a la Seguridad Nacional de Espafia estdn
alineadas con las identificadas por la Unién Europea («Brdjula Estratégica
para la Seguridad y Defensa») y la OTAN (»Concepto Estratégico»), a la vez
que defiende una cooperacidn internacional mdas estrechay coordinada para
enfrentar con eficacia estas amenazas complejas y multidimensionales.

Por su parte, el articulo que lleva por titulo «;Regreso al futuro?: La fun-
cién de inteligencia y las, no tan nuevas, amenazas a la Seguridad Nacional»
analiza la evolucién de la inteligencia en el contexto de la transicién de la
Guerra Global Contra el Terrorismo (GOTW) al desafio sistémico represen-
tado por Chinay Rusia. Describe cémo la politica exterior de Estados Unidos
ha desplazado su enfoque del terrorismo hacia la competencia estratégica
entre grandes potencias. Este cambio de enfoque requiere adaptar las
capacidades de inteligencia a un entorno donde la rivalidad interestatal es
predominante. El articulo enfatiza la necesidad de una inteligencia estra-
tégica, la cooperacidn internacional en inteligencia e integracion de capa-
cidades tecnoldgicas avanzadas. Es necesario, por tanto, la adaptacidn de
la inteligencia a un entorno global complejo, reevaluando sus capacidades,
métodos y objetivos para mantener una ventaja estratégica.

En el estudio de amenazas concretas, los siguientes articulos analizan
diversos tipos: las ciberamenazas, las relacionadas con las emergencias,
las asociadas al desarrollo e implantacidn de la inteligencia artificial o las
derivadas del empleo generalizado de drones como instrumento militar.

El articulo «Evolucidn de las ciberamenazas: nuevos actores para nuevos
escenarios» analiza como la diversificacidn y sofisticacidn de los actores en
el ciberespacio han transformado el panorama de la ciberseguridad. Desde
los ataques prorrusos en Estonia en 2007, los estados utilizan ahora gru-
pos de cibercrimen y hacktivistas como proxies para realizar ciberataques,
mientras que estos grupos también se han profesionalizado, ofreciendo
servicios avanzados como Ransomware-as-a-Service y DDoS-for-hire. Los
actores estatales, o Amenazas Persistentes Avanzadas (APTs), realizan
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ciberespionaje, acciones ofensivas y operaciones de influencia. El cibercri-
men ha crecido exponencialmente, y el hacktivismo se ha estructurado en
grupos con ideologias politicas claras. El sector privado desarrolla y vende
herramientas ofensivas avanzadas, y los actores internos representan una
amenaza creciente. Una mayor cooperacion entre los organismos implica-
dosy un enfoque mas amplio en el andlisis de ciberamenazas son esenciales
para enfrentar estas complejidades, requiriendo la colaboracién entre fuer-
zas de seguridad, empresas especializadas y organizaciones académicas.

El siguiente articulo, «La necesidad de la Inteligencia en las operaciones
del SOC», subraya la importancia de la inteligencia de amenazas en la ciber-
seguridad, destacando su papel esencial en los Centros de Operaciones
de Seguridad (SOC). La inteligencia de amenazas facilita la identificacidn,
anadlisis y mitigacidon de riesgos, mejorando la capacidad de respuesta ante
incidentes. El articulo describe cémo la inteligencia de amenazas trans-
forma datos en conocimiento Util para la toma de decisiones, detallando las
funciones del SOC, como deteccidn y respuesta a incidentes, caza de ame-
nazas, gestién de vulnerabilidades y seguridad ofensiva. También resalta
la importancia de un ecosistema tecnoldgico integrado con herramientas
como SIEM vy plataformas de inteligencia de amenazas (MISP, OpenCTl),
y la cooperacidn en el intercambio de informacién. Concluye que es crucial
entender y adaptar las necesidades de informacion del decisor y que la
inteligencia debe ser oportuna, precisa, procesable, relevante y predictiva.
Es vital seleccionar las técnicas de andlisis adecuadas y comprender las
amenazas especificas del sector y pais del adversario. Es esencial tener
un ecosistema tecnoldgico adecuado, desarrollar la madurez en procesos y
capacidades técnicas, y automatizar procedimientos especificos de amena-
zas para mejorar el SOC.

El articulo «Cémo la inteligencia en emergencias se enfrenta a las nue-
vas amenazas» aborda la adaptacién de este tipo de inteligencia ante el
aumento de amenazas debido al cambio climdtico, globalizacién y abandono
rural y otros factores. Estas amenazas incluyen riesgos naturales (inunda-
ciones, incendios, fendmenos meteoroldgicos, terremotos) y tecnoldgicos
(accidentales o intencionados). El articulo destaca la integracién de tecno-
logias avanzadas como la inteligencia artificial (IA), aprendizaje profundo y
big data para mejorar la anticipacién y respuesta a emergencias. También
se enfatiza la importancia de la colaboracién para compartir informacién y
mejorar la respuesta a emergencias. En conclusidn, subraya la necesidad
de un enfoque proactivo y colaborativo que aproveche las nuevas tecnolo-
gias para fortalecer la resiliencia y proteccién de las poblaciones frente a
emergencias.

El articulo «;Cdmo la funcidn inteligencia podria mitigar los riesgos de la
introduccidn de inteligencia artificial en las operaciones militares?» analiza
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las vulnerabilidades y riesgos asociados al empleo de la inteligencia arti-
ficial (IA) en el dmbito militar. Se destacan tres tipos principales de vul-
nerabilidades: datos, algoritmos e interaccion hombre-maéquina. Los datos
pueden ser manipulados o incompletos, afectando la eficacia de la IA. Los
algoritmos pueden ser atacados directamente o mediante envenenamiento
de datos, mientras que la interaccién hombre-mdquina enfrenta desafios
de confianza. Por otro lado, el articulo aborda los riesgos de no imple-
mentar |A, sugiriendo que los adversarios podrian obtener ventajas signi-
ficativas. Para gestionar estos riesgos, se recomienda la implementacidn
de procedimientos robustos de prueba, evaluacidn y verificacidén (TEVV),
y la proteccién de los ciclos de decisién mediante medidas de seguridad.
La inteligencia y contrainteligencia son cruciales para identificar y mitigar
estos riesgos, asegurando operaciones seguras y efectivas en un entorno
dominado por la |A. En conclusidn, la gestidn cuidadosa de los riesgos de
la IA es esencial para evitar amenazas operativas.

El articulo «Acotacién de la amenaza presente y futura de los drones
comerciales letalizados» analiza la evolucién, capacidades y riesgos de
los drones comerciales modificados para usos militares, particularmente
en la guerra de Ucrania. Resalta la importancia de comprender esta ame-
naza, inicialmente subestimada debido a la percepcién de los drones como
juguetes. Los drones comerciales, como los de DJI, son faciles de usar, pero
dificiles de modificar, mientras que los drones FPV (First Person View) son
altamente personalizables y requieren conocimientos técnicos avanzados.
Estos drones han transformado el campo de batalla mediante la combina-
cién de inteligencia, vigilancia y ataques precisos. La rapida evolucién de
los drones FPV se debe a la disponibilidad de componentes avanzados y
econdmicos, y al soporte de comunidades de entusiastas. Simuladores y
formacidn intensiva han sido cruciales para entrenar a operadores de dro-
nes, mientras que los avances en tecnologia de radio y video han mejorado
de manera significativa el control y la operacién de estos drones, permi-
tiendo operaciones a larga distancia y en entornos complejos. La mayor
amenaza no son los enjambres de drones, sino la masa distribuida de dro-
nes que permite un flujo constante de ataques y vigilancia. Los drones
comerciales letalizados representan una disrupcidn significativa, siendo
sistemas econdmicos y simples comparados con los costosos sistemas
militares tradicionales. El documento subraya el papel crucial de las war
startups, academias e iniciativas gubernamentales en Ucrania para fomen-
tar la innovacién en el uso de drones, concluyendo que estos sistemas han
transformado la guerra moderna y plantean tanto desafios como oportuni-
dades para futuros conflictos armados.

El articulo «Enigmas o misterios: cuando la amenaza estd en la inter-
pretacién» explora las amenazas en el Sahel, utilizando los conceptos de
«enigmas» y «misterios» de Gregory Treverton. Los «enigmas» pueden
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resolverse con suficiente informacién, mientras que los «misterios» son
intrinsecamente complejos. El Sahel, con su inestabilidad politica, demo-
grédfica y ambiental, es un ejemplo de esta dualidad. La regién enfrenta
conflictos, golpes de Estado, terrorismo y desafios climaticos. Las fronteras
coloniales y la falta de cohesién nacional complican la situacién, mientras
que el alto crecimiento demograéfico intensifica los problemas. Las ame-
nazas como el terrorismo y el cambio climatico son dificiles de prever y
controlar. Churchill sefialé en 1939 la dualidad entre enigma y misterio,
destacando que algunos problemas pueden ser ambos segun el enfoque.
En el Sahel, las amenazas requieren una inteligencia colaborativa, adapta-
tiva y comprensiva, que vaya mas alld de los datos hacia una comprensién
profunda del entorno y sus relaciones complejas.

El blogue dedicado al andlisis de las amenazas se cierra con el articulo
«Contrainteligencia en el dmbito aeroespacial: amenazas a la libertad de
accion del EA en el actual entorno de seguridad», que aborda cémo la com-
plejidad del entorno de seguridad global ha transformado los conflictos,
desarrolldndose en una zona gris con acciones hostiles que buscan pasar
desapercibidas y limitar la capacidad de respuesta. El autor afirma que el
Ejército del Aire y del Espacio (EA) espafiol es particularmente vulnerable
a amenazas no convencionales como terrorismo, espionaje, sabotaje, sub-
versién y crimen organizado (TESSCO). La subversidon y el espionaje son
especialmente peligrosos, degradando la confianza en las fuerzas militares
y obteniendo informacidn critica. El sabotaje, tanto fisico como cibernético,
puede afectar de manera significativa las operaciones del EA. El terrorismo
y el crimen organizado emplean tdcticas no convencionales para dafar
infraestructuras y desestabilizar a las fuerzas armadas. La cooperacién vy la
concienciacién del personal son esenciales para contrarrestar estas amena-
zas. En conclusidn, el EA debe desarrollar una capacidad robusta de contra-
inteligencia para enfrentar eficazmente las amenazas no convencionales.

El siguiente bloque de articulos analiza el modo en el que diversos
desarrollos tecnoldgicos pueden apoyar la evolucién de la inteligencia.
El articulo «Inteligencia de Datos en Apoyo a la Toma de Decisiones para
la Seguridad Nacional» destaca cdmo la inteligencia de datos es crucial
para enfrentar amenazas hibridas y multidominio. Permite integrar multi-
ples fuentes de informacidn para identificar, analizar y responder a diver-
sas amenazas, abarcando dmbitos fisicos y no fisicos como el ciberespacio.
La analitica avanzada, incluyendo el aprendizaje automdtico y el andlisis
predictivo, es esencial para procesar grandes volimenes de datos y detec-
tar patrones y anomalias. Estas técnicas mejoran la toma de decisiones
estratégicas al prever escenarios futuros e identificar vulnerabilidades. El
articulo enfatiza la necesidad de una arquitectura de sistemas de infor-
macidén escalable y distribuida, capaz de manejar el creciente volumen de
datos. La colaboracién y el intercambio de informacién son fundamentales
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para enfrentar las amenazas hibridas, requiriendo una coordinacién efec-
tiva entre diferentes agencias y paises. En resumen, la inteligencia de datos
es vital para anticipar y responder proactivamente a amenazas complejas
en la Seguridad Nacional.

El articulo presentado por los tenientes coroneles Touceda y Medina y
por el comandante Rodriguez Torres analiza el papel de los satélites de
observacidon de la Tierra (SEOT) con capacidades de inteligencia de ima-
genes (IMINT) en la Seguridad Nacional. Los SEOT son esenciales para
la recopilacién de informacién y la toma de decisiones estratégicas. En la
actualidad, los SEOT presentan desarrollos significativos, como la capa-
cidad de transmitir imdgenes a través de satélites geoestacionarios para
reducir la latencia. Los sistemas modernos combinan el uso dual (civil/mili-
tar) para distribuir costos y mejorar la soberania y discrecién en su uso. La
emergente industria «NewSpace» impulsa la creacién de constelaciones de
mini satélites, proporcionando imagenes de alta resolucién a costos rela-
tivamente bajos. El futuro de los SEOT se vislumbra con la miniaturizacién
de componentes, propulsidn eléctrica, mayor resolucién espectral y el uso
intensivo de inteligencia artificial para el andlisis de imagenes. En el dmbito
de la defensa, Espana ha participado en programas como Helios y PAZ,
con el objetivo de desarrollar capacidades auténomas para la obtencidn
de imdgenes de inteligencia. La evolucién de los SEOT vy su integracion
con tecnologias emergentes son fundamentales para mantener la ventaja
estratégica y la resiliencia operativa en un entorno espacial cada vez mas
competitivo y conflictivo.

El articulo «Necesidad de disponer de sistemas tdcticos de aeronaves
no tripuladas (TUAS) en las Fuerzas Terrestres» destaca la importancia de
los UAS en operaciones militares modernas. Utilizados en conflictos como
los de Ucrania y Siria, estos sistemas proporcionan vigilancia y reconoci-
miento en tiempo real, esenciales para la toma de decisiones técticas. El
Ejército de Tierra espanol ha adoptado varios UAS, desde el SIVA hasta
el SIRTAP en desarrollo. Los TUAS de Clase Il son particularmente impor-
tantes por su equilibrio entre capacidad vy flexibilidad, apoyando funcio-
nes de inteligencia y reconocimiento (ISTAR). Conceptos emergentes como
el MUM-T y Sensor to Shooter optimizan la integracién y transmision de
datos entre UAS y aeronaves tripuladas. El SIRTAP mejorard estas capaci-
dades con mayor autonomia y mejores sensores. En conclusién, los TUAS
son imprescindibles para dotar a las Fuerzas Terrestres de herramientas
versdtiles y eficientes, mejorando la eficacia operativa en entornos comple-
jos y multidominio.

El cuaderno se cierra con una interesante reflexion acerca de la evolucidn
del concepto de seguridad interior. El articulo «La seguridad interior en un
mundo cambiante» analiza la evolucién del concepto de seguridad interior
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en un entorno globalizado y lleno de amenazas complejas. Inicialmente
centrada en la protecciéon de activos dentro de las fronteras nacionales,
la seguridad interior ahora abarca tanto amenazas internas como externas
debido a la globalizacién y el cambio tecnoldgico. La seguridad se divide
en aspectos subjetivos (percepcion de seguridad) y objetivos (capacidad
estatal para proporcionar seguridad). El articulo destaca la importancia de
la colaboracidn nacional e internacional para enfrentar amenazas como el
terrorismo, espionaje, crimen organizado y ciberataques. Subraya la nece-
sidad de una infraestructura de seguridad flexible y adaptable, capaz de
integrar tecnologias avanzadas y estrategias colaborativas. Las amena-
zas hibridas y multidimensionales requieren una revisiéon constante de las
politicas de seguridad. En conclusién, el articulo aboga por un enfoque
proactivo y adaptativo, integrando inteligencia, cooperacién internacional y
tecnologia para asegurar la proteccién en un mundo cambiante.

Como se puede apreciar, este cuaderno de inteligencia intenta propor-
cionar una visiéon amplia y detallada de los desafios contempordneos en
la Seguridad Nacional, destacando la necesidad de una inteligencia adap-
tativa y proactiva para enfrentar un entorno de amenazas cada vez mas
complejo y dindmico.

Tan solo me resta felicitar a los colaboradores cuyos trabajos aqui se
publican y agradecerles el esfuerzo y tiempo para prepararlos; a la vez que
aprovecho para animar a todos aquellos que forman parte de la comunidad
de inteligencia o que sienten interés por este tema, que se planteen cola-
borar en futuros ndmeros de este cuaderno.
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Las amenazas en las estrategias de
Seguridad Nacional (ESN) de Espana y su
equivalencia en la Unidn Europea 'y

la OTAN

Gonzalo Escudero Garcia
Resumen

Las amenazas a la Seguridad Nacional de Espafia estan recogidas en
las tres Estrategias de Seguridad Nacional publicadas hasta ahora. Por
un lado, hay una serie de amenazas que se mantienen constantes en los
tres documentos vy, por otro, aparecen nuevas amenazas en las ESN mads
recientes. Ademds, se mencionan una serie de aspectos que modulan y
caracterizan las amenazas, asi como un anélisis del origen de las mismas.
También, se explica cédmo responder, de forma general, a las diferentes
amenazas, donde el sistema de Seguridad Nacional es un mecanismo
clave. Por Ultimo, se realiza un breve repaso de las amenazas en la Unidn
Europea y la OTAN.

Palabras clave

Amenaza, Seguridad Nacional, Estrategia, Espana.

The threats in Spain’s National Security Strategies and their
equivalence in the Euroopean Union and NATO

Abstract

Threats to Spain’s National Security are included in the three National
Security Strategies published to date. On one hand, there are a series of
threats that remain constant in the three documents, and on the other
hand, new threats appear in the most recent NSS’s. In addition, there are
a series of aspects that modulate and characterize the threats, as well as
an analysis of their origin. It also explains how to deal with the different
threats, in a general way, in which case the National Security System is
a key mechanism. Finally, a brief review of the threats in the European
Union and NATO is given.

Keywords

Threat, National Security, Strategy, Spain.
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1 Introduccién

La necesidad de conocer las amenazas a la Seguridad Nacional es la
misma que la de conocer el enemigo en una guerra. Como reza la conocida
frase: «Conoce a tu enemigo y condcete a ti mismo; en cien batallas, nunca
estards en peligro» (Sun Tzu, 2009). Sin embargo, este andlisis es siempre
complejo y no estda carente de dificultades.

La primera consideracion que hay que abordar al tratar las amenazas
a la Seguridad Nacional es alcanzar un consenso respecto a una pregunta
de fécil planteamiento, pero de dificil resolucién: ;qué es una amenaza? De
acuerdo con el Diccionario de la Real Academia Espanola, en su primera
acepcién, amenaza «es la accion de amenazar», y amenazar es «dar a enten-
der con actos o palabras que se quiere hacer algin mal a alguien». Por lo
tanto, y por asimilacién, se puede entender que amenaza a la Seguridad
Nacional es todo aquello que, mediante actos o palabras, pretenda hacer
mal a la Seguridad Nacional. Ahora bien, el concepto definido (Seguridad
Nacional) no deberia entrar en la definicion. Se debe definir qué es la
Seguridad Nacional.

Conforme a la Ley de Seguridad Nacional (BOE, 2015):

«[...] la Seguridad Nacional se entiende como la accién del Estado dirigida a
proteger la libertad y el bienestar de sus ciudadanos, a garantizar la defensa de
Espafia y sus principios y valores constitucionales, asi como a contribuir junto a
nuestros socios y aliados a la seguridad internacional en cumplimiento de los
compromisos asumidos».

Asi pues, una vez definidos estos dos términos, se puede concluir
que se ha delimitado el concepto de amenaza a la Seguridad Nacional,
que es:

«[...] todo aquello que mediante actos o palabras pretenda hacer mal a la
accién del Estado dirigida a proteger la libertad y el bienestar de sus ciuda-
danos, a garantizar la defensa de Espaina y sus principios y valores constitu-
cionales, asi como a contribuir junto a nuestros socios y aliados a la seguridad
internacional en cumplimiento de los compromisos asumidos».

Si bien, en el presente estudio, se parte de la ESN 2013, se debe men-
cionar que este documento no fue el primero de estas caracteristicas. De
hecho, en su introduccidn, se reconoce que la ESN 2013:

«[...) continda y revisa la Estrategia Espafiola de Seguridad aprobada en
2011, adaptando y actualizando su contenido a los cambios del escenario
estratégico, configurando un nuevo Sistema de Seguridad Nacional e impli-
cando a la sociedad civil en los dmbitos de interés prioritario de la Seguri-
dad Nacional» (Gobierno de Espafa, 2011).
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Por lo tanto, para el estudio de estas amenazas, y como después se
explicard con mdas detalle, se han utilizado las sucesivas Estrategias de
Seguridad Nacional (ESN), publicadas en Espafa. Se ha respondido a
una cuestidn primaria (amenaza a la Seguridad Nacional); a continua-
cidn, se debe enfrentar una segunda cuestién: el analisis de la evolucidn
de estas amenazas en las Estrategias de Seguridad Nacional, porque
en los distintos documentos estratégicos —cuya elaboracién coordina
el Departamento de Seguridad Nacional— se abordan, de forma indis-
tinta, con diferentes denominaciones: «riesgos y amenazas» (ESN 2013;
Gobierno de Espafia, 2013), «amenazas y desafios» (ESN 2017; Gobierno
de Espana, 2017) vy, de nuevo, los «riesgos y amenazas» (ESN 2021;
Gobierno de Espana, 2021).

No es la intencién de este andlisis entrar en una discusién sobre el signi-
ficado y las diferencias entre amenaza, desafio y riesgo, por lo que en este
documento se ha decidido emplear todos los términos como iguales. De
esta forma, se pretende facilitar el estudio, y se evita entrar en debates o
malentendidos semanticos. Asi pues, cuando este documento se refiera a
«amenaza, desafio o riesgo», se empleard el término «amenaza», por econo-
mia del lenguaje y por simplificar la redaccion.

Una vez aclarados estas dos cuestiones preliminares, este docu-
mento pretende analizar las amenazas a la Seguridad Nacional en
Espana. Para ello, se hace un estudio de las tres Estrategias de
Seguridad Nacional publicadas en Espana (2013, 2017 y 2021), asi
como su evolucién. La ESN 2017, repite las amenazas contenidas en
la ESN 2103 y se anadieron cuatro nuevas. Posteriormente, la ESN de
2021 —como unica diferencia con su predecesora— recoge una nueva
amenaza.

En ocasiones, las amenazas han cambiado ligeramente de denomina-
cidn, pero se mantiene su sentido y fundamento, como se puede observar
en el cuadro posterior. En este documento, se explica en qué consisten,
ademads de aportar una visidn global de su tratamiento en las tres estrate-
gias, para finalmente exponer su significado actual.

Tras presentar cada una de las amenazas, se analizan otros aspectos
que las rodean y afectan. Estos aspectos se citan como potenciadores
(ESN 2013), como factores que afectan a las amenazas (ESN 2017) o como
caracteristicas de las mismas (ESN 2021). Es decir, son aspectos que las
definen y condicionan de una forma general y, en ocasiones, tienen la capa-
cidad de modularlas.

En el siguiente apartado, se abordard la procedencia de estas ame-
nazas. En este sentido, no puede considerarse que haya habido una gran
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evolucidn, pues los aspectos que afectan al origen de las amenazas son
permanentes vy, bdsicamente, se podrian fijar en tres diferenciados: el
desarrollo tecnoldgico, la posicién geogréfica de Espafia y su dimensidn
social y politica.

Y en este contexto, la dimensidn politica de Espafia aconseja realizar un
somero repaso de las amenazas que identifica la Unién Europea y la OTAN.
Sus consideraciones al respecto tendrdn una importante repercusidn para
el desarrollo de los documentos estratégicos Espafia, pues asi obliga el
compromiso internacional.

Finalmente, este capitulo concluye con una serie de reflexiones, fun-
damentadas en todo el andlisis previo y que tratan de condensar la vision
estratégica global sobre las amenazas a la Seguridad Nacional que enfrenta
el mundo y, mas en concreto, Espafia.

2 Las amenazas en las estrategias de Seguridad Nacional espainolas

En Espana, como se ha sefnalado, se han publicado tres Estrategias de
Seguridad Nacional, los anos 2013, 2017 y 2021, ademads de la predece-
sora Estrategia Espanola de Seguridad de 2011. Aunque existen diferen-
cias en cuanto a los capitulos que las componen, su estructura general es
muy similar, lo que permite hacer un andlisis comparativo. Ademas, tienen
un mismo objetivo: la articulacion de la Seguridad Nacional como «accidén
del Estado».

Para analizar estas estrategias y la evolucién de las amenazas, hay que
atender a sus elementos comunes, que estdn relacionados con el estu-
dio de aquellos elementos que socavan o ponen en peligro la Seguridad
Nacional. En primer lugar, las tres estrategias contemplan los distintos
aspectos de los que hay que proteger a la sociedad espanola para pre-
servar la Seguridad Nacional. También comparten un capitulo que analiza
las dreas del mundo de interés nacional y el papel de Espafa en ellas. Por
ultimo, las tres ESN especifican el cdmo se debe articular esta politica de
Estado.

Con estos pardmetros, las estrategias responden a las tres cuestio-
nes planteadas —;de qué?, ;ddénde? y ;como? — de forma diferente, que
serd motivo de andlisis en este trabajo. Ademds, y aunque la respuesta
a «de qué» se traduce en el listado de las amenazas, las contestaciones
a las otras dos preguntas ayudardn a entender la evoluciéon de cémo
son percibidas dichas amenazas en la vida cotidiana de Espana y su
poblacidn.
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2.1 Amenazas, riesgos y desafios en las tres estrategias

Tal como se ha senalado en la introduccién, todas las Estrategias de
Seguridad Nacional aprobadas en Espafa establecen una serie de amena-
zas, pero también se consideran otros aspectos que, sin ser definidos como
amenazas ni poder ser considerados como tales, se deben tener en cuenta
para salvaguardar la seguridad.

Asf, la Estrategia de Seguridad Nacional de 2013, en su capitulo 3,
recoge los riesgos y amenazas, aunque sin establecer diferencia alguna o
clasificacidn a la hora de presentarlos. Por otro lado, subraya la existencia
de unos potenciadores que pueden «generar nuevos riesgos 0 amenazas, o
multiplicar y agravar» las ya conocidas.

Por su parte, la Estrategia de Seguridad Nacional de 2017 plantea ame-
nazas y desafios y los define, aunque no cita ningln riesgo. Las amena-
zas «comprometen o pueden socavar la Seguridad Nacional»; mientras que
los desafios «sin tener entidad de amenaza, incrementan la vulnerabilidad,
provocan situaciones de inestabilidad o pueden propiciar el surgimiento de
otras amenazas, agravarlas o acelerar su materializacién». Sin embargo,
pese a definirlos y explicar sus diferencias, pertenecen al mismo capitulo
y tienen un trato similar pues ambos, amenazas y desafios, estan interco-
nectados. Por otro lado, la ESN 2017 recalca la importancia de los espacios
comunes globales: estos «territorios» no estan bajo la soberanfa ni juris-
diccién de un Estado, pero lo que sucede en ellos puede afectar de forma
global vy, por ende, a Espana. Finalmente, la ESN 2017 senala dos factores
que afectan a las amenazas y desafios: las acciones hibridas y la revolucidn
tecnoldgica.

Por dltimo, la ESN de 2021 recoge unos riesgos y amenazas, que son
dindmicos e interdependientes, lo que puede provocar un efecto «cas-
cada». lgualmente, en el contexto actual, las estrategias hibridas cobran
un especial y creciente protagonismo. Ademas, la ESN destaca que todos
los riesgos y amenazas planteados tienen cierta correspondencia con una
dimensidn tecnoldgica, al tiempo que pueden ser parte y componente de
las estrategias hibridas.

En el siguiente cuadro, que servird de guia para el andlisis posterior, se
recogen las amenazas, riesgos y desafios planteados en las tres estrate-
gias. Asimismo, se hace referencia a los aspectos que caracterizan, poten-
cian o repercuten en estas amenazas, riesgos y desafios.
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A partir del cuadro anterior, se pueden comentar varios aspectos. En
primer lugar, las amenazas han aumentado cuantitativamente y de forma
sucesiva, sin que haya desaparecido ninguna de ellas. Esto muestra el incre-
mento de su diversidad como realidad que afecta a la Seguridad Nacional.
En la ESN de 2013 aparecen doce amenazas; en la ESN de 2017 se citan
quince, cuatro mas?, y, por Ultimo, en la ESN de 2021 se plantean hasta
dieciséis amenazas.

Respecto a la ESN de 2013, la de 2017 afade las siguientes amenazas:
las relacionadas con la «vulnerabilidad del espacio aéreo y ultraterrestre»
—que, a su vez, se dividen entre las provocadas por actores estatales y
no estatales—, las «epidemias y pandemias», y los «efectos derivados del
cambio climatico». Por dltimo, en la ESN de 2021 se incluye la amenaza que
suponen las «campanas de desinformacién».

En segundo lugar, y pese a su aumento numérico, existe un bloque de
amenazas? que permanece constante y que, aungue se citen de forma dife-
rente en cada estrategia, son persistentes y son producto del anélisis de la
seguridad, desde un punto de vista multidimensional.

2.2 Estudio individualizado de las amenazas

A continuacidn, se analizan cada una de las amenazas, riesgos o desa-
fios que aparecen en las ESN.

2.2.1 Conflictos armados / tensidn estratégica y regional

En este caso, la evolucidn ha transitado desde contemplar los conflictos
armados como aspecto nuclear de la amenaza a reconocer que la Seguridad
Nacional ya estd influida y afectada en los pasos previos al estallido de una
crisis bélica. De ahi que la ESN 2021 haya cambiado la denominaciéon «con-
flictos armados» por «tensidn estratégica y regional».

En los ocho anos que separan las tres ESN, la probabilidad de un con-
flicto armado, en su concepcidn de una confrontacidén cldsica, ha aumen-
tado. Su concurrencia ha pasado de ser una posibilidad remota, por efecto
de la interdependencia de los estados y la globalizacién, a una cercana,
dado el retroceso del multilateralismo, la asertividad de ciertos actores y el

1 En este sentido, dentro de la vulnerabilidad del espacio aéreo y ultraterrestre se
toma como dos amenazas diferentes las provocadas por los actores estatales y los no
estatales.

2 Son las siguientes: conflictos armados, terrorismo, espionaje, proliferacién de armas
de destruccién masiva, crimen organizado, amenazas a las infraestructuras criticas, vul-
nerabilidad del ciberespacio, del espacio maritimo y aeroespacial, inestabilidad econd-
mica y financiera, vulnerabilidad energética, flujos migratorios irregulares, y, por udltimo,
emergencias y catdstrofes.
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incremento de la competicidén entre las grandes potencias. La invasién de
Ucrania por parte de Rusia ejemplifica este cambio de paradigma.

Ademis, al conflicto cldsico se le unen nuevas amenazas, las que supo-
nen las estrategias hibridas, donde convergen diferentes tipos de actos
hostiles: operaciones de desinformacidn, presion econdmica, subversién...
entre otras. Todas ellas son diversas acciones con el objetivo comun de
alcanzar una determinada influencia en el escenario politico-estratégico
mundial®.

Otro cambio ha sido la extensidn de sus d@mbitos de actuacidn, pues de
los tres dominios tradicionales —terrestre, aéreo y naval— se han pasado a
seis, tras afadir el ciberespacio, el ultraterrestre y el cognitivo.

Ante la amenaza que suponen los conflictos armados (o la tensidn estra-
tégica y regional), se reitera la necesidad de que Espafa tenga una capaci-
dad de defensa propia auténoma y creible, ademdas de mostrarse como un
socio fiable en las organizaciones internacionales a las que pertenece para
dar respuesta, de forma conjunta, a estas amenazas.

2.2.2 Terrorismo y radicalizacidn violenta

A lo largo del periodo que abarcan las ESN, esta amenaza también ha
ampliado su concepcidn y alcance. Mientras la ESN de 2013 tan solo cita el
terrorismo, en 2017 ya se reconoce que al extremismo violento es un paso
previo, y, en 2021, se sefhala que el radicalismo violento es, en si mismo,
una parte implicita de la amenaza.

En este contexto, el yihadismo se convierte en la principal amenaza
terrorista en Espafia, un pais especialmente preparado por la lucha con-
tra el terrorismo de ETA. A su vez, el terrorismo de caracter yihadista ha
ampliado, de forma progresiva, sus capacidades, gracias a las nuevas tec-
nologias vy la actual sociedad global, lo que facilita la difusién de ideologias
extremistas.

Por otro lado, la materializacién de la amenaza puede llevarse a cabo
por las tradicionales organizaciones o células terroristas, pero también
por individuos radicalizados —en muy distintos ambientes: aislados en su
hogar, en prisién o en otros ambientes— y que actlen de forma solitaria.
Otra de los nuevos focos de atencidn es la radicalizacién de inmigrantes de
segunda generacidn y el retorno de milicianos a Occidente desde lugares
en conflicto.

3 De acuerdo con la ESN 2021, las estrategias hibridas son «acciones coordinadas y
multidimensionales, tratan de explotar las vulnerabilidades de los Estados y sus ins-
tituciones con un objetivo de desestabilizacién o coercidn politica, social o econémican.
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Ademds, el terrorismo y la radicalizacién violenta suponen una ame-
naza no solo por sus consecuencias directas, sino también por las tensiones
sociales, la inestabilidad politica o las reacciones violentas sobre minorias
que pueden provocar.

En este contexto, la experiencia en la lucha contra ETA, asi como la
naturaleza actual del terrorismo, muestran que las politicas democraticas
y la cooperacién internacional son las principales herramientas para luchar
contra esta amenaza global.

2.2.3 Espionaje e injerencias desde el exterior

El espionaje es una amenaza constante en las tres estrategias. Ademas
de contemplarla en su vertiente mds cldsica, las nuevas tecnologias han
ampliado sus posibilidades. Asi, el ciberespionaje, surgido en los Ultimos
anos, cobra especial relevancia, al igual que la influencia de las nuevas
tecnologias, pues estas facilitan el acceso a grandes volimenes de infor-
macidn e, incluso, datos sensibles.

Actualmente, esta amenaza diversifica su autoria —ya no solo espian los
Estados— y sus objetivos —que son publicos y privados—. Por lo tanto, los
autores del espionaje no solo son los Estados, sino que otras organizacio-
nes o individuos pueden utilizarlo para sus propios intereses y sus acciones
pueden tener influencia en la Seguridad Nacional.

Ademds, la accién de espiar no se realiza exclusivamente sobre los
Estados —ya sea para tratar de influir en sus decisiones u obtener infor-
macién de importancia—, sino que también tiene objetivos en el espectro
privado, como pueden ser la industria, las infraestructuras criticas o las inves-
tigaciones cientificas. Todas estas actividades delictivas afectan al tejido
empresarial y econdmico de los estados, y al bienestar de sus ciudadanos.

Con respecto a este asunto, la ESN 2021 presenta dos novedades, que
implican ampliaciones de esta amenaza. Por un lado, ademas del espionaje
en si, sefala que las «injerencias desde el exterior» son una amenaza de
similar naturaleza. Por otro, ademds de los actos de espionaje contra inte-
reses espanoles (ya sean estatales o individuales), contempla la posibili-
dad de las acciones de actores extranjeros en Espafia o, incluso, el uso del
territorio espanol como base de operaciones de agencias extranjeras que
operen en terceros paises.

2.2.4 Proliferacion de armas de destruccién masiva

La proliferacion de las armas de destruccién masiva es otra de las ame-
nazas que ha sido una constante en las tres ESN, que plantean sus cuatro
variantes: armas nucleares, quimicas, bioldgicas y radioactivas.
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En clave de respuesta, las estrategias espafnolas resaltan los mecanismos
internacionales como principal freno a esta proliferacién. Principalmente,
el Tratado de No Proliferacién de las Armas Nucleares, las acciones de la
Organizacion de la Energia Atédmica y la Convencién de Armas quimicas y
su sistema de verificacion. Sin embargo, no existe una medida similar para
las armas bioldgicas. Ademads, todos estos tratados y mecanismos, todavia
vigentes son, cada vez, mds precarios y de dificil aplicacién. Asi, el esce-
nario de una carrera armamentistica de armas de destrucciéon masiva estd
cada vez mds cerca. Esto es, especialmente, por dos motivos: la creciente
tensidn regional y el enmascaramiento de la produccidn de este tipo de
armas gracias al doble uso —civil y militar— de estas industrias.

Asimismo, la expansidn de los potenciales usuarios de estas armas es
otro motivo de preocupacion. El nimero de estados que, presuntamente,
estdn ampliando sus arsenales nucleares ha aumentado, como muestra el
nuimero de actores activos (Irdn, Corea del Norte, China, India y Pakistan).
De igual forma, la posibilidad de que otros actores no estatales —grupos
terroristas, bandas criminales o individuos aislados— tengan en su poder
armas de destruccién masiva crece a la par que la falta de control sobre su
proliferacion

Por dltimo, el desarrollo tecnoldgico, que amplia las plataformas de lan-
zamiento a misiles mds modernos y drones y facilita el trasvase de cono-
cimiento, y la mejora de las comunicaciones, que favorece el movimiento
mundial de mercancias, afiaden un extra de dificultad en la contencién de
esta amenaza.

2.2.5 Crimen organizado / crimen organizado y delincuencia grave

Todas las estrategias espanolas han contemplado el crimen organizado
como amenaza permanente a la Seguridad Nacional, a la que, en la ESN
2021, se une la delincuencia grave. Las caracteristicas principales de este
fendmeno delictivo, son su naturaleza transnacional, su opacidad y su fle-
xibilidad y adaptabilidad a las diferentes situaciones. Estas circunstancias
hacen que sea especialmente dificil erradicar esta amenaza, tan persistente
en la vida cotidiana y que muta para aprovechar cualquier circunstancia
de la que conseguir beneficio, como los flujos migratorios o la crisis de
refugiados.

Asimismo, esta amenaza se ha adaptado a las nuevas tecnologias digi-
tales —como demuestra el uso de criptomonedas o la internet oscura para
expandirse— y también al aumento de los flujos fronterizos para ampliar
sus campos de actuacién. Ademds, la descentralizacidn de sus estructuras
y la mejora de las comunicaciones facilita los vinculos entre grupos terro-
ristas y otros delincuentes, asi como su capacidad de catalizar otro tipo de
amenazas.
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A nivel mundial, el crimen organizado mina a la Estados y erosiona sus
instituciones, desestabiliza a las sociedades y perturba la economfia. En
este contexto, Espaia es especialmente vulnerable a esta amenaza por su
importante sector servicios —al que tanto afecta el crimen organizado—,
sobre todo, por su posicién geografica, que la convierten en una puerta de
entrada a Europa para América y Africa.

Por dltimo, la ESN 2021 incluye la delincuencia grave que, sin llegar
a la sofisticacion del crimen organizado, tiene efectos similares, y atenta
especialmente contra los derechos humanos, como demuestran los casos
de explotacién de menores y la trata de seres humanos.

2.2.6 Vulnerabilidad de las infraestructuras criticas y servicios esenciales
/ amenazas sobre las infraestructuras criticas

Las infraestructuras criticas y su buen funcionamiento son necesa-
rias para asegurar el bienestar social y econémico de los ciudadanos, los
sectores productivos y el funcionamiento del Estado. En definitiva, son
imprescindibles para todos los sectores estratégicos. Entre otras, estas
infraestructuras criticas incluyen instalaciones, redes, equipos fisicos tec-
nologia de la informacién y de la comunicacién, y su mal funcionamiento
puede tener un impacto directo sobre la Seguridad Nacional al no existir
alternativas y ser, por lo tanto, indispensables*. Ademds, el fallo en una de
ellas puede provocar un efecto cascada que pueda afectar a otras tantas vy,
por ende, multiplicar los danos.

Asimismo, el buen funcionamiento y servicio de estas infraestructuras
pueden verse afectado por incidencias de diversa indole —causas natu-
rales, errores humanos o fallos tecnolégicos—, pero lo mas peligroso es
que exista un ataque deliberado contra ellas. Estas acciones ofensivas y
premeditadas pueden llevarse a cabo mediante actos fisicos o cibernéticos
—opcidn cada vez mds probable debido a la progresiva digitalizacién y la
implantacion de las nuevas tecnologias—, pues el objetivo final de estas
actividades es provocar el mayor dano posible.

Por otro lado, dado que buena parte de estas infraestructuras criticas
son de cardcter privado, es necesaria una estrecha colaboracién publi-
co-privada para garantizar su proteccién.

4 De acuerdo con la Ley 8/2011, de 28 de abril, por la que se establecen medidas para
la proteccién de las infraestructuras criticas, los sectores estratégicos son: administra-
cidn, espacio, industria nuclear, industria quimica, instalaciones de investigacién, agua,
energia, salud, tecnologia de la informacidn y las comunicaciones, transporte, alimenta-
cién y sistema financiero vy tributario.
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2.2.7 Ciberamenazas y vulnerabilidad del ciberespacio

Las amenazas vinculadas al ciberespacio ya aparecfan en la ESN de
2013, pero su transformacidn posterior fue consecuencia de la propia evo-
lucidn del medio en el que se materializa. Asi, las caracteristicas propias del
espacio cibernauta —acceso facil y de bajo coste, dilucién de las fronteras,
ocultacién sencilla de la autorfa— hacen que estas amenazas sean difu-
sas, mas dificiles de detectar y de muy compleja atribucién, al tiempo que
aumenta su peligrosidad para la Seguridad Nacional.

Inicialmente, la ESN de 2013 solo contemplaba la ciberamenaza, y pos-
teriormente, tanto en 2017 como en 2021, se diferencian ciberamenazas
o ciberataques («todas aquellas disrupciones o manipulaciones maliciosas
que afectan a elementos tecnoldgicos») y el uso ilegitimo del ciberespacio
—es decir, la utilizacion del ciberespacio como medio para otras actividades
ilicitas: campafias de desinformacidn, propagacion y financiacion del terro-
rismo o crimen organizado, entre otros—.

Otro aspecto a resaltar es la rdpida evolucién y amplificacién de la ame-
naza cibernética. Al tiempo que ha aumentado el uso del ciberespacio, este
se ha vuelto mds vulnerable. Asf, a través del ciberespacio se puede ame-
nazar infraestructuras criticas, servicios publicos y privados, y este es uno
de los motivos por los cuales las administraciones publicas y privadas se
han sumergido en los procesos de transformacion digital. Por otro lado,
conforme se acrecienta la dependencia tecnoldgica, también lo hacen las
vulnerabilidades en este dmbito. Ademds, es previsible que esta tendencia
aumente en el futuro —entre otras causas, por el aumento del teletrabajo
o la mayor capilaridad y uso de las redes—, especialmente por la aparicion
de la inteligencia artificial, el big data y la computacidn cudntica.

Finalmente, hay que resenar que las causas de estas amenazas no
tienen por qué ser provocadas por individuos, organizaciones o estados,
también pueden existir causas naturales o fallos técnicos que traigan con-
secuencias negativas para la Seguridad Nacional, de las que, a pesar de no
existir intencionalidad, también es necesario protegerse.

2.2.8 Vulnerabilidad del espacio maritimo

El espacio maritimo es uno de los espacios comunes globales mas
trascendentales para la seguridad global y nacional. Aproximadamente,
ocupa dos terceras partes del planeta, es de facil acceso vy, en general, estd
poco regulado y controlado. Ademds, el mar es una importancia fuente
de riqueza: la pesca, la extraccidn de bienes energéticos, la ubicacion de
infraestructuras criticas, tanto en la mar como en el litoral, son ejemplos
claros. Asimismo, es un medio de otras tantas actividades de gran impacto,
como el transporte maritimo de toda indole (bienes o recursos energéticos)
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—Ila mayor parte de las importaciones y exportaciones de Espana se rea-
lizan por via maritima— o el intercambio de informacidn digital y el flujo
energético a través de cables submarinos.

En este contexto general, se constata que las amenazas a la Seguridad
Nacional relacionadas con el mar son de dos grandes tipos. Por un lado,
estan las actividades de naturaleza delictiva vy, por otro, los accidentes y
catdstrofes naturales. Ademds de ello, la delimitacién de los espacios mari-
timos entre estados puede provocar crisis o conflictos de gran repercusién
internacional.

El uso del espacio maritimo en la actividad del ser humano ha ido en
aumento, y también las vulnerabilidades que le son inherentes. En el
caso de Espana, la importancia del mar se basa, sobre todo, en su sin-
gularidad geogréfica: tiene una amplia costa, lo que le dota de una gran
cantidad de espacio maritimo bajo su responsabilidad; controla el estre-
cho de Gibraltar, uno de los principales nodos del tréfico maritimo, y, por
dltimo, su economia depende, en gran medida, del transporte maritimo.
Adicionalmente, los intereses maritimos del pais alcanzan otras zonas,
como el golfo de Adén vy el golfo de Guinea, porque en ellas la flota pes-
quera espafola, junto con otras actividades comerciales, tiene una pre-
sencia destacada.

2.2.9 Vulnerabilidad del espacio aéreo y ultraterrestre/vulnerabilidad
aeroespacial

La vulnerabilidad del espacio aéreo y ultraterrestre (o la vulnerabilidad
aeroespacial) aparece por primera vez en la ESN de 2017 vy, posterior-
mente, en la de 2021. Otro de los espacios globales que se ve amenazado
por actores estatales y no estatales.

Por un lado, el espacio aéreo —cada vez mds poblado (aviones comer-
ciales y drones)— es vital para la comunicacién y suministro internacio-
nal, y, por otro, el ultraterrestre se ha convertido en la Ultima frontera de
confrontacidn geopolitica, y registra una presencia estable de agentes no
estatales. En este sentido, el uso de los satélites es cada vez mds necesario
para diferentes actores, cuyas actividades no estan reguladas por una nor-
mativa de cardcter universal.

Por todo ello, este dmbito tiene una importancia creciente para la acti-
vidad humana, y puede convertirse en el epicentro de futuras tensiones. La
necesidad de proteger las actividades que en él se desarrollan, evitando
posibles actos hostiles y la proliferaciéon de los deshechos espaciales, asi
como la gestién del tréfico global, constituye un reto futuro que hay que
enfrentar en el presente para minimizar o evitar problemas.
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2.2.10 Inestabilidad econdmica y financiera

La inestabilidad econdmica y financiera también es una amenaza comun
a las tres estrategias. Ademads, ha tenido especial relevancia debido a las
crisis financieras mundiales —la Ultima provocada por los efectos de la
pandemia de la COVID-19— vy a la creciente globalizacién econdmica.

Sin duda, la inestabilidad econdmica y financiera tiene diversas causas,
pero mas preocupantes son sus multiples consecuencias, que repercuten
de manera transversal en diferentes sectores y en la ciudadania. Por tanto,
afectan directamente a la Seguridad Nacional. Entre otras muchas causas,
se encuentran los desequilibrios macroecondmicos, las actividades ilega-
les (como el tréfico ilicito) o la corrupcidn y el uso indebido de los fondos
publicos, estos Ultimos recogidos explicitamente en la ESN de 2021. Por
su parte, las consecuencias mas preocupantes es la desafeccidn social por
las instituciones publicas y el sector privado, y la naturaleza transversal de
la economia hace que los efectos nocivos de estas crisis alcancen dmbitos
muy diversos.

A las consecuencias ya citadas se le une la fragilidad en la cadena de
suministros. La crisis provocada por el COVID-19 puso de manifiesto la
importancia de las cadenas globales y las graves consecuencias que exis-
ten para la economia mundial si estas se ven interrumpidas.

Por ultimo, la repercusion de esta amenaza puede sentirse no solo den-
tro de del territorio espanol, sino que también puede tener consecuencias
indeseadas en compatriotas y empresas ubicadas en el extranjero. Por
todo ello, y cdmo avanzan la politica de Seguridad Nacional, debe existir
un marco legal y unas medidas flexibles que protejan y minimicen, en la
medida de lo posible, las consecuencias de la inestabilidad econdmica vy
financiera.

2.2.11 Vulnerabilidad energética

La vulnerabilidad energética es una amenaza para por distintos moti-
vos. En primer lugar, porque la energia es vital para el desarrollo de una
sociedad y para mantener la soberania del Estado, Espafa depende excesi-
vamente del suministro exterior de energia, y porque la baja interconexién
con el resto de Europa intensifica la vulnerabilidad, que se acentda en los
territorios extra peninsulares, como las islas Canarias.

Por otro lado, el suministro energético depende de diversos aspectos, y
en cada uno de ellos existen distintos peligros. Los aspectos mds relevan-
tes son: la existencia de una oferta suficiente en cantidad y precio —cuyo
peligro es la inestabilidad en los paises suministradores de energifa—; la
seguridad en las instalaciones y el transporte —esto obliga a mantener la
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seguridad de las cadenas de suministro y buscar alternativas en caso nece-
sario—, y, por Ultimo, la garantia de una industria energética respetuosa
con el medio ambiente, lo que genera la necesidad de emprender una tran-
sicidn energética que evite que el mercado se vea afectado®.

Se debe considerar el continuo crecimiento de la demanda energética en
aquellas regiones del mundo que estan en pleno desarrollo. Como conse-
cuencia, los precios de la energia tienden a aumentar y esto puede provocar
crisis y enfrentamientos entre paises para garantizar su acceso a la energia.
Por todos estos motivos, la vulnerabilidad energética de Espana es una
realidad que no se puede ignorar pues, en gran medida, las amenazas que
se ciernen sobre ella comprometen la Seguridad Nacional.

2.2.12 Flujos migratorios irregulares

La inmigracién ha sido una constante en la historia del ser humano,
pero las dindmicas de los Ultimos afios —en especial, por la implica-
cién del crimen organizado— hacen que los flujos migratorios irregu-
lares deban también ser gestionados por su afectacién a la Seguridad
Nacional. En este sentido, los factores presentes en la inmigracién
que recibe Espafia han estado presentes en el planeamiento estraté-
gico desde 2013, y serdn mds importantes aun en los afios venideros.
Entre los pardmetros mds relevantes que subyacen en la inmigracién, se
encuentran la situacién geogréfica de Espafia, frontera sur de la UE con
Africa; la balanza demogréfica, con un aumento de la poblacién en los
paises africanos y disminucidn en los europeos; el desequilibrio econd-
mico entre la riqueza europea y la pobreza y el subdesarrollo de los pai-
ses de origen, vy, por Ultimo, los conflictos, la violencia y la inestabilidad
social en dichos paises de origen.

Por todo ello, es imprescindible planear y desarrollar una gestién com-
pleta e inclusiva de los flujos migratorios que pueda evitar problemas en
los paises receptores, como la falta de cohesidn social; la creacién de espa-
cios que dificulten la integracidn; la frustracion de los inmigrantes al no
alcanzar sus expectativas laborales vy vitales; el rechazo social de la pobla-
cion local; o la posibilidad de sucumbir ante el radicalismo extremista u

5 En este sentido, la Estrategia Energética Nacional de 2015 identifica las siguientes
amenazas para la integridad energética: una actualizacidn insuficiente e inversiones in-
adecuadas en infraestructuras, actividades fraudulentas en el sector energético, ines-
tabilidad politica en los paises productores, optimizacién de la diversificacién de los
recursos energéticos, amenazas a los paises y rutas de aprovisionamiento, conflictos
politicos entre paises suministradores, consumidores y de trdnsito, insuficientes inter-
conexiones energéticas, riesgos percibidos de a generacidn eléctrica nuclear, accidentes
industriales graves, catdstrofes naturales, ciberamenazas y amenazas fisicas a la in-
fraestructuras energéticas.
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otras actividades ilegales que puedan estar asociadas a la clandestinidad
y a la exclusién.

En el espacio temporal de las estrategias espanolas, desde 2013 a
2021, Europa vivié una de las mayores crisis migratorias desde la Segunda
Guerra Mundial, lo que demostrd las dramdticas consecuencias que pue-
den tener unos flujos migratorios descontrolados. Para evitarlo a futuro, y
teniendo en cuenta que Espafia y Europa seguiran siendo destino para los
migrantes, asi como la continua mejora de la movilidad internacional y de
las comunicaciones, es necesario establecer respuestas —no solo espano-
las, sino también, y obligatoriamente, en el seno de la UE— para maximizar
los efectos positivos en la sociedad de acogida de una inmigracién regu-
lada, que, al tiempo, exige trabajar para evitar su impacto negativo, tanto
para las sociedades receptoras como para los propios migrantes.

2.2.13 Emergencias y catdstrofes

Las emergencias y catdstrofes, ya sean provocadas por fenémenos
naturales, por la accién humana o por una combinacién de ambas, son una
amenaza tan antigua como constante. Sin embargo, hay una serie de condi-
cionantes actuales que pueden potenciar su alcance y sus efectos nocivos
que conviene destacar.

En primer lugar, la interconexién propia de la globalizacién hace que una
emergencia o catastrofe lejana pueda tener consecuencias directas sobre
Espafa. Asimismo, en el mundo actual, un determinado suceso puede pro-
vocar mayores dafos y perjuicios que en tiempos pretéritos. En este sen-
tido, una catdstrofe o una emergencia no perturbard exclusivamente a la
vida, la salud y los bienes patrimoniales directamente afectados, sino que
—como consecuencia— también afectard al dmbito econdmico, al medio
ambiente, al suministro de bienes, ya sean energéticos o de otra indole, que
pueden ser gravemente dafiados.

Ademds, existen una serie de potenciadores —recogidos en la ESN de
2017— que multiplican los efectos de una catdstrofe o emergencia. Estos
son el aumento de la poblacién en las zonas urbanas (en ocasiones en
dreas mas vulnerables) y el descenso en las rurales (que reducen la posibi-
lidad de responder antes a incidentes o accidentes en las zonas mas despo-
bladas); la vulnerabilidad econdmica y tecnoldgica (dmbitos cada vez mds
interconectados y en los que la seguridad total es imposible de alcanzar);
la degradacién de los ecosistemas, que tienen como consecuencia un des-
censo de las defensas naturales, y, por Ultimo, el aumento de los fendme-
nos adversos, consecuencia del cambio climatico.

Sin duda, Espana es un pais con una eficiente red de seguridad ante este
tipo de fenémenos, pero las actuales circunstancias y su evolucién obligan
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a una continua adaptacidn a las circunstancias que estdn presentes en las
emergencias y catdstrofes, y que son fundamentales para articular la mejor
respuesta posible.

2.2.14 Epidemias y pandemias

A pesar de que las epidemias y pandemias han sido una constante en el
devenir de la historia, en Espafia no aparecen como amenaza hasta la ESN
de 2017. Sin duda, esto no significa que este peligro no estuviese presente
en la cotidianidad de las personas, pero si es cierto que cobraron especial
trascendencia internacional a partir de epidemias globales como la gripe
A (2010) o el ébola (2014). Posteriormente, la pandemia provocada por el
virus COVID-19 subrayd la urgencia permanente de prevenir, luchar y erra-
dicar este tipo de amenaza tan dafina para la existencia humana.

Con todo, y aun considerando que las pandemias siempre han sido una
amenaza existencial, la posibilidad actual de ocurrencia, expansion y dano
sobre la poblacién se eleva si se tienen en cuenta ciertas caracteristicas
del mundo actual. El incremento de la movilidad de la poblacién, gracias a
la mejora en el transporte, y el aumento de los grandes nicleos urbanos
con alta densidad poblacional son los dos principales aspectos que, hoy
en dia, incrementan y aceleran la propagacién de cualquier enfermedad
infecciosa. El riesgo cero no existe ante una amenaza de esta indole, pero
existen medidas que pueden reducir la vulnerabilidad de la sociedad, como
son las medidas preventivas, la promocidn de la salud, los controles e ins-
pecciones sanitarias y, finalmente, las vacunas.

Por todo ello, conviene resaltar que de la crisis del COVID-19 se extra-
jeron una serie de lecciones aprendidas, con el objetivo de mejorar las futu-
ras respuestas ante situaciones similares. Desde esta premisa, cualquier
planeamiento y preparacion ante una amenaza similar debe valorar la difi-
cultad en la toma de decisiones y en la distribucién de bienes sanitarios,
la vulnerabilidad de las cadenas de suministros, la necesaria reduccién de
la dependencia exterior en algunos sectores estratégicos y las fricciones
geopoliticas, ademds de la complicada cooperacién internacional.

2.2.15 Efectos derivados del cambio climdtico y de la degradacién del
medio natural

Los efectos del cambio climdtico aparecen en la ESN de 2013 como
un potenciador de los riesgos y amenazas a la Seguridad Nacional.
Posteriormente, en 2017, y dada su importancia, los efectos del cambio
climdtico fueron recogidos como una amenaza a la Seguridad Nacional.
Entre ellos, el mds nocivo probablemente sea la dificultad en el acceso a
diferentes recursos —como los hidricos y energéticos—, lo que provoca el
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aumento de la inmigracidn forzada y la tensidn en ciertas areas, que puede
derivar incluso en conflictos armados. Otras consecuencias son el aumento
de los fendmenos meteoroldgicos extremos (como las sequias), la insegu-
ridad alimentaria o las hambrunas, asi como el incremento de las inunda-
ciones o incendios.

El cambio climatico potencia otras amenazas y, por esta razdn, se deben
tomar todas las medidas para adaptarse al mismo. Ademds, estas medidas
preventivas o reactivas deben implementarse mediante acuerdos interna-
cionales, como corresponde a un fendmeno que tiene una afectacién global
sobre los seres humanos, mas alld de donde habiten.

Por otro lado, y junto a los efectos del cambio climdtico, la ESN 2021
afiadidé la degradacién del medio ambiente, diferenciando asi a estos dos
fendmenos. Esta degradacidn tiene una repercusidon muy negativa sobre la
biodiversidad, e incide en las mismas consecuencias que el cambio clima-
tico. En ambos casos es imprescindible encontrar respuestas que reduzcan
la peligrosidad de esta para la Seguridad Nacional.

2.2.16 Campafias de desinformacion

Esta amenaza, plenamente asumida en todo el mundo, es la mads
reciente de las que se recogen en las Estrategias de Seguridad Nacional de
Espana, pues aparece, por primera vez, en la ESN de 2021. Las campanas
de desinformacién son un fenémeno diferente a las noticias falsas o fake
news, y también de la informacidn errénea o misinformation. En general,
las campanas de desinformacién distorsionan la realidad, con o sin noticias
falsas, para manipular a la opinién publica en un determinado asunto, vy
siempre con la pretension de desestabilizar el funcionamiento del Estado y
sus instituciones. Ademas, cobran especial importancia en ciertos momen-
tos, como son las campanas electorales.

La aparicién de las campafnas de desinformacién como amenaza coin-
cide con la contemplacién del &mbito cognitivo como un nuevo dmbito, que
se afnade a los tradicionales (aéreo, maritimo y terrestre), ademds de los
ya mencionados ultraterrestre y el ciberespacio. Asimismo, esta amenaza
puede materializarla un agente estatal o no estatal —que puede buscar la
polarizacién de la sociedad, lo que crea un pais mas débil y menos cohe-
sionado, u opiniones generalizadas basadas en falsedades y de las que se
beneficien los agentes— y tienen una dificil atribucién, sobre todo cuando
emplean medios cibernéticos para su propagacion.

2.3 Catalizadores de las amenazas

En este epigrafe, se abordardn aspectos que afectan a las amenazas, los
riesgos o los desafios en las tres estrategias. En cada una de ellas han sido
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nombrados de una forma diferente —potenciadores, «aspectos que afec-
tan» o caracteristicas—, pero todas tienen en comun que se tratan como
moduladores de las amenazas.

2.3.1 Potenciadores (ESN 2013)

En la ESN de 2013, aparecen varios «potenciadores» que pueden
hacer que surjan nuevos riesgos y amenazas, o multiplicar los efectos
de los ya existentes. El primero de ellos es el cambio climdtico —en las
posteriores estrategias aparece ya como riesgo, amenaza o desafio—,
que supone «el gran desafio ambiental y socioeconémico del siglo XXI»
(Gobierno de Espana, 2013). Por otro lado, los cambios climdticos pue-
den contribuir al incremento de los flujos migratorios descontrolados,
aumentar la tensién en diferentes zonas o perjudicar a la economia de
las dreas afectadas.

Por su parte, los desequilibrios demograficos suponen otro factor deter-
minante, principalmente por dos aspectos concretos. Por un lado, fomentan
los flujos migratorios irregulares, por ejemplo, el desequilibrio demogréfico
entre Africa y Europa es un factor de empuje para la inmigracién, y ademds
es un potenciador de las amenazas vinculadas a este fendmeno. Y, por otro,
la nueva distribucién poblacional, mas urbana y menos rural, influye en la
aparicidn de diferentes amenazas, epidemias y pandemias o el acceso a los
recursos, entre otros, asi como la forma de enfrentarnos a ellas.

El uso nocivo de las nuevas tecnologfas es otro de los potenciadores en
la ESN 2013, que, ademds, se recoge en las estrategias siguientes, aun-
que con otras nomenclaturas. Sin duda, los avances tecnoldgicos brindan
una oportunidad de mejora de la sociedad en muchos aspectos, pero no
se puede obviar los riesgos que le son inherentes. Asi, el desarrollo de
las comunicaciones y el transporte, tan beneficios para el bienestar social,
también puede ser utilizado por delincuentes o agentes que pretendan
desestabilizar a el pafs o realizar actividades ilicitas. Ademads, estas nuevas
formas de comunicacién dificultan la atribucién de los actos que en ellas
se desarrollan vy, al tiempo, son un vehiculo eficaz para la transmisién de
ideologfas extremistas que pueden derivar, en el peor de los casos, en radi-
calismos violentos.

Otros dos potenciadores relacionados, aunque con importantes diferen-
cias, son la pobreza y la desigualdad. Ambas circunstancias pueden favo-
recer la radicalizacidn, el crecimiento del crimen organizado o la realizacién
de actividades ilegales que afecten a la Seguridad Nacional.

Por dltimo, la existencia de extremismos ideoldgicos, muy alejados de la
pretendida cohesidn social, potencia igualmente la aparicién de los riesgos
y amenazas ya analizados.
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2.3.2 Factores que afectan (ESN 2017)

Ademds de lo anterior, la ESN 2017 presenta dos factores que, en la
actualidad, incrementan y agravan las amenazas y los desafios que enfrenta
la Seguridad Nacional: las acciones hibridas y la revolucién tecnoldgica.

En cuanto a las acciones hibridas, se reconocen como una serie de accio-
nes diferentes con un objetivo comun: desestabilizar o influir en una socie-
dad. Entre otras, la ESN destaca las siguientes acciones que tienen esta
consideracion «hibrida»: las actividades militares sin necesidad de superar
el umbral del conflicto bélico, los ciberataques, la manipulacién informa-
tiva, y la presién mediante actividades econémicas. Todas ellas, aunque no
se enmarquen en lo que tradicionalmente se califica como guerra, suponen
un factor que puede favorecer la aparicién de diferentes amenazas para la
Seguridad Nacional espanola.

El otro factor determinante es la revolucién tecnoldgica, ya mencionado
en la ESN de 2013. La tecnologia es una herramienta que facilita y mejora
la comunicacién y el desarrollo de mliltiples actividades, pero también
puede favorecer la aparicién de amenazas. Tanto en 2017 como ahora, es
dificil calibrar todos los aspectos de la revolucién tecnoldgica, pero no cabe
duda que debe ser un factor a controlar para evitar el mal uso y los efectos
negativos de los avances tecnoldgicos.

2.3.3 Caracteristicas (ESN 2021)

Los riesgos y amenazas que recoge la ESN 2021 tienen tres caracteristi-
cas comunes, que, de alguna forma, ya estaban recogidas en las estrategias
anteriores. En primer lugar, esta la interconexidn; es decir, los riesgos vy
las amenazas no pueden ser tratados como realidades aisladas sin rela-
cidn entre si. En este mundo globalizado, la tendencia es el aumento de las
conexiones, y la existencia de una amenaza beneficia la aparicién de otras,
al tiempo que potencia sus efectos.

En segundo lugar, las estrategias hibridas toman un protagonismo vital
para entender, en toda su amplitud y de forma integral, las amenazas a la
Seguridad Nacional. En este sentido, las acciones hibridas recogidas en la
ESN 2013, hechos mds aislados, sin necesaria relacidn, transitan hacia estra-
tegias hibridas, que contemplan acciones combinadas y coordinadas para
alcanzar objetivos determinados. Estas actividades orquestadas necesitan
materializarse en diferentes acciones, que finalmente se convierten en amena-
zas como herramienta para lograr sus objetivos finales. Por lo tanto, existe una
clara relacién entre las estrategias hibridas y la interconexién de las amenazas.

En tercer lugar y, por Ultimo, aparece la dimensién tecnoldgica, que
ha sido un factor constante en las tres estrategias. El avance tecnoldgico
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influye mds en unas amenazas que en otras, aunque estd presente en todas
ellas. No hay duda que cualquier avance tecnoldgico es un aspecto alta-
mente positivo para cualquier sociedad, pero debe desarrollarse, minimi-
zando las vulnerabilidades y garantizando la seguridad de los usuarios y
de las actividades que estos desarrollan.

2.4 De dénde provienen las amenazas

En este apartado se analiza de dénde provienen, o pueden provenir, las
amenazas. En este sentido, hay tres aspectos importantes: la revolucidon
tecnoldgica, que ha borrado los Iimites territoriales y empequenecido el
mundo; la posicién geogréfica de Espafia, una constante que sigue con-
dicionando la seguridad, y la dimensién politica y social, que es un claro
objetivo de ciertas amenazas, pero que también provee aliados.

En primer lugar, hay que resaltar que en las tres estrategias se pone de
manifiesto que la materializacién de las amenazas a la Seguridad Nacional
no tiene una delimitacién fronteriza. Actualmente, los limites entre seguri-
dad interna, dentro de las fronteras, y externa, mds alld del territorio espa-
fiol, son cada vez mas difusos.

Esta realidad se sustenta en el desarrollo de las comunicaciones y los
transportes, gracias al avance tecnoldgico que ha hecho el mundo «mas
pequefio». En este contexto, aunque desde un prisma negativo, la rdpida
expansioén del virus COVID-19 y sus consecuencias ejemplificaron que las
distancias, también para las amenazas, son cada vez mas cortas.

Otro efecto de la tecnologia fue la aparicion de internet, hace ya muchas
décadas. Sin embargo, aun hoy se reconoce la revolucién mundial que
supuso el establecimiento del contacto entre dos puntos de forma instan-
tdnea. Con el trascurrir del tiempo, se han producido multiples avances en
el dmbito de la comunicacién lo que ha acrecentado las posibilidades; pero
esta potente herramienta también posibilita acciones ilicitas desde lugares
lejanos que socavan la Seguridad Nacional. De esta forma, queda claro que
ya no es necesario actuar en Espana para afectar a su seguridad.

Por dltimo, el desarrollo tecnoldgico ha servido como multiplicador de
ciertas actividades, tanto positivas para el desarrollo (la mayoria de ellas)
como perjudiciales para la seguridad. De estas Ultimas, un claro ejemplo es
la posibilidad de lanzar campanas de desinformacidn de forma mas sencilla
y con mas alcance gracias al uso de internet. Ademds, otra caracteristica es
la dificil atribucién de estos actos en la mayoria de los casos.

No obstante, y pese a que la tecnologia realmente ha modificado los
efectos de las distancias, la geograffa sigue siendo vital para predecir
las amenazas que mds pueden influir a Espafa. En este sentido, y por la

41



Gonzalo Escudero Garcia

ubicacién del pais, Espafa estd directamente influenciada por todo lo que
suceda en el Norte de Africa y Sahel. Por un lado, la peninsula ibérica estd
separada por escasas millas de Africa, y Espafia ademds es, por la ubica-
cién de las ciudades de Ceuta y Melilla, el Unico pais miembro de la UE que
es bicontinental. Por otro, lo que sucede en el Sahel tiene una repercusion
directa en las islas Canarias, en términos de flujos migratorios; ademds de
ser un condicionante muy importante para la seguridad y el desarrollo a
nivel nacional.

Espafia también es un pais mediterrdneo y atldntico. Esta doble faceta
brinda una oportunidad geoestratégica, pero también existe el peligro de
amenazas que utilicen esta singularidad y puedan afectar a la seguridad.
En este sentido, hay que resaltar, especialmente, los lazos histéricos que
unen a Espafa con lberoamérica, que facilitan el intercambio econdmico,
social y cultural entre ambas regiones, pero también esa proximidad puede
ser utilizada por agentes que socaven la Seguridad Nacional.

Un dltimo aspecto que no se puede ignorar es la dimensidén politica de
Espafia: un pais occidental, miembro de la OTAN y de la UE. Este hecho
hace que comparta las amenazas con sus aliados, ya sea porque estas sean
directas a la Seguridad Nacional o porque, conforme a los compromisos
adquiridos, deba responder ante amenazas no directas. No obstante, tam-
bién significa que el pais cuenta con firmes aliados que cooperan para dar
una respuesta ante estas amenazas, que afectan a mas paises ademds de
a Espana.

2.5 Cémo responder ante las amenazas

Para completar el andlisis de las amenazas contempladas en las tres
Estrategias de Seguridad Nacional, estos documentos recogen cdmo
enfrentarse a cada una de ellas, ya sea de forma individual como colectiva.
En las ESN se repite un mismo esquema: identificaciéon de unos dmbitos
—que aumentan conforme lo hacen las amenazas—, objetivos a alcanzar
en cada uno de ellos y lineas de accidn para alcanzarlos. Légicamente, en
todas ellas se nombra al Sistema de Seguridad Nacional como estructura
en la que se apoya la gestién de las crisis relativas a la Seguridad Nacional,
y en todas sus fases: prevencidn, deteccidn, respuesta, retorno a la norma-
lidad y evaluacién, como recoge la Ley 36/2015.

Ademads del incremento de los dmbitos de la Seguridad Nacional, la ESN
de 2017 recoge una serie de objetivos generales mds trasversales: desarro-
llar el modelo integral de gestidn de crisis, promover una cultura de Seguridad
Nacional, favorecer el buen uso de los espacios comunes globales; impulsar
la dimensidn de seguridad en el desarrollo tecnoldgico vy, por ultimo, for-
talecer la proyeccién internacional de Espafa. Estos objetivos, de cardcter
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amplio, no se focalizan en amenazas concretas, sino que su plasmacién e
implementacidn estard presente, en mayor o menor medida, en la respuesta
integral a todas ellas. De esta forma se avanza en un dmbito muy importante
para garantizar la seguridad: la identificacién de respuestas comunes, o al
menos con factores comunes de actuacidn, a las diferentes amenazas.

En ese mismo sentido, la ESN de 2021 concreta una serie de lineas de
accién, hasta 33, cuya materializacién supondrd un gran avance para el
sistema de Seguridad Nacional. Todas ellas estan destinadas a alcanzar
objetivos en diferentes dmbitos, con el objetivo compartido y general de
responder a amenazas especificas en cada uno de ellos; pero, de forma
paralela, también establece lineas de accién que pretenden generar una
capacidad transversal para responder ante distintas amenazas. Estas lineas
de accidén son las destinadas a conseguir un «multilateralismo reforzadon,
la «autonomia estratégica europea» y el «mayor protagonismo en la OTANb.
Esta dimensidn internacional y cdmo son concebidas las amenazas en la
Unidn Europea y la OTAN se abordard a continuacion.

3 Las amenazas en la Unién Europea y en la Organizacién del Tratado
del Atlantico Norte

3.1 Las amenazas en la Unién Europea

La Brujula Estratégica para la Seguridad y Defensa (Consejo de la Unidn
Europea, 2021) —el dltimo gran documento estratégico de la UE, aprobado
en el Consejo de la UE el 21 de marzo de 2022— recoge las distintas ame-
nazas a las que se enfrenta la Unién y sus ciudadanos. En primer lugar, hay
que destacar la consideracidn que atribuye a estas amenazas: «complejas,
multidimensionales, transnacionales»; asi como la especial relevancia que
otorga a las amenazas hibridas vy, ya en clave de respuesta, a la articula-
cién de un sistema que permita su deteccién temprana. Para ello, no solo
plantea una serie de medidas de cardcter interno de la UE, sino que tam-
bién contempla la cooperacidn con otros socios: OTAN, Naciones Unidas,
Organizacion para la Seguridad y la Cooperaciéon en Europa (OSCE), la
Unidn Africana y la Asociacién de Naciones del Asia Sudoriental (ASEAN),
ademads de acuerdos bilaterales con diferentes paises. Asimismo, subraya
que el cambio climatico es un potenciador de todas las amenazas.

En cuanto a las amenazas, la primera que describe es el terrorismo vy el
extremismo violento. En concreto, se centra en el terrorismo de cardcter
yihadista, y destaca que esta amenaza se produce dentro y fuera de las
fronteras de la Unidn, por lo que también puede afectar a los europeos
expatriados o a los intereses de la UE en otras regiones. Por otro lado,
y respecto a su autoria, reconoce que la pueden materializar terroristas
autdctonos o excombatientes retornados.
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La proliferacién de armas de destruccién masiva es otra de las amena-
zas recogidas en este documento estratégico de la UE. A este respecto,
cita los programas nucleares de Corea del Norte y de Iran, y la prolifera-
cién en Rusia y China, y subraya que esta amenaza puede acrecentarse
debido al debilitamiento de los sistemas internacionales de control de
armamento.

Por otro lado, menciona una serie de amenazas —que pueden eje-
cutar agentes estatales y no estatales— que se agrupan y son parte
de otras formas de influencia y de injerencias en procesos politicos y
electorales: las estrategias hibridas, los ciberataques y las campanas de
desinformacidn.

Asimismo, la Brdjula Estratégica se refiere a los espacios globales
comunes, y su vulnerabilidad, como un dmbito donde diferentes amenazas
pueden socavar la seguridad y estabilidad de la UE. Estos son el ciberes-
pacio, cuya vulnerabilidad se ve especialmente afectada debido a su propia
naturaleza y a los avances tecnoldgicos; el espacio ultraterrestre, un nuevo
punto de encuentro de los diferentes paises y organizaciones y donde pue-
den surgir desencuentros; los espacios maritimos, que son vitales para la
UE debido a la importancia del comercio maritimo y la cantidad de mares
que rodean a la UE, y, finalmente, el espacio aéreo, testigo de acciones cada
vez mas agresivas.

Por dltimo, el cambio climdtico, la degradacién del medio ambiente y las
catdstrofes naturales también erosionan la seguridad europea. Estos tres
aspectos provocan que la lucha por los recursos naturales —la tierra, el mar
y los recursos energéticos— sea mayor y mas compleja. Adicionalmente,
aungue no se recoge como una amenaza en si, la UE reconoce que las crisis
sanitarias mundiales pueden repercutir en las tensiones regionales y ero-
sionar la estabilidad econdmica.

Ademds de las amenazas que se mencionan expresamente en este
documento estratégicos, hay otras que aparecen citadas de una forma u
otra. Entre ellas, estédn la delincuencia organizada, la instrumentalizacion
de la inmigracidn irregular, que también puede formar parte de una estra-
tegia hibrida mayor, el revisionismo de Rusia y su entorno, los conflictos
armados, la trata de seres humanos vy la inestabilidad financiera, asi como
las diferencias sociales y econdmicas extremas.

3.2 Las amenazas en la OTAN
El Concepto Estratégico de 2022 (Alianza Atldntica, 2022), aprobado en

la cumbre de Madrid de junio del mismo ano, es el documento de la OTAN
mads actual donde analizar las amenazas que planean sobre la Alianza.
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En primer lugar, el Concepto Estratégico de la OTAN clarifica que la
alianza es una organizacion defensiva, y que su defensa colectiva debe
estar preparada para cualquier tipo de amenaza. Por ello, alin de forma
implicita, esta referencia estratégica amplia las amenazas mds alld de las
meramente convencionales. Ademds, reconoce que, en la actualidad, estas
son globales y estdn interconectadas, lo que incrementa su complejidad.
También sefala que estas amenazas afectan a los diferentes dominios, con
especial énfasis en el maritimo y el ciberespacio.

En cuanto a su autoria, subraya que las amenazas pueden provenir de
actores estatales y no estatales, al tiempo que pueden tener una naturaleza
militar o ser de cardcter meramente civil. Asimismo, incide en la importan-
cia de las amenazas hibridas.

Por otro lado, en el concepto estratégico cobra especial relevancia el
terrorismo, que sitla como principal amenaza asimétrica directa contra la
paz y la estabilidad internacional. Ademas, el terrorismo hace uso de los
avances tecnoldgicos para accionar de forma mas compleja, lo que hace
mas dificil prevenirlas y enfrentarse a ellas.

Otro aspecto de especial trascendencia es que este documento cita
expresamente a paises que, a través de sus acciones, amenazan a la OTAN.
Entre ellos destaca la Federacién Rusa, la xamenaza m3s significativa», que
centra sus esfuerzos de forma convencional, mediante estrategias hibridas
y en el ciberespacio.

Al tiempo, este concepto estratégico sefiala que las armas de destruc-
cién masiva son una amenaza global, que estd encabezada por paises como
la Federacion Rusa, Irdn y Corea del Norte. Esta amenaza, en sus vertientes
nuclear, bioldgica, quimica y radioactiva, gana protagonismo si se atiende a
la erosidn de los sistemas de control de armamento vy el actual panorama
de ausencia de acuerdos en esta materia.

Otro aspecto de gran trascendencia, nombrado en numerosas ocasiones
en este documento estratégico, es el cambio climatico. Este fenémeno tiene
un gran impacto en la generacién de crisis, ademds de ser un efecto multi-
plicador de las amenazas ya existentes. Por otro lado, el cambio climatico
fomenta la fragilidad de las instituciones, facilita las emergencias sanitarias
y provoca inseguridad alimentaria.

Finalmente, y ademds de la necesidad de garantizar su capacidad autd-
noma de defensa colectiva, la Alianza establece que la cooperacidn inter-
nacional, especialmente con la Organizacidn de Naciones Unidas y la Unién
Europea, es una de las medidas mds eficaces para hacer frente a todas
estas amenazas.
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4 Conclusion

Después de analizar, ain de forma somera, la plasmacién de las ame-

nazas, asi como su evolucién y trascendencia, tanto en las sucesivas
Estrategias de Seguridad Nacional como en los documentos homdlogos
de la Unidn Europa y la OTAN, se destacan las siguientes consideraciones:

— En las Estrategias de Seguridad Nacional de Espana no existe una
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diferenciacién clara entre amenaza, desafio y riesgo. Tampoco se
clarifican cada uno de esos conceptos (excepto en la ESN de 2017),
y se tratan de forma similar. Por este motivo, este documento se
refiere a todas ellas como «amenazas». Sin embargo, y aun consid-
erando que tanto los desafios como los riesgos pueden derivar en
amenazas, se considera que, mas alld de este documento, se les
trate de forma diferenciada, lo que mejorara su andlisis, asi como la
eleccidn de la respuesta mds iddnea.

Existe amenazas que se mantienen desde la primera Estrategia de
Seguridad Nacional y aparecen otras cinco mds en las ESN posteri-
ores. Esto demuestra que la evolucidn de las amenazas significa su
aumento vy, rara vez, serd la desaparicién de alguna de ellas. Esta
constatacidn evidencia la necesidad de hacer un continuo andlisis del
escenario estratégico mundial, que permita dilucidar la permanen-
cia y evolucidn de las amenazas como «cldsicas», asi como aquellas
nuevas que surgen con fuerza, y que se benefician de aspectos mas
novedosos como el multidominio o los avances tecnoldgicos.

Las amenazas cada vez son mds complejas, se desarrollan en varios
dominios de forma simultdnea, estdn mds conectadas y se difumi-
nan sus limites. Ademads, se amplian sus efectos que, como en el
caso de la pandemia de la COVID 19, pueden afectar a dmbitos
como la vulnerabilidad energética, la inestabilidad econdémica y
financiera. Asimismo, ha surgido con mds fuerza la amenaza que
suponen las campanas de desinformacidn, capaces de desestabili-
zar a los regimenes democraticos y socavar el funcionamiento de las
instituciones estatales.

Asimismo, los limites de las amenazas son cada vez mas dificiles
de delimitar. Los causantes son actores estatales o no estatales, las
amenazas lejanas a las fronteras afectan a Espafia borrandose los
lfmites entre lo externo e interno. Y, por ultimo, se amplian continu-
amente. Asi, se pasa de conflictos armados a tensidon estratégica y
regional, al terrorismo se le une la radicalizacidn violenta y al crimen
organizado la delincuencia grave.

Existen elementos comunes que catalizan las amenazas. El principal
es la dimensidn o la revolucién tecnoldgica que facilita las acciones
que conllevan una amenaza. Ademads, la mejora de las comunica-
ciones y los transportes favorece la interconexién. Asimismo, la
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preponderancia de las estrategias hibridas en los Ultimos afios hace
que puedan existir diferentes amenazas a la Seguridad Nacional
con un objetivo comin. Por otro lado, aspectos sociales como la
desigualdad y la pobreza o los extremismos ideoldgicos pueden
convertirse en potenciadores de numerosas amenazas.

— El origen de las amenazas es diverso y multifactorial. En Espana,
existen tres factores —uno que afecta a todo el planeta y dos singu-
lares— determinantes de su potencialidad: la revolucién tecnoldgica,
la situacidn geoestratégica de Espafia —pais mediterraneo y atldn-
tico, frontera sur de la Unién Europea con Africa— y su dimensién
politica y social, como miembro de la OTAN, la UE y otras organi-
zaciones internacionales.

— Todas las respuestas a las amenazas comparten una base comun.
Pese a que las amenazas son de diversa indole, las respuestas que
se proponen en las ESN tienen aspectos comunes. La propia natu-
raleza de las amenazas actuales obliga a una respuesta integral:
todas las capacidades del Estado coordinadas para articular y eje-
cutar la respuesta mas firme frente a cualquier amenaza presente o
futura. En este sentido el Sistema de Seguridad Nacional es clave
en la respuesta, ya que permite una coordinacion reforzada ante
amenazas de naturaleza trasversal.

— Lasamenazas contempladas en las ESN de Espafia estan en la misma
linea que las de la Unidn Europea y la OTAN. Esta constatacidon
refuerza la idea de que es necesaria la mayor cooperacidn interna-
cional posible para erradicar cualquier tipo de amenaza, mas allé del
lugar donde se origen y expande, desde el pleno convencimiento de
que las amenazas globales obligan a respuestas conjuntas.
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Articulo segundo

La comprension de las amenazas a

la Seguridad Nacional como sistemas
complejos sociales. Aplicacion de

las técnicas analiticas estructuradas,
modelado de sistemas e inteligencia
artificial

José Marfa Gil Armario

Resumen

Las amenazas a la Seguridad Nacional constituyen una prioridad del Estado
espafol. La comprensidn de las amenazas supone uno de los cometidos
de las unidades, centros y organismos de inteligencia e informacion del
Estado, asi como el asesoramiento al Sistema de Seguridad Nacional.

Con el presente articulo se pretende potenciar la comprensidn de las
amenazas como sistemas complejos sociales y proponer su estudio a
través de la aplicacién de técnicas analiticas estructuradas, modelado de
sistemas y herramientas de inteligencia artificial.

Esta comprensién exige un cambio de paradigma en la elaboracién de
inteligencia: del dmbito cualitativo del juicio de experto, al dmbito mixto
(computacional) de un grupo de expertos multidisciplinar. También implica
la inclusidn en los curriculo de formacidn y especializacion de las técnicas
analiticas estructuradas y contenidos de ciencias de la computacion.

Entre una propuesta eminentemente cualitativa dependiente del juicio
de experto y la opcidn futurista de herramientas computacionales autd-
nomas de inteligencia artificial se encuentra, en un estadio intermedio,
el modelado Iégico de las amenazas. El modelado |dgico de las ame-
nazas como problemas complejos sociales, generado a partir de grupo
multidisciplinar de expertos mediante la aplicacidén de técnicas analiticas
estructuradas, constituye el nivel mds bdsico de comprensidn. La inte-
gracién de herramientas de inteligencia artificial en la consecucién de
un modelado fisico de problemas complejos constituye, hoy por hoy, el
camino a recorrer por las organizaciones de inteligencia.

Palabras clave

Complejidad, Computaciéon, TAE, Dindmica de Sistemas, Pirdmide
invertida.
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The understanding of threats to National Security as complex
social systems. Application of structured analytical techniques,
systems modeling and artifical intelligence

Abstract

Threats to National Security constitute a priority for the Spanish State.
Understanding these threats is one of the missions of the intelligence
and information units, centers, and agencies of the State, as well as
advising the National Security System.

The purpose of this article is to enhance the understanding of threats as
complex social systems and to propose their study through the applica-
tion of structured analytical techniques, systems modeling, and artificial
intelligence tools.

This understanding requires a paradigm shift in intelligence develop-
ment: from the qualitative realm of expert judgment to the mixed (com-
putational) realm of a multidisciplinary group of experts. It also entails
the inclusion of structured analytical techniques and computer science
content in training and specialization curricula.

Between an essentially qualitative proposal dependent on expert judg-
ment and the futuristic option of autonomous computational tools of
artificial intelligence lies, in an intermediate stage, the logical modeling
of threats. Logical modeling of threats as complex social problems, gen-
erated from a multidisciplinary group of experts through the application
of structured analytical techniques, constitutes the most basic level of
understanding. The integration of artificial intelligence tools in achieving
a physical modeling of complex problems is, at present, the path to be
pursued by intelligence organizations.

Keywords
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1 Introduccién

Las amenazas a la Seguridad Nacional constituyen una prioridad del
Estado espanol. Esta se ve reflejada, entre otras evidencias, en la supre-
macia de la normativa que lo regula y en los recursos puestos al alcance de
las Administraciones Publicas para conseguir la proteccidn de los intereses
nacionales. La comprensién de las amenazas constituye uno de los come-
tidos de las unidades, centros y organismos de inteligencia e informacién
del Estado (en adelante UCQ), asi como su asesoramiento al Sistema de
Seguridad Nacional.

La comprensién de las amenazas en el contexto actual y futuro de la
sociedad occidental, y en el caso de Espana, se lleva a cabo mediante dife-
rentes metodologias de investigacidn cientifica y técnicas de analisis. Esta
diferente tipologia de empleo dependerd, entre otros factores, de: las UCO
que las pongan en practica, el desarrollo e implementacién tecnoldgica, el
tiempo disponible para su comprensidn y los datos que disponga sobre la
amenaza.

Con el presente articulo se pretende potenciar la comprensién de las
amenazas como sistemas complejos sociales y proponer su estudio a tra-
vés de la aplicacion de técnicas analiticas estructuradas (en adelante TAE),
modelado de sistemas y herramientas de inteligencia artificial. Ademas,
concienciar a los analistas y oficiales de inteligencia (y también a sus UCQO)
de la importancia de alcanzar competencias en pensamiento critico, tra-
bajo colaborativo y competencias digitales. Y finalmente, mostrar didacti-
camente las posibilidades de comunicacién escrita de la argumentacién en
piramide invertida.

Con ese propdsito, se centra su estudio en silas UCO necesitan potenciar
las competencias colaborativas en equipos multidisciplinares (aplicacién
de técnicas analiticas estructuradas), competencias analiticas y sistémicas
(modelado Idgico de sistemas) y competencias digitales en ciencias de la
computacién (modelado fisico de sistemas con inteligencia artificial) para
la comprensidn de las amenazas a la Seguridad Nacional, asi como de sus
fendmenos emergentes.

El articulo ha sido elaborado con una metodologia de investigacidon
inductiva, mediante un andlisis de fuentes documentales publicadas sin
clasificacidén de seguridad y de acceso directo o por internet; asi como apor-
taciones de taller de expertos. Se encuentra dividido en cuatro apartados,
claramente diferenciados, y otro de conclusiones. La argumentacidn se ha
centrado en la aplicacion de la técnica de piramide invertida, centrada su
inferencia principal al inicio del argumento seguido de sus premisas que lo
fundamentan.
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Las amenazas a la Seguridad Nacional inician el contenido del docu-
mento. Se centra su exposicidon en la normativa espanola que las regula,
elementos que la integran, tipologias y sus caracteristicas. Finalmente, se
abren las posibilidades de profundizacién de su comprensidn por el estudio
del problema de la situacién actual, asi como escenarios futuros.

A continuacién, se analiza los sistemas complejos, en especial los siste-
mas complejos sociales. Tras establecer su definicidn y caracteristicas, se
infiere cognitivamente las amenazas como problemas sociales complejos,
asi como los problemas sociales complejos como representaciones grafi-
cas de modelado de sistemas complejos. Se mencionan las metodologias
investigacidn cientifica y las técnicas de apoyo a la decisidn. Entre las técni-
cas cualitativas destacan las técnicas analiticas estructuradas, en las cuan-
titativas, el modelado de sistemas e integracidon de inteligencia artificial.

Continda el texto con el estudio cualitativo de problemas complejos
mediante las TAE. Se trata el objetivo, definicién y tipologia de las TAE, asf
como su aportacion al pensamiento critico. Para finalizar, se plantea la alter-
nativa de profundizar en el andlisis cuantitativo de los problemas complejos.

El siguiente apartado se centra en el estudio cuantitativo de los pro-
blemas complejos, a través del modelado de sistema y la aplicacién de la
inteligencia artificial (I1A). Ademds, se expone las bases para el modelado
I6gico de sistemas complejos vy las propuestas de mejora de los procesos
de integracidn de la |A para el modelado fisico de sistemas complejos.

Finaliza el articulo con unas conclusiones de los aspectos mas relevan-
tes tratados en los apartados precedentes.

Inevitablemente se presentan limitaciones en el articulo que tienen su
origen en el autor y en la materia de estudio. Por el autor, en no constituir
una autoridad en ciencias de la complejidad y de la computacidn; asi como
tener un perfil eminentemente docente en esta area del conocimiento. Por
la materia de estudio, al circunscribirse a las amenazas nacionales a la
Seguridad Nacional en Espana y con un contenido fuera de las materias de
clasificacidn de la seguridad.

2 Amenazas a la Seguridad Nacional

Las amenazas a la Seguridad Nacional quedan definidas en la supre-
macia de la legislacién espafola a través de la Ley de Seguridad Nacional
(LSN), y en posteriores desarrollos reglamentarios. Esta ley afecta tanto a
Administraciones Publicas como a personas fisicas y juridicas. Los servicios
de inteligencia e informacidn del Estado apoyaran de forma permanente al
Sistema de Seguridad Nacional en lo concerniente a la prevencidn y detec-
cién de las amenazas y contribucidn a su neutralizacion.
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En lo concerniente a las Fuerzas Armadas, y desde la perspectiva de la
Defensa Nacional, cobra gran importancia la deteccidn y valoracion de las ame-
nazas. Destacan los instrumentos y procedimientos para la comprensién de las
amenazas (actuales y emergentes) y la generacidn de indicadores de alerta.

La comprensién de las amenazas queda supeditada principalmente a
sus caracteristicas principales, a los vectores de transformacién que incidan
en ellas y a los actores intervientes.

Se identifica una amenaza como toda circunstancia real que ponga en
peligro la seguridad (PDC 01, 2018). A nivel nacional, el estudio de las ame-
nazas se centra en aquellas que pongan en peligro la Seguridad Nacional.
Segun el articulo 3 de la Ley 36/2015 sobre la Seguridad Nacional (LSN)
el objeto de proteccidon de la Seguridad Nacional lo constituye «[...] la liber-
tad, los derechos y bienestar de los ciudadanos, a garantizar la defensa de
Espafa y sus principios y valores constitucionales, asi como a contribuir
junto a nuestros socios y aliados a la seguridad internacional en el cumpli-
miento de los compromisos asumidos».

La LSN serd de aplicacidén a las Administraciones Publicas y, segtn su
desarrollo normativo, a las personas fisicas o juridicas (articulo 2 LSN). Los
estados de alarma y excepcidn contemplan su propio desarrollo normativo.
Los componentes fundamentales de la Seguridad Nacional son la Defensa
Nacional (en adelante Defensa), Seguridad Publica (en adelante Seguridad)
y la Accidén Exterior (articulo 9.1 LSN).

Dentro de las unidades, centros y organismos de las Administraciones
Plblicas, los servicios de inteligencia e informacidn del Estado tienen una
especial participacion en la prevencidén y deteccién de las amenazas y con-
tribucién a su neutralizacién. Estos servicios dentro de sus competencias
«[...] apoyardn permanentemente al Sistema de Seguridad Nacional, pro-
porcionando elementos de juicio, informacidn, andlisis, estudios y propues-
tas [..]» para los fines expuestos (articulo 9.2 LSN).

Desde la perspectiva de la gestidn de crisis a la Seguridad Nacional,
en el ambito de la Defensa Nacional por parte de las Fuerzas Armadas,
tiene gran relevancia la deteccidn y valoracién de las amenazas concre-
tas mediante instrumentos de prevencidn y deteccién (PDC 01, 2018: 36).
Entre los principales instrumentos destacan la comprension de la amenaza
y la generacién de indicadores de alerta (PDC 01, 2018: 35).

Las amenazas que afectan a la seguridad de Espana se concretan en
la Estrategia de Seguridad Nacional (ESN) en el articulo 4.3 de la LSN. La
ESN contendrd, ademads, el andlisis del entorno estratégico, la definicidn
de las lineas de accidn estratégicas y la promocién de la optimizacidn de
los recursos existentes. Los ambitos de especial interés para la Seguridad
Nacional, entre otros (articulo 10 LSN), en los que se lleva a cabo medidas
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organizativas, vigilancia y proteccién son: la ciberseguridad, la seguridad
econdmica y financiera, la seguridad maritima, la seguridad del espacio
aéreo v ultraterrestre, la seguridad energética, la seguridad sanitaria y la
preservacion del medio ambiente.

Las principales caracteristicas que definen las amenazas a la Seguridad
Nacional estdn reflejadas en el capitulo 3 del Real Decreto 1150/2021 de
la Estrategia de Seguridad Nacional (ESN, 2021):

— Dinamismo. Se conciben de una manera dinamica, no estdtica.

— Interdependencia. Interconexiones entre distintas amenazas.

— Tecnoldgica. Papel primordial de la tecnologia en su implementacidn.

— Efectos en cascada, como consecuencia de su interrelacidn.

— Prominencia de las estrategias hibridas.

— Autorfa de composicidon compleja o de dificil identificacién (PDC 01,
2018: 19).

Ademds, las amenazas pueden verse influenciadas por vectores de
transformacidn (potenciadores de cambio) entre los que la ESN define: el
contexto geopolitico, el entorno socio-econdémico, la transformacion digital
y la transicién ecoldgica.

La ESN contempla un mapa de amenazas actuales?, que se podria
ampliar con la publicacidon doctrinal conjunta PDC-01 de las Fuerzas
Armadas?. Los actores que materializan las amenazas tienen una especial
importancia a la hora de diferenciarlas, entre los que se mencionan: los
potenciales adversarios, terroristas transnacionales, organizaciones crimi-
nales, facciones y grupos paramilitares sin estado propio, apoyados o no
por terceras potencias, y también adversarios de composicién compleja o
de dificil identificacién (PDC 01, 2018: 19).

L En el capitulo 3 del Real Decreto 1150/2021, de 28 de diciembre, sobre la estrate-
gia de Seguridad Nacional se describe un mapa de riesgos y amenazas a la Seguridad
Nacional en el que se pone de relieve «[...] dinamismo e interdependencia, en un entorno
de seguridad donde las estrategias hibridas ganan protagonismo [..]»: tensién estraté-
gica y regional; terrorismo y radicalizacién violenta; epidemias y pandemias; amenazas a
las infraestructuras criticas; emergencias y catdstrofes; espionaje e injerencias desde el
exterior; campafias de desinformacidn; vulnerabilidad del ciberespacio; vulnerabilidad
del espacio maritimo; vulnerabilidad aeroespacial; inestabilidad econdmica y financiera;
crimen organizado y delincuencia grave, y flujos migratorios irregulares.

2 Enla PDC 01, en la pdgina 19, se describen los riesgos y amenazas entre los que se
resaltan: el terrorismo vy los ataques cibernéticos; la limitacidn de acceso a los recursos
y la injerencia y apropiacion de los espacios comunes globales; los efectos derivados de
conflictos locales y regionales, como el tréfico ilegal de armas y personas, la dispersion
de combatientes o los flujos migratorios; las catdstrofes, naturales o no; la proliferacion
de armas de destruccién masiva; el crimen organizado; la inestabilidad econdmica y
financiera; la manipulacién de la informacidn; la vulnerabilidad energética; las pande-
mias, y los efectos del cambio climdtico.

54



La comprensién de las amenazas a la Seguridad Nacional como sistemas complejos...

Desde la perspectiva de la Inteligencia Militar, «[...] la complejidad de
las operaciones obliga a disponer de una Inteligencia que integre la infor-
macidén proporcionada por una gran variedad de fuentes y drganos, al
objeto de alcanzar un perfecto conocimiento del entorno operativo» (PDC
02, 2020: 35). Se precisa una comprensién de la situacién actual de las
amenazas y de los actores que intervienen en su materializacion (directa
o indirecta), de las tendencias de cambio y de sus evoluciones a nuevos
fendmenos (PDC 02, 2020: 36). El conocimiento de la situacién actual se
conoce metodoldgicamente como estudio del problema de la situacidn
actual (estudio del problema)3. Las tendencias de cambio y evoluciones se
denominan «escenarios de futuro probables y posibles», que requieren de
una comprension y prediccion del problema objeto de estudio (amenazas y
actores). Una casuistica especial son los escenarios de futuro imposibles o
ciencia ficcidn, precisando integrar elementos de la situacién actual que se
desconocen.

La transicion del estudio del problema de la amenaza actual a los esce-
narios futuros de las nuevas amenazas exige analizar las relaciones y los
elementos que experimentan un cambio de tendencia o permanecen inal-
terables; los que evolucionan de forma drastica y aquellos que emergen,
creando nuevo fendmeno (emergencia).

Las caracteristicas principales de las amenazas a la Seguridad Nacional,
objeto de tratamiento a lo largo del articulo, serdn la composicién compleja
de elementos (actores, variables y relaciones), el dinamismo de su compor-
tamiento, la interconexion e interdependencia de los elementos que con-
forman la amenaza y hacia otros ajenos, asi como su emergencia a nuevas
amenazas.

A continuacidn, con el estudio de los sistemas complejos por parte de
las ciencias de la complejidad se podran identificar sus principales carac-
teristicas, tipologias de sistemas complejos y sus metodologias de estu-
dio. Los sistemas complejos sociales se integran en el dambito social de
los sistemas complejos, entre los que se podria incluir las amenazas a la
Seguridad Nacional por sus caracteristicas definitorias.

Las amenazas a la Seguridad Nacional, para su comprensién cognitiva,
se inferirdn como problemas complejos sociales a través de la representa-
cién grafica del modelado de sistemas.

3 En la pdgina 36 de la PDC 02 se define comprensién como «desarrollo de un profundo
conocimiento de la situacién». Ademds, la comprensién del entorno como «[...] percep-
cidn e interpretacién de una situacién particular, con la finalidad de definir el contexto,
concretar la visidn y su evolucidn previsible». Contexto, visién y evolucién que resultaran
elementos imprescindibles para la toma de decisiones.
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3 Amenazas a la Seguridad Nacional como sistemas complejos
sociales. Metodologias de investigacién cientifica

Las amenazas a la Seguridad Nacional comparten las principales
caracteristicas de los sistemas complejos que se estudian en las ciencias
sociales (sistemas complejos sociales). En este sentido, la comprension
de las amenazas precisa de una perspectiva metodoldgica ad-hoc de las
investigaciones cientificas. Estas se basan, entre otros aspectos, en la
delimitacién del “estudio del problema” y el establecimiento de cuestio-
nes a responder del problema planteado. En este caso, el problema de
estudio de las amenazas a la Seguridad Nacional se constituye cognitiva-
mente como problema complejo social.

Las ciencias de la complejidad se interesan por los sistemas dindmi-
cos no lineales de complejidad creciente. Entre estos, son de interés del
presente articulo, aquellos sistemas que se modulan como problemas
complejos por las ciencias sociales. Las caracteristicas principales que
destacan en los problemas complejos sociales serdn la dindmica, comple-
jidad y emergencia del sistema.

En el ambito del pensamiento sistémico de las ciencias de la complejidad,
cada problema complejo se compone de un sistema de (sub)problemas (com-
plejos, complicados y simples) y asi, sucesivamente. La comprensién de los
problemas complejos sociales precisa del desarrollo de capacidades cogniti-
vas de razonamiento del analista; la investigacidn cientifica desde diferentes
disciplinas de conocimiento cientifico (ciencias naturales, sociales, de la com-
plejidad y computacionales); y la aplicacién de técnicas de andlisis de apoyo a
la decisidn (cuantitativas y cualitativas).

La eleccion de las metodologias de investigacidn (multidisciplinar) y las
técnicas de andlisis de apoyo a la decisién dependerd del sistema complejo
objeto de estudio, del tiempo y datos disponibles.

La definicidn de sistema se aproxima a un «complejo de elementos inte-
ractuantes», que dependerdn del nimero vy la tipologia de elementos y sus
relaciones (Bertalanffy, 1976: 54). Al hablar de sistemas complejos, estos
presentan una complejidad intrinseca (tanto estructural como funcional)
que generan dificultad en su comprensidn, explicacion y prediccidn (Galdn,
2014: 7; Quintana y Alaydn, 2022: 26).

Entre las principales caracteristicas que definen los sistemas complejos
destacan (Galdn, 2014: 50):

— Configuracién como un todo, compuesto por muchas entidades de
una o varias tipologias que se interaccionan entre si.
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— Organizacién de las entidades en diferentes niveles o capas, donde
cada nivel estd compuesto por subsistemas que, a su vez, pueden
estar compuestos por otros subsistemas, y asf sucesivamente.

— Cambio del sistema con el tiempo y de forma constante (dinamismo).

— No linealidad del comportamiento del sistema bajo la expresion de
la suma de los comportamientos de sus entidades.

— Emergencia del comportamiento, a través de las interacciones de las
entidades del sistema. Emergencia como «[...] surgimiento de estruc-
turas, patrones y propiedades nuevas y coherentes durante el proceso
de autoorganizacidn en los sistemas complejos» (Goldstein, 1999).

— Proceso espontdneo y auténomo de modificacion de la estructura y
su comportamiento, en busca de un orden (autorganizacion).

— Interdependencia entre las entidades del sistema. La interdependen-
cia genera la emergencia en el comportamiento del sistema. Acciones
en una entidad del sistema pueden provocar efectos en otras enti-
dades sobre las que esta tiene influencia, propagdndose el efecto y
pudiendo tener consecuencias en diferentes dreas del sistema.

— Las entidades y sus interacciones marcan el comportamiento y
evolucién del sistema en cada instante, dependiendo del estadio
temporal anterior y provocando cambios impredecibles futuros
(complejidad).

La sociedad contempordnea occidental se enfrenta a una multitud y
diversidad de cuestiones que debe de clarificar en su devenir en la protec-
cion y defensa de sus ideales. Estas cuestiones, denominados problemas
sociales, son estudiadas por las diferentes dreas y disciplinas del cono-
cimiento, a través de las metodologias de investigacidn social y técnicas
andlisis.

Un fendmeno social, y, por ende, un problema social, es Unico e irrepeti-
ble, en las mismas condiciones generales y particulares (Gordo y Serrano,
2008: 17). Las particularidades de los problemas sociales requieren una
constante adaptacidn y creatividad en los métodos y técnicas de investiga-
cidén para la consecucion de objetos de investigacion especificos en contex-
tos concretos (Gordo y Serrano, 2008: 18).

La ciencia de la complejidad se interesa por fendmenos y compor-
tamientos de sistemas dindmicos no lineales de complejidad creciente
(Maldonado, 2008: 160), es decir, se interesa por los sistemas com-
plejos que se modulan como problemas complejos. Como se menciond
anteriormente, los sistemas complejos se caracterizan, entre otras, por
una dindmica global del sistema (que no se explica como la suma de las
dindmicas locales de cada una de las partes), en la complejidad de sus
elementos (variables, relaciones y actores) y por la emergencia de su
comportamiento.

57



José Maria Gil Armario

Se requiere, por tanto, de metodologias de investigacion y técnicas de
anadlisis capaces de estudiar la dindmica del sistema, tanto desde la pers-
pectiva global del sistema como de cada una de las partes que las compo-
nen (Galdn, 2014: 8). Su andlisis y conocimiento sera dindmico, incompleto
e incierto (Somiedo, 2018: 169-170). Ademads, la complejidad de sus
elementos y sus relaciones (Adamsen, 2000; Aglero, 2010; Quintana y
Alaydn, 2022) le confiere a su comportamiento un cardcter de «[...] fend-
meno emergente, y no ya causal» (Maldonado, 2008: 159).

Los procedimientos y recursos que se empleen para la resolucién de
problemas de sistemas complejos, asi como las competencias del perfil
profesional del analista y del oficial de inteligencia, constituyen los prin-
cipales elementos diferenciadores de las organizaciones e instituciones
(Adamsen, 2000).

Desde la perspectiva del pensamiento sistémico de las ciencias de la
complejidad, «un problema complejo estd integrado por un sistema de
(sub) problemas, con un ndmero indeterminado de (sub) problemas com-
plejos, complicados y simples». A su vez, cada (sub) problema contendrd su
propio sistema de (sub) problema. Asi, sucesivamente.

En este caso, los problemas complicados lo conformarian aquellos sis-
temas que «[...] la relacién entre la causa y efecto no estd clara, el grado
de incertidumbre no es elevado y se pueden incorporar expertos que la
reduzcan y naveguen por ella que alcancen con garantias una solucién»
(Quintana y Alaydn, 2022). Son problemas con sistemas reducibles vy, por
tanto, predecibles.

Por otra parte, los problemas complejos son aquellos sistemas cuya
resolucidn es imposible por las dimensiones y niveles de la realidad de
estudio en constante transformacidn, y que requieren aproximaciones mul-
tidisciplinares para su comprension (Gordo y Serrano, 2008).

El proceso de observacién, razonamiento y conocimiento del ser humano
sobre las regularidades del mundo ha sido evolutivo desde sus inicios,
siendo el método cientifico el utilizado durante los Ultimos tres siglos en
la civilizacién occidental (Checkand, 1993: 17). Las diferentes disciplinas
del conocimiento de la investigacion cientifica tienen elementos comunes
y diferenciadores. Entre las diferencias destacan el objeto de estudio vy la
finalidad de la investigacién (Cruz, 2016: 75-76). Las ciencias de la natura-
leza buscan la explicacidon de su objeto de estudio, mientras que las cien-
cias sociales su compresién.

En las ciencias de la naturaleza, la investigacidn cientifica se basa en el
método deductivo como proceso de descubrimiento de las leyes que deter-
minan dicha realidad. Su objeto de estudio es la realidad material.

58



La comprensién de las amenazas a la Seguridad Nacional como sistemas complejos...

En las ciencias sociales, la investigacion cientifica se basa en el método
inductivo. La estrategia de investigacidn estd condicionada por el propio objeto
que se persigue comprender, el equipo investigador, el contexto y el momento
en el que se desarrolla (Gordo y Serrano, 2008: 17). El objeto de investigacién
social es descubrir la realidad y desarrollar su comprensidén abstracta.

Sin embargo, con la disrupcién de los avances tecnoldgicos de las cien-
cias de la computacién en la sociedad occidental, estos procesos de cono-
cimiento se han fusionado en metodologias mixtas (inductivo-deductivo),
orientdndolos a ciclos de ensayo error mas reducidos y basados en el prin-
cipio de utilidad (Checkand, 1993: 17).

Segun Whitten, «[...] no hay herramienta, técnica, proceso o metodolo-
gia perfecta en todas las situaciones. Pero los conceptos y principios del
pensamiento de sistemas siempre le ayudardn a adaptarse a situaciones
nuevas y diferentes» (Whitten et al., 2008: 14). La comprensidn de los sis-
temas complejos se puede alcanzar mediante las capacidades cognitivas
de razonamiento del ser humano, asi como mediante técnicas de andlisis de
apoyo a la decisidn (figura n.° 1). Entre estas técnicas de andlisis de apoyo
se encuentran aproximaciones cualitativas, tales como las técnicas analiti-
cas estructuradas (TAE); cuantitativas, en concreto los sistemas computa-
cionales que integran hardware, software y datos en dichas tareas (Heuer
y Pherson, 2015; Maldonado, 2008).

< EXTERNO AL SUJETO > < EXTERNO AL SUJETO >
’ \

Fenémeno “ INTERNO AL SUJETO >
Social

Problema Complejo Social Sistema Complejo Social

Ciencias Naturales, Ciencias Sociales, Ciencias de la Complejidad

_________________________ Ciencias Computacionales

Y
. < MODELADO
S
7 TAE . SISTEMA 2
4

CIENCIAS COMPUTACIONALES >

Figura 1. Ciencias del conocimiento y metodologias en sistemas complejos.
Fuente: elaboracidn propia

En el siguiente apartado se profundizard en la aplicacion de las téc-
nicas analiticas estructuradas a problemas complejos. Constituye una
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metodologia de investigacién inductiva y deductiva que usa técnicas de
anadlisis de informacidn cualitativa procedente de juicio de expertos.

4 Estudio cualitativo de problemas complejos: técnicas analiticas
estructuradas

Las técnicas analiticas estructuradas (TAE) proporcionan al analista o
experto (equipo de analistas/expertos) un pensamiento critico, indepen-
diente y alternativo en la elaboracién de inteligencia para el asesoramiento
en la toma de decisiones. Bajo metodologias de razonamiento deductivas e
inductivas, se ponen en practica procedimientos eminentemente cualitati-
vos de andlisis de informacidn a partir de juicios de expertos. Especial inte-
rés tiene su aplicacién en la comprension de problemas complejos con la
participacién de un grupo de expertos, con un limitado tiempo de ejecucién
y dificultades de obtencidn datos cuantitativos.

Las técnicas analiticas estructuradas (TAE, en espafiol) o Structured
Analytic Techiques (SAT, en inglés) tienen su origen en amplia gama
de practicas de andlisis en el dmbito de la inteligencia a partir de la
década de los ochenta del siglo XX de la mano de Jack Davis, bajo la
denominacién de «Andlisis Alternativo», y del director adjunto de la CIA
Robert Gates. El andlisis de los informes de los ataques terroristas del
11 de septiembre de 2001, la posesién de armas de destruccidon masiva
en Irak y la Ley de Reforma de las Inteligencia de EE. UU. del 2004
incentivaron el impulso de las técnicas analiticas estructuradas sobre la
informacidn y sus conclusiones en los andlisis de inteligencia (Heuer y
Pherson, 2015: 34).

Su objetivo principal es conseguir un pensamiento critico e indepen-
diente del analista, o de su equipo, asi como perspectivas alternativas de
asesoramiento (proporcionando una vision mas amplia de la situacién) a la
hora de respaldar la toma de decisiones (OTAN, 2024). Estas TAE posibilita
que el pensamiento sea visible, observable, compartido, criticado y refor-
mulado por otros analistas (Heuer y Pherson, 2015: 35).

Las TAE son un conjunto de técnicas de anadlisis de problemas comple-
jos mediante metodologias razonamiento deductivas e inductivas. Estas
técnicas utilizan principalmente procedimientos cualitativos de anéli-
sis informacidn en actividades de colaboracidn de un equipo de trabajo
(Heuery Pherson, 2015: 48). Los procedimientos cuantitativos de analisis
de datos se llevan a cabo en un nivel bdsico, sobre todo en tareas de
visualizacién de datos y evaluacién de la informacién obtenida (prioriza-
cién y ponderacion).

La eleccidn de la secuencia de las TAE dependerad, en primera instancia, de
la pregunta a responder por el analista a partir problema complejo de estudio.
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Posteriormente, la finalidad del estudio, el equipo de trabajo, el tiempo dis-
ponible para su desarrollo y la informacidn a emplear constituirdn los princi-
pales condicionantes en la eleccién y empleo de las TAE. Entre las TAE que
todo analista de inteligencia deberfa dominar se encuentra: tormenta de ideas
estructurado, matriz de impacto cruzado, comprobacién de asunciones claves,
andlisis de hipdtesis competidoras (ACH), indicadores, andlisis premorten,
autocritica estructurada y analisis What if? (Heuer y Pherson, 2015: 56-58).

En el 2000 Robert D. Folker publica en el Joint Millitary Intelligence
College un articulo sobre «la mejora del andlisis cualitativo en Inteligencia
mediante metodologias estructuradas», llevando a cabo un estudio experi-
mental del uso de técnicas analisticas estructuradas y técnicas de anélisis
intuitivas (Folker, 2000: 15). A partir de este la investigacién planteada se
mencionan las diferentes aportaciones al anélisis de inteligencia de las TAE
(Folker, 2000: 32).

— Se requiere formacidn y capacitacion del analista en la seleccién y
combinacién de las TAE para el problema complejo.

— Se genera mejores argumentos para la fundamentacién de la pre-
gunta de investigacidon planteada.

— Se garantiza que el andlisis se realice y no se pase por alto (Folker,

2000: 32)4.

— Se emplea el tiempo disponible de forma eficiente (Heuer y Pherson,
2015: 33)°.

— Se lleva a cabo un anilisis con los datos disponibles, aunque sean
incompletos.

— Se aplican procedimientos definidos y abiertos a una revision poste-
rior con informacidn nueva.
— Se mejora la claridad en el andlisis de escenarios.

En la aplicacion de este tipo de TAE destaca la importancia del rol del
facilitador. El facilitador constituye un guia en la seleccién de los expertos,
técnicas a aplicar, datos a utilizar y producto de difusidn a emitir. La seleccidn
de expertos debe comprender la mayor amplitud posible de dreas de cono-
cimiento (equipo multidisciplinar), atendiendo al problema complejo a tratar.

En la comprensidon de problemas complejos sociales tiene especial inte-
rés la aplicacién de las TAE en: la delimitacidn, profundidad y amplitud,
del «estudio del probleman; la definicidn de la pregunta a responder en el
asesoramiento; la identificacién de los elementos del problema complejo

4 Segun Folker, el andlisis es una funcidn a la que la mayoria de los analistas no asignan
un tiempo especifico, puesto que creen que se produce automdaticamente a partir de la
recopilacién de la informacién y preparacién para la difusién.

5 Segun Heuer y Pherson, el empleo de las TAE ahorra tiempo al analista y al equipo de
analistas en la coordinacidn de actividades, en la obtencidn e interpretacién de evidencias,
asi como en la revisién y comunicacion del producto de inteligencia a niveles superiores.
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(variables, actores y relaciones) y en la blisqueda de fuentes de obtencidn
de datos.

En opinidn de Somiedo (2018: 162), la formacién de metodologias de
andlisis de inteligencia estratégica en los cursos y postgrados universi-
tarios espafioles se ha centrado histéricamente en las técnicas analiticas
estructuradas y en la publicacién de Heuer y Pherson. En el dmbito uni-
versitario y post universitario no se profundiza en los métodos de cardcter
cuantitativo (métodos cuantitativos, usando datos empiricos y métodos
cuantitativos, utilizando datos generados por expertos (Heuer y Pherson,
2015: 33)).

Segun Somiedo (2018: 163), se requiere una profundizacién en la meto-
dologia de investigacion cientifica deductiva de andlisis cuantitativo en
Inteligencia, puesto que en la actualidad existen dreas del conocimiento y
criterios para poder desarrollar el ndcleo fundamental de las metodologias
cuantitativas.

«[...] en Espafa nos hemos focalizado demasiado (y en gran medida muchos
programas siguen haciéndolo) en las SAT, que, salvo excepciones como el ACH,
estdn mds orientadas al andlisis cualitativo, olvidando la importancia y el peso
que deberian tener en los programas formativos otras técnicas cuantitativas [...].
Esto es comprensible en una disciplina que apenas comenzaba a dar sus prime-
ros pasos en nuestro pafs y cuyos programas estaban audn en desarrollo, pero
no lo es ahora, cuando ya tiene el recorrido y el criterio suficientes para poder
distinguir con claridad el nicleo fundamental de la metodologia de andlisis en
inteligencian.

Una perspectiva intermedia entre las metodologias de investiga-
cién cientificas inductivas con técnicas de andlisis cualitativas de Heuer y
Pherson y las deductivas con técnicas de andlisis cuantitativos de Somiedo
se encontraria en las metodologias de investigacion de las ciencias de la
complejidad, a través de la perspectiva del estudio de sistemas comple-
jos. Los sistemas complejos se modelan como problemas complejos, con
la aplicacién de metodologias de investigacidon cientificas mixtas (inducti-
va-deductivas), a través de ciencias de la computacién.

5 Estudio computacional de problemas complejos: modelado de
sistemas y aplicacién de inteligencia artificial

5.1 Ciencias de la computacion y el modelado de sistemas en
problemas complejos

Las ciencias de la complejidad constituyen la perspectiva intermedia

entre las metodologias cientificas inductivas y deductivas, centrada en los
sistemas complejos y bajo metodologias cientificas mixtas de computacidn.
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Las ciencias de la complejidad requieren de la aplicacion de las ciencias
de la computacion en la comprension de los sistemas complejos vy, en el
objetivo de este estudio, en los problemas complejos sociales. Las ciencias
de la computacién materializan su aportacién en aplicaciones, herramientas
y proyectos analiticos de estudio, de simulacidn, de representacién grafica,
etc. Especial interés, el uso de la ciencia de datos e la inteligencia artificial.

El modelado del sistema constituye una de las primeras las actividades a
desarrollar en una investigacidn cientifica de sistemas complejos. Actividad
sensible y subjetiva, que dependerd (entre otras variables) de la pregunta a
resolver en el problema planteado.

El modelado légico proporciona el conocimiento esencial del sistema,
sobre qué es o qué hace. Se puede llegar a generar, a un nivel bdésico,
mediante la aplicacién de TAE y herramientas bdsicas de computacién
(Excel de Microsoft) y representacién (PowerPoint de Microsoft).

La imposibilidad de generar un modelo fisico (implementacién tecno-
l6égica y computacional que proporciona una simulacion y validacién del
sistema) no debe restar el interés por comprender el sistema complejo de
estudio mediante el modelo |6gico u otras metodologias.

Como se menciond anteriormente, la ciencia de la complejidad se interesa
por los fendmenos y comportamientos de sistemas dindamicos no lineales
de complejidad creciente; provocando una transformacidn en el desarrollo
de la investigacidn cientifica (Maldonado, 2008: 159-160 y 163)5, «[...] con
el trénsito de la descripcidn a la explicacidn, y del modelamiento a la simu-
lacién [..]» (Maldonado, 2008: 160).

6 Como ejemplos de fenédmenos de complejidad creciente se encuentran geometria
fractal (B. Mandelbrot), el caos vy, en general, el trabajo con y el desarrollo de sistemas
en perspectiva evolutiva. En este sentido, la matemdtica de la complejidad responde a
la ecuacién: «Matemédticas + Tiempo = Complejidad», que tienen que ver con iteracién,
evolucidn, aprendizaje, generalmente a través de procedimientos computacionales.
Como ejemplo la aplicacién de la inteligencia artificial a fenédmenos y comportamientos
no lineales, gracias a una matematica con una légica computacional basada en algorit-
mos genéticos en sistemas evolutivos.

Las matemdticas de la complejidad son matemdticas cualitativas. Se caracterizan por el
estudio de problemas con:

— Amplio nimero de grados de libertad (a mayor grado de libertad, mayor complejidad).
— Sistemas abiertos, incompletos, inacabados y en evolucién.

— Sistemas dindmicos, caracterizados por:

«[...] no-linealidad, sinergias, bucles de retroalimentacién positiva y negativa, tran-
siciones de fase, bifurcaciones, autorganizacién y emergencias, en los que lo im-
portante no son los elementos que componen un sistema determinado, sino las
relaciones entre los componentes del sistema de que se trate, asi como el hecho,
fundamental, de que se trata de un sistema abierto, o sensible al entorno o medio
ambienten».
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El avance en el conocimiento de la complejidad se debe, entre otros
factores, por el desarrollo de las ciencias de la computacién (Maldonado,
2008: 159)’, a través de la ciencia de datos e inteligencia artificial (IA),
entre otras.

Las matemadticas de la complejidad son matemadticas centradas en el
estudio de los sistemas termodinamicos (no linealidad, emergencia, autoor-
ganizacién e irreversibilidad), no simplemente dindmicos, focalizado en el
estudio de lo variable. Se materializa (Maldonado, 2008: 163-164)® en
aplicaciones, herramientas y proyectos de las ciencias de la computacidn,
ya sea en los métodos analiticos de estudio y de simulacidn; o bien, en la
representacidn gréfica mediante simulaciones, grafos...

En el ambito de los fundamentos y procedimientos (epistemologia for-
mal) de la investigacién cientifica de los sistemas complejos se dan cua-
tro agrupaciones de actividades (figura n.° 2), que se suceden de forma
secuencial (Galdn, 2014: 3):

< EXTERNO AL SUJETO > < EXTERNO AL SUJETO >

Fenémeno mT e sEIRIE I v
Social Comprension del

«Estudio del Problema Complejo»

1T
T Te.—l —
3 5.8 || 3% [|348s
I 1 Modelado | S S 3 & S S QS
; I légico | TE®S §§ SXci
Nacional 1 Logico i S) S« QRS
‘ I: : E ; q& Q:Lu"ln
Relaciones L_:E ________ a >u><.| S~
i

Modelado
Ciencias Naturales, Ciencias Sociales, Fisico Herramientas

Ciencias de la Complejidad Computacionales (1A) >

MODELADO >

A
SISTEMA CIENCIAS COMPUTACIONALES >

> TAE

Figura 2. Investigacidn cientifica de los sistemas complejos y técnicas de
analisis. Fuente: elaboracién propia

7 «[...] Las ciencias de la complejidad son al mismo tiempo posibles gracias al desarrollo
de la computacidon y contribuyen, a su vez, para el desarrollo de lenguajes de programa-
cién, de cara a la heuristica y metaheuristica de los sistemas complejos no-lineales».

8 Entre los métodos analiticos, cabe destacar las redes booleanas, mapas iterativos (li-
neales, no lineales y cuadrdticos), la constante de Lotka-Volterra (estudio de sistema de
la ecologia), fractales, toros y actractores, actractores extrafios, etc. La teoria de grafos
como ciencia de conexiones, avanzando del enfoque matricial.
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— Modelado del sistema, parte mas sensible del estudio de sistemas.
Constituye un método analitico de estudio del problema. «[...] Por un
lado es necesario seleccionar los aspectos de la realidad mas rele-
vantes para estudiar el sistema, y por otro representarlos (modelar-
los) de la forma mas fiel posible a la realidad» (Galan, 2014: 239).
Proceso subjetivo, que dependerd de qué se desea modelar y del
enfoque de cémo se desea hacerlo.

— Simulacidn del sistema, a partir de las dindmicas de modelado, que
permiten «[...] comprender su funcionamiento mediante, por ejem-
plo, la extraccidon de patrones o reglas de comportamiento. Estos
patrones suelen ser reglas de comportamiento locales que per-
mitiran simular el sistema a nivel global [...]» (Galan, 2014: 240).

— Validacion experimental del comportamiento simulado con el com-
portamiento real del sistema (Galdn, 2014: 240).

— Realizacién de predicciones sobre estados futuros del sistema
(Galdn, 2014: 240).

La ciencia de la complejidad requiere de la simplificacidn de los sistemas
complejos, con la finalidad de centrar el estudio en aspectos concretos del
sistema de forma aislada (Galdn, 2014: 60). Un modelo o modelado es
una representacion conceptual (normalmente una simplificacién) de algin
fendmeno complejo de la realidad. La finalidad del modelado es estructu-
rar y aislar aspectos relevantes, eliminar los irrelevantes y comprender el
sistema objeto de estudio; asi como documentar disefios técnicos. Se dis-
tinguen principalmente entre los modelos |dgicos y fisicos (Whitten et al,,
2008: 258; Galan, 2014: 61y 239).

— Los modelos légicos (o conceptual o de negocios o real) mues-
tran qué es un sistema o qué hace; es decir, su esencia.
Independientemente de su implementaciéon técnica posterior,
disenan el sistema. Frecuentemente se designa como un diagrama
de entidad relacidn (entity relationship diagram, ERD) basados en
entidades y las relaciones descritas por las entidades (Whitten
et al., 2008: 213). Se puede llegar a generar, en un nivel bdsico,
mediante la aplicacion de TAE y herramientas bdsicas de cdlculo
(Excel de Microsoft) y representacién (PowerPoint de Microsoft).
Destacar como ejemplo el modelo légico del modelo I6gico del
fendmeno de la inmigracidn ilegal en el sur de Espafia de la figura
n.° 3 (Corrochano, 2023).

— Los modelos fisicos (o de implementacién o técnico) implementa el
sistema fisica y técnicamente a partir del modelo Iégico (figura n.° 4).
Dependientes del desarrollo de la tecnologia y sus limitaciones.

Existen diversas razones por las que las actividades de andlisis de sis-
temas complejos se enfocan en modelos légicos, entre las que se exponen:
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Figura 3. Modelo |4gico del fenémeno de la inmigracién ilegal en el sur de
Espana (Corrochano, 2023)

Authentication

= —_—
| TS T —— T —— Amazon Comprehend J
N T (EntiyTacoe __ Amazon Comprenend Amazon Comprenend
" (Sontiment) (Key Phrases)
T~ N JT e
T~ s LN
— Strings To Documer > Yﬂmmn Fitter ///7>
Amazon Translate P »ige
— _
— » B> . °
clean up
azon Comprehend  Rule-based
{Dominant Language)  Row Filter Table Row
- : P Yo GroupBy  to Varlable
— 3
Markup Tag Filter Confidance > 09
Name of the language
[—> & »/

Figura 4. Modelo fisico de estudio de gestidn de riesgos en base a analitica de
textos y fuentes de informacién en tiempo real. Fuente: elaboracién Consultorfa

Analyticae

— Reducen los sesgos cognitivos al implementar el sistema, tanto del
propio analista como de cualquier otro, puesto que motivan la cre-
atividad (Whitten et al., 2008: 250).

— Reducen el riesgo de omitir los elementos o requisitos funda-
mentales del sistema por estar centrados en los detalles técni-
cos de desarrollo posterior (Whitten et al., 2008: 64). Generacidn
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independiente de la representacidn de lo qué debe el sistema hacer
y cémo lo hard.

— Permiten la comunicacién sencilla y comprensible de los desarrolla-
dores técnicos con los usuarios finales. Empleo de lenguaje menos
técnico (Bertalanffy, 1976: 210; Echeverria, 1999: 44).

— Permite deducciones a partir de premisas; su posterior explicacion
y prediccidn. A veces, con resultados inesperados (Bertalanffy,
1976:211).

— Excesiva simplificacién, tanto mayor cuanto mds complejo es el
sistema. «Para hacerla conceptualmente controlable tenemos que
reducir la realidad a un esqueleto conceptual, dejando en pie la pre-
gunta de si al proceder asi no habremos amputado partes vitales de
la anatomia [...]» (Bertalanffy, 1976: 211).

Una aplicacién de los modelos de sistemas complejos en los proble-
mas sociales se puede visualizar en la Dindmica de Sistemas aunque, como
modelos fisicos, requieren ser simulados computacionalmente (Castilla,
2019: 12).

Los modelos fisicos de sistemas complejos sociales son modelos que
simplifican la realidad, aunque con limitaciones, puesto que «[...] sera tanto
mejor cuanto mas acertada sea la eleccién de las variables que influyen
sobre las variables en estudio y cuanto mas fiel sea la funcién matematica
o tabla de valores que representa dicha influencia [...]» (Castilla, 2019: 12).
Sin embargo, la complejidad de los sistemas sociales y su dificultad de
modelado recae en la riqueza y heterogeneidad del comportamiento social
y humano. En el mismo sentido, las conclusiones del modelo serdn menos
probables cuanto mayor sea la proyeccidn de su futuro (Castilla, 2019: 14).

En opinidn de Castilla Varea (2019: 14), al constituirse los modelos de
Dindmica de Sistemas como modelos de sistemas sociales fisicos, no debe-
rian mezclarse variables, actores y relaciones funcionales.

En la discusién de la aplicacién de modelos |égicos o modelos fisicos
a los problemas complejos sociales deberd contemplarse las limitaciones
con las que se cuenta a la hora de llevar a cabo estudio. Especial rele-
vancia cobran los datos disponibles (informacidn cualitativa de expertos
o informacidn cuantitativa de fuentes de datos); desarrollo tecnoldgico y
computacién como herramientas de andlisis (TAE o inteligencia artificial);
tiempo de ejecucién (elaboracidn del asesoramiento o del tratamiento de
los datos); etc.

De cualquier forma, se debe tener en cuenta que los problemas comple-
jos sociales desde la perspectiva de la ciencia de complejidad constituyen
un sistema de (sub) problemas que posibilitan su estudio multidiscipli-
nar (ciencias naturales, sociales, de la complejidad y computacional) vy la
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aplicacién de una amplia variedad de técnicas de analisis de datos (cualita-
tivos (TAE) y cuantitativos (modelado y computacion)).

5.2 Integracidn de la inteligencia artificial en el estudio problemas
sociales complejos

El desarrollo de modelo fisicos de problemas complejos (simulacién y
validacién del sistema complejo) pasa por la integracién de herramientas
de las ciencias de la computacién (en este caso, inteligencia artificial) en
modelos ldgicos.

En 2023 en la Escuela Superior de Fuerzas Armadas se celebraron unas
jornadas de formacién docente con el titulo “Construccién de modelos
interpretativo-predictivos del entorno en Inteligencia. Las ontologias vy la
inteligencia artificial como catalizadores del trabajo interdisciplinar”, cuyos
talleres colaborativos contribuyeron a identificar propuestas de mejora en
la integracion de herramientas de computacién de |A en proyectos de com-
prensidn de problemas complejos. Entre las propuestas mas significativas:
la creacién de equipos multidisciplinares en todas las fases del desarrollo
del proyecto del IA, potenciacién del rol de «analista técnico» perteneciente
a la organizacion y formacidén cruzada multidisciplinar de alto nivel en la
organizacion (area de inteligencia y drea computacional).

La comprensién de los problemas complejos sociales mediante
modelos |égicos constituye una actividad imprescindible para la imple-
mentacién de modelos fisicos con herramientas de ciencias de la com-
putacién; en este caso, inteligencia artificial (IA). Esta comprensidn
requiere un pensamiento sistémico que englobe los (sub) problemas
complejos, complicados y simples que conforman el todo (problema
social complejo).

Dependiendo de la tipologia del problema y de su metodologia de estu-
dio (deductiva, inductiva y mixta) se identificara las técnicas analiticas a
emplear. En el caso de la IA serdn metodologias mixtas con técnicas ana-
Iiticas cuantitativas, mediante matemdticas computacionales que integren
aplicaciones, herramientas y proyectos de IA.

La Estrategia de Seguridad Nacional (ESN, 2021) potencia el empleo de
aplicaciones, herramientas y proyectos de las ciencias de la computacidon
a los problemas complejos sociales que les afecta. En varias lineas accidon
hace referencia, bajo sus diferentes enfoques®, a: vectores de ventaja estra-

° La Estrategia de Seguridad Nacional (ESN, 2021) promulga, en su primer eje, la pro-
teccién de la vida de las personas y sus derechos vy libertades, asi como el orden cons-
titucional. En su linea de accién de Disuasidén y Defensa se plantea «[..] reforzar las
de defensa a través de la investigacidn, el desarrollo y la innovacidén tecnoldgica como
vectores de ventaja estratégican.
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tégica (investigacion, desarrollo e innovacién tecnoldgica); potenciacién de
la gestidn y tratamiento del dato (A, computacidn cudntica o la nube); ins-
trumentos que mejoren la inteligencia y la deteccidn; nuevas capacidades
de ciberseguridad.

En la busqueda de la potenciacidn de la gestiéon y tratamiento del
dato de los problemas sociales complejos en el ambito docente de la
Inteligencia Militar se identificé la necesidad de establecer conexiones
entre el mundo de la inteligencia y el mundo computacional. Con el tema
de la «Construccién de modelos interpretativo-predictivos del entorno en
Inteligencia. Las ontologfas y la inteligencia artificial como catalizadores
del trabajo interdisciplinar» se llevaron a cabo unas jornadas de formacion
en la Escuela Superior de las Fuerzas Armadas (ESFAS) durante los dias
22,23,26y 30 de junio de 2023.

Estas jornadas tuvieron la finalidad, entre otras, crear un marco ontold-
gico e interdisciplinar de comunicacién entre el cientifico computacional y
el oficial de inteligencia e identificar nuevos perfiles de competencias pro-
fesionales. La ejecucidn de la jornada se dividié en mdédulos con una impar-
ticidn mixta de conferencias y sesiones de trabajo en grupo con integrantes
del marco nacional de Inteligencia, Fuerzas y Cuerpos de Seguridad del
Estado y Departamento de Seguridad Nacional. Por parte de la consultora
de analitica de datos ANALYTICAE S. L. y el profesorado del Departamento
de Inteligencia (DINT) de la ESFAS se impartieron conferencias que, poste-
riormente, dieron paso a trabajos en grupo colaborativos entre asistentes
y consultoria.

Con el mdédulo 2 sobre «Desarrollo de proyectos de inteligencia arti-
ficial en las organizaciones» se profundizé sobre la tipologia de implan-
tacion de proyectos de inteligencia artificial en las organizaciones de
Inteligencia. Los tipos de implantacidn de proyectos de IA en las UCO se
diferencian segun la capacidad de generacién de las UCO de sus propias
herramientas de |A (generacion propia) o su externalizacidon a empresas
de desarrollo (externalizacidon), no descartdndose hibridos que combinan
ambas tipologfas.

Cualquiera de las tipologias expuestas (generacidon propia o exter-
nalizacién) requiere cumplir unas expectativas minimas para el analista

En la Iinea de accidén de Contrainteligencia, lucha contra las campafias de desinformacidn
y accién frente a las injerencias del exterior se potencia «[...] sus capacidades humanas y
tecnoldgicas, de manera que se sigan aprovechando las ventajas vinculadas a una adec-
uada gestidn y tratamiento del dato, como la Inteligencia Artificial la computacién cuan-
tica o la nube [...]».

En la linea de accién Lucha contra el crimen organizado y la delincuencia grave se re-
quieren «[...] instrumentos que mejoren la inteligencia y la deteccién, ademds de nuevas
capacidades de ciberseguridad [...]».
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(cliente, usuario, etc.), que conlleve un desarrollo continuo y escalable
de la herramienta de IA y cuya necesidad profesional sea adaptada a
los requerimientos de la organizacién. Otras caracteristicas comunes de
la implantacidon de proyectos (generacién propia o externalizacion) se
encuentran:

— Necesidad de explicar y difundir en todos los niveles de la organi-
zacién de inteligencia los fundamentos, necesidades de uso, venta-
jas y limitaciones de las ciencias de la computacion (ciencia de datos
e inteligencia artificial).

— Visualizaciéon de las necesidades de uso de las herramientas de IA,
asi como su resolucién, mediante desarrollos simples y caso de uso.

— Creacidn de equipos multidisciplinares en todas las fases del desar-
rollo del proyecto de |A.

— ldentificacién en la organizacién de Inteligencia del rol del business
translator o analista técnico.

En los proyectos de IA se identifican en la UCO de inteligencia y de la
empresa desarrolladora de herramientas de |A unos diferentes roles y pro-
cesos relevantes que aunan a ambas organizaciones en la consecucién del
proyecto. Destacan entre otros:

— Experto de producto IA. Personal ajeno a la organizacidn de inteli-
gencia, que puede pertenecer a empresa desarrolladora o agente
comercial de productos IA. Facilita la labor del personal interno
(analista) y es conocedor de los productos de inteligencia artificial
del mercado.

— Analista Técnico. Traductor. Business translator. Personal de la UCO

de inteligencia, o ajeno. En el caso ajeno, puede pertenecer a la
empresa desarrolladora.
Trabajo conjunto y colaborativo con el analista de inteligencia para
proporcionar el apoyo técnico a sus cometidos vy fines con las her-
ramientas de IA. Define la informacion necesaria para responder a
la necesidad de uso requerida por el oficial de Inteligencia (el prob-
lema). Analiza el dato y valora la calidad y cantidad necesaria para
que el modelo de IA funcione.

— Oficial de inteligencia. Analista de inteligencia. Personal perteneci-
ente a la organizacidon de inteligencia.

— Define los casos de uso y las necesidades de la organizacién de
inteligencia. Capaz de definir el modelado de la realidad, para la
construccidén de la ontologia en el sistema. Evalla y emite informe
basado en los resultados aportados por el modelo de inteligencia
artificial que previamente ha sido entrenado.

Otras propuestas de mejora de la integracién de proyectos de |A en
la resolucién de problemas complejos, ademds de la existencia del rol de
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analista técnico o analista traductor en las organizaciones de inteligencia,
son las siguientes:

— Realizacién de talleres con otras organizaciones de |A que estén
tratando de resolver problemas similares.

— Formacién cruzada multidisciplinar (drea inteligencia y drea com-
putacional) a cientificos de datos y analistas, entendiendo como tal:
formacidn técnica y tecnoldgica; formacién sobre andlisis de inteli-
gencia, metodologfa y procedimientos.

Entre las buenas practicas identificadas ante un proyecto de IA para la
consecucion de una aplicacién de |A que alcance las expectativas de las
UCO destacan:

— Aportacidon de la informacidn necesaria a la empresa desarrolladora
para el proyecto de la herramienta de |A. Esto incluye la metodo-
logia de trabajo, los casos de uso, el modelado del problema com-
plejo, la informacidn y fuentes disponibles.

— Implementaciéon de una herramienta piloto de |A, principalmente
con un caso real, con la finalidad de poner en valor la utilidad real de
la herramienta, y convencer a escépticos.

— Fomento de la multidisciplinariedad de los equipos de proyecto, con
la combinacién de recursos humanos de diferentes perfiles. El clima
de trabajo del equipo debe ser distendido, con libertad para aportar
ideas y cometer errores.

— Instauracién de un grupo permanente de apoyo al usuario en la
organizacion, que debe estar formado por especialistas en la her-
ramienta y oficiales de inteligencia. Generalmente provienen del
equipo de proyecto que puso en marcha el sistema, por lo menos en
su primera fase.

6 Discusién y conclusion

Las amenazas a la Seguridad Nacional constituyen una prioridad para
el Estado espafiol, que queda reflejado en el desarrollo normativo, en la
implicacién de Administraciones Publicas y otros sectores de la sociedad
(personas fisicas y juridicas) y en la potenciacién de los recursos para la
prevencion, la deteccidn y su neutralizacién. Las Fuerzas Armadas vy los
servicios de inteligencia e informacidon del Estado apoyaran al Sistema de
Seguridad Nacional en la comprensidn, deteccidon y valoracién de las ame-
nazas, entre otros cometidos. La aplicacién de las ciencias de la computa-
cidn a los cometidos antes descritos conforman diferentes lineas de accidn
de la ESN.

Estas amenazas comparten las principales caracteristicas de los siste-
mas complejos que se estudian en las ciencias sociales (sistemas complejos
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sociales), entre otras, el dinamismo de sistema, su complejidad y la emer-
gencia. La comprensidn de las amenazas como sistemas complejos sociales
requieren de una perspectiva metodoldgica de investigaciones cientificas
adaptadas al caso, en las que se planteen, entre otros aspectos, la delimita-
cidén de un estudio del problema y establecimiento de cuestiones a respon-
der. El estudio del problema complejo social conformard la metodologia de
estudio de los sistemas complejos sociales.

Por parte de las UCO de inteligencia se precisa la comprensién de las
amenazas y los actores que intervienen en su materializacion (directa o
indirecta). Esta comprension implica un estudio del problema complejo de
la situacién actual, de las tendencias de cambio de los escenarios futuros
y de sus fenémenos emergentes. La transicion del estudio del problema
complejo de la amenaza actual a los escenarios futuros de las nuevas ame-
nazas precisa analizar las relaciones y los elementos del sistema que expe-
rimentaran un cambio de tendencia o permanecen inalterables; los que
evolucionaran de forma dréstica y aquellos que emergen, creando nuevo
fendmeno.

La eleccién de las metodologias de investigacion (multidisciplinar) y las
técnicas de andlisis de apoyo a la decisidn dependerdn del problema com-
plejo objeto de estudio, del tiempo y datos disponibles.

Las ciencias de la complejidad constituyen la perspectiva intermedia
entre las metodologias cientificas inductivas y deductivas de estudio de
problemas complejos. Se centra en los sistemas complejos y en metodo-
logfas cientificas mixtas de las ciencias de la computacién. Materializan su
aportacion en aplicaciones, herramientas y proyectos analiticos de estudio,
de simulacidn, de representacidon grafica, etc. Especial interés, el uso de la
ciencia de datos e la inteligencia artificial.

En el dmbito del pensamiento sistémico de las ciencias de la compleji-
dad, cada problema complejo se compone de un sistema de (sub) problemas
(complejos, complicados y simples) y asi, sucesivamente. La comprensién
de los problemas complejos sociales requiere el desarrollo de capacidades
cognitivas de razonamiento de analista; la investigacién cientifica desde
diferentes disciplinas de conocimiento cientifico (ciencias naturales, socia-
les y computacionales) y técnicas de andlisis de apoyo a la decisién (cuali-
tativas (TAE) y cuantitativas (modelado de sistemas e |A)).

La aplicacién de las técnicas analiticas estructuradas en la compren-
sién de problemas complejos permite la elaboracién de inteligencia para
el asesoramiento en la toma de decisiones. Proporcionan al analista (o
equipo de analistas) un pensamiento critico, independiente y alternativo
en problemas con un limitado tiempo de ejecucidn y dificultades de obten-
cién de datos.
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El modelado del sistema constituye una de las primeras las actividades a
desarrollar en una investigacion cientifica de sistemas complejos. Actividad
sensible y subjetiva, que dependerd, entre otras variables, de la pregunta a
resolver en el problema planteado.

El modelado légico proporciona el conocimiento esencial del sistema,
sobre qué es o qué hace. Se puede llegar a generar mediante la aplicacion
de TAE y herramientas bdsicas de cédlculo (Excel de Microsoft) y represen-
tacién (PowerPoint de Microsoft).

El desarrollo de modelo fisicos de problemas complejos (simulacién y vali-
dacién del sistema complejo) pasa por la integracion de herramientas de las
ciencias de la computacidon (en este caso, inteligencia artificial) en modelos
I6gicos. Con este fin se necesita en las UCO de Inteligencia la creacién de
equipos multidisciplinares en todas las fases del desarrollo del proyecto del
IA, potenciacidn del rol de analista técnico perteneciente a la organizacion y
formacién cruzada multidisciplinar (area de inteligencia y area computacional).

Como conclusidn y respuesta a la pregunta inicial planteada, las organi-
zaciones de inteligencia deben de potenciar la comprension de las amena-
zas a la Seguridad Nacional desde la perspectiva de investigacidn cientifica
mixta que proporciona las ciencias de la complejidad, entendiendo las ame-
nazas como sistemas complejos sociales. La inclusién de las TAE y conte-
nidos de ciencias de la computacidn (modelado y inteligencia artificial) en
sus curriculo de formacidn y especializacién son la base de la mejora de
la competencias colaborativas en la creacién de equipos multidisciplinares
que guien los proyectos de implementacién de modelos fisicos con ciencia
de datos e inteligencia artificial.

La comprensidn por parte de las UCO de inteligencia de las amenazas a
la Seguridad Nacional como sistemas complejos sociales exige un cambio
de paradigma en la elaboracién de inteligencia: del dmbito cualitativo del
juicio de experto, al dmbito mixto (computacional) de un grupo de expertos
multidisciplinar.

Concebir las amenazas como sistemas complejos sociales, asi como
abarcar su estudio como problemas complejos sociales, implica aceptar
su dinamismo, complejidad y emergencia. ;Realmente se comprenden las
amenazas en su dinamismo, complejidad y emergencia? ;Se disponen de
herramientas computacionales que puedan acercarnos a su conocimiento
y comprensién? Ante la negativa de las respuestas, la elaboracién de inte-
ligencia serd subjetiva, irreproducible por otros analistas e incompleta al
carecer de la amplitud de su multidisciplinariedad.

Entre una propuesta eminentemente cualitativa dependiente del juicio de
experto y la futurista de herramientas computacionales auténomas de inte-
ligencia artificial se encuentra el modelado Iégico de amenazas (problemas
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complejos sociales). El modelado |6gico de problemas complejos sociales
generado a partir de grupo multidisciplinar de expertos mediante la aplica-
cidén de técnicas analiticas estructuradas constituye el nivel mds bdsico de
comprensidn. La integracion de herramientas de |A en la consecucidn de un
modelado fisicos de problemas complejos constituye un camino a recorrer
por las UCO. Algunos de los esfuerzos que se necesitan implantar han que-
dado reflejados en apartados anteriores.

«Parar, para darse cuenta dénde se encuentra; saber dénde se quiere ir,
para marcar el rumbo; decidir ponerse en marcha, para alcanzar el objetivo.
Estas pautas constituyen una leccién de vida para el militar, para cualquier
persona... También para las organizacionesn.
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Articulo tercero

La seguridad interior en un mundo
cambiante

Alberto Antén Gonzélez
Resumen

La garantia de la seguridad se ha percibido como una necesidad humana
desde los origenes de la sociedad. Con el nacimiento del Estado Moderno,
el tradicional concepto de seguridad ha evolucionado hacia un dmbito
de aplicacion mas amplio que el simple ejercicio nacional del poder del
Estado en la aplicacién del Derecho interno. Este marco restringido se
habfa limitado a proteger activos reconocidos y garantizados en las leyes
en un contexto acotado, y que resultaron eficaces para afrontar una ame-
naza particular. Sin embargo, esta restriccién espacial no es dbice para
que se configuren, sin ser incompatibles, circulos concéntricos de segu-
ridad por encima de las capacidades competenciales y contextos espa-
ciales propios de un Estado y que atienden mds al valor del activo, y al
riesgo de amenaza, que al limite de las fronteras.

En este sentido, un concepto mds amplio de la seguridad legitima a
las autoridades nacionales a atribuirse una competencia acorde con un
concepto mds universal de la seguridad, por su importancia estratégica
y afectacién a la soberania nacional, dotdndose de recursos humanos,
medidas objetivas y érganos de colaboracién en entes supranacionales,
que sean acordes a las necesidades y riesgos transversales que se deri-
van de una amenaza, en constante mutacidn, y adaptandola a las actua-
les necesidades de seguridad de una sociedad globalizada.

Palabras clave
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Internal security in a changing world
Abstract

The security guarantee has been perceived as a human need since the
origins of society. With the birth of the Modern State, the traditional con-
cept of security has evolved into a wider field of application than the
simple national exercise of the power of the State in the application of
internal law. This restricted framework was limited to protecting assets
recognized and guaranteed by law in a limited context, and which were
effective in facing a particular threat. However, this spatial restriction
is not an obstacle to the configuration, without being incompatible, of
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concentric circles of security over the competitive capacities and spatial
contexts of a State and which attend more to the value of the asset, and
to the risk of threat, that at the limits of our borders.

In this sense, a broader concept of security legitimizes national author-
ities to grant themselves a competence in accordance with a more uni-
versal concept of security, due to its strategic importance and its impact
on national sovereignty, providing themselves with human resources,
objective measures and collaboration bodies in supranational entities,
in accordance with the needs and cross-cutting risks arising from a con-
stantly changing threat, and adapting it to the current security needs of
a globalized society.

Keywords
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La seguridad interior en un mundo cambiante

1. Introduccién

La seguridad es un concepto poliédrico y plagado de aristas, que afecta a
bienes juridicos insertos en la esfera mds préxima al ciudadano y se bifurca
en dos aspectos: uno subjetivo, como es la propia seguridad, la tranquilidad
y, en ultimo término, la paz de las personas, en definitiva una sensacion, y
otro objetivo que vincula al Estado, como proveedor publico vy finalista de
seguridad, y que debe monitorizar asi como calibrar en abstracto esta varia-
ble, concretizdndola posteriormente.

M3s alld de ello, la seguridad, indefectiblemente unida a la amenaza vy a
los activos que debe proteger, si se adjetiva como interior, alude al dmbito
espacial donde confluyen y se asientan estos tres elementos, que no es
otro que el territorio soberano del Estado.

2 El origen fue la libertad

No genera duda ni debate la manida expresidn que aduce que la libertad
sin seguridad no tiene razdn de ser. Son dos bienes juridicos protegidos
de primer orden, reconocidos como tales, tanto en la normativa espanola
como en la internacional, gozando de una proteccién juridica reforzada:
acceso privilegiado a jueces y tribunales especiales, persecucién publica de
los delitos y procedimiento agil, preferente y sumario.

Yendo al origen: si el ser humano primigenio gozé en los primeros
momentos de su vida de una cota inusitada de libertad, entendida esta
como una ausencia de cualquier coercién externa, tanto de sus semejantes
como de un ente paraestatal en ciernes (libertad en sentido negativo) o
una ampliacién méaxima de sus capacidades fisicas y mentales (libertad en
sentido positivo), fue poco después cuando se dio cuenta que la primera
sin la segunda no tenfa sentido. Asf, los seres humanos como agregados
de individuos en aras a su progreso cooperativo, como salvaguarda frente
a las inclemencias de la naturaleza, conformaron un ente diferente y abs-
tracto, que trascendia a ellos, llamado sociedad, que, con el devenir histd-
rico del liberalismo tardio, dio lugar a la creacién de un Estado, que pasd de
ser liberal a mutar en social, caracterizado por un, cada vez mayor, fuerte
intervencionismo en ramas incluso en principio vedadas a aquél, como la
economia. En este contexto de crecimiento del Estado, el concepto de segu-
ridad va cobrando un papel de idea-fuerza, ya que una de las funciones
principales de aquel, sino la central, es dotar de proteccién a los individuos
que cobija bajo su seno.

La seguridad es ante todo una sensacidn subjetiva y eldstica que debi-
damente parametrizada se puede objetivar. Resulta obvio que no todos los
ciudadanos tienen un mismo concepto de ella —si asi lo fuera, convendria
en un absurdo humano o seria propio de dictaduras—, ya que la seguridad
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variara segun las personas y las circunstancias en las que opere. Por otra
parte, determinadas profesiones y actividades se encuentran mds vincula-
das a esa nocidn, por lo que esa sensacién serd diferentemente percibida
entre unas y otras. En todo caso, el Estado, compelido a la proteccion de sus
ciudadanos, debera aunar los mayores esfuerzos por conformar un espa-
cio-tiempo confiable, por lo que el concepto abstracto de seguridad que
maneje deberd contar con un sinfin de datos, traducidos en informacidn y
esta transformada en inteligencia, que en forma de metandlisis final debe-
ria repercutir en una mayor seguridad, lo mds cercana posible al 100 %:
para todos los individuos y en todas las situaciones imaginables.

3 Las variables de la seguridad

En todo caso resulta indiscutible que la seguridad es una funcién que
depende de tres variables: la amenaza, los medios que se implementen
—singularmente por parte del Estado— para afrontarla, y los activos,
donde confluyen tanto la amenaza como el Estado. Asimismo, existe
una cuarta variable mas indefinida —la contextual— que opera presen-
cialmente en la ecuacidén, y que en los modernos ejercicios de escenarios
tiene una importancia capital, donde se mueven tanto la amenaza como los
poderes publicos para neutralizarla, reducirla o traspasarla a un tercero (las
tres posibilidades para enfrentarla).

En definitiva, el contexto es el marco fisico y mental, el aire que se res-
pira en la sociedad donde tiene lugar la amenaza, de tal manera, que no
serd el mismo entorno en cada uno de los Estados donde esta se mate-
rializa, ya que la percepcidn, la actitud o el clima existente —que incluird
un sinfin de derivadas, la mayoria dificilmente determinables— variara
entre unos paises y otros, a pesar de las semejanzas culturales, politicas o
socioecondmicas, y por muy equivalente que sea la amenaza e incluso las
posibilidades para afrontarla.

Durante muchos anos, los expertos en inteligencia han tenido problemas
para calibrar y monitorizar la variable contextual, hasta que se ha llegado
al consenso, no sin polémica, que la misma puede ser debidamente para-
metrizada a través de técnicas de investigacion social como las encuestas
y los estudios de opinién. Asfi, por ejemplo, si en el problema del procés
las principales variables que orbitan entorno al mismo se pueden agrupar
en un tetraedro imperfecto: los activos (el principal, el orden territorial de
Espana, pero también puede serlo un policfa o un edificio gubernamental,
por ejemplo); la amenaza, conformada por los actores (politicos, radicales,
sociales e incluso digitales) que hagan frente a los activos; el Estado o fac-
tor institucional, obligado a perseguir la amenaza, y, en Ultimo lugar, opera
la variable indicada, que serfa el ambiente social sobre ese fenémeno, el
cual puede ser debidamente referenciado a través de encuestas de opinidn
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que aborden, de la manera mds objetiva posible, la materia. La pregunta
central de un socidlogo en este item seria: ;Hasta qué punto el procés le
preocupa o afecta a su vida?

No obstante, lo anterior, si la seguridad subjetiva es materia reservada en
exclusiva a los individuos, como sentimiento que al fin y al cabo es, la segu-
ridad objetiva serd responsabilidad del Estado. Este Ultimo debe ser quien,
configurando la primera, de manera cualitativa, pero sobre todo cuantitati-
vamente, debe calibrar el grado de seguridad existente, numerarlo, expli-
carlo, y finalmente implementar las medidas —publicas y privadas— para
afrontar la amenaza. Como ejemplo de lo anterior, la amenaza descrita en
el Plan de Prevencidn, Proteccién y Respuesta Antiterrorista, debidamente
valorada, se somete al andlisis y escrutinio de expertos que, de manera
periddica en el tiempo, se relinen para describirla, contextualizarla y dis-
cutirla, para, seguidamente e informado el cliente decisor (la Secretaria de
Estado de Seguridad del Ministerio del Interior), cifrarla numéricamente,
estipuldndose a continuacidn las medidas a tomar para contrarrestarla y
determinar su gradacién, llamado nivel de alerta antiterrorista (NAA) que
en Espafa, en marzo de 2024, se sitla en el puesto cuatro sobre cinco,
conceptuado como nivel alto.

4 Los activos

Los activos representan el conjunto de elementos del Estado, animados
e inanimados, materiales e inmateriales, que son considerados dignos de
proteccidon. La seguridad, pues, aparece indefectiblemente unida al activo,
ya que el uno sin el otro no tiene razén de ser, de tal manera que la protec-
cidén de los activos espafioles se extiende espacialmente dentro y fuera del
territorio espanol.

En este sentido, las embajadas y consulados, recursos fisicos, o los espa-
noles que viajan o residen fuera de Espana, capital humano, se convierten
en activos en el extranjero. Ambas tipologias, por ubicarse fuera de las
fronteras, se encuentran bajo el paraguas de la Accién Exterior del Estado,
conformada por las actuaciones de los érganos, instituciones y entidades
de la Administracion Publica llevadas a cabo en el exterior, entre las que se
encuentran las desarrolladas por los operadores de seguridad publica de
ambito estatal espafioles en colaboracién con sus homdlogos de los paises
donde se materialice la amenaza sobre los activos espafioles.

5 La seguridad interior

Por el contrario, la seguridad interior se vincula a activos, propios o aje-
nos, ubicados en el espacio de soberania del Estado espafiol. Esta segu-
ridad, de la que algunos paises de Europa como Alemania, Reino Unido,
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Francia, Italia y sobre todo Espafa, pueden impartir catedras de conoci-
miento empirico, se proyecta como la seguridad cldsica y por excelencia,
que se ubica espacialmente en el territorio sobre el cual el Estado mantiene
su autoridad.

En Espana, al igual que en otros paises del territorio de la Unién Europea
(UE), la seguridad interior es una competencia estatal compartida espa-
cialmente, de tal manera que son varios los organismos que ejercen sus
competencias, por razén del territorio y con capacidades y atribuciones des-
iguales. Asi, se entiende que en el nivel mds préximo al ciudadano, el local,
opera una Policia del mismo tipo, caracterizada por un nivel de recursos
provisto, mayoritaria o exclusivamente, por la administracién donde actua.
Sus competencias se centran en el mantenimiento del buen orden dentro
de la comunidad, que incluye el tréfico y el comercio, fundamentalmente.

En un circulo espacial mayor, el regional, desempenfa sus funciones una
Policia con caracteristicas asimétricas por decision del legislador: asf exis-
ten comunidades o regiones donde la policfa tiene una vocacién claramente
integral, otras poseen una policfa «cedida» por el Estado, con funciones
limitadas, mientras que unas terceras ni siquiera cuentan con un cuerpo de
seguridad al efecto.

Finalmente, en el circulo espacial superior, que abarca todo el Estado en
su conjunto y sin perjuicio de la responsabilidad sobre toda la Seguridad
Plblica?, opera una policia sobre asuntos mas cercanos al ntcleo duro de
la seguridad estatal y con mayor impacto social y medidtico, terrorismo,
crimen organizado, inmigracién ilegal, en un modelo similar al del FBI esta-
dounidense: abarcaria los delitos graves, para los cuales la policia del terri-
torio carece de los suficientes recursos, y los conexos a los cometidos en
otras comunidades, sean o no limitrofes. En estos casos se aplicarfa una
policia con actividad transversal en todo el territorio ratione materiae.

Por lo tanto, una seguridad interior vinculada de forma directa a activos
geolocalizados hace que los organismos encargados de velar por ella se
vehiculen funcional y orgdnicamente, adaptdndose a las caracteristicas de
la amenaza en lo que a recursos humanos y materiales concierne, habiendo
tenido lugar en las dos Ultimas décadas una evolucidn sustantiva en este
terreno, ya que una vez mutada la amenaza terrorista autéctona en otra
de orientacidn yihadista y radical han de variar no solamente los recursos
implementados, sino el contenido de planes y programas, tanto operativos
como estratégicos, de tal manera que incluso el knowhow, que opera en el

! Desde 2010, la UE tiene su propia estrategia de seguridad interior.
2 La Ley 36/2015 de Seguridad Nacional identifica los componentes fundamentales de
la Seguridad Nacional: Defensa Nacional, Seguridad Pdblica y Accidn Exterior.
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corazén de la organizacidn, también debe mutar al compas del cambio en
la amenaza.

En un sentido amplio, la seguridad interior abarcaria todo lo relativo a la
seguridad dentro de las fronteras —desde |la seguridad ciudadana hasta la
lucha antiterrorista, pasando por el control de la inmigracién o la lucha con-
tra la delincuencia— vy, en sentido restringido, englobarfa las vulneraciones,
alteraciones y procesos de desestabilizacidn del sistema democratico que
tienen por objeto subvertir el orden constitucional y el régimen de derechos
y libertades fundamentales, alterando la convivencia.

6 Conclusién

La seguridad interior es una competencia basica del Estado que en la
practica se traduce en el mantenimiento de unos niveles elevados de paz
y tranquilidad en las fronteras del mismo, configurdndose como un item
esencial para el desarrollo de las naciones. Vinculada al territorio, protec-
tora de activos y siendo espada y escudo frente a la amenaza, su valor
anade un plus de calidad y cantidad al resto de recursos del Estado, como
son la economia, el imperio de la ley, la libre circulacién o el desarrollo cul-
tural, entre otros.

Las diferentes amenazas poliédricas, hibrida y multidimensionales que
se ciernen sobre todos y cada uno de los distintos paises de occidente que
comparten un acervo cultural e histérico comun, aconsejan una revision
constante y periddica de todos los elementos que inciden sobre la citada
variable, esto es la seguridad interior, aconsejandose ejercicios de escena-
rios prospectivos lo mas imaginativos posibles, en la medida que las nue-
vas amenazas provengan por esa via.
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Articulo cuarto

;Como la funcidn inteligencia podria
mitigar los riesgos de la introduccién de
inteligencia artificial en las operaciones

militares?

Jose Maria Lorenzo Tenreiro
Resumen

La inteligencia artificial (IA) ha venido para quedarse y tienen el poten-
cial de tranforma todas las actividades humanas, entre ellas la guerra.
En un momento actual, en lo que parece el inicio de una nueva revolu-
cidn, este articulo analiza los riesgos que se derivan de la implantacidn o
no de la |A a las operaciones militares.

Para ello, se apoya en un escenario ficticio en el que combaten tres
paises con diferentes aproximaciones a la IA y estudia las vulnerabi-
lidades que la IA lleva aparejadas. Dada la dependencia de los datos
que las |A tienen, se identifica que la Funcidn Inteligencia puede jugar
un papel fundamental para mitigar los riesgos derivados de ellas e
impedir que se materialicen. Inteligencia y Contrainteligencia estéan lla-
madas a desempenar un rol fundamental para introducir a las Fuerzas
Armadas a un inminente futuro que, indudablemente, estard permeado
por la lA.

Palabras clave

Algoritmos, Datos, TEVV, Vulnerabilidades, Contrainteligencia.

How could the intelligence function mitigate the risks of the
introduction of artificial intelligence into military operations?

Abstract

Artificial Intelligence (Al) has come to stay and has the potential to
transform all human activities, including war. At a time when we are at
what seems to be the beginning of a new revolution, this article ana-
lyzes the risks that arise from the introduction or not of Al to military
operations.

To do this, this article relies on a fictitious scenario in which three coun-
tries with different approaches to Al fight and studies the vulnerabilities
that Al entails. Given the dependence of the data that the IA’s have, it
is identified that the Intelligence Function can play a fundamental role
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to mitigate the risks derived from them and prevent them from materi-
alizing. Intelligence and Counterintelligence are called upon to play a
fundamental role in introducing our Armed Forces to an imminent future
that will undoubtedly be permeated by Al.

Keywords
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1 Ambientacién

En el afio 2033, en algun lugar del pais Azul, el general Garcia, COMFOC*
de la xoalicidn, acaba de recibir la conferencia de adopcién de la decisidén y
estd meditando.

Hasta el momento, todas las predicciones de Blake, el programa de
Inteligencia Artificial (IA) denominado Base Ldgico-Algoritmica para
Efectos Clave (Key Effects en inglés), han sido acertadas. Las plataformas
de la coalicién son superiores en el enfrentamiento a las fuerzas de Rojo. El
programa de guerra cibernética, iniciado en 2025, ha dado frutos. Al haber
podido envenenar las fuentes de datos que Rojo ha usado para entrenar a
sus |A, las plataformas propias son erréneamente clasificadas como otros
tipos de plataformas, lo que hace que las soluciones de tiro que se ofrecen
a los operadores de Rojo sean subdptimas y extempordneas, lo suficiente-
mente malas como para ser inefectivas.

Ademds, el haber podido realizar ingenieria inversa a los algoritmos?
de Rojo estd permitiendo obtener superiores decisiones. Las acciones que
Blake propone, aparentemente inconexas, producen efectos que se acu-
mulan en cascada y ya se han alcanzado varias condiciones decisivas. Todo
ello con un ritmo machacén y mondtono, sin altibajos, que permite un flujo
constante y predecible en las cadenas logisticas y su empleo al médximo de
su capacidad.

El desdanimo comienza a hacer mella en Rojo. Blake demuestra con sus
andlisis de OSINT? y SOCMINT* que la idea de que «da igual lo que haga-
mos, la Coalicién siempre va por delante» o «da igual lo que hagamos, la
Coalicién siempre tiene un plan B», estd calando en las audiencias objetivo.

La Unica preocupacién del general es el flanco oeste, cubierto por las
Fuerzas Armadas de Verde que, centradas en las personas y desdefiando
la IA, han mostrado dificultades para integrarse en la maniobra conjunta.
De hecho, Blake ya ha planeado una rama para cubrir el posible colapso de
Verde.

Aun asi, Garcia no se decide a firmar la JCO 002°. Hasta ahora la cam-
pafia estd siendo impecable, pero algo dentro de él se resiste a firmar pape-
les que ni él ni su Estado Mayor entienden completamente, ;deberfa fiarse
de Blake o hacer caso a esa voz interior y repensar todo?

* Comandante de la Fuerza Operativa Conjunta.

2 También denominados modelo, algoritmo y modelo se empleardn indistintamente en
este texto.

3 Inteligencia de Fuentes Abiertas.

4 Inteligencia de Redes Sociales.

5 Una Joint Coordination Order, o JCO, es la directiva del COMFOC que ordena el cam-
bio de fase en una operacidn.
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Este relato corto no es mds que una hipotética situacidn que aspira a
hacer al lector pensar sobre el impacto y riesgos asociados a la adopcidn
o no adopcidn de la |A en las operaciones militares. Los riesgos asociados
a la |A se materializan en amenazas tanto para la fuerza como para el con-
junto de la nacidn, lo que justifica todo esfuerzo que se haga en mitigarlos.

La guerra es una empresa eminentemente humana que se caracteriza
por ser un choque de voluntades y una prueba de fuerza (Smith, 2005).
También se puede entender, desde la éptica de la Trinidad de Clausewitz,:
una actividad politica dominada por la razdn, la pasion y el azar. Por lo
tanto, la guerra refleja la sociedad en la que se produce. Y, si en el Neolitico
y la Edad Antigua el combate se basaba en la fuerza animal, en la Era
Industrial las mdaquinas tomaron el relevo y complementaron la accién
humana. Inmersos en la Era de la Informacidn, la consecuencia ldgica es
incorporar las herramientas propias de esta Era a la guerra, entre las que
destaca la inteligencia artificial. Asf, es necesario estudiar los riesgos que
entranan tanto la introduccién como la no introduccién de la IA en opera-
ciones militares, sin perder de vista el papel que la mente humana juega
en la guerra.

La IA tiene un marcado cardcter transversal que hace que su aplicacién
e impacto se puedan asemejar al de la maquina de vapor o al de la elec-
tricidad (Ryan, 2022). Mds aun, es previsible que una ventaja incluso mar-
ginal en el campo de las |A ofrezca beneficios desproporcionados (Scharre
2023, 2021). Por lo tanto, la IA tiene el potencial de afectar profundamente
a todas las facetas de la Defensa Nacional. El concepto mismo de disua-
sidn, las actividades de obtencién y desarrollo de capacidades, disefio de la
fuerza al planeamiento y conduccidén de operaciones militares desde el nivel
estratégico al mds bajo nivel tactico, todos estos aspectos se veran afec-
tados por la IA, tanto si se dispone de esta tecnologia como si se renuncia
a disponer de ella. Ademds, existe una estrecha relacidn entre el dominio
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cognitivo y la aplicacién de la |A; las |A se alimentan de datos e informacidn
para su funcionamiento, de lo que se deduce importancia que el dominio
cognitivo y la dimensidn informativa adquieren.

El Ministerio de Defensa ha publicado su estrategia de adopcidn de la
inteligencia artificial en la que establece una serie de casos iniciales de uso
que tienden hacia un uso responsable de la |IA, reducido a unos determi-
nados casos de uso y con una fuerte supervision humana (Ministerio de
Defensa, 2023). Esto no es sino reflejo de los valores de Espana, alineada
con el mundo occidental y coherente con los valores de la Unién Europea
expresados en la Ley de IA, pendiente de ratificacion (European Union,
2024). No obstante, otros paises estan demostrando tener muchos menos
escripulos en la aplicacién de la inteligencia artificial (Scharre, 2023), lo
gue apunta a un escenario de posibles desigualdades en el nivel de desa-
rrollo y la profundidad de la aplicacidn de la IA en el que no es descartable
que Occidente se halle en desventaja.

Por ello, resulta interesante analizar dos escenarios, hipotéticos, en los
que un pais disponga de la superioridad tecnoldgica que la temprana y
extensiva aplicacion de la IA brinda frente a otro que, aunque la ha apli-
cado, la ha aplicado tardia e imperfectamente. Estos dos extremos del
espectro permitirdn analizar muchos de los posibles riesgos y las maneras
en las que se pueden mitigar.

Siendo conscientes de que existen muchas otras acciones posibles para
mitigar los riesgos que abarcan desde el propio disefno de la fuerza, a cam-
bios en la Instruccién y Adiestramiento, pasando por medidas enmarcadas
en la Ensefanza Militar, este articulo se cefird al papel que, en este campo,
juega la Funcién Conjunta Inteligencia.

La inteligencia gravita en torno a la obtencién y negacién de informa-
cién sobre el entorno operativo (Estado Mayor de la Defensa, 2020) v,
debido a la dependencia que las |A tienen de la dimensién informativa, da
un marco doctrinal adecuado para mitigar algunos de los riesgos detecta-
dos. Ademas, enlaza con las actividades de Seguridad de Operaciones y
Proteccién de la Fuerza.

Este articulo realizara un estudio de las vulnerabilidades y riesgos inhe-
rentes a la aplicacién o a la renuncia de aplicacién de la |A a las operaciones
militares para, seguidamente, estudiar qué herramientas ofrece la Funcién
Inteligencia para mitigarlos.

2 Las inteligencias artificiales

Actualmente, existe abundante literatura sobre la definicién de la inte-
ligencia artificial y cierto consenso en su clasificacién. Esto es asi porque,
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contra lo que pudiera parecer, el concepto de IA lleva tiempo con nosotros
al haberse acunado en los anos cincuenta del siglo pasado, dos anos des-
pués de la muerte del cientifico inglés Alan Turing, y a consecuencia de los
estudios y debates que suscitd el test que propuso.

Dicho test consistiria en situar a un operador humano frente a una
madquina y que dialogue con ella para, a continuacién, preguntarle si estaba
hablando con una mdquina o con una persona. El test se consideraria apro-
bado si el operador no era capaz de determinar si habia hablado con una
maquina o con una persona. La bondad de las respuestas queda excluida
de esta definicidn y se pone el acento el comportamiento; una IA es un pro-
grama informdtico que se comporta como un humano.

Este test ha influido las definiciones que se han dado a continuacidn
para las IA, lo que se puede apreciar en la definiciéon de |A adoptada por
el Ministerio de Defensa, que proviene de la Estrategia Nacional de IA y ha
sido redactada por la Comisién Europea (Ministerio de Defensa, 2023) :

«Sistemas de software, y posiblemente también de hardware, disefiados
por humanos que, ante un objetivo complejo, actéian en la dimensidn fisica
o digital percibiendo su entorno, a través de la adquisicidn e interpretacion
de datos estructurados o no estructurados, razonando sobre el conocimiento,
procesando la informacidn derivada de estos datos y decidiendo las mejores
acciones para lograr el objetivo dado. Los sistemas de |IA pueden usar reglas
simbdlicas o aprender un modelo numérico, y también pueden adaptar su com-
portamiento al analizar cdmo el medio ambiente se ve afectado por sus accio-
nes previas».

Esta definicidn contiene los principales elementos que se derivan del
test de Turing, ya que no se incide en la bondad del resultado y si que
se pone el énfasis en un proceso que emula al razonamiento humano; de
hecho, se puede ver claramente el ciclo de decisidn. Segun esta definicidn,
la IA observa el entorno, razona (es decir, se orienta y decide) y ejecuta
una accion. No obstante, existen diferencias entre una IA vy la inteligencia
humana cuyo estudio permitird una mejor apreciacién de las vulnerabilida-
des de las IA y los riegos que estas vulnerabilidades entranan.

Ademds, esta definicidon permite diferenciar entre sistemas automati-
cos y sistemas auténomos. En este sentido se consideran sistemas auto-
maticos aquellos que se pueden basar en un conjunto de reglas ldgicas
del tipo «si A..., entonces B...»; son deterministas y predecibles ya que
una entrada al sistema siempre producird la misma salida. Por otra parte,
los sistemas auténomos son aquellos que razonan probabilisticamente v,
entonces, una entrada no produce siempre la misma salida (Cummings,
2018), solo estos sistemas caben en la definicion de IA adoptada por
el MDEF.
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Para poder razonar, los sistemas de inteligencia artificial construyen un
modelo del entorno a partir de los datos que reciben de los sensores y lo
actualizan continuamente. La complejidad de este modelo, vy, por lo tanto,
la cantidad de datos que se necesiten para construirlo, dependerd de la
misidn del sistema auténomo. Un sistema de pilotaje auténomo de drones
es mucho menos complejo que un sistema de conduccién auténoma que
requiere comprender un entorno mds congestionado con otros vehiculos,
senales de trafico... (Cummings, 2018).

Las inteligencias artificiales se pueden clasificar atendiendo a su rendi-
miento en relacién con la mente humana (Balis y O’Neill, 2022):

— Inteligencia artificial débil, de capacidades inferiores a la mente
humana.

— Inteligencia artificial general, de capacidades equivalentes a las de
la mente humana.

— Super inteligencia artificial, de capacidades superiores.

Inteligencia Artificial

Inteligencia Super Inteligencia

TR RerER T s o] Artificial General Artificial

IA Simbodlica 1A No Simbodlica

Figura 2. Clasificacién de las |As (elaboracidn propia)

El estado del arte actual permite asegurar que la |A general estd a décadas
de llegar, de modo que, en lo sucesivo, este articulo versara principalmente
sobre las |A débiles. Estas, a su vez, se pueden clasificar en IA simbdlica e
inteligencia artificial no simbdlica. La IA simbdlica descansa sobre conjun-
tos amplios de reglas y, habitualmente, se denominan sistemas expertos.
Estas IA estan muy adaptadas a la resolucion de problemas acotados y son
relativamente predecibles e inteligibles, pero, sin embargo, son indtiles o
contraproducentes fuera del problema para el que fueron disenadas. Por
el contrario, las IA no simbdlicas suelen incluir redes neuronales que pue-
den ser entrenadas y permiten razonamiento probabilistico y aproximado, a
veces se denominan sistemas de aprendizaje maquina o machine learning
(ML). Un rasgo distintivo de estas |A es que su aprendizaje puede llevarlas
a evolucionar en sentidos no previstos, posibilitando tanto aplicaciones no
previstas en fase de disefio como usos aberrantes (Payne, 2021).
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Una red neuronal puede imaginarse como una serie de nodos de deci-
sién o neurones que producen salidas segln diferentes probabilidades.
Dichos nodos se organizan en capas y se conectan cada nodo con todos los
nodos de la siguiente capa. Asi, apilando capas, se producen multitud de
posibles salidas para una entrada dada, representadas por el camino que
la decisidn toma y que se rigen por la funcién matematica aplicada en cada
nodo y sus umbrales de probabilidades. Cuantas mas capas se apilen, mas
precision tendrd el modelo y mas requerimientos computacionales tendrd
su entrenamiento y operacion.

El entrenamiento de los sistemas de ML consiste en supervisar las sali-
das que el sistema da frente a las entradas que recibe para, posteriormente,
corregirlas. De este modo, el sistema de ML ajustard las probabilidades y
funciones matematicas con las que trabaja su red neuronal para dar salidas
cada vez mas adaptadas. Merece la pena resefiar aqui que, una vez entre-
nada una red neuronal, su operacién consume mucha menos capacidad de
computacidn; lo costoso es reentrenar una red.

Los sistemas de ML se pueden categorizar segun el entrenamiento que
reciben:

— ML de aprendizaje supervisado.
— ML de aprendizaje no supervisado.
— ML de aprendizaje de refuerzo.

Los sistemas ML de aprendizaje supervisado emplean datos etiqueta-
dos® para generar salidas en funcién de las entradas que se le introducen
y reciben retroalimentacidn sobre sus salidas, esto los hace especialmente
aptos para tareas acotadas como el reconocimiento de textos.

Los sistemas de ML no supervisados emplean datos sin etiquetar y no
reciben retroalimentacidon sobres sus salidas, estos sistemas tipicamente
buscan patrones y aprenden a reconocerlos.

Finalmente, los sistemas con aprendizaje de refuerzo trabajan con datos
sin etiquetar, pero reciben retroalimentacion sobre las salidas que ofrecen,
ya que tienen una finalidad concreta.

En los sistemas de ML se observan dos factores que influirdn de manera
notable sobre el andlisis de vulnerabilidades vy riesgos. Por un lado, estos
sistemas dependen, en gran medida, del entrenamiento que reciban y del
conjunto de datos que se emplee. Y por otro, cuando se apilan un gran
nimero de capas en la red neuronal estos sistemas se denominan deep

6 Etiquetar un dato se puede entender como dar significado a los datos que se intro-
ducen al sistema. Un ejemplo, para un sistema de reconocimiento de imagenes, seria
presentar diversas imdgenes de sillas asociadas a la etiqueta «asiento». Cuando la IA
detecte una imagen similar, la categorizard como «asiento».

92



(Cdmo la funcién inteligencia podria mitigar los riesgos de la introduccidn...

learning y se tornan tan complejos que se transforman en «cajas negras»
cuyo comportamiento es dificilmente explicable o predecible. Se crean
entonces situaciones en las que existen genuinas dudas acerca la bondad
de las respuestas del sistema ML y comienzan a ser necesarios procedi-
mientos de pruebas y validacién (TEVV)’ fiables para asegurarse de que la
IA se comporta segun los parametros de disefo.

La necesidad de comprobar que la |IA se comporta adecuadamente
apunta al concepto de «fragilidad» de las IA. El estado del arte actual es que
las |A son muy eficaces en problemas acotados, pero son «fragiles». La fragi-
lidad significa que las IA son propensas a fallar impredeciblemente cuando
se someten a pequenos cambios en las condiciones del entorno operativo
(Balis y O’Neill, 2022; (Holland Michel, 2021)). Se trata esta, de una dife-
rencia radical entre una IA y una inteligencia humana; mientras que la IA
destaca por una superior capacidad de computacién que permite exprimir
cantidades ingentes de datos para obtener informacidn valiosa, las inteli-
gencias humanas presentan una gran capacidad de adaptacion con la que
realizan inferencias y generalizaciones e, incluso, emplean la intuicién. Esta
intuicion no debe entenderse como un golpe de suerte, sino que consiste
en un atajo que toma una mente altamente instruida para tomar decisiones
rapidas basadas en su experiencia. Clausewitz lo identifica con el genio del
comandante y Kahnemann (2011) lo reconoce en decisiones tomadas en
situaciones de presién por profesionales altamente cualificados y expertos.

Cuando la fragilidad se combina con una complejidad tal que genera
el efecto de «caja negra» aparece una situacién en la que es necesario
garantizar tanto que la IA estd correctamente entrenada como que se estd
empleando para una tarea y en un entorno que para los que estd entrenada.

A modo de ilustracidn, se puede citar el programa MAVEN del Ejército
estadounidense. Tras la introduccidon de Sistemas Aéreos no Tripulados
(UAS) dotados de camaras de ultra alta resolucidn en labores de vigilancia
en Afganistdn, el ejército norteamericano se encontré que disponia de mas
metraje de video de lo que sus analistas podifan procesar y recurrié a empre-
sas tecnoldgicas para desarrollar un proyecto que permitiese su procesado.

Las intenciones del Ejército norteamericano eran poder reconstruir hacia
atrads los ataques de Dispositivos Explosivos Improvisados (IED) y realizar
seguimiento sobre los perpetradores del ataque. Con ese seguimiento en
diferido y durante los dias previos al ataque se podian identificar los con-
tactos de los atacantes, sus pisos francos, etc. Estos contactos entraban
también en seguimiento y asi sucesivamente, levantando las redes de IED.
Este programa se entrend con imdgenes obtenidas sobre ciudades esta-
dounidenses y alcanzd elevadas tasas de acierto, sin embargo, una vez

7 Test, Evaluacidn, Verificacion y Validacidn.
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desplegado en Afganistdn comenzd a dar respuestas anémalas y su tasa
de acierto se redujo hasta el punto en el que los operadores desconfiaban
de sus recomendaciones y fue preciso reentrenarlo. El motivo de este des-
ajuste fue el cambio de fisonomfia entre las ciudades norteamericanas vy
los pueblos afganos; ese cambio tuvo un efecto decisivo e imprevisto en el
desempeno de MAVEN (Scharre, 2023).

En resumidas cuentas, los elementos sobre los que gravita la aplicacion
de las IA son los datos con los que se entrena, el proceso de entrena-
miento vy el algoritmo en si mismo a los que se suma un cuarto factor: la
interaccidn con los hombres que requiere unos niveles de confianza que no
siempre se dan.

3 Vulnerabilidades de las inteligencias artificiales

Una vez examinados los tipos de IA existentes y vistos los principa-
les factores que afectan a su implantacién es necesario examinar los tipos
de ataques que las IA pueden sufrir para, posteriormente, valorar los ries-
gos existentes. Para analizar las vulnerabilidades de los sistemas de IA, se
empleard la siguiente clasificacidn, que excluye el dafio fisico a los sistemas:

— Vulnerabilidades derivadas de los datos.
— Vulnerabilidades derivadas del algoritmo.
— Vulnerabilidades derivadas de la interaccién hombre-maquina.

Estas vulnerabilidades pueden deberse tanto a acciones malintencio-
nadas de potenciales adversarios como a deficiencias en el sistema de IA.
En relacion con los ataques deliberados es importante resefiar que se pue-
den realizar de dos maneras, ataques de «caja blanca» y ataques de «caja
negra». Realizar un ataque de «caja blanca» implica que se tiene conoci-
miento detallado del modelo que emplea la |A que se quiere atacar, lo que
supone que se ha tenido acceso previo a él. Ante la dificultad de acceder al
algoritmo, ya que normalmente se hallard bien custodiado, surgen los ata-
ques de «caja negra» que son aquellos que se ejecutan cuando no se conoce
el funcionamiento del algoritmo objetivo. Légicamente, el rendimiento de
un ataque de «caja negra» es menor que el de uno de «caja blanca», pero
en la gran mayorfa de los casos, se obtiene un efecto suficiente como para
generar ventajas. Existe, ademas, la posibilidad de realizar ataques de «caja
gris», que serfan aquellos en los que se dispone de un conocimiento parcial
del funcionamiento del algoritmo objetivo (Qiu et al., 2019).

3.1 Vulnerabilidades derivadas de los datos

Segun el Instituto de las Naciones Unidas para la Investigacién del
Desarme (Holland Michel, 2021), las vulnerabilidades derivadas de los
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datos se subdividen en: datos incompletos, datos de mala calidad, datos
discrepantes y datos incorrectos o falsos, y pueden estar causadas por:

— Condicionantes del entorno operativo (polvo, iluminacidn, ruido, etc.)
que impiden el correcto funcionamiento de los sensores mediante
los que el sistema adquiere la informacidn del entorno.

— Ataques adversarios que alteran los datos.

— Variabilidad del entorno operativo, tipica del escenario del conflicto
en el que las acciones de los participantes alteran el entorno.

— Data drift, que vendria a ser grandes cambios no previstos en el
desarrollo y entrenamiento del algoritmo, podria asemejarse a «sor-
prender» al algoritmo, aunque puede darse gradualmente®.

Las vulnerabilidades derivadas de la manipulacién de los datos se
pueden dividir en técnicas adversariales y envenenamiento de datos.
Fundamentalmente se basan en introducir informacién adicional en los
conjuntos de datos (o de las etiquetas de los datos) que se emplean para
el entrenamiento de la IA con la finalidad de introducir errores en el algo-
ritmo. La diferencia estriba en que el ataque adversarial busca un efecto
puntual, por ejemplo, conseguir una mala clasificacion de una imagen
una vez, mientras que el envenenamiento de datos busca que los datos
manipulados sean tomados por datos vélidos para el entrenamiento e
introducir, asi, efectos permanentes en el modelo que podrdn ser bajo
rendimiento, elevado tiempo de procesado o, simplemente, funciona-
miento incorrecto. Asi, se ha demostrado que variaciones sutiles en los
datos de entrada (por ejemplo, variaciones en el brillo de los pixeles de
una imagen imperceptibles por el ojo humano) pueden confundir al algo-
ritmo y reducir su rendimiento (por ejemplo, clasificar un gato como una
silla) (Qiu et al., 2019).

Por otro lado, modificaciones del entorno pueden producir que, inadver-
tidamente, los datos que entran en la IA difieran, sustancialmente, de los
datos con que se entrend. En este sentido, se han llevado a cabo estudios
en los que se confundia el sistema de conduccién de vehiculos auténomos
pegando pegatinas a las carreteras (Cummings, 2018).

Finalmente, otra posible técnica puede venir de la necesidad de entre-
nar un modelo con un reducido conjunto de datos. En este caso, una solu-
cién habitualmente empleada, es la generacion de datos sintéticos para el
entrenamiento, creando asi una nueva vulnerabilidad ligada a los datos, el
propio generador de datos sintéticos.

8 A este respecto, deberia pensarse en una evolucién paulatina de los procedimientos
de un agente que, tras un cierto periodo de evolucidn, hace que una IA que se enfrente
a él se encuentre completamente desadaptadas a las técnicas que ese agente ahora
emplea.
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3.2 Vulnerabilidades derivadas del algoritmo

La manera mas obvia de atacar el algoritmo es, simplemente, extraerlo
para poder emplearlo a voluntad y anticipar sus decisiones. Estas técni-
cas pueden apoyarse por otras |A que producen aproximaciones al modelo
objetivo. Una vez obtenido un modelo similar al objetivo, este podrd
emplearse bien para predecir su comportamiento, bien para perfeccionar
otros ataques, normalmente basados en los datos (Qiu et al., 2019).

Otro posible ataque seria el puro ataque cibernético para reentrenar el
modelo o partes de este de manera inadvertida por el operador (Qiu et al,,
2019).

También se podrian explotar puertas traseras en las redes neuronales.
Estos ataques surgen a consecuencia de la transferencia de entrenamiento
de modelos. La transferencia de entrenamiento se emplea ante la ausen-
cia de datos para entrenar un modelo; en estos casos se emplean redes
neuronales de dominio publico preentrenadas con datos abundantes y se
sustituyen las Ultimas capas por capas a medida que produzcan las salidas
deseadas. La vulnerabilidad viene porgue no se conozca el comportamiento
de las capas que se toman del modelo, pudiendo estas incluir puertas tra-
seras que un adversario podria explotar (Svenmarck et al., 2018).

Tanto las técnicas que atacan a los datos como las que afectan al algo-
ritmo crean la necesidad de detectar cudndo el modelo de IA estd manipu-
lado vy lleva a una lucha entre técnicas para de ataque y defensa, andloga a
la tradicional lucha entre el proyectil y la coraza.

3.3 Vulnerabilidades derivadas la interaccion hombre-maquina

Resta por analizar la interaccién entre el hombre y la maquina. A este
respecto se pueden diferenciar varios tipos de vulnerabilidades. Por un
lado, destacan las vulnerabilidades asociadas con la credibilidad vy, por otro,
los sesgos. La credibilidad se relaciona con el rendimiento de la IA en rela-
cidn con las expectativas que se ponen en ella. En este sentido, la credibi-
lidad puede ser excesiva o demasiado poca, pero en cualquier caso es un
problema que se dard en la mente de un ser humano y se relaciona con sus
experiencias pasadas (Balis y O’Neill, 2022).

Los sesgos, se basan en las ideas preconcebidas en la mente de los seres
humanos que se relacionan con una |A. Estos sesgos pueden manifestarse
en diversas circunstancias, tanto el programador que desarrolla o entrena
el modelo como la persona que selecciona los datos para entrenarlo, el
equipo de validacidon de la IA o el operador que tiene que usar los produc-
tos que le ofrezca una |A. Toda vez que son seres humanos y tienen sesgos,
son susceptibles de ser manipulados mediante operaciones en el dominio
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cognitivo (Estado Mayor de la Defensa, 2024). A este respecto, cabe des-
tacar que existen diversos sesgos cognitivos estudiados por la literatura
cientifica de la psicologia, aunque quizd, el mds relevante sea el sesgo de
confirmacidén que implica que una persona es mas propensa a creer aque-
llas narrativas que confirman una idea anterior (Kahneman, 2011).

La desconfianza en las |A actlda no solo en la mente propia, sino en la
mente de potenciales adversarios. Habida cuenta de que una minima ven-
taja en el campo de la |IA conlleva ventajas desproporcionadas, existen
fuertes incentivos a comenzar una «carrera de armas». De este modo, si un
Estado desarrolla una IA, otros estados podran sentirse amenazados y se
apresuraran a desarrollar y desplegar otras IA. En esta situacidn, la tenta-
cidn de acortar plazos en los procesos TEVV puede ser muy fuerte y llevar
a lo que que Scharre (2021) denomina una «carrera al fondo» en cuestidon
de seguridad.

4 Anadlisis de riesgos asociados a la implantacién de la IA
a las operaciones militares

Se toma como referencia el escenario de partida para visualizar cémo
estas vulnerabilidades se transformarian en riesgos en dos situaciones, la
implantacion de la |A en las operaciones militares y su contraria, la renuncia
a la implantacidon y se estudiard cémo la Funcidn Inteligencia contribuye a
mitigarlos.

4.1 Riesgos asociados a la implantacidn de la IA

Como ya se ha dicho, las |A razonan y toman decisiones, o las propon-
dran a un operador humano, tal como hacfa la |IA Blake frente al general
Garcia. Esta decisidn de introducir una IA en apoyo a la decisién conlleva el
riesgo de no comprender las propuestas que la |A ofrece. Tradicionalmente
se ha optado por mantener un operador humano en el ciclo de decisién, ya
sea para aprobar las sugerencias de la |A, elegir de entre un conjunto de
opciones posibles, como para vetar y modificar las sugerencias erréneas.
Asfi se asegura una cierta dosis de «sentido comun» vy, por otro lado, se dis-
pone de una persona responsable de la decisién tomada.

No obstante, segin progrese el desarrollo y entrenamiento de una |IA
sus decisiones serdn, progresivamente, mds y mas dificiles de comprender
por el ser humano, llegando al punto en el que la mera comprensién de una
opcidn requiere del operador tanto esfuerzo cognitivo o mas que decidir por
si mismo. La respuesta a esta disyuntiva es la introduccién de las |A expli-
cables, que son aquellas que explican la decisién que toman. Sin embargo,
esto solo pospone el problema, ya que llegard el punto en el que las deci-
siones tampoco sean inteligibles (Balis y O’Neill, 2022).
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Todo esto se complica en situaciones en las que se impone una rapida
decisién, como pueda ser un sistema de ayuda e identificacién de blan-
cos en un carro de combate. De hecho, los sistemas antiaéreos (AEGIS,
NASAMS, etc.) implementan desde hace décadas mecanismos en los que
se «expulsa» al humano para poder afrontar situaciones acuciantes como la
defensa antimisil de una formacidén naval o un ataque por saturacién a una
UDAA?; sin embargo, esta drdstica decisidn se toma porque se conffa en
que el sistema se va a comportar adecuadamente.

Desplegar IA cuyos datos de entrenamiento han podido ser alterados
conlleva el riesgo de que los algoritmos tomen decisiones contrarias a los
intereses propios. En esta situacion estos errores podrian ser dificiles de
detectar, particularmente cuando se refieren a decisiones tomadas bajo
presidn de tiempo.

Igualmente, la extraccién del modelo podria hacer que los sistemas pro-
pios, ademas de volverse predecibles, fueran victimas de ataques de mani-
pulacién de las entradas; por ejemplo, se podria engafar a un sistema de
identificacion de aeronaves, modificando ligeramente la silueta de las aero-
naves propias con patrones de pintura o mediante EW a los sensores que
proveen de entradas a la IA para aprovechar una vulnerabilidad conocida
(o inducida) del modelo.

Otros riesgos podrian darse sin necesidad de intervencién maliciosa del
enemigo. Los cambios propios del campo de batalla podrdn hacer que se
generen efectos de data drift que desemboquen en un rendimiento mediocre

Figura 3. Técnicas de ataque adversarial (fuente: towardsdatascience.com)

° Unidad de Defensa Antiaérea.
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o impredecible de los sistemas de |A. Este riesgo se puede exacerbar, ya
que hay cierta escasez de datos relativos a conflictos armados con los que
entrenar las |A propias que obligan a emplear técnicas de simulacidn, datos
sintéticos, datos de terceros o, simplemente, datos mal seleccionados en el
entrenamiento. Todos estos datos pueden conllevar sesgos que se trasla-
daran al algoritmo.

Una variacién del riesgo del data drift es la simple aplicacién de una IA
para una tarea para la que no ha sido entrenada. En este caso se extaria
exponiendo, sin paliativo posible, a todos los riesgos de la fragilidad y se
deberia, a falta de conocimiento tanto del algoritmo como del entorno ope-
rativo en el que se opera. La principal consecuencia de este riesgo es una
pérdida de confianza en el algoritmo tal que se deje de usar (Balis y O'Neill,
2022; (Morgan et al., 2020)), lo que significaria que los recursos empleados
en su desarrollo habrfan sido mejor invertidos en cualquier otra tarea.

Este riesgo de falta de confianza es, posiblemente, el mds importante.
El ser humano quiere predecir el futuro y valora que sus companeros de
tareas sean predecibles, lo que serd imposible si la |IA opera fuera del
marco para el que se desarrolld. Para mitigar este riesgo serd necesario
entrenar a los operadores y comandantes humanos para que sepan qué
pedirle a una |A, dénde aplicarla y qué esperar de ella, y disponer de unos
protocolos TEVV que aseguren que la IA se comporta segun fue disefiada.
No obstante, existe la versidn contraria de este riesgo como es el «sesgo de
automatizacion», que es la tendencia a asumir sin cuestionar las soluciones
que propongan las |A, cuya mitigacién es igual a la de la falta de confianza
(Balis y O’neill, 2022).

No se debe olvidar el riesgo reputacional. Una imperfecta o poco ética
aplicacién de la IA puede producir un dafio reputacional a explotar por el
adversario, particularmente en lo tocante al Derecho Internacional de los
Conflictos Armados (DICA). Asi cabe preguntarse qué capacidad tendrd
una |IA de interpretar los detalles que le permitan aplicar los principios de,
entre otros, Distincidn, Proporcionalidad y Precaucién, ampliamente reco-
nocidos como claves del DICA y extendidos en la cldusula Martens®®. Es
evidente que cualquier incumplimiento del DICA por parte de un actor, serd
inmediatamente explotado por sus adversarios en el dmbito informativo.

La propia operacién del algoritmo serd otra posible fuente de riesgos.
Serd preciso proteger qué decisiones han sido tomadas por un algoritmo, asi
como las entradas que esta recibié para impedir que sea sometido a inge-
nierfa inversa y se modele, aunque sea groseramente, su comportamiento

10 Esta cldusula, incluida en el Protocolo Adicional 1, establece que las protecciones
consagradas en los protocolos se deben basar en los principios de humanidad y los
dictados de la conciencia publica.
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para pasar de realizar ataques de «caja negra» a realizar ataques de «caja
blanca» o «gris». Como ya se ha visto, esto permitiria la aplicacién de técni-
cas muy adaptadas y eficaces frente a la |A objetivo.

Por dltimo, resta hablar de los niveles estratégico y politico. Si la intro-
duccidn de |IA tiene el efecto de comprimir los ciclos de decisién (Morgan
et al., 2020; (Ryan 2022), podran darse situaciones de gestion de crisis en
las que se produzcan escalamientos indeseados y que el nivel estratégico
disponga de menos flexibilidad para afrontar una crisis. Esta problemdtica
se puede agravar cuando se combinen las |A en apoyo a la decisién con
sistemas auténomos; entonces puede ocurrir que, ante la perspectiva de
una guerra incruenta entre maquinas en la que no mueran combatientes, el
nivel politico sucumba a la tentacién de iniciar conflictos. Conceptos como
disuasidn o coercién tendrdn que ser forzosamente revisados segln avance
la aplicacién de las IA en la toma de decisiones estratégicas y politicas
(Payne, 2021).

Como se ha visto, en una situacién en la que la puesta en funciona-
miento de una |A por un actor supone un riesgo para otros actores, puede
generarse una «carrera hacia el fondo». Consecuentemente, existiran dudas
fundadas sobre la robustez de los sistemas desplegados o, dicho de otra
manera, sospechas de que son fragiles e impredecibles. Se entra enton-
ces en una dindmica en la que las decisiones estratégicas de los estados
se tornan impredecibles, particularmente cuando la |IA se aplica en apoyo
a la toma de decisiones niveles politicos y estratégicos de decision. Los
estudios cldsicos sobre teoria de decisién estratégica postulan que, en tal
situacion, se generarian incentivos perversos tendentes a protegerse frente
a la sorpresa que, normalmente, toman la forma de ataques preventivos y
posturas agresivas para conjurar el miedo a verse sorprendido (Schelling,
1960). Se hace preciso, entonces, restaurar la confianza.

4.2 Riesgos asociados a la no implantacién de la IA

Como ya se ha dicho, la guerra es una actividad humana y es ldgico
pensar que el corpus doctrinal y los conceptos que utilizados para hacer
referencia a ella lo reflejen y apunten a caracteristicas y limitaciones de la
mente humana. Asi, se habla de principios como la voluntad de vencer, se
emplean efectos cognitivos y usan estrategias que se basan en la disua-
sidn, la coercidn, la dislocacidn... que, parafraseando al general Gan (2021),
suceden en la mente del adversario.

El modo de guerra espanol, consagrado en las doctrinas aliadas AJP-
01, AJP-03, AJP-05y en la PDC-01A, se fundamenta en una aproximacion
indirecta, basada en una superior maniobra que produce efectos de choque,
se mete en el ciclo de decisién del enemigo, le roba la iniciativa y lleva a
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efectos desproporcionados, incluso aprovechando la sorpresa. Se comba-
ten en varios dmbitos de actuacidn, de los cuales uno es el cognitivo, y se
ejecutan operaciones de influencia, de informacidn, psicoldgicas y de comu-
nicacién; por mencionar algunos conceptos.

Es decir, existe un modo de hacer la guerra especificamente adaptado a
enfrentarse a comandantes y combatientes humanos que tienen limitacio-
nes cognitivas y sufren estrés, ansiedad y miedo. Cabe preguntarse si las
herramientas conceptuales con las que se combate serdn eficaces no solo
frente a una |A, que no estd sujeta a esas limitaciones de la mente humana,
sino frente a una mente humana muy asistida por una IA y que, en conse-
cuencia, es eminentemente racional y poco pasional.
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Figura 4. Robot usando conceptos de planeamiento (fuente: freepik.com)

La experiencia de aplicacién de IA en el campo de los juegos por orde-
nador (como ajedrez, go, pdker o simuladores de combate) permite afir-
mar que las |A «piensan distinto» y hace vislumbrar qué sucede cuando un
humano se enfrenta a una IA. Lo mds comuin que suelen referir quienes se
han enfrentado a una |A es que esta emplea todo el tablero o escenario a la
vez para hacer ataques constantes vy sin pausa. Ello es Idgico por cuanto la
IA tiene capacidad de procesar toda la informacidn que recibe y no necesita
focalizar su limitada cognicién en dreas del tablero como sus contrapartes
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humanas. Al no sufrir estrés ni miedo, ni estar afectada por sesgos cogni-
tivos como la aversién a las pérdidas??, la defensa deja de tener ventajas
y, por tanto, la |A siempre estd dispuesta a hacer sacrificios a corto plazo
para obtener ventajas posteriores; decisiones que a un humano le costaria
mucho mds tomar. Ademas, debido a su superior capacidad de computa-
cién, no tienen altibajos en su actividad, ni en el tiempo ni en el espacio
(Payne, 2021).

Esto, traducido a términos militares, significa un tempo elevado y cons-
tante, sin cambios de fase, con actividad en toda la profundidad del des-
pliegue, siempre a la ofensiva, empleando modos de accién muy agresivos
y disponiendo siempre de ramas y secuelas para adaptar la actuacién al
devenir del combate. La consecuencia cognitiva de enfrentarse a un ene-
migo de este tipo es que el comandante humano deberd afrontar sensacio-
nes de impotencia e indefensién. Como anécdota se puede mencionar que,
durante el ciclo de partidas que Garry Kasparov jugd contra Deep Blue,
hubo una ocasidn en la que Deep Blue se equivocd. Kasparov, que le habia
atribuido supercapacidades al ordenador, interpretd ese error como que el
ordenador era capaz de computar mas de veinte movimientos por delante.
Con esta presuncién en mente, en la siguiente partida, se rindié en una
situacién que podria haber resuelto.

Sirva esto como ejemplo de lo que puede implicar enfrentarse a una
IA sin otra de respaldo. Seria enfrentarse a un enemigo al que no se com-
prende, porque no piensa como un humano, contra el que las herramien-
tas podrian mostrarse indtiles, minando la moral. Por muy adiestradas que
estuvieran las FF. AA. seria como enfrentar a Nadal contra Federer, solo
que Nadal jugaria con una pala de pingpong.

En esta situacién es imperativo aprender a competir, donde eso sea
posible, frente a una IA. Sin embargo, serd tremendamente complicado
encontrar adversarios que estén dispuestos a ejercer de esparrin y compar-
tir esa informacidn para adiestrar a las fuerzas propias, por no hablar de la
dificultad para interpretar las ensefianzas asi obtenidas. Del mismo modo,
la renuncia a emplear IA en aplicaciones militares originard una falta de
experiencia que impedirad desarrollar las técnicas que permitan afrontar con
éxito a un adversario asistido por la IA.

Quedarse rezagado tendria, ademds, consecuencias en un entorno mar-
cado por la proliferacién. En un mundo en el que quedarse atras puede
tener desastrosas consecuencias, es previsible que, cada vez mads, los

11 Este sesgo se ejemplifica con el refran «mds vale pdjaro en mano que ciento volando»,
es el sesgo que hace rechazar una hipotética ganancia futura por asegurar una posesion
presente o que hace que las personas se arriesguen a pérdidas mayores ante una situa-
cidn real de pérdida, como el jugador que acepta un doble o nada para tratar de evitar
una pérdida. Para mayor detalle se recomienda el trabajo de Kahneman.
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paises amigos y aliados abracen esta tecnologfa. Se podrd llegar entonces
a un punto en el que las unidades espanolas tengan serias dificultades
para integrarse en las operaciones militares de las alianzas y coaliciones o
que Espana sea un candidato indeseable para ejercer el mando de unida-
des multinacionales. Dicho de otra manera, el hecho de no disponer de IA
puede significar una vulnerabilidad para cualquier alianza o coalicién que
si las emplee, bien por incapaces o bien por no confiables al hacer la gue-
rra «a la humana». Todo esto minarfa la posicién internacional de Espana y
reducirfa su influencia en la arena global.

5 Gestién del riesgo desde el punto de vista de la inteligencia

Introducidos los riesgos presentes, se estudia ahora algunas opciones
que la Funcién Conjunta Inteligencia pone a disposicidn de las FF. AA. para
mitigarlos. La Funcidn Inteligencia es «el resultado de la obtencidén diri-
gida y la elaboracidén de la informacidn, relativa al entorno, capacidades e
intenciones de los actores, con el fin de identificar las amenazas existen-
tes y facilitar al Comandante decidir con oportunidad» (Estado Mayor de
la Defensa, 2020). Ademds, la inteligencia se relaciona con la contrainte-
ligencia, que se define como el «conjunto de actividades que conducen a
identificar, analizar y contrarrestar las amenazas a la seguridad [...]» (l'bid.) y
se relaciona con la Seguridad y con la Proteccién de la Fuerza.

Para analizar estos riesgos se divididen en dos: riesgos que no requieren
de un adversario para afectar a las operaciones, y riesgos que se crean por
accién de un adversario. Los primeros pueden deberse a la falta de cono-
cimiento sobre uno mismo. Decfa Sun Tzu: «[S]i conoces al enemigo vy te
conoces a ti mismo, no temas el resultado de cien batallas» (Tzu, 1999), a lo
que seria preciso anadir, en linea con la definicién de inteligencia, «y cono-
ces el entorno operativo». Para aumentar el conocimiento de uno mismo
serd preciso disponer de unos procedimientos TEVV que produzcan |A
robustas, tal como se intuye segun la Estrategia de Inteligencia Artificial en
el Ministerio de Defensa cuando establece los principios de Inteligibilidad
y Trazabilidad, Fiabilidad y Transparencia, Gobernabilidad y Mitigacién del
sesgo (Ministerio de Defensa, 2023).

La importancia de los procesos TEVV estriba en el profundo conoci-
miento sobre los modelos que permite. En primer lugar, permite conocer en
qué condiciones del entorno operativo la IA es confiable, lo que generard en
el comandante ciertas necesidades de informacién para asegurar, constan-
temente, que las |A se emplean dentro de sus pardmetros de disefio. A este
respecto, el Instituto de Investigacién para el Desarme de la ONU considera
que, en caso de que un sistema auténomo viole el DICA, se podrian deducir
consecuencias penales para aquellos comandantes que, sabiéndolo, hayan
empleado |A fuera de sus parametros de disefio o no hayan puesto celo
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suficiente en cerciorarse de que las |A se emplean correctamente (Holland
Michel, 2021).

En segundo lugar, el procedimiento TEVV permite establecer qué datos
deben alimentar? al modelo para que funcione, pudiéndose convertir en
necesidades de informacidn si el comandante asi lo estima. Finalmente, un
procedimiento TEVV robusto proporciona un detallado conocimiento del
comportamiento de los modelos, lo que aumenta su predictibilidad y per-
mite verificar que los modelos se comportan como deben; estos indicado-
res sobre el comportamiento de los propios modelos podrian convertirse
también en necesidades de informacidn.

Los riesgos de la |A asociados al adversario se presentan, normalmente,
derivados a su esfuerzo por obtener superioridad en la informacidn, afec-
tando a los ciclos de decisidn propios. Asf, el adversario buscard explotar
las vulnerabilidades y riesgos de la IA para obtener beneficio, para lo que
necesitard obtener un conocimiento detallado de ellas. No es de extranar,
por tanto, que intente obtener informacidn sobre los datos que fundamen-
tan las decisiones, la identidad y sesgos de las personas que deciden, las
actividades concretas en las que se aplica la |A, los resultados de las deci-
siones y un largo etcétera. La consecuencia es clara: es vital proteger el
ciclo de decisién.

Para alcanzar un nivel de proteccidn suficiente, es imprescindible aplicar
medidas de Seguridad de las Operaciones y Proteccién de la Fuerza orien-
tadas a partir de una robusta contrainteligencia. En relacién con los datos
y algoritmos, se debe aplicar un estricto control al personal que accede
a ellos para evitar filtraciones, incluyendo medidas de filtrado y entrevis-
tas especiales. En el caso de la IA esto cobra mayor importancia si cabe,
ya que, normalmente, los desarrollos y entrenamientos de las |A estaran
subcontratados a empresas del ramo de Defensa. Por ello es fundamental
desarrollar politicas y regulaciones que permitan realizar inspecciones de
contramedidas de vigilancia técnica y asegurar que los datos y algoritmos
en poder de empresas y personas estan debidamente protegidos, que se
aplican las medidas de SEGINFOSIT pertinentes, que el personal que tra-
baja con ellos estd debidamente seleccionado y firma contratos de confi-
dencialidad, y que, en caso de que pasen a trabajar para otras empresas, el
conocimiento que puedan transferir es indtil, bien por su falta de contexto,
bien por su obsolescencia. Es inaceptable que el mismo ingeniero que ha
desarrollado modelos para las FF. AA. espanolas pueda trasferir luego
conocimiento a potenciales adversarios.

2 Por «alimentar» debe entenderse la accién de introducir datos al algoritmo ya entre-
nado. El procedimiento TEVV dard un profundo conocimiento cualitativo sobre estos
datos.
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Asimismo, las operaciones de informacién adversarias actuaran en el
domino informativo para influir en los «decisores» (se emplea aqui este tér-
mino para designar al ente que decide, sea persona o algoritmo). Para evitar
la desventaja, es preciso negar a potenciales adversarios la informacién sobre
quién decide qué vy, particularmente, qué fases y tareas del ciclo de decisidn se
apoyan en |IA. De este modo, se obligard al adversario a dispersar su esfuerzo
tanto en inteligencia para obtener ese conocimiento como en INFOOPS para
producir los efectos deseados. A este respecto, es indudable que la realiza-
cién de ejercicios y operaciones multilaterales supone un desafio que obliga
a compaginar la proteccidn del ciclo de decisién propio con la obligacién de
comunicarse lo suficiente como para trabajar con paises amigos vy aliados.

Por su parte, los procesos TEVV merecen un tratamiento especial. Pocas
cosas serian mas atractivas para un potencial adversario que favorecer
que las FF. AA. espanolas desplieguen soluciones deficientes. Por esto,
se deberd proteger tanto al personal que participe en los procesos TEVV
como al proceso en si mismo, de principio a fin, incluyendo datos de partida
y resultados obtenidos para evitar ofrecer a los adversarios oportunidades
de realizar ingenierfa inversa a los algoritmos.

Sin embargo, el ejercicio de la disuasion obliga a realizar compromisos, ya
que, para disuadir a un adversario, es preciso un cierto grado de comunica-
cién hacia potenciales adversarios (Schelling, 1960); es imposible disuadir a
un adversario con quien la comunicacion es imposible. Por lo tanto, hay que
alcanzar un punto de equilibrio entre la informacidén que se publica (o se deja
que se haga publica) para influir al potencial adversario y los elementos que
se deben proteger. Esto estd claramente identificado en el corpus doctrinal
de INFOOPS como Elementos Esenciales de Informacién Propia o EEFI por
sus siglas en inglés. Ademas, la correcta identificacién de estos EEF| permite
la aplicacién de técnicas de decepcidn, ya que, ante la falta de elementos de
decisidn, el adversario los buscard y se hard vulnerable a la decepcidn.

Ademads, es necesario asegurar a terceros paises que Espafa dispone de
procedimientos TEVV robustos que impiden que entren en servicio |A mal
desarrolladas con comportamientos errdticos. Asi, al dar garantias de que
las hipotéticas decisiones que se tomarfan en una situacidn de crisis no son
errdticas, se desactivaria la tentacién de realizar ataques preventivos por
miedo a verse sorprendido. Esta necesidad de construir confianza en las |A
encuentra reflejo en estrategias de paises del entorno, como los Estados
Unidos (U.S. Department of Defense, 2023) o Reino Unido (U.K. Ministry
of Defence, 2022). Sin embargo, no se debe dar un nivel de informacidn
que posibilite ataques a los procesos TEVV mismos, ni se deben publicar
pormenores propios de los modelos que se sometan a pruebas. Es decir,
hay que dar garantias de que se dispone de unos procedimientos TEVV
robustos sin detallar ni el proceso ni los modelos que se prueben.
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Desde el punto de vista de la Proteccién de la Fuerza esto implica un
desafio colosal en un campo de batalla, y por extensién un entorno ope-
rativo (no se debe olvidar que las FF. AA. también realizan actividades en
tiempo de paz), cada vez mds sensorizado y frente a un adversario que
aplique técnicas de big data que obliga a las FF. AA. a emplear una gran
cantidad de su esfuerzo en la denegacién de firmas'® para dificultarle al
adversario el acceso a informacidn relevante (Ryan, 2022).

Sin embargo, no se podrd denegar completamente la firma propia al
enemigo, por lo que habra que coordinar intimamente la Contrainteligencia
con las INFOOPS, en todos los niveles de planeamiento y desde tiempo de
paz, para identificar y proteger los EEFI a la vez que se ofrece una narrativa
convincente y con visos de verosimilitud a los ojos del adversario.

En cuanto a los riesgos asociados al potencial empleo hostil de la A, la
situacion se invierte; se debe volcar el esfuerzo en atacar el ciclo de deci-
sién del adversario. De este modo, es necesario tener una imagen tan clara
como sea posible del ciclo de decisién adversario para identificar qué indi-
cadores o datos emplea para sus decisiones y cdmo los obtiene, qué algo-
ritmos emplea o, en su defecto, los resultados de sus decisiones para inferir
cémo funcionan y qué humanos intervienen en estas decisiones.

Las consideraciones hechas para el proceso de TEVV propio son igual-
mente aplicables, pero en sentido inverso: la posibilidad de propiciar que
los potenciales adversarios desplieguen soluciones deficientes y el elevado
nivel de conocimiento que se puede obtener de un modelo si se consigue
acceso a estas pruebas las convierten en objetivos altamente rentables
sobre los que volcar el esfuerzo de inteligencia propio.

En el entorno actual es muy posible obtener buena cantidad de inte-
ligencia mediante el uso de fuentes abiertas, por ello las disciplinas de
OSINT y MASINT*, y los campos de SOCMINT y STI*® cobrardn una impor-
tancia capital. De este modo, las necesidades de informacidn dirigiran el
proceso de obtencién hacia ganar conocimiento sobre los algoritmos que
los potenciales adversarios emplean para sus decisiones y los datos sobre
los que actdan. Obtenido este conocimiento, se deberdn volcar otras capa-
cidades de corte mas ofensivo para atacar tanto los datos como los mode-
los o, al menos, conocer su funcionamiento.

13 Se entiende firma como cualquier emisidén o informacidn, cambio en el patrén de acti-
vidad... que permite al adversario ganar conocimiento sobre las actividades propias. No
tiene que referirse a emisiones electromagnéticas, ya que indicadores como el nivel de
ocupacion del parking de una Base, cambios en las rutas aéreas... pueden apuntar a un
aumento de actividad militar y, por ende, delatar un inminente despliegue.

™ Inteligencia de firmas.

> Inteligencia cientifica y tecnoldgica.
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No se debe olvidar que gran parte del esfuerzo de obtencién del adver-
sario se enfocard, precisamente, en la actividad propia. Esto dard la oportu-
nidad de aplicar el ingenio y emplear técnicas de decepcién. Asi, medidas
tendentes a alterar la firma propia hardn que, en el momento de la ver-
dad, cuando el adversario deba aplicar sus algoritmos, estos se encuentren
operando con datos para los que no estan entrenados; se debe pensar en
alterar, quiza sutilmente, las siluetas de las plataformas (o quiza tener pre-
vistos implementos que la alteren) o la disposicidn de las bases y desplie-
gues, proporcionar informacién sesgada de las actividades que alimenten
al sistema adversario con datos erréneos, etc. el ingenio jugard un gran
papel en este campo.

En cualquier caso, implantacién de la IA o no implantacidn, parece evi-
dente que la entrada de un nuevo jugador, las |A, en el tablero del conflicto
va a imponer una notable carga de trabajo sobre unos organismos dedi-
cados a la Inteligencia y la contrainteligencia que deberan ser adecuada-
mente provistos de personal y medios. Ilgualmente, la irrupcidén de las IA
en el entorno operativo obligard a una, si cabe, mds estrecha relacién entre
las funciones de Inteligencia, Seguridad y Proteccién de la Fuerza de modo
que se refuercen entre si'y protejan la fuerza propia al tiempo que detectan
vulnerabilidades en el adversario.

6 Conclusidén

En la Era de la Informacidn es inevitable aplicar las herramientas que
esta Era trae a las actividades humanas vy, entre ellas, a la guerra. El estado
actual de arte, con inteligencias bastante acotadas y «fragiles», apunta a
la necesaria interaccién entre el hombre y la maquina para poder conju-
gar el potencial de las IA con las capacidades de inferencia, generalizacion
y adaptacién propias de la inteligencia humana y pone de manifiesto la
importancia del dominio cognitivo y la dimensidn informativa del entorno
operativo futuro.

El MDEF, siguiendo las directrices de la UE, ha optado en su estrategia
por una implantacién responsable de la IA que hace hincapié en aspec-
tos como la rendicién de cuentas y la robustez y que limita los casos de
uso en los que la |A encuentra su lugar. Sin embargo, Espana y Occidente
podrian verse inmersos en una carrera armamentistica frente a adversarios
que podrian no tener tantos escripulos como Occidente a la hora de aplicar
esta tecnologia.

Como todas las decisiones, la de introducir la |A en el campo de batalla
presenta riesgos que es preciso analizar y mitigar para evitar que se trans-
formen en amenazas. Para ello, se ha imaginado una situacién de conflicto
hipotético en el que un pais que ha implantado una IA se enfrenta, apoyado
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por un pais que no la ha implantado, a un pais que lo ha hecho mds tardia-
mente o de manera imperfecta. Este marco mental permite visualizar cémo
las vulnerabilidades inherentes a la IA en el campo de batalla se manifes-
tarian en forma de riesgos y amenazas concretas.

La Funcién Conjunta Inteligencia, intensiva en la dimensién informativa
del campo de batalla, ofrece una serie de soluciones aplicables para mitigar
los riesgos que la |A trae consigo al campo de batalla moderno. Ademsds, su
relacion con las actividades de Contrainteligencia, Proteccidn de la Fuerzay
Seguridad de Operaciones proporciona un marco de trabajo ideal para ges-
tionar muchos de estos riesgos. De este modo, el comandante dispondra
de la capacidad de operar en un campo de batalla futuro en el que el propio
devenir del combate se sumard a la accién del adversario para hacer que
las vulnerabilidades de la A se manifiesten en riesgos.

Con el superior conocimiento del entorno operativo y las intenciones
hostiles de que la Inteligencia provee, sumado a un conocimiento exhaus-
tivo de las capacidades propias, el comandante podrd emplear sus |IA de
forma segura v licita sin incurrir en mas riesgos que los que el propio com-
bate imponga, incluso frente a la accién enemiga. Sin embargo, la inteli-
gencia es una funcidn dirigida, lo que implica que serd preciso identificar los
elementos de informacidn precisos para alimentar el ciclo de inteligencia.

En un sentido contrario, la correcta aplicacidon de la contrainteligencia
para dirigir las acciones de Proteccidn de la Fuerza y de OPSEC hard posi-
ble que, incluso frente a adversario con superiores capacidades de |A, las
FF. AA. espafiolas puedan operar con ciertas garantias de éxito. La decep-
cién, el engafio y el ingenio jugaran un papel primordial en el campo de
batalla futuro para confundir las decisiones enemigas. Para esto, serd nece-
sario conocer los ciclos de decisién enemigos y actuar sobre sus elementos
mas débiles con acciones en la dimensién informativa que podrian comen-
zar incluso antes de la apertura de hostilidades.

En el estudio de estos riesgos se ha detectado la necesidad de dispo-
ner de procedimientos TEVV robustos, pero no solo disponer de ellos, sino
que serd necesario hacer publico y notorio este extremo. Solo asi se podrd
conjurar el peligro de que potenciales adversarios se sientan tentados de
iniciar acciones hostiles preventivas por miedo a verse sorprendidos por
decisiones imprevisibles tomadas por |A «fragiles». En este sentido, el con-
cepto de disuasidn seguird vigente aunque requerird soluciones de com-
promiso entre la informacién que se disemina y la que se protege.

En resumidas cuentas, la irrupcién de las |A en el entorno operativo obli-
gard a realizar un esfuerzo suplementario en inteligencia que debera ser
adecuadamente dotado si las FF. AA. espanolas aspiran a mantener un
papel relevante en el entorno operativo del futuro.
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Articulo quinto

.Regreso al futuro? La funcién de
inteligencia y las, no tan nuevas, amenazas
a la Seguridad Nacional

Alvaro Cremades Guisado
Resumen

El progresivo desplazamiento del terrorismo internacional como priori-
dad para las politicas de Seguridad Nacional de un creciente ndmero de
paises y la emergencia, en su lugar ,de la amenaza constituida por las
acciones de otros Estados es una muestra perentoria de la transicién
hacia un nuevo entorno estratégico en la que se encuentran hoy las ins-
tituciones estatales dedicadas a la produccién de inteligencia.

En ese sentido, la pugna entre grandes potencias con capacidades proxi-
mas a la paridad, como Estados Unidos, Rusia o China, abre importan-
tes interrogantes sobre el futuro inmediato de dichas instituciones ante
las amenazas a la Seguridad Nacional que derivan de esta competicidn
estratégica. Si bien la produccién de inteligencia es hoy una actividad
que hace un uso intensivo de diferentes tecnologias, ante un escenario
como el referido el poder de inteligencia de las naciones se encuentra
también condicionado por la capacidad de «actuar concertadamente»,
estableciendo relaciones que permitan diferentes formatos de colabo-
racién internacional en materia de inteligencia, lo que posibilita anticipar
una mayor convergencia de la inteligencia y la diplomacia.

A tal efecto, el presente articulo se pregunta, con fines exploratorios,
sobre los desafios que esta era de competicién estratégica entrafia para
las instituciones estatales dedicadas a la produccidén de inteligencia en
diferentes dreas de su actividad, planteando la necesidad de una reflexién
sosegada sobre sus procesos de adaptacidn a este nuevo entorno.

Palabras clave

Servicios de inteligencia, Guerra Fria, China, Rusia, Estados Unidos.

Back to the future? The intelligence function and the, not so new,
threats to national security

Abstract

The progressive displacement of international terrorism as a priority for
the national security policies of a growing number of countries and the
emergence in its place of the threat posed by the actions of other States
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is a compelling sign of the transition towards a new strategic environ-
ment in which state institutions dedicated to the production of intelli-
gence find themselves today.

In that sense, the struggle between major powers with capabilities close
to parity, such as the United States, Russia or China, raises important
questions about the immediate future of these institutions in the face
of threats to national security arising from this strategic competition.
Although the production of intelligence is today an activity that makes
an intensive use of different technologies, before a scenario such as the
one referred to the intelligence power of nations is also conditioned by
the ability to “act in concert” establishing relationships that allow differ-
ent formats of international collaboration in intelligence, which allows
anticipating a greater convergence of intelligence and diplomacy.

In this regard, this article asks for exploratory purposes about the chal-
lenges that this era of strategic competition entails for state institutions
dedicated to the production of intelligence in different areas of their
activity, raising the need for a calm reflection on their processes of adap-
tation to this new environment.

Keywords
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1 De la guerra global contra el terror al desafio sistémico chino

Siguiendo un estilo retdrico que tiene sus antecedentes en las declara-
ciones de la «Guerra contra el Crimen» realizadas por el presidente Lyndon
Johnson y de la «Guerra contra las Drogas» por el presidente Richard Nixon,
el 16 de septiembre de 2001, el presidente George W. Bush declaraba
desde las instalaciones del complejo de Camp David la «Guerra contra el
Terror». Aunque este concepto serfa fuertemente criticado desde sus mis-
mos origenes por diferentes motivos, la Guerra Global contra el Terrorismo
(GWOQT) terminaria por popularizarse como una denominacidn relativa-
mente informal para un periodo de dos décadas, inmediatamente posterior
a la posguerra fria, en cuyo transcurso la lucha contra las organizacio-
nes terroristas internacionales cobrarfa una posicidon de centralidad en la
politica exterior y doméstica estadounidense (y, con ella, la de no pocas
naciones aliadas), encontrando su epitafio en la finalizacién de la misidn
Resolute Support y la consiguiente retirada de la fuerza multinacional de la
OTAN del territorio afgano en septiembre de 2021.

Aunque durante la Administracién Obama la lucha contra el terrorismo
internacional se mantendria como una de sus principales prioridades,
durante el primer mandato de Barack Obama este concepto entraria en
desuso a medida que las prioridades, en materia de politica exterior, que
habian caracterizado a su predecesor serfan paulatinamente desplazadas
a favor de una mayor atencién a la emergencia de China como potencia
regional y global: el denominado Pivot to Asia. En 2011, la entonces direc-
tora del Departamento de Estado, Hillary Clinton, ofreceria en las pdginas
de Foreign Policy una elocuente descripcidn de este giro:

«A medida que la guerra en Irak se reduce y Estados Unidos comienza a
retirar sus fuerzas de Afganistdn, Estados Unidos se encuentra en un punto
crucial. En los dltimos 10 afios, hemos asignado inmensos recursos a esos dos
teatros. En los préximos 10 afios, necesitamos ser inteligentes y sistematicos
sobre dénde invertimos tiempo y energia, para ponernos en la mejor posicion
para mantener nuestro liderazgo, asegurar nuestros intereses y promover nues-
tros valores. Por lo tanto, una de las tareas mds importantes de la politica de
Estados Unidos en la préxima década serd la de asegurar una inversion sus-
tancialmente mayor -diplomatica, econémica, estratégica y de otro tipo- en la
region de Asia y el Pacifico» (Clinton, 2011).

A partir de entonces, la atencidén prestada por los Estados Unidos a los
acontecimientos en Asia Oriental aumentarian considerablemente, produ-
ciéndose un reforzamiento de sus relaciones bilaterales con socios como
Japdén o Australia, de su vinculo con organizaciones multilaterales como la
Asociacion de Naciones del Sudeste Asiatico (ASEAN, en inglés), o de su
papel en episodios como los relativos a las disputas en el llamado «Mar
Meridional de China»; lo que serfa visto por China como un intento de los
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Estados Unidos por imponer una estrategia de contencidn ante su ascenso
como potencia regional y global (Task Force, 2016). De forma simultanea,
una Rusia de creciente actividad antagonista frente a la OTAN y los Estados
Unidos en el espacio postsoviético, incluyendo episodios como la guerra
ruso-georgiana de 2008 o la intervenciéon militar sobre la peninsula de
Crimea en 2014, servirian como indicadores del regreso de dindamicas de
pugna interestatal propias de la Guerra Fria (Pérez, 2019).

No serfa, sin embargo, hasta la presidencia de Donald Trump que
este cambio de prioridades obtendrfa una calificacién mds categdrica.
Se acufarfa entonces el concepto de «competicidon entre grandes poten-
cias» (great power competition), para hacer referencia al regreso de cier-
tas dindmicas de pugna entre Estados ante la pretension de la Republica
Popular China (RPC) y de Rusia por cambiar el orden internacional, reafir-
mando su influencia regional y mundial, de acuerdo con la Estrategia de
Seguridad Nacional adoptada en 2017 (The White House, 2017); nocidn
que encontraria continuidad posterior (aln con algunos matices) en la
Administracion Biden bajo la denominacidn de «competicidn estratégica»
(The White House, 2022).

Como cabe esperar, de esta caracterizacion se desprenderfa un notable
cambio en los temas relativos a la Seguridad Nacional en agenda, ocu-
pando la rivalidad entre actores estatales, aparentemente finiquitada con
la desaparicidén de la Unién Soviética y la creencia en los Estados Unidos
como «superpotencia solitaria» (Huntington, 1999), como fuente principal
de la conflictividad en un sistema internacional cada vez mds desglobali-
zado (Tovar, 2019).

La invasidn rusa de Ucrania ha servido como coyuntura propicia para
que la narrativa en torno a la competicién entre grandes potencias o la
competicidon estratégica haya trascendido las fronteras de los Estados
Unidos, permeando las aproximaciones particulares que otros actores
hacen a los actuales desafios a la seguridad internacional. Buena muestra
de ello es que la elaboracién en 2022 de la Brijula Estratégica de la Unidn
Europea, dirigida a identificar las capacidades necesarias para adquirir un
mayor grado de autonomia estratégica como actor global y proveedor de
seguridad, haya incorporado esta nocidn:

«[...] en esta era de creciente competicién estratégica, de amenazas com-
plejas a la seguridad y de ataque directo al orden de seguridad europeo, la
seguridad de nuestros ciudadanos estd en juego. [...] Después de tres décadas
de fuerte interdependencia econémica que se suponia rebajaria las tensiones,
el regreso a las politicas de poder e incluso a la agresién armada es el cambio
mds significante en las relaciones internacionales» (European Union External
Action, 2022: 14).
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Del mismo modo, el concepto estratégico adoptado por la Organizacién
del Tratado del Atldntico Norte (OTAN) en su cumbre de Madrid, celebrada
en 2022, incluiria también una referencia directa a este concepto: «Nuestro
mundo es disputado e impredecible [..] La inestabilidad persistente, la
ascendente competicidn estratégica y el creciente autoritarismo desafian
los intereses y valores de la Alianza» (NATO, 2023: 1).

Teniendo en cuenta lo anterior, no resulta extrano que, ademas, de la
propia comunidad de inteligencia estadounidense, un creciente ndmero
de servicios de inteligencia de diferentes paises hayan pasado a conside-
rar también a las actividades de otros estados como principal desafio a
su Seguridad Nacional, desplazando en esa posicién al terrorismo inter-
nacional, como son los casos de Australia (Australian Security Intelligence
Organisation, 2024), Noruega (Norwegian Intelligence Service, 2024),
Estonia (Estonian Foreign Intelligence Service, 2024), Suecia (Swedish
Security Service, 2024), Canada (Canadian Security Intelligence Service,
2023), Dinamarca (Danish Defence Intelligence Service, 2023), Nueva
Zelanda (New Zeland Intelligence and Security Service, 2022) entre otros.
En lo que se refiere a Espana, tanto el Departamento de Seguridad Nacional
(2023) como el Centro Conjunto de Desarrollo de Conceptos (2022) del
Estado Mayor de la Defensa han senalado la relevancia adquirida por esta
competitividad estratégica.

Como cabe esperar, este giro conceptual no es Unicamente denomina-
tivo, sino que tiene notables implicaciones en cdmo se conciben los con-
flictos que estan por venir y en las capacidades necesarias para hacerles
frente. Por ello, el abandono de la asimetria como fisionomfa de los con-
flictos armados propia de la Guerra Global Contra el Terrorismo conduciria
a la necesidad palmaria de adaptar las grandes maquinarias burocraticas
relativas a la Seguridad Nacional (y entre ellas, la propia actividad estatal
de inteligencia) a un nuevo entorno estratégico con un balance de fuerzas
en el que los conflictos entre actores con capacidades préximas a la pari-
dad (near-peer competition) pasaban a ser predominantes.

Esta competicidn serfa persistente y polifacética, contemplando diver-
sas acciones de diferente grado de intensidad en el continuo del conflicto
sin necesariamente desencadenar un enfrentamiento armado (Joint Chief of
Staff, 2019; Joint Chief of Staff, 2023), por lo que segiin Mazarr, Frederick y
Crane (2022) se dirimirfa en torno a cinco ejes fundamentales: la capacidad
productiva total, la habilidad para dominar tecnologias de vanguardia, la
movilizacién discrecional de recursos, la calidad de las instituciones nacio-
nales, y las capacidades militares.

En consecuencia, aun cuando convergen en el panorama internacional
actores no estatales que representan una amenaza para la seguridad inter-
nacional, asi como diversos actores estatales que actdan como fuente de
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inestabilidad local y/o regional, la condicién de competidor estratégico se
encuentra reservada para actores con capacidades préximas a la paridad
o pares competidores respecto a los Estados Unidos que cuentan con la
voluntad y |la capacidad de antagonizar de manera sostenida y a escala glo-
bal sin que exista un resultado previsible del conflicto (Szayna et al, 2001),
actuando sus interacciones como clave de bdéveda de muiltiples y estratifi-
cadas dindmicas de competicién para conformar «un mosaico complejo de
competicion global» (Mazarr et al, 2018: 33).

Llegados a este punto, una vez abordado el desarrollo histérico reciente
del concepto de «competicidon estratégica» y cdmo se ha expresado su
socializacién en el entorno de paises aliados de los Estados Unidos, cabe
preguntarse en qué medida la idea de la competicidn entre grandes poten-
cias es correspondida por lo que son hoy considerados principales antago-
nistas globales de los Estados Unidos.

Especialmente tras la celebracién del 18 Congreso Nacional del Partido
Comunista Chino y la eleccidn de Xi Jinping como secretario general, la
RPC ha dado muestra de un creciente antagonismo a través de su politica
exterior, que deja atrds la concepcién de bajo perfil propuesta en la década
de los ochenta por el presidente Deng Xiaoping. China mantiene hoy lo que
se ha denominado «Diplomacia de gran potencia con caracteristicas chinas»
(Wang Vi, 2022), reivindicando unas aspiraciones globales cuya realizacién
estd determinada por la capacidad del pais por desenvolverse no solo en
las dindmicas de la cooperacidn, sino también en las de la competicidn y la
confrontacidn, pues, en palabras de Wang Yi (2023):

«[...] el desarrollo del pais ha entrado en un periodo en el que coexisten
oportunidades estratégicas, riesgos y desafios, y en el que aumentan los facto-
res inciertos e impredecibles. Ante serios desafios, debemos mantener el enfo-
que estratégico, avanzar a pesar de las dificultades, enfrentar las dificultades,
atrevernos a luchar y ser buenos luchando».

De este modo, aunque el concepto de «lucha» cuenta en China con
una larga tradicidn retdrica que alude a esta nocién para muy diferentes
propdsitos (algunos de los cuales no se refieren al uso de la fuerza (Kim
y Prytherch, 2023)), resulta innegable que esta nocién ha adquirido una
innegable preeminencia en discurso oficial de las autoridades de la RPC,
incluyendo las alocuciones del presidente Xi Jinping (Agencia de Noticias
Xinhua, 2019). De este modo, tal y como queda recogido en las obras de
sintesis del pensamiento del presidente chino:

«Todos los riesgos y desafios que pongan en peligro la direccién del Partido
Comunista de China y nuestro sistema socialista, todos los riesgos y desafios
que pongan en peligro nuestra soberania, seguridad e intereses de desarro-
llo [...] cuando se presenten, debemos combatirlos resueltamente, sin vacilar
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ni acobardarnos, y tener la audacia suficiente para golpear y vencer» (Jinping,
2023: 286).

En lo que a Rusia respecta, aunque existen voces que han puesto en
entredicho su condicién de competidor estratégico de los Estados Unidos
(Dobbins, Shatz, y Wyne, 2018; Mankoff, 2021), no cabe duda de que
la persistencia de ciertas inercias derivadas de la Guerra Fria y las aspi-
raciones mantenidas por el presidente Putin han facilitado que esta sea
percibida como una superpotencia. No en vano, segin Morales (2018), el
presidente Putin se considera a si mismo un derzhavnik (partidario de la
idea de Rusia como gran potencia) que tiene como fundamento de su poli-
tica exterior la conocida como «Doctrina Primakowv», que rechaza la idea de
un orden unipolar bajo la supremacia estadounidense. En esa direccidn, la
publicacién en 2023 de un nuevo Concepto de Politica Exterior contendria
una interpelacién directa a los Estados Unidos aludiendo formalmente a su
corresponsabilidad global:

«La Federacién de Rusia estd interesada en mantener la paridad estraté-
gica, la coexistencia pacifica con los Estados Unidos y el establecimiento de un
equilibrio de intereses entre Rusia y los Estados Unidos, teniendo en cuenta su
condicién de grandes potencias nucleares y su especial responsabilidad por la
estabilidad estratégica y el estado de la seguridad internacional en general»
(The Ministry of Foreign Affairs of the Russian Federation, 2023).

2 Una funcién de inteligencia para la competicién estratégica

Aunque es sabido que las organizaciones terroristas que fueron perse-
guidas durante la GWOQOT contaban con sus propias capacidades para la
produccidn de inteligencia que apoyase sus actividades, resulta dificilmente
cuestionable que de la competicion estratégica se desprenden importan-
tes implicaciones para las instituciones estatales dedicadas a esta activi-
dad. Los sucesos acaecidos el 11 de septiembre de 2001 y la consiguiente
priorizacién de los esfuerzos dirigidos contra el terrorismo internacional
conducirfan a la adopcidén generalizada de soluciones organizacionales, en
materia de inteligencia, que tendrian un enfoque eminentemente tactico,
ya fuese en teatros de operaciones protagonizados por las actividades de
contrainsurgencia (Operacién Enduring Freedom, Operacidn Iraki Freedom,
etc.) como en escenarios en los que predominaria la persecucién de indivi-
duos y organizaciones mediante acciones policiales, configurdndose como
«informacion sensible al tiempo y especifica al detalle usada para identifi-
car, localizar y detener o erradicar terroristas» (Kenney, 2003: 200).

Aunque no es este lugar para evaluar los resultados de este enfo-
que en el trascurso de la GWOT, propdsito que trasciende, por mucho, el
alcance de este articulo, cabe preguntarse si esta concepcidn particular de
lo que la inteligencia es y para lo que la inteligencia sirve se ajusta hoy a
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las necesidades de quienes toman decisiones en un entorno estratégico
como el descrito en las pdginas anteriores. Ante este interrogante, en un
contexto en el que los antagonismos entre actores con capacidades préxi-
mas a la paridad pasan a articularse como los desafios principales, segin
Bury y Chertoff (2020), la predominancia de esta inteligencia tactica de
orientacidn contraterrorista daria paso a la revalorizacién de la inteligen-
cia estratégica y la adaptacion de sus practicas asociadas a las exigencias
del entorno, incluso ante la persistencia del terrorismo como amenaza a la
seguridad internacional.

Como se mencionaba anteriormente, las acciones concretas enmarca-
das en competicidn estratégica entre potencias se desenvuelven de manera
polifacética con diferentes grados de intensidad a través del continuo del
conflicto, en cuyos extremos se encuentran las relaciones pacificas de coo-
peracién, por un lado, y el enfrentamiento armado abierto, por el otro. Esta
concepcion de las dindmicas de competicion entre actores estatales implica
reconocer la existencia de interacciones que no pueden considerarse plena-
mente pacificas, como tampoco de confrontacidn explicita, lo que ha venido
a denominarse como la zona gris, en la que, tal y como sefala Jorddn
(2018), se encuadran acciones ambiguas y multidimensionales a las que se
recurre de manera gradual y combinada para la consecucién de intereses
en juego, y entre las que se encuentran las acciones agresivas de inteligen-
cia, entre otras estrategias (tales como operaciones de influencia, coercidén
econdmica, los conflictos por delegacidn, etc.).

Todo lo anterior, con el propdsito de incapacitar a otros actores anta-
gonistas a la hora de atribuir responsabilidades sobre una accién deter-
minada y evitar asi, mediante la denegacidn plausible, una escalada que
pudiera culminar con un conflicto abierto entre las partes, al tiempo que se
persiste en la persecucidn de los intereses propios. Asf, como ha senalado
Cook (2023), esta nueva normalidad supone un desafio mayusculo para
las organizaciones dedicadas a la produccién de inteligencia, que deberdn
adaptar sus procedimientos a un entorno caracterizado por la ambigledad.

Debido a la naturaleza consustancial que tuvieron respecto a las |6gi-
cas de la bipolaridad imperantes durante la Guerra Fria, siendo estrictos se
puede afirmar que el tipo de acciones que quedan abarcadas por lo que hoy
Se conoce como zona gris no representan una novedad, pues son sobrada-
mente conocidas las «medidas activas» llevadas a cabo por la inteligencia
soviética en el transcurso de esta pugna (Kalugin, 2009; Rid, 2020), como
también lo son las numerosas operaciones encubiertas realizadas por los
Estados Unidos (Best, 1996). No obstante, conceptos como estos no desa-
parecerian una vez finiquitada la pugna entre ambas superpotencias ante la
emergencia de una gran potencia como la RPC, que por su parte promove-
ria las acciones encuadradas en las «tres guerras» o de «guerra irrestricta»,
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incluyendo como forma transmilitar de conflicto la guerra de inteligencia
(Intelligence Warfare).

No es esta una cuestidon menor, pues si hoy China es considerada como
una gran potencia con aspiraciones globales que rivaliza con el hegemdn
estadounidense es debido a un «ascenso pacifico», facilitado por la inteli-
gencia como funcién de Estado que adquiriria una creciente relevancia a
partir de la década de los ochenta, cuando la creacién del Ministerio de
Seguridad del Estado (MSS, en inglés) permitiria dar al pais un salto cuali-
tativo sin precedentes en materia de inteligencia exterior y contrainteligen-
cia (Guo, 2012).

Asfi, de acuerdo con los reportes parlamentarios presentados por la
comunidad de inteligencia de los Estados Unidos a finales de la década
de los noventa, ademds de los asuntos relativos a su seguridad interior y
la monitorizacion de la «cuestién taiwanesan, los servicios de inteligencia
chinos tendrfan como prioridad la recoleccién de informacidn econdmica
y tecnoldgica para favorecer su desarrollo nacional, ya fuera de fuentes
abiertas o sometida a secreto comercial o a clasificacion gubernamental
(Central Intelligence Agency and Federal Bureau of Investigation, 1999).
A tenor de lo anterior, no resulta exagerado afirmar que la moderniza-
cion del Ejército Popular de Liberacién durante las dltimas décadas habria
sido dificilmente posible sin la adquisicién de tecnologia militar o de doble
uso extranjera por medios tanto licitos (informacién de fuentes abiertas,
adquisicidon mediante proveedores legitimos, etc.) como ilicitos (infiltrados,
empresas fachada, adquisicion a través de grupos del crimen organizado,
etc.) (Dallas, Lewis y Pollack, 2010).

En sus intentos por entender el funcionamiento de una inteligencia china
cada vez mds activa, a finales de la década de los ochenta se impondria la
idea de que esta guiaba sus operaciones de recoleccién de informacién a
través de lo que en occidente se denominé medidticamente «Estrategia de
los mil granos de arena» (Overend, 1988; Moore, 1996)!, concepto ideado
por los analistas de la Oficina Federal de Investigacion (FBI, en inglés)
para referirse a la particular forma de proceder que esta seguia en sus
operaciones de recoleccién de informacién. A diferencia de la inteligencia
soviética y de la estadounidense, que recurrian habitualmente a la préctica

I Dicho concepto proviene de una metdfora empleada por un oficial del FBI, sin identi-
ficar, para explicar el funcionamiento de las actividades de recoleccién de informacién
de la inteligencia china, que se cita a continuacién de su fuente original: «Si los granos
de arena fueran objetivos de inteligencia, los soviéticos sacarian a la superficie un sub-
marino en la oscuridad de la noche y enviarian un pequefio grupo a la playa para traer
de vuelta varios cubos de arena. Los chinos enviarfan 1000 bafistas a la playa a plena
luz del dia y cada banista traeria un grano de arena». La popularizacién de esta analogia
llevaria a que aparecieran diferentes versiones posteriores, siendo con frecuencia atri-
buida a Moore, quien la publicaria en un articulo bajo su autoria algunos afios mas tarde.
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del espionaje para tener acceso a informacidn de alto valor, segin Moore
(1999), la inteligencia china hacia uso de los miembros de la didspora china
(turistas, estudiantes, empresarios, etc.) para que actuasen en el exterior
como operadores que recolectaban conjuntamente grandes volimenes de
informacién de diferente indole, asi como a ciudadanos estadounidenses
que visitaban China con fines académicos siendo objeto de acciones de
elicitacién para favorecer su indiscrecién y dar acceso de manera bienin-
tencionada a informacidn sensible; sin existir una vinculacién entre estos
colaboradores informales y los servicios de inteligencia chinos ni ninguna
contraprestacion monetaria (Loeb y Pincus, 1999).

Moore (1996: 378)? definiria este método de recoleccién de informacién
basado en el concepto chino de Guanxi (que se refiere al ejercicio de la
influencia a través de la interaccidn social) como «inteligencia actuarial»,
cuya utilidad reside en la agregacién de esfuerzos de una gran masa de
recolectores de pequefas piezas de informacidn, dificultando al mismo
tiempo la persecucidn judicial de estas actividades al no constituir los casos
individuales casos de la entidad suficiente como para justificar un procesa-
miento por espionaje de los implicados.

Esta caracteristica aproximacién a las operaciones de recoleccién de
informacidn por parte de la inteligencia exterior china parece haber per-
vivido con el tiempo. Para dar fundamento juridico a estas practicas seria
aprobada, en 2017, la Ley de Inteligencia Nacional, disposicién actual-
mente en vigor, y por la que se establece la obligada colaboracién de todo
ciudadano y organizacidn con los esfuerzos nacionales de inteligencia (arti-
culo 7), incluso a posible peticion por parte de los organismos nacionales
de inteligencia (articulo 14), tanto en territorio chino como en el extranjero
(articulo 10). Sin embargo, resulta necesario sefalar que esta concepcién
de las précticas empleadas por los servicios de inteligencia chinos no ha
estado exenta de controversia. Entre las criticas a la nocién de la «Estrategia

2 Moore se refiere aqui a la actuaria como disciplina dedicada a la gestién de riesgos
mediante la estadistica a la que la industria aseguradora recurre para estimar el margen
de rentabilidad de sus actividades a partir del andlisis de grandes volimenes de datos
sobre sus asegurados:

«Si grandes cantidades de personas se unen a la actividad de inteligencia, algunos
serdn habilidosos, enérgicos, o solo meros recolectores afortunados. También es
posible alcanzar un gran agregado de recoleccién tomando piezas extremadamente
pequefias. Cuando un nUmero extremadamente grande de personas se ven
involucradas, sin embargo, se vuelve dificil predecir el comportamiento de un solo
individuo. A cierto punto, parece que el peso de los ndmeros asume el control vy el
problema pasa a ser principalmente estadistico».

En ese sentido, no resulta exagerado afirmar que se trataria de un precedente remoto de
lo que hoy se conoce como crowdsourcing intelligence.
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de los mil granos de arena» destaca la posicién planteada por Mattis (2011,
2012), quien afirma que esta aproximacion tradicional, basada en las pre-
sunciones bdsicas de que la inteligencia china se centra en la utilizacién
de chinos étnicos como fuentes, en el protagonismo de recolectores afi-
cionados sobre oficiales de inteligencia, en la particularidad distintiva de
los procedimientos empleados por China respecto a los de servicios de
inteligencia occidentales, y en la preferencia por grandes volimenes de
informacién escasamente protegida que es efectivamente integrada, tiene
notables implicaciones negativas para entender el funcionamiento de estas
instituciones (Mattis, 2011)3. Esta misma posicidn es compartida por otros
autores, como Hannas, Mulvenon y Puglisi (2013: 348), para quienes «por
demasiado tiempo, la literatura sobre las operaciones de inteligencia chinas
se ha basado en un conjunto de proverbios y palabreria desactualizados».

Aunque no es lugar este para profundizar en esta controversia, la evi-
dencia disponible parece indicar que los servicios de inteligencia chinos no
revisten tan fuertes particularidades en sus operaciones de recoleccién de
informacién y que sus practicas resultan equiparables a las empleadas por
otras comunidades de inteligencia, con la capacidad de realizar operaciones
cuyo alcance no es propio de meros aficionados.

Tal y como sefiala el informe presentado ante el Parlamento Britdnico
por su Comité de Inteligencia y Seguridad (ISC, en inglés), se ha podido
comprobar que la inteligencia china cuenta con la capacidad de explotar
fuentes humanas, tanto en términos tradicionales como haciendo uso de
las redes sociales, pero destaca la capacidad altamente efectiva de realizar
operaciones en el ciberespacio, cosechando un considerable nivel de éxito
en la penetracién de gobiernos extranjeros y compafias tecnoldgicas, ya
sea a través de instituciones oficiales o de actores informalmente vincula-
dos a la RPC, tales como los denominados hackers patridticos y cibercrimi-
nales (Intelligence and Security Committee of Parliament, 2023).

Uno de los ejemplos mds claros de estas capacidades reside en la bre-
cha de seguridad de la Oficina de Gestidn de Personal (OPM), institucidon
responsable de la gestidon de recursos humanos del gobierno federal,
revelada a la opinién publica en junio de 2015. De acuerdo con los docu-
mentos publicados por los drganos parlamentarios estadounidenses, en
relacién con este episodio, las dimensiones de los datos comprometidos

3 Mattis sefiala particularmente cuatro: la subvaloracién del grado de amenaza repre-
sentado por los servicios de inteligencia chinos, al ser considerados como dependientes
de recolectores aficionados; la indiferenciacién entre los diferentes actores que pueden
verse involucrados en actos de espionaje econdmico, al considerar todos estos actos
como resultado de operaciones de los servicios de inteligencia chinos, y el énfasis en
el riesgo representado por individuos particulares mas que en los propios servicios de
inteligencia chinos.
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serian masivos, al afectar a los registros personales de 4,2 millones de
empleados y exempleados del Gobierno Federal de los Estados Unidos,
asi como la documentacién referida a las solicitudes de habilitacién de
seguridad (formularios SF-86, investigaciones de antecedentes), realiza-
das por 21,5 millones de personas, de los cuales se verian comprometi-
dos los datos dactiloscépicos de 5,6, lo que llevaria a afirmar que estas
filtraciones «dafiarian los esfuerzos de contrainteligencia de al menos una
generacidn que estd por venir (Committee on Oversight and Government
Reform, 2017: V).

Tal y como apunta Dorfman (2020a; 2020b), los servicios de inteligencia
chinos habrian adquirido por esta via un conocimiento inédito respecto a la
comunidad de inteligencia estadounidense y sus integrantes, adquiriendo
muy abundante informacién personal sensible de funcionarios y contratis-
tas con puestos relevantes en el aparato de Seguridad Nacional que no
solo podria ser potencialmente utilizada como medio de coercidn, sino que
también podria ser empleada a fin de exponer a personal operativo esta-
dounidense en terceros paises y a desmantelar las redes de activos de la
CIA en China. Sea como fuere, la casuistica reciente apunta a que China
seria responsable de un creciente nimero de acciones de ciberespionaje
contra instituciones gubernamentales y otras entidades criticas de diferen-
tes paises, tanto en su vecindario regional mds préximo (Recorded Future,
2021; Microsoft, 2023) como a escala global, como muestran las infor-
maciones reveladas por la supuesta filtracion de informacién de |-Soon,
compafia contratista de diferentes instituciones estatales de la RPC (inclu-
yendo el MSS, el Ministerio de Seguridad Publica (MPS, en inglés) vy el
Ejército Popular de Liberacion (PLA, en inglés)) que habria comprometido
la seguridad de los sistemas informdaticos de agencias gubernamentales
de todo el mundo desde 2013 (Robinson, 2024), ademds de otras APT
atribuidas a los servicios de inteligencia chinos (National Cyber Security
Centrum, 2024).

Si el conflicto en el actual entorno estratégico estd protagonizado por
Entidades de Inteligencia Extranjera (FIE, en inglés) con capacidad sufi-
ciente como para realizar con éxito un nimero considerable de operacio-
nes de obtencidn de informacidén de alto nivel de sofisticacidn, todo parece
indicar que la contrainteligencia pasa a cobrar un valor sustancialmente
mayor en términos de Seguridad Nacional al asumido durante las Ultimas
tres décadas. Sin embargo, cabe preguntarse si, ante una amenaza como la
aqui descrita, la concepcidn tradicional de contrainteligencia que ha impe-
rado en los Estados Unidos y sus actividades tipicamente asociadas son
instrumentos suficientes. A este respecto, es necesario sehalar que durante
el pasado reciente el desempeno de la contrainteligencia estadounidense
ha sido oficial y publicamente puesto en entredicho en varias ocasiones:
tal y como se reconocia en el informe realizado sobre la situacién de la
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comunidad de inteligencia estadounidense tras el fallo de inteligencia que
conducirfa a la Operacidn Iraki Freedom en 2003, los esfuerzos de contrain-
teligencia de los Estados Unidos «siguen siendo fracturados, miopes y solo
marginalmente eficaces» (The Commision on the Intelligence Capabilities
of the United States Regarding Weapons of Mass Destruction, 2005: 486),
llamando a adoptar un cambio estructural para hacer frente a las acciones
de creciente agresividad y sofisticacién de las que estarfan siendo objeto
los Estados Unidos.

Pese a esta explicita caracterizacién, y a las medidas adoptadas durante
las dos Ultimas décadas en materia de contrainteligencia®, de manera mds
reciente se ha insistido en la obsolescencia relativa de las entidades adscri-
tas a este negociado, afirmando de manera directa que «el sistema de con-
trainteligencia de EE. UU. no estd posicionado para enfrentar el panorama
de amenazas FIE para la sociedad en su conjunto que hoy enfrenta el pais»
(Select Committee on Intelligence, 2022: 129).

Olson, director de contrainteligencia de la CIA, a comienzos de la década
de los noventa explica esta disfuncionalidad a partir de diferentes causas:

«Me gustaria poder declarar que el NCIX estuvo a la altura de las grandes
esperanzas que la comunidad de contrainteligencia tenfa para él en su inicio. Ha
tenido un buen liderazgo y ha hecho muchas cosas positivas, pero ha sufrido los
cambios en las prioridades de seguridad nacional, los recortes en la financiacion
y la reduccién del personal» (Olson, 2021, 75).

A este respecto, a los factores anteriormente mencionados Olson ana-
dirfa que la conjuncién de las funciones de seguridad y contrainteligencia
producida en 2014 habria supuesto una priorizacién de la primera sobre la
segunda. Esta superposicidn funcional también es referida por Van Cleave
(2007a: 13), quien ocupd la responsabilidad de NCIX entre 2003 y 2006,
cuando incide en la desviacién en la que habria incurrido la contrainteligen-
cia estadounidense, «optimizada para una posicidon defensiva de trabajar

4 Uno de los ultimos actos de Bill Clinton como presidente de los Estados Unidos seria
mandatar la reorganizacion del sistema de contrainteligencia estadounidense mediante
la Directiva de Decisién Presidencial (PDD, en inglés) 75, estableciendo diferentes orga-
nismos para tal propdsito, como la Junta Directiva de Contrainteligencia Nacional (NCIPB,
en inglés), liderada por el Ejecutivo Nacional de Contrainteligencia (NCIX, en inglés),
contando con su oficina adjunta (ONCIX, en inglés) para la elaboracién de la Estrategia
Nacional de Contrainteligencia.

Con la creacién en 2004 de la Oficina del Director de Inteligencia Nacional (ODNI, en in-
glés), el ONCIX, en inglés pasarfa a integrarse en su seno para la coordinacién de las activ-
idades de contrainteligencia en el seno de la Comunidad de Inteligencia Estadounidense.
Diez aflos mas tarde, en el marco de la fusién del ONCIX con el Centro de Evaluacién de
Seguridad (CSE, en inglés), el Centro Especial de Seguridad (SSC, en inglés) y el Grupo
de Trabajo Nacional sobre Amenazas Internas (NITTF, en inglés), la entidad pasarfa a ser
denominada Centro Nacional de Contrainteligencia y Seguridad (NCSC, en inglés).
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casos individuales en casa, mds que trabajar en los servicios de inteligencia
extranjeros como objetivos estratégicos», con énfasis en las investigaciones
de contrainteligencia para la judicializacién de personas involucradas en
actos de espionaje o la expulsidn de diplomaticos implicados este tipo de
actividades (Van Clave, 2007b).

Ante dicha situacidén, esta misma autora ha reivindicado el estableci-
miento de un programa de contrainteligencia estratégica, entendida esta
como «la direccién e integracién de las actividades de contrainteligencia
para comprometer o alterar la capacidad de los servicios de inteligencia
extranjeros de dafar los intereses de Seguridad Nacional de los EE. UU.
en el pais o a nivel mundial» (Van Cleave, 2022: 13); aproximacién que
necesariamente implica la adopcién de un enfoque ofensivo (dirigido a
identificar, evaluar, neutralizar y explotar las capacidades de los actores
antagonistas) y coordinado a escala nacional (trascendiendo los margenes
organizacionales de los departamentos de contrainteligencia de cada insti-
tucién v las rivalidades existentes entre ellos) que eventualmente permita
dar una respuesta estratégica coherente ante los competidores estratégi-
cos de los Estados Unidos.

Llegados a este punto, cabe preguntarse acerca de las capacidades de
entidades dedicadas a la contrainteligencia en China a la hora de neutrali-
zar las operaciones de recoleccién de informacidn por parte de servicios de
inteligencia extranjeros. Indudablemente, la eficacia de eventuales accio-
nes de este tipo que requieran de personal en territorio chino estd fuerte-
mente condicionada por las capacidades tecnoldgicas a disposicion de la
RPC, y mds particularmente, de sus instituciones estatales dedicadas a las
actividades de contrainteligencia, que, de manera publica, han confirmado
intensificar sus esfuerzos de contraespionaje ante la actividad de los ser-
vicios de inteligencia estadounidenses (Ministry of State Security, 2024).

De acuerdo con las estimaciones realizadas por Bischoff (2023), China
se posiciona como el pais mds videovigilado del mundo, tanto por el nimero
total de cdmaras de CCTV instaladas (626 millones, con Shanghdi como
ciudad con mayor nimero de cdmaras, con 12 825 589 totales) como por
el nimero de cdmaras por milla cuadrada (con Shenzen como la ciudad
mds densamente videovigilada, con 7462,89 cdmaras por milla cuadrada),
haciendo que las veinte ciudades mds videovigiladas del mundo sean chi-
nas. Asimismo, el pais asidtico es una reconocida potencia en materia de
Tecnologia de Reconocimiento Facial, que ha implementado a gran escala
en diferentes dmbitos de la vida cotidiana de la sociedad china (Bischoff,
2022) con la potencial utilizacién como medio de deteccién de los com-
portamientos considerados incivicos, sino también de seguimiento de los
movimientos de personas sitas en territorio chino. A estas capacidades tec-
noldgicas de vigilancia, es necesario afiadir que China cuenta, desde 2014,
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con una ley de contraespionaje, que, en su reforma de 2023, plantea una
definicién expansiva de lo que se considera como «actos de espionaje»®,
y otorga, ademas, a los drganos de Seguridad Nacional chinos, mediante
provisién suplementaria, la capacidad de prevenir, detener y sancionar
actos que pongan en peligro la Seguridad Nacional distintos del espionaje.

De manera coincidente con la revisién de dicha ley, el MSS crearfa su
cuenta oficial en WeChat (aplicaciéon multipropdsito que incluye servicios
de mensajeria, redes sociales o pagos virtuales, entre otros), declarando
en su primera publicacién que «el trabajo de contraespionaje requiere de la
movilizacién de todas las partes de la sociedad, lo cual también combina el
“trabajo abierto” y el “trabajo secreto”, asi como el “trabajo especializado”
con “el trabajo publico de masas”» (Quingquing, 2023). Por si lo anterior no
fuera suficiente, hay que anadir que la comunidad de inteligencia china ha
dado muestras de una concepcidn ofensiva de la contrainteligencia incluso
fuera de su propia jurisdiccidn, tal y como lo demuestra el establecimiento
de comisarias de policia exteriores chinas adscritas al MPS, mediante las
que vendrian ejerciendo medidas coactivas contra integrantes de la oposi-
cién en la didaspora (Ramirez, 2024).

Por todo lo anterior, el territorio chino parece presentarse como un
entorno particularmente hostil para las actividades de cualquier servicio de
inteligencia extranjero. Debido al alto riesgo de detecciéon que asumirfa su
personal, capacidades de contrainteligencia como las aqui sefialadas hacen
dificilmente replicables algunas de las précticas asociadas al espionaje tra-
dicional, de manera particular aquellas dirigidas a la obtencién de infor-
macién de manera encubierta. Al fin y al cabo, tal y como sefala Prunckun
(2019), uno de los motivos que conduciria al empleo intensivo durante la
Guerra Fria de medios de recoleccién de informacién basados en tecnolo-
gia (particularmente, la obtencién de imdgenes aéreas y satelitales) radi-
caria en el comparativamente alto costo de mantener operadores y fuentes
humanas sobre el terreno; preferencia que se veria relativamente alterada
a favor del agente encubierto con el inicio de la GWOT, protagonizada por
actores no estatales mds vagamente definidos.

Sea como fuere, al mismo tiempo que de la innovacidn tecnoldgica deri-
van notables desafios para la obtencidn de informacién encubierta, por

> De acuerdo con el articulo 4 del citado texto legal, los actos de espionaje comprenden:
la realizacidn, instigacién y financiamiento de actividades que amenacen la Seguridad
Nacional, tanto dentro como fuera del territorio nacional; la participaciéon en una orga-
nizacién dedicada al espionaje, la aceptacidn de tareas o la pretensidn de alinearse con
ella; las actividades dirigidas a la obtencidn de secretos de Estado, inteligencia y otros
elementos relacionados con la Seguridad Nacional o el interés nacional; las acciones
de diferente tipo contra la integridad de redes y sistemas de instituciones estatales e
infraestructuras; la identificacién de objetivos, y la conduccién de otras actividades de
espionaje.
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medio de agentes ante la implantacién masiva de tecnologias de vigilan-
cia, también ofrece potenciales oportunidades que podrian suponer una
ampliacién del empleo de la inteligencia de fuentes humanas, tanto en su
captacién como en su manejo (Gioe, 2017; Cunnliffe, 2023). Buena muestra
de ello son las acciones realizadas por la CIA con la intencidn de reclutar
fuentes de manera virtual, primero mediante la creacién de una pdgina pro-
pia en la Red Tor (Central Intelligence Agency, 2019) y, mds recientemente,
con un canal de Telegram especificamente dedicado a establecer contacto
con ciudadanos rusos (Central Intelligence Agency, 2023); o la utilizacidn,
por supuestos ciudadanos chinos, de perfiles falsos de la red social profe-
sional LinkedIn con la finalidad de contactar a funcionarios extranjeros para
incitarles a revelar informacion sensible a cambio de una contraprestacion
econdmica (Wong, 2019).

Aunque el papel de la inteligencia militar ante la competiciéon estra-
tégica no se circunscribe a los escenarios de guerra convencional, ya que
sus capacidades distintivas ofrecen abundantes prestaciones también
ante las acciones en la zona gris, su relevancia resulta evidente cuando
se hace referencia a la posibilidad de una guerra interestatal. Si bien de
la competicidon estratégica se desprende una pugna entre actores que
persiguen intereses incompatibles sin necesidad de desencadenar un
enfrentamiento armado entre ellos, la posibilidad de una guerra de alta
intensidad no puede ser descartada como resultado de la agudizacidn
de las dindmicas de competicidon entre Estados. El desencadenamiento
de una guerra abierta como resultado de la zona gris es un escenario
evitable, afirma Baques (2021), aunque existe la posibilidad de que esta,
mds que una alternativa al uso de la fuerza convencional, constituya una
serie de acciones con una finalidad preparatoria de un conflicto armado
convencional. Esta posibilidad queda ejemplificada por la denominada
Operaciéon Militar Especial, iniciada el 24 de febrero de 2022, preludiada
por toda una serie de acciones coactivas propias de la zona gris, iniciadas
sobre Ucrania en marzo de 2014 y con un desenlace cuyas razones son
todavia hoy desconocidas (Colom-Piella, 2023).

Precisamente ante la posibilidad de que las acciones en la zona gris
deriven en una guerra con sus competidores, los Estados Unidos proce-
derfan, anos atrds, a impulsar diferentes esfuerzos dirigidos a la moderni-
zacion de su fuerza, que en el caso particular del Ejército de los Estados
Unidos conducirfan a acufiar las Operaciones Multi-Dominio como nuevo
concepto operativo que, ademds de plantear las dindmicas propias de
la competiciéon con Rusia y China, anticipa los escenarios de combate a
gran escala en los que los EE. UU. no gozarfan de superioridad en todos
los dominios de la guerra y en los que sus actores antagonistas podrian
coartar su libertad de accién y las de las fuerzas aliadas en el teatro de
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operaciones haciendo uso de sistemas Anti-Acceso y de Denegacion de
Area (A2/AD) (Pulido, 2022).

De un cambio doctrinal de esta naturaleza se desprende un nuevo plan-
teamiento de las capacidades de inteligencia militar, de la misma forma
que los conflictos contrainsurgentes intraestatales que adquirieron un
mayor protagonismo tras los atentados del 11 de septiembre de 2001
supusieron una reconsideracion de la inteligencia como funcién de com-
bate para adaptar su desempefio a la fisonomia particular de los conflictos
asimétricos. Es pertinente recordar las advertencias realizadas por Flynn,
Pottinger y Batchelor (2010) al calor de la experiencia estadounidense en
Afganistan, incidiendo en la diferente naturaleza de la inteligencia reque-
rida para los esfuerzos contrainsurgentes frente a la que resulta de utilidad
para el desarrollo de una guerra convencional, tanto en lo que se refiere a
los medios de recoleccién de informacién empleados para una y otra (con-
cediendo un papel destacado a los medios tecnoldgicos en esta Ultima)
(Flynn, Pottinger y Batchelor, 2010: 12)® como en la predominancia en esta
primera de la inteligencia tactica (de naturaleza local) sobre la estratégica
(de alcance nacional) (Flynn, Pottinger y Batchelor, 2010: 11)’. En esta
direccién, Hoehn (2020) sefala que la transformacién realizada sobre los
procedimientos asociados a la inteligencia militar, que pasaba entonces a
operar en entornos de una relativa permisividad y con superioridad en todos
los dominios, no se ajustaria a las exigencias de un teatro de operaciones
altamente disputado como los que se pueden anticipar a consecuencia de
la paridad de capacidades entre los actores:

«[...] el objetivo principal compartido por los jefes de los servicios de inteli-
gencia es pasar de una fuerza para entornos permisivos e intensiva en recur-
sos humanos a una fuerza para entornos de alto nivel de amenaza e intensiva
en automatizacidén que es efectiva en costes, que puede identificar de manera
confiable objetivos elusivos, y que puede permitir que una fuerza militar inte-
roperable de los EE. UU. para obtener y mantener la ventaja de la informacién»
(Hoehn, 2020: 14).

6 «En un conflicto convencional, las unidades de tierra dependen fuertemente de la in-
teligencia de los mandos superiores para ayudarles a navegar la niebla de la guerra.
Satélites, aviones espia y mas activos arcanos controlados por personas que estdn
lejos del campo de batalla informan a las unidades de tierra sobre la fuerza, la loca-
lizacién, y la actividad del enemigo incluso antes de que la unidad de tierra llegue.
La informacidn fluye mayoritariamente de arriba abajo [...] En una contrainsurgencia,
este flujo es (o deberia ser) revertido. El soldado o el trabajador de desarrollo es
normalmente la persona mejor informada sobre el entorno y el enemigo. Ascender a
través de los niveles de jerarquia es normalmente un viaje hacia mayores grados de
ignorancian.

7 «Una de las particularidades de la guerra de guerrillas es que la informacién a nivel

tactico estd cargada de importancia estratégica mucho mas que en los conflictos

convencionales».
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En linea con esta nueva concepcidn de las operaciones militares con-
tra competidores con capacidades préximas a la paridad, el Ejército de los
Estados Unidos estableceria la adaptacidon de sus capacidades de inteli-
gencia para estar inicialmente operativas en 2028 y de manera plena para
2035, determinando las acciones especificas a acometer por la inteligencia
para prestar apoyo a la fuerza en los escenarios de competicién, conflicto
armado y regreso a la competicién (TRADOC, 2020).

Tal y como sefiala Gdmez (2021), la adaptacién de la inteligencia mili-
tar, y, mds particularmente, de la Inteligencia, Vigilancia y Reconocimiento
Conjuntos (JISR, en inglés), a los postulados de las operaciones multido-
minio representa en si mismo un complejo reto. En consecuencia, aun
cuando hoy se conffa en la superioridad estadounidense en esta materia
frente a las capacidades de sus mds notables competidores, «sin una
continua recalibracién de los activos que componen la actividad de ISR
y los datos que recolectan, los Estados Unidos se arriesga a perder su
ventaja estratégica» (Harrington y McCabe, 2021). Esta preocupacién se
explica a partir del proceso de modernizacion del PLA en este dmbito, en
lo que se refiere a inteligencia de senales, sistemas de radar, sistemas
de Alerta Temprana y Control Aerotransportado, vehiculos aéreos no
tripulados, sensores de guerra antisubmarina, entre otras capacidades
(McCabe, 2021).

Al mismo tiempo, tal y como sefnala Haver (2023), también se habria
producido una intensificacién y diversificacién del empleo de inteligen-
cia de fuentes abiertas por parte del PLA, facilitando insumos a nivel
estratégico (tendencias politicas, factores econdmicos y sociales, etc), a
nivel operacional (intenciones de otras fuerzas militares, su coordinacidn,
organizacién y mando, etc.) y a nivel tactico (informacidn relativa al des-
pliegues, sistemas de armas y equipamiento, etc.). Ademds, tal y como
advierte Watling (2021), aun cuando se goce de superioridad en la reco-
leccién de informacidn de todas las fuentes, debido a las condiciones en
las que se desarrollaria un conflicto entre actores con capacidades proxi-
mas a la paridad, la existencia de un entorno electromagnético disputado
puede comprometer la centralizacion efectiva mediante centros de fusidn
de la informacién obtenida y la difusidn de inteligencia a las unidades tac-
ticas, dependientes de los insumos facilitados por elementos superiores
de la cadena de mando a la hora de contar con una imagen del campo
de batalla que les ofrezca un nivel adecuado de conciencia situacional
(Gémez, 2023)8. Al calor de la experiencia de la invasién rusa de Ucrania,

8 A este respecto, Gimez sefiala que este tipo de vulnerabilidades habrian sido re-
currentes durante los primeros meses de Operacién Militar Especial, a consecuencia
de las deficiencias de las redes de comunicacién rusas y por la accidén de las acciones
de guerra electrdnica sobre ellas, llevando al empleo de redes de comunicaciones no
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incluso la inteligencia de fuentes abiertas parece cobrar una importancia
renovada, facilitando mayores capacidades anticipatorias ante el desplie-
gue ruso gracias a las imdgenes satelitales de uso comercial y en analisis
de redes sociales (Hockenhull, 2022).

3 Inteligencia y poder: actuar concertadamente

A diferencia de otros conceptos propios de otros campos de estudio de
las Ciencias Sociales, en los que existe una larga tradicién de discusidn en
torno al poder y de sus diferentes derivaciones, los estudios de inteligen-
cia carecen, en la actualidad, de un estudio profundo y sistemdtico de lo
que este concepto significa y de cdmo este se materializa en las particu-
lares actividades que los servicios de inteligencia realizan. En la década
de los noventa, Michael Herman acufiaria el concepto de «poder de inte-
ligencia» (intelligence power), tomando prestada la definicidn general de
poder realizada por Freedman en el dmbito de los Estudios Estratégicos,
consistente «en la capacidad de producir efectos que son mds ventajosos
de lo que habrfa sido el caso» (Freedman, 2014: 18), sin dotar de contenido
tedrico particular su aplicacion en el ambito de los Estudios de Inteligencia.
Contribuciones mds recientes han tratado de dar respuesta a este requeri-
miento, como es el caso de Sims (2022), quien considera el poder de inte-
ligencia como la potencialidad de reduccién de incertidumbre que permita
la adquisicidn de una ventaja decisoria ante un competidor, lo que estarfa
determinado por cuatro elementos fundamentales: las capacidades supe-
riores de recoleccion de informacidn relevante; la autonomfia suficiente de
los esfuerzos de recoleccidn respecto a la politica y las amenazas ya cono-
cidas como para anticipar lo inesperado; la superior transmisién de inteli-
gencia entre sus productores y sus consumidores, y la superior capacidad
para ocultar y divulgar informacién con fines competitivos. Otros autores,
adscritos a los denominados Estudios Criticos de Inteligencia, han ofrecido
sus aproximaciones alternativas a la nocién de poder de inteligencia (Van
de Kerke y Hijzen, 2021).

Como se ha podido ver en pdginas anteriores, la convergencia entre
capacidades de inteligencia y desarrollo tecnoldgico se ha acelerado
durante las ultimas décadas, lo que puede generar la tentacién de enten-
der el poder de inteligencia como una mera proyeccion de los medios tec-
nolégicos a disposicion de un determinado Estado, especialmente aquellos
referidos a la recoleccién de informacidn. Sin embargo, tal y como advierte
Arendt (2006: 60), el ejercicio del poder no radica tanto en el uso de la
fuerza o en la sofisticacién de los instrumentos empleados para ello, sino

seguras sobre las que la obtencién de inteligencia de comunicaciones habria facilitado
la identificacién de objetivos.
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mas bien en «la capacidad humana, no simplemente para actuar, sino para
actuar concertadamenten.

Aungue resulta innegable que hoy la produccién de inteligencia se ha
tornado una actividad que hace un uso intensivo de la tecnologfa. El poder
nacional en esta materia no puede ser explicado y valorado a partir de un
criterio exclusivamente tecnolégico. Ademds de ser una aproximacion uni-
lateral al poder de inteligencia ante el que se podrian interponer no pocos
inconvenientes, supone una concesién de protagonismo omnimodo a los
paises mads tecnoldgicamente desarrollados (las grandes potencias) que
no contempla la capacidad de agencia de actores que no reldnen tal con-
dicién, sumiendo sus intereses auténomos en una condicién de subalterni-
dad permanente, lo que admite cierta discusién. A fin de cuentas, el propio
Herman reconoceria que el poder de inteligencia tiene una dimensién rela-
cional cuando afirmaba que «El poder de la Inteligencia Nacional es una fun-
cién no solo de las capacidades nacionales sino también de la cooperacion
extranjera y del producto que obtiene» (Herman, 2004: 217), por lo que,
en coherencia con ello, corresponde reconocer que el devenir de la com-
peticién estratégica como complejo mosaico de relaciones de competicion
estard altamente condicionado, ademds de por la gestidon de los antago-
nismos entre grandes potencias en escenarios como los ya descritos, por el
poder relacional de estas a la hora de establecer alianzas con otros Estados.

Buena muestra de lo anterior es la importancia adquirida por otros acto-
res estatales no considerados grandes potencias en entorno estratégico
descrito. Aunque es una categoria actualmente subteorizada que abarca
paises de muy diversas caracteristicas (Edstrom y Westber, 2020), con fre-
cuencia las potencias intermedias son actores que asumen una posicién de
ambivalencia relativa entre grandes potencias que les aleja de las narrati-
vas construidas a partir de antagonismos de suma cero entre ellas (Sweijs
y Mazarr, 2023). En esa misma direccion, Long (2022) ha senalado que ni
siquiera los pequefios Estados estan condenados a ser meros actores pasi-
vos en su relacidn con las grandes potencias, pues pueden aprovechar para
beneficio propio y por diferentes vias las relaciones asimétricas que esta-
blecen con ellas. Lejos de ser meras reflexiones academicistas, la impor-
tancia en el orden internacional de las naciones con un grado de desarrollo
econdmico y tecnoldgico sustancialmente mejor que del que gozan las
grandes potencias no es una novedad para los servicios de inteligencia,
que constatarfan esta realidad ya durante los afios de la Guerra Fria (CIA,
1976). Ello es perfectamente aplicable a las actividades de inteligencia,
pues tal y como senala Gioe (2023), las capacidades de los Estados en este
ambito no son siempre proporcionales a su poder militar o tecnoldgico, por
lo que las instituciones dedicadas a la produccidn de inteligencia de poten-
cias intermedias y pequenas potencias pueden asumir un papel destacado
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no solo en su esfera de influencia regional, sino también en términos glo-
bales (Carmichael, 2012)°.

La necesidad de actuar concertadamente junto a actores estatales de
intereses diversos requiere de una reconsideracién de las dindmicas y
mecanismos de cooperacién internacional en diferentes dmbitos, y el de la
inteligencia no parece ser una excepcion. Si durante el siglo XX y hasta bien
entrada la posguerra fria los vinculos entre servicios de inteligencia de dife-
rentes naciones habia presentado caracteristicas relativamente estables,
como la predileccion por relaciones bilaterales en este ambito a través de
representaciones diplomaticas (Alexander, 1998; Walsh, 2009), el inicio de
la GWOT generd la expectativa de que, ante la disolucién de la dindmica de
bloques, la consumacidn del proceso de globalizacién y la transnacionaliza-
cién de las amenazas a la seguridad internacional, la cooperacion en mate-
ria de inteligencia adquirirfa nuevas formas organizacionales, con un mayor
peso de los foros multilaterales (algunos creados durante la Guerra Fria,
otros constituidos tras el 11-S) y una colaboracién mds amplia (Hulnick,
2001; Lefebvre, 2003; Aldrich, 2011; Svendsen, 2011).

(Qué formas particulares adoptard la colaboracién internacional en
materia de inteligencia en la era de la competicién estratégica? Resulta
imposible dar respuesta univoca y precisa a este interrogante, aunque es
posible presumir que, tal y como afirma Whitaker (2024), «incluso cuando
una Guerra Fria renovada esta siendo proclamada, negociar la comparticién
de inteligencia en este mds complejo mundo multipolar serd muy diferente
y mas desafiante que en el pasado». En ese sentido, tal y como ha recono-
cido el Secretario de Estado Blinken, de la competicidon estratégica se des-
prenden nuevos y sustanciales desafios para la diplomacia estadounidense
en lo que se refiere al establecimiento de alianzas y asociaciones con otras
naciones (Blinken, 2023), lo que de manera reciente estd suponiendo una
reconsideracion significativa del papel reservado a la comunidad de inteli-
gencia para este propdsito (Blinken, 2022).

Aunque inteligencia y diplomacia han sido tradicionalmente funciones
de Estado entre las ha mediado una superposicion funcional y una separa-
cidn institucional, lo que ha conducido a relaciones con frecuencia conflicti-
vas (Herman, 1998; Stempel, 2010), existen notables evidencias de que la
comunidad de inteligencia estadounidense se inclina en la actualidad por un
nuevo modelo que las integre de manera mas efectiva. Asi lo demuestra la
modificacion realizada al Manual de Asuntos Exteriores (FAM, en inglés) del
Departamento de Estado de los EE. UU. a comienzos de 2024, mediante la
cual se introduciria un nuevo apartado de politica en materia de diplomacia

9 Un ejemplo elocuente de esta desproporcidn lo representa el caso de Cuba, cuyos ser-
vicios de inteligencia han tenido, durante las dltimas décadas, un desempefio operativo
mayor del que podria esperarse de un pequefio pais, incluso ante los Estados Unidos.
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de inteligencia, entendida esta como «el uso de inteligencia para apoyar las
actividades diplomadticas y la diplomacia publica para promover los objeti-
vos de politica exterior de EE. UU. informar a los socios, construir alianzas,
facilitar la cooperacidn, impulsar la convergencia en los enfoques y puntos
de vista, y verificar los tratados» (U.S. Department of State, 2024), y que
otorga al Centro de Politica de Inteligencia e Intercambio de Informacién de
la Oficina de Inteligencia e Investigacion (PSC/INR) la gestién en el seno del
Departamento de Estado de las acciones revelacién de inteligencia para el
publico general y/o entidades extranjeras en coordinacién con otros ele-
mentos de la Comunidad de Inteligencia y/o del Departamento de Defensa,
lo que ha recibido la denominacién de «desclasificacién estratégica» (Burns,
2024)°,

Un procedimiento como el aqui descrito, iniciado a instancias de la
Direccidn de Inteligencia del Consejo de Seguridad Nacional de los Estados
Unidos pero gestionado por la Oficina del Director Nacional de Inteligencia
(Calabresi, 2024), encuentra su demostracién mas reciente y sustancial en
los prolegdmenos de la invasién rusa de Ucrania, cuando las autoridades
estadounidenses revelaron a la opinién publica las intenciones rusas con
un doble objetivo: llevar a cabo una accién de comunicacidon estratégica con
fines disuasivos, por un lado; e inhibir el efecto informativo de la narrativa
rusa sobre el masivo despliegue de tropas en la frontera con Ucrania, pre-
sentado como un acto exclusivamente defensivo incluso pocos dias antes
del anuncio de la Operacién Militar Especial realizado el 24 de febrero de
2022 (Huminski, 2023).

Desde entonces, segun la informacién revelada por el secretario asis-
tente de la INR, Brett M. Holmgren (2023), el creciente nimero de peti-
ciones de desclasificacion tramitadas durante los ultimos afios (900 en
2021, 1200 en 2022) pondria de manifiesto que la utilidad de este tipo
de procedimientos no se circunscribiria a un episodio particular, sino que
las autoridades estadounidenses recurririan a ellos con otros propdsitos,
como demostrar la transferencia de material de defensa chino a Rusia en el
marco de la invasién.

En consecuencia, y aunque esta es una practica que encuentra no pocas
limitaciones y riesgos asociados (Gémez, 2023) todo parece indicar que la
inteligencia como funcién de apoyo a las actividades diplomaticas de los

10 De acuerdo con el citado FAM, la diplomacia de inteligencia estarfa regida por siete
principios fundamentales: el alineamiento con objetivos politicos; la integraciéon con
otros elementos de poder nacional; la priorizacién del fortalecimiento de alianzas y aso-
ciaciones como fines; la utilizacién de inteligencia creible y proveniente de diferentes
fuentes; la naturaleza distintiva de la inteligencia que es revelada, no siendo accesible
por otras vias; la facilidad de comunicacién para informar e influenciar a la audiencia
objetivo de manera efectiva, y la protecciéon de métodos y fuentes.
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Estados Unidos adoptard en el futuro préximo una dimensién con esca-
sos precedentes, ademds de diversas manifestaciones que trascenderdn la
concepcidn tradicional las relaciones entre inteligencia y diplomacia.

La advertencia anterior es una llamada a la cautela no solo en lo que
se refiere a la cooperacidn internacional en materia de inteligencia entre
Estados, sino también en cuanto al papel reservado en este dmbito a acto-
res de otra naturaleza. En la actualidad, la creciente importancia adquirida
en los asuntos que conciernen a la Seguridad Nacional por diversos actores
de interés, tales como entidades universitarias, organizaciones empresa-
riales, contratistas del Estado u otras entidades gubernamentales, es un
hecho que presenta no pocas posibilidades en lo que a la capitalizacién
institucional de recursos y talentos de las denominadas «reservas de inte-
ligencia» (Arcos y Antdn, 2010). No obstante, esta es una apuesta que no
estd exenta de riesgos: estos actores de interés, cuya cultura organizacional
estd con frecuencia mds orientada a la publicidad de sus actividades que ala
reserva, pueden ser considerados objetivos blandos por parte de servicios
de inteligencia extranjeros, que permiten maximizar los resultados de sus
operaciones de obtencién debido a una menor conciencia sobre el cardcter
sensible de la informacién de la que son depositarios y los consiguientes
estandares de seguridad menos estrictos que los esperables en cualquier
institucién experimentada en los asuntos que conciernen a la Seguridad
Nacional (National Counterintelligence and Security Center, 2023).

Ademds de ser objetos de la penetracién por parte de servicios de inte-
ligencia extranjeros, estos actores de interés pueden ser también suscepti-
bles a la infiltracidn por parte de dichas entidades, que tratan de posicionar
a sus activos en posiciones relevantes desde la que recabar informacion
sensible en cercanfa a centros decisorios clave a escala nacional y/o inter-
nacional parapetdndose en organizaciones legitimas.

Se puede sefialar como muestra de todo lo anterior la implicacién de
estudiantes e investigadores universitarios en actividades de espionaje,
aprovechando las condiciones de movilidad internacional y cooperacidon
interinstitucional que caracterizan a la academia para obtener informacion
de diferente naturaleza. Aunque esta problemdtica ha llegado a suscitar
una especial preocupacién en los Estados Unidos sobre los estudiantes de
origen chino (Golden, 2018), no falta casuistica reciente que pone de mani-
fiesto el empleo de esta tactica de infiltracién por parte de los servicios de
inteligencia rusos, como son las detenciones en 2022 de dos supuestos
activos del GRU de los que, haciendo uso de pasaportes brasilefios falsi-
ficados, uno de ellos habria tenido acceso a los programas de investiga-
cién sobre amenazas hibridas en la Universidad de Tromseg, y el segundo
habrfa estado a las puertas de vincularse a la Corte Penal Internacional en

133



Alvaro Cremades Guisado

La Haya como estudiante en précticas (General Intelligence and Security
Service, 2022).

4 Conclusion

Como se ha senalado en paginas anteriores, los cambios en el entorno
en el que operan las instituciones estatales dedicadas a la produccién de
inteligencia han venido acompanados de una reconsideracién mds o menos
profunda de su funcionamiento. Asi sucederia una vez desaparecida la
I6gica de la bipolaridad imperante durante la Guerra Fria, cuando el pro-
yecto kantiano de paz perpetua parecia al fin materializarse a través de
las redes de interdependencia articuladas al albor de la globalizacién dos
siglos después de publicado el opusculo del regiomontano, y por consi-
guiente, las «viejas guerras» parecian entrar en declive para dejar paso a
nuevas formas de conflicto protagonizadas por actores no estatales, dando
lugar las amenazas a una cada vez mas diversificado entendimiento de
lo que la seguridad representa encontraban novisimas manifestaciones
(Kaldor, 2012).

Ante tales expectativas, y con una amenaza existencial como la que
habia representado la Unidn Soviética sin comparecer, en la que pasaba
a ser considerada superpotencia solitaria se desencadenaria un intenso
debate sobre el papel reservado ante este nuevo escenario estratégico a
la inteligencia estadounidense. Al margen de las mds variopintas iniciati-
vas planteadas en el transcurso de las reformas implementadas entonces
(Kerr, 1994), lo cierto es que uno de los mas significativos efectos de esta
discusidn seria una fuerte disminucién durante la década de los noventa de
las diferentes partidas presupuestarias que financiaban a la comunidad de
inteligencia de los Estados Unidos, mermando sus recursos humanos de
manera sustancial y condicionando su adaptacién a lo que estaria por venir
en anos venideros (Zegart, 2023).

El caso anterior pone de manifesté que la transformacidén de las institu-
ciones dedicadas a la produccién de inteligencia, incluso cuando adoptan
la forma del cambio incremental y adaptativo, es un propdsito mucho mas
facil de enunciar que de realizar, siendo sus efectos ulteriores inciertos vy
sus resultados subdptimos. Debido a la naturaleza particular de la misidon
que les es encomendada y por las capacidades extraordinarias que les son
conferidas, como organizaciones de naturaleza burocrdtica no se caracteri-
zan de manera general por su permeabilidad ante este tipo de procesos y
presentan numerosas particularidades ante cualquier tentativa de transfor-
macidn, lo que con cierta frecuencia ha conducido a que el cambio profundo
se produzca de manera reactiva ante hechos o tendencias que ponen en
entredicho la eficacia de sus procedimientos estandarizados (Cremades y
Cancelado, 2021).
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Sin embargo, las evidencias actualmente disponibles de que la inteli-
gencia como funcién de Estado se encuentra hoy en términos generales en
pleno proceso de transicidn resultan abundantes. De forma muy reciente,
tanto William Burns, director de la CIA, como el teniente general Scott D.
Berrier, director de la DIA, han declarado publicamente que sus respectivas
agencias se encuentran inmersas en sendos procesos de transformacion
para adaptar su funcionamiento a las exigencias de la competicion estraté-
gica (Burns, 2023; Dickson y Harding, 2023). En esta misma direccidn, en
2023 verian la luz nuevos materiales doctrinales sobre inteligencia publi-
cados por el Ministerio de Defensa britdnico y por el Ejército de los Estados
Unidos, constatando la importancia adquirida por las denominadas peer
threats, como ya habfan adelantado otros manuales de campo y publicacio-
nes doctrinales publicados algunos anos antes (Department of the Army,
2018; North Atlantic Treaty Organization, 2020). Como otras naciones se
estarfan apropiando de esta tendencia de manera congruente con sus inte-
reses nacionales es hoy un interrogante abierto, cuya respuesta resultard
determinante para la cooperacidn internacional en materia de inteligencia.

Por ultimo, conviene reconocer que el panorama politico general podria
no ser el mas favorecedor para culminar con el éxito deseado procesos de
cambio de importancia tan trascendental. El clima de polarizacién social
que atraviesan muchas sociedades democrdticas dificulta la adopcidn
de acuerdos de Estado que faciliten una continuidad a largo plazo de las
politicas publicas en materia de Seguridad Nacional. Al mismo tiempo, la
emergencia de todo tipo de hiperliderazgos (Lasalle y Quero, 2019) impone
un determinado estilo en la toma de decisiones que representa un desafio
considerable para el establecimiento de unas relaciones entre productores
y consumidores de inteligencia minimamente productivas, condicién indis-
pensable para cualquier tentativa de cambio institucional. En ese sentido,
las aspiraciones maximalistas que se alejan de la responsabilidad y el sen-
tido comun ofreciendo soluciones univocas a problemas complejos pueden
no ser el camino mdas adecuado. Merece la pena recordar aqui las cautas
palabras del genio del renacimiento espafiol, Baltasar Gracian, cuando
advertia que «todo arrojamiento estd condenado por la Discrecion a des-
peno, aunque tal vez lo absuelva la ventura. Conviene ir detenido donde se
teme mucho fondo» (Gracidn, 2012: 146).
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Articulo sexto

Evolucidn de las ciberamenazas: nuevos
actores para nuevos escenarios

Francisco Marin Gutiérrez

«Las telecomunicaciones y los sistemas auto-
matizados de tratamiento de la informacién son
muy susceptibles a la interceptacion, el acceso
electrénico no autorizado y las formas conexas de
explotacidon técnica, asi como a otras dimensiones
de la amenaza de inteligencia hostil».

NSDD-145 US National Policy on Telecoms
and Automated Information Systems Security,
septiembre de 1984.

Resumen

Los actores de las ciberamenazas son los individuos o grupos originado-
res de amenazas en el ambito del ciberespacio y se consideran diversas
categorias de los mismos, cada una de ellas con diferentes atributos,
motivaciones, niveles de habilidad y técticas. Estos utilizan el ciberespa-
cio para llevar a cabo acciones ofensivas o, en la mayoria de los casos,
para obtener informacidn que proporcione ventajas de cardcter estraté-
gico o comercial, o que resulte de interés para la ejecucién de posibles
futuros ataques.

Los cambios derivados de los nuevos escenarios de enfrentamiento y
de la propia dindmica de la tecnologia han modificado el tradicional
espectro de las amenazas, que se ha diversificado y se ha vuelto mas
impreciso. No solo han surgido nuevos actores, sino que también los
tradicionales han evolucionado adquiriendo una naturaleza dotada de
multiples facetas.

Por todo ello, el analista de inteligencia de ciberamenazas ve dificultado
su papel y necesita ser capaz de anticipar ataques futuros, manteniendo
para ello un criterio mds amplio e intercambiando informacién con todos
aquellos interlocutores afectados por la misma amenaza, que incluye a
los sectores publico y privado.

Palabras clave

Cibercrimen, Hacktivismo, Actores ofensivos del sector privado, Provee-
dores comerciales de vigilancia.
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Evolution of cyberthreats: new actors for new scenarios

Abstract

Cyberthreat actors are the individuals or groups originating threats in
cyberspace and are considered to be various categories of actors, each
with different attributes, motivations, skill levels and tactics. They use
cyberspace to carry out offensive actions or, in most cases, to obtain
information that provides them strategic or commercial advantages, or
that is of interest for the execution of possible future attacks.

The changes resulting from new scenarios of confrontation and the
dynamics of technology itself have modified the traditional threats spec-
trum, which has become more diversified and imprecise. Not only have
new actors emerged, but the traditional ones have also evolved, acquir-
ing a multifaceted nature.

Therefore, the cyber threat intelligence analyst is challenged in his
role and needs to be able to anticipate future attacks by maintaining a
broader approach and exchanging information with all those stakehold-
ers affected by the same threat, including the public and private sectors.

Keywords
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Evolucién de las ciberamenazas: nuevos actores para nuevos escenarios

En el ambito del ciberespacio una amenaza es cualquier circunstancia
o evento que puede explotar, intencionadamente o no, una vulnerabilidad
especifica en un sistema de las tecnologias de la informacidn vy las teleco-
municaciones, resultando en una pérdida de confidencialidad, integridad o
disponibilidad de la informacién manejada o de la integridad o disponibili-
dad del propio sistema.

Por su parte, los actores de ciberamenazas son los individuos o grupos
originadores y/o iniciadores de amenazas, considerandose diversas cate-
gorias de los mismos, cada una de ellas con diferentes atributos, motiva-
ciones, niveles de habilidad y tdcticas. A partir de la campafia masiva de
ciberataques prorrusos contra Estonia en 2007 comenzd a alterarse la divi-
sion comidnmente aceptada de los actores de ciberamenazas —actores-es-
tado, crimen organizado y hacktivismo®—, y los cambios de los dltimos cinco
afios derivados de los escenarios de enfrentamiento y de la propia dina-
mica de la tecnologfa han configurado una nueva situacién. Actualmente se
encuentran entidades no estatales que utilizan técnicas avanzadas propias
de los estados, apoydndose en grupos de cibercrimen organizado y hackers
a modo de proxy —adversario por delegacién—, e incluso a un crimen orga-
nizado y un nuevo hacktivismo convertidos en proveedores de servicios
para aquellos que deseen realizar acciones ofensivas en el ciberespacio.

Esta tendencia implica un cambio en los escenarios tradicionales y los
convierte en algo mas complejo. Por ello, los analistas no pueden centrarse
dnicamente en detectar y responder a las ciberamenazas ya conocidas, sino
que también necesitan ser capaces de anticipar ataques futuros obteniendo
informacién de aquellos nuevos actores que atentan contra su organizacion
de una manera novedosa y representan una amenaza desconocida para la
misma.

1 El ecosistema tradicional de las ciberamenazas

Es un hecho conocido que la magnitud y frecuencia de los ciberinciden-
tes y del uso ilicito del ciberespacio han aumentado en los Ultimos afios
y han convertido la ciberseguridad en una prioridad de organizaciones vy
gobiernos (Estrategia de Seguridad Nacional 2021, 2021). En este sentido,
los mas recientes conflictos han evidenciado que el espectro de las ame-
nazas en el ciberespacio se ha diversificado y se ha vuelto mds impreciso.
No solo han surgido nuevos actores, sino que también los tradicionales han
evolucionado adquiriendo una naturaleza dotada de multiples facetas y
otros que hasta ahora no resultaban relevantes han adquirido una mayor
importancia.

* Ver definicidén en el apartado 4.
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Para clasificar los actuales actores suele tomarse como referencia la
taxonomia empleada por el Centro Criptoldgico Nacional (CCN), que se
considera la mds adecuada por ser dicho organismo el responsable de la
gestién de ciberincidentes que afecten a los organismos y empresas publi-
cas en Espana. Dicha clasificacién reconoce actualmente tres grandes gru-
pos de actores: actores-estado, cibercrimen y hacktivismo. Se debe senalar
que el yihadismo o el ciberterrorismo no se consideran ya como actores
independientes pues en los Ultimos anos sus actividades han quedado
englobadas dentro del hacktivismo o, en algunos casos, asimiladas a las de
los actores-estado.

Ademds de lo anterior, resulta también interesante caracterizar la cibe-
ramenaza segun su creciente nivel de sofisticacién, dando lugar a tres
categorias (Defense Science Board Task Force Report: Resilient Military
Systems and the Advanced Cyber Threat, 2012):

— Profesionales que dependen de otros para desarrollar el cédigo
malicioso.

— Profesionales que pueden desarrollar sus propias herramientas para
explotar vulnerabilidades publicamente conocidas, asi como descu-
brir nuevas vulnerabilidades.

— Individuos / organizaciones que disponen de importantes recursos y
pueden dedicarlos a buscar y crear vulnerabilidades en los sistemas.

Simplificando conceptos, los actores de ciberamenazas mds evolucio-
nados —tercera categoria de la anterior clasificacidn— se correspondian
hasta no hace mucho con los actores-estado, los inmediatamente anterio-
res con el cibercrimen y los mds bdsicos con el hacktivismo. Pero, como se
ha mencionado, los conflictos actuales han generado cambios sustancia-
les, y actores que antes eran considerados de importancia menor alcanzan
ahora elevados niveles de sofisticacidn, siendo incluso contratados por los
gue son considerados principales.

Para este trabajo se ha tomado como base la actual clasificacién del
CCN, si bien se ha optado por anadir las categorias de nuevos actores del
sector privado y los actores internos para evidenciar el creciente papel que
estos desempefan. Se analiza, a continuacidn, lo sucedido en las distintas
categorias y se muestra cémo, en muchos casos, sus capacidades se entre-
lazan y confunden.

2 Actores-estado: organizaciones que actian como estados y
subcontratacién

Los actores-estado son las ciberamenazas que disponen de mayores
capacidades y recursos —humanos y materiales— para llevar a cabo ope-
raciones en el ciberespacio. Estos actores son normalmente elementos
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especializados de los servicios de inteligencia, Fuerzas Armadas y Cuerpos
de Seguridad del Estado del que directamente dependen, y son conoci-
das genéricamente como Amenazas Persistentes Avanzadas (Advanced
Persistent Threats, APTs). De las mismas tanto el sector publico como el
privado intentan realizar un meticuloso seguimiento por ser los actores
mads peligrosos. Se considera que focalizan sus operaciones en tres cate-
gorias de actividades: ciberespionaje, acciones ofensivas y operaciones de
influencia.

— Ciberespionaje: es un terreno clave para las operaciones de
obtencién de informacién. En los Ultimos afios ha crecido enorme-
mente el nidmero de paises que dispone de la capacidad de realizar
operaciones de espionaje en este dmbito. Se estima que actualmente
mdas de cien paises poseen dicha capacidad y su especializacion
sigue creciendo, de la misma manera que lo hace la amenaza que
representa. Ademds del beneficio que se puede obtener utilizando
unos recursos limitados, es un método con el que se corre un riesgo
mucho menor que en el espionaje tradicional porque, dada la difi-
cultad de atribucién de las acciones en el ciberespacio, resulta muy
sencillo negar la responsabilidad de las operaciones. No se trata sol-
amente de obtener datos que proporcionen una ventaja competitiva
sobre sus adversarios, sino también de obtener informacidn sobre el
grado de implantacién de las medidas de seguridad en, por ejemplo,
las infraestructuras criticas de otra nacidn al objeto de disponer de
datos suficientes que posibiliten planificar ataques futuros.

— Acciones ofensivas: organizaciones capaces de desarrollar opera-
ciones en el ciberespacio estdn ya presentes en la mayor parte de
ejércitos de paises desarrollados dada la importancia de este dmbito
de actuacidén. Las acciones ofensivas en el ciberespacio tienen el
objetivo conseguir, desde el dmbito ciberespacial, efectos que
apoyen las operaciones desarrolladas en los otros dmbitos. En este
sentido, en la invasion rusa de Ucrania se ha podido ver, de manera
limitada, esta combinacién de acciones, con grupos rusos tipo APT
como Sandworm y APT28, actuando sobre objetivos que estaban
siendo atacados simultdneamente mediante métodos cinéticos
tradicionales.

— Operaciones de influencia: para los Estados los medios de comuni-
cacion que utilizan el ciberespacio como plataforma de difusién —a
través de las redes sociales, por ejemplo— desempenan un papel
clave para orquestar campafias de manipulacién contra sus com-
petidores o dirigidas a sus propias audiencias nacionales, existiendo
evidencias de que ochenta y un paises utilizan las redes sociales
para difundir propaganda y desinformacién politica (2020 Global
Inventory of Organized Social Media Manipulation, 2021).
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*

“= WANTED

GRU HACKERS' DESTRUCTIVE MALWARE
AND INTERNATIONAL CYBER ATTACKS

Conspiracy to Commit an Offense Against the United States; False Registration of a
Domain Name; Conspiracy to Commit Wire Fraud; Wire Fraud; Intentional Damage to
Protected Computers; Aggravated Identity Theft

Sergey Viadimirovich Detistov

L 1

Anlclny Sergeyevich Kovalev Artem Valeryevich Ochichenko Petr Nikolayevich Pliskin j
Figura 1. Un grupo APT lo componen personas que pueden ser perseguidas
internacionalmente como evidencia ésta alerta del FBI contra miembros del
GRU - Servicio de Inteligencia Militar ruso -, responsable del grupo conocido
como APT28 (Disponible en https:/www.fbi.gov/wanted/cyber/gru-hackers-
destructive-malware-and-international-cyber-attacks)

A la hora de ejecutar todas estas actividades los actores-estado no solo
utilizan recursos propios, sino que también pueden utilizar como proxy a
otro tipo de organizaciones, como grupos criminales o hacktivistas, segun
se muestra en los siguientes apartados. De igual manera los actores esta-
tales contratan infraestructuras de compafias privadas de telecomunica-
ciones —normalmente localizadas en otras naciones— para enmascarar,
por ejemplo, sus campanas de ciberespionaje.

Por otro lado, resulta habitual que algunas naciones se valgan de sus
empresas e instituciones académicas para el desarrollo de malware (cédigo
o programas maliciosos), incrementando asf el potencial para llevar a cabo
ciberataques. A modo de ejemplo, documentos gubernamentales nortea-
mericanos citan universidades especificas en Shanghdi implicadas en opera-
ciones de piraterfa informatica patrocinadas por el Estado y que han recibido
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financiacidon de mdltiples programas de subvenciones del gobierno chino y
que mantienen posibles vinculos con el Ejército Popular de Liberacidon para
apoyar la investigacién relacionada con la «guerra de la informacién» (2022
Annual Report to Congress of the U.S.-China Economic and Security Review
Commission, 2022). Otros documentos enumeran diversos centros universi-
tarios chinos que ahora investigan sobre el uso de tecnologias como la inte-
ligencia artificial y el Machine Learning (aprendizaje automatico) aplicados a
las capacidades cibernéticas militares (Cary, 2021).

En relacién con los conflictos actuales, una de las lecciones identificadas en
la guerra de Ucrania contra Rusia —y en parte refrendada por lo visto hasta
ahora en el enfrentamiento de Hamas contra Israel— es que el conflicto en el
ambito ciberespacial se ha visto configurado por la participacion a gran escala
de actores no estatales dentro de una guerra entre estados. Debido a la reduc-
cién del umbral para llevar a cabo ciberataques, los actores de un estado-na-
cién ya no son los Unicos con capacidad ofensiva (Duguin y Pavlova, 2023).
Igualmente, en el caso del conflicto en Ucrania, ambos beligerantes solicitaron
en los primeros dias de las hostilidades el apoyo de individuos particulares
dispuestos a unirse a un «ejército cibernéticon, iniciativas que han reforzado y
modelado al nuevo hacktivismo, segln se muestra posteriormente.

3 Crimen organizado: el cibercrimen como servicio

La cibercriminalidad ha experimentado, en todos los dmbitos, un fuerte
crecimiento, paralelo al incremento del desarrollo y uso de las tecnologias
de la informacidn y las comunicaciones. Se puede afirmar que las orga-
nizaciones dedicadas profesionalmente al ciberdelito, por su continuo
crecimiento y evolucién, constituyen una de las grandes amenazas a la
seguridad mundial, y su utilizacién del ciberespacio ha llevado a la aparicion
de nuevos «modelos de negocio» mas lucrativos que incluyen los ataques
a objetivos nunca considerados anteriormente como los hospitales, afec-
tados por numerosos casos de ransomware (secuestro de datos). Ademas
de beneficiarse directamente de esta clase de operaciones, los grupos de
cibercriminales ofrecen actualmente, como si de empresas proveedoras de
servicios se tratara, diversos tipos de capacidades a otros grupos afines, a
compafiias que quieren eliminar a un competidor o a cualquiera que esté
dispuesto a pagar por sus habilidades. Entre dichas capacidades destacan:

— Acceso como servicio (Access-as-a-Service, AaaS): oferta de servi-
cios delictivos que cobra a los clientes por los accesos a las redes
ajenas, predominantemente corporativas, y que resultan funda-
mentales para los ataques posteriores. Destacan en esta categoria
los denominados «Intermediarios de Acceso Inicial» (Initial Access
Brokers, IAB), que venden a sus clientes credenciales de acceso a
cuentas e infraestructuras expuestas en internet. Son un mercado
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en auge y no solo posibilitan los ataques de ransomware vy las esta-
fas en linea, sino que también pueden facilitar un ciberataque de
un estado contra las infraestructuras criticas del adversario sim-
plificando la fase inicial de reconocimiento. En este sentido existen
andlisis que recogen cdmo en el Ultimo afio se han puesto a la venta
en foros de hacking en ruso credenciales de acceso a infraestructu-
ras de 21 de los 32 paises de la OTAN (Clay y Osta, 2024).

— Distributed Denial of Service-for-hire (DDoS-for-hire): en este tipo
de servicio los ciberdelincuentes ofrecen, mediante pago, la capaci-
dad de llevar a cabo ataques de denegacidn de servicio distribuido
(DDoS)? por encargo. Modelo de ello es el grupo ruso Killnet, que
comenzé como proveedor de una capacidad DDoS de alquiler para
acabar transformado en grupo hacktivista prorruso.

— Phishing-as-a-Service (PHaaS): oferta de servicios por la que se
venden kits de phishing ya preparados —generan correos electréni-
cos suplantando las direcciones de entidades legales— con el obje-
tivo de obtener informacién personal y financiera de particulares
para su posterior explotacion.
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Figura 2. Ejemplo de oferta en la dark web donde un Intermediario de Acceso
Inicial vende accesos a redes de distintas empresas (Disponible en https://
www.kelacyber.com/the-secret-life-of-an-initial-access-broker/

2 Se trata de un ataque a un sistema de ordenadores o red mediante el cual se sobre-
carga o inunda una mdaquina objetivo con solicitudes hasta que el trafico normal es
incapaz de ser procesado, o que provoca que un servicio o recurso sea inaccesible a los
usuarios legitimos.
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— Ransomware-as-a-Service (RaaS): modelo segun el cual los ciber-
criminales crean un kit malicioso capaz de lanzar un ataque de ran-
somware que se vende o alquila a los interesados, proporcionando
incluso la formacién necesaria para poder lanzar el ataque. Segun
los acuerdos establecidos, el botin del rescate puede ser divido
entre el proveedor de servicios, programador y atacante.

Las nuevas herramientas a su alcance posibilitan a los cibercriminales llevar
a cabo ciberataques cada vez mds ambiciosos contra empresas e institucio-
nes financieras, habiéndose perpetrado incluso robos en diferentes bancos de
todo el mundo obteniendo y explotando el acceso al sistema de pagos SWIFT.
Se debe destacar que algunas de estas acciones delictivas no corresponden a
grupos criminales tradicionales sino incluso a naciones, entre las que destaca
Corea del Norte. Respecto a dicha nacién, ya en 2019 un informe del Grupo de
Expertos establecido para vigilar el cumplimiento de las sanciones impuestas
a Corea del Norte por el Consejo de Seguridad de la ONU afirmaba que:

«El alcance y la sofisticacién crecientes de los ciberataques perpetrados por
la Republica Popular Democratica de Corea para robar fondos de instituciones
financieras y bolsas de criptomoneda también permiten al pafs eludir sancio-
nes financieras y generar ingresos de formas mas dificiles de rastrear y suje-
tas a menos supervisién y regulaciéon gubernamental» (Report of the Panel of
Experts established pursuant to resolution 1874 (2009) S/2019/691, 2019).

Y el mismo documento conclufa que «la proporcién de ingresos proce-
dentes de ataques de ciberactores de la Republica Popular Democratica
de Corea ha aumentado en relacién con los ingresos generados por otras
actividades». En este mismo sentido, informes de empresas de cibersegu-
ridad afirman que ciberactores patrocinados por el Estado de la Republica
Popular Democrética de Corea, como el grupo Lazarus, fueron responsa-
bles de robos de criptomoneda por valor de casi 1700 millones de ddlares
en 2022, estimando que el pais utiliza los hackeos de criptodivisas para
financiar sus programas de armas nucleares (Chainalysis, 2023).

Por otro lado, desde el inicio del conflicto entre Rusia y Ucrania se ubican
grupos y perfiles asociados al cibercrimen que han respaldado al Gobierno
ruso y han puesto a disposicién del ejército todos sus recursos (malware e
infraestructura) (Centro Criptolégico Nacional, 2023). No obstante, ya existian
antecedentes de tales conexiones y asf, durante el breve conflicto en 2008
entre Rusia y Georgia, los primeros realizaron mudiltiples ataques informati-
cos contra infraestructuras criticas georgianas utilizando botnets —redes de
equipos infectados por un atacante remoto— que pertenecian, o habian sido
utilizadas anteriormente, por la Russian Business Network (RBN) (Kenneth,
2009), organizacidn cibercriminal que gand notoriedad en 2007 y 2008.

La RBN también proporciond alojamiento en servidores seguros a foros
de internet que resultaban esenciales para la coordinacién y control de los
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ciberataques, proporcionando un servicio que garantizaba el anonimato de
los atacantes frente a los investigadores de los Equipos de Respuesta a
Emergencias Informaticas (CERT) extranjeros. Se debe destacar la agresidon
contra Georgia, proporcionaba a los hackers atacantes listados de objetivos,
enlaces a malware para atacar las pdginas web del Gobierno georgiano, asi
como consejos practicos para aquellos con menor experiencia. Curiosamente,
la RBN cesd sus actividades poco después de finalizar dicho conflicto.

De nuevo, en 2022, una vez iniciada de la invasidon de Ucrania, varios
grupos de ciberdelincuentes rusos manifestaron publicamente el apoyo
a su gobierno, amenazado con llevar a cabo ciberataques contra pafses y
organizaciones que proporcionasen apoyo material a Ucrania o en repre-
salia por supuestas ofensivas cibernéticas contra el gobierno o el pueblo
rusos. Estas amenazas pronto se cumplieron, y coincidieron con ataques
contra infraestructuras y sitios web ucranianos. La seriedad de la amenaza
representada por esta categoria de actores motivd que las autoridades de
ciberdefensa estadounidenses, australianas, canadienses, neozelandesas y
britanicas publicaran una declaracién conjunta afirmando que varios grupos
de ciberdelincuentes rusos —The CoomingProject, Killnet, Mummy Spider,
Salty Spider, Scully Spider, Smokey Spider, Wizard Spider, Xaknet Team
constituyen una amenaza para las infraestructuras criticas (Cybersecurity
and Infrastructure Security Agency, 2022).

4 Hacktivismo hibrido: proxies y nuevos intereses

El término hacktivismo, acufiado en 1994 por el grupo de hackers Cult
of the Dead Cow (2019) a partir de las palabras hacker y activismo, se
puede definir como la utilizacién de técnicas de pirateria informatica para
promover los objetivos del activismo politico o social, sin intencién de cau-
sar dafios graves (por ejemplo, mediante el robo de datos, desfiguracién de
sitios web, o ataques tipo DDoS).

Hasta 2022 dicho hacktivismo estaba constituido por colectivos deses-
tructurados y descentralizados, con muy diversas agendas que temporal-
mente se agrupaban en torno a grupos mas afamados como Anonymous,
que durante afios habia lanzado miltiples campafias basdndose en las pre-
ferencias y deseos de sus miembros sin que existiera ninguna afiliacion o
conexién ideoldgica real entre los miembros del grupo, ni aparentemente
ningudn programa a largo plazo. Cualquier grupo o individuo, independien-
temente de su afiliacidn politica, era bienvenido (The New Era of hacktivism
— State-mobilized hacktivism proliferates to the west and beyond, 2022).

Poco antes de la invasién de Ucrania por Rusia parecia que los acto-
res tradicionales del hacktivismo como fendmeno idealista sufrian un
cierto declive, si bien algunos analistas advirtieron de la posibilidad de un
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aumento paulatino en la instrumentacién del hacktivismo y de Anonymous
como banderas de conveniencia en conflictos hibridos o en ciberataques
donde confluyen varios intereses de parte por actores que pretenden una
ganancia, ya sea geopolitica, militar, econdmica o de otra naturaleza (Centro
Criptoldgico Nacional, 2023). Tras la invasién se produjo un cambio en la
situacion y los principales grupos hacktivistas surgidos en 2022 comparten
las caracteristicas propias de organizaciones estructuradas: cuentan con
ideologfa politica definida, una jerarquia disefiada con un claro liderazgo,
un proceso de reclutamiento formal e incluso herramientas especificas que
los grupos proporcionan a sus miembros.

Ademds, los grupos han decidido incrementar su visibilidad protago-
nizando operaciones de relaciones publicas para darse a conocer publici-

tando ampliamente sus éxitos en redes
sociales vy sitios web. Estos nuevos gru-
pos no consisten ya en unos pocos indivi-
duos al azar que llevan a cabo pequenos
ataques DDoS o de desfiguracion contra
sitios web de bajo nivel sino que llevan a
cabo operaciones bien estructuradas, que
les permite realizar ataques selectivos en
oleadas, a la vez que atraen a individuos
mas cualificados.

Los grupos del nuevo hacktivismo
prorruso se implicaron directamente en
el conflicto realizando, sobre todo, cam-
pafas de ataques de denegacidn de ser-
vicio, algunos centrados en actividades
dentro de Ucrania, pero la mayoria contra
cualquier nacién que haya proporcionado
ayuda al gobierno de Zelensky o incluso
se opusiera a la agenda rusa. Existen
informes publicos con evidencias técni-
cas que vinculan a grupos hacktivistas
prorrusos como XakNet Team, Infoccentr
y CyberArmyofRussia_Reborn con el
agente de la amenaza APT28, asociado a
la Unidad 26165 de la Direccidn Principal
de Inteligencia del Ejército ruso (GRU)
(Mandiant Intelligence, 2022).

Dentro de los grupos prorrusos existe
una nueva tendencia, segun la que
actualmente ofrecen como servicio sus
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capacidades de ejecutar ataques DDoS, comportandose como grupos ya
citados del cibercrimen. Ejemplo de ello es el reciente anuncio del grupo
Anonymous Sudan, que anuncia su servicio infrashutdown, haciendo hin-
capié en su capacidad para ofrecer campanas DDoS personalizadas dirigi-
das a una amplia gama de entidades, desde organismos gubernamentales
hasta empresas privadas y particulares (Ashish, 2024).

Ucrania, por su parte, ademds de contar con el apoyo de entidades hac-
ktivistas con afiliacidon previa conocida al movimiento Anonymous, decidié
concentrar sus esfuerzos y el mismo 26 de febrero de 2022, el viceprimer
ministro y ministro de transformacién digital ucraniano, Mykhailo Fedorov,
anuncid la formacién del IT Army of Ukraine, organizacion patridtica que
debfa reunir todo el talento disponible y centralizar sus esfuerzos de
manera coherente contra objetivos rusos. El IT Army ha sido capaz no solo
de llevar a cabo ataques tipo DDoS para paralizar paginas y servicios, sino
que también ha exfiltrado informacién de entidades rusas y ha llevado a
cabo ataques limitados contra infraestructuras criticas tanto en Rusia como
en los territorios ocupados.

Enlazando con los actores anteriores, la facilidad de adquisicidn vy utiliza-
cién de servicios dedicados a los ataques tipo DDoS en foros y mercados aso-
ciados al cibercrimen hace que entidades con limitadas capacidades técnicas
sean capaces de llevar a cabo este tipo de acciones, facilitando la aparicién
de nuevas comunidades de este nuevo hacktivismo mds agresivo y politizado.

5 Nuevos actores del sector privado: una floreciente industria

La creciente necesidad de capacidades ofensivas en el ciberespacio ha
llevado al progresivo aumento de un mercado mundial de empresas privadas
de ciberseguridad que satisfaga la demanda de gobiernos y agentes priva-
dos. Pero las actividades cibernéticas del sector privado plantean impor-
tantes retos pues la naturaleza de los servicios que prestan a los gobiernos
difumina las funciones y responsabilidades de los sectores publico y privado.
Ademds, existe el problema de la distincidon entre actividades legitimas e
ilegitimas, ya que la deslocalizacién de las empresas —a veces consistente
en un reducido ndmero de empleados trabajando desde distintas naciones—
dificultan determinar la jurisdiccion aplicable y la supervision del cumpli-
miento de los requisitos legales nacionales e internacionales.

Existen diversas actividades en las que el sector privado contribuye a la
proliferaciéon de capacidades cibernéticas ofensivas, siendo las siguientes
las mdas importantes:

— Investigacidn, venta y explotacién de vulnerabilidades: individuos o
grupos que investigan y venden tanto las vulnerabilidades (aguje-
ros de seguridad en sistemas de software y hardware) identificadas
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en los sistemas, como los exploits, cédigos desarrollados para la
explotacion de una vulnerabilidad concreta.

Desarrollo de malware (Malware-as-a-service): los proveedores
desarrollan, mantienen y suministran programas maliciosos para
utilizarlos contra objetivos en nombre de un cliente.

Capacidades de ciberintrusidon: suministro de software comer-
cial de vigilancia intrusiva —a veces denominado spyware—
que proporciona al usuario la capacidad de obtener acceso
remoto a un sistema informatico, sin el consentimiento del
usuario, administrador o propietario de dicho sistema, con
el fin de acceder a un sistema y recopilar sus contenidos.
Capacidades destructivas o disruptivas: permite aplicar en un
sistema informdtico un efecto perjudicial a través de medios ciber-
néticos. Esto incluye tanto las herramientas disefiadas para permitir
la intrusién como aquellas que provocan una interferencia en la tec-
nologia operativa (como ransomware o software destructivo borra-
dor, conocido como wiper)

Sistemas de apoyo técnico: se incluye aqui el suministro de tec-
nologfas destinadas a apoyar los aspectos operativos de la operacidn,
tales como el alojamiento en servidores seguros, el registro de nom-
bres de dominio, programas de mando y control, los servicios de
redes y las cuentas de entrega que intervienen en la creacién inicial
de una operacién cibernética ofensiva. Muchos proveedores de los
servicios de internet (ISP), utilizados por los delincuentes, no realizan
un seguimiento exhaustivo de sus usuarios, no almacenan metada-
tos ni responden a peticiones legales de informacidn sobre el cliente,
facilitando asfi el anonimato imprescindible en las acciones criminales.
Gestidn de operaciones: incluye la realizacidn de operaciones, la
organizacion estratégica de recursos y equipos, las decisiones ini-
ciales sobre objetivos y otras funciones necesarias para gestionar
eficazmente una organizacién que lleva a cabo ciberoperaciones.
Formacidn y apoyo: ofrece la formacién necesaria para que los usu-
arios de los programas de operaciones cibernéticas ofensivas sean
capaces de utilizarlos con éxito.

Resulta evidente que algunos de estos servicios son ofrecidos también
por grupos de cibercrimen, e incluso por hacktivistas, pero en este docu-
mento se hace referencia a las actividades econémicas ofrecidas dentro de
un marco legal.

Los principales protagonistas capaces de ofrecer la variada gama de
capacidades presentadas son los conocidos como actores ofensivos del
sector privado (Private Sector Offensive Actors, PSOA), entidades comer-
ciales que se dedican a la industria de la cibervigilancia y al desarrollo y
venta de ciberarmas, incluidos exploits y software malicioso.
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La industria de la vigilancia comercial ha surgido para cubrir un lucra-
tivo nicho de mercado: la venta de tecnologia punta a gobiernos de todo el
mundo para aprovechar las vulnerabilidades existentes tanto en dispositi-
vos como en aplicaciones digitales de consumo e instalar subrepticiamente
programas espia en los terminales de los particulares objeto de vigilan-
cia. De esta manera, los también denominados proveedores comerciales
de vigilancia (Commercial Surveillance Vendors, CSVs) estan fomentando
la proliferacién de herramientas de pirateria peligrosas (Buying Spying
Insights into Commercial Surveillance Vendors, s. f).

Estas entidades se presentan a si mismas como proveedores de servi-
cios generales de seguridad y anélisis de la informacidn dirigidas a clientes
comerciales y afirman que sus herramientas estan disefiadas para abordar
problemas de seguridad. Para legitimar sus productos alegan que sus ser-
vicios se centran en las acciones contra delincuentes vy terroristas, si bien
muchos de los paises que los utilizan en realidad lo hacen contra perio-
distas y opositores politicos. La realidad es que la industria mundial de la
cibervigilancia ha hecho ampliamente accesible la vigilancia como servi-
cio, que incluye diversas herramientas y programas maliciosos avanzados
como, Pegasus, DevilsTongue y Predator, dotando a entidades guberna-
mentales y no gubernamentales de capacidades exclusivas de actores muy
sofisticados. Aunque las tecnologias de vigilancia tienen su finalidad, cada
vez existe una mayor preocupacion acerca de las implicaciones relativas a
privacidad, derechos humanos y consideraciones éticas.

Otra tendencia detectada ha sido que un nimero de empresas priva-
das, cada vez mayor, realizan campanas de manipulacién informativa en el
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Figura 4. Aspecto del panel de control del programa de ciberespionaje
Predator (Disponible en https://securitylab.amnesty.org/latest/2023/10/
technical-deep-dive-into-intellexa-alliance-surveillance-
products/#:~:text=This%202022%?20commercial%20proposal%20
only,also%20included%20in%?20the%20proposal)
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ciberespacio. En informes recientes se han identificado en 48 paises orga-
nizaciones difundiendo propaganda computacional en nombre de un actor
politico y se estima que desde 2018 se han creado mds de 65 empresas
que ofrecen propaganda en el ciberespacio como servicio®. Las técnicas
mas utilizadas por estas entidades para impulsar la tendencia de determi-
nados mensajes politicos son la creacidn de cuentas titere (sock-puppets),
la utilizacién de redes controladas de forma automatica (botnets) para difu-
sidn de contenidos en redes sociales y la puesta en practica de estrategias
de microsegmentacion de audiencias (microtargeting).

Para complicar el escenario, existen empresas especializadas que real-
mente pueden estar sirviendo de tapadera para las actividades de los
Estados. Un buen ejemplo lo constituye OpZero, empresa rusa creada
en 2021 con sede en la ciudad de San Petersburgo que ha sorprendido
a algunos analistas por la cantidad de recursos de que parece disponer.
Resulta llamativo que OpZero haya estado buscando exploits para ejecu-
cién remota de cddigo de Signal —aplicacion de mensajeria instantdnea
y llamadas—, ofreciendo hasta 1,5 millones de ddlares por un producto
por el que otras empresas importantes del sector como Zerodium ofrecen
500 000 S (Radauskas, 2022). La hipdtesis manejada es que Rusia, al care-
cer, en aquel momento, de capacidad de acceso al cifrado de las comunica-
ciones de Signal dentro de Ucrania, decidid utilizar empresas como OpZero
a modo de filial de una agencia de inteligencia para solventar estas necesi-
dades técnicas tan particulares.

Por otra parte, existen fuentes que afirman que una gran potencia en
capacidades ciberespaciales como China supuestamente utiliza también a
actores privados para llevar a cabo tareas de obtencién de informacidn.
Concretamente, en documentos recientemente filtrados se afirma que la
empresa iSoon recibe encargos de instituciones gubernamentales para la
obtencién de informacidn tanto de objetivos nacionales —organizaciones
prodemocraticas de Hong Kong y miembros de la etnia uigur de Xinjiang—
como de gobiernos y empresas extranjeros (Nelson, 2024).

Esta proliferacién de actores descontrolados supone un riesgo adicional
y por ello la idea de crear una normativa contra el uso indebido de progra-
mas de ciberespionaje comerciales va adquiriendo cada vez mds fuerza. En
marzo de 2023, en la Cumbre para la Democracia liderada por los estados
Unidos, 35 Estados respaldaron los «Principios rectores sobre el uso guber-
namental de las tecnologias de vigilancia» para garantizar un uso respon-
sable de la tecnologia de vigilancia. Ademas, los gobiernos de Australia,
Canad3, Costa Rica, Dinamarca, Francia, Nueva Zelanda, Noruega, Suecia,
Suiza, Reino Unido y Estados Unidos emitieron una declaracién conjunta.

3 2020 Global Inventory of Organized Social Media Manipulation. Oxford Internet
Institute.
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En ella se reconocia que estas herramientas han sido utilizadas indebida-
mente en todo el mundo por regimenes autoritarios y en democracias, y se
comprometian a desarrollar y aplicar politicas para desalentar el uso inde-
bido de programas de ciberespionaje comerciales y fomentar el desarrollo
y la aplicacidén de principios de uso responsable (The White House, 2023).

El pasado febrero, el Reino Unido y Francia pusieron en marcha el
Proceso de Pall Mall (PMP), un didlogo dedicado a atajar la proliferacién
y el uso irresponsable de las capacidades comerciales de ciberintrusién.
Como resultado veinticinco naciones —entre las que se encuentran los
Estados Unidos— firmaron una declaracién reconociendo la necesidad
de un desarrollo y un uso legitimo y responsable de dichas capacidades,
comprometiéndose a desarrollar un marco de colaboracién con la parti-
cipacién de representantes de los Estados, la industria, la sociedad civil y
el mundo académico (The Pall Mall Process declaration: tackling the pro-
liferation and irresponsible use of commercial cyber intrusion capabilities,
2024). Se espera que en breve puedan presentarse resultados concretos.

6 Actores internos (insiders): la potenciacién de un actor tradicional

Por si no resultara suficiente la gama de actores ya expuesta, dentro
del panorama de potenciales ciberamenazas se debe incorporar a otros
que siempre estuvieron ahi pero que han incrementado sus capacidades.
Son los denominados actores internos o insiders —empleados desleales o
negligentes de una organizacién— y resultan de especial relevancia pues
sus acciones pueden facilitar el acceso de agentes de la amenaza estatales
o de grupos criminales a la organizacidon a la que pertenecen. De hecho, la
dark web ha creado un activo mercado donde los descontentos pueden con-
vertir facilmente en dinero su acceso a informacidn privilegiada y por ello
los actores de amenazas mds sofisticados utilizan esta porcidén de internet
para localizar y contratar a posibles candidatos que les ayuden a introducir
programas maliciosos dentro del perimetro de seguridad de una organiza-
cién (Condello, Pogemiller y Wulkan, 2017) y actuar posteriormente contra
ella. Como resultado de lo anterior, se evidencia que cualquier persona con
acceso a la red interna, independientemente de su capacidad técnica o anti-
guedad, puede llegar a representar un riesgo.

También se puede considerar dentro de esta categoria a los clientes
enfadados o decepcionados pues, gracias a las herramientas actualmente
disponibles, también tienen una capacidad limitada de convertirse en acto-
res de amenazas en el ambito ciberespacial, afectando especialmente a los
aspectos reputacionales de la organizacidon o entidad atacada. Normalmente
no persisten ni siguen una carrera delictiva y los ataques se llevan a cabo
bajo un intenso estado emocional del autor pero, a pesar de ello, pueden
provocar graves danos. Las empresas del sector del juego y las apuestas se
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enfrentan a estas amenazas con mds frecuencia que otros sectores debido
a la implicacién emocional de sus clientes (Geenens y Smith, (2022).

Existen ejemplos sorprendentes, como el caso del banco holandés
Bung, que en 2017 recibié un ataque tipo DDoS realizado por un cliente de
dieciocho anos al que se habia incrementado el coste de mantenimiento de
la cuenta (Finextra, 2017). Asimismo, se puede resefar el ataque sufrido
por la empresa desarrolladora de videojuegos Blizzard Entertainment, que
en octubre de 2020 sufrié un ataque tipo DDoS de veinticuatro horas de
duracidn por parte de jugadores descontentos tras anunciar la decisién de
retrasar hasta finales de ese mismo afio el lanzamiento de una expansidn
para un famoso juego (Starym, 2020).

En definitiva, las personas con informacidon privilegiada siguen siendo la
forma mds eficaz de acceder al interior de una organizacién y son utilizadas —a
veces de forma voluntaria y otras no— por agentes patrocinados por el Estado
o ciberdelincuentes para acceder inicialmente al entorno de una victima.

7 Conclusidén

Si en algdn momento los actores-estado tuvieron el monopolio de las
ciberarmas mds sofisticadas, esa era ha terminado y el sector privado es
ahora responsable de una parte significativa de las herramientas mds
avanzadas que se utilizan en las operaciones ofensivas actuales.

El cibercrimen representa una constante amenaza para la Seguridad
Nacional y la estabilidad econdmica, siendo especialmente relevantes los
Initial Access Brokers al proporcionar el acceso de la practica totalidad de
los vectores de ataque.

Las caracteristicas del nuevo hacktivismo y su utilizacién a modo de
proxy permiten movilizar a los actuales grupos para que sigan narrativas
gubernamentales concretas y realicen acciones ofensivas en beneficio de
una nacidn, alcanzando objetivos estratégicos con mayores niveles de éxito
y un impacto mediatico de enorme amplitud.

Se considera probable que los grupos hacktivistas mejoren su arsenal y
sean capaces de llevar a cabo ataques destructivos propios de un actor-es-
tado. Resulta preocupante que cada vez mds gobiernos, inspirados por el
éxito de los nuevos grupos del hacktivismo hibrido movilizados por Rusia,
los incorporen a su arsenal a corto y medio plazo.

La proliferacidon de software ofensivo comercial estd transformando el
panorama de las ciberamenazas. Este mercado en expansién amplia enor-
memente el grupo potencial de actores estatales y no estatales con acceso a
capacidades de intrusion cibernética y crea la oportunidad de un uso malin-
tencionado e irresponsable de tales recursos, lo que hace mas dificil mitigar
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y defenderse de las amenazas que plantean, en ausencia de supervisién o
de una comprension de cdmo se aplican las normas internacionales.

En el panorama en constante evolucion de los ciberconflictos, adelan-
tarse a los actores maliciosos es un reto constante. Resultan evidentes los
enormes beneficios de la inteligencia artificial y el aprendizaje automatico
en la mejora de las defensas de la ciberseguridad, pero no se debe olvidar
que los actores de las ciberamenazas también han adoptado estas tecnolo-
gias para desarrollar vectores de ataque mds sofisticados y peligrosos. Se
considera mds probable que la tecnologfa de IA amplifique las ciberamena-
zas existentes antes que crear otras totalmente nuevas, pero es casi seguro
que aumentard drdsticamente la velocidad y la escala de algunos ataques.
Es es la amenaza que se debe afrontar.

El panorama al que se enfrenta al analista de inteligencia de ciberame-
nazas es cada dia mas complejo: organizaciones que actian como estados,
estados que actlan como grupos cibercriminales o mediante supuestos
grupos patridticos, unido a empresas que proporcionan sofisticados recur-
sos a actores que anteriormente carecian de importancia. Para hacer frente
a esta situacion resulta imprescindible abordar el anélisis con un criterio
amplio, utilizar bases de datos centralizadas e intercambiar informacién con
todos aquellos interlocutores afectados por la misma amenaza, que abar-
can no solo a las Fuerzas y Cuerpos de Seguridad del Estado, sino también
a empresas especializadas e incluso a organizaciones académicas. Solo asf
se comprenderd la amenaza a la que se hace frente.
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Articulo séptimo

La necesidad de la Inteligencia en las
operaciones del SOC

Ivan Portillo Morales
Resumen

Ante el creciente riesgo de ciberataques en diversos sectores, es impe-
rativo adoptar un enfoque proactivo en lugar de reaccionar solo después
de un incidente forense. Se sugiere analizar de manera proactiva las
tendencias de ataques de actores conocidos que afecten al sector pro-
fesional, investigando su modus operandi, el malware utilizado, vulnera-
bilidades mds explotadas y los métodos de exfiltracidon de informacidn,
por poner unos ejemplos. Para abordar estos desafios, se propone la
implementacién de inteligencia de amenazas, con el objetivo de reducir
la incertidumbre ante posibles incidentes futuros. Este enfoque busca
brindar informacién accionable para tomadores de decisiones en todos
los niveles, ya sea estratégico, téctico u operativo.

En el dmbito de la ciberseguridad, las unidades de inteligencia de amena-
zas desempefan un papel fundamental al proporcionar una perspectiva
global de las amenazas. Este conocimiento aporta un contexto signi-
ficativo a las operaciones de un Centro de Operaciones de Seguridad
(SOC), permitiendo tomar decisiones anticipadas y responder de manera
efectiva a posibles ataques. En resumen, la inteligencia de amenazas se
presenta como una herramienta esencial para fortalecer la preparacién y
la capacidad de respuesta frente a ciberamenazas.

Palabras clave

Ciberinteligencia, Amenazas, CTl, Cyber threat intelligence, Cibersegu-
ridad.

The need of Intelligence in SOC Operations
Abstract

With the increasing risk of cyberattacks in various sectors, it is imper-
ative to take a proactive approach rather than reacting only after a
forensic incident. It is suggested to proactively analyze attack trends
of known actors affecting the professional sector by investigating their
modus operandi, malware used, most exploited vulnerabilities and infor-
mation exfiltration methods, to give a few examples. To address these
challenges, the implementation of threat intelligence is proposed, with
the aim of reducing uncertainty about possible future incidents. This
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approach seeks to provide actionable information for decision-makers at
all levels, whether strategic, tactical or operational.

In cybersecurity, threat intelligence units play a critical role in providing a
global perspective on threats. This knowledge brings significant context
to the operations of a Security Operations Center (SOC), enabling early
decisions to be made and effective responses to potential attacks. In
short, threat intelligence is presented as an essential tool for strength-
ening preparedness and responsiveness to cyber threats.

Keywords
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La necesidad de la Inteligencia en las operaciones del SOC

1 Introduccién

Cada vez es mds comun escuchar en las noticias que una organizacién,
organismo o empresa, de cualquier sector profesional, ha sido victima de
un ataque cibernético. Este hecho en si genera un problema a resolver con
una serie de preguntas que sin ser analizadas no tienen respuesta alguna:

— ¢(Cudnto tiempo ha estado expuesta la empresa, organizaciéon u
organismo ante dicho ataque?

— ¢Unicamente han accedido a los sistemas que tienen publicamente
expuestos en internet o han conseguido acceder a sistemas internos?

— ¢(Se trata de un O-day! o es una vulnerabilidad ya conocida?

— ¢Han robado informacién confidencial de la empresa? ;Han filtrado
informacién de la empresa en internet?

— ¢Quién y porqué ha atacado a la empresa?

— ¢Cémo han accedido a la empresa? ;Hay un insider? en la compania?
(Es necesario mejorar las defensas?

— ¢(El ataque producird a la empresa un dafo reputacional?

Estas son algunas de las preguntas que puede plantearse cualquier
empresa, organizacidn u organismo ante un ataque. Frente a esta situacion
y con la idea de proteger mejor los activos digitales y/o sistemas, es posible
utilizar la inteligencia con el objetivo de reducir la incertidumbre ante una
situacion en particular y tomar las mejores decisiones.

La inteligencia se define como «producto obtenido tras aplicar a la
informacién técnicas de andlisis, de forma que resulte Util al decisor a la
hora de tomar sus decisiones con el menor nivel de incertidumbre posible,
siguiendo el ciclo de inteligencia» (Diaz et al., 2013).

Lo primero que hay que tener en cuenta en inteligencia es esa necesidad
real a la que se enfrenta el decisor y ahi es donde la propia inteligencia
puede ayudarle a tomar la mejor decisidn que se adecue a su negocio. Por
un lado, ese decisor puede ser el jefe, cliente, proveedor o un companero de
otro departamento. Por otro lado, la necesidad mencionada hace referencia
a la informacidn requerida para abordar un problema al que hay que dar
respuesta.

Gracias a las técnicas de andlisis mencionadas anteriormente en la
definicién de inteligencia se puede transformar ese dato recolectado de

1 Un 0-day, también conocido como zero day, se trata de una tipologia de vulnerabili-
dad que no ha sido descubierta con anterioridad y sin un parche de seguridad asociado
que lo mitigue.

2 Persona que, por diversas motivaciones, extrae informacién confidencial de la em-
presa, ya sea de forma intencionada, negligente o bajo chantaje.
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internet, ya sea de manera manual o automatica, a inteligencia, pasando
por un proceso de elaboracién mediante el ciclo de inteligencia.

En un primer momento se parte de un dato recolectado por alguna
herramienta, descubierto de manera manual o facilitado por algin compa-
nero con el objetivo de su investigacién. Dicho dato hace referencia a esa
unidad minima que,por si sola no indicard nada, ya que serd necesario un
procesamiento y un tratamiento de este para convertirlo en informacién
ya tratada. En este caso, dicha informacién seguirfa siendo un material sin
evaluar, ya si estaria dirigido hacia un objetivo en particular, pero faltaria
aun aplicarle un andlisis para separar el grano de la paja y conseguir una
informacién de valor. Con esto Ultimo se tendria un conocimiento sobre un
suceso o actividad en el que se contarfa con una visién general del mismo
junto con un contexto de la situacidn.

Para acabar todo el proceso de generacién de inteligencia seria nece-
sario adaptar dicho conocimiento resultante al decisor idéneo, plasmarlo
en un informe y afadir unos planes de accién que le ayuden a tomar
decisiones. Sin esto Ultimo no se estaria hablando de un producto de
inteligencia.

Al extrapolar esta definicidn de inteligencia cldsica al dmbito del cibe-
respacio, se observa que el objetivo, aunque ha cambiado de escenario,
permanece inalterado. La finalidad de la inteligencia es que el decisor tome
sus decisiones fundamentadas en la contextualizacion de sucesos asocia-
dos a una amenaza, permitiendo elaborar un conocimiento global sobre el
entorno analizado.

La disciplina encargada de hacer frente a las ciberamenazas cono-
cida como Cyber Threat Intelligence (CTIl) o inteligencia de amenazas en
el contexto espanol, posibilita la adquisicién de conocimientos acerca de
las amenazas a través de evidencias concretas que incluyen capacidades,
infraestructura, motivacidn, objetivos y recursos del atacante. En este sen-
tido, la inteligencia de amenazas facilita la deteccidon de indicadores relacio-
nados con ciberamenazas, la extraccién de informacién sobre los métodos
de ataque, la identificacién de amenazas de seguridad y la toma anticipada
de decisiones. Este enfoque permite responder de manera precisa y con-
tundente ante posibles ataques.

2 El valor de la inteligencia de amenazas en el ecosistema
de la ciberseguridad

En el contexto de la ciberseguridad, la inteligencia de amenazas emerge
como una herramienta sumamente eficaz al brindar una visién integral de las
ciberamenazas en todos los niveles de una empresa, organizacién u orga-
nismo, abordando tanto aspectos estratégicos como técticos y operativos, a
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un nivel técnico mds profundo. Es esencial conocer y comprender las ame-
nazas para desentrafiar su funcionamiento técnico y establecer, de manera
proactiva, los mecanismos necesarios para una defensa efectiva.

Anualmente, ENISAS publica un informe global (European Union Agency
for Cybersecurity, 2023) que analiza las principales amenazas vy las posi-
bles tendencias asociadas. Segun los datos recolectados por ENISA a lo
largo de diversos incidentes de ciberseguridad entre julio de 2022 vy junio
de 2023, se destaca que el ransomware* ha sido la principal amenaza,
representando el 31,32 % de los incidentes. En segundo lugar, se encuen-
tran los ataques DDoS®, con un 21,4 %, seguidos por las brechas de segu-
ridad en tercer lugar, con un 20,09 %, y los ataques de malware® en cuarto
lugar, con un 8,24 %.

0.1K
0.14K (3.03%) 2.1%)

0.23K (4.81%)

0.37K (7.88%)
148K (31.32%)

PRIME THREATS
®RANSOMWARE
®0DoS
®DATA
MALWARE
SOCIAL ENGINEERING
® INFORMATION MANIPULATION

0.39K (8.24%)

WEB THREATS
@ SUPPLY CHAIN ATTACK
®ZERO DAY

0.95K (20.09%)

101K (21.4%)

Figura 1. Incidentes de ciberseguridad divididos por tipos (datos entre julio
2022-junio 2023). Fuente: ENISA

3 Agencia de Ciberseguridad de la Unidn Europea (ENISA).

4 El ransomware es una forma de software malicioso (malware) que restringe o impide
el acceso de los usuarios a su sistema. Esto puede lograrse bloqueando la pantalla de
acceso al sistema o cifrando los archivos de los usuarios, exigiendo un rescate para res-
taurar el acceso o proporcionar la clave de cifrado.

> El ataque de denegacién de servicio distribuido (DDoS) constituye una tactica mali-
ciosa en la cual diversos sistemas informaticos, generalmente comprometidos y dirigi-
dos por un atacante, saturan el objetivo con un exceso de trafico de datos que supera su
capacidad de gestién. El propdsito de esta accidon es dejar inoperativos los sistemas del
objetivo, generando una pérdida de disponibilidad significativa.

6 El malware consiste en un cédigo malicioso capaz de afectar tanto el hardware como
el software, asi como los datos, en cualquier tipo de dispositivo.
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Las ciberamenazas no conocen limites sectoriales especificos, mds bien,
ejercen su influencia en diversos dmbitos. Este fendmeno es un reflejo de
la omnipresencia de la interconectividad digital en la actualidad. Los datos
proporcionados en el mencionado informe de ENISA corroboran de manera
concluyente que los actores de amenazas no discriminan entre sectores,
reforzando la idea de que ninguna industria queda excluida de sus intentos
de ataque. Segun estos datos, los incidentes de ciberseguridad se centran
en la administracién publica con un 19 %, seguido por el sector de la salud
con un 8 %, las infraestructuras criticas con un 7 % vy los proveedores de
servicios digitales en cuarto lugar con un 6 %. Asimismo, se ha identificado
que en el 11 % de los ataques, los actores de amenazas han dirigido sus
esfuerzos hacia la sociedad civil, sin centrarse en ningln sector especifico.

FOOD
DEFENCE 114 (2%) — &7 (1%
ALL 182 (4%)

PUBLIC ADMIN 991 (19%)
RETAIL 187 (4%)

ENERGY 190 (4%)

MEDIA/ENTERTAINMENT
228 (4%)

EDUCATION/RESEARCH

231 (4%) TARGETED INDIVIDUALS

568 (11%)

SERVICES 263 (5%)

BANKING/FINANCE 299 (6%) HEALTH 406 (8%)

DIGITAL SERVICE PROVIDER 304 (6%) DIGITAL INFASTRUCTURE 348 (7%)

TRANSPORT 319,(6%) MANUFACTURING 339 (7%)

Figura 2. Incidentes de ciberseguridad por sector (datos entre julio 2022-junio
2023). Fuente: ENISA

La inteligencia de amenazas se erige como un activo valioso en diversas
areas profesionales, donde la interaccién con amenazas es una constante
diaria. La figura del analista se vuelve esencial en cualquier disciplina de
inteligencia, desempenando un papel crucial para analizar de manera eficaz
cualquier amenaza.

La gestién de vulnerabilidades, Red Team, andlisis de riesgos y threat
hunting representan solo algunos ejemplos de la amplia gama de opciones
disponibles para un analista de inteligencia, quien se sumerge en el andli-
sis de amenazas desde diversas perspectivas y entornos. La capacidad del

178



La necesidad de la Inteligencia en las operaciones del SOC

analista para adaptarse a distintos escenarios de amenazas resulta esencial
para comprender y gestionar incidentes que puedan escapar de las tareas
cotidianas en momentos particulares.

2.1 Centro de Operaciones de Seguridad (SOC)

Un Centro de Operaciones de Seguridad, comidnmente conocido como
SOC (por sus siglas en inglés), representa una unidad organizativa dedi-
cada a la vigilancia y gestidon de la ciberseguridad en una organizaciéon. Su
cometido fundamental radica en la identificacidn, andlisis, respuesta y miti-
gacion de amenazas en tiempo real.

La abrumadora cantidad de alertas de seguridad generadas en la mayo-
ria de los SOC a menudo resulta en que muchas no se gestionen ade-
cuadamente, sin dedicarles el tiempo necesario para realizar un andlisis
exhaustivo del incidente correspondiente. La experiencia y las aportaciones
del analista de inteligencia de amenazas, con una perspectiva global, per-
miten comprender cdmo un incidente puede afectar a una empresa desde
diversas perspectivas y enfoques, mas alld de la parte técnica. Esto facilita
la elaboracidn de planes de accién estratégicos y tacticos para afrontar un
incidente con una visién a largo y medio plazo. La distincién crucial radica
en que, desde la perspectiva de un forense, se puede comprender lo que ha
ocurrido a nivel técnico, pero esto representa mas un andlisis post mortem
del incidente. En cambio, la inteligencia de amenazas permite analizar el
conjunto completo y desarrollar planes proactivos para evitar que inciden-
tes similares tengan un impacto significativo en la empresa en el futuro.

“n
Fon
CCI6N v pespues™

Figura 3. Sinergias del SOC de BeDisruptive. Fuente: Elaboracién interna de
BeDisruptive
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Un SOC se compone de diversas areas que deben colaborar de manera
sinérgica, creando una interaccién efectiva para abordar las diferentes
necesidades que puedan surgir. En los subpuntos siguientes, se detallan
estas dreas.

2.1.1 Deteccidn y respuesta

Para identificar amenazas en la infraestructura de la organizacion, es
imperativo realizar una monitorizacidon exhaustiva de todos los sistemas
que la conforman, con el propdsito de detectar comportamientos anémalos
o cualquier indicio de actividad maliciosa. Esta vigilancia constante genera
diversos tipos de informacidn, los cuales alimentan de datos al Sistema
de Gestién de Eventos e Informacién de Seguridad (SIEM), permitiendo la
correlacién efectiva entre los datos recopilados.

Es esencial examinar minuciosamente el comportamiento de la red
interna, interactuando directamente con los activos de la organizacién. No
obstante, para potenciar la generacién de una inteligencia de amenazas
mas sdlida, resulta vital incorporar datos provenientes de fuentes externas.
Este enfoque no solo amplia la perspectiva, sino que también facilita la
verificacién de posibles actividades maliciosas vinculadas a los activos de
la companfiia. En sintesis, la conjuncién del monitoreo interno vy la integra-
cién de inteligencia externa refuerzan la capacidad del sistema de seguri-
dad para identificar y responder de manera eficaz ante posibles amenazas.

El equipo de respuesta a incidentes asume la responsabilidad de anali-
zar los eventos, evaluando si constituyen amenazas y elaborando estrate-
gias de accidn para su mitigacion.

Una metodologia de respuesta a incidentes clara y ampliamente reco-
nocida en el dmbito de la ciberseguridad es el estdndar establecido por el
Instituto Nacional de Estandares y Tecnologia (NIST?). Siguiendo el estan-
dar SP 800-61 del NIST (Computer Security Resource Center, 2012), se
pueden definir una serie de fases:

— Preparacién: esta fase aborda la necesidad de que toda la enti-
dad esté debidamente preparada para cualquier eventualidad. Una
anticipacion y entrenamiento adecuados pueden marcar la diferencia
entre una gestién eficiente de un incidente y un desastre absoluto.
Para lograrlo, es esencial contar con tres pilares fundamentales:
personal capacitado, procedimientos bien definidos y tecnologia
adecuada.

7 Agencia del Departamento de Comercio de los Estados Unidos que desarrolla y pro-
mueve estdndares y pautas para mejorar la seguridad, eficiencia e interoperabilidad de
sistemas y tecnologias.
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— Deteccidn y andlisis: esta fase comienza con la recepcién de alertas

tras la deteccién de alguna anomalia en forma de posible incidente.
Estas alertas son identificadas por los agentes desplegados en la
arquitectura organizativa, los cuales proporcionan retroalimentacion
de manera centralizada al SIEM a través de dispositivos defensivos
como firewall, DLP8, EDR?®, entre otros.
El siguiente paso en esta fase implica analizar el incidente para
determinar si estd relacionado con amenazas conocidas. En ausen-
cia de indicadores de compromiso (loC), se lleva a cabo una consulta
en fuentes externas. Posteriormente, se analizan los registros de los
sistemas afectados para identificar posibles patrones y similitudes
con las técnicas, tacticas y procedimientos (TTPs) asociados a acto-
res o grupos criminales.

— Contencidn, erradicacién y recuperacion: durante esta fase, se realiza
una evaluacion exhaustiva del impacto y la gravedad reales del inci-
dente, estableciendo las acciones necesarias para mitigar la amenaza
y minimizar los dafios. Ademds, se ejecutan las acciones previamente
delineadas para eliminar cualquier rastro de la amenaza en los siste-
mas internos afectados. En resumen, se implementan medidas esen-
ciales para contener, erradicar y recuperarse del incidente.

— Post incidente: esta etapa representa la fase final del incidente,
una vez que se ha recopilado toda la informacién relevante y se
han implementado medidas para erradicar o remediar el incidente.
En este punto, se genera un informe exhaustivo que recopile todos
los detalles sobre el incidente y las acciones tomadas durante su
remedicién. Ademads, se incorporan lecciones aprendidas que se uti-
lizardn para prevenir futuros incidentes similares, contribuyendo asfi
a fortalecer las medidas de seguridad de la organizacidn.

Al examinar el proceso utilizado para abordar los incidentes, se eviden-
cia que es bastante reactivo. En respuesta a esta dindmica, han surgido
la inteligencia de amenazas y la caza de amenazas (threat hunting), enfo-
ques que analizan las amenazas de manera proactiva con el objetivo de
proteger a las organizaciones de futuros riesgos. Cada empresa tiende a
adaptar este proceso segln sus necesidades, lo que implica variaciones
en la denominacién de cada fase. El conocimiento sobre ciberamenazas
puede desempenar un papel crucial para acelerar los tiempos de respuesta
ante incidentes. Asimismo, contribuye a mejorar la capacidad para procesar

8 Solucidén de seguridad disefiada para prevenir la fuga, perdida o filtracién de informa-
cién confidencial o sensible de una organizacidn.

9 Sistema integral de proteccién para los equipos e infraestructura de la empresa.
Combina el antivirus tradicional con herramientas avanzadas de monitorizacién e inte-
ligencia artificial, proporcionando una respuesta dgil y eficiente frente a las amenazas
mas sofisticadas.
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informacién sobre amenazas de manera eficiente, permitiendo tomar deci-
siones mas informadas y rapidas. Algunos ejemplos de lo mencionado son
los siguientes:

— ldentificacién de amenazas probables: la inteligencia puede ayudar
a identificar las amenazas mdas comunes, permitiendo resolver inci-
dencias que utilicen patrones similares. Contar con una perspectiva
global de las amenazas y mantener informacién actualizada sobre
las TTPs mds empleadas por actores o grupos criminales es de vital
importancia para desarrollar una inteligencia de amenazas proactiva.

— Priorizacién de las incidencias: la capacidad de un analista de inteli-
gencia de amenazas para evaluar el grado de importancia y la seve-
ridad de una amenaza resulta fundamental al momento de asignar
prioridades a aquellos incidentes que son mas criticos y tienen un
impacto significativo.

— Clasificacidn de las amenazas: catalogar las amenazas en funcion
de un sistema de puntuacién de acuerdo con las caracteristicas de
cada una de ellas como, por ejemplo, el impacto, riesgo, severidad,
vector de ataque, TTPs, entre otros Este proceso permite la creacién
interna de una base de datos exhaustiva sobre amenazas y sus ries-
gos asociados.

En lineas generales, la inteligencia de amenazas permite al SOC enrique-
cer las alertas recibidas por los agentes distribuidos en las mdquinas de la
arquitectura interna de la organizacién con informacién de amenazas obte-
nidas desde fuentes externas. Este proceso de enriquecimiento proporciona
contexto en torno a la amenaza, lo que permite una evaluacién mas efec-
tiva del alcance del incidente y la aplicacién de medidas de contencién. Un
analista de seguridad que carezca de conocimientos en inteligencia podria
enfrentar dificultades para comprender el contexto de la amenaza, incluso
si cuenta con datos externos de fuentes relacionadas con amenazas. Por lo
tanto, se destaca la importancia del valor que aporta el analista de inteli-
gencia de amenazas en el andlisis de los incidentes recibidos por el SOC.

2.1.2 Threat hunting

Es una préctica enfocada en la busqueda y el andlisis proactivo de ame-
nazas dentro de la red interna de una organizacion.

En lugar de depender exclusivamente de las medidas de seguridad
actuales, como SIEM, firewall y EDR, que informan de anomalias mediante
alertas de manera reactiva después de que las amenazas ya hayan inte-
ractuado con los sistemas de la organizacidn, el threat hunting adopta un
enfoque proactivo. Este método implica la investigacién activa de ame-
nazas antes de que los sistemas se vean comprometidos o antes de su
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deteccidn. La efectividad del threat hunting no solo radica en su enfoque
proactivo, sino también en la combinacién con tecnologia innovadora, un
robusto repositorio de conocimiento sobre amenazas vy, especialmente, en
la presencia de personal altamente cualificado para llevar a cabo esta tarea.

El enfoque del threat hunting parte de la premisa de que el adversario ya ha
logrado infiltrarse en la red corporativa, observando de cerca todas las comuni-
caciones y operaciones internas. Bajo esta premisa, el actor de amenazas puede
haber permanecido infiltrado durante meses, habiendo obtenido un acceso
inicial sin despertar sospechas en los sistemas de deteccidon de amenazas.

El threat hunting desempena un papel crucial en la detencién de estos
ataques al buscar indicadores de compromiso encubiertos, permitiendo su
mitigacion antes de que los objetivos del ataque se vean comprometidos.

La identificacién de estos loC implica el andlisis minucioso de las acti-
vidades diarias en todos los sistemas, incluyendo servidores y equipos de
trabajo de los empleados, asi como el tréfico de la red. El objetivo es des-
cubrir patrones que puedan indicar cualquier actividad maliciosa que haya
pasado desapercibida para las medidas de seguridad Idgica. El threat hun-
ting se sustenta en cuatro componentes clave, que son:

— Metodologfa: es esencial que la empresa cuente con mecanismos y
procedimientos disefiados para realizar un andlisis proactivo de las
amenazas. La clave radica en la aplicacidn constante y la evolucién
continua de esta metodologia para asegurar una respuesta efectiva
frente a posibles riesgos y vulnerabilidades en constante cambio.

— Tecnologfa: ademds de contar con soluciones integradas de segu-
ridad como EDR, SIEM vy firewall, es crucial disponer de sistemas
especializados para la deteccidon de anomalfas, patrones o actividad
maliciosa en todos los sistemas y equipos de la compafifa. Asimismo,
se hace necesario contar con sistemas capaces de capturar y anali-
zar grandes volimenes de datos.

— Profesionales especializados: contar con personal altamente cualifi-
cado en investigacién de amenazas es de suma importancia, siendo
la figura del threat hunter esencial en este contexto. Estos profesio-
nales altamente proactivos, gracias a su combinacién de conocimien-
tos sobre amenazas actuales y habilidades en dreas como andlisis
forense o hacking, logran comprender a la perfeccion el compor-
tamiento de las amenazas con una visidn global. Este perfil tiene
la capacidad de analizar eventos y actividades generados por los
sistemas, identificando patrones que permiten descubrir amenazas
ocultas e indetectables hasta ese momento.

— Conocimiento sobre inteligencia de amenazas: el componente
final implica contar con un repositorio interno sobre amenazas o,
alternativamente, acceder a fuentes confiables que proporcionen
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informacidn de calidad sobre amenazas. Estos recursos son funda-
mentales para obtener informacién relevante acerca de loC, TTP o
vectores de ataque asociados a amenazas especificas.

El proceso de investigacidn en threat hunting, integrado en la metodolo-
gia previamente mencionada, abarca diversas fases. En la primera etapa, se
formula una hipdtesis centrada en identificar posibles amenazas a partir de
TTP de actores o grupos criminales conocidos, o mediante patrones mali-
ciosos no clasificados. En la segunda fase, se lleva a cabo una validacién de
la hipdtesis, contrastando los datos establecidos en la misma para garanti-
zar su capacidad de detectar amenazas.

En caso de que la hipdtesis sea confirmada, durante los resultados de la
prueba en la fase anterior, se busca evidencias de la existencia de la ame-
naza. En este punto, se descartan los falsos positivos y se conservan dni-
camente los resultados validos, siempre y cuando la hipdtesis siga siendo
vélida. En la fase cuatro, se realiza un ataque simulado para emular la ame-
naza detectada, con el objetivo de identificar nuevos patrones que permitan
descubrir TTP no considerados anteriormente. En la dltima fase, los datos
generados en la investigacién se utilizan para enriquecer el conocimiento
sobre amenazas, mejorando asi las medidas de seguridad de la organizacidn.

2.1.3 Gestién de vulnerabilidades

Se emplea como un proceso para identificar posibles brechas de segu-
ridad en los sistemas y aplicaciones de la organizacién, con el objetivo de
evaluar su grado de criticidad y abordar su correccién. La evaluacién de la
criticidad es fundamental para clasificar todas las vulnerabilidades vincu-
ladas a los sistemas de la organizacidn y para priorizar la atencién en aque-
llos activos en los que el riesgo es significativamente mayor.

Un error comun al priorizar vulnerabilidades es enfocarse lnicamente
en la clasificacion de su severidad'® y tomar decisiones basadas exclusi-
vamente en los valores resultantes. Las métricas empleadas para evaluar
esta severidad incluyen el Common Vulnerabilities and Exposures (CVE!?)
y el Common Vulnerability Scoring System (CVSS?*?).

Al incorporar la inteligencia de amenazas en la gestién de vulnerabili-
dades, se logra generar un conocimiento global acerca de las amenazas,
permitiendo tomar decisiones de manera mas eficaz. Un ejemplo de ello
seria el siguiente: si hay conocimiento de que un grupo criminal, que ha
estado atacando a empresas del sector, tiene como objetivo una tecnologia

10 Grado de impacto que tiene un defecto en el software o sistema.

I Estdndar encargado de identificar las vulnerabilidades. La asignacidon es gestionada
por MITRE.

12 Estdndar que calcula la severidad a partir de férmulas establecidas.
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especifica que es vulnerable y resulta que esta tecnologia estd integrada en
la infraestructura, aumenta la probabilidad de sufrir posibles ataques por
parte de dicho actor, debido a la vulnerabilidad de Espana.

Este conocimiento sobre las amenazas permite asignar prioridad a las vul-
nerabilidades que potencialmente tendrian un impacto mas critico. En lugar de
depender Unicamente de la clasificaciéon del CVSS mencionado previamente, se
evalla si la vulnerabilidad podria ser aprovechada por un actor de amenazas y
si la tecnologfa disponible estarfa mas expuesta al éxito de un posible atague.

2.1.4 Seguridad ofensiva

Dentro del dmbito de la seguridad ofensiva, diversas actividades se
benefician significativamente de la inteligencia de amenazas. Una de ellas
es la fase OSINT dentro de las pruebas de penetracidon (pentest'3). En
esta fase, se lleva a cabo la recoleccidén de informacién tecnoldgica de la
empresa a partir de fuentes abiertas. La inteligencia de amenazas desem-
pefia un papel crucial al identificar la verdadera superficie de exposicién
de la compafiia, basdndose en la infraestructura directamente expuesta en
internet y la tecnologia especifica empleada.

En funcién de esta tecnologia, el equipo de inteligencia puede propor-
cionar datos sobre vulnerabilidades conocidas que podrian ser explotadas
en dicha tecnologfa, asi como vectores de ataque con una probabilidad ele-
vada de éxito, basdndose en tacticas empleadas por actores maliciosos con
caracteristicas similares.

El equipo de seguridad ofensiva también realiza actividades conocidas
como Red Team, un ejercicio disenado para simular ataques sofisticados,
imitando las tacticas de un actor de amenazas real. En términos generales,
este ejercicio busca acceder a los sistemas internos de la companifa con el
propdsito de eludir todas sus defensas, llevando a cabo operaciones espe-
cificas para evaluar la efectividad de las medidas de seguridad estableci-
das. Estas operaciones pueden incluir la extraccién de informacién sensible
fuera de la companiia o la modificacién de archivos, entre otras acciones.

En el contexto del ejercicio de Red Team, la inteligencia de amena-
zas desempena un papel fundamental al proporcionar informacién rele-
vante sobre nuevos exploits (Odays), vectores de ataque y TTP utilizados
por actores de amenazas. Ademds, contribuye a la creacién de escenarios
especificos, adaptados tanto al sector de la organizacién como a sus siste-
mas criticos.

13 Evaluacidon de seguridad de los sistemas informaticos, por medio de ataques contro-
lados, con el objetivo de detectar y explotar vulnerabilidades. La finalidad primordial es
verificar la efectividad de las medidas de seguridad implementadas por la compania.
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Por otra parte, la inteligencia de amenazas, al monitorear diversos foros
underground, grupos y canales de Telegram, puede suministrar informa-
cidn relacionada con credenciales recientemente comprometidas o la venta
de accesos robados, ya sean remotos o internos de la compaiia, que los
actores de amenazas estén comercializando.

2.2 Ciberseguridad global

M3s alld de la operativa del SOC, la integracidn de inteligencia de ame-
nazas puede extenderse a diversas dreas, con un enfoque mdas centrado en
la consultoria. Dos ejemplos destacados donde la inteligencia de amenazas
puede agregar valor son el anélisis de riesgos y las actividades dentro del
ambito politico.

2.2.1 Andlisis de riesgos

El andlisis de riesgos cumple la funcién de evaluar y estimar de manera
objetiva el riesgo actual, pero actualmente enfrenta varios desafios. En
primer lugar, se encuentra la cuestiéon de los resultados no cuantificados,
provenientes de diversas fuentes y expresados a través de niveles de ame-
nazas representados por colores. Aunque se entiende que el color rojo
indica un riesgo muy alto, en muchas ocasiones carece de un valor numé-
rico que precise el grado de severidad. Otro problema se relaciona con la
obtencién de informaciéon de manera parcial e incompleta. Estos inconve-
nientes pueden dar lugar a un producto de andlisis que, aunque aparenta
ser preciso, en realidad carece de la accién necesaria debido a la falta de
informacidn detallada y cuantificada.

Existen modelos de riesgos que calculan el riesgo propio a través de un
andlisis cuantitativo, siendo uno de ellos el modelo de andlisis de factores
de riesgo de informacion (FAIR). Este modelo posibilita la evaluacién del
riesgo mediante la simulacidn de diversos escenarios afectados por ame-
nazas especificas. En el marco del FAIR, el primer paso implica la creaciéon
de una lista de amenazas que podrian impactar directamente en el negocio,
seguido por el segundo paso que consiste en estimar las probabilidades de
éxito de los ataques.

En este contexto, la posesidn de fuentes de informacion confiables es
crucial para realizar un andlisis de riesgos preciso, y contar con datos actua-
lizados sobre amenazas actuales se vuelve esencial. Por esta razoén, la apli-
cacidén de conocimientos de inteligencia de amenazas al andlisis de riesgos
puede proporcionar informacién adicional sobre una amenaza especifica.
La inteligencia de amenazas puede ofrecer respuestas a preguntas como:

— ¢;Qué actores o grupos criminales estan utilizando el mismo ataque?
— (El sector estd siendo afectado por la amenaza?
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— ¢Qué TTP utiliza la amenaza? ;/Se aprovecha de alguna vulnerabili-
dad conocida?

— ¢Provocan dafios en los sistemas Unicamente o también afecta al
negocio?

2.2.2 Ambito politico

En el dmbito politico, la geopolitica emerge como una herramienta fun-
damental, siendo su esencia el estudio de las relaciones entre paises desde
una perspectiva geografica y politica. Definida como la investigacion de
cémo la geografia y otros elementos influyen en la dindmica mundial, la
geopolitica busca comprender cdmo los cambios pueden afectar las rela-
ciones nacionales e internacionales, asi como los conflictos y alianzas entre
paises. Su propdsito es influir en las decisiones estratégicas de los Estados,
analizando de cerca cémo la ubicacién geografica y otros factores moldean
las estrategias politicas a nivel global.

Histdricamente, la geopolitica y la ciberseguridad se percibian como
dreas separadas, sin una conexion directa. Sin embargo, los recientes con-
flictos internacionales, manifestados en guerras, han demostrado que las
acciones en el ambito fisico tienen repercusiones directas en el ciberespacio.
Se ha observado la participacidn de actores de amenazas con motivaciones
claramente ideoldgicas y politicas en diversos bandos de los conflictos béli-
cos. En este contexto politico, se han intensificado los ataques cibernéticos,
destacando tanto los ataques DDoS como los dirigidos estratégicamente a
infraestructuras criticas en los Ultimos afos.

3 Elementos clave de la inteligencia de amenazas

La informacién recopilada de diversas fuentes sobre amenazas se cla-
sifica segln su naturaleza y la informacién asociada, categorizandola en
grupos especificos. Estos datos recopilados se emplean para la deteccidn
proactiva o reactiva de actividades maliciosas llevadas a cabo por acto-
res de amenazas, con el fin de salvaguardar a la organizacién de posibles
amenazas tanto internas como externas. Los principales tipos de informa-
cién incluyen: observables, indicadores de compromiso, indicador de ata-
que (loA), técnicas, tacticas y procedimientos, cyber kill chain y actores de
amenazas. A continuacidn, se proporcionaran definiciones y explicaciones
detalladas de cada uno de estos tipos de informacidén mencionados.

3.1 Observable

Los observables representan el nivel mds bdsico de informacidn utilizado
para la identificacion de amenazas. Este tipo de informacidn analiza todos
los eventos medibles o propiedades de estado que pueden ser detectados
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en el ciberespacio. En el caso de observables basados en eventos, se refie-
ren a cualquier cambio registrado en un archivo o cualquier activacién de
reglas en un Sistema de Deteccidén de Intrusiones (IDS). Por otro lado, los
observables basados en propiedades de estado estdn vinculados a modi-
ficaciones en el valor de una clave de registro, variable del sistema o valor
hash de un archivo de sistema.

La clasificaciéon de un observable como evento o propiedad de estado
generalmente no proporciona conclusiones sobre si se trata de una accion
maliciosa. Un conjunto de observables es simplemente una agrupacion
de aspectos generados en un sistema, que pueden medirse o detectarse.
Aqui radica la diferencia fundamental entre un observable y un indicador
de compromiso.

3.2 Indicador de compromiso (loC)

Un indicador de compromiso se define como «un artefacto técnico u
observable que sugiere que un ataque es inminente, estd en curso o que ha
podido ocurrir ya» (Johnson, et al., 2016). Algunos ejemplos de indicadores
son: URL, direccién IP, rango IP, hash, dominio, registro DNS como MX, NS,
SOA y CNAME.

La premisa fundamental de los loC radica en la deteccién de patrones
tanto de forma reactiva como proactiva, con el objetivo de identificar indica-
dores vinculados a posibles amenazas que puedan afectar a la organizacidn.
Estos indicadores pueden manifestarse en registros de logs de sistemas
internos. Ademds, permiten tomar medidas preventivas para defenderse
de futuras amenazas, como la inclusién en listas negras de direcciones IP
asociadas a botnets, por ejemplo.

Los loCs son fundamentales por dos razones destacadas. En primer
lugar, posibilitan la documentacién precisa de una amenaza, proporcio-
nando datos especificos y utilizando una terminologia compartida. Esta
uniformidad en el lenguaje facilita la comunicacion interna en el equipo vy
la colaboracién con otras organizaciones. En segundo lugar, ofrecen a los
equipos técnicos una herramienta eficaz para gestionar datos de manera
automatizada, permitiendo la identificacién rdpida de la presencia de indi-
cadores externos en los sistemas internos de la organizacién.

Un loC engloba cualquier observable que esté asociado con una ame-
naza. Al analizar estos observables, se pueden identificar patrones simila-
res de amenazas en diferentes instancias. Aunque la variedad de 1oCs es
extensa y depende del tipo de amenaza, algunos de los mas utilizados y
reconocidos incluyen:

— URL.
— Direccién IP Origen.
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— Direccién IP Destino.

— Direccién MAC Origen.

— Direccién MAC destino.

— Puerto.

— Nombre servicio.

— Protocolo.

— Rango IP.

— Dominio.

— Registro DNS como MX, NS, SOA, CNAME.

— Hostname.

— Hash (MD5, SHA1, SHA224, SHA256, SHAL12).

— Fecha del incidente.

— Correo electrdnico.

— Nombre de procesos y archivos afectados.

— Muestra de fichero malicioso.

— Funciones utilizadas por el archivo malicioso.

— Clave de registro.

— Librerias importadas.

— Username.

— Cookie: son archivos generados por los navegadores web. Incluye
informacidn relativa a la autenticacidon o sesién del usuario, pudi-
endo incluso suplantar la identidad del propio usuario en el caso de
que esté autenticado en algun servicio de terceros.

— CVE (Common Vulnerabilities and Exposures), CPE (Common
Platform Enumeration).

— IBAN, BIN (nimero de identificacién bancario), BIC (Cédigo de iden-
tificacién bancario).

— BTC, ETH (direcciones de criptomonedas: Bitcoin y Ethereum).

Es importante considerar que los 10Cs pueden tener una fecha de
vencimiento, que depende de su vigencia o desuso. Por esta razdn, en
el dmbito de la inteligencia de amenazas, se hace referencia al ciclo de
vida de un loC. En este ciclo, los l1oC pasan de un estado a otro segun su
madurez. Inicialmente, un indicador se encuentra en el estado de revela-
cidn, surgido a partir de un analisis interno mediante la deteccién en la red
interna de la empresa o durante una investigacién forense para un cliente.
Alternativamente, puede originarse a través de un andlisis externo, ya sea
de un proveedor de inteligencia, una organizacién con la que se tenga una
federacidon, o mediante un feed de fuentes publicas.

Para clasificar un loC como maduro, es esencial someterlo previamente
a un analisis exhaustivo en un entorno controlado especifico. Este proceso
tiene como objetivo verificar la fiabilidad del indicador en cuanto a la detec-
cién de actividades maliciosas.
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Una vez que el anadlisis sea concluyente y el indicador se haya contras-
tado de manera efectiva, estard listo para su uso e integracion en los sis-
temas de deteccién. Cuando este loC esté implementado y sea reconocido
como coincidencia con actividad maliciosa a través de una regla de detec-
cidn en algun sistema defensivo, el indicador sera etiquetado como Util.

El final de la vida util de un loC serd determinado por el actor de ame-
nazas en funcién de si decide dejar de utilizar dicho indicador en sus cam-
panas y ataques. En caso de que el indicador no vuelva a ser empleado,
se considerard obsoleto, lo cual es comun en situaciones que involucran
direcciones IP y URL altamente especificas.

3.3 Indicador de ataque (loA)

«Los indicadores de ataque (loA) se centran en detectar la intencién de
lo que pretende lograr el adversario, independientemente de la muestra de
malware o exploit empleado en el ataque» (Guerra Soto, 2023). En otras
palabras, su enfoque se centra en identificar patrones y actividades que
indiquen la existencia de un ataque en curso o de un intento de comprome-
ter la seguridad de un sistema.

Los I0A se especializan en analizar las acciones que un adversario debe
llevar a cabo durante un compromiso, evaluando sus intenciones y objeti-
vos mediante el andlisis de comportamientos andmalos, actividades sos-
pechosas o patrones de ataque especificos. Este tipo de indicador se revela
como un componente esencial en una estrategia proactiva, desempenando
un papel valioso en la anticipacion y deteccidn temprana de ataques antes
de que se concreten en incidentes reales.

Una distincion fundamental entre un loC y un loA radica en que los pri-
meros son indicadores reactivos, como direcciones IP, hashes de malware,
firmas, exploits y vulnerabilidades. Por otro lado, los loA, a diferencia de
centrarse en las herramientas utilizadas por los adversarios, se fundamen-
tan en el comportamiento de estos. Por ejemplo, si llevan a cabo movi-
mientos laterales, establecen persistencia, se conectan a un servidor de
comando y control o realizan la filtracién de informacién.

3.4 Actores de amenaza

Los actores de amenaza, también referidos como adversarios, pueden
ser individuos o grupos vinculados a un ataque especifico. La informacidn
que se puede recopilar en relacién con un actor incluye:

— Afiliacién a un colectivo especifico, como algun servicio vinculado a
un estado-nacién o grupos hacktivistas, entre otros.
— ldentidad del atacante.
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— Motivacién del ataque.

— Sector en los que opera.

— Vulnerabilidades y tecnologias que suele explotar.
— Relacidn con otros actores de amenazas.

— Modus operandiy TTP relacionados.

Los actores de amenaza pueden categorizarse segin su motivacidon. En
base a esta premisa, se obtiene la siguiente clasificacion de actores:

— Ciberespionaje: el espionaje cibernético se enfoca en la explotacidon
de sistemas y redes de manera paciente, persistente y creativa con
el objetivo de obtener ventajas estratégicas en dmbitos econdmicos,
politicos y/o militares. Una de las principales amenazas utilizadas en
el ciberespionaje son las amenazas persistentes avanzadas (APT).
Los actores que operan bajo esta motivacion incluyen:

e Estado-Nacidn: actividades de recoleccién de inteligencia patroci-
nadas por el gobierno y/o fuerzas militares de un pafs para cumplir
con objetivos especificos.

e Corporativo o empresarial: actividades centradas en obtener ven-
tajas competitivas desleales dentro de una industria, donde los
insiders desempefian un papel crucial.

— Cibercrimen: se trata de una evolucion de la actividad delictiva tradi-
cional trasladada al ciberespacio. Su enfoque principal es el robo
de informacidén personal y de cuentas, asi como la ejecucion de
campanas de influencia con objetivos monetarios. Dentro de esta
categorfa, existen diversos subtipos de actores que llevan a cabo
actividades vinculadas al fraude online, phishing, ataques mediante
ransomware, robo de identidad y exfiltracion de informacién. La
mayoria de los ataques se concentran en la ingenierfa social, bus-
cando engafar a las victimas para que compartan informacién confi-
dencial o ejecuten cddigo malicioso en sus dispositivos.

— Hacktivismo: se refiere a actividades llevadas a cabo por activistas
gue buscan influir en la opinidn y/o reputacién de organizaciones,
afiliaciones o causas especificas basandose en sus creencias. Un
ejemplo de esto es el grupo Anonymous en sus inicios, que operaba
como colectivos independientes en funcidn de sus ideales, objeti-
vos Y, especialmente, su pais o region de origen. Este colectivo solfa
carecer de una jerarquia formal de liderazgo, en gran parte debido
a su dispersidn geogréfica y a la diversidad de intereses entre sus
miembros.

Por otro lado, hay grupos de actores con la misma motivacién, pero

con un liderazgo mds cohesionado y estructurado, como es el caso

de NoName057(16). Estos suelen mostrar apoyo politico a algin
partido o gobierno especifico, actuando bajo sus directrices. Entre
los ataques mds comunes asociados a esta motivacion se encuentran
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los DDoS, la filtracién de informacién confidencial y la manipulacién
del contenido en perfiles sociales y paginas web para respaldar cau-
sas especificas.

— Ciberterrorismo: esta manifestacién implica la convergencia del
ciberespacio con el terrorismo, donde diversas operaciones de
sabotaje o ciberataques buscan obtener acceso no autorizado a
informacidén sensible. Estos actos ocasionan pérdidas econdmicas,
perturban y dafian infraestructuras criticas, y difunden propaganda
con el objetivo de generar miedo y panico en la sociedad. Las moti-
vaciones detrds de estos actores suelen incluir la interrupcion de
bienes o servicios para las victimas, asi como la intimidacién de la
poblacidn para ejercer una influencia especifica sobre ella.

— Guerra hibrida o ciberguerra: estas operaciones buscan eliminar o
degradar las capacidades de un objetivo, enfocandose especifica-
mente en un estado-nacién. Pueden actuar como complemento a
actividades militares o ser llevadas a cabo por motivaciones propias.
Los objetivos de estas acciones ejecutadas por los actores incluyen
la interrupcidn de las operaciones de los estados-nacién enemigos,
la degradacion y manipulacidn de las capacidades subyacentes de
estos y la destruccién de objetivos fisicos pertenecientes a los esta-
dos-nacién adversarios.

Esta informacidon se emplea para obtener una comprensién mds pro-
funda del adversario y para implementar contramedidas mas efectivas
destinadas a salvaguardar los sistemas de la organizacién. Este proceso
se lleva a cabo mediante un andlisis exhaustivo de cada tactica, técnica y
procedimiento (TTP). Los niveles de atribucién resultan invaluables para
identificar la autoria de un determinado ataque, permitiendo relacionar TTP
que no pueden ser atribuidas a ninglin actor conocido. A través de la simili-
tud en las técnicas o tacticas empleadas, es posible vincular estos ataques
a actores especificos. Contar con un repositorio que almacene las capacida-
des principales de los actores es esencial para atribuir ciertos ataques que
inicialmente no han sido identificados.

Los distintos niveles de atribucién para clasificar a cada adversario se
describen de la siguiente manera:

— High-Level Motivation: eepresenta las motivaciones de alto nivel.
Las amenazas resultan mds facilmente atribuibles, ya que general-
mente se agrupan en alguna de las 5 motivaciones mencionadas
anteriormente.

— Qualifiers: la amenaza se clasifica segun ciertos aspectos, como el
objetivo preferido (sector, afiliacidn, tipo de informacidn, etc.), activ-
idades patrocinadas (financiacién) y la deteccién de posibles rela-
ciones con otros grupos criminales o actores a través de operaciones
similares, la misma ideologia politica o intereses comunes.
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— Group: Incluye la identificacién a través de TTP, categorizacién por
herramientas y malware utilizados, infraestructura empleada en el
ataque y el grado de cohesidn del grupo.

— Individual: este nivel resulta particularmente desafiante de identificar,
principalmente porque los adversarios operan en un nivel altamente
avanzado, utilizando técnicas extremadamente sofisticadas e innova-
doras. Suelen llevar a cabo ataques muy especificos y dirigidos

3.5 Tacticas, técnicas y procedimientos (TTP)

Constituyen un conjunto que describe el comportamiento de un actor
malicioso. Estos elementos son cruciales para comprender las operacio-
nes ejecutadas por los adversarios, abarcando el objetivo perseguido, la
manera en la que llevan a cabo sus acciones y las razones detras de la elec-
cién de métodos especificos. Ademas, los TTP son esenciales para simular
escenarios de ataque de manera controlada, particularmente en proyectos
de threat hunting y red teaming. A continuacidn, se detallan cada uno de
los términos que integran un TTP:

— Tdctica: engloba la descripcién del comportamiento a alto nivel. Se
puede definir, de manera mds precisa, como el proceso que sigue
un adversario para alcanzar un objetivo determinado, apoyandose
en diversas técnicas para lograr dicho fin. Esto implica que la téctica
analiza las acciones llevadas a cabo por un adversario para entender
gue estd intentando conseguir y el porqué de su operativa.

— Técnica proporciona una descripcién mds detallada dentro del marco
de la misma téctica. Se define como una actividad que utiliza un patrén
conocido para ejecutar los movimientos delineados en la tactica y asi
cumplir con el objetivo establecido. A través de la técnica, se es capaz
de comprender cémo un adversario ha logrado sus objetivos, adqui-
riendo conocimiento sobre los métodos empleados para ello.

— Procedimiento: ofrece una descripcién aiin mds detallada, pero den-
tro del contexto de la técnica y a un nivel mds bajo. El procedimiento
se define como una guia paso a paso que contiene todas las pautas
o acciones oficiales a realizar, las cuales deben cumplir el objetivo de
obtener el resultado deseado en la parte técnica.

Los TTP constituyen un recurso invaluable para la deteccién de nuevas
amenazas, ya que, al analizar las técnicas empleadas en un ataque, es posi-
ble identificar la tactica asociada vy, por ende, descubrir qué actor o grupo
criminal estd detrds de la amenaza. El framework ATT&CK!* de MITRE se
destaca como una de las referencias globales en cuanto a TTP. Originado en
2010 para categorizar el comportamiento del adversario durante ejercicios

4 Disponible en: https://attack.mitre.org/
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estructurados de emulacién en una investigacion interna llamada Fort Meade
Experiment (FMX), ATT&CK presenta una base de conocimiento que modela
el comportamiento de los adversarios. El proyecto ATT&CK ha evolucionado
significativamente, abarcando tdcticas, técnicas y procedimientos que prece-
den al ataque, y amplidandose para incluir dominios tecnolégicos como siste-
mas Linux y MacOS, ademads de dispositivos mdviles.

ATT&CK ofrece un modelo de comportamiento de adversarios con los
siguientes componentes:

— Tacticas vinculadas a los adversarios. Dentro del framework
ATT&CK, las tacticas se organizan en columnas que incluyen las
siguientes opciones: acceso inicial, ejecucidn, persistencia, esca-
lada de privilegios, evasidén defensiva, acceso a credenciales, des-
cubrimiento, movimiento lateral, recopilacién, comando y control,
exfiltracién e impacto.

— Técnicas que posibilitan la realizacion de ejercicios practicos basa-
dos en cada tactica. Dentro del framework ATT&CK, estas técnicas
se representan en las celdas divididas por filas, agrupadas en cada
columna correspondiente a la tactica asociada.

— Procedimientos en forma de documentos que recogen las técnicas
individuales utilizadas por cada adversario.

Tactica: Representa el “por qué” el
adversario utiliza una técnica, es
decir larazén pararealizar la accién
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Figura 4. Representacion de TTPs. Fuente: Elaboracidn propia

MITRE publicé en julio de 2018 un documento (Strom et al., 2020) que
explica el diseno vy la filosofia desarrollada por MITRE ATT&CK. En su interior
se describe el comportamiento en forma de TTP utilizados por los adversa-
rios, ademds de proporcionar una taxonomia seguida tanto para el ataque
como para la defensa. Marco muy utilizado por los analistas para analizar
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informacién sobre amenazas, ya sea para defenderse de estas o simular ejer-
cicios de Red Team aprovechando alguin TTP de algun actor conocido.

3.6 Cyber kill chain

Los ataques perpetrados por adversarios estdn experimentando un
aumento en escala, alcance, complejidad y frecuencia. En numerosas orga-
nizaciones, se implementan estrategias defensivas reactivas, lo que signi-
fica que solo se actta en defensa cuando la amenaza ya ha ingresado a los
sistemas internos. Por lo tanto, es crucial adoptar medidas proactivas para
hacer frente a las amenazas mds avanzadas y recientemente emergentes.

Predecir el comportamiento de un adversario no es tarea sencilla, lo
cual dio origen a lo que se conoce como kill chain. Este modelo, creado
por Lockheed Martin, ofrece una abstraccion de la amenaza a lo largo de
su ciclo de vida. La metodologia de kill chain se centra en recopilar infor-
macién de fuentes internas y externas relacionadas con una amenaza, con
el objetivo de planificar estrategias proactivas para bloquear o analizar el
comportamiento del adversario. Aunque mliltiples actores y grupos crimi-
nales emplean este kill chain, la intencidn espafiola en este caso es reapro-
vechar las mismas técnicas para simular un comportamiento similar al de
un ataque real en los sistemas de la propia organizacidn. A continuacidn, se
describirdn cada una de estas fases desde la perspectiva de un adversario,
con el propdsito de identificar posibles puntos de entrada a la organizacién.

RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION
Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

Exploiting a vulnerability to execute
code on victim's system

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON DBJECTIVES

With ‘Hands on Keyboard access,
intruders accomplish their original goals

Figura 5. Fases del Cyber Kill Chain.
Fuente: Lockheed Martin
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3.6.1 Reconocimiento

En esta fase inicial, el objetivo es recopilar informacidén exhaustiva sobre
posibles vulnerabilidades en la red y sistemas de la organizacidn. Los pun-
tos primordiales de acceso a una entidad son:

— Explorando servicios o tecnologias desactualizados que presenten
vulnerabilidades desconocidas (0-day) en la infraestructura externa
de la compaiifa, particularmente aquellos expuestos en internet.

— Accediendo desde dentro de la compafiia mediante la colaboracidon
de un insider.

En esta etapa, la ingenierfa social adquiere una relevancia significativa,
siendo una de las tdcticas mds empleadas para manipular a las victimas
y enganarlas con el objetivo de acceder a la red interna. En este contexto,
resulta crucial recopilar informacién sobre todos los empleados potenciales
de la organizacion e identificar un punto de entrada mediante una persona
especifica o un grupo de personas, segun su perfil. En Ultima instancia, el
adversario busca responder a las siguientes preguntas:

;Qué métodos de ataque funcionaran con el mayor grado de éxito?
(Cudles son los ataques mads faciles de ejecutar segun los recursos que
disponemos? Las medidas proactivas para esta fase incluyen:

— Realizar escaneos internos y externos regulares, asi como ejercicios
de Red Team, para descubrir vulnerabilidades y puntos de entrada
no controlados en la organizacidn.

— Utilizar motores de busqueda para identificar informacién almace-
nada en caché que pueda representar una amenaza, especialmente
en combinacidn con exploits especificos.

— Realizar buisquedas y andlisis a través de la inteligencia de amenazas
para descubrir credenciales, tarjetas de crédito, BINs, vulnerabili-
dades, cédigo de software corporativo, informacion sobre directivos,
fraudes, entre otros.

— Garantizar que los controles perimetrales y servicios expuestos a
internet sigan el principio de minimo privilegio y estén debidamente
fortificados.

— Implementar honeypots para analizar la actividad maliciosa dirigida
a la organizacién con el fin de detectar nuevos TTP.

3.6.2 Preparacion

En esta etapa los adversarios analizan minuciosamente los datos recopi-
lados sobre sus objetivos para determinar las técnicas de ataque mds ade-
cuadas. Planifican y desarrollan las estrategias necesarias basdndose en la
informacién obtenida en la fase anterior. Como vectores de ataque, pueden
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prepararse diversas modalidades, como la creacién de malware persona-
lizado, aprovechando vulnerabilidades asociadas a los servicios expuestos
en internet, la utilizacién de documentos ofimdticos con macros maliciosas
o la explotacién de vulnerabilidades 0-day, entre otros. Las medidas proac-
tivas para esta fase son las siguientes:

— Mantenerse actualizado sobre las nuevas vulnerabilidades medi-
ante el acceso a datos recientes sobre exploits utilizados para
acceder a sistemas. Realizar la correlacién de informacién sobre vul-
nerabilidades, comparadndola con los sistemas internos de la orga-
nizacién para identificar aquellos que estdn afectados. Asimismo,
es esencial priorizar la aplicacion de parches o la implementacion
de medidas de mitigacién en las vulnerabilidades que representen
un mayor riesgo.

— Conducir investigaciones sobre amenazas inminentes, especial-
mente aquellas relacionadas con ataques dirigidos a organizaciones
del mismo sector, mediante el andlisis de fuentes sobre inteligencia
de amenazas.

— Examinar y analizar TTP empleados por los adversarios, tanto con-
tra la organizaciéon como contra otras entidades del mismo sector.

3.6.3 Entrega

El ataque previamente planificado y preparado en la fase anterior se
ejecuta a través de la via establecida para llevar a cabo la ofensiva. La
entrega puede realizarse mediante un dispositivo USB, un archivo mali-
cioso enviado mediante phishing, sitios web comprometidos, inyecciones
en servicios web de la organizacién o en bases de datos, o aprovechando
alguna vulnerabilidad detectada. Las medidas proactivas para esta fase
son las siguientes:

— Disponer de firewalls que permitan controlar el tréfico de red incluy-
endo la deteccién avanzada de amenazas (ATD) como el sandboxing
u otros métodos de deteccién de malware.

— Implementar medidas de seguridad en el servidor de correo elec-
trénico mediante la aplicacién de diversas técnicas de inspeccién de
contenido malicioso.

— Contar con dispositivos y software especificos para prevenir ataques
DDoS.

— Anadlisis de comportamiento de la red (NBA) y andlisis de compor-
tamiento de la entidad de usuario (UEBA) para detectar patrones de
actividades maliciosas y sospechosas.

— Formacidn a los empleados para concienciar sobre las amenazas de
Ingenieria Social y puedan identificarlas.

— Seguridad DNS.
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3.6.4 Explotacién

Después de distribuir al usuario, seguin lo planteado en la fase de pre-
paracion, con la entrega establecida para su correspondiente fase, la eje-
cucién del ataque logrard su éxito comprometiendo asi al objetivo. En esta
etapa se logra la explotacidén de la vulnerabilidad planificada, lo cual posi-
bilitard el acceso al sistema deseado dentro de la red de la organizacién. En
este punto el atacante ya habria logrado infiltrarse en la organizacién. Las
medidas proactivas para esta fase son las siguientes:

— Disponer de un SIEM que realice la correlacidon de eventos y reg-
istros provenientes de diversos elementos de seguridad, dispositi-
vos e identidades de usuarios, con el objetivo de detectar posibles
patrones y actividades maliciosas.

— Implementar dispositivos de prevencidon de amenazas, como fire-
walls, plataformas de proteccidon de endpoints (EPP), sistemas de
prevencion de intrusiones de Ultima generacién (NGIPS) y solu-
ciones de seguridad en el correo electrénico.

— Contar con un web application firewall (WAF) para prevenir posibles
ataques a los sistemas web de la organizacién.

— Examinar APT conocidas y correlacionar TTP utilizados por estos,
con el objetivo de detectar nuevas amenazas de este tipo.

3.6.5 Instalacidon

En esta etapa, se busca instalar un backdoor u otro tipo de software
malicioso para lograr persistencia en la mdquina victima, permitiendo asf
el acceso remoto de manera sigilosa y sin levantar sospechas. Las medidas
proactivas para esta fase son las siguientes:

— La implementacién de una plataforma de proteccién de endpoints
(EPP) puede contribuir a prevenir actividades maliciosas, garan-
tizar la seguridad en el navegador y gestionar una lista blanca de
aplicaciones.

— La utilizacién de una solucién de deteccidn y respuesta en endpoints
(EDR) puede ser efectiva para la busqueda proactiva de nuevas
amenazas desconocidas y la deteccién de aquellas que aldn no estan
presentes en los activos de la organizacion.

— A través del uso de un gestor de movilidad empresarial (EMM), es
posible controlar y denegar la ejecucién de aplicaciones no desea-
das en los dispositivos gestionados por la organizacidn, incluidos los
dispositivos conocidos como BYOD!?®. El EMM evita que las aplica-

> Bring your own device. Utilizar el ordenador personal, pero de manera oficial y con
control de la organizacién.
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ciones instaladas por los usuarios accedan a datos confidenciales de
la organizacidn.

— La implementacién de filtrado DNS, junto con el uso de listas blan-
cas y la correlacién de fuentes de inteligencia de amenazas, permite
controlar que los dispositivos, tanto internos como externos, resuel-
van las solicitudes DNS sin amenazas relacionadas.

3.6.6 Comando y Control (C&C)

En esta etapa, los adversarios han logrado el control de los activos den-
tro de la organizacién mediante métodos de control reconocidos, como
DNS, ICMP, sitios web o redes sociales. A través de estos paneles de con-
trol, el adversario puede emitir érdenes para llevar a cabo operaciones en
los activos comprometidos, desde recopilar contenido de la organizacidn
hasta obtener capturas de pantalla de los escritorios de los usuarios o robar
credenciales. Las medidas proactivas para esta fase son las siguientes:

— Implementar herramientas con capacidades de filtrado de reputa-
cién por DNS e IP, herramientas forenses, firewalls, IPS, entre otros.

— Ofrecer seguridad DNS con capacidades de inteligencia de amenazas
para bloquear resoluciones DNS de hosts maliciosos que intenten
comunicarse con los DNS de la organizacion. Es recomendable que
los registros de las actividades realizadas por los servidores de DNS
se analicen mediante un SIEM.

— Monitorizar la red utilizando datos de flujo de red, como NetFlow,
para detectar comportamientos andmalos.

— Contar con un SIEM que integre muiltiples fuentes de inteligencia de
amenazas para detectar comportamientos y actividades maliciosas
dentro de la red interna de la organizacién o conexiones hacia el
exterior.

3.6.7 Objetivos de la accidn

En esta etapa, se materializa el propdsito original del ataque, ya sea
la extraccién de informacién o el dano a los activos de la organizacion. La
duracidn del acceso al mando y control influye directamente en la magnitud
del impacto, siendo mayor a medida que el adversario mantiene un acceso
prolongado.

Las medidas proactivas para esta fase son las siguientes:

— Para prevenir la actividad de exfiltracién de informacidn, es crucial
contar con caracteristicas especificas en el SIEM, UEBA o software
de prevencidn de pérdida de datos (DLP) que salvaguarden la infor-
macién confidencial, evitando su salida de la organizacién incluso
cuando un activo ha sido comprometido.
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— Analizar el comportamiento de la red, identificando dispositivos que
exhiban actividades inusuales, como la generacién de tréfico con un
volumen excesivo de solicitudes DNS hacia un DNS externo, o pro-
tocolos que estén activos, pero no funcionen correctamente, segin
las politicas internas establecidas

— Implementar firewalls de préxima generacién (NGFW) e IPS que
puedan identificar actividades maliciosas de usuarios con permisos
para ejecutar ciertas aplicaciones, pero que las utilicen de manera no
convencional o inapropiada.

4 Ecosistema tecnoldgico para la inteligencia de amenazas

Para gestionar de manera efectiva la informacién sobre amenazas,
resulta fundamental contar con un ecosistema tecnoldgico bien integrado
y comunicado. Cada componente tecnoldgico en este entorno debe cumplir
una funcidn especifica y contribuir de manera coordinada al conjunto. En
este sentido, la presencia tanto de un SIEM como de una plataforma de
inteligencia de amenazas se vuelve crucial. A continuacién, se enumeran
diversas tecnologias y plataformas que pueden implementarse para llevar
a cabo la monitorizacidén de todos los dispositivos conectados a la red, tanto
interna como externa de la organizacidn, estableciendo politicas eficientes
de deteccidn y respuesta ante amenazas.

4.1 SIEM

Este sistema de seguridad tiene como objetivo proporcionar a las empre-
sas una respuesta rdpida y precisa para detectar y responder ante cualquier
amenaza que pueda afectar a sus sistemas informaticos.

Las funciones principales del SIEM comprenden el almacenamiento e
interpretacidn de registros, llevadas a cabo en tiempo real para garantizar
una respuesta eficiente ante incidentes de seguridad. Este sistema cen-
traliza toda la informacidn en una base de datos, posibilitando un anélisis
exhaustivo para identificar tendencias y patrones de comportamiento, dis-
tinguiendo aquellos que no son habituales. Las alertas generadas por el
SIEM se transmiten al SOAR?® para su enriquecimiento con otros sistemas
en una etapa posterior.

Mantener un catdlogo de alertas de correlacién resulta crucial, permi-
tiéndolo evolucionar constantemente gracias a la colaboracién entre las
diversas dreas del SOC. Estas dreas contribuyen con informacién sobre

6 SOAR engloba un conjunto de servicios y herramientas disefiados para automatizar
la prevencion y respuesta ante ciberataques. Se ve en mayor detalle en el punto 4.3 del
documento.
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nuevas tendencias de ataques, vulnerabilidades, grupos de atacantes,
IOCs, entre otros aspectos relevantes.

Es importante destacar que todas las reglas, como por ejemplo SIGMA?’,
se construyen en un lenguaje agndstico® respecto a la tecnologia SIEM.
Esto se hace para evitar la necesidad de reconstruir las reglas en caso de
utilizar otro fabricante. El catdlogo de reglas de correlacién se integra con
la plataforma de inteligencia de amenazas para mantener actualizados los
enriguecimientos de datos sobre |OC.

4.2 Plataformas de inteligencia de amenazas

Centralizar y contextualizar los datos recopilados de diversas fuentes y
herramientas en un repositorio compartido es esencial para cualquier orga-
nizacion. Esta consolidacién de informacidn permite realizar investigaciones
proactivas sobre amenazas, proporcionando una visién integral de datos
relacionados con actores y grupos criminales vinculados a los indicadores
de compromiso (loC). Este enfoque facilita la deteccién de patrones utili-
zados por dichos actores, fortaleciendo asf la capacidad de defensa ante
posibles amenazas futuras.

Una plataforma de inteligencia de amenazas representa una herra-
mienta tecnoldgica que permite a las organizaciones recopilar, correla-
cionar y analizar datos sobre amenazas provenientes de diversas fuentes,
tanto internas como externas, en tiempo real. Su funcidn principal es forta-
lecer las defensas contra actividades maliciosas. Esta plataforma centraliza
y enriquece los datos, facilitando la comunicaciéon con sistemas como el
SIEM vy otros dispositivos perimetrales de seguridad para detectar patrones
maliciosos.

Las plataformas de inteligencia de amenazas mdas ampliamente utiliza-
das en la actualidad son MISP y OpenCTI. A continuacién, se proporcionard
una descripcidn detallada de ambas.

4.2.1 MISP

Es una plataforma disefada para la recopilacién, comparticién y corre-
lacién de Indicadores de Compromiso (loC) relacionados con ataques

7 Formato que simplifica la descripcidon de eventos sobre actividad maliciosa en base
a su comportamiento. El principal objetivo de SIGMA es ofrecer una forma estructurada
para que los profesionales describan sus métodos de deteccién y los compartan con
otros, facilitando asi la colaboracidn y el intercambio de conocimientos en el campo de
la ciberseguridad.

8 El objetivo principal del lenguaje agndstico es escribir cddigo o desarrollar soluciones
que no dependan de una tecnologia especifica, lo que permite que el software sea mas
flexible, escalable y facil de mantener a lo largo del tiempo.
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dirigidos, APT, informacidn de fraude financiero, vulnerabilidades y antite-
rrorismo, entre otras amenazas. Esta herramienta facilita el andlisis de un
indicador especifico y revela cémo se relaciona con otros, proporcionando
asi una vision global de un ataque al vincular 1oC entre si. Ademas, MISP
posibilita el andlisis de eventos y amenazas, como identificar qué actores
pueden estar vinculados a un ataque particular o qué TTP podrfa estar utili-
zando un grupo criminal. Algunas de las caracteristicas principales incluyen:

— Cuenta con una base de datos de indicadores que posibilita alma-
cenar informacidn técnica y no técnica relacionada con muestras de
malware, incidentes y actores, ademds de ofrecer una contextual-
izacidn detallada.

— Ofrece correlacidn automatica entre atributos e indicadores de mal-
ware, campafnas de atagues o TTP, facilitando la identificacion de
patrones y relaciones entre diferentes elementos.

— Dispone de un modelo de datos flexible en el que se pueden enlazar
objetos complejos para expresar informacién sobre amenazas, inci-
dentes o elementos conectados.

— Cuenta con una funcionalidad que permite la comparticion de
datos, utilizando diferentes modelos de distribucién. MISP puede
sincronizar automaticamente eventos y atributos entre diferentes
instancias.

— Facilita el intercambio y sincronizacién automatica con otros grupos
de confianza mediante MISP.

— Herramienta flexible para integrar fuentes de cualquier amenaza o
mediante fuentes publicas.

— APl flexible que permite la integracién de MISP con otras soluciones.
Utilizando la libreria de Python, PyMISP, puedes recuperar, afiadir o
actualizar atributos de eventos, gestionar muestras de malware vy
buscar atributos de manera eficiente.

MISP cuenta con una taxonomia adaptable que permite la clasificacién
y etiquetado de eventos mediante esquemas de clasificacién propios o
taxonomias existentes. Esta taxonomia puede ser local para la instancia
de MISP en cuestidn, pero también puede ser compartida con otras instan-
cias. La herramienta incluye un conjunto predeterminado de taxonomias
y esquemas de clasificacidon reconocidos para respaldar la clasificacion
estandar utilizada por organizaciones como ENISA, Europol, DHS, CSIRT,
entre otras.

Por otro lado, MISP emplea un diccionario denominado galaxias que
contiene palabras clave relacionadas con la inteligencia. Este enfoque
permite agrupar y vincular eventos o sucesos con actores de amenazas,
malware, RAT, ransomware o el marco MITRE ATT&CK.
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MISP es la plataforma lider en inteligencia de amenazas, siendo amplia-
mente adoptada por los principales Centros de Operaciones de Seguridad
(SOC) a nivel mundial mediante sistemas federados para el intercambio de
informacién sobre amenazas. En Espana, por ejemplo, se cuenta con la Red
Nacional de SOC (RNS), establecida y dirigida por el CCN-CERT, donde
entidades publicas, proveedoras e invitadas colaboran en el intercambio de
informacién sobre amenazas con el objetivo de fortalecer las capacidades
de proteccién de sus miembros dentro del &mbito espafol.

4.2.2 OpenCTI

Es una plataforma de cddigo abierto disefada para que las organiza-
ciones gestionen su inteligencia de amenazas. Su propdsito es estructurar,
almacenar, organizary visualizar informacidn tanto técnica como no técnica
relacionada con las ciberamenazas.

En OpenCTl los datos se organizan segun el estdndar STIX2, un lenguaje
estandarizado para estructurar la informacién sobre amenazas. STIX2 tiene
como objetivo facilitar el intercambio de informacién de inteligencia de
amenazas entre organizaciones, con la finalidad de crear un conocimiento
compartido sobre amenazas. Esto capacita a la comunidad para detectar y
responder de manera mas rdpida y eficiente ante posibles amenazas con un
estandar comun. Ademds, facilita la integracién de herramientas y conjun-
tos de datos como por ejemplo MISP y MITRE ATT&CK.

Ademds, OpenCTI brinda la capacidad de centralizar todo el conoci-
miento relacionado con las investigaciones de amenazas realizadas inter-
namente. Si una investigacién resulta relevante, se puede conectar con la
plataforma MISP para transformar dicha investigacién en un evento que
pueda compartirse con organizaciones externas con las que esté sincroni-
zado, como la Red Nacional de SOCs (RNS), por ejemplo.

Finalmente, esta plataforma ofrece |la capacidad de contar con un
repositorio para almacenar internamente el conocimiento adquirido a
través de investigaciones sobre malware, ransomware, APT, asi como
mantener una base de datos relacionada con herramientas, malware,
TTP y actores de amenazas vinculados a las investigaciones realizadas.
Este conocimiento aporta valor al desarrollo de casos de uso, reglas de
deteccién y playbooks que pueden ser utilizados en la deteccidon vy res-
puesta de incidentes.

4.3 SOAR

Engloba un conjunto integral de servicios y herramientas disefadas para
automatizar y optimizar tanto la prevencidn como la respuesta a ciberata-
ques. Este enfoque implica la unificacién de integraciones, la definicidn de
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procesos para la ejecucion de tareas y la creacién de un plan de respuesta
a incidentes adaptado a las necesidades especificas de la organizacidn. La
automatizacién simplifica la ejecucién de tareas de seguridad, mientras que
la orquestacién conecta de manera eficiente diversas herramientas para
lograr una respuesta coordinada y efectiva.

Las integraciones que se desarrollen pueden contar con la capacidad
de bloquear amenazas identificadas y verificadas en los firewalls mediante
diversas fuentes de informacidn. Esto establece una sinergia efectiva entre
el intercambio de inteligencia de amenazas de MISP y la implementacidon
de medidas de seguridad reactivas y proactivas a través de sus integra-
ciones. Esta colaboracién entre ambos componentes de SOAR contribuye
a formar un sistema mds cohesionado, maximizando la eficacia desde el
principio hasta el final.

Ademas, el SOAR tiene la capacidad de orquestar y automatizar no solo
alertas de SIEM y EDR, sino también tareas relacionadas con sistemas de
gestién de vulnerabilidades, indicadores de compromiso, TTP, y diversas
funciones adicionales.

5 Conclusidn

Es fundamental comprender las necesidades de informacion especificas
del decisor, ya sea un cliente, jefe o alguien que busca ayuda, y ajustarlas
a su contexto. La inteligencia debe estar orientada al destinatario, ya sea
a nivel estratégico, tictico u operativo, alinedndose con los cinco objeti-
vos clave de un producto de inteligencia: ser oportuno, preciso, procesable,
relevante y predictivo.

Es crucial seleccionar, adaptar y aplicar las técnicas de andlisis de inteli-
gencia mas adecuadas para cubrir las necesidades de informacidn identifi-
cadas. Esto implica un conocimiento profundo de las amenazas dirigidas al
sector y al pais en el que operan los adversarios, siendo ideal contar con un
panorama de amenazas adaptado a cada organizacidn.

Para una defensa efectiva, es esencial comprender al adversario en
todos los niveles, analizando a fondo las tacticas, técnicas y procedimientos
que emplean. Ademads, se recomienda elaborar escenarios de ataque rea-
listas que se adapten a las caracteristicas Unicas de cada negocio, teniendo
en cuenta las amenazas mds actuales y peligrosas.

Para concluir, es esencial contar con un ecosistema tecnoldgico apro-
piado y trabajar en el desarrollo de madurez en términos de procesos, pro-
cedimientos, asi como capacidades técnicas y analiticas de los analistas.
Ademds, la automatizacion de playbooks especificos sobre amenazas des-
empefa un papel crucial en este proceso para evolucionar como SOC.

204



La necesidad de la Inteligencia en las operaciones del SOC

Bibliografia

Computer Security Resource Center. (2012). Computer Security Incident
Handling Guide [en linea). National Institute of Standards and
Technology. [Consulta: 2024]. Disponible en: https://csrc.nist.gov/
pubs/sp/800/61/r2/final.

Diaz et al. (2013). Diccionario LID Inteligencia y Seguridad. Espafia,
LID Editorial Empresarial. 329. Coleccién Diccionarios LID.
ISBN: 978-84-8356-760-9.

European Union Agency for Cybersecurity. (2023). ENISA Threat Landscape
2023 [en linea). [Consulta: 25 de febrero de 2024]. Disponible en:
https://www.enisa.europa.eu/publications/enisa-threat-landscape
-2023.

Guerra Soto, M. (2023). Ciberinteligencia de la amenaza en entornos corpo-
rativos. Madrid, Ra-Ma. 773. ISBN: 978-84-19857-45-3.

Johnson, C. et al. (2016). Guide to Cyber Threat Information Sharing
[en linea]. National Institute of Standards and Technology.
[Consulta: 2024). Disponible en: https:/nvipubs.nist.gov/nistpubs/
SpecialPublications/NIST.SP.800-150.pdf.

Strom, B. E. et al. (2020). MITRE ATT&CK: Design and Philosophy [en
linea). MITRE. [Consulta: 2024]. Disponible en: https://attack.mitre.
org/docs/ATTACK_Design_and_Philosophy_March_2020.pdf.

205


https://csrc.nist.gov/pubs/sp/800/61/r2/final
https://csrc.nist.gov/pubs/sp/800/61/r2/final
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-150.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-150.pdf
https://attack.mitre.org/docs/ATTACK_Design_and_Philosophy_March_2020.pdf
https://attack.mitre.org/docs/ATTACK_Design_and_Philosophy_March_2020.pdf




Articulo octavo

Enigmas o misterios, cuando la amenaza
estd en la interpretacidn (centrada en el
escenario del Sahel)

David Cuesta Vallina

Resumen

Fue en 2009, cuando un experto en politica exterior e inteligencia,
Gregory F. Treverton, que estuvo al frente del Consejo de Seguridad
Nacional (National Security Council o NSC), directamente dependiente
del presidente de los Estados Unidos, cuestiond la estructura de los
érganos de inteligencia, partiendo de unos conceptos tanto simples
como abstractos. Su solucidn, organizar los problemas de inteligencia
con un enfoque desde los enigmas o desde los misterios.

El Sahel, organizacién regional que en sus inicios contaba con Burkina
Faso, Chad, Mali, Mauritania y Niger, comprende una de las regio-
nes mas inestables del planeta y representa una fuente de amenazas
latente para el entorno europeo. Desde una perspectiva de enigmas
y misterios se pretende progresar en el entendimiento de la situa-
cién actual, con una diferenciacidon conceptual que puede ser inte-
resante para la resolucién de problemas y reducir la permanente
incertidumbre.

Palabras clave

Inteligencia, Enigma, Pensamiento, Misterio, Sahel.

Enigmas or mysteries, when the threat is in the interpretation
(focused in the scenario of the Sahel)

Abstract

In 2009, Gregory F. Treverton, an intelligence expert who headed the
National Security Council (NSC) that reports directly to the president
of the United States, questioned the structure of the security and intel-
ligence national organizations based on both simple and abstract con-
cepts. Its solution is to reorganize intelligence problems with a focus on
enigmas or mysteries.

The Sahel, a regional organization that included Burkina Faso, Chad,
Mali, Mauritania and Niger, comprises one of the most unstable regions
on the planet. From a perspective of enigmas and mysteries, the aim
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is to progress in understanding the current situation, with a conceptual
differentiation that can be interesting for solving problems and reducing
permanent uncertainty.

Keywords

Intelligence, Enigma, Thinking, Mystery, Sahel.
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1 Ajustando el enfoque

Tras los atentados del 11 de septiembre de 2001, Osama Bin Laden fue
considerado la principal amenaza para el mundo, lo que derivé en la rea-
lizacion muchos esfuerzos de la comunidad de inteligencia para lograr su
busqueda y captura. Ademads de convertirse en un nuevo enemigo publico,
el paradero del jefe de Al-Qaeda fue considerado como un enigma, no se le
podia encontrar porque no se disponia de suficiente informacion.

Poco después, en 2003, en el escenario iraqui, las fuerzas de la coalicién
disponian de mucha informacién de todo tipo, se estaba en el terreno, pero
saber lo que pasaria tras la derrota del dictador chiita Sadam Hussein no
resultaba facil, se trataba de todo un misterio, todo el mundo tenfa una
vision justificada y fundamentada basada en infinidad de fuentes, las valo-
raciones crecian sin parar con protagonistas de la CIA, de expertos en inte-
ligencia o incluso el tertuliano de turno.

Fue Gregory Treverton!, quien, en 2009, realizé una distincién formal
entre enigmas y misterios que posteriormente ha sido empleada como
referencia para tratar aspectos organizativos en los sistemas de inteligen-
cia y en el modo de tratar las necesidades informativas frente a nuevas
amenazas. Esta distincién fue cuestionada, pero con el tiempo llevé a modi-
ficar la estructura de determinados servicios y quizd permita aportar una
perspectiva diferente sobre las nuevas amenazas a la Seguridad Nacional,
los enigmas y misterios podrian ayudar a comprender, a pensar, puesto que
con la realidad actual ya no es suficiente informarse.

Para resolver la primera situacidn, el enigma, se recomendaba esperar a
tener una fuente cercana al propio Ben Laden, habia que esperar, la pacien-
cia era clave, frente a esta situacidén, aumentar los servicios de inteligencia
era parte de la solucién que acabaria por llegar. La segunda situacidn, el
misterio, requeria de un buen juicio y anilisis, pero la incertidumbre siem-
pre estarfa presente, la respuesta a la pregunta sobre qué pasarfa después,
no era simple o incluso podria no llegar.

Para el enigma los esfuerzos realizados pueden llevar a encontrar una
respuesta concreta, es lo que buscan los servicios de inteligencia. En el
misterio la cosa se complica, no se puede encontrar una respuesta defini-
tiva, aunque si se podria tener una aproximacidn basdndose en determina-
dos indicadores.

En el Sahel, considerada una de las zonas geograficas mas particulares
del planeta, contemplar el problema desde una perspectiva de enigmas o
misterios, puede hacer pensar, mds si estd en juego parte de la credibilidad

1 El experto en Seguridad Nacional norteamericana y autor del libro Intelligence for an
Age of Terror, publicado por Cambridge University Press.
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de la Unién Europea y se mantienen fuerzas desplegadas alli. Ante un
enigma, se podrian aumentar los esfuerzos de inteligencia, desplegar ele-
mentos de obtencidn e incrementar la cantidad de informacién. Por el con-
trario, si se considera como un misterio serd mas beneficioso mejorar el
andlisis profundo dentro de la comunidad inteligencia, asegurar la calidad
de la informacidn, los lazos vy las relaciones adquieren especial valor para
comprender.

2 Un escenario particular, una amenaza real

Si se dice que nueve de los diez Ultimos golpes de Estado sucedidos
en el mundo, y que hayan obtenido cierto éxito, se han originado en Africa
se puede aceptar que se estd hablando de un continente inestable, ade-
mas de ser el mds pobre del planeta® En la misma linea, cuando se habla
del Sahel, palabra de origen drabe que significa «costa» o «borde», es fécil
encontrar referencias con enfoque negativo que aumentan la imagen de
desastre que se vive en esta zona geografica: «una tormenta perfecta», «el
cinturdn africano de la miseria* o un «cdctel de problemas®».

En febrero de 2014, los mandatarios de cinco paises de la regién se
reunfan para formar una nueva organizacién, denominada el G5 Sahel. En
los inicios de esa alianza, el presidente mauritano Abdel Aziz decia «no
hay un desarrollo duradero sin seguridad ni una seguridad perdurable sin
un desarrollo efectivo». Con los paises del Sahel Occidental —Mauritania,
Mali, Burkina Faso, Niger y Chad®*— se promovian medidas para asegu-
rar la zona vy evitar la inestabilidad regional, todo un reto para una regidon
que comprende tanta inestabilidad, violencia o diversidad que de alguna
manera suponen la convivencia de enigmas y misterios.

La falta de una solucidn internacional eficaz tras la finalizacién de la
guerra en Libia, ha producido la aparicién de numerosas variables, desde
el extremismo politico o religioso al cambio climatico, desde la lucha por
los recursos naturales al crimen organizado o terrorismo, todo un coctel
de amenazas que hacen muy complejo cualquier andlisis de inteligencia
o prevision. Todos pueden encontrar argumentos para justificar su visidn,
la Unién Europa para retirarse de Mali y buscar otro pais cercano para

2 Disponible  en:  https://www.imf.org/external/datamapper/NGDP_RPCH@WEO/
OEMDC/ADVEC/WEOWORLD

3 Véase: https://www.europapress.es/internacional/noticia-ue-habla-tormenta-perfec-
ta-sahel-dice-region-parte-poligono-crisis-20201018093035.html

4 Disponible en: https://www.consumer.es/solidaridad/sahel-el-cinturon-del-ham-
bre-africano.html

5 Véase en: https://www.cubahora.cu/del-mundo/el-sahel-bajo-amenaza

6 Mali se retiré de este grupo en 2022. Disponible en: https:/mwww.jeuneafrique.
com/1346607/politique/le-mali-se-retire-du-g5-sahel/
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mantener su influencia, la Unién Africana para aplicar medidas favorables
a unos y de castigo a otros, o los propios paises de la regién que buscan
abrir alianzas para asegurar su supervivencia mientras las amenazas como
el yihadismo’ o el crimen organizado siguen al alza al no conocer fronteras.

Si bien estos factores estdn presentes, los paises sahelianos siguen
trayectorias politicas distintas, parece que el mundo de las certezas estd
quedando atrds en el mundo de las nuevas amenazas, lo que aumenta la
incertidumbre y la posibilidad de aparicién de enigmas y misterios que pue-
den tener su eco en Europa.

3 Un enfoque geogrifico

El Sahel, como zona geogrdfica del norte del continente africano que
se extiende desde el océano Atlantico hasta el mar Rojo, representa una
zona de transicion entre el desierto del Sahara y la sabana sudanesa al sur.
En esas extensiones de terreno, aparecen fronteras caracterizadas por un
disefio humano que podrian recordar al empleo de escuadra y cartabdn, y
donde algunas podrian pasar incluso por ilégicas. La historia ha mostrado
que una frontera establecida por el hombre, que no corresponde con una
zona fronteriza natural, es especialmente vulnerable.

El auge colonialista que se estaba viviendo en Africa, se sofocé en parte
por el papel de Bismarck y la Conferencia de Berlin en 1884. Se estable-
cia de alguna manera unos limites para la adquisicién de territorio®. Poco
después, se acordd la distribucion de la tarta territorial africana con unas
fronteras que permanecieron practicamente inamovibles durante décadas,
limitdndose a algunos cambios en las dependencias producidas por las dos
guerras mundiales. Las posesiones alemanas eran repartidas entre Francia,
Reino Unido vy la, por aquel entonces, Unién Sudafricana. Fue en 1963,
con la creacidon de la Organizacidn para la Unidad Africana (OUA), que los
estados africanos independientes de ese momento decidieron respetar las
fronteras heredadas aunque permanecia la ambicién de muchos lideres en
promover la unificacién y el panafricanismo superando ese disefo artificial
de fronteras?; la solucién africana tampoco parecia firme y habfa diferentes
visiones.

La realidad es que pocos paises en esta region tienen fronteras estables,
lo normal es tener unos limites discutidos o desconocidos entre la pobla-
cién por su falta de utilidad, lo que ha favorecido disputas y descontrol,

7 Véase: https:/lelordenmundial.com/boko-haram-de-la-predicacion-al-terrorismo/

8 Se mantuvo una perspectiva europea al no participar los dos Unicos paises africanos
independientes, Liberia y Abisinia.

° Disponible en: https:/felordenmundial.com/los-caprichos-fronterizos-de-africa/
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facilitando que transiten con impunidad toda clase de actividades ilicitas®®.
Para comprender la situacién de lo que supone esta amenaza, se hace
necesario el conocimiento de la historia, evitando la tendencia a simplificar
en exceso. La dificultad de encontrar respuestas definitivas se mantiene
porque cuesta comprender las interrelaciones y lo complejo predispone a
rechazar lo que no confirma las creencias derivadas del pensamiento lineal
o de lo aceptado en la visién occidental, de hecho, el pensamiento grupal
es una de las raices de los fallos de inteligencia ante la interpretacion de
nuevas amenazas.

Es la combinacién del aspecto geogréfico definido por el hombre, la
aparicidn de estados independientes y el efecto de la historia de los paises
del Sahel, que propician la formacién de enigmas para la poblacién. Los
limites fronterizos existen, aunque podrian no influir de forma determinante
en la poblacién que no las siente como suyas.

4 Factor demografico

Cuando se observan las pirdmides de poblacién de estos paises afri-
canos se puede apreciar que difieren en su forma a las europeas. Ademas
de reflejar un crecimiento demogréfico explosivo, estan caracterizadas por
tener una base ancha, lo que se traduce en una poblacién joven muy nume-
rosa que, ademads, sigue creciendo por encima de las medias mundiales. La
regidon del Sahel es considerada como una de las mds jévenes del planeta,
ya que seguln Naciones Unidas, el 64,5 % de la poblacidon es menor de
veinticinco afos.

Los indices demogréficos son de los mds altos del mundo, Mali o Niger
presentan excepcionales tasas de fertilidad, con una media de siete hijos
por mujer que les lleva a una poblacién extremadamente joven (quince afos
de media), que unido a las dificultades educativas generalizadas, favorece
el crecimiento del analfabetismo en toda la regidn.

Esa poblacion joven, unido a una cultura arraigada en el comercio e
intercambio como forma de vida, facilita que las personas tengan diferen-
tes ocupaciones y no las mantengan por periodos prolongados, no existe
una fuerte division del trabajo como en la sociedad europea y existe cierta
pasidn por ese comercio que les ha hecho mantener reinos sahelianos de
gran influencia durante siglos. Esta demografia, combinada con su geogra-
ffa ha ayudado a generar un estilo de vida que recorre toda la franja del
Sahel, con la agricultura y ganaderia como complemento de esa cultura del
comercio.

0 Documento de Trabajo 05/2018. La estabilidad en el Sahel. Un anadlisis prospectivo,
pp. 17.
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Las tendencias pueden fortalecer las previsiones, pero el enigma pobla-
cional se mantiene y, en determinados escenarios, supone incluso una
amenaza, ya que el largo plazo siempre estd sometido a la incertidumbre
y a la volatilidad propia de los entornos de hoy. Ademads, hoy no se puede
descartar la aparicidn de los conocidos «cisnes negros», que pueden afectar
a la percepcién de la amenaza como se aprendié con el COVID-19, y que
hacen mas dificil la comprensién del problema.

Las métricas y estadisticas pueden aclarar indicadores, son dtiles para
resolver el enigma que suponen las tendencias poblacionales en el corto
plazo, pero los indices elevados de desplazamientos internos, la emigracién
como salida para buscar oportunidades, favorecen esos flujos migratorios
donde las expectativas para la juventud son muy limitadas. Esta claro que
descifrar el enigma del largo plazo no es tarea facil para la comunidad de
inteligencia, incluso la recomendacién es aceptar las limitaciones en las
prospectivas y tratar el problema poblacional o como un misterio, pero lo
importante es tener la sensibilizacién de la amenaza que podria suponer si
se deja a la sorpresa.

5 El terrorismo

Si hasta 2012, Mali era considerada como el «paradigma de la demo-
cracia y la estabilidad politica» del Sahel Occidental, poco después, las
previsiones ya no se daban por vdlidas y una serie de acciones terroristas
provocaron una falta de control fisico del pais, por parte de los gobiernos
establecidos, facilitando ser el epicentro del yihadismo de toda la regién y
la amenaza principal.

Los Acuerdos de Argel de 2015, como solucién acordada enfocada a
Mali, pero con influencia en toda la zona, han sido sobrepasados por un
aumento de las acciones terroristas y por el nimero creciente de actores,
ya gue la violencia yihadista no es la Unica con influencia en la regién. Los
choques intercomunitarios, la insurgencia, Al-Qaeda y sus filiales o incluso
la presencia del Estado Isldmico, forman parte de esas busquedas de poder
constantes que sufren los distintos paises caracterizados por la inestabili-
dad. El JNIM?! (la filial de Al-Qaeda en Mali) ha conseguido realizar varios
atentados con cierto éxito; los miticos tuaregs, que ocupan una zona que
transcurre por Mali, Argelia, Libia, Niger, Chad y Nigeria, han sido capaces
de retar seriamente al gobierno de Bamako; el puzle se complica, la inter-
pretacidn de la amenaza se hace mds compleja que nunca.

La expansién de los grupos yihadistas ha llegado hasta Burkina Faso
y otros grupos como Boko Haram, sunies radicales, ocupan titulares en

™ El grupo Jamaat Nusrat al Islam wal-Muslimin, se concentra en Mali pero también
opera en Burkina Faso y en Niger, se instituyé en marzo de 2017.
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las noticias por la brutalidad de sus acciones. Su accién mds conocida, el
ataque en 2014, cuando secuestraron a 276 ninas en la ciudad de Chibok
y que tuvo su repercusidon medidtica a través del #bringbackourgirls'?; Ia
informacidn crece exponencialmente.

Si hay un tema que ha mostrado la dificultad en realizar predicciones,
es el dmbito de las amenazas y principalmente en lo referido al terrorismo.
Esto lleva al misterio que supone el terrorismo, el factor cuantitativo ya no
es suficiente. Aunque las estadisticas atraen porque simplifican las cosas y
facilitan encontrar atajos que el cerebro busca para conseguir una solucién
rapida y satisfactoria, en la actualidad compleja se hace necesario algo més.
La época de resolver misterios con férmulas matematicas, como las emplea-
das para calcular la capacidad de combate sumando ndmero de divisiones,
carros o misiles, ha pasado. Hoy las capacidades de los grupos terroristas
son mds complejas y asimétricas, los apoyos globales, las técnicas innova-
doras, el trasfondo religioso, asociar sus acciones a misterios puede ayudar
a interpretar la amenaza con sus complejas interrelaciones y cardcter global.

6 El cambio climatico

Hace pocos afos, en 2020, la primera localidad considerada victima por
el cambio climatico fue Beria®3, en el continente africano, en Mozambique,
donde, bajo los efectos del ciclén Idai, quedd arrasado mas de un 90 % de
su territorio. También existe la comparativa de la superficie de agua exis-
tente en el lago Chad'* en 1964 y en la actualidad, donde se calcula una
reduccién de mds de 10 000 km?, en una zona que retne el 75 % de la
poblacién y donde la vida depende del, cada vez mdas escaso, recurso natu-
ral que es el agua.

ACNUR estima que el 80 % de los cultivos en el Sahel estdn afectados
por elementos del cambio climdtico, una amenaza ya real que en el Sahara
tiene una gran repercusidn'®, afectando directamente a las zonas agricolas
de Suddan, Chad y Mauritania. Burkina Faso ha perdido en los Ultimos diez
anos casi el 20 % de su territorio fértil por los efectos de la deforestacidn,
aungue sus consecuencias son dificiles de ver en el corto plazo.

Cuando en 2021 la Real Academia Sueca de Ciencias hizo entrega
del Premio Nobel de Fisica expertos en la modelizacidn fisica del cambio

12 Véase: https://www.fidh.org/es/temas/derechos-de-las-mujeres/bringbackourgirls
-las-escolares-secuestradas-por-boko-haram-siguen

13 Disponible en: https://ipsnoticias.net/2019/04/primera-ciudad-destruida-cambio
-climatico-mozambique/

1 Véase: https://www.bbc.com/mundo/noticias-internacional-43206097

5 Disponible en: https://www.publico.es/internacional/superficie-del-desierto-del-sa-
hara.html
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climdtico'® se reconocfa sus contribuciones para comprender mejor los
sistemas fisicos complejos, se abrfa un poco de luz al que podria ser el
enigma climatico. Entre los premiados, un meteordlogo en la Universidad
de Princeton que destacaba la idea de que el clima es un sistema extrema-
damente dificil de comprender, pero se podria mejorar en las predicciones
climdticas y ambientales. Aunque se estudian ciclos climdticos, patrones
de circulacién de la atmdsfera, tendencias de temperatura... falta tecno-
logia para conocer cudl serd su influencia neta en un futuro préximo, la
incertidumbre se mantiene a igual que el misterio de la amenaza climatica
perdura.

7 Golpes de Estado

Si antes se mencionan que los golpes de Estado se han centrado en
Africa, mds auln en la zona del Sahel, son muchos las informaciones que
hay. Al menos cinco acciones de este tipo han conseguido su objetivo:
Chad (2021), Mali (2020, 2021) y Burkina Faso (enero y septiembre de
2022), aunque seguramente hay otros golpes de Estado que no han con-
seguido su objetivo, como el de Niger en 2021, por lo que es probable que
la amenaza sea mayor considerando los golpes fallidos. Si que se percibe
un cierto gusto por los golpes de Estado!” y rebeliones en esta regidn, sin
olvidar el interés mostrado por los tuareg para desestabilizar los gobiernos
de Bamako y Niamey que dejan un escenario de incertidumbre.

La desconfianza ha crecido de forma general en todo el Sahel, con una
clara inestabilidad politica que unido al estrecho margen de error ha popu-
larizado la solucidn del «golpe de estado» que se ve como solucidn répida
para mejorar la situacién en una sociedad que prioriza la justicia y seguri-
dad a su manera.

Se producen también similitudes entre paises diferentes, Burkina parece
que tiene un efecto diferido respecto en Mali, como ocurre con su gobierno
fruto de un golpe de Estado posterior al maliense, o con la presencia yiha-
dista que entré a los pocos afos de entrar en Mali o donde las tropas fran-
cesas fueron expulsadas también meses mas tarde.

Las similitudes pueden hacer pensar que se habla de un enigma vy sir-
ven para creer en lo que confirma la propia linea de accidn, si bien en esta
regién se ha visto que la misma causa puede dar resultados diferentes.

Las prospectivas de los golpes de Estado promueven el misterio, ya
que se habla de una regién donde los modelos de un pafs no pueden ser

6 Syukuro Manabe, Klaus Hasselmann y Giorgio Parisi.
7 Véase: https://www.larazon.es/internacional/20221229/|77uagdtm5f2vh3kuym3l-
6cr7ihtml
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exportados a otra situacidn similar y hacerlo supondria una simplificacion
excesiva que llevarfa a sesgos y errores de interpretacién. Se requiere jui-
cios y evaluacién de la incertidumbre, considerando todos los datos, el fac-
tor psicolégico influye y requiere de unos andlisis profundos solo al alcance
de una comunidad de inteligencia sensible y dedicada.

8 Conclusiones misteriosas o enigmaticas

«Es un acertijo, envuelto en un misterio, dentro de un enigma, pero quiza
haya una clave. La clave es el interés nacional de Rusia» (Churchill).

La frase de Churchill, emitida en un programa de radio de 1939, refleja
ya un matiz revelador de la interpretacién dual de enigma y misterio. No
todos los problemas pueden ser clasificados de forma clara desde uno u
otro punto de vista, incluso alguno podria ser las dos cosas a la vez, segin
quien lo enfoque. Un enigma, para los Estados Unidos, con un despliegue
descomunal de servicios de inteligencia en un escenario dado, podria ser, al
mismo tiempo, un misterio para la Unién Europea, Unicamente solucionable
con una comunidad de inteligencia colaborativa y con un propdsito comun
frente a la amenaza.

En un continente que es mds grande que Europa, China y los Estados
Unidos juntos, una regién, como la del Sahel, que podria ocupar una mayor
atencién mediatica'® de la que tiene en la actualidad, presenta una com-
binacién de enigmas y misterios que no hacen fécil la comprension de los
diferentes caminos que estd viviendo Africa hacia la modernizacién. Con
cobertura medidtica o no, la relevancia estratégica del Sahel aumentara en
las proximas décadas debido, entre otras cosas, a la explosién demogra-
fica, los nuevos actores internacionales como China y Rusia o la necesidad
creciente de los recursos naturales por parte de las potencias mundiales.

Las amenazas existen pero existe la dificultad de llegar a «comprender»,
debido a la complejidad de la regidn, la ausencia de patrones realistas y la
falta de solucidn clara que tienen los misterios como parte inherente a los
nuevos entornos?®.

Resulta importante dar respuestas a las preguntas, por ello se han creado
variables e indicadores que facilitan la comprensién y ayudan a entender
las pistas que se detectan. De forma inconsciente se trata de dar forma a
los misterios, pero los misterios son misterios, no se van a resolver con el
conocimiento de hoy. Los paises y organizaciones invierten para resolver
los enigmas, pero, generalmente, falta tener la informacién suficiente, es

& Disponible en: https://elpais.com/planeta-futuro/2022-06-29/una-exposicion-con-
tra-el-abandono-del-sahel-el-silencio-y-el-olvido-matan.html
19 Véase: https://www.leadershipcentre.org.uk/artofchangemaking/theory/complexity/
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Enigmas o misterios, cuando la amenaza estd en la interpretacién (centrada...

aceptar la realidad, las limitaciones, y adoptar una perspectiva de los mis-
terios y tratarlos como tal.

Frente a las nuevas amenazas se mantendrd necesario el trabajo de
los analistas de inteligencia, sacando conclusiones de las declaraciones,
prensa, fuentes, contrastando... pero con los misterios se tendrdn que seguir
revisando las conclusiones, no habra una causa Unica, se tendrd que apren-
der a tener preguntas sin respuesta y a modificar los juicios de inteligencia,
el mundo de las certezas ha quedado atrds. El progreso estd en saber pen-
sar mas sobre las causas y centrarse menos en las recurrentes estadisti-
cas que, aunque son mas faciles de conseguir, pueden llevar a aumentar
el distanciamiento con la realidad. Las amenazas de hoy requieren saber
moverse de una organizacidn nacida con un enfoque para resolver enigmas
como los propios de la Guerra Fria, a hacer lo necesario para sentirse cémo-
dos frente a los misterios.

Los métodos para resolver los enigmas, en esa lucha por tener infor-
macidn de primera mano, realza el valor clasico de la inteligencia humana,
fuentes fiables, compartir informacién, métodos que requieren de presencia
en el terreno, compromiso, energia y persistencia, precisamente virtudes
cercanas a la juventud. Al enfrentar los misterios los perfiles cambian y
la experiencia y perspicacia adquieren especial valor junto esa mentalidad
abierta de aceptar diferentes puntos de vista. El Sahel es un reto, la mezcla
de enigmas y misterios obligan a pensar en las personas, los factores psi-
coldgicos influyen, se deben de tomar, en su justa medida, las tendencias
y modelos, y la preparacion y el esfuerzo intelectual se hacen necesarios.
Se busca movilizar desde el conocimiento, basado en los datos hacia la
comprensidon entendiendo el entorno y las relaciones. Es la Unica manera
de poder percibir el complejo mundo de las amenazas.
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Articulo noveno

Una acotacion de la amenaza presente
y futura de los drones comerciales
letalizados

Juan Luis Chulilla Cano
Resumen

Comprender y acotar la amenaza presente y futura de los drones comer-
ciales letalizados es, a la vez, un reto y una necesidad perentorios. El
punto de partida mas equilibrado es identificar algunos de los proble-
mas que han impedido hasta 2023 identificar la amenaza, su prioridad y
su potencial. Un juguete no puede ser un sistema de armas decisivo, por
mds que desde el campo llegaran advertencias sobre su uso.

El siguiente paso es abrir la caja negra y observar el interior: compren-
der, a cierto nivel de detalle técnico, qué se puede lograr con cada uno
de los componentes con los que se han creado los drones comerciales y
cémo estos sistemas, por separado y juntos, se traducen en un conjunto
de capacidades militares disruptivas.

La suma de componentes y la apertura de la caja negra dejan ante una rea-
lidad muy diferente a la imaginada durante buena parte de este siglo: en
lugar de killer bots auténomos o de enjambres autoorganizados que ata-
can de manera imparable, se encuentran sistemas sencillos, econémicos
y que alcanzan su verdadero vy terrible valor gracias a lo que los operado-
res humanos logran hacer con ellos. Cuando los combatientes de ambos
lados se sirven de sistemas parecidos, solo ellos pueden hacerlos evolu-
cionar para mantener o reducir, segin toque, cada ventaja competitiva.

Para maximizar esta carrera de la reina roja dronera?l, un nuevo ecosis-
tema poblado por voluntarios, war startups e iniciativas gubernamenta-
les, esta reescribiendo el libro de reglas. Aprovechar lo que se pueda de
sus ejemplos y monitorizar sus avances son pasos imprescindibles para
pivotar el ecosistema de defensa C-UAS, hacer frente a la amenaza v,
cuando sea posible, aprovechar la oportunidad.

Palabras clave

Drones comerciales, Drones FPV, Guerra de drones, Conflicto de Ucrania,
Masa distribuida, Counter-UAS, Ecosistema de defensa.

' La carrera de la reina roja, un concepto derivado de A través del espejo de Lewis
Carroll, se refiere a la necesidad de continuar avanzando solo para mantenerse en el
mismo lugar.
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An approach to the present and future threat of lethalized
commercial drones

Abstract

Understanding and narrowing down the present and future threat posed
by weaponized commercial drones is both a pressing challenge and a
pressing need. The most balanced starting point is to identify some of
the problems that have prevented identification of the threat, its priority
and its potential until 2023. A toy cannot be a decisive weapon system,
no matter how many warnings about its use come from the field.

The next step is to open the black box and look inside: to understand
at some level of technical detail what can be achieved with each of the
components from which commercial drones have been created and how
these systems, separately and together, translate into a set of disruptive
military capabilities.

The sum of the components and the opening of the black box leaves
us with a very different reality from the one imagined for much of this
century: instead of autonomous killer bots or self-organising swarms
that attack unstoppably, we have systems that are simple, inexpensive
and achieve their true and terrible value through what human operators
manage to do with them. When combatants on both sides use similar
systems, only they can evolve them to maintain or reduce each compet-
itive advantage.

To maximise this red queen drone race, a new ecosystem populated by
volunteers, war startups and government initiatives is rewriting the rule-
book. Leveraging what we can from their examples and monitoring their
progress are essential steps to pivot our C-UAS defence ecosystem,
address the threat and, where possible, seize the opportunity.

Keywords
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Una acotacidon de la amenaza presente y futura de los drones comerciales letalizados

1 El fantasma de Port Arthur

Tras mas de 120 afos, el lugar que ocupa la guerra ruso-japonesa de
1904-1905 en la historiografia militar se debe, en buena medida, a su papel
como advertencia inadvertida sobre el papel que algunos avances tecno-
I6gicos iban a jugar en los siguientes conflictos de alta intensidad vy, sobre
todo, en los frentes principales de la Primera Guerra Mundial. La combi-
nacién de la ametralladora, el alambre de espino y la madurez de la pieza
artillera de retrocarga y pdlvora sin humo causd bajas sin precedentes y
anuncié las dificultades que introduciria para la guerra de movimientos.

Como es sabido, en las batallas de aquel conflicto hicieron acto de pre-
sencia observadores militares de las principales potencias del mundo. La
gran mayoria de los informes llegaron a las mismas conclusiones sobre el
efecto real de las ultimas tecnologias desarrolladas. Sin embargo, el cho-
que conceptual era tan profundo que ninguno de los contendientes de la
Gran Guerra pudo incorporar a tiempo lo que deberian haber sido lecciones
aprendidas.

En la fase de la guerra de Ucrania que arranca el 24 de febrero de 2022,
el uso de los drones comerciales letalizados (de ahora en adelante, DCL)
no ha sido una novedad. En distintos conflictos previos y, de hecho, en las
etapas anteriores del conflicto, ya se habfan empleado con éxito creciente,
pero con poco impacto en la percepcién de sus efectos mds allda de algu-
nos articulos precursores. De hecho, los éxitos del SOCOM norteamericano
contra el DAESH vy otros grupos salafistas y, en particular, la neutralizacion
que lograron de la amenaza dron entre 2017 y 2018 tentd a no pocos a
minusvalorar la amenaza e, incluso, a darla por mitigada de manera decisiva.

Una de las diferencias esenciales con la guerra ruso-japonesa estriba-
ria en que, mientras que los altos mandos de comienzos del XX padecie-
ran una ceguera doctrinal parcial y no fueran capaces de dar los Ultimos
pasos conceptuales a los que llevaba la combinacién de los nuevos medios
industriales, en el caso actual los analistas y altos mandos tuvieron que
luchar desde 2014 a 2022 con el aparente contrasentido de que un juguete
como es el dron comercial (sobre todo, en comparacién con los sistemas
militares) pudiera tener un impacto significativo en las operaciones de alta
intensidad.

En 2022-2024 apenas hay observadores militares aliados en primera
linea, debido a las extraordinarias circunstancias que concurren en la gue-
rra. En su lugar, las omnimodas redes sociales estdn trasladando image-
nes reales del uso de los drones en primera persona (FPV - First Person
View), abalanzdndose sobre sus objetivos. Ahora mismo resulta muchisimo
mas dificil que en 1906 minusvalorar la amenaza, especialmente cuando
se comprueba el impacto decisivo y paralizante que los pequenos drones
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estdn generando en el invierno 2023-2024. Cabe confiar que no se va a
repetir una situacién comparable a la europea en 1914, sin embargo, hay
que admitir que el ritmo de evolucién de la amenaza es sustancialmente
superior al ritmo de evolucién y adquisicién de los sistemas C-UAS. Estd
por ver si la necesaria y enérgica reaccidn a estas novedades se materializa,
y sera mas probable cuanto mejor entendida sea la amenaza.

Lo que ya no estd por ver es la similitud entre el efecto de la ametra-
lladora y el alambre de espino con el efecto de la presencia masiva de los
drones comerciales en el campo de batalla. La presencia de miles de ojos
en el cielo, dia y noche, con la sola y parcial excepcidn de la lluvia o la niebla
densa, imposibilita desde hace meses que la concentraciéon de vehiculos
previa al avance se ejecute sin ser detectada; perdida la sorpresa, a los
efectores convencionales se les suma el dron volando a distancias de mds
de 10 km con una granada contramaterial o antiblindaje impactando con
precisiéon en puntos desprotegidos. Como consecuencia, el movimiento ha
quedado reducido a niveles anteriormente impensables y se lleva a cabo
a costa de pérdidas dificiles de asumir. Los drones en su conjunto han fre-
nado en seco la guerra de movimiento, como la suma de ametralladoras,
artillerfa de retrocarga y alambre de espino hace cien afios.

2 FPV vs comercial

La diferencia principal entre los drones civiles raya en lo filoséfico. Por
una parte, drones comerciales (como los de la empresa dominante DJI y de
otras marcas como Autel, Parrot, Yuneek, Hubsan) se basan en el mismo
principio: un producto cerrado, de muy dificil modificacién y centrado en
facilitar al maximo el manejo a los usuarios. Si desde el primer momento la
interfaz y experiencia de usuario logrd reducir decisivamente la barrera de
entrada, en los Ultimos afios los fabricantes lideres del mercado han afia-
dido sucesivas mejoras orientadas a la evitaciéon automdtica de obstéculos,
la programacién de rutas y un manejo cada vez mas despreocupado, que
permita al usuario centrarse en la grabacién de tomas con fines personales
o profesionales. Mds una appliance que un dispositivo de vuelo, estos sis-
temas son productos disenados para ser usados, no para ser modificados o
mucho menos creados. Su enlace radio es sobradamente conocido por las
FCSE occidentales, de manera que tal y como vienen de serie? son detecta-
bles en segundos por los sistemas C-UAS en uso.

Por otra parte, hay drones FPV. Son lo contrario a los drones comer-
ciales en dimensiones muy diferentes. Hasta hace meses han sido por

2 Tal y como vienen de serie. Si se modifica o sustituye su sistema operativo, su firmware,
se pueden saltar las protecciones definidas de fébrica: limite de altura, limite de veloci-
dad, zonas no-go vy, sobre todo, anonimizarlos: evitar su deteccién por medios policiales.

222



Una acotacidon de la amenaza presente y futura de los drones comerciales letalizados

completo minoritarios porque su curva de acceso era opuesta: elevadisima
y con show stoppers® de compleja solucién. La mayoria de los drones FPV
se han adquirido por piezas, de manera que el dronero y maker* escoge los
componentes que mejor encajan con el problema que quiere solucionar,
con sus preferencias, etc. Una vez se adquieren los componentes fisicos,
electrénicos y de soporte el dronero-maker procede a montarlos en una
cadena de pasos que lleva su tiempo y que demanda un importante set de
conocimientos. Al acabar de montarlos, se instala y configura el firmware
open source de la eleccién del dronero (betaflight, INAV, ardupilot, etc.).
Después probar y finalmente volar, lo que a su vez exige un conjunto de
destrezas completamente alejadas de las necesarias para usar un dron
comercial - para que el dron pueda seguir trayectorias imposibles y recorrer
al limite un circuito de carreras, o filmar instalaciones como nunca antes,
su manejo estd en las antipodas del mencionado uso despreocupado. El
eterno retorno dronero de FPV sigue estos pasos: disefar, montar, configu-
rar, probar, volar, estrellar, empezar de nuevo.

No hay simetria: el usuario de drones comerciales no puede volar un
FPV sin dotarse del conjunto de conocimientos y habilidades. El dronero
FPV puede volar un DJI sin problemas.

Finalmente, hay que entender que el aeromodelismo cldsico se vuela en
tercera persona y tan lejos como el operador pueda distinguir con claridad
la actitud de su aparato. Las cdmaras FPV rompen esa barrera y colocan el
lfmite tedrico (que no el legal) en la distancia en la que se pueden seguir
recibiendo imagenes del dron. Ademds, el set de habilidades y la experien-
cia es completamente distinta: el operador ve lo mismo que el dron y puede
maniobrar de forma imposible para un vuelo en tercera persona. Muchos
de los droneros FPV no iniciaron su camino en el aeromodelismo, sino que
entraron desde la electrénica y el software: al fin y al cabo, un dron es un
ladrillo lleno de electrdnica, cables, cdmaras y radios, que vuela.

3 One-way attack y ojo en el cielo

En la guerra, como desgraciadamente se estd comprobando a diario,
ambos tipos de drones se complementan: el dron comercial anonimizado
(nota 1 a pie de pagina) se mantiene alejado de la linea de contacto y se
aprovecha sus estupendas cdmaras estabilizadas en tres ejes para obtener
inteligencia a un nivel orgdnico inéditamente bajo.

3 Obstaculo critico que detiene o retrasa significativamente la adopcién generalizada
de una tecnologia.

4 Mientras que «dronero» se refiere a una persona muy vinculada con drones de fabrica-
cién propia, que las mayoria de las veces los vuela y fabrica, «maker» es aquella persona
que principalmente fabrica y modifica drones civiles a titulo particular.
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En los cielos de Ucrania se asume que drones DJI Mavic y equivalentes
son practicamente desechables y se van a perder por efecto de la guerra
electrdnica. Sin embargo, las pocas horas que logren estar en el cielo son un
recurso de inteligencia completamente inédito, que ha cambiado para siem-
pre la historia de la guerra hasta el punto de ser uno de los componentes
mds importantes de las nuevas fuentes de inteligencia junto a los satélites
comerciales para lograr el campo de batalla transparente (Taylor, 2024).

No se trata de una eliminacién completa de la niebla de la guerra, tanto
por motivos ambientales (niebla densa y lluvia intensa) como humanos
(camuflaje aumentado y envenenamiento de computer vision); sin embargo,
el hecho de que unidades de entidad seccidn o piezas de artilleria individua-
les posean medios de reconocimiento aéreo orgdnico y en tiempo real no
tiene precedentes, como tampoco lo tiene que la informacidn que generan
esos medios alimenten distintos sistemas de gestion del campo de batalla.

La pura acumulaciéon de cdmaras volando dia y noche dificulta no solo
la concentracidn previa al movimiento, sino que reduce los fuegos de con-
trabateria a plazos inéditos de bastante menos de un minuto, reduce la
movilidad cerca de la linea de contacto a muy pequefios grupos de infantes
desmontados, y como se expresa en el manual de proteccién de infanteria
contra drones de las Fuerzas de Defensa Territorial de Ucrania: «La basura
te puede matar. Si tiras una bolsa, una botella, un envoltorio, un papel al
suelo, te has traicionado a ti mismo. Si no la limpias, el enemigo lo detec-
tard. Recdgela o entiérrala»®.

Hasta hace algunos meses, los drones comerciales también se emplea-
ban para lanzar granadas y otras cargas letales volando en estacionario.
Para ello se desarrollé una pequena industria que fabricaba lanzadores acti-
vados mediante una célula fotoeléctrica activada por la linterna cenital del
dron y un servomotor. Sin embargo, es una practica que ha perdido mucho
predicamento debido a lo conocido que es el radioenlace de DJI (Ocusync).
Como quiera que en los drones DJI Ocusync se emplea tanto para control
como para video, resulta especialmente vulnerable a los sistemas de inhi-
bicién; ademads, su papel actual como vector de obtencién de inteligencia
es demasiado valioso como para arriesgarlos ain mas en misiones tras las
lineas enemigas. Es sencillo constatar cémo los ataques con lanzamiento
de granada en estacionario y con interfaz de DJI han disminuido sustancial-
mente en el Ultimo semestre, a tenor de lo que se publica en redes sociales.

Los primeros drones de ataque creados por los droneros ucranianos se
retrotraen a 2016. En otras piezas (en un articulo de la Revista General de
Marina (Chulilla Cano, 2023) y en La guerra de Ucrania Ill (Murillo, Lépez vy

5> HOW TO PROTECT YOURSELF FROM THE ENEMY DRONES. TIPS FOR INFANTRY.
Fuerzas de Defensa Territorial de Ucrania.
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Piella, 2024) se cubre cdmo grupos pioneros como Aerorozvidka desarro-
llaron los primeros multicépteros dedicados a observacidn y ataque noctur-
nos como el R-18. Estos drones pesados escapan del ambito principal de
este articulo, al tratarse de drones industriales que emplean componentes
diferentes y presentan un coste y huella logistica mds elevados. Ademds,
por mas que jugaran un papel importante en los primeros compases de
esta fase de la guerra de Ucrania (de febrero del 22 a la primavera del 23),
su coste y complejidad impidieron que se consiguiera un factor critico: la
masa.

El problema no es solo que por cada dron pesado se pueden llegar a
montar una decena de drones FPV o mads, sino que las habilidades nece-
sarias para hacerlo son ain mas especializadas. Los drones FPV nacieron
y evolucionaron por y para los aficionados y las empresas chinas que les
sirven: una sola persona, en su dormitorio, con un soldador, un par de des-
tornilladores y un PC puede montar un dron FPV.

El ecosistema FPV carece de precedentes militares. Grupos indepen-
dientes aplicaron sus métodos de iteracidon (construccidn, prueba, vuelo,
repetir) al caso del dron FPV letalizado. En ciclos realmente cortos resol-
vieron los principales escollos que les separaban para poner en produccion
un dron que transportara de manera fiable una granada PG-7V contracarro
o una mina direccional MON-50 a algunos kilémetros. Aprovecharon los
desarrollos civiles para vuelos Long Range (pasar a baterias de ién de litio
y mejorar la transmisidn y recepcién de los dos enlaces de radio), desarro-
llaron modificaciones de las cargas letales para poder ser empleadas sin
sus medios originales vy, sobre todo, mejoraron el fieldcraft® partiendo de la
metodologia del tirador de precisién heredada de la URSS y adaptandola al
enorme salto que supone no necesitar linea de visién con el blanco.

Un dron FPV de ataque es un efector sin precedentes. Puede torcer una
esquina, quedarse en estacionario, dar media vuelta y reintentar la apro-
ximacidon hasta que logra acertar a su blanco. Puede entrar por ventanas,
troneras y cualquier rendija por la que quepa, y hacerlo a una velocidad
tan lenta que resulta manejable para el piloto. La lenta velocidad de los
drones FPV, comparada con la de un misil CC, ha supuesto otra ventaja
sorprendente mas: es mucho mds manejable y permite esquivar obstaculos
o cambiar la trayectoria mientras haya carga en la baterfa. Por si fuera poco,
nunca antes se dispuso de esta suma de capacidades a un coste también
sin precedentes: menos de 2000 € para un dron bdsico, probado y capaz de
portar una carga Util de mds de 2 kg.

6 El conjunto de habilidades del tirador de precisidn relativos al camuflaje, observacion
y movimiento en entornos hostiles para tomar posicién, identificar y neutralizar objeti-
vos mientras se evita ser detectado.
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Y con semejante ausencia de precedentes, no resulta sencillo acotar sus
consecuencias. Solo hay una consecuencia evidente e indiscutible: los dro-
nes comerciales letalizados son la gran caja de Pandora de esta guerra.
Han venido para quedarse, y ya han transformado las operaciones militares
en un enorme abanico de aspectos. Ademads, la experiencia se estd repli-
cando de manera directa: el tsunami de innovacién dronero ha llegado ya a
Sudan, a Siria (esta vez en manos de las fuerzas del régimen de el-’Assad
(Suleiman y Hezaber, 2024) y a cada vez mds lugares de conflicto presente
o potencial. A no mucho tardar, los DCL dejaran de ser opcionales, mien-
tras que las Fuerzas Armadas de cada nacién tendrdn que priorizar mas y
mas la integracidn y evolucidn de sistemas de sistemas C-UAS’. Aquellas
naciones que apuesten con decisidon por su ecosistema de fabricantes vy
proveedores de servicios C-UAS y por los campeones nacionales a cargo
de la integracidn del conjunto de sistemas no solo protegerdn antes y mejor
sus recursos vitales, sino que apoyaran el crecimiento de este sector via
exportacidn.

4 El juguete y el teléfono volador

Se ha mencionado antes el freno conceptual que supone el juguete para
valorar la amenaza que suponen los drones comerciales letalizados. Es un
reto también sin precedentes: ;Cémo han podido transformarse los prota-
gonistas de las carreras de drones de la década pasada y los juguetes de
navidad en un vector y efector con impacto significativo en las operaciones
militares? No se habla del tamano, o no solo: hay pocos drones comerciales
tan pequenos como el Black Hornet de Teledyne vy, desde luego, ninguno
con esos 33 g de peso que se mantenga tantos minutos emitiendo video a
muchos cientos de metros.

De lo que se habla, fundamentalmente, es de aparatos voladores cons-
truidos por aficionados en unos casos, y siempre operados por aficionados
0, en casos contados, por profesionales en dominios por completo aleja-
dos de la milicia. Se trata de volar con drones FPV en pequenos circuitos
de velocidad, de hacer acrobacias sobre ruinas o, bordeando la normativa
aerondutica, de volar mas alld del alcance visual poniendo al limite habili-
dades y enlaces de radio. Todo, por algunos cientos o muy pocos miles de
euros. Por el precio de un Black Hornet se pueden llegar a adquirir cerca
de cien drones comerciales de distintas caracteristicas. Otro precio que se
paga en algunos casos son las horas de aprendizaje: mientras que un Black
Hornet ofrece a su operador elevados automatismos, en el caso del dron
FPV la curva de aprendizaje sigue siendo elevada y a todos los niveles: la
mayoria de los operadores también son makers de sus propios drones v,

7 La inspiracién inicial para esta formulacién la proporcioné una conversacién con
Manfredo Monforte Moreno, general de divisidn retirado.
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en todos los casos, tienen que dedicar cientos de horas al simulador para
adquirir las competencias necesarias para hacer lo que quieran con su dron.

La figura del maker merece reflexidon aparte. Partir de unas decenas de
componentes hardware y un software por configurar para llegar a un dron

FPV en condiciones de vuelo es un camino largo y complejo que solo se
puede construir en comunidad.

Sin embargo, no se habria dado ni el primer paso si la industria civil no
hubiera generado los componentes necesarios. La explosién del smartphone
no solo ofrecié componentes imposibles de prever, como unidades de medi-
cién inercial que registran con precisidn inclinacion en tres ejes, aceleracion
y presion atmosférica, sino a un precio tan imposible como menos de 15 €.
Hace no demasiados afios, sus equivalentes subfan de precio v, sobre todo,
masa en varios érdenes de magnitud. Los drones FPV de cuatro motores, los
famosos quads o cuadricdpteros, pueden mantenerse en vuelo gracias a que
la CPU recibe a amiles de veces por segundo datos precisos de inclinacién y
aceleracidn vy, con ellos vy las Iégicas de su programacidn, puede traducir los
comandos del operador en cambios de actitud y aceleracién controlables.
Si el operador tuviera que mantener la velocidad de cada uno de los cuatro
motores por separado, seria imposible un vuelo controlado.

No es el Unico ejemplo del imperativo de la electrénica de consumo sobre
los drones comerciales. Se puede hablar de protocolos de radio definida por
software, de gran alcance y de bajo consumo, que, emitiendo a menos de
2 W, alcanzan muchos kilémetros en condiciones éptimas, ofrecen salto de
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Figura 1. Placas controladoras de vuelo del grupo ucraniano Wild Hornets.
© Forbes
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frecuencia encriptado dentro de las frecuencias legales®, de firmware (sis-
tema operativo embebido) libre, gratuito y de enorme capacidad y adap-
tabilidad, o incluso de disefios de hardware libres y disponibles para ser
implementados con recursos realmente reducidos. De hecho, a principios
de 2024 se ha cerrado el circulo y pequefios grupos ucranianos como Dyki
Shershni (Wild Hornets) han empezado a fabricar (In Ukraine flight contro-
llers for drones have been developed, 2024) placas de controladoras de
vuelo integrando sus componentes principales gracias a que los disehos y
esquemas estaban disponibles en su totalidad.

En este sentido, el miedo a un shadow ban (prohibicidon encubierta y
no declarada) de componentes chinos a Ucrania es cada vez mayor, y con
ello crece la presiéon —y la oportunidad— para que distintos fabricantes
ucranianos y occidentales disminuyan la dependencia de los componentes
chinos, especialmente electrénicos.

5 Software libre, componentes abiertos, comunidad

Este conocimiento libre y acumulado en comunidades de practica online
nacionales e internacionales, es esencial para que el dron FPV haya evolu-
cionado primero como dispositivo civil y ahora como vector y efector militar.
En las manos y mentes mas talentosas posibles, el conjunto de componen-
tes necesarios para construir un dron se puede escoger, modificar e incluso
fabricar para optimizar la respuesta a una necesidad dada. Por ejemplo,
desde antes de febrero del 2022 los voluntarios ucranianos habfan seguido
la tendencia dronera internacional a sustituir las baterias de polimero de
litio por otras de ion de litio... construidas por ellos mismos. Las baterfas,
basadas en baratas celdas estandar de ion de litio (18650, 21700, etc.),
ofrecen una mayor densidad de carga que resulta critica para mantener el
aparato en vuelo durante mds minutos. Las conocidas y también comunita-
rias impresoras 3D permiten modificar los marcos o frames de los drones
para optimizar su rendimiento (por ejemplo, asegurando posicién de antena
GNSS para evitar la interferencia con otros componentes eléctricos), o apor-
tarles nuevas funcionalidades, como sistemas de suelta de carga basados
en servomotores y piezas creadas ad hoc.

Mencidn especial merece el uso de las impresoras 3D para modificar
las cargas Utiles letales. De las granadas de 30 y 40 mm modificadas cru-
damente para permitir su detonacién sin haber sido disparadas y con ale-
tas impresas para mejorar su comportamiento lanzadas desde un dron, se
ha pasado a generar distintas municiones de fragmentacién optimizadas

8 O desde hace unos meses fuera de la legislacién internacional, que han logrado tanto
ucranianos como rusos al modificar los emisores y receptores ELRS para emitir desde
720 MHz hasta casi 1000 MHz partiendo del set inicial en 868 /915 MHz.
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para las dimensiones de un dron. No hay que explicar el efecto que una
Claymore o una MON-50 pueden crear si detonan en dngulo en lugar de
detonar a ras de suelo.

Figura 2. Granadas VOG modificadas con aletas impresas en 3D para su uso
con drones. © Getty Images

Los drones FPV nacieron y pudieron madurar gracias a las comunida-
des de entusiastas. Ingenieros, hackers y personas de las profesiones mas
variadas se unieron a foros, primero, y grupos en RRSS, después, para com-
partir conocimientos y aprender juntos. Comparados con las comunidades
de Linux, hay que sefialar que la cordialidad y la cooperacién son superio-
res y, por motivos muy practicos, solo se puede mandar a Read The Fucking
Manual cuando hay un manual que leer. Una vez mds, nadie podfa imagi-
nar que esas comunidades se reconvertirfan en una forma completamente

Figura 3. Makers Ukranianos montando un dron para la guerra.
© Aleksey Filippov/AFP
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nueva de innovar en la guerra: el ecosistema de grupos voluntarios y war
startups ucranianos, imitado en cierta medida por sus adversarios rusos.

No se puede acabar la revision del software sin mencionar los simula-
dores. Se trata de piezas criticas para el aprendizaje de los futuros pilotos.
Por menos de 50 € (o completamente gratis en algunos casos de software
libre), y empleando un PC con windows y una tarjeta gréfica que no sea
nada del otro mundo, un usuario puede conectar la emisora que luego
empleara para operar su dron y aprender a pilotar. Pese a esta ayuda deci-
siva de la controladora y sus sensores, la operacion de un dron FPV no es
sencilla... porque sus creadores originales no desarrollaron el software para
que fuera cémodo, sino para extremar la agilidad y velocidad de respuesta.

Los simuladores en PC ofrecen al operador un entorno de vuelo crecien-
temente realista en el que adquirir y mejorar habilidades de vuelo sin impor-
tar las miles de veces que acaban estampando su dron simulado contra el
suelo o un obstdculo. Desde el primer momento, los simuladores de vuelo
han resultado ser un recurso indispensable: es basicamente imposible volar
un FPV a la primera, y a poco brusco que sea el choque se van a partir héli-
ces, o patas, o dafiar los componentes electrénicos. De hecho, el aprendizaje
en simulador se ha integrado en los curricula de pilotos ucranianos y rusos
como elemento esencial en el que formar primero a decenas, luego a cientos
y ahora mismo a decenas de miles de pilotos que saquen partido a la mon-
tafia de drones FPV que se estd poniendo en servicio en 2024.

El simulador ha ganado valor con la guerra, porque permite al aspirante
a dronero de combate entrenar miles de veces hasta perfeccionar su arte.
De hecho, en fecha muy reciente se ha liberado en Steam un juego llamado
«FPV Kamikaze» que ha dado el salto a la simulacién de operacién de com-
bate de drones en entornos comparables a los de la guerra de Ucrania,
empleando los drones de manera comparable a cédmo se emplean en el
conflicto. Hay que senalar que la fisica del dron no es tan precisa como los
productos estrella (Lift Off, Velocidrone) vy, sobre todo, el origen del sof-
tware desaconseja su instalacién en un ordenador de uso cotidiano.

6 La radio voladora

Las radios analdgicas permitieron que los aeromodelistas tomaran el con-
trol de sus creaciones sin recurrir a cables. De hecho, los primeros drones FPV
heredaron ese recurso critico que permitia emitir comandos desde la emisora
hasta el receptor de radio (RX) montado en el dron. Al igual que ha ocurrido
en el caso de los smartphones y del resto del monstruoso ecosistema digital
inaldmbrico, la introduccién de la radio definida por software ha permitido
un salto disruptivo. Un RX digital pesa 0,7 g (10 g sumando antena y conec-
tor) y garantiza la recepcidén de la sefial procedente de la emisora desde no
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pocos kilémetros para una potencia de no demasiados miliwatios. Ademas,
el enlace le permite devolver datos de telemetria a unos hercios respetables.

Los protocolos mds populares en 2024 (Crossfire y ELRS) no difieren ni
en frecuencias ni en tecnologias empleadas de manera decisiva. Ambos
ofrecen una bajisima latencia y permiten un salto de frecuencia dentro de la
banda empleada al emplear tecnologias FHSS (Frequency Hopping Spread
Spectrum). La diferencia mds importante es que Crossfire es un protocolo pri-
vativo y cerrado, mientras que ELRS es abierto. Esto se traduce en que un RX
crossfire cuesta menos de 50 €, mientras que uno ELRS cuesta menos de 20.

Como se ha comentado lineas arriba, el hecho de que la licencia de
ELRS sea open source ha permitido emplear otros protocolos igualmente
libres (concretamente, LoRa) y adaptarlos del propdsito original de enla-
zar nodos con poco ancho de banda pero muy largo alcance en una red
Mesh a una red punto a punto (entre el TX y el RX) de bajisima latencia.
Tanto el enlazado (bind) entre emisora y receptor como los pasos de fre-
cuencia se emplean encriptados para evitar que un tercero tome control del
dron mientras estd en vuelo. El origen del salto de frecuencia se debe a las
carreras: como quiera que los pilotos van a emplear un nimero reducido de
bandas de frecuencia (868/915 6 2.4, fundamentalmente) era critico que no
se interfirieran para volar con muy pocos metros de separacion. Claro est3,
esta caracteristica le pone las cosas mas dificiles al defensor que emplee
sistemas de inhibicidn, al tener que cubrir bandas mas amplias.

Estos protocolos y sus frecuencias se disenaron y escogieron para lograr
una buena penetracidn. Los pioneros de la dronerfa FPV enseguida le cogie-
ron el gusto a volar en el interior de edificios abandonados, esquivando
obstdculos y entrando y saliendo por sus aperturas. Una vez mds, estas
caracteristicas inocuas han sido reaprovechadas para superar los obstaculos
entre el emisor y el receptor vy, por ejemplo, lograr penetrar en el interior de
instalaciones con fuerte componente metdlico hasta alcanzar sus objetivos.

El radioenlace que termind por permitir el vuelo en primera persona fue
el que transmitia una sefal de video con latencia minima y a distancia.

7 La cdmara voladora

Los drones FPV (First Person View) transformaron tanto el aeromode-
lismo como el uso profesional e industrial de los drones de categoria | vy
peso inferior a 25 kg. o0, segln normativa europea, todos los drones de cate-
gorfas CO a C3. Una vez que se soluciond el problema de la miniaturizacién
de los emisores de video por radiofrecuencia (VTX) haciéndolos ligeros,
de poco volumen y baratos, nacié una aficién y luego una profesion neta-
mente distinta. De hecho, es el secreto del éxito inicial de la dominante DJI:
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levantar un dron con una cdmara (el primer Phantom) que pudiera enviar un
feed de video a su receptor a cierta distancia y en tiempo real.

Desde sus inicios, las cdmaras montadas en dron han dado lugar a un
rango creciente de usos profesionales civiles. La base es el control del dron:
gracias a la cdmara, el operador puede controlar su dron fuera del alcance
visual y sin necesidad de preprogramar su trayectoria. Si la cdmara ofrece
resolucién suficiente, permite emplear al dron para todo tipo de tareas
de inspeccidn y observacidn. Si no es el caso (por ejemplo, casi todas las
cdmaras de sefal analdgica), hasta hace no mucho se montaba una cdmara
de accién solidaria a la cdmara FPV para grabar secuencias de alta calidad.
Ese problema se ha solucionado en fecha reciente gracias a los sistemas
VTX digitales, que ofrecen tomas sin pérdidas y de alta calidad para todo
tipo de grabaciones publicitarias.

Anteriormente a las cdmaras FPV, los aparatos de aeromodelismo (que
no se denominaban drones) tenian que controlarse en alcance visual, lo que
limitaba mucho su uso para aparatos de tamano reducido. Sumando estos
primeros y primitivos emisores de video a drones con una relacién empuje/
peso excelente, nacieron las principales modalidades de vuelo FPV: enlo-
quecidas carreras de obstéaculos, vuelos freestyle acrobaticos en todo tipo
de entornos, y vuelos long range mientras fueron legales o al menos no
despertaron la alarma de las autoridades competentes. El factor de diver-
sidn y competicién entre aficionados es de tal magnitud que, de hecho, para
estos talentosos jovenes, y no tan jévenes, era realmente dificil de imaginar
el uso hostil y malintencionado de sus preciados drones.

Los aficionados, y ahora algunos profesionales, han pasado a pilotar
sus drones con gafas FPV en lugar de con monitor externo. En vuelos con
muy poco margen para el error, las gafas permiten concentrar por completo
al piloto en el feed de video que recibe en tiempo real mientras maneja
una emisora cuyos mandos conoce por memoria muscular. La sensaciéon
de estar en el dron llega a ser completa y resulta crucial para arrancar al
rival unas décimas de segundo o para ejecutar una maniobra imposible,
entrando y saliendo por una chimenea de una fabrica abandonada.

El video puede derivarse a otros dispositivos. De hecho, muchos bino-
mios en la guerra de Ucrania operan asi: mientras el piloto se concentra
en su misidn, su binomio obtiene inteligencia del feed de video y ayuda al
piloto a la navegacién y a evitar amenazas.

Nadie pudo prever, hasta que ha sido evidente para todos, el valor del
feed de video generado durante el vuelo. Es tanto un recurso de battle
damage assessment que ademds se combina con las imdgenes a distancia
de los drones comerciales como un recurso adicional de inteligencia gene-
ral. Conviene detenerse en este punto como un todo.
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En el cambio de siglo, la introduccién generalizada de drones técticos,
MALE y de categorias intermedias produjo un interesante cuello de botella:
la IMINT de los feed de video de los drones. En algunos momentos de la
guerra global contra el terror, una proporcién muy significativa de los feeds
de los drones no llegaba a ser aprovechado. De la misma manera, el valor
de los feeds de los drones tacticos mayoritariamente quedaba concentrado
en la unidad para la que eran recurso orgdanico. Con este panorama, parece
claro que el cuello de botella aumentaria de forma proporcional al nimero
de ojos en el cielo de forma simultdnea.

Si hubiera ocurrido asi, los drones comerciales no habrian ganado la pre-
ponderancia que han logrado. Sucede, para empezar, que el aumento de
drones ha llevado aparejado un aumento del ancho de banda humano. El
mencionado binomio, y otros miembros de la unidad, aportan capacidad
de IMINT distribuida, interpretando el feed, detectando objetos de interés
adicionales y generando battle damage assessment. La aportacion decisiva
de los drones al campo de batalla transparente se completa cuando toda
esta inteligencia se canaliza y suma empleando los distintos sistemas de
gestién del campo de batalla (BMS).

En la medida en la que lo permiten las comunicaciones de una zona
(fundamentalmente starlink, pero no solo), el feed de video o al menos
fragmentos significativos ascienden a escalones superiores; sin embargo,
lo importante es que la informacién operacionalizada consume un ancho de
banda despreciable y puede ser mantenido empleando distintos sistemas
de comunicacién (incluso civiles en circunstancias puntuales). Esta capaci-
dad aumentard mds aldn conforme se incorpore mds y mas el tratamiento
multimodal de la informacién en bruto y los modelos de |A detecten obje-
tos de interés; con todo, conviene poner en valor lo conseguido aqui'y ahora
combinando miles de ojos en el cielo, miles de mentes humanas, varios sis-
temas de gestion del campo de batalla y sistemas de comunicacién redun-
dantes. Sobre todo porque, saliéndonos del actual conflicto, se trata de una
capacidad al alcance de algunos actores no estatales.

El video producido por los drones comerciales se ha revelado como un
recurso de propaganda sin precedentes. Los videos de los ataques con
drones FPV y comerciales comenzaron a llegar en fecha temprana a redes
sociales y constituyeron un éxito instantdneo. Estas secuencias siempre
llamativas las emplean los grupos droneros independientes para algo tan
mundano como conseguir visitas para sus canales. La batalla por la eco-
nomia de la atencidn era y sigue siendo completamente critica, los grupos
droneros necesitan la atencién de su publico para conseguir donaciones
que les permitan comprar todo tipo de componentes y equipos.

La publicaciéon recurrente de los videos de ataque de los drone-
ros ha tenido un impacto muy significativo en el publico general y hasta
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especializado. Los datos OSINT han pasado a depender cada vez mds de
los videos de los grupos droneros, y, por lo tanto, es razonable asumir un
sesgo FPV importante en la causa de las bajas rusas de vehiculos consta-
tadas y, en menor grado, en las ucranianas.

8 El dron NLOS

Se comenzd esta fase de la guerra con una experiencia limitada con dro-
nes FPV letalizados. Eso ya se habfa traducido en alcances de hasta 4 km,
empleando antenas direccionales de alta ganancia montadas sobre mastil
portatil y los mejores componentes VTX y RX disponibles. Esto permitid, a su
vez, separar la antena del operador. Esto ha ganado una importancia capital
para el fieldwork de los operadores y es un aspecto muy importante en la
formacidn de los droneros de guerra en las academias: los operadores, como
los tiradores de precision, aprenden a moverse y ocultarse. Al contrario que
los tiradores, los droneros de combate no necesitan linea de visién directa a
blanco alguno. Esto les permite emplear ruinas, bunkeres a cierta profundi-
dad o cualquier otro escondite discreto desde el que sacar sus cables.

Este principio se ha extendido en fecha reciente al uso de drones relé o
repeaters: un dron se sitla en estacionario a mas de 100 m de altura, recibe
la sefial de video del dron FPV vy la transmite al dronero en tierra. La sefal
de control sigue el camino inverso, de la antena del dronero al dron relé y

Figura 4. Sistema de relé ucraniano instalado
sobre DJI mavic. https://twitter.com/front_ukrainian/
status/1745906821871612023
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de este al FPV. El resultado es que el maximo tiempo posible se mantiene
linea de visidn sin obstdculos entre el FPV vy el relé, y con ello ambas sefia-
les se degradan lo menos posible.

Ademds, este sistema se ha empleado junto con modificaciones por hard-
ware y software para alterar las bandas de frecuencia de las parejas de emisor
y receptor. Hackers RF ucranianos y rusos han modificado el firmware de los
sistemas ELRS para emplear bandas diferentes a la de 868 y 915 MHz, lle-
gando a 1015 MHz y bajando hasta 740 MHz, y, en algunos casos, han modi-
ficado los emisores con amplificadores de sefial y/o empleando placas de relé
que permiten un cambio de la banda de frecuencia empleada. El resultado de
todas estas innovaciones combinadas es que se ha pasado de 4-6 km, en el
mejor de los casos, a récords de 22 km y alcances relativamente habituales
de 10-12 km. Hasta fecha reciente, la limitacién para la autonomia del dron
FPV de ataque habia sido el alcance de sus radios. Con un relé se puede apro-
vechar las baterfas de ion de litio para alcanzar esos 22 km en algo menos de
quince minutos, y ofreciendo inteligencia durante todo el trayecto.

No se debe olvidar que el dron relé va a operar en zona amiga, razona-
blemente lejos de la linea de contacto y en estacionario. Serd relativamente
raro que se pierda. El coste de cada misidn serd el del dron FPV creado vy tes-
tado con componentes de la méxima calidad a la que se tenga acceso. Ahora
imagine el lector lo que implica llevar a 22 km un dron contra carro, que va
a poder atacar a un MBT por detrds y desde arriba. Por el coste de un Spike
NLOS se pueden adquirir y poner en servicio aproximadamente cien de estos
drones. Y por el coste de un T-90M, se pueden adquirir mds de mil de estos
drones. Las distancias que se estdn logrando permiten ya el fuego de contra-
baterfa contra morteros y, en casos excepcionales, contra piezas de artillerfa.
Sin embargo, la amenaza principal de estos drones FPV de alcance exten-
dido se cierne sobre los medios logisticos. Efectivamente, los Ultimos kild-
metros hasta las posiciones defensivas estan ya completamente dentro del
alcance de estos drones, mds baratos que cualquier blindado, camidn, 4 x 4 o
incluso UGV (Unmanned Ground Vehicle). En la reciente batalla de Avdiivka
(culminada en febrero de 2024) se comprobd cémo los drones FPV rusos
resultaron criticos para estrangular el suministro a los defensores y provocar
que la retirada no se llevara a cabo en las mejores condiciones posibles.

9 La lA voladora

La IA es, en parte, producto de una narrativa cultural industrial, el paso
de Pygmalion al Gdlem, la creacién independiente que se vuelve contra su
creador y contra la sociedad, y que acaba en HAL-9000 y Terminator. Esta
visidn ha contaminado el andlisis del estado del arte de la |A, aplicada a
vectores y efectores del campo de batalla. Queda fuera de este anélisis su
aplicacién critica a los sistemas de gestion del campo de batalla.
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En el imaginario de Defensa, y, por supuesto, en el del gran publico,
los drones son uno de los sistemas que se conectan con mds asiduidad al
concepto inicial de IA. De hecho, las campafias politicas norteamericanas
(tan bien financiadas y sostenidas en el tiempo como mal justificadas) han
iterado en la Ultima década y media en torno al Killer bot, Slaughterbot o
al concepto de Autonomous killing®. Uno de los ejemplos de ficcidn que se
pretende aviso sobre el futuro es, precisamente, Slaughterbots, un video
corto del Future of Life Institute'®, una organizacidn sin fines de lucro dedi-
cada a prevenir las amenazas existenciales y, concretamente, la que pre-
suntamente supone la |A avanzada. Probablemente hayan visto el video en
youtube y se habrdn percatado de que no es un video de youtuber, sino una
produccidn profesional y con recursos significativos.

No cabe aqui extenderse sobre los sistemas de armas que, desde hace
afios, son necesariamente auténomos en su kill chain. Desde los Active
Protection Systems de los blindados a los sistemas AEGIS, hay un rango
de sistemas de defensa para los que los tiempos humanos no son compati-
bles con la misién encomendada. De la misma manera, el salto tecnoldgico
final de la Guerra Fria propicié la aparicion de una amplia diversidad de
efectores contra carro de guia terminal auténoma. Muy acertadamente, se
estimaba que la forma de gripar el rodillo blindado PACVAR?! residia en
emplear en masa una combinacién de efectores NLOS!? que detectaran y
atacaran por si mismos a los blindados.

El dron convertido en killer bot es un animal completamente distinto.
Los activistas los presentan como pequenos drones que no solo navegan
por si solos, sino sobre todo que deciden y ejecutan el empleo de la fuerza
letal contra seres humanos. El problema principal que genera esta vision
es que al militar al cargo de la decisidn se le priva del mando vy el control,
de la decisidén de qué y cuando, pero no de la responsabilidad. Ademads de
esta perspectiva tan poco halagliena, el problema conceptual mas grave es
el de sustitucion en vez de aumentacion: la inteligencia artificial se plantea

° Killer bot y slaughterbot son términos sinénimos creados mayoritariamente desde
fuera del dominio de defensa y que apuntan a dispositivos no tripulados, mayoritaria-
mente drones, que actdan con entera independencia de la decisién humana. Autonomous
killing seria un uso de la fuerza letal con independencia de la decisién humana y con el
énfasis puesto en el peligro para la humanidad en su conjunto.

10 Véase: www.futureoflife.org

1 Recuérdese el escenario mds temido y visibilizado de conflicto convencional en
Europa durante los setenta y ochenta. La masa blindada del Pacto de Varsovia, cerca
de un orden de magnitud superior a la disponible para OTAN, tendria capacidad para
romper las sucesivas defensas y llegar a sus objetivos en muy pocos dias a menos que
se empleara una cantidad ain mds masiva de efectores contra carro.

2 Non Line of Sight. Efectores que no necesitan que, en todo momento, el operador
observe de manera directa a su blanco, sino que poseen algun tipo de sensorizacién o
guia que les permite guiarse una vez lanzados, sobre todo en la fase terminal.
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como sustituta en lugar de como aumentadora de la humana, despreciando
la flexibilidad, adaptabilidad y juicio humanos cuando el individuo dispone
de tiempo para decidir.

Matar personas es propio de asesinos o de proyecto de genocidas, no de
las operaciones militares. En las operaciones militares el uso de la fuerza
letal es un medio al servicio de los objetivos planteados, sometido a las
reglas de enfrentamiento y al criterio personal del mando al cargo; ademas,
dichos medios van a ser por definicién limitados, y una decisién no humana
va a ser siempre inferior al juicio humano sobre cudndo y qué.

El problema de los killer bots es que se trata de artefactos de la imagi-
nacion. Trasladados al terreno de lo real, se hablarfa de montar en un dron
de pocos cientos de gramos dos unidades de procesamiento: una TPU o
unidad de procesamiento de tensores, en la que ejecutar el o los modelos
de machine learning, y una companion computer que le haga peticiones a
la TPU y convierta sus resultados en érdenes para la controladora de vuelo
del dron. Este montaje no solo seria mds grande que un dron pequefio,
sino que consumirfa una potencia muy importante comparada con la que
consume un motor trifdsico de dron. El resultado de esto es que el film
slaughterbots es y seguird siendo fantasia malintencionada y en conflicto
con lo que en el futuro a medio plazo va a poder miniaturizar la electrdnica.

La visidn del Golem fuera de control es muy eficaz para arrebatar la
atencidn a lo inmediato y posible. La aplicacién mds avanzada, pero real, de
los sistemas de |A es la navegacidon por seguimiento de terreno empleando
una camara y computer vision. En entornos de navegacion via GNSS impo-
sible o denegada, el sistema puede reconocer los hitos del entorno que
le permitan completar un circuito. En la actualidad es una capacidad res-
tringida a los UAS mads avanzados, sobre todo militares. Pero los avances
en los componentes necesarios acercan una solucién de coste contenido y
licencia libre, aunque con limitaciones de peso y tamano.

Por otra parte, existe la guia terminal auténoma. Como se ha comentado
antes, el dron que cerrara la fase terminal de su vuelo con una kill chain
completa no necesita inteligencia artificial para hacerlo... de forma proba-
bilistica. La deteccidn de un blindado dentro de un drea autorizada para
hacerlo es un problema resuelto hace décadas (submuniciones como las
Skeet o la BAT, por ejemplo), siempre que se acepte cierto margen de fallo
(incluyendo empenar un blanco ya destruido) y que no se busque un punto
de impacto especifico del carro.

En los afos ochenta surgen sistemas CC mas alld de la linea visual que
ofrecen al tirador un feed de video en tiempo real con el que mantenerse en
el loop y decidir: dénde exactamente, y si hacerlo. En 2023 y 2024 se aplica
el mismo principio de uso de un Spike NLOS, solo que rebajando mds de
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dos 6rdenes de magnitud su precio. El operador pilota el dron FPV gracias
a su feed de video y decide exactamente déonde y si hacerlo.

En este momento pivotal de la historia de la tecnologia, el mencionado
dilema entre sustituciéon y aumentacién del hombre puede tentar a algunos
a minusvalorar las capacidades de una mente humana entrenada, desde el
juicio humano pasando por la flexibilidad y la improvisacidn. El dron killer
bot, asi, pasa por alto lo que una persona motivada y preparada puede lle-
gar a hacer con un dron en las manos.

Es cierto que la inhibicién de los enlaces radio, y especialmente el de
control, supone un grave problema para el piloto humano de un dron FPV.
Ah{ es donde ya estd entrando la gufa terminal auténoma, pero no como
IA avanzada sino como recurso mas probado y sencillo: cuando el piloto
quiere o tiene la oportunidad, y a distancia prudencial, coloca el punto de
mira de su cdmara donde quiere que impacte el dron. A continuacidn, pulsa
uno de los controles de su emisora para transmitir al dron la orden de que
se dirija en linea recta a ese objetivo. Para cumplir esa orden no hace falta
una IA avanzada ni una TPU enorme: recursos plenamente maduros como
el optical flow (comparable a las gufas de municién por TV de los sesenta,
pero miniaturizado) hacen perfectamente el trabajo. A fecha de febrero de
2024 no se ha alcanzado un grado de madurez suficiente que permita la
generalizacion de esta capacidad, pero cada vez le queda menos.

10 Enjambre y masa

M3s alld del aqui y el ahora, estd una capacidad muchas veces anun-
ciada y hasta ahora no concretada: los enjambres. Hay que destacar la
asombrosa dificultad del problema: un enjambre propiamente dicho es un
conjunto de drones que comparte informacién proveniente de sus sensores
y coordina entre si sus acciones individuales y en grupo «votando» sobre el
curso de accién mds apropiado segun evolucionan las circunstancias para
lograr el mayor éxito posible de una misién. Por ejemplo, si un enjambre
pierde parte de sus integrantes durante el transcurso de una misidn, los
supervivientes conocerian este hecho y adaptarian sus perfiles de vuelo
y misiones particulares para que la misién general se cumpliera lo mejor
posible.

Dificultades: ancho de banda, comunicacién segura (futuro: luminica),
capacidad de célculo in situ vy, sobre todo, complejidad software. No hay
nada ni remotamente similar en la definicion de agentes en los reposito-
rios libres. Las compafifas mds avanzadas dan pasos hacia la implemen-
tacién de sistemas de comunicacidn altamente resistentes (incluyendo la
comunicacidn via ldser, asi como redes mesh de baja latencia y gran ancho
de banda), y sobre todo software que genere para todo el enjambre una
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common operational picture y acerque la adaptabilidad colectiva a la
puesta en servicio.

En cualquier caso, hay que insistir en que se lleva décadas debatiendo
y avisando sobre una tecnologia que no acaba de ser puesta en produc-
cién. Tanto espacio ocupd en las discusiones que hizo todavia mds invi-
sible al juguete, al dron construido a base de piezas estandar y software
libre y, sobre todo, a las mentes que los conciben, los fabrican y los vuelan.
Un efector aparentemente menos rupturista que el imaginado enjambre
gestionado por agentes de inteligencia artificial, ha acabado resultando
completamente disruptivo. En lugar de una masa de drones atacando
simultdneamente y por si mismos, lo que ha traido esta guerra es un goteo
continuo de vuelos, de dfa y de noche, sobre amplios sectores de la linea de
contacto que se transforma en un todo continuo de vuelos sobre cualquier
blanco posible.

El verdadero peligro en 2024, el concepto central respecto a la letali-
zacién de los drones comerciales y FPV es la masa distribuida. Una reali-
dad que, sin ser enjambre, se adapta en mil direcciones y a un ritmo mas
que preocupante. Como decia Koba el Terrible, alias losif Stalin, la canti-
dad tiene su propia calidad. No es sencillo definir un momento preciso o
una cantidad en la que el uso de los drones cambia de fase. De hecho, en
mayo de 2023 el britdnico RUSI publica Meatgrinder: Russian Tactics in
the Second Year of Its Invasion of Ukraine (Watling y Reynolds, 2023). En
este informe se senala cdmo Ucrania estaba perdiendo 10 000 drones al
mes. Dejando aparte lo redondo vy, por lo tanto, grueso de la cifra, lo impor-
tante es que en aquellos dias no se acababa de visualizar el cambio que
estaba teniendo lugar: la gran mayoria de las pérdidas no eran tales, sino
el resultado inevitable del uso de los OWA (One-Way Attack) drones, mal
llamados entonces y alin ahora Drones kamikaze. Todavia no se habia esta-
blecido en Ucrania una cadena de suministro que permitiera consumir ese
ndmero de drones, pero a no mucho tardar la cadena logistica y de produc-
cidn escald a lo que acabaron siendo las cifras estables: cientos de miles al
finalizar el afio, millones en 2024 y sucesivos. Y otro tanto ocurria y ocurrié
con los pilotos: de cientos se pasd a miles y luego a decenas de miles.

La masa, asf, no es la imagen de una bandada de drones en un render
publicitario, por mds que hasta hoy una parte significativa de los sistemas
C-UAS se ilustren actuando contra esas formaciones aun inexistentes. La
masa es un producto del empleo de drones comerciales y FPV durante
enormes periodos de tiempo. En un evento de alta intensidad sobre los
cielos de Zaporizhzhia o Jersén podran estar volando a la vez menos de
diez drones® en una distancia de pocos cientos de metros. Sin embargo,

3 La mayoria de las veces el limite lo marcardn el nimero de emisores de video que
puedan operar en las cercanias de forma simultdnea.
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en el transcurso de unas horas seguirdn apareciendo mas y mas drones,
individualmente o en pequenos grupos, conforme se detecten nuevos
blancos. La masa no va a ser instantanea, sino acumulada y distribuida, y
muy probablemente los efectos son peores de lo que cabria esperar de un
imaginado enjambre de cientos de drones volando durante unos minutos
sobre un drea.

11 Chimple vs expenplex: economia del dron

Las cifras mencionadas son una de las disrupciones principales de los
drones comerciales letalizados. El final de la Guerra Fria y la era de los
dividendos de |la paz marcaron una clara tendencia a los productos exclu-
sivamente de defensa, barrocos (Kaldor, 1983) y expenplex: expensive
and complex. Sistemas magnificos, en lo posible multirrol y avanzando
decisivamente las capacidades respecto a la generacién de sistemas
anteriores, fueron la norma por tierra, mar vy aire. El dron comercial es uno
de los abanderados de la era de los sistemas chimple: cheap and simple.
La concentracién de roles y capacidades se desacopla hasta donde es
posible, y la reduccion de costes en varios érdenes de magnitud deriva
del empleo de tecnologias civiles, que en el caso de las digitales no solo
son suficientemente baratas, sino que superan en capacidad a sistemas
puramente militares que no han evolucionado al ritmo frenético de las
tecnologfas civiles, debido al peso en la economia de escala de estas
dltimas.

La economia del dron también se conecta con un factor ain mds impor-
tante: la industria militar tiene acceso a un pool de técnicos creativos vy
talentosos muy reducida en comparacién con el sector civil, tanto empresa-
rial como comunitario - open source. Si el empresarial ha sido decisivo para
poner en servicio sistemas criticos, sobre todo de hardware exdtico, capaz y
barato (los Systems on a Chip que mueven los smartphones o los drones),
el mundo open source aporta algo igualmente valioso, especialmente en
los tiempos de una guerra existencial: miles de jévenes, y no tan jévenes,
con talento y la maxima motivacién posible.

A los jévenes que han puesto en marcha decenas de grupos voluntarios
primero, y ahora war startups, nadie les explicé que no se podia iterar en
semanas y poner productos en servicio invirtiendo decenas de miles de
ddlares. Como no lo sabian, y como contaban con el conocimiento comuni-
tario acumulado por sus predecesores en los distintos dominios, lo hicieron.
Migraron los sistemas de Github'# a la guerra.

1 El mayor repositorio o almacén de software libre del mundo. Disponible en: www.
github.com
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12 War Startups, academias, iniciativas gubernamentales: reinventar
la guerra para salvar la patria

En esta década, y con tal de tener acceso a internet, cualquier persona
con un minimo de talento y persistencia puede adquirir conocimientos
sobre tecnologia a un nivel inaudito. Todo el conocimiento necesario estd
disponible en una cantidad basicamente ilimitada de recursos de apren-
dizaje. Ademds, todos aprenden de todos, en el mundo del software libre
las personas se saben parte de una cadena que aprende primero y ensefa
después.

Posiblemente uno de los factores mas criticos para la supervivencia de
Ucrania ha sido traducir este espiritu a amplios @mbitos de la defensa nacio-
nal. Es sabido que una parte importante de los desarrollos de hardware y
software no se mantienen en secreto empresarial, sino que se comparten
en un modo de comunidad open source abierta a todos los que pasan los
filtros de seguridad pertinentes. La ventaja que proporciona este esquema
es decisiva: el conocimiento adquirido y el software desarrollado se com-
parte para no reinventar la rueda y para trabajar a partir del arte previo,
entendiéndose previo como aquello publicado hace mds de 48 horas.

Sobre todo en el caso ucraniano, hay que senalar que han llevado el
espiritu de las licencias libres del open source a su méxima expresion, de
manera que cada innovacién en software, en hardware, en combinatoria de
componentes y en operativa, se difunde sobre todo en los espacios auto-
rizados y, hasta donde se puede, en espacios cuya Unica puerta es hablar
ucraniano.

En los mencionados articulos de la RGM y capitulo sobre drones del lll
libro de la guerra de Ucrania, se relata la transicién del espiritu organizativo
del Maiddn a las organizaciones de voluntarios. En los primeros anos, la
carencia de medios impidié que madurara en Ucrania un ecosistema nacio-
nal como el mencionado. Pero la amenaza existencial y el apoyo interno y
externo se combinaron para dar el paso de forma colectiva. Por ejemplo, a
lo largo y ancho del pais han surgido decenas de academias y pequefios
centros de ensefanza en los que diseminar el conocimiento. Miles y miles
de makers han adquirido en dichos centros, o simplemente por el boca a
boca, conocimientos para seleccionar e integrar componentes en drones
que respondan a distintas necesidades, y para reparar o canibalizar los dro-
nes daflados. Ademds, los veteranos de un rol particularmente peligroso
vuelven del frente para formar a miles y miles de pilotos en el conjunto
de habilidades que necesita un joven para trasladar su memoria muscular
del gamepad de una consola a la emisora de un dron (como se explica,
empleando simuladores civiles) y adquirir los también mencionados cono-
cimientos y habilidades de fieldcraft para minimizar el riesgo al entrar y
salir de posicién.
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Los grupos voluntarios han evolucionado con la guerra. Algunos han
buscado apoyo financiero a través de la publicacién de videos de todo tipo:
sus creaciones, entrevistas, acciones exitosas, etc. Esto les ha generado
un flujo constante de ayuda voluntaria, en especie y mediante servicios de
donacidn tipo Patreon'®. Al mismo tiempo, esta misma visibilidad les ha
permitido lanzar eventos puntuales de crowdfunding para sufragar gastos
extraordinarios, desde un 4 x 4 hasta camaras infrarrojas. Esta actividad
continuada en redes sociales, ademas, ha permitido al gran publico conocer
la guerra de los droneros contada por ellos mismos, y se puede afirmar que
su contribucién al mantenimiento de la visibilidad de la causa ucraniana
ha sido significativa. De cualquier forma, la mayoria de ellos han cedido el
testigo de la innovacidn tecnoldgica a las war startups, las empresas con
fondos y recursos humanos para trabajar en los siguientes pasos evolutivos
de los drones. Ahora mismo, el papel principal de los grupos voluntarios
estd tanto en las operaciones militares como en la construccién de distintos
modelos de drones FPV, como sobre todo en la transmisién de sus conoci-
mientos y experiencias de valor incalculable.

El siguiente paso evolutivo han sido las war startups. Hacia febrero de
2022 la industria de defensa ucraniana se encontraba en plena transicion
entre la industria heredada de la URSS y que perseveraba en adaptarse a
la demanda del mercado internacional, por un lado, y un grupo creciente
de pequefias empresas rupturistas que hacian lo posible por mantenerse
a flote, por otro, antes de esa fecha, la percepcidon de amenaza era muy
limitada, y de ahi que no recibieran un apoyo suficiente del capital nacional
o internacional o del propio Estado. Pese a eso, algunos de sus desarrollos
en drones militares se unian a los desarrollos de los grupos de voluntarios
como cimientos de lo que iba a venir.

Las war startups estan destilando el conocimiento nacido de la experien-
cia de combate y de los requisitos de los combatientes y lo combinan con los
recursos de los hackers, desarrolladores e ingenieros que estan culminando
la conversién en industria de guerra, como se decia antes. Si en la segunda
guerra mundial el fabricante de automdviles o de maquinaria agricola pasd a
fabricar méquinas de guerra de todo tipo, ahora las compafnfas IT y de inge-
nieria electrdnica y electromecanica estdn migrando sus esfuerzos al desa-
rrollo de software que aumente las capacidades de otros sistemas militares
y al desarrollo de un abanico de sistemas no tripulados que crece sin cesar.

Ademds de los mads visibles UAS, existe un sector que finalmente toma
velocidad de crucero: los UGV. Los vehiculos terrestres no tripulados, hasta la
guerra, eran sistemas de industria de defensa pura. Su desarrollo en todo el

> La mayor plataforma de patronazgo del mundo. Los seguidores de un creador de
contenidos, artista, personas afines a una causa... pueden donar la cantidad periddica
que prefieran empleando la plataforma.

242



Una acotacidon de la amenaza presente y futura de los drones comerciales letalizados

mundo ha sido mds lento que el de los UAS por la dificultad que conlleva la
navegacion por distintos entornos terrestres. De hecho, se tenia a la industria
rusa como una de las lideres mundiales, hasta que la guerra ha demostrado
que sus flamantes blindados no tripulados eran la version UGV de los pueblos
de Potemkin®é. Por mds que la industria puramente militar rusa o ucraniana de
UGV no haya acabado de despegar, pequeias startups estan haciendo lo que
saben hacer mejor: ser dgiles y desarrollar sistemas simples y econédmicos
para tareas que ahora se revelan esenciales: el transporte, suministro y eva-
cuacidn de heridos en los ultimos kildmetros antes de la linea de contacto.
Hasta que los UAS de carga se adquieran en niimero suficiente, para deter-
minadas posiciones defensivas estos vehiculos salvan vidas.

Existen, ademds, los USV (Unmanned Surface Vehicles, buques no
tripulados de superficie). Una de las mayores sorpresas tecnoldgicas de
la guerra y esta vez carentes de precedentes. En la mas pura linea chim-
ple, se trata de disenos que posiblemente no lleven ni un ano en prue-
bas. Completamente desconectados de la tendencia previa mundial en
USV —navios de mayor porte, en ocasiones opcionalmente tripulados y
por supuesto expenplex y poco aptos para el uso en masa— estos siste-
mas han combinado la simplicidad con la comunicacién satelital para lograr
éxitos que habrian hecho las delicias de los integrantes de la 10.2 Flotiglia
MAS original. Han protagonizado el éxito individual mds apabullante de los
sistemas no tripulados en la guerra, al derrotar a la mayor Armada del Mar
Negro, y suponen por si mismos otra caja de pandora mas: la letalizacién
de productos civiles alin mds econémicos es una amenaza para instalacio-
nes litorales y alin buques en aguas marrones que necesita de respuesta
urgente, sobre todo dado que esta al alcance de actores no estatales.

Una de las reacciones mds decididas en esta linea vino de fuera de
Defensa. Concretamente, del Ministerio de Transformacion Digital, con
Mijailo Fedorov a la cabeza. Antes de la guerra habian impulsado iniciativas
de alto impacto para la e-administracion y el desarrollo digital del pais. Pero
a la hora de la verdad actuaron con decisidon y rapidez. Tras sacar en tiempo
récord los servicios digitales esenciales a una nube securizada en el exterior
y apoyar al recepcionado de los servicios prestados por Palantir en esos
momentos criticos, el Ministerio puso en marcha una serie de iniciativas, una
detrds de otra, con las que apoyar sin descanso el crecimiento del ecosis-
tema de drones (entre otros). Aprovechando las experiencias previas de su
equipo en el Ministerio, las iniciativas de Fedorov facilitaron, entre otros:

— United24, la iniciativa de blsqueda de solidaridad internacional
mads importante. Dentro de ella destaca Army of drones, un llamado

16 Grigori Potemkin erigié pueblos falsos con fachadas elaboradas para impresionar a
la emperatriz Catalina Il durante su viaje por Crimea en 1787, ocultando la pobreza de
la regién.
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a la solidaridad internacional focalizada en los drones, dirigida al
gran publico occidental y de gran éxito. Con figuras de talla mundial
poniendo literalmente la cara, lograron que los drones simbolizaran
la resistencia y el apoyo a la causa ucraniana

— People’s drones, iniciativa para diseminar por todo el pais el montaje
de drones FPV.

— Bravel, clister de war startups creado en conjuncidn con el Ministerio
de Defensa y otros ministerios para apoyar multidimensionalmente
la actividad y el crecimiento de las startups.

La suma de estos actores genera un ecosistema de innovacidn sin pre-
cedentes y que merece mucha atencidn, ahora y en el futuro. Hay que asu-
mir que, de momento, falta una pieza importante: uno o varios campeones
nacionales o alin midcaps que vehiculen toda esta ebullicién creativa y la
ayuden a escalar. Si las war startups estan para quedarse y ahora mismo
juegan un papel critico en la carrera de innovacién que ayuda a mantener a
Ucrania en la guerra, también es cierto que presentan obvias limitaciones a
la hora de escalar y maximizar la produccion de sistemas fisicos.

Evidentemente, una industria post-soviética tampoco es la solucién salvo
en los casos de mds inmediata necesidad como la fabricacién de municidon
de todo tipo. Por otra parte, no es inmediato ni baladi poner en marcha una
o0 mas plantas de fabricacion enfocadas a un modelo productivo 4.0., donde
la robdtica, la sensorizacidn, el mantenimiento predictivo y la gestidn logis-
tica avanzada pueden lograr tanto produccién como flexibilidad imposible
para un modelo taylorista previo. Los recursos de los aliados europeos a
este respecto estan a la cabeza mundial y probablemente se den decisivas
sinergias a no mucho tardar.

13 Modificaciones: materiales, frecuencias

Para fianlziar, se hard una revision de algunas de las dltimas tendencias
en el campo de los drones comerciales letalizados.

Por una parte, se extiende el uso de materiales alternativos a la fibra
de carbono para la carcasa de los cuadricdpteros. Hay que tener en cuenta
que la fibra de carbono es un material de manipulacién y corte complejos
debido al entrelazamiento de las fibras. Esto impide la fabricacién en talle-
res pequenos y de recursos limitados. Como quiera que la mayoria de los
filamentos empleados para la impresién 3D no son aptos para los esfuer-
z0s mecanicos que generan los drones FPV, los materiales alternativos que
se estan ensayando y empleando son:

— Policarbonatos de alta resistencia fabricados por inyeccidn.
— Madera de balsa.
— Aluminio.
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Cada uno presenta diferentes ventajas de cara al eco radar, al peso o la
economia. Sin embargo, lo mds importante en todos los casos es que per-
mite aprovechar infraestructura industrial previa y asegurar que los arma-
zones o frames de fibra de carbono nunca sean un cuello de botella para la
fabricacién. Ademas, los drones de FPV de mayor tamafio empleados (9 y
10 ") generan semejante empuje que convierten el aumento de peso com-
parado con la fibra de carbono en algo irrelevante.

Después estan las radios. Como se ha venido indicando, su evolucién
reciente se ha acelerado. A fecha de marzo de 2024, grupos de hackers de
ambos contendientes han avanzado mucho en la modificacién del firmware
ELRS, de manera que emisores y receptores pueden emplear bandas muy
alejadas de las originales. Esto dificulta la deteccién empleando los esca-
neres mas populares vy, por lo tanto, baratos y simples, y saca de la ecuacién
a aquellos inhibidores no preparados para lidiar con las nuevas bandas.

Este desarrollo es un stop-gap a la espera de que maduren algunas de
las distintas iniciativas de creacién desde cero de radios y protocolos de
control basadas en radio definida por software. El desafio es mayor que
el hacking ELRS, pero a cambio el cielo (radioeléctrico) es el limite: por
encima del Iimite de 433 MHz, cualquier frecuencia puede ser empleada
para transmitir paquetes con el ancho de banda vy la latencia que se nece-
sita para el control de los drones.

Otro desarrollo que madura rapidamente es el de redes mesh comple-
tas o hibridas. Requieren de hardware mas complejo, caro y pesado que los
pocos gramos de un RX convencional de dron, pero a cambio permiten que
muchos mds drones (nodos en una red, en este caso) empleen las mismas
bandas de frecuencia a la vez. De cara a mantener una latencia y alcance
aceptables, se estan probando arquitecturas de dron nodriza, por las cuales
los drones en |la zona de operaciones emplean una red mesh conectada al
dron nodriza, quien a su vez retransmite el conjunto total de informacidn a
la estacién de control en una arquitectura comparable a la antafio popu-
lar wifi-wimax. Eso sfi, plantea la dificultad de que el derribo de un dron
nodriza provocarfa la pérdida de control del resto de la formacién. Hay que
sefalar que no se trata de un enjambre al ser cada nodo de la red pilotado
por un operador humano.

Para concluir, hasta la fecha los desarrollos mds importantes de capa-
cidades auténomas, ya se ha mencionado la navegacién con GNSS dene-
gado y la gufa terminal auténoma. No hay informacidn en abierto sobre
un salto decisivo de capacidades y, ademds, hay que tener en cuenta que
el aqui y el ahora necesita solucién, y que miles de mentes enfocadas en
ganarle la partida al contrario van a seguir dando mas y mejores resulta-
dos que sistemas auténomos, caros, complejos y probablemente menos
flexibles.
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De la misma manera, los «drones antirradiacién» que empleen como
guia la emisién RF de los inhibidores, estdn cerca de su puesta en servicio.
Se trata de un problema complejo cuando no se pueden emplear antenas
suficientemente separadas; con todo, hay indicios suficientes como para dar
por bueno un TRL6 o incluso 7, empleando antenas mas ligeras y sencillas
y discriminando por software. Cuando este tipo de efectores se pongan en
servicio en nimero suficiente se producird una vuelta de tuerca al actual
equilibrio del campo de batalla, de consecuencias imposibles de prever.

14 Conclusidn

La tozudez de los hechos masivos relacionados con los drones comer-
ciales letalizados no deja alternativa a la hora de considerar su importancia
actual y futura. No solo han venido para quedarse y seguir evolucionando,
sino que ya se estan empleando por zonas cada vez mds amplias del mundo.
La generalizacion de su uso va a traer un goteo incesante de nuevas leccio-
nes aprendidas. Ahora mismo los estudiosos de la letalizacidon de drones
comerciales viven el sesgo de Ucrania, dado que es en esta desdichada gue-
rra en la que ha explotado el uso de los DCL. Sin embargo, en otros entor-
nos de guerra de todas las intensidades, grises y de seguridad no militar, los
DCL y su doctrina de empleo van a variar sustancialmente. Por ejemplo, si
sobre los cielos de Ucrania reinan los drones de carga de 7 a 10 “, en otros
escenarios los drones mds ligeros y pequefios tienen mucho que decir.

El ecosistema de fabricantes de sistemas C-UAS estd en plena transfor-
macidn. Se estd abandonando la excesiva fijacién en los drones comercia-
les tipo DJI y tratando de construir sistemas de sistemas, en muchos casos,
basados en el protocolo Sapient. Todas las aportaciones van a sumar pro-
babilidad de mitigacién mientras se mantengan al dia por separado y jun-
tas, y el papel del integrador va a ser critico durante mucho tiempo.

Cada vez que el autor ha tenido la oportunidad, se ha mostrado optimista
respecto a las posibilidades de la industria espanola de cara a alcanzar la
primacia en este sector. Al ecosistema industrial y tecnoldgico a todos los
niveles, desde las startups a las PYMES veteranas y midcaps se unen los
campeones nacionales y todos ellos se pueden desarrollar en el conjunto
Unico de espacios disponibles en territorio nacional.

Desde las instalaciones del INTA, pasando por los campos de manio-
bras, hasta llegar a la amplia variedad de espacios disponibles en la Espana
vaciada, dentro de los limites que marca la normativa para pruebas, se dis-
pone de una ventana de oportunidad que puede mantenerse abierta algu-
nos semestres para situar al ecosistema espanol a la vanguardia de Europa.
Cabe ser optimista y confiar en que las decisiones se tomen a todos los
niveles y en los tiempos y las formas adecuadas.
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Resumen

Los Sistemas Espaciales de Observacién de la Tierra (SEOT) son una
fuente de obtencién de informacién que permite la elaboracién de la
inteligencia asociada a la toma de decisiones que dan respuesta a la
inmensa mayoria de las amenazas identificadas en la Estrategia de
Seguridad Nacional del 2021. Por otro lado, también se han convertido
en un elemento esencial para la preparacién y conduccién de cualquier
operacion llevada a cabo por las Fuerzas Armadas espafiolas.

Para poder comprender las capacidades que proporcionan los SEOT
actualmente y las que pueden ofrecer en el futuro, se hace necesario
describir cdmo han ido evolucionando a lo largo de su corta historia,
adaptando sus prestaciones a los Ultimos avances tecnoldgicos. Resaltar
la reciente irrupcidén de la inteligencia artificial y de la automatizacion de
procesos a través del machine learning, con la aplicacién de técnicas para
analizar una inmensa cantidad de datos proporcionados diariamente por
constelaciones de satélites, cada vez mds pequefios y mas numerosos.

Los cambios en la doctrina espacial y la réapida evolucién de las amenazas
sobre estas capacidades, sugieren la necesidad de realizar ciertos cam-
bios para mejorar las capacidades espaciales propias, para adaptarse a
las amenazas emergentes, mantener ventajas estratégicas y asegurar la
resiliencia y efectividad de estas capacidades de potencias mundiales en
un entorno espacial cada vez mas competitivo y conflictivo.

Palabras clave

SEQT, Inteligencia artificial, NewSpace, Constelacidn, Revisita.

Contribution of Earth observation satellites with IMINT
capabilities to National Security

Abstract

The Earth Observing Systems (EOS) are a source to obtain infor-
mation that allows the development of intelligence associated with
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decision-making that responds to the vast majority of threats identified
in the 2021 National Security Strategy. On the other hand, they have
also become an essential element for the preparation and conduct of any
operation carried out by our Armed Forces.

In order to understand the capabilities that EOS currently provide and
those they can offer in the future, it is necessary to describe how they
have evolved throughout their short history, adapting their features
to the latest technological advances. Highlight the recent emergence
of artificial intelligence and process automation through «machine
learning», with the application of techniques to analyse a vast amount of
data provided daily by satellite constellations, increasingly smaller and
more numerous.

Changes in space doctrine and the rapid evolution of threats to these
capabilities suggest the need to make certain changes to improve our
space capabilities, to adapt to emerging threats, maintain strategic
advantages and ensure the resilience and effectiveness of these capa-
bilities of world powers in an increasingly competitive and conflictive
space environment.

Keywords
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1 Introduccién

La industria del cine realiza producciones cinematogréficas de gran
impacto para el espectador siempre que en ellas aparecen satélites con
capacidades IMINT (Inteligencia de Imdgenes), a partir ahora se denomi-
naran como SEOT (Sistemas Espaciales de Observacidn de la Tierra). Los
efectos especiales son tan excelentes que el espectador sale del cine con la
sensacidn de que todo lo que ha visto es real: video persistente sobre una
zona con resolucién espacial milimétrica, imdgenes térmicas que permiten
ver personas en el interior de edificios, capacidad para cambiar el horario de
paso de los satélites por una zona y otras licencias del guionista incluidas
con el fin de que el espectador vea una buena pelicula de entretenimiento.

La fisica y otros factores impiden las maravillas cinematogréficas des-
critas y establecen las capacidades reales que tienen los SEOT vy lo que se
puede esperar de ellos en el presente y en el futuro a corto plazo.

Se intentard dar respuesta a estas cuestiones sin olvidar el estado de
la industria aeroespacial espafiola, dejando presente que, por motivos de
clasificacidn de la informacidn, se omitirdn datos con esta consideracién. Se
puede afirmar que los SEOT son una fuente de obtencidén de informacién
que permite la elaboracidn de la inteligencia asociada a la toma de decisio-
nes que dan respuesta a la inmensa mayoria de las amenazas identificadas
en la Estrategia de Seguridad Nacional del 2021 (ESN 21).

Es necesario precisar que, como en otros campos, el desarrollo de los
SEOT ha corrido en paralelo a los avances tecnoldgicos de cada momento.
Valga como ejemplo la necesidad de disponer de la imagen lo antes posible,
por parte del mando, lo que potencid el desarrollo del sensor opto-electré-
nico. Es decir, la actual tecnologia para obtener fotos en un teléfono mavil
tiene su origen en la obtencidn de imagenes desde cientos de kilémetros
de la Tierra.

Hay muchos factores a tener en cuenta en un SEOT, aunque para este
articulo se pueden utilizar tres que bdsicamente lo caracterizan: el sensor
que obtiene la imagen, la plataforma que proporciona todos los servicios
necesarios para que el sensor obtenga las imdgenes y se almacenen, y las
comunicaciones que permitirdn transmitir la imagen a la Tierra para su pos-
terior andlisis.

El recorrido de este articulo finalizard con los desafios de las capacida-
des espaciales ante las amenazas emergentes y actuales.

2 Limitacién orbital. Capacidad de la constelacion

Las férmulas que permiten conocer la velocidad de un satélite alrede-
dor de la Tierra, en funcidn de la altura sobre esta, son sencillas. Hasta los
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estudiantes de la ESO pueden resolver problemas relacionados con 6rbi-
tas. Indicar férmulas excede de este articulo, por lo que solo cabria precisar
que, un SEQT en d4rbita polar, a una altura en el entorno de los 600 km,
tiene las siguientes caracteristicas:

La velocidad del satélite es de 25 000 km/h.

El tiempo en realizar una vuelta alrededor de la Tierra (una drbita),
estarfa entorno a los noventa minutos. La mitad de ese tiempo en la
Tierra es de dia y la otra es de noche, definiéndose, respectivamente,
como ciclos diurno y nocturno de la drbita.

Los satélites no necesitan combustible para mantener la velocidad
indicada, su motor son las leyes de Kepler, pero si que demandan
propelente principalmente para mantener la altura, puesto que la
fuerza de la gravedad de la Tierra hace que se degrade paulatina-
mente. Para ello, disponen de propulsores que permiten corregir su
altura, realizar otras maniobras menores para minimizar el riesgo
de colisiones con otros artefactos o con restos espaciales, asi como
correcciones de actitud para mantener su orientacién con respecto
a la Tierra.

Con la velocidad indicada, los satélites alcanzan, en un dfa, alrededor
de quince drbitas sobre la superficie terrestre. Como bien se sabe, la
Tierra no estd estdtica y, como resultado de su movimiento de rot-
acidn, la distancia en el Ecuador de dos érbitas consecutivas puede
alcanzar unos 2700 km. La rotacidn y la configuracidn orbital polar,
van a ser los factores que permitan que el satélite pueda acceder a
practicamente toda la superficie terrestre y, en funcién de la latitud
de la zona, ancho de toma, nimero de satélites y capacidad de bal-
anceo, se podra cubrir el mismo punto de la superficie terrestre en
uno o varios dias.

Hay un pardmetro fundamental que se define durante el disefio de
la érbita del satélite: la hora del paso por el Ecuador. Los SEOT se
disefan para que en el ciclo diurno de la drbita pasen por un lugar
determinado siempre a la misma hora local solar, privilegiando
la obtencidén de un hemisferio. Este tipo de drbitas se denominan
«heliosincronas». De esta manera, imdgenes tomadas del mismo
punto de la superficie terrestre en diferentes fechas, tendran las
mismas condiciones de iluminacidn, facilitdndose asi la labor del
fotointérprete. Lo mismo ocurriria en el ciclo nocturno de la érbita.

La principal conclusién que se extrae de las caracteristicas indicadas es
que un solo satélite no permite acceder todos los dfas a cualquier parte
de la superficie terrestre, su resolucion temporal es baja y siempre pasa
a la misma hora por un lugar determinado. Cémo se obtiene uno o varios
accesos diarios a una misma zona: con una constelacién compuesta por
varios satélites en diferentes drbitas de tal modo que, a mayor nimero de
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satélites, mayor nimero de accesos diarios. Por tanto, cuando se habla de
resolucién temporal de Pléiades, CSO, Blacksky, Skysat, entre otros, se
hace referencia al acceso diario a una zona que permite la constelacién de
satélites que lo forman.

3 Capacidades de los SEOT actuales y futuro

Antes de describir el estado actual se daran unas pequefias pinceladas
histéricas de los SEQT, recordando que los satélites son un reflejo de la
tecnologia existente en cada momento.

El 4 de octubre de 1957 la URSS, con el Sputnik, es el primer pais que
logra lanzar un satélite artificial con una carga (til dedicada a medir diver-
sos parametros de la atmdsfera. Tuvo una vida Util de tres semanas. A los
tres meses y tras completar 1440 drbitas, se desintegrd en su reentrada a
la atmdsfera. Este fue el primer hito de la llamada «carrera espacial» de los
EE. UU y la URSS, que culminé con el americano Neil Armstrong pisando la
superficie lunar el 20 de julio 1969.

Los EE. UU. trabajaron en varios proyectos, todos clasificados, desta-
cando el programa secreto Corona, desarrollado por la CIA. Consistente en
un programa de reconocimiento de la Tierra y en el contexto de la Guerra
fria, permitié desde 1960 hasta 1972, la obtencidn de fotografias! de zonas
de la URSS vy de otros potenciales adversarios. El 19 de agosto de 1960 la
CIA recuperd las primeras imagenes de este satélite, mediante una cdpsula
de reentrada en la atmdsfera y su posterior captura desde un avién.

Desde finales de los afnos cincuenta y hasta mediados de los ochenta,
la tecnologia para obtener imdgenes era la fotogréfica (procesos quimicos)
y, atendiendo a los factores principales de un satélite, se consideraban las
siguientes caracteristicas:

— El sensor era un objetivo de alta calidad dptica.

— La plataforma albergaba un contenedor de pelicula con una bobina
de acetato de sales de plata que podia llegar hasta los 10 000 m.

— Las comunicaciones consistian en separar la cdpsula que albergaba
la pelicula ya sensibilizada a la Tierra y, en su fase final, ralentizar
su llegada con el despliegue de un paracaidas vy la recuperacién por
un avién, mediante una canasta de recogida disefiada al efecto. Ni
que decir tiene, que varias cdpsulas nunca fueron recuperadas. Una
vez en tierra se realizaba el procesado quimico de revelado de la
pelicula y su posterior envio a los analistas de imagen.

1 Sin entrar en definiciones conceptuales, una fotografia es aquella obtenida por pro-
cesos quimicos, teniendo como material sensible una emulsién de sales de plata sobre
un acetato o cristal, mientras que una imagen es la obtenida utilizando dispositivos que
transforman la luz en datos digitales que forman la misma.
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Con la misidn del Discover Xl de los EE. UU, lanzado el 10 de agosto
de 1960, se consigue recuperar, por primera vez en la historia, un objeto
lanzado al espacio, en este caso la cdpsula con la pelicula sensibilizada.

Con el paso de los afios, los satélites mejoran sus prestaciones en rela-
cién al instrumento éptico, las bandas del espectro electromagnético que
adquirian vy la resolucién espacial. Pero seguia siendo necesario el envio
de la pelicula fotografica a la Tierra, que ralentizaba el acceso a la infor-
macidn por parte de los fotointérpretes. Conscientes de esta limitacidn, la
Fuerza Aérea Americana y la Central de Inteligencia Americana, promue-
ven la investigacidon de sensores que no utilizasen técnicas fotoquimicas
para la formacidn de la imagen, desarrollando el CCD (dispositivo de carga
acoplada) como sustituto de las sales de plata. La cinta magnética regra-
bable, en lugar de la pelicula fotografica, como soporte de almacenamiento
masivo a bordo del satélite?. Todo ello junto con la posterior transmision
de la senal portadora de la imagen a antenas receptoras en tierra. El 19 de
diciembre de 1976, con el lanzamiento de un satélite americano denomi-
nado KH-11, comienza la era digital de los SEOT.

El estado actual de los SEOT estd teniendo un desarrollo que solo
puede calificarse como espectacular. Hay SEOT que, al no poder descargar
la imagen obtenida inmediatamente a una antena receptora en tierra, la
envia a satélites geoestacionarios para su descarga en estaciones terrenas,
disminuyendo significativamente la latencia y el tiempo necesario para que
la imagen esté a disposicidn del analista.

Los SEOT convencionales dpticos y radar como son el PAZ, CSO,
CosmoSkymed NG y Pléiades, entre otros, se han adaptado al tiempo
actual. La mayor parte de ellos son de uso dual (civil/militar) para repartir
los altos costes de disefio, fabricacidn y lanzamiento. Permiten a los paises
participantes disponer de una soberania y discrecion en el empleo militar
del SEOT, fiabilidad de los diferentes subsistemas que lo forman y una alta
vida (til.

La irrupcién del concepto «NewSpace», consiste en empresas con capi-
tal privado que desarrollan, en breve tiempo, necesidades concretas de
clientes en plataformas pequefias (mini satélites). Los costes de puesta en
orbita son relativamente pequefios, al asociarse diferentes proyectos de
empresas en un solo lanzamiento. Hace quince anos el club de los paises
que tenian un SEOT era muy limitado, ahora, cualquier pais tiene la posibi-
lidad de poner en érbita un SEOT aunque esté muy limitada la calidad de la
imagen, la recepcion y explotacidn de la informacién obtenida y el tiempo
en drbita (normalmente pocos afios).

2 Actualmente son discos duros de varios TB de almacenamiento.
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El «NewSpace» estd permitiendo el desarrollo de grandes constelacio-
nes de satélites comerciales pequefios con altas resoluciones espectrales,
temporales y espaciales. Valga como ejemplo la constelacién Albedo® que
tiene previsto el lanzamiento de sus primeros satélites (hasta un total de
veinticuatro) para la primera mitad de 2025, con una resolucién espacial
de 10 cm en la banda pancromatica, 40 cm en las bandas multiespectrales
(rojo, verde, azul e infrarrojo cercano), 2 m en la banda del infrarrojo lejano
(térmico) vy, con la constelacién completa, seis accesos diarios a cualquier
parte de la superficie terrestre.

El «<NewSpace» podria ser un complemento ideal para los SEOT tradi-
cionales, teniendo presente que la discrecionalidad que ofrece el conven-
cional dificilmente se podra alcanzar con estas nuevas constelaciones, en
su mayoria comerciales.

Otro concepto de actualidad muy relacionado con la informacion que
proporcionan los SEOT, es la inteligencia artificial (IA). Uno de los valores
afadidos que proporciona esta tecnologia es la entrega de un producto ela-
borado automaticamente que sirva a las necesidades del cliente (deteccidn
de cambios e identificacién de materiales, entre otros) utilizando procesos
IA en tierra, e incluso a bordo del mismo satélite.

En cuanto al futuro de los SEOT, solo se puede a hablar a corto plazo
(cinco a diez afios) sefialando las siguientes caracteristicas:

— Miniaturizacién de componentes, permitiendo satélites mas
pequefios, menos pesados y mas agiles.

— Aumento de la vida util del SEOT con la sustitucién del combus-
tible sdlido por propulsién eléctrica para realizar las necesarias
correcciones orbitales en altura, evasidn de artefactos y actitud del
satélite, entre otros.

— Alta calidad en los productos procesados a bordo a partir de las
imagenes obtenidas gracias a la evolucién de la IA y desarrollos
asociados a la misma, como el deep learning.

— Aumento del niimero de bandas espectrales obtenidas.

— Mayor nimero de accesos diarios a una zona gracias a constela-
ciones numerosas de satélites, combinado con diferentes inclina-
ciones orbitales de los mismos.

4 Capacidades actuales y futuras de los SEOT en las FF. AA.

Las Fuerzas Armadas espanolas, conscientes de la necesidad de obte-
ner imagenes con fines de inteligencia militar que permitan al mando rea-
lizar una adecuada estimacién de los riesgos, firmé con Francia e ltalia

3 Pd&gina oficial SEOT Albedo (marzo 2024). Disponible en: https://albedo.com
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su adhesién al programa del SEOT dptico Helios 1, lanzandose el primer
satélite en 1995. Con posterioridad se participd en el programa del SEOT
Optico Helios 2 y el SEOT dual Pléiades HR-1%. Con la finalizacién del pro-
grama Helios 2, en diciembre de 2021, y mediante acuerdo bilateral con
Francia, se estd participando en la actualidad en el SEOT éptico CSO®. Por
otro lado, al objeto de que las FF. AA tuviesen la capacidad de obtencidn
todo el tiempo, el Ministerio de Defensa firmd, en 2008, un acuerdo marco
con la empresa Hisdesat por el que se recibirian diariamente una cuota
determinada de imdgenes del satélite PAZ, que dispone de un instrumento
de radar de apertura sintética (SAR). El lanzamiento del satélite PAZ tuvo
lugar en febrero de 2018, desde la Base de Vandenberg (California). Segin
Hisdesat, las Ultimas previsiones de vida del sistema hacen indicar que
estard operativo hasta 2034.

Los recientes conflictos armados en Ucrania y en la franja de Gaza, en
los que existe un gran nimero de actores con intereses de informacién
sobre estas zonas, han puesto de manifiesto la dificultad que existe a la
hora de obtener una imagen satélite sobre dreas en conflicto. Las grandes
potencias disponen de contratos con los principales proveedores comercia-
les, que copan la capacidad de obtencidn para el resto de usuarios en estas
zonas. Por otro lado, en los sistemas multinacionales gubernamentales, el
pais con el mayor porcentaje de participacion actta de la misma forma, y
dificulta la obtencién de aquellos gobiernos con menor porcentaje.

El empleo operativo del SEOT PAZ, a través de un modelo de uso dual
del sistema (militar-civil), provee a las FF. AA la capacidad de obtener ima-
genes radar de forma discreta, prioritaria e independientemente de las con-
diciones atmosféricas.

Considerando lo anterior, solo los SEOT de fabricacidn y explotacidn
nacional pueden proporcionar la flexibilidad necesaria para apoyar una res-
puesta auténoma en un escenario de interés prioritario para Espana y dicha
informacién no tiene que ser conocida o estar controlada por un gobierno
extranjero o por una compania comercial.

Todo parece indicar que la industria nacional estd en condiciones de aco-
meter este reto tecnoldgico. Por tanto, desde el Ministerio de Defensa, se
estd haciendo lo posible para tratar de impulsar el desarrollo de sistemas
nacionales en los espectros visible, infrarrojo y radar, para que en el futuro
se pueda dotar a las FF. AA de estas capacidades de una forma auténoma,
discreta y prioritaria.

4 La operacién de este sistema, por parte de las FF. AA, finaliza en 2012 por falta de
recursos econémicos.

5> El acuerdo técnico con Francia contempla la adhesién al programa CSO por un pe-
riodo inicial de cinco afios que comenzd en febrero de 2024, mas otro opcional de otros
cinco afos, por lo que la operacién del sistema se podria alargar hasta 2034.
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Tener este tipo de capacidades nacionales, implicard un incremento con-
siderable de las imdgenes que se reciben a diario, pero con similar capa-
cidad de andlisis de la informacién que se dispone actualmente y que se
traducird en que:

— Las herramientas de inteligencia artificial y machine learning jugaran
un papel muy importante en el futuro.

— El flujo de trabajo actual tendrd que ir cambiando a un sistema
automatico de indicadores y alertas®, que advierta al analista solo
de aquellas imdgenes en las que se detecte algo relevante que haya
sido previamente definido’.

Todo esto sin olvidarnos de las posibilidades que se puedan ofrecer
en el futuro a través del concepto «NewSpacen, si la industria nacional es
capaz de llegar a resoluciones espaciales por debajo de los 50 cm, con
grandes constelaciones de satélites pequefios que mejoren considera-
blemente |la capacidad de revisita, la posibilidad de captura de video y
el procesado de las imdgenes a bordo con herramientas de IA. Impulsar
desde los estamentos publicos los desarrollos de |1+D+i de estas capa-
cidades espaciales, se considera fundamental para poder alcanzar este
objetivo.

Todo lo anterior conduce a otro concepto denominado «oportunidad en
la obtencién»®. La tecnologia estd consiguiendo actualmente capacidades
de los SEOT inimaginables en el siglo pasado, que junto con la apuesta de
la empresa privada por el acceso al espacio, estd permitiendo constelacio-
nes de diferentes SEOT, trasvases de imdgenes entre los mismos para su
descarga en antenas de recepcidn terrenas y su inmediata puesta a disposi-
ciéon de los analistas de imagen. A corto plazo, no cabe duda que permitirg,
con la adecuada y permanente financiacién en el tiempo, estar en condi-
ciones de comunicar al mando que su necesidad puede ser cubierta en un
plazo de unas horas desde su solicitud.

6 La Estrategia de Seguridad Nacional 2021 promueve el desarrollo de capacidades na-
cionales para hacer frente a situaciones de crisis, a través de un sistema de indicadores
criticos de los distintos dmbitos de la Seguridad Nacional, cuya monitorizacién y andlisis
permitan desplegar acciones preventivas vy, llegado el caso, la ejecucién de medidas de
respuesta y conduccién en tiempo oportuno.

’ Por ejemplo, si se estad haciendo el seguimiento de actividad aerondutica en una de-
terminada base aérea, el sistema de IA deberfa alertar de forma inmediata al analista
de imdgenes, si se obtiene una imagen en la que ha variado el nimero de aeronaves
respecto de la obtenida anteriormente.

8 La oportunidad en la obtencién se define como un conjunto de acciones que deben
permitir, ante una crisis de cualquier tipo, estar en condiciones de poder satisfacer los
requerimientos IMINT del mando o autoridad en el menor tiempo posible, de tal forma
que se contribuya a disminuir los tiempos de respuesta a las crisis permanentes y emer-
gentes, tal y como se establece en la ESN 21.

259



Fernando Touceda Rodriguez, et al.

5 Desafios de las capacidades espaciales ante las amenazas
emergentes y actuales

Durante décadas se ha seguido el método de pasar afos desarrollando
costosos satélites y luego programar lanzamientos para ponerlos en érbita
con meses o mas tiempo de antelacién. Una vez situados, esos satélites
permanecen en sus 6rbitas, preservando la mayor cantidad de combustible
posible, porque cuando ese combustible se haya consumido, su vida Util se
habra terminado.

Ante la rapida evolucién de las amenazas que se estan produciendo
sobre las capacidades espaciales, actualmente se estd repensando la ante-
rior férmula mediante la planificacién, construccién y el lanzamiento en
6rbita de grandes constelaciones de satélites mucho mdas pequenos. Este
concepto permite la estrategia de resiliencia del servicio.

Ademds, se estd afladiendo un nuevo reto: operaciones dindmicas.
Ya sea entregando satélites en drbita en dfas, maniobrando los satéli-
tes con mds frecuencia y de forma activa, o repostandolos en 6rbita, se
estd empezando a remodelar los conceptos operativos para responder
y mantenerse a la vanguardia en un dominio cada vez mds complejo e
impredecible.

La rapidez de puesta en drbita v |a resiliencia en drbita se han conver-
tido en principios fundamentales que se deben alcanzar para minimizar el
impacto que las actuales y futuras amenazas tienen sobre las capacidades
espaciales.

La urgencia de estos nuevos requisitos estad impulsada por las amena-
zas que los operadores ven hoy en dia, donde China, Rusia y otros tienen
la capacidad de destruir satélites cruciales, cegando potencialmente a sus
adversarios, principalmente a Estados Unidos, pero también a otras nacio-
nes con capacidades espaciales.

La doctrina espacial de Estados Unidos de junio de 2020 incluia la
Movilidad Espacial y la Logistica (SM&L) entre las cinco competencias bdsi-
cas que la USSF necesitaba demostrar.

Fundamentalmente, SM&L incluye «el movimiento y el apoyo del equipo
y personal militar... a través del dominio espacial», asi como la capacidad
de sostener, actualizar y recuperar naves espaciales en drbita, segln esta
doctrina.

Sin embargo, el concepto ha evolucionado con el tiempo. Actualmente
se habla de maniobras casi continuamente, de modo que el satélite, ante
cualquier deteccién de amenaza, muestre que estd maniobrando y estd
cambiando constantemente su drbita, preservando la misién, pero cam-
biando su érbita.
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Tal maniobra no es posible con los satélites que los EE. UU. tienen
actualmente en drbita, que solo se lanzaron con suficiente propelente
para mantenerse en su situacién y nunca fueron disefiados para ser
reabastecidos.

Uno de los principios de la guerra es la maniobra. Asi que ahora en el
dominio espacial aparece la necesidad de aplicarlo también. Esto es el
futuro y queda un largo camino por recorrer antes de que el reabasteci-
miento espacial sea rutinario. Pero la industria estd dando respuestas a
estos conceptos mediante puertos de reabastecimiento en el espacio (star-
tup Orbit Fab).

Northrop Grumman estd ofreciendo reabastecimiento de combusti-
ble en drbita a través de su subsidiaria, Spacelogistics. El proveedor de
terminados Blue Origin presentd recientemente su Blue Ring, una nueva
nave espacial «enfocada en proporcionar logistica y entrega en el espacio»,
incluido el combustible. Este tipo de capacidades van a complicar el célculo
del adversario. Va a desafiar su pensamiento.

El reabastecimiento de combustible no es el Unico cambio importante
que viene en la forma en la que se hace necesario responder a las nuevas
amenazas y requisitos. EE. UU. también estd avanzando con su programa
Tactically Responsive Space (TacRS), para llevar los satélites a la drbita
mads rapido que nunca. La capacidad de mover esos satélites v, si es nece-
sario, reemplazarlos rdpidamente, cambia los cdlculos de costos de cual-
quier adversario.

Sin embargo, ser mds dindmico y receptivo vendra con posibles desafios.
El mando vy el control (C2) en el espacio estd a punto de volverse mucho
mdas complejo si los satélites suben mds rdpido que nunca y se mueven
una vez que alcanzan la drbita, especialmente teniendo en cuenta los efec-
tos catastrdficos que puede tener una colisidn en el espacio. Es necesaria
mucha mas capacidad C2.

Este enfoque mds flexible cambia «la forma de hacer conciencia del
dominio espacial». Hacer un seguimiento de un objeto que se mueve dina-
micamente es fundamentalmente diferente a cualquier cosa que se hace
actualmente. Eso plantea desafios para una potencia como es EE. UU., pero
desafios alin mayores para los posibles adversarios.

Los cambios en la doctrina espacial y nuevos requisitos, como los men-
cionados anteriormente, sugieren la necesidad de realizar ciertos cambios
para mejorar las capacidades espaciales propias, como lanzar satélites mas
rapido, tener constelaciones mayores y tener resiliencia en érbita mediante
maniobrabilidad, capacidad de repostaje, respuesta dindmica de cambio de
posicién o de érbita ante una deteccién de amenaza.
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Se pueden identificar algunos cambios requeridos para conseguir la
mejora de las capacidades espaciales ante las amenazas potenciales actua-
les y futuras:

— Lanzamiento de satélites mds rapido: para satisfacer la demanda
de capacidades de respuesta rapida, simplificar el proceso de lan-
zamiento de satélites y reducir los tiempos de implementacién son
esenciales.

— Constelaciones mayores: aumentar el nimero de elementos que
componen las constelaciones de satélites puede mejorar la cober-
tura, la redundancia y la flexibilidad operativa en las actividades
espaciales.

— Resiliencia en érbita:

e Maniobrabilidad: los satélites con capacidades de maniobra mejo-
radas pueden evitar amenazas y adaptarse a las dindmicas orbit-
ales cambiantes.

e Capacidad de repostaje: introducir mecanismos de repostaje
puede extender la vida Util de los satélites y mejorar la capacidad
operativa de maniobra.

e Respuesta dindmica a amenazas: implementar sistemas de detec-
cién de amenazas en tiempo real y mecanismos de respuesta
automatizada rapida pueden garantizar respuestas inmediatas
ante potenciales peligros mediante cambios de posicién o de
Orbita.

En conclusidn, integrar estos cambios en los Sistemas Espaciales de
Observacion de la Tierra serd fundamental para adaptarse a las amena-
zas emergentes, mantener ventajas estratégicas y asegurar la resiliencia y
efectividad de estas capacidades de las potencias mundiales en un entorno
espacial cada vez mds competitivo y conflictivo.
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Resumen

La inteligencia de datos es crucial para la Seguridad Nacional, especial-
mente ante amenazas complejas como la guerra hibrida. Se requiere un
enfoque multidominio y contramedidas estratégicas con deteccién tem-
prana de amenazas. La arquitectura de sistemas debe ser distribuida y
resiliente frente a ataques cibernéticos. La evolucidn hacia la analitica
de datos, incluyendo big data e inteligencia artificial, permite un anélisis
profundo y deteccidn temprana de patrones, mejorando la toma de deci-
siones. La clasificacion tradicional de fuentes incluye HUMINT, SIGINT,
IMINT, COMINT y OSINT, con fuentes adicionales como la ciberinteligen-
cia y datos financieros.

Se necesitan tecnologias que procesen grandes volimenes de datos,
sean escalables, integren multiples fuentes y garanticen seguridad vy
resiliencia. La recopilacion de datos implica métodos de extraccidn,
transformacion y almacenamiento. Tanto el andlisis convencional, con
técnicas de business intelligence, como el andlisis avanzado, que emplea
métodos como el andlisis de series temporales, la agrupacion de datos, el
analisis de sentimientos y modelos de lenguaje de gran tamano, son fun-
damentales para extraer conocimientos y predecir eventos en Seguridad
Nacional. Todos estos aspectos son introducidos en el articulo desta-
cando aplicaciones de la inteligencia de datos en la Seguridad Nacional
y resaltando su importancia en la prevencién y gestién de amenazas.

Palabras clave

Inteligencia de datos, Seguridad Nacional, Inteligencia artificial, Big data,
Multidominio.

Data intelligence to support National Security decision-making
Abstract

Data intelligence is crucial for National Security, especially against com-
plex threats such as hybrid warfare. A multidomain approach and stra-
tegic countermeasures with early threat detection are required. System
architecture must be distributed and resilient against cyber attacks.
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The evolution towards data analytics, including big data and artificial
intelligence, enables deep analysis and early pattern detection, enhanc-
ing decision-making. The traditional classification of sources includes
HUMINT, SIGINT, IMINT, COMINT, and OSINT, with additional sources
such as cyber intelligence and financial data.

Technologies that process large volumes of data, are scalable, integrate
multiple sources, and ensure security and resilience are needed. Data
collection involves extraction, transformation, and storage methods.
Both conventional analysis, with business intelligence techniques, and
advanced analysis, employing methods such as time series analysis, data
clustering, sentiment analysis, and large-scale language models, are
crucial for extracting insights and predicting events in National Security.
All these aspects are introduced in the article, highlighting applications
of data intelligence in National Security and emphasizing its importance
in threat prevention and management.

Keywords

266

Data Intelligence, National Security, Artificial intelligence, Big data,
Multidomain.



Inteligencia de datos en apoyo a la toma de decisiones para la Seguridad Nacional

1 Introduccién y contexto

El impacto de la inteligencia de datos para la Seguridad Nacional ha sido
ampliamente analizado vy, debido a la rdpida evolucién de los sistemas de
adquisicion de datos de informacidn y el alcance de estos, ha incrementado
su importancia en los Ultimos anos. Gobiernos e instituciones deben hacer
frente a numerosas amenazas y la identificacién de estas se ha convertido
en objetivo fundamental para defender los intereses de los ciudadanos.

El panorama, cada vez mas complejo, obliga a los gobiernos a anali-
zar las mlltiples fuentes de informacion disponibles a todos los niveles.
Los retos mds importantes a los que se enfrenta la Seguridad Nacional
vienen derivados del contexto multidominio y las amenazas hibridas. El
multidominio se podria definir como «Un entorno de actuacién muy com-
plejo, que engloba a todos los dmbitos de operacidn, con una gran interde-
pendencia e interaccidn entre todos ellos (bien sean fisicos o no fisicos)».
Tradicionalmente solo se tenia en cuenta tres niveles de inteligencia (inte-
ligencia estratégica, operacional y tactica), asumiendo que tienen lugar en
dmbitos fisicos. Esto estd contemplado y plenamente asumido por la doc-
trina conjunta. Sin embargo, la nueva definicién de multidominio requiere la
integracién de nuevos ambitos hasta ahora no contemplados como son el
cognitivo y ciberespacial.

Por otro lado, en la guerra hibrida, a diferencia de lo que sucede la guerra
convencional, el centro de gravedad no se encuentra en el dmbito exclusi-
vamente militar, sino que el enemigo trata de provocar dafio usando medios
regulares e irregulares (injerencia politica, influencia en procesos electora-
les, desestabilizacién social, desinformacidn, etc.). El nivel de intensidad
de estas acciones es lo suficientemente alto como para causar el perjuicio,
pero a la vez lo suficientemente bajo como para que la mera deteccidén de
dichos ataques sea un reto en si misma.

En este contexto, los avances en la analitica de datos ofrecen a los
analistas una herramienta indispensable para poder explotar el ndmero
ingente de fuentes de informacién procedentes de multiples dmbitos. La
inteligencia obtenida en este proceso es esencial para la identificacién de
amenazas, la prevencion y fundamentalmente para la toma de decisiones.
Los decisores en materia de Seguridad Nacional deben basar sus acciones,
ademads de en su experiencia y conocimiento, en informacién sélida y pre-
cisa derivada del andlisis de datos.

1.1 Operaciones multidominio

Antes de entrar en detalle es importante comprender el origen de los
distintos dominios. A la hora de hablar de operaciones tradicionalmente se
contemplaba en la doctrina lo que se conoce como operaciones conjuntas,
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que son aquellas en las que bajo un mando Unico intervienen unidades de
mas de un ejército. Sin embargo, seglin lo mencionado anteriormente, este
concepto no incluye dmbitos relevantes como el ciberespacial. No existe
una forma de definir con exactitud un dominio, pero como primera aproxi-
macidn, puede considerarse la siguiente: «la esfera de influencia en la que
se realizan actividades, funciones y operaciones para llevar a cabo misiones
para ejercer el control sobre un adversario con el fin de lograr los efectos
deseados» (Allen y Gilbert, 2010).

La rapida evolucién en las comunicaciones, y la mejora en el manejo de
datos que ha supuesto el uso de internet y todo su entorno tecnoldgico, ha
significado un cambio importante en el equilibrio de poder. Ahora la informa-
cién se ha convertido en un instrumento que garantiza la superioridad, con-
trolar la informacién es un objetivo fundamental del dominio del ciberespacio.

Si bien las Fuerzas Armadas deben estar preparadas para hacer frente a
todo tipo de adversarios, y responder con el grado de intensidad adecuado,
se prevé, segun el entorno operativo 2035%, el incremento del «empleo de
estrategias no convencionales o hibridas para desestabilizar, deslegitimar
o afectar intereses nacionales. Algunas de las acciones empleadas podrian
ser las propias de la «zona gris» para dificultar asf las posibles respuestas»?.

Para dar respuesta a estas amenazas se deben considerar los distin-
tos dominios Espacial, Aéreo, Terrestre, Naval, Ciber e incluso cognitivo vy,
sobre todo, como combinarlos. De este modo las operaciones multidominio
son conjuntas, ya que afectan a varios dominios de forma simultanea, com-
plejas debido a la falta de limites tangibles entere los distintos dmbitos, vy
distribuidas, ya que requeriran la coordinacion y control de capacidades en
todos los dmbitos.

1.2 Guerra Hibrida / zona gris

El concepto de zona gris se ha incluido como parte de los estudios
estratégicos para describir conflictos que parten de amenazas hibridas.
La definicién formal es «zona del espectro de los conflictos donde predo-
minan las actuaciones situadas al margen del principio de buena fe entre
estados (bona fide) que pese a alterar notablemente la paz no cruzan
los umbrales que permitirfan o exigirian una respuesta armada»®. Por su

! Estado Mayor de la Defensa (EMAD): entorno operativo 2035. Centro Conjunto de
Desarrollo de Conceptos. Madrid, 2019. Disponible en: https://publicaciones.defensa.
gob.es/entorno-operativo-2035-libros-papel.html

2 Centro Conjunto de Desarrollo de Conceptos CESEDEN, abril de 2020. Nota Concep-
tual «KOPERACIONES MULTI-DOMINIO».

3 Centro Conjunto de Desarrollo de Conceptos CESEDEN, abril de 2020. Nota Concep-
tual «KOPERACIONES MULTI-DOMINIO».
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naturaleza este tipo de amenazas hibridas, son muy dificiles de identificar
y caracterizar. Se trata de acciones que se centran en el uso de medios
no convencionales como ciberataques, desinformacién y propaganda para
desestabilizar a un adversario, que puede tener conciencia de ser amena-
zado o no.

Esta falta de conciencia sobre las amenazas hace que, sin herramien-
tas especificas, sea realmente dificil prepararse ante amenazas hibridas.
En este marco, las herramientas de analitica mas innovadoras ofrecen la
posibilidad de predecir y prepararse ante estos ataques, en base a la obten-
cién de conocimiento mediante la deteccidn de patrones y generacidén de
escenarios de crisis mediante el modelado.

El documento «El papel de las FAS en la zona gris», publicado por el
Estado Mayor de la Defensa, a través del Centro Conjunto de Desarrollo de
Conceptos (CCDC) del EMACON, examina las caracteristicas fundamenta-
les de esta zona gris, que incluye, entre otras acciones a largo plazo, uso de
estrategias multidimensionales y la participacion tanto de actores estatales
como no estatales. En este documento también se destaca el papel esen-
cial de las Fuerzas Armadas en la deteccidn, prevencidn y respuesta a las
agresiones en la zona gris, con especial énfasis en la coordinacion entre los
distintos instrumentos de poder.

En este punto, se puede afirmar, de forma rotunda, que la guerra hibrida
es muy dificil de definir o no existe una definicién con autoridad suficiente.
Teniendo en cuenta esto, no se puede obviar que, posiblemente, la guerra
hibrida no es algo nuevo en la historia de la guerra, si no que ha estado
latente en todos los conflictos. Dado que la identificacion de conflictos
o amenazas hibridas incluye la blUsqueda de eventos inesperados, quizd
resulte mds sencillo enfocar el problema desde otro punto de vista, el obje-
tivo de la guerra hibrida.

Quiz4 la forma mds sencilla de definir el objetivo de este tipo de acciones
sea la explotacidn de las debilidades del oponente en todos los sectores de
la sociedad y la capacidad de danar a un oponente a menudo sin usar poder
letal, por ejemplo, mediante el uso de propaganda, engano o una campana
de informacidn. En este articulo se trata de investigar la inteligencia relacio-
nada con la guerra hibrida, y, para ello, se parte de la definicién del MCDC*,
que describid este tipo de conflictos como «el uso sincronizado de multiples
instrumentos de poder adaptados a vulnerabilidades especificas en todo el
espectro de funciones sociales para lograr efectos sinérgicos».

4 Multinational Capability Development Campaign (MCDC, por sus siglas en inglés) es
una iniciativa liderada por los Estados Unidos disenada para desarrollar y evaluar de
manera colaborativa conceptos y capacidades para abordar los desafios asociados con
la realizacién de operaciones conjuntas, multinacionales y de coalicién.
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En esta descripcién de la guerra hibrida se amplia aiin mds la complejidad
de este escenario, ya que incluye una nueva amenaza de la guerra hibrida que
radica en la capacidad de un actor para sincronizar multiples instrumentos de
poder simultdneamente y explotar intencionalmente la creatividad, la ambi-
gliedad, la no linealidad y los elementos cognitivos de la guerra, todo esto
tipicamente adaptado para permanecer por debajo de los umbrales obvios
de deteccidn y respuesta, es decir tratando de permanecer inadvertido.

Esta descripcién proporcionada por el MCDC encaja bien en la pro-
blemdtica expuesta y proporciona un lenguaje comun para los conflictos
hibridos. Por ese motivo, de ahora en adelante, se propone usarla como
referencia para explicar las caracteristicas principales de estos conflictos.

1.2.1 Concepto de guerra hibrida segin el MCDC

El estudio del MCDC explora el concepto de guerra hibrida, desarro-
llando un modelo conceptual para comprenderla. Este modelo es neutral
en cuanto al tipo de agresor, pero se centra en los actores estatales como
objetivo principal. Se basa en varias caracteristicas clave:

— Uso combinado de mudltiples instrumentos de poder para lograr
asimetria, mediante el ataque a una amplia gama de vulnerabilidades.

— Un paquete de ataque sincronizado que explota tanto ejes horizon-
tales como verticales de escalada.

— Enfasis en la creatividad y ambigliedad para lograr efectos sinérgi-
cos, incluyendo en el dominio cognitivo.

El modelo describe cémo un actor que emplea la guerra hibrida puede
utilizar una amplia gama de instrumentos de poder militar, politico,

\.-'ert:ca! Instruments of power
escalation
military
political
economic
o aivil
g information
a
=
+ + + +
Horizontal

Synchronization escalation

Figura 1. Escala de Guerra Hibrida.Fuente. MCDC Countering Hybrid Warfare
Project: MCDC January 2017 Understanding Hybrid Warfare
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econdmico, civil e informativo, dirigidos a las vulnerabilidades politicas,
militares, econdmicas, sociales, informativas e infraestructurales de un sis-
tema objetivo, para escalar tanto vertical como horizontalmente y lograr los
objetivos deseados evitando o complicando acciones defensivas.

Se desarrollé un marco analitico para demostrar y visualizar un ata-
que hibrido, centrdndose en las vulnerabilidades PMESII® del objetivo,
la capacidad del agresor para sincronizar una variedad de instrumentos
de poder MPECI® y los efectos creados por estas acciones. Este marco
incorpora tres elementos interdependientes: funciones criticas y vulne-
rabilidades, sincronizacion de medios (escalada horizontal) y efectos y
no linealidad.
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Fiéura 2. Instrumentos de poder (MbECI) y \}ulnerabilidades (PMESII).Fuente. 7-
MCDC Countering Hybrid Warfare Project: MCDC January 2017 Understanding
Hybrid Warfare

En resumen, se podria describir, en base a todo esto, la guerra hibrida
como el uso sincronizado de multiples instrumentos de poder adaptados a
vulnerabilidades especificas.

1.2.2 Contramedidas para las amenazas hibridas

Otra forma de ver los conflictos hibridos es como la capacidad de los
agresores para generar efectos y resultados similares a los de la guerra
convencional sin necesidad de usar fuerza armada directa. Este tipo de
guerra se desarrolla en un continuo de competencia y conflicto entre acto-
res en el escenario internacional.

5 PMESII (Politico, Militar, Econdmico, Social, Informativo y de Infraestructuras). El modelo
PMESII-PT permite, a su vez, estudiar una serie de variables genéricas e interrelacionadas
entre si que permite un conocimiento de la situacidn estratégica que proporciona la base
necesaria para iniciar el proceso de planeamiento operativo a nivel estratégico.

6 MPECI hace referencia al empleo de todos los instrumentos de poder, del estado y de
la sociedad (militar, politico, econdmico, civil e informacién).
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Para contrarrestar la guerra hibrida, es crucial identificar la amenaza y
establecer objetivos estratégicos, que de forma resumida consisten en:

— Mantener la capacidad de accién, maximizando las herramientas de
poder adecuadas.

— Disuadir a los adversarios de la agresidon hibrida, mediante acciones
o contramedidas.

— Prevenir la continuacién de dicha agresién, mediante el uso de técni-
cas de prospectiva.

La seleccidn de objetivos estratégicos dependera del contexto, la inten-
sidad de la amenaza y la capacidad politica y operativa para contrarres-
tarla, pero también en gran medida de las herramientas disponibles para la
deteccién temprana de amenazas.

Para una correcta planificacion de contramedidas, cabe destacar la
necesidad de establecer umbrales para guiar a los responsables de la toma
de decisiones sobre cudndo y cdmo responder a la guerra hibrida. En este
contexto las herramientas de andlisis de datos mas avanzadas contribuirdn
a establecer dichos umbrales.

En el marco del MCDC, se propone un marco integral para contrarres-
tar la guerra hibrida, que incluye la deteccidon de amenazas hibridas, la
disuasién de los agresores hibridos y la respuesta a los ataques hibridos.
Este enfoque requiere una comprensién detallada de las tacticas y técnicas
utilizadas por los agresores hibridos, asi como una coordinacién efectiva
entre los actores nacionales e internacionales, y para todo ello de nuevo se
requiere del andlisis de numerosas fuentes de datos y el uso de herramien-
tas de correlacion.

1.2.3 Deteccién de amenazas hibridas

Un anidlisis de amenazas hibridas centrado en el enemigo, dada la incer-
tidumbre sobre la atribucién de las mismas, es inadecuado, por lo que se
requiere de métodos alternativos para establecer una conciencia situacio-
nal sobre la guerra hibrida.

Uno de los mayores desafios que presenta la guerra hibrida son los sis-
temas de alerta temprana. Estos sistemas basan la deteccién en indicado-
res militares tradicionales, seguido por una tipologia bdsica de métodos
para detectar la guerra hibrida. Este tipo de inteligencia tradicionalmente
se basa en métodos basados en indicadores, donde se identifican y moni-
torizan indicadores clave a lo largo del tiempo para establecer una linea
base de las actividades y operaciones «normales» de un adversario. La
inteligencia de alerta basada en indicadores se centra en detectar cam-
bios relevantes en el estado operacional que puedan proporcionar a los
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analistas de inteligencia una alerta, o advertencia temprana, de actividades
no deseadas.

Los nuevos sistemas de alerta requieren de procesos y métodos de inte-
ligencia disefiados para proteger vulnerabilidades criticas en la sociedad, y
para detectar ataques hibridos sincronizados y multisectoriales, disefiados
intencionalmente para quedar fuera y por debajo de los umbrales de detec-
cidon tradicionales. Para la deteccidn de estos Ultimos la identificacion de
anomalfas en series temporales y el empleo de |A para la identificacidn de
patrones, jugard un papel fundamental. Por ejemplo, el empleo de técnicas
como machine learning da la posibilidad de obtener informacién mediante
el etiquetado automatico de informacidn o aplicando técnicas mas comple-
jas como el aprendizaje no supervisado.

A continuacidn, se muestran dos técnicas que son de gran importancia
para la analitica actual para entender mejor su aprovechamiento en proce-
sos de inteligencia:

— Deteccién de anomalias: la deteccion de anomalias consiste en
detectar aquellos elementos de un conjunto cuyas caracteristicas
son significativamente diferentes del resto de elementos. Se utiliza
mediante diferentes técnicas por las que se asocia a cada elemento
un valor de rareza o especificidad que se utilizard para calificarlo
como anomalia con técnicas mas o menos convencionales como
algoritmos de clustering.

— Aprendizaje no supervisado: antes de nada, es importante saber que
el aprendizaje no supervisado se refiere a una rama del aprendizaje
automatico en la que el modelo se entrena sin la necesidad de etique-
tas o guias explicitas. Es decir, el modelo puede descubrir patrones
de manera auténoma en los datos. El aprendizaje no supervisado se
usa para explorar y comprender informacién compleja y no estruc-
turada de grandes conjuntos de datos, aunque no existan experien-
cias previas. Esto significa que el aprendizaje no supervisado elimina
la necesidad de etiquetar datos, lo que hace que los enfoques estan-
dar de aprendizaje automatico sean mds flexibles y automaticos. Se
trata de técnicas relativamente complejas dentro de la inteligencia
artificial. Este articulo no pretende profundizar en temas técnicos,
no obstante, los lectores interesados pueden encontrar mds infor-
macidn en publicaciones académicas (Naeem et al., 2023).

1.2.4 El papel de la inteligencia de datos en conflictos hibridos

La inteligencia de datos en Defensa juega un papel fundamental en la
deteccidn, andlisis y respuesta a las amenazas hibridas. Especialmente en
dreas como:
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— Deteccién de amenazas hibridas: ayuda a monitorizar y analizar
grandes cantidades de informacidn para identificar patrones y anom-
alias que podrian indicar la presencia de amenazas hibridas. Los
sistemas de inteligencia de datos pueden procesar datos de multiples
fuentes, incluidas senales de inteligencia, datos de redes sociales,
transacciones financieras y mads, para detectar posibles amenazas.

— Andlisis y evaluacién de datos: proporciona herramientas y técnicas
para analizar y evaluar grandes volimenes de datos de manera efi-
ciente. Esto es crucial para comprender la intencidn y capacidad de
los agresores hibridos, asi como para evaluar la efectividad de las
medidas de contramedidas.

— Coordinacion y comparticién de informacién: los sistemas de inteli-
gencia de datos facilitan la coordinacién y comparticién de infor-
macién entre diferentes agencias gubernamentales y paises, lo
que es fundamental para contrarrestar las amenazas hibridas. Al
permitir el intercambio seguro y rdpido de datos, la inteligencia de
datos ayuda a crear una imagen completa de la situacion y facilita
una respuesta coordinada.

— Deteccién de patrones y conexiones: utiliza técnicas avanzadas
de andlisis, como el aprendizaje automatico y la mineria de datos,
para detectar patrones y conexiones que podrian no ser evidentes
a simple vista. Esto es crucial para identificar y anticipar posibles
amenazas hibridas que no se han experimentado o imaginado antes.

— Desarrollo de contramedidas: proporciona informacién y andlisis
que informa el desarrollo de contramedidas efectivas. Al compren-
der las vulnerabilidades y los vectores de ataque potenciales, los
tomadores de decisiones pueden disenar estrategias de contrame-
didas mds efectivas y basadas en datos.

En este entorno, resulta especialmente complejo identificar amenazas y
hacer correlaciones entre eventos disjuntos que permitan identificar even-
tos sospechosos. Ademds, cobra especial importancia la capacidad de pro-
cesar grandes cantidades de datos en tiempo real que permitan no solo la
deteccién temprana sino también la prediccién de escenarios futuros para
anticiparse.

Con este enfoque como referencia, se requieren nuevos procesos de
inteligencia para la obtencién de datos en cualquier dmbito y en tiempo
real, permitiendo la deteccién mediante un anélisis prospectivo basado en
la identificacién de patrones. Este estudio de patrones de comportamiento
tiene como ventaja fundamental que permiten desarrollar respuestas auto-
maticas mediante el uso de técnicas de inteligencia artificial.

Por Ultimo, cabe destacar la gran importancia y complejidad que con-
lleva la correcta definicion de los indicadores a monitorizar. La calidad de
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los cuadros de mando definidos tendra un gran impacto en el éxito de la
inteligencia obtenida apoyando la toma de decisiones para garantizar la
Seguridad Nacional.

1.3 Evolucion de la arquitectura

Una vez establecidos los principales retos a superar en el dmbito de la
Seguridad Nacional, se propone a continuacién una serie de consideracio-
nes relativas a la arquitectura un sistema de informacién que permita apli-
car y explotar la inteligencia de datos.

Promovido por el gran volumen de datos al que hay que hacer frente,
y su rdpido incremento, es necesario un enfoque altamente distribuido,
que garantice la escalabilidad horizontal y el funcionamiento continuo del
sistema.

La virtualizacién juega un papel fundamental en sistemas distribuidos
altamente escalables horizontalmente, ya que facilita la distribucidn de
carga de trabajo entre nodos. Esta capacidad de virtualizacién permite por
ejemplo la agregacidn y administracion de recursos virtuales bajo demanda,
adaptdndose a las necesidades en cada momento.

La evolucion de arquitecturas de defensa para la explotacidn de inteli-
gencia de caracter hibrido y multidominio ha sido muy significativa para dar
respuesta a los desafios que presenta. Estas arquitecturas deben adaptarse
a ambientes cambiantes y evolucionar para integrar capacidades de inte-
ligencia en multiples dominios (humanos, sefiales, imdgenes, etc.). Estos
tipos de inteligencia se abordan en el presente articulo mds adelante. El
objetivo es lograr combinar estos datos para detectar actividades o amena-
zas hibridas y adquirir una compresién mas completa de la situacidn.

La adaptacién tecnolégica también juega un papel fundamental. La
industria en el mundo civil ha evolucionado a gran velocidad y en este sen-
tido los sistemas de defensa se estdn adaptando a un entorno muy dis-
tribuido donde el gobierno del dato juega un papel fundamental. Dada
la importancia del ciberespacio los sistemas deben priorizar la proteccién
de redes y activos contra ataques cibernéticos. Este Ultimo punto obliga a
adoptar un enfoque en la resiliencia tanto a nivel de infraestructuras como
de capacidad del sistema para recuperarse ante ataques hibridos.

Todo esto se ejemplifica a la perfeccién mediante sistemas distribuidos
en la nube. En este tipo de arquitectura se da un paso mas en la virtuali-
zacion incluyendo la infraestructura. Todo esto es fundamental para dar
soporte en un contexto altamente demandante en el que los requisitos de
almacenamiento y procesamiento dependen en gran medida de la canti-
dad y tipo de datos que se desean explotar, y en el que se deben conectar
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sistemas de distintos dmbitos, pudiendo estar en localizaciones distantes o
incluso ocupando espacios de informacidn aparentemente no relacionados
entre si.

En resumen, las arquitecturas de defensa para explotacidn de datos han
evolucionado hacia un enfoque integrado, colaborativo, con gran capacidad
tanto de almacenamiento como de procesamiento.

1.4 Evolucidn de la analitica de datos

La analitica de datos es el proceso de examinar, limpiar, transformar y
modelar datos con el objetivo de descubrir informacidn Util para llegar a
conclusiones y apoyar la toma de decisiones.

La analitica tradicional se basa en datos estructurados y relacionales
almacenados por las organizaciones durante anos. Este tipo de informa-
cidn, por lo general, es mds sencilla de gestionar, administrar y procesar
usando métodos convencionales. Sin embargo, proporcionan informacion
menos sofisticada y su uso queda limitado a consultas simples.

La minerfa de datos y la obtencién de nuevos recursos mediante el ana-
lisis predictivo, estd desplazando el uso de analitica tradicional. En este
sentido, el big data (o macrodatos) hace referencia a un conjunto de datos
masivo y complejo, que incluye informacién estructurada y desestructu-
rada. En cuanto al volumen de datos por su naturaleza serd mas deman-
dante y en este sentido se destacan soluciones de almacenamiento de
datos en la nube, seguro y de alta capacidad. Por otra parte, el almacena-
miento permanece sin procesar ni estructurar por lo que no se pueden usar
bases de datos tradicionales con un esquema fijo como hasta ahora. El big
data requiere de un enfoque no relacional (ejemplos de bases de datos no
relacionales son NoSQL Casandra, MongoDB...). Estos medios de almace-
namiento, generalmente basados en ficheros, son ideales para el almace-
namiento no estructurado.

El enfoque de big data es un paso mas en la innovacidn, permitiendo
descubrir patrones ocultos y predecir eventos futuros en base al proceso
analitico. En resumen, se hace posible un proceso de prospectiva que abre
la puerta a nuevos tipos de andlisis para la identificacién de tendencias a
través del andlisis masivo de datos para la identificacién de cambios o ano-
malfas y deteccidén temprana de eventos o amenazas futuras.

En esto dltimo, para la deteccién de futuras amenazas es fundamental
el andlisis predictivo, que permite la identificacién de escenarios futuros
mediante la elaboracidén de modelos. Los modelos predictivos permiten la
evaluacidén de escenarios, anticipdndose y permitiendo una toma de deci-
siones mas informada.
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En general, todo esto mejora la toma de decisiones estratégicas en base
a informacidon objetiva extraida de diversas fuentes de datos, que a sim-
ple vista quedaria inmersa en ingentes cantidades de informacidn dificil de
analizar mediante sistemas analiticos tradicionales.

1.5 Evolucion de la IA aplicada a defensa y seguridad

Atendiendo a este contexto de multidominio y altamente conectado, la
aplicacién de técnicas de IA se ha convertido en una de las tecnologias
mas prometedoras en el campo de inteligencia de datos, permitiendo una
clara mejora en los procesos de analitica y aumentando la eficacia de las
operaciones. Como se ha mencionado numerosas veces, la |A puede ayudar
en gran medida en distintos dmbitos, mejorando la identificacién temprana
de amenazas, permitiendo la automatizacién intensiva de procesos, identi-
ficando patrones de comportamiento, vigilando actividades sospechosas y
finalmente dando soporte a la evaluacién de riesgos.

Si bien la aplicacidn de técnica de inteligencia artificial mejora la eficien-
cia de las operaciones y permite una mejor gestiéon de un gran volumen de
datos donde un analista convencional no tendria capacidad de asumir esa
enorme cantidad de informacidn, la |A también presenta retos dificiles de
enfrentar por el momento en cuanto a desafios éticos y legales que deben
ser explorados y cuidadosamente analizados para garantizar la proteccion
de datos y derechos de los ciudadanos.

A lo largo de este articulo se presentan beneficios del uso de IA en el
ambito de seguridad y defensa, asi como las principales técnicas para abor-
dar escenarios complejos de analitica.

2 Conceptos fundamentales de la inteligencia de datos

La inteligencia de datos puede definirse como la recopilacidn, proce-
samiento y utilizacién de una gran cantidad de informacién para descubrir
patrones y tendencias que se esconden en ella. El andlisis de estos datos
en el contexto militar podria ser el proceso de recopilacién y andlisis de
informacién a través de multiples fuentes: satélites, sistemas de vigilan-
cia, inteligencia humana (HUMINT), inteligencia de senales (SIGINT), inte-
ligencia de comunicaciones (COMINT)... para descubrir informacidn util y
apoyar la toma de decisiones estratégicas, operacionales e incluso tacticas.
La inteligencia de datos desempefia, por lo tanto, un papel importante en
los planes de las Fuerzas Armadas. Una forma de utilizar esta tecnologia
podria ser, entre otros propdsitos, obtener una evaluacién de posibles ame-
nazas, la planificacidn de las operaciones, el apoyo a la toma de decisiones
estratégicas, la identificacién de patrones de actividades enemigas, la iden-
tificacién de las vulnerabilidades, o incluso una evaluacidn del éxito de las
operaciones en base a datos histdricos almacenados.

277



Jose Luis Delgado Gamella, et al.

2.1 Fuentes de datos utilizadas en la Seguridad Nacional

Las fuentes de datos utilizadas en la Seguridad Nacional dependen de
muchos factores. Tal y como se expone en la introduccidn de este articulo,
el multidominio y los conflictos hibridos obligan a considerar numerosas
fuentes. En términos generales se puede establecer una clasificacion cla-
sica que incluiria al menos las siguientes fuentes de datos:

— Inteligencia de fuentes Humanas (HUMINT): en esta clasificacién se
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encuentra la inteligencia que proviene de informacidn facilitada por
fuentes humanas, el proceso de obtencién puede ser muy variado.
Esta informacidn permite validar otros datos de diversas fuentes
que se pueden combinar y que se verd mas adelante como OSINT,
ciberinteligencia o IMINT. Es importante saber que la inteligen-
cia de fuentes humanas no se refiere necesariamente a personas
implicadas directamente en las actividades analizadas, sino a cual-
quier informacién que es obtenida a través de una fuente humana.
En resumen, toda interaccién humana para obtener informacién que
ayude a la mejor comprensién de un hecho o a tomar una decision
es HUMINT.

Inteligencia de Senales (SIGINT): esta modalidad de inteligencia
recopila y analiza la informacién mediante la intercepcién de comu-
nicaciones entre personas y entre maquinas o dispositivos. Se trata
de la intercepcidn y andlisis de sefiales de comunicaciones militares
y civiles. Esta actividad de nuevo es multidominio, las actividades de
SIGINT se llevan a cabo desde estaciones terrestres, barcos, satélites
y aeronaves, cuya tecnologfa va variando a medida que avanza la
criptografia y los métodos y canales de comunicacién. La inteligen-
cia de sefales cada vez es mds central para la inteligencia militar
debido a la transformacion tecnoldgica e el ambito de defensa, el
desarrollo de las tacticas modernas de las guerras hibridas y los
ciberataques.

Inteligencia de Imdgenes (IMINT): obtencién y andlisis de infor-
macidn a través de imagenes y fotografias, generalmente proveni-
entes de satélites, aviones de reconocimiento, drones o cualquier
fuente de imdgenes. La explotacidn de este tipo de informacidn viene
impulsada por la necesidad de conocer el entorno o las actividades
que se desarrollan en un drea concreta. Los analistas de inteligen-
cia puedan obtener gran cantidad de informacién (til y esta se ha
ido incrementando gracias a los avances tecnoldgicos en el drea
de sensores, plataformas y comunicaciones. Otro tipo de inteligen-
cia muchas veces relacionada con esta y que pueden resultar rele-
vante es la Inteligencia de Geolocalizacidon (GEOINT) que engloba
conjunto de ciencias donde se integran los medios para la captura,
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tratamiento, andlisis, interpretacién, difusidon y almacenamiento de
informacién geogréfica. En este caso la combinacién de ambas per-
mite generar productos de inteligencia de gran valor analitico.

— Inteligencia de Comunicaciones (COMINT): obtencién de infor-
macién recopilada de las comunicaciones de personas, incluidas
conversaciones telefdnicas, mensajes de texto y diversos tipos de
interacciones en linea. La obtencién de datos se basa en informacion
recabada sobre transmisiones de voz, texto y sefales. La inteligen-
cia, en este contexto, es informacidn que brinda a una organizacion
o individuo apoyo para tomar decisiones destinadas a brindarle una
ventaja estratégica. Otras aplicaciones son la capacidad de recon-
ocimiento y vigilancia de sefales. Los datos obtenidos pueden ali-
mentar cualquier sistema de fusién de informacidn que permiten por
ejemplo determinar la posicidn del emisor (geolocalizacién).

— Inteligencia de Fuentes Abiertas (OSINT): recopilacién y anélisis de
informacidn disponible publicamente, como noticias, redes sociales,
informes académicos y otras fuentes accesibles al publico. Su anali-
sis permite acelerar y mejorar la obtencién de datos e informacidn en
fuentes abiertas (principalmente internet) sobre personas, empre-
sas e instituciones clave, contribuyendo asi a una mejor toma de
decisiones a nivel operativo, téctico y estratégico. El anadlisis de la
informacidn procesada se puede realizar de forma hibrida mediante
herramientas automatizadas, asi como manualmente, encontrando
patrones que hagan que la informacién tenga un orden y sentido. A
partir de los datos obtenidos se pueden obtener mas datos adicio-
nales en funcidén de los patrones localizados.

A esta clasificacién tradicional se pueden afadir otras de gran impacto
para los procesos de inteligencia actuales como son:

— Ciberinteligencia: es una actividad de obtencién y andlisis de infor-
macidn cuyo objetivo es identificar, rastrear y predecir capacidades,
intenciones y actividades de actores hostiles en el ciberespacio.
Pudiendo ser informacién relacionada con amenazas cibernéticas,
ataques informaticos y vulnerabilidades de seguridad en sistemas
de informacidn y redes. El andlisis de este tipo de fuente permite
disponer de un sistema predictivo de alertas tempranas relativas
a ciberataques o ciberterrorismo, permitiendo conocer sus carac-
teristicas para mitigar su impacto y mejorar asi la toma de decisiones
en el dmbito de la Ciberseguridad.

— Datos financieros: seguimiento de transacciones financieras vy flujos
de dinero para identificar actividades ilicitas, como el financiamiento
de organizaciones terroristas u otras actividades que supongan una
amenaza. Como ya se ha mencionado, la guerra hibrida se refiere
a un enfoque estratégico que combina una variedad de métodos,
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incluyendo guerra econémica. El andlisis de datos financieros en el
contexto de la guerra hibrida implica el seguimiento y la evaluacidon
de actividades financieras que pueden respaldar o facilitar acciones
no convencionales.

Lo que se ha detallado son solo algunos ejemplos, pero permiten mos-
trar el nivel de complejidad al que tiene que hacer frente el analista de
inteligencia en la actualidad. Para poder identificar amenazas serd necesa-
ria la combinacién de datos obtenidos de todas estas fuentes y esa tarea
requiere de una capacidad de procesamiento solo alcanzable mediante las
técnicas mds innovadoras para la explotacion de datos. De nuevo la aplica-
cidén de técnicas de IA es muy relevante, ya que permite delegar gran parte
de la carga de trabajo del analista y ofrecer procesos de automatizacién en
tareas altamente demandantes.

2.2 Tecnologias y herramientas clave para la inteligencia

Hoy en dia existen multitud de herramientas y soluciones tanto comer-
ciales como open source para la extraccién, andlisis y visualizacién de datos.
El empleo de unas u otras viene dado por diversos factores, entre los que
hay que considerar:

— Volumen de datos: las herramientas deben ser capaces de procesar
grandes volimenes de datos en un tiempo razonable, por lo que
es aconsejable que las herramientas tengan capacidad de para-
lelizacidn, optimizacién, procesamiento distribuido, etc.

— Virtualizacién y capacidad de escalabilidad: en este dmbito las her-
ramientas deben ser capaces de gestionar el aumento de carga de
trabajo y para ello es necesario que sean capaces de escalar, vir-
tualizar y gestionar clusters distribuidos. De esta forma se podran
adaptar a distintos niveles de exigencia, ya que las fuentes de datos
abiertas por ejemplo tienen como una de sus principales caracteristi-
cas, el aumento constante de volumen de datos.

— Capacidad de integracién de gran cantidad de fuentes de datos: las
herramientas deben tener la capacidad de integrar datos de multi-
ples fuentes, que pueden incluir informes de inteligencia, datos de
sensores, bases de datos gubernamentales, redes sociales, etc.

— Capacidad de andlisis de datos en tiempo real: las herramientas deben
tener capacidad de andlisis en tiempo real de datos, como datos de
redes, transacciones financieras sospechosas, comunicaciones inter-
ceptadas, procesamiento de imdgenes y streaming de video, etc.

— Capacidad de andlisis avanzado: las herramientas deben tener la
capacidad de para realizar analisis avanzados, como analisis de
redes, andlisis predictivo, deteccidon de anomalfas, reconocimiento
de patrones, etc.
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— Seguridad vy privacidad: las herramientas deben ser capaces de
manejar informacidon con distintos niveles de clasificacion (infor-
macidon de difusién limitada, clasificada, publica...), por lo que se
requiere que en muchos casos las herramientas estén certificadas.

— Tolerancia a fallos y resiliencia: las herramientas deben garantizar su
funcionamiento constante. Muchos datos son procesados en tiempo
real y los sistemas, como se ha mencionado anteriormente, son sus-
ceptibles a ciberataques o fallos inesperados. Por este motivo las
herramientas distribuidas capaces de replicar su funcionamiento en
varios nodos resultan altamente recomendables.

Atendiendo a estas caracteristicas y las necesidades especificas de la
Inteligencia de Datos, a continuacion se presentan algunas herramientas
que pueden resultar muy Utiles al analista. No se trata de hacer una selec-
cién de herramientas comerciales si no de exponer las tecnologfas funda-
mentales para la recopilacion de informacidn y analitica de datos.

3 Recopilacién, procesamiento y almacenamiento de datos

La integracion de datos es un componente fundamental en la aplica-
cidén de la inteligencia de datos para la Seguridad Nacional. A través de los
procesos de Extraccidon, Transformacién y Carga (ETL) o Extraccién, Carga
y Transformacidn (ELT), se facilita la recopilacidn, limpieza y preparacion
de grandes volimenes de informacién de diversas fuentes, convirtiéndola
en un recurso valioso para el analisis y la toma de decisiones estratégi-
cas. Estos enfoques permiten a las agencias de Seguridad Nacional no solo
recopilar datos de manera eficiente, sino también transformarlos en conoci-
mientos accionables, utilizando algoritmos y técnicas avanzadas para iden-
tificar patrones, tendencias y amenazas emergentes.

A continuacidn se explican en mds profundidad cada uno de estos pro-
cesos desde una perspectiva técnica:

— Métodos de recopilacién de datos (extraccion)

La fase de extraccion en el proceso de inteligencia es fundamental para
obtener informacidn relevante de diversas fuentes. Estas pueden clasifi-
carse en dos categorias principales: fuentes abiertas y fuentes cerradas.

e Las fuentes abiertas comprenden una amplia gama de recursos
accesibles publicamente, como redes sociales, noticias en linea, blogs
y sitios web gubernamentales, que proporcionan informacién valiosa
para el andlisis.

e Las fuentes cerradas incluyen datos confidenciales del gobierno,
registros financieros, bases de datos de inteligencia y otros recursos
restringidos.
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Para acceder y recopilar datos de manera eficiente, las agencias de
Seguridad Nacional pueden emplear una variedad de técnicas, como el
uso de APIs (Interfaces de Programacion de Aplicaciones) para obtener
datos estructurados de manera programatica, técnicas de web scraping
para extraer informacion de sitios web publicos, o incluso la recopilacién
manual de datos cuando sea necesario. Es importante destacar que los
datos recopilados pueden ser altamente heterogéneos en términos de for-
mato, calidad y estructura. La capacidad de manejar e integrar eficazmente
estos datos heterogéneos es crucial para garantizar la coherencia y la inte-
gridad de la informacidn utilizada en el andlisis de inteligencia de datos,
lo que a su vez fortalece la capacidad para identificar y abordar amenazas
potenciales.

— Transformacion de datos. Algoritmos y técnicas de anélisis utilizadas

En la fase de transformacién de datos para la Seguridad Nacional,
tanto la limpieza de datos como la generaciéon de metadatos, por ejemplo,
mediante técnicas de Procesamiento del Lenguaje Natural (NLP) desempe-
fan roles fundamentales.

La limpieza de datos implica una serie de procesos para identificar y
corregir errores, eliminar duplicados, y asegurar la coherencia y calidad de
la informacidn. Esto incluye la deteccién y manejo de valores nulos o fal-
tantes, la correccién de errores tipograficos, la normalizacién de datos vy
la validacién de la integridad de los mismos. Este proceso es crucial para
garantizar la fiabilidad de los resultados del andlisis y evitar sesgos que
podrian surgir debido a datos incorrectos o inconsistentes.

Por otro lado, la generaciéon de metadatos mediante técnicas de NLP
permite enriquecer la informacién con etiquetas adicionales que describen
el contenido de los datos. Estos metadatos pueden incluir entidades clave
extraidas del texto, como nombres de personas, organizaciones, ubicacio-
nes, fechas, asi como categorias de temas relevantes. Ademds, técnicas
como la clasificacidén de texto pueden utilizarse para categorizar automa-
ticamente documentos segun su contenido. Esto facilita la organizacién y
estructuracién de grandes volimenes de informacién, lo que a su vez agi-
liza la posterior exploracién y andlisis de los datos.

— Almacenamiento

En el contexto del almacenamiento, la combinacién de distintas formas
de almacenamiento juega un papel crucial en la gestién eficiente y efectiva
de grandes volimenes de informacién heterogénea. Esta combinacidn de
tecnologias de almacenamiento, que incluye bases de datos SQL, NoSQL,
data lakes y data lakehouse, ofrece flexibilidad y escalabilidad para satisfa-
cer las necesidades cambiantes de recopilacidn, almacenamiento y andlisis
de datos en entornos de Seguridad Nacional.
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Las bases de datos SQL, tradicionalmente utilizadas en aplicaciones
empresariales, son adecuadas para datos estructurados que requieren
transacciones consistentes y consultas complejas. Estas bases de datos
ofrecen integridad de datos y soporte para consultas SQL, lo que las hace
ideales para la gestidn de datos criticos y confidenciales en el ambito de la
Seguridad Nacional.

Por otro lado, las bases de datos NoSQL proporcionan una alternativa
escalable y flexible para el almacenamiento de datos no estructurados o
semiestructurados, como documentos, grafos o datos de series temporales.
Estas bases de datos son especialmente Utiles para la gestién de grandes
volimenes de datos distribuidos en entornos de alta disponibilidad y ren-
dimiento, lo que las convierte en una opcidn atractiva para aplicaciones de
inteligencia de datos en tiempo real.

Ademis, los data lakes emergen como una opcidn, cada vez mas popu-
lar, para el almacenamiento de datos en bruto y no estructurados. Estos
repositorios altamente escalables permiten almacenar una amplia variedad
de datos en su formato original, sin necesidad de estructurarlos previa-
mente. Ofrecen flexibilidad para almacenar datos de diferentes fuentes y
tipos, lo que resulta especialmente relevante en el contexto de la Seguridad
Nacional, donde la informacién puede provenir de diversas fuentes y tener
formatos heterogéneos.

Recientemente, ha surgido el concepto de data lakehouse, que combina
las capacidades de los data lakes con la funcionalidad de estructuracién,
procesamiento y analitica de las bases de datos tradicionales. Esta com-
binacién proporciona una arquitectura unificada para la ingesta, almace-
namiento y andlisis de datos, lo que permite a las organizaciones integrar
datos en bruto con datos procesados y generar conocimiento de manera
mas eficiente.

4 Analitica de datos

La necesidad de andlisis de datos en el contexto de la Seguridad
Nacional es fundamental para convertir la informacidn recopilada y proce-
sada en conocimiento accionable. Permite identificar patrones, tendencias
y relaciones ocultas dentro de los conjuntos de datos, proporcionando una
comprensiéon mdas profunda de las amenazas emergente. Ademds, puede
ayudar a predecir y anticipar eventos futuros, permitiendo a las organiza-
ciones adoptar enfoques proactivos para abordar las amenazas en tiempo
real.

Dentro de esta seccidn, se puede distinguir entre una analitica conven-
cional y otra mds avanzada, basada en el reciente auge de los modelos de
inteligencia artificial:
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4.1 Analitica convencional

La analitica convencional, respaldada por herramientas de Business
Intelligence (Bl), es esencial para extraer informacién valiosa a partir de
conjuntos de datos complejos y generar ideas significativas para la toma de
decisiones. Utilizando herramientas Bl, el enfoque se centra en la recopila-
cidn y andlisis de datos para generar graficos, informes y tablas mediante la
agregacion de datos y estadisticas simples. Estas herramientas permiten la
generacion de gréficos interactivos, informes detallados, tablas dindmicas y
estadisticas simples que facilitan la comprensién de patrones y tendencias.

Los gréficos visuales simplifican la interpretacidn de datos, mientras que
las tablas dindmicas permiten realizar desgloses detallados y anlisis en
profundidad. Adema3s, la generacién de informes automatizados facilita la
distribucidn regular de actualizaciones criticas a los interesados.

La analitica convencional con herramientas Bl no solo se limita a la presen-
tacion visual de datos, sino que también abarca funciones estadisticas mds
avanzadas. Estas herramientas permiten realizar andlisis de regresidn, corre-
lacidn y tendencias temporales, proporcionando una comprension mas pro-
funda de los datos y apoyando la toma de decisiones basada en evidencias.

4.2 Analitica avanzada

En esta seccidn, se presenta un conjunto de técnicas de analitica avan-
zada con algunos ejemplos que podrian ser de utilidad para la Seguridad
Nacional.

4.2.1 Andlisis de series temporales

El andlisis de series temporales implica examinar datos recopilados a lo
largo del tiempo para identificar patrones, tendencias y comportamientos
ciclicos. Esto sera de gran importancia para evaluar la estabilidad a lo largo
del tiempo y prever posibles eventos significativos.

La implementacion del andlisis de series temporales implica el uso de
herramientas y técnicas estadisticas avanzadas, como modelos ARIMA,
SARIMA, o métodos mds modernos basados en aprendizaje automatico,
dependiendo de la complejidad de los datos y la naturaleza de los eventos
a prever. Integrar estas capacidades permitird una evaluacion continua de
la estabilidad y una respuesta proactiva ante posibles desafios. A continua-
cidn, se presentan algunos casos interesantes para la Seguridad Nacional:

— Seguimiento de indicadores clave: analizar series temporales de datos
econdémicos, sociales y politicos para identificar indicadores clave que
puedan afectar la estabilidad nacional, como tasas de desempleo,
inflacién, indices de criminalidad y otros factores relevantes.
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— Deteccién de anomalias: utilizar técnicas de andlisis de series tem-
porales para identificar patrones inusuales o anomalfas que podrian
indicar la proximidad de eventos criticos, como disturbios civiles,
conflictos étnicos...

— Modelado predictivo: aplicar modelos predictivos basados en
series temporales para anticipar posibles crisis o eventos futuros.
Esto podria incluir la prediccién de movimientos en los mercados
financieros, cambios en la opinidn publica o incluso la ocurrencia de
desastres naturales.

4.2.2 Analisis de agrupaciones de datos

El andlisis de agrupaciones de datos o clustering es una técnica que
agrupa conjuntos de datos similares en grupos, basdndose en similitudes
entre ellos. Algunos casos de interés se muestran a continuacion:

— Segmentacién demografica: utilizar andlisis de cldsteres en datos
demogréficos para identificar grupos especificos de la poblacién que
comparten caracteristicas similares. Podria ser Util para comprender
la distribucién demogrdéfica de la opinién publica y adaptar estrate-
gias de comunicacidn.

— Andlisis de amenazas potenciales: aplicar técnicas de cldstering
en datos relacionados con la seguridad, como incidentes crimina-
les, protestas o eventos disruptivos. Esto puede ayudar a identificar
patrones geograficos y temporales que sugieran dreas de riesgo o
tensiones potenciales.

— Evaluacion de redes sociales: analizar las interacciones en redes
sociales para identificar comunidades, grupos de interés o posibles
influencias. Esto puede proporcionar informaciéon sobre la propa-
gacioén de ideas, opiniones y la formacién de grupos que podrian
tener implicaciones para la Seguridad Nacional.

4.2.3 Andlisis de sentimiento

Se trata de una técnica de procesamiento de lenguaje natural que eva-
lla y determina la polaridad emocional asociada con un fragmento de
texto. Por lo general, se clasifica el texto como positivo, negativo o neutro,
permitiendo entender la actitud o la opinidn expresada en dicho texto. Para
la Seguridad Nacional, podria ser de gran utilidad en diversos casos, como
los que se presentan a continuacion:

— Monitoreo de medios de comunicacién: analizar noticias, redes
sociales y otros medios de comunicacidn para evaluar la percepcion
publica y la opinidn general hacia la situacidn del pais.

— Deteccidn de amenazas potenciales: identificar posibles amenazas
o sefiales de descontento social mediante el andlisis de sentimiento
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en foros en linea, blogs y otras plataformas donde se discuten temas
relacionados con la Seguridad Nacional.

— Reacciones a eventos relevantes: evaluar la reaccidon del publico
ante eventos criticos, como elecciones, crisis econédmicas o desastres
naturales, para anticipar posibles tensiones sociales.

— lIdentificacién de tendencias a largo plazo: seguir la evolucién del
sentimiento a lo largo del tiempo para identificar tendencias y
patrones que puedan indicar cambios significativos en la estabilidad
del pais.

4.2.4 Modelos de lenguaje de gran tamano (LLM)

Un Large Language Model es un tipo de modelo de inteligencia artifi-
cial disefiado para comprender y generar texto de manera avanzada. Estos
modelos son capaces de procesar grandes cantidades de datos textuales
y aprender patrones linglisticos complejos, lo que les permite realizar una
amplia variedad de tareas relacionadas con el lenguaje natural, como tra-
duccién automdtica, generaciéon de texto, resumen de documentos, res-
puesta a preguntas... El uso de LLM para Seguridad Nacional ofrece una
serie de aplicaciones y ventajas significativas. Estos modelos avanzados de
procesamiento del lenguaje natural pueden transformar la forma en la que
se analizan, comprenden y gestionan los datos en este contexto tan critico.

— Andlisis de grandes volimenes de datos: una de las principales
aplicaciones de los LLM es su capacidad para analizar grandes
volimenes de datos no estructurados, como informes de inteligen-
cia, transcripciones de llamadas, correos electrénicos y documentos
clasificados. Estos modelos pueden extraer informacién relevante,
identificar patrones y relaciones, y generar resimenes automatiza-
dos de contenido, lo que permite a los analistas centrarse en dreas
criticas y tomar decisiones mas informadas y rapidas.

— Deteccidén de anomalfas: los LLM pueden ser utilizados para mejorar
la deteccidn de anomalias y comportamientos sospechosos en los
datos, lo que ayuda a identificar posibles amenazas de seguridad
de manera mas eficiente. Al analizar los datos en tiempo real, estos
modelos pueden alertar sobre actividades inusuales o potencial-
mente peligrosas, lo que permite una respuesta mas rdpida y efec-
tiva por parte de las agencias de seguridad.

— Multi-idioma: otra ventaja clave de los LLM es su capacidad para
traducir y analizar informacién en multiples idiomas, lo que es cru-
cial en el contexto de la Seguridad Nacional, donde la informacidn
puede provenir de diversas fuentes internacionales. Esto facilita
la colaboracién y el intercambio de informacidn entre agencias de
seguridad de diferentes paises, mejorando la capacidad de detectar
y prevenir amenazas transnacionales.
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— Automatizar tareas rutinarias: los LLM pueden utilizarse para
automatizar tareas rutinarias de andlisis de datos, como la clasifi-
cacién y categorizacién de informacidn, la generacién de informes
y la respuesta a consultas de manera rapida y precisa. Esto libera
tiempo y recursos para que los analistas se centren en tareas mas
estratégicas y de alto valor anadido.

5 Aplicaciones de la inteligencia de datos en la Seguridad Nacional
5.1 Deteccidn y prevencion de amenazas terroristas

El uso de analitica de datos en la deteccidén y prevenciéon de amena-
zas terroristas es un enfoque, cada vez mds importante, en materia de
Seguridad Nacional e internacional. Consiste en recopilar, analizar e inter-
pretar grandes volimenes de datos de multiples fuentes, que incluyen
las redes sociales, comunicaciones electrénicas, transacciones financieras,
registros de viaje, entre otros; con el objetivo de identificar posibles patro-
nes, tendencias o comportamientos sospechosos que representen la exis-
tencia de actividades terroristas y/o su planteamiento.

Para ello es capaz de identificar conexiones entre individuos, grupos o
entidades, detectar actividades inusuales o anédmalas, y anticipar posibles
escenarios de ataque.

Ademds, la analitica de datos en la deteccidn y prevencién de ame-
nazas terroristas también puede incluir la vigilancia en tiempo real de
eventos y situaciones relevantes, el monitoreo de tendencias en linea y
la evaluacién de riesgos potenciales en diferentes dreas geogréficas o
sectores especificos. Al incorporar la analitica de datos en los esfuerzos
de seguridad y aplicacién de la ley, organizaciones gubernamentales e
inteligencia pueden mejorar su capacidad para anticipar y responder de
manera efectiva a amenazas terroristas, identificando y neutralizando
riesgos potenciales antes de que puedan llevarse a cabo actos violentos.
Sin embargo, es importante tener en cuenta que la analitica de datos en
este contexto plantea desafios éticos y de privacidad, por lo que es crucial
garantizar que la informacidn recopilada sea utilizada de manera legal y
responsable.

5.2 Vigilancia fronteriza y maritima

Es fundamental para garantizar la Seguridad Nacional, y la inteligencia
de datos desempeia un papel crucial en esta drea. Ademads de los métodos
tradicionales de vigilancia, como cdmaras de seguridad y patrullas, se pue-
den utilizar técnicas avanzadas de andlisis de datos e inteligencia artificial
para mejorar la eficiencia y efectividad de la vigilancia.
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— Andlisis de imdgenes satelitales y de drones: permite monitorizar
grandes dreas geograficas de manera continua y detectar activi-
dades sospechosas, como movimientos de personas o vehiculos en
zonas remotas. La |IA también puede ser utilizada para analizar estas
imdgenes a través de modelos de visidn artificial (deteccién de obje-
tos, tracking...) e identificar automdticamente patrones y anomalias,
lo que facilita la deteccidn de posibles amenazas.

— Andlisis de datos de otros sensores, como radares y sistemas de
deteccidon acustica: puede ayudar a identificar la presencia de
embarcaciones o aeronaves no autorizadas en dreas fronterizas o
maritimas. La |IA puede ser empleada para procesar estos datos
de manera répida y eficiente, identificando patrones de comporta-
miento y alertando a las autoridades sobre posibles intrusiones o
actividades ilegales.

— Andlisis de datos de trafico maritimo: posibilita el rastreo del mov-
imiento de embarcaciones vy la identificacion de patrones de trafico
sospechosos, como el cambio repentino de ruta o la navegacion en
areas prohibidas. Utilizando algoritmos de aprendizaje automatico,
se pueden identificar automaticamente embarcaciones sospechosas
y generar alertas en tiempo real para su intercepcién por parte de
las autoridades.

5.3 Identificacion de vulnerabilidades en infraestructuras criticas

Las infraestructuras criticas en Seguridad Nacional son aquellos siste-
mas y activos que son esenciales para el funcionamiento y la seguridad
de un pais. Estas infraestructuras son vitales para el bienestar econémico,
social y politico de una nacidn, y su proteccién es de suma importancia para
garantizar la estabilidad y la Seguridad Nacional. Las principales infraes-
tructuras criticas son: energia, agua, transporte, comunicaciones, finanzas,
salud y seguridad.

Se trata de un aspecto clave para asegurar la resiliencia y la Seguridad
Nacional. La inteligencia de datos desempena un papel crucial en este
dmbito, aprovechando una variedad de tecnologias emergentes para for-
talecer la deteccién y mitigacién de riesgos. A continuacidn, se explican
algunos ambitos de aplicacidn.

— Eluso deinternet de las cosas (loT) permite una monitorizacién con-
tinua y en tiempo real de equipos e infraestructuras criticas. Sensores
conectados pueden recopilar datos (por ejemplo, rendimiento, tem-
peratura, presion...), lo que facilita el mantenimiento predictivo vy
la deteccién temprana de posibles fallos o anomalfas. Al analizar
estos datos con técnicas avanzadas de andlisis, se pueden identificar
patrones de comportamiento anormal y predecir fallos potenciales,
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permitiendo una intervencidn predictiva para evitar interrupciones
no planificadas.

— El andlisis de ciberseguridad también desempefa un papel crucial
en la identificacién de vulnerabilidades en infraestructuras criticas.
Mediante el monitoreo y andlisis continuo de datos de seguridad
cibernética, como registros de eventos, trafico de red y compor-
tamiento de usuarios, se pueden identificar posibles amenazas y
ataques cibernéticos. Al utilizar algoritmos de deteccién de anom-
alfas y andlisis de comportamiento, se pueden identificar patrones
sospechosos que podrian indicar intrusiones o actividades malicio-
sas, permitiendo una respuesta rdpida y efectiva por parte de los
equipos de seguridad.

— La inteligencia de datos también puede ser utilizada para la detec-
cién temprana de la propagacidn de enfermedades, especialmente
en el contexto de la Seguridad Nacional. Al analizar datos de salud
publica, como registros de enfermedades, datos de movilidad vy
patrones de comportamiento, ademds de informes médicos inter-
nacionales, se pueden identificar brotes de enfermedades y prevenir
su propagacién. Mediante el uso de técnicas de andlisis de datos en
tiempo real, como el procesamiento de texto y el andlisis de redes
sociales, se pueden identificar patrones y tendencias emergentes
que podrian indicar la aparicién de nuevas enfermedades o la propa-
gacion de virus existentes, permitiendo una respuesta rapida y coor-
dinada por parte de las autoridades de salud.

— Una de las principales dreas de enfoque para proteccién frente a
guerra hibrida, es el andlisis de la desinformacién y la propaganda
en linea. Mediante el monitoreo de redes sociales, foros en linea
y sitios web de noticias falsas, se pueden identificar campanas de
desinformacidn disefiadas para influir en la opinidén publica y sem-
brar la discordia. Al utilizar técnicas de andlisis de texto y detec-
cién de sentimientos, se pueden identificar patrones y tendencias
gue indican la presencia de propaganda maliciosa, permitiendo a las
autoridades contrarrestarla con informacidn verificada y precisa.

5.4 Apoyo a la toma de decisiones militares

En un entorno tactico militar, los dispositivos loT (internet of things, por
sus siglas en inglés) integrados en vehiculos militares, equipamiento, uni-
dades y bases pueden recopilar datos sobre el estado operativo, ubicacidn,
condiciones ambientales..., proporcionando una imagen en tiempo real de
los activos y recursos disponibles. Ademds, las cdmaras de vigilancia y
drones permiten la observacion vy vigilancia de areas remotas y de dificil
acceso, proporcionando inteligencia sobre la presencia y movimientos de
fuerzas enemigas, asi como de posibles amenazas.
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El andlisis de estos datos en tiempo real permite a los comandantes
y lideres militares tomar decisiones informadas y adaptar estrategias en
funcién de la situacién actual. Mediante el andlisis de datos histdricos y
simulaciones de escenarios, se pueden evaluar diferentes cursos de accion
y prever posibles resultados, lo que permite tomar decisiones estratégicas
con mayor confianza y precisién.

5.5 Apoyo a la toma de decisiones politicas

La inteligencia de datos desempefia un papel crucial en el dmbito poli-
tico al permitir la generacidn de indicadores que facilitan el andlisis actual
de diversas variables sociales, econdmicas y demogréficas. Estos indicado-
res proporcionan una vision detallada y actualizada del estado de la socie-
dad, incluyendo aspectos como el crecimiento econdmico, el empleo, la
educacidn, la salud publica y la seguridad ciudadana. Con esta informacidn,
los lideres politicos pueden evaluar el impacto de las politicas existentes,
identificar dreas de mejora y desarrollar estrategias efectivas para abordar
los desafios y necesidades de la poblacidn.

6 Ejemplos de aplicacion practicos

La aplicacion practica de las técnicas anteriormente analizadas es muy
amplia y de sobra conocida. En el dmbito de defensa, por ejemplo, se ha
empezado a utilizar la inteligencia artificial para la seleccién de objetivos de
ataques aéreos o para mejorar los sistemas de logistica.

La IA encuentra aplicaciones generalizadas en la industria, y una de
ellas es la automatizacién, donde las tecnologfas de inteligencia artificial
agilizan las tareas repetitivas, mejorando la eficiencia y la productividad.
Ademds, los algoritmos de |A permiten el andlisis de datos a gran escala,
identificando patrones y brindando informacidn valiosa crucial para la toma
de decisiones informada donde el operador tradicional tardaria mucho mds
tiempo.

A continuacidn, se recogen algunos casos practicos sin entrar en detalle,
para ejemplificar algunos casos de uso:

6.1 Sistemas de recomendacién de objetivos

Es de sobra conocido que Israel estd utilizando la IA de forma significa-
tiva para la toma de decisiones en conflictos bélicos. Aunque las activida-
des realizadas dentro de la direccién de inteligencia de las IDF (siglas en
ingles de las Fuerzas de Defensa de Israel) estan clasificadas, ellos mis-
mos, a través de un comunicado publicado en su pagina web en noviembre
de 2023, declaraban estar usando inteligencia artificial para proporcionar
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recomendaciones a los analistas. Si bien no se puede determinar, de forma
concreta, cuales son las fuentes de datos explotadas por estos algorit-
mos, todo apunta a una combinacién de imdgenes tomadas por drones,
comunicaciones interceptadas y analisis de comportamiento de grupos de
individuos.

Otro ejemplo del que apenas se tiene informacidn, pero resulta rele-
vante, es el sistema de cdmaras para el control de fronteras empleado por
Israel que ha sido entrenado con miles de horas de grabaciones para auto-
matizar la identificacién de personas y objetos en imdgenes.

6.2 Procesamiento de imdgenes y deteccion de patrones

Una de las primeras herramientas con mayor visibilidad del DoD de
Estados Unidos fue el proyecto Maven. Se trata de una herramienta de
inteligencia artificial disefiada para procesar imagenes y videos desde dro-
nes que permite la deteccién automatica de objetivos potenciales. Fue un
proyecto pionero en el procesado de inteligencia mediante el aprendizaje
automadtico, que surge de la necesidad de acelerar el proceso de anidlisis de
imdgenes. Los drones son ante todo plataformas de inteligencia, vigilancia
y reconocimiento, y esta herramienta permitié a los analistas humanos pro-
cesar dos o tres veces mas informacién por medio de algoritmos entrena-
dos para la clasificacién y deteccidén de objetos.

7 Reflexiones finales sobre el papel de la inteligencia de datos en la
Seguridad Nacional

El presente articulo trata de poner en valor la importancia de la inte-
ligencia de datos para la Seguridad Nacional, destacando los retos que
enfrenta el analista debido al contexto de la guerra hibrida y el multidomi-
nio. En este contexto es necesario adaptar las estrategias de defensa a la
alta demanda de un entorno complejo, altamente interconectado, donde las
amenazas pueden coexistir en distintos dominios incluidos el ciberespacio
y el dominio cognitivo. La guerra hibrida se caracteriza por la dificultad de
identificar amenazas que requerird por parte de los sistemas de inteligencia
capacidades de analitica avanzada que permita su deteccién y la explota-
cién de vulnerabilidades mediante el modelado predictivo.

La deteccién temprana juega un papel crucial en estos sistemas de inte-
ligencia que deben proporcionar al analista informacidn efectiva para el
desarrollo de contramedidas efectivas, dar soporte a la toma de decisiones
y mejorar la conciencia situacional. Para dar soporte a todo esto las arqui-
tecturas de los sistemas de inteligencia deben evolucionar hacia sistemas
distribuidos, basados en la virtualizacion tanto de recursos como operacio-
nes, generalmente en la nube, y que sean lo suficientemente flexibles para
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poder adaptarse y escalarse en funcién de los datos que procesen. En este
sentido se destaca el papel crucial del big data y las técnicas de analitica
avanzada basada en inteligencia artificial para la deteccién de patrones y
conexiones ocultas.

La analitica de datos implica examinar, limpiar, transformar y mode-
lar para obtener informacién Util mediante procesos de automatizacion.
Tradicionalmente se han usado datos estructurados y relacionales, pero los
avances en mineria de datos y analitica han desplazado este contexto y en
la actualidad se explota informacién de cualquier tipo de fuente incluso
las fuentes desestructuradas. Este enfoque es esencial para la obtencidn
de datos en el escenario hibrido que requiere la explotacién de fuentes de
datos alternativas como redes sociales y otros elementos conectados al
dominio global en el que operan. Asimismo, se requiere un esfuerzo impor-
tante para la definicién y seleccién de los indicadores mads relevantes a ana-
lizar en cada dominio, puesto que junto con el conocimiento y experiencia
de los analistas son parte clave del proceso para garantizar la Seguridad
Nacional.

Por otro lado, no se deben olvidar los factores éticos derivados del
empleo de |A, especialmente respecto a la proteccidn de datos y los dere-
chos de los ciudadanos.

En cualquier caso, se puede afirmar que la aplicacién de técnicas de
inteligencia artificial y big data es un desarrollo prometedor para la auto-
matizacidn de procesos, identificacion temprana de amenazas y el aumento
de la eficacia en operaciones de seguridad y defensa.
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Articulo decimosegundo

Necesidad de disponer de sistemas
tacticos de aeronaves no tripuladas (TUAS)
en las fuerzas terrestres

Juan Ignacio Ferndndez Gonzalez

«There have been many technologies intro-
duced during this eight-and-a-half years of war.
However, | don’t think any has made a greater
impact than UAS»?

General Peter Chiarelli,
jefe de gabinete adjunto, US Army.

Resumen

Es evidente la creciente proliferacion y el uso, cada vez mas habitual, de
sistemas de aeronaves no tripuladas en los conflictos armados actuales.
El Ejército de Tierra no ha sido ajeno a este auge en el empleo de UAS,
dotando a sus unidades en los Ultimos afios con sistemas para satisfacer
las necesidades de informacidon en beneficio de las diferentes funciones
tacticas. En el futuro inmediato, el combate terrestre seguird constitu-
yendo el centro de gravedad de las operaciones, asi como el elemento
primordial para la consecucién de su éxito. Por este motivo, los TUAS
constituyen el medio mas versétil y eficiente para efectuar el reconoci-
miento de amplias zonas de interés. La interoperabilidad de estos sis-
temas permitird avanzar en el desarrollo de conceptos emergentes que
aseguren la integracidon de plataformas aéreas tripuladas y no tripuladas.
En la Operacién Romeo/Alfa, el TUAS PASI se revelé como un sistema
fundamental dentro de la estructura de Inteligencia, ejecutando un gran
numero de misiones de vuelo en beneficio de las tropas del contingente
multinacional. Hoy se prepara para recibir a su relevo, un sistema que
igualard sus capacidades, superandolo en muchos aspectos.

Palabras clave

RPAS, Interoperabilidad, Multidominio, Integracidn, Burbuja de interés.

1 U.S. Army Unmanned Aircraft Systems: Changing Modern Warfare. Institute of Land
Warfare Association of the United States Army.
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Need to have tactical unmanned aircraft systems (TUAS) in the
Land Forces

Abstract

The growing proliferation and increasingly common use of unmanned
aircraft systems in current armed conflicts is evident. The Army has
not been immune to this boom in the use of UAS, providing its units in
recent years with systems to satisfy information needs for the benefit
of different tactical functions. In the immediate future, ground combat
will continue to constitute the center of gravity of operations, as well as
the primary element for achieving their success. For this reason, TUAS
can be the most versatile and efficient means to carry out the recogni-
tion of large areas of interest. The interoperability of these systems wiill
allow progress in the development of emerging concepts that ensure
the integration of manned and unmanned aerial platforms. In the opera-
tion Romeo/Alfa, the TUAS PASI was revealed as a fundamental system
within the Intelligence structure, executing a large number of flight mis-
sions for the benefit of the troops of the multinational contingent. Today
it is preparing to receive his replacement, a system that will equal its
capabilities, surpassing it in some aspects.

Keywords
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1 Introduccién

En las dos dlltimas décadas, las operaciones de combate generali-
zado han puesto de manifiesto la creciente proliferacién y el uso, cada
vez mds habitual, de sistemas de aeronaves no tripuladas. Los conflictos
bélicos de Ucrania, Siria, Gaza, Azerbaiyan, Armenia, Yemen, la crisis del
golfo Pérsico y la respuesta de occidente contra el estado isldmico, entre
otros, evidencian un incremento de la presencia de este tipo de medios de
obtencién de informacidn por parte de la mayoria de fuerzas involucradas
en los mismos.

El Ejército de Tierra no ha sido ajeno a este auge en el empleo de UAS,
dotando a sus unidades con varios exponentes de esta capacidad, para
satisfacer las necesidades de informacién en beneficio de las diferentes
funciones tacticas. Desde que en 2005 se iniciaran las primeras colabora-
ciones entre el Ejército de Tierra (ET) y el INTA? para la operacién y el man-
tenimiento del sistema UAV? SIVA*, pasando por la adquisicién de los UAS
PASI| y RAVEN para apoyar al contingente desplegado en la Operacién
Romeo/Alfa en Afganistdn, hasta llegar al proyecto actual de desarrollo
del Sistema Remotamente Tripulado de Altas Prestaciones (SIRTAP), las
unidades de la Fuerza se han ido familiarizando con la participacién de
estas aeronaves en sus ejercicios de instruccién y adiestramiento. De forma
practicamente simultanea, la doctrina y los procedimientos han tenido que
acompasar su desarrollo al ritmo que estdn imponiendo las lecciones iden-
tificadas sobre el uso de los UAS en los conflictos bélicos anteriormente
descritos.

Desde el punto de vista del empleo, y teniendo en cuenta la clasifica-
cion en funcidn del peso maximo al despegue (MTOW)® que establece el
Reglamento de la Circulacidon Aérea Operativa (RCAO), las distintas cate-
gorfas de UAS pueden diferenciarse en tres grandes grupos. En el primero
de ellos figurarian los sistemas de Clase |, con un MTOW inferior a 150 kg,
encuadrados en las brigadas en funcién de su desempefio, cometido o ads-
cripcidn a una determinada funcidn téctica. Por encima de esta categoria se
encuentran los TUAS®, como escaldn intermedio entre los UAS de Clase |
y los representantes de la Clase Ill. Estos Ultimos con un peso méaximo al
despegue que excede de los 600 kg y destinados a un uso fundamental-
mente estratégico y operacional o de teatro.

2 INTA: Instituto Nacional de Técnica Aeroespacial.

3 UAV, del inglés Unmanned Aerial Vehicle.

4 SIVA: Sistema Integral de Vigilancia Aérea. Demostrador tecndlogico de UAS de
clase Il (300 kg de peso maximo al despegue), desarrollado por el INTA.

5 MTOW, del inglés Maximun Take of Weight.

6 TUAS, del inglés Tactical Unmanned Aerial System.
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Es precisamente en ese escalén intermedio, el que representa a los
TUAS de Clase Il, donde el ET necesita centrar sus esfuerzos para garanti-
zar la aportacidon de informacidn a los procesos ISTAR’ y TARGETING® para
facilitar el conocimiento y la comprension del entorno operativo (IPOE®),
proporcionar el apoyo a determinadas operaciones en curso v, en definitiva,
para el apoyo a la toma de decisiones.

2 TUAS en las fuerzas terrestres

En el proceso de transformacidn del ET dentro del proyecto Ejército 35,
se tiene en cuenta que en el horizonte préximo (diez a veinte afnos), el com-
bate terrestre seguird constituyendo el centro de gravedad de las operacio-
nes, asi como el elemento primordial para la consecucidn de su éxito.

La rdpida evolucién de los actuales entornos de actuacién, en los que
seguird jugando un papel importante la amenaza hibrida, obligard a dotar
a todas las funciones tacticas de medios tecnoldgicamente avanzados, con
capacidad para cubrir grandes superficies y adaptarse a las necesidades
que demandan las operaciones multidominio®?, e incrementando el conoci-
miento de la situacién (situational awareness) para aumentar la eficacia de
los érganos decisores.

El Cuerpo de Ejército (CE) y la Divisién (DIV), como exponentes de las
unidades operativas mds completas de las fuerzas terrestres, deberdn dis-
poner de sistemas de obtencién de informacién que permitan cubrir sus
burbujas de interés de una manera integral.

Sobre ese terreno, los TUAS pueden constituir el medio mas versatil
y eficiente para efectuar el reconocimiento de amplias zonas de interés,
mediante la transmisién de imdgenes y video en tiempo real, o cercano
al real, asi como para proporcionar informacién sobre el desarrollo de las
operaciones, el apoyo a movimientos técticos y despliegues de unidades, e
incluso participar en acciones de Guerra Electrénica (EW).

7 ISTAR, del inglés Intelligence, SurveillanceTarget Acquisition and Reconnaissance.

8 Targeting: es el proceso de seleccionar y priorizar objetivos y asignarles una accién
adecuada (letal o no letal), teniendo en cuenta las capacidades y requisitos operacio-
nales (ATP-3.9.2).

° IPOE, del inglés Intelligence Preparation of the Operating Environment.

10 EME, Estado Mayor del Ejército. Centro de Fuerza Futura 35 (Revision OCT23).
Conceptos de transformacién FUERZA 35.

1 Multidomain operation (MDO): operacién desarrollada en un entorno operativo
donde confluyen distintos dominios fisicos (terrestre, maritimo y aeroespacial), virtuales
(espectro electromagnético) y psicoldgicos (cognitivo), creando ambientes degradados
en ciertas dreas para impedir el acceso a la misma o para anular la capacidad operativa
de las unidades alli desplegadas.
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De este modo, un TUAS encuadrado en el Nucleo de Tropas de Cuerpo
de Ejército (NTCE), deberia disponer de sensores diurnos, nocturnos, infra-
rrojos y radar de apertura sintética para ejecutar misiones de vuelo ISR??,
adquisicion de objetivos y valoracidn téctica de dafios.

Su autonomia de vuelo deberia ser de al menos veinticuatro horas, con
un alcance minimo de 300 km en VLOS®, y enlace satelital BVLOS, un
techo de vuelo de 20 000 pies (6000 m aproximadamente), y la capacidad
de garantizar la ejecucidn de tres misiones de vuelo simultdneas de manera
continuada.

30/60 km

1000 km

Lineas de comunicacion

Figura 1. Burbujas de interés concepto FUERZA 35. Fuente: EME

3 Conceptos emergentes

La ejecucidn de operaciones terrestres rdpidas y decisivas necesita la
completa interoperabilidad de los sistemas de mando y control (C2) de CE
y DIV con los sistemas de gestidn ISR y C2 de los fuegos, junto con una
gestidén 4gil y eficaz del espacio aéreo.

12 ISR, del inglés Intelligence, Surveillance and Reconnaissance.

3 VLOS, del inglés Visual Line of Sight. Debido a la curvatura de la tierra, el horizonte
maximo visible de terreno desde una altura de vuelo de 20 000 pies no supera los
270 km. En este tipo de enlace, es imprescindible que la estacién de control en tierra
(GCS) desde la que se controla el UAV, disponga de un enlace de visidn directa entre las
antenas directivas de la estacidn y las antenas embarcadas en la aeronave.

 BVLOS, del inglés Beyond Visual Line of Sight.
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Esta interoperabilidad permitira el auge de conceptos emergentes como
el denominado MUM-T?®, que se puede definir como el desarrollo de sis-
temas de trabajo en equipo para la operacién coordinada de UAS desde
aeronaves tripuladas.

Las unidades de Aviacién del ET podrian actuar integradas con los TUAS
mediante el intercambio de informacién en tiempo real, siendo posterior-
mente empleada en la designacidn de objetivos y el guiado de municiones
aire-tierra, asi como para el reconocimiento, la evaluacién de dafios, o la
transmisién de informacién de toda indole (en modo relé de comunicacio-
nes). Se logra asi reducir la exposicidn de las tripulaciones de helicépteros
al fuego enemigo, principalmente en misiones de reconocimiento y ataque.

Esta integracion permitiria fusionar la informacién obtenida y gestionarla
de forma auténoma en red mediante inteligencia artificial, convirtiendo cada
plataforma en un sensor, y cada sensor en un arma, capaz de potenciar expo-
nencialmente las capacidades de las fuerzas terrestres en el medio aéreo.

Un segundo concepto emergente, el sensor to shooter, contempla que
los medios de obtencién de informacién o adquisicidon de objetivos (sen-
sor), estdn permanentemente interconectados, de manera que la toma de
decisiones y la transmisién de las drdenes de ejecucidn se trasmiten con
enlaces de datos rdpidos, empleando procedimientos integros y seguros.
De este modo, si el TUAS detecta un objetivo, la informacién se traslada
de forma simultdnea al érgano decisor y al medio productor de efectos
(fuegos, EW, etc), manteniendo la visual sobre el objetivo mientras se
ejecuta la accidn, para efectuar su seguimiento posterior, reiterar la accion
o proporcionar la correspondiente evaluacidn téctica de dafios.

4 UAS PASIL. El precursor de la capacidad

Tras los acuerdos surgidos de la conferencia general de generacidén de
fuerzas que tuvo lugar en el SHAPE®, Bélgica, en el afio 2007, las Fuerzas
Armadas espanolas alcanzaron, en 2008, el compromiso de desplegar una
unidad UAS en el marco de la Operacién Romeo/Alfal’, bajo mando tactico
del Mando Regional Oeste (RC-W) de ISAF8.

5 MUM-T, en inglés Manned-Unmanned Teaming. Dentro de este concepto existen di-
ferentes iniciativas, como los Aviones de Combate Colaborativos (Collaborative Combat
Aircraft-CCA) de la US Air Force (USAF), o el proyecto Loyal Wingmen de la Real Fuerza
Aérea Australiana (RAAF).

6 SHAP, del inglés: Supreme Headquarters Allied Powers Europe.

7" Acuerdo de Consejo de Ministros, de 25 de marzo de 2008, por el que se decide el
despliegue y participacién, dentro de la misién ISAF-AFGANISTAN de expertos en el
manejo de vehiculos aéreos no tripulados (UAV) para reforzar la seguridad de las tropas
espafiolas alli desplegadas.

8 |SAF, del inglés International Security Assistance Force.
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Mientras estuvo desplegado en la Operacién Romeo/Alfa, el TUAS
PASI se reveld como un sistema fundamental dentro de la estructura de
Inteligencia del RC-W de ISAF, ejecutando misiones de vuelo en beneficio
de las tropas del contingente multinacional que operaba en su drea de res-
ponsabilidad, fueran estas espafiolas o no. Para transmitir la informacidn
de aquellas misiones que fueran de interés nacional, se instalé6 SICONDEF®
para remisidn de las imdgenes via satélite al MOPS?. Seis afios mds tarde,
el PASI habfa totalizado 5300 horas de vuelo y 940 misiones ISR, antes de
su repatriacion.

Una vez completado el repliegue de los sistemas a Territorio Nacional,
el 1 de octubre de 2015 se constituyd el Grupo de Obtencién por Sistemas
Aéreos IV/1 (GROSA IV/1), integrado en el Regimiento de Inteligencia N.° 1,
quien tiene en dotacidn en exclusiva estos sistemas y el encargado de su
operacion en el ambito del ET.

Las misiones de vuelo que lleva a cabo en la actualidad el TUAS PASI
no difieren sustancialmente de las ejecutadas en zona de operaciones. Las
necesidades de informaciéon que deben satisfacer hoy en dia los analistas
IMINT?! de la Unidad de Vuelo del GROSA IV/1 son muy similares a las
que recibian del J3 UAV Planning and Tasking?? en el RC-W. La diferencia
estriba en que ahora esa interrelacién se realiza con el CCMO? de la unidad
ISTAR de CE o DIV.

5 SIRTAP. El futuro TUAS de las fuerzas terrestres

En noviembre de 2023 la empresa Airbus firmé un contrato con el
Ministerio de Defensa de Espafa para el desarrollo y adquisicion del
SIRTAP?*, como respuesta al programa conjunto TUAS-LA (Vehiculo Aéreo
no Tripulado de Largo Alcance). Este TUAS se convertird en el relevo del
PASI, con el que convivird un tiempo hasta la retirada del servicio de este
dltimo, prevista en 2018.

19 SICONDEEF: Sistema de Inteligencia Conjunto de la Defensa.

20 MOPS: Mando de Operaciones. Organo responsable a su nivel del planeamiento
operativo, la conduccidn y el seguimiento de las operaciones militares, tanto de cardc-
ter nacional como de aquellas operaciones multinacionales con participacion espafiola,
cuando Espana asume su liderazgo.

2L IMINT: Inteligencia de Imagenes.

22 )3 UAV planning and tasking: oficial espafiol destacado en el RC-W, encargado del
planeamiento y la asignacién de misiones ISR a las unidades UAV.

23 CCMO: Centro de Control de los Medios de Obtencidn.

24 BOE n° 290, de 5 de diciembre de 2023. Anuncio de formalizacién de contratos
de: Subdirecciéon General de Adquisiciones de Armamento y Material DGAM. Objeto:
Adquisicién de nueve sistemas SIRTAP.
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Cada uno de los cuatro sistemas SIRTAP que se suministraran al GROSA
IV/1 estard compuesto por tres UAV y una GCS?°. En este sentido, la expe-
riencia en la operacién del PAS| ha demostrado que la GCS es el elemento
mas critico de un TUAS, al ser el elemento imprescindible para realizar
el control de la aeronave y el aumento de sus capacidades de actuacidn
mediante transferencia de control?®.

A pesar de que, por disefio, cada aeronave tendra un MTOW de 750 kg,
las versiones ISR, que no necesitan portar cargas externas, se espera que no
sobrepasen los 600 kg (el PASI en la actualidad tiene un MTOW de 430 kg).
Este aumento de peso se traduce directamente en una mayor capacidad de
carga util (hasta 150 kg para un MTOW de 750 kg), y mayor autonomia, al
incrementar la cantidad de combustible embarcado, pudiendo superar las
veinte horas, frente a los 80 kg y doce horas del PASI. Dispone también
de capacidad de volar dos aeronaves de manera simultanea, permitiendo
alcanzar técnicamente una operacién «24/7» real.

La versidn inicial con la que se dotara al GROSA IV/1 serd la denomi-
nada ISR, con sistemas electrodpticos y radar de apertura sintética (SAR).
Este Ultimo incrementa las capacidades respecto del PASI.

Si bien el techo operativo serd similar al PASI, mejorard la estanqueidad
de la aeronavey, por ende, aumentara su capacidad de vuelo en condiciones
de lluvia, dispondrd de ciertas capacidades como relé de comunicaciones de
unidades terrestres, IFF modo 5 y data link, etc. que le conferirdn ademds
una mayor interoperabilidad y una mayor resiliencia en entornos hostiles.

El SIRTAP podrd tener capacidad BVLOS, que le permitird apoyar ope-
raciones de nivel CE dentro de las distancias de su burbuja de interés
(1000 km), mediante un sistema de Clase ll, mds acorde a los nuevos esce-
narios no lineales de las operaciones actuales y futuras.

6 Conclusion

La incorporacidn de tecnologias cada vez mas disruptivas puestas a dis-
posicién de los érganos de mando con capacidad de decisidn, permitirdn
alcanzar de forma mas inmediata una ventaja tactica y operacional en los
entornos de actuacidn actuales. La rapidez y agilidad con la que los nue-
vos sistemas permitan el flujo e intercambio de informacién en todos los
escalones de mando, facilitardn la consecucidn del éxito en las operaciones
terrestres.

25 GCS, del inglés Ground Control Station.
26 Trasferencia de Control: ee utilizan dos GCS para aumentar la distancia de operacion
al trasferir el control del UAV en vuelo de una estacidn a la siguiente.
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Necesidad de disponer de sistemas técticos de aeronaves no tripuladas (TUAS)...

Los TUAS, actuando como verdaderas plataformas aéreas multipro-
pdsito, disponen de un amplio abanico de dispositivos electrodpticos y de
obtencidn de informacidn en configuracién ISR. Pueden, ademds, incorporar
armamento para transformarse en UCAV?’ y operar de manera conjunta y
colaborativa con la Aviacidn de Ejército, permitiendo a las fuerzas terrestres
disponer de una herramienta versatil y eficiente para la consecucién de sus
objetivos.

La organizacién operativa de nivel CE deberd contar con medios UAS
provistos de las capacidades adecuadas para apoyar el proceso de planea-
miento y decisién del comandante, por lo que serdn no solo necesarios sino
imprescindibles los TUAS Clase Il en cualquier operacion.

27 UCAV, del inglés Unmanned Combat Aerial Vehicle.
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Articulo decimotercero

Cdémo la inteligencia en emergencias se
enfrenta a las nuevas amenazas

Jaime Mata Laencina
Resumen

Los riesgos y amenazas en emergencias no han cambiado con el paso del
tiempo, pero si se observa que la amenaza ha aumentado tanto en fre-
cuencia como en intensidad, debido, principalmente, a factores como: el
cambio climatico, la globalizacién, el abandono rural y la ocupacién por
parte de la poblacién de zonas de riesgo. Con este articulo se pretende
dar una visién sobre las técnicas de andlisis empleadas para la deteccidn
de eventos que puedan desencadenar una situacion de emergencia y
ofrecer un nuevo punto de vista de cdmo la inteligencia en emergencias
debe evolucionar para integrar las nuevas tecnologias en apoyo a las
técnicas de andlisis.

Palabras clave

UME, SIGUME, Indicadores, Alertas, Riesgos naturales, Riesgos tecno-
légicos.

How intelligence in emergencies faces new threats
Abstract

The risks and threats associated with emergencies have not changed
over time, but it has been observed that the threat has increased both in
frequency and intensity, mainly due to factors such as: climate change,
globalization, rural abandonment and population occupying areas
at-risk. This article aims to provide an overview of the analysis tech-
niques used to detect events that may trigger an emergency and offer
a new perspective on how intelligence in emergencies must evolve to
integrate new technologies to support analysis techniques.

Keywords

UME, SIGUME, Indicators, Alerts, Natural risks, Technological risks.
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1 Introduccién

La Ley 17/2015 del Sistema Nacional de Proteccién Civil (SNPC), define
el riesgo como «la posibilidad de que una amenaza llegue a afectar a colec-
tivos de personas o a bienes». De igual modo, describe amenaza como «la
situacion en la que las personas y bienes preservados por la proteccion
civil estan expuestos en mayor o menor medida a un peligro inminente o
latenten.

Desde el punto de vista de proteccion civil, la amenaza en Espafia es
relativamente baja por sus propias caracteristicas geogréficas y climatold-
gicas. No obstante, se estd viendo paulatinamente potenciada por factores
como la despoblacidn rural y la sobrepoblacién de ciudades, la degradacidon
del ecosistema agravada por los efectos del cambio climatico o el incre-
mento en la magnitud y frecuencia de algunos fenédmenos meteoroldgicos
adversos (ESN 21)%.

A la hora de definir futuras amenazas en el ambito de las emergencias,
en realidad lo que se pretende es identificar situaciones nuevas que tengan
el potencial de causar dafnos a personas y/o bienes que sean susceptibles
de ser afectados en mayor o menor medida por tales circunstancias.

El tercer capitulo de la Estrategia de Seguridad Nacional 2021 (ESN 21),
describe los riesgos y amenazas para la Seguridad Nacional y pone de mani-
fiesto que estos riesgos y amenazas estan interconectados, presentando un
panorama actual de seguridad de gran incertidumbre. En este capitulo se
enumeran cuatro riesgos y amenazas relacionadas con las emergencias:
epidemias y pandemias, emergencias y catdstrofes, flujos migratorios y
efectos del cambio climatico y de la degradacién del medio natural.

En los dltimos cinco afios, Espafia se ha enfrentado a nuevas emergen-
cias y a otras que ya eran conocidas que han comprometido o saturado los
dispositivos de emergencia, como: en 2019, la emergencia sanitaria origi-
nada por el COVID-19; en 2021, la erupcidn volcénica en La Palma vy las
nevadas provocadas por la borrasca Filomena que paralizaron la actividad
de varias ciudades espafnolas y en 2022, la campafa de incendios fores-
tales que fue especialmente intensa y que supuso que la UME llegara a
desplegar el maximo de sus efectivos.

2 Andlisis prospectivo de amenaza

Tradicionalmente las amenazas en emergencias se clasifican en dos
grandes grupos:

! Estrategia Seguridad Nacional 2021.
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— Amenazas naturales: procesos o fenémenos naturales poten-
cialmente peligrosos como inundaciones, incendios forestales,
fendmenos meteoroldgicos adversos, terremotos, maremotos y
volcanes.

— Amenazas antrdpicas: derivados de la accién del ser humano, entre
ellos encontramos los riesgos tecnoldgicos? y los medioambientales.

Como se puede ver, en el dmbito de las emergencias no hay un solo
adversario (amenaza) al que enfrentarse, sino varios. También, se debe
tener en cuenta que dichas amenazas pueden producirse con mayor pro-
babilidad en una o varias épocas determinadas a lo largo del afio o que
puedan tener lugar con igual probabilidad en cualquier momento.

2.1 Amenazas naturales

Las amenazas naturales, a su vez, pueden ser encuadradas en otros dos
grupos, dependiendo de la causa desencadenante: amenazas de origen
meteo-climatico y de origen geoldgico.

Las amenazas derivadas de la meteorologia o del propio clima no han
cambiado a lo largo del tiempo, pero si lo han hecho algunos aspectos
que hacen que el riesgo pueda ser mayor. Practicamente, la mayorfa de la
comunidad cientifica coincide en que la causa del aumento de esta ame-
naza es el cambio climatico.

Los cambios en el clima tienen un caracter ciclico y han ocurrido a lo
largo de la historia. Sin embargo, el cambio climdtico actual parece ir mds
deprisa de lo normal. La causa mas probable es la actividad humana, que
acelera o potencia estas variaciones en el clima y estd produciendo que los
fendmenos extremos que antes habfa, ahora se presenten con mayor ocu-
rrencia e igual o mayor intensidad. Ademds, ya no se encuadran solo en su
estacion del afio, sino que aparecen fuera de su temporada natural.

Segun la World Meteorological Organization, en su publicacién sobre
Cambio Climatico y Clima Extremo, se ha detectado un aumento de los
episodios extremos de calor, derivados de un calentamiento continuado
de la temperatura global. Este efecto se ve acompanado de una tenden-
cia generalizada de temperaturas medias mds cdlidas. En consecuencia,
existe una mayor evaporizacion del agua, dando lugar a dos consecuen-
cias claras: sequias generalizadas (por desaparicion de recursos hidricos) y

2 Un riesgo tecnoldgico viene definido por los dafios o pérdidas que pueden presen-
tarse debido a eventos asociados con el almacenamiento, produccidn, transformacién
manipulacién o transporte de sustancias y/o residuos quimicos peligrosos, nucleares,
radiactivos, bioldgicos, liquidos inflamables, materiales combustibles, electricidad y/o
hidrocarburos, asi como con las actividades que operen a altas presiones, altas tempe-
raturas o con posibilidades de impacto mecédnico (UME, PDE-0013).
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episodios de lluvias extremas (por mayor disponibilidad de vapor de agua
en la atmdsfera). Segun informe del Panel Intergubernamental del Cambio
Climatico (IPCC), es probable que los eventos extremos de precipitacién se
intensifiquen en aproximadamente un 7 % por cada 1 °C de calentamiento
global (IPCC Report, 2021: 16).

De hecho, la Agencia Estatal de Meteorologia (AEMET) ha detectado un
aumento de las precipitaciones maximas en el drea peninsular mediterrdanea
en los Ultimos afios. Estas precipitaciones mdximas, muchas veces incluso
superiores a las medias anuales, provocan lluvias torrenciales y procesos
de erosidn e inundaciones mds intensos que los registrados histéricamente.

Por lo tanto, el calentamiento global del planeta, derivado del cambio
climdtico, no solo tiene efectos sobre la temperatura, sino también sobre:
las precipitaciones, la intensidad del viento y la dindmica atmosférica. Como
consecuencia, repercute en la frecuencia de los fendmenos meteoroldgicos
extremos.

Segun el IPCC, también es probable que las olas de calor, los episodios
de precipitaciones intensas, las sequias y los ciclones tropicales aumenten
en el futuro.
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Figura 1. Tendencia desastres préximos afios Fuente: UNDRR analysis based
on EM-DAT (CRED, 2021)

Sin embargo, estas variaciones climaticas, unidas a otras de origen
antrdpico, son responsables del aumento de la amenaza frente a los fend-
menos meteoroldgicos extremos. Entre estas causas de origen antrépico se
pueden destacar:

— La concentracién de grandes poblaciones en zonas de peligro como
son los asentamientos en zonas inundables.
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— Una poblacién mds vulnerable ante dichos fendmenos, porque no
estd acostumbrada a reaccionar, independientemente de que sf lo
esté su sistema de proteccidn civil.

— El éxodo rural que, desde mediados del siglo pasado, ha pasado a
ser un potenciador de la amenaza. El monte en Espafa crece, pero
la explotacidn forestal como medio econédmico es muy pequefa. Por
ello, el combustible vegetal invade los montes, transformandolos
en auténticos polvorines, no solo en épocas estivales, sino también
fuera de ellas.

Este nuevo escenario de «crisis climdtica» se estd materializando en las
siguientes amenazas a las que la UME ya se esta enfrentando:

— Incendios forestales: incendios catalogados de 6. generacidn. La
intensidad de estos hace que la respuesta del operativo se destine
a minimizar los dafos y a proteger a la poblacién. Dichos megain-
cendios, en ocasiones, sobrepasan las capacidades de extincién del
operativo, debido principalmente a su virulencia y su velocidad de
propagacion, ocasionando grandes pérdidas en vidas humanas y
materiales. En Espafa, el dltimo incendio de gravedad tuvo lugar en
la sierra de la Culebra (Zamora) en el verano de 2022, cobréandose la
vida de cuatro personas y calcinando alrededor de 66 000 ha. A nivel
internacional se muestran ejemplos de devastacidn de este tipo de
megainciendios, como los ocurridos en Hawdi en agosto del 2023 o
en Valparaiso (Chile) en febrero del 2024, cobrédndose este Ultimo la
vida de 1331 personas vy se calcinaron unas 7 000 viviendas.

— Olas de calor: Los organismos cientificos coinciden en que las olas
de calor son cada vez mas frecuentes, comienzan antes y terminan
mads tarde. Eso influye directamente en la deshidratacién de los
combustibles y en la generacién de incendios de mayor intensidad,
antes del verano y después.

— Aumento de las inundaciones relampago o Flash Flood?®.

— Tormentas invernales severas*: menor ocurrencia que en el pasado,
pero de igual o mayor magnitud. Cada vez es mds frecuente que a un
episodio de nevadas le suceda otro de subida de temperaturas, acom-
pafnado de precipitaciones. Esta situacidn provocara crecidas extraor-
dinarias de los rios® producto del deshielo y las precipitaciones.

3 Flash Flood: inundacién reldmpago o crecida subita del caudal del rio, torrente de
montafia o rambla, como consecuencia de una lluvia muy intensa de corta duracién.

4 Tormentas invernales severas (TIS): emergencias derivadas por gran acumulacién de
nieve, a consecuencia de grandes nevadas, que originan atrapamientos de gran nu-
mero de personas, vehiculos, restringen el movimiento habitual o dejan poblaciones
incomunicadas.

5 Crecida extraordinaria: que desborda el cauce y supera el caudal de la mdxima crecida
ordinaria.
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— El aumento global de la temperatura como consecuencia del cambio
climatico tendrad un gran impacto en la desertificacién de territorios,
con la consiguiente reduccién de la disponibilidad de alimentos que
impulsard a més poblacién a emigrar a zonas mas templadas. Estos
movimientos de poblacién se verdn acrecentados debido al aumento
de la poblacién mundial, que segun las previsiones de Naciones
Unidas, Africa duplicard su poblacién actual en el horizonte 2050,
con lo que contribuird al aumento de los flujos migratorios (United
Nations, Cambios demograficos).

Una vez estudiadas las amenazas meteoroldgicas, se analizardn las de
caracter geoldgico, que se dividen en tres grupos bien diferenciados: terre-
motos, volcanes y tsunamis.

Espana estd situada en una zona considerada moderada, desde el punto
de vista de la sismicidad, pero no se debe olvidar que en épocas pasadas
se han sufrido terremotos de grandes intensidades. Si estos terremotos
se volvieran a repetir, las consecuencias en vidas humanas, econdmicas,
deterioro de los servicios esenciales y dafos en las infraestructuras serian
catastrdficas.

Los terremotos mds destructivos ocurrieron antes del siglo XX, como
por ejemplo, el terremoto de Arenas del Rey (Granada), en 1884, con una
estimacién de magnitud de 6,5 Mw e intensidad entre IX-X y que tuvo las
siguientes consecuencias: 839 muertos, 4400 edificios destruidos y 13 000
dafiados®. Aunque las técnicas constructivas han mejorado considerable-
mente, un terremoto de esta magnitud tendria consecuencias desastrosas
para la poblacién.

La actividad volcdnica en Espafia se localiza principalmente en las islas
Canarias pero existen en la peninsula Ibérica otras dreas con actividad vol-
cdnica: Olot (Gerona), Campos de Calatrava (Ciudad Real) y la franja entre
el cabo de Gata y el mar Menor.

Por ultimo, los tsunamis asociados a terremotos producidos en el mar
son la mayor amenaza actual para la poblacién y un reto para el sistema de
respuesta. La repeticién de un tsunami como el producido por el terremoto
de Lisboa en 1755, al suroeste del cabo de San Vicente, y que produjo
danos gravisimos (15 000 muertos), seria actualmente el fenémeno natural
mds catastrdéfico debido a la exposicién de la gran concentracion de pobla-
cidén en zonas de costa.

Como se describe anteriormente, la amenaza no ha variado con el paso
del tiempo, pero si la exposicién de la poblacién.

6 Véase: https://www.ign.es/web/ign/portal/terremotos-importantes
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2.2 Amenazas tecnoldgicas y medioambientales

Las amenazas tecnoldgicas, al contrario que los naturales, tienen un ori-
gen derivado de la accién humana y pueden ser de naturaleza accidental
o bien de tipo intencionado. Su cardcter subito e imprevisible, en la gran
mayoria de los casos, sumado a que no atiende a ningun tipo de estacio-
nalidad, como si sucede con los riesgos naturales, hacen que sea una ame-
naza latente que puede sorprender a los dispositivos de emergencias en
cualquier momento.

Los riesgos tecnoldgicos derivan del desarrollo tecnoldgico y de la apli-
cacidn y uso significativo de las tecnologias. La principal amenaza se focaliza
en los riesgos quimicos, bioldgicos, radioldgicos y nucleares, sin obviar las
derivadas medioambientales de las mismas. Las infraestructuras criticas, el
tejido industrial y el medio ambiente son objetivos de alto valor estratégico
para los que pretenden desestabilizar la convivencia y el estado de bienestar.

Los principales factores que potencian las amenazas tecnoldgicas son
los siguientes:

— Elincremento de poblacién urbana en zonas de peligro ambiental o
antrépico, modificando la relacién del ser humano con su entorno en
varios ambitos: poblacionales (tamafio y fragilidad), uso y ocupacién
del suelo, movilidad y desplazamientos de poblacidn, conflictos y
transporte de mercancias.

— La vulnerabilidad de la infraestructura econémica y tecnoldgica ante
riesgos naturales hace que un riesgo natural se transforme en un
riesgo tecnoldgico, conocido como NATECH’.

La reciente experiencia acontecida por la emergencia sanitaria del
COVID-19 vy las dificultades sufridas durante los afos de pandemia, junto
con las dramdticas consecuencias vividas, ponen de manifiesto que el fend-
meno de las epidemias y pandemias supone un riesgo significativo de pri-
mer orden para la Seguridad Nacional, ademds de para todo el entorno
global.

3 Cdémo la inteligencia puede contribuir en la toma de decisiones para
responder ante estas amenazas

Como se ha podido comprobar en los apartados anteriores, los riesgos
a los que se enfrenta la UME no han cambiado, pero si se observan nuevas

7 NATECH (Technological accidents triggered by a natural hazard): accidentes tecno-
|6gicos desencadenados por un desastre o peligro natural que tiene como resultado
consecuencias relacionadas con sustancias peligrosas (por ejemplo, incendio, explosidn,
liberacidn téxica) (UME,PDE3-013).
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amenazas, que, debido al cambio climdtico vy a la globalizacidén, han incre-
mentado su frecuencia, intensidad y vulnerabilidad de las personas y sus
bienes.

Desde la Seccidn de Inteligencia del Estado Mayor de la UME debe exis-
tir adaptabilidad a estos cambios, al igual que evolucién, con una mayor
rapidez a lo que lo hacen estas nuevas amenazas, para estar en disposicion
de presentar al general jefe de la UME valoraciones en las que pueda sus-
tentar sus decisiones.

Las técnicas de andlisis aplicadas a la inteligencia en emergencias no
difieren en las empleadas por otras unidades militares, con las siguientes
especificidades:

— El adversario es la catdstrofe, la calamidad o cualquier amenaza que
suponga un riesgo para la seguridad de las personas y sus bienes,
principalmente.

— Una vez que se produce una catdstrofe, el tiempo juega en con-
tra de los intervinientes y de las personas afectadas. Por lo que la
respuesta debe ser lo mds rapida posible e incluso, si las circun-
stancias lo permiten, debe estar planificada y preparada antes de la
ocurrencia de la propia catastrofe.

Una de las particularidades de las catdstrofes es que, en la mayoria de
las ocasiones, no es posible anticiparse a ellas. Por lo que la forma mads
adecuada de poder actuar, rapida y oportunamente, va a ser mediante la
realizacidn de un andlisis previo de las amenazas que puedan afectar a un
determinado territorio, que delimite las zonas de mayor riesgo para cada
una de esas amenazas y es aqui, en ese andlisis, donde la inteligencia en
emergencias juega un papel fundamental.

Una vez identificadas las zonas de riesgo, en funcién del tipo de ame-
naza, se debe establecer una serie de indicadores y alertas que prealer-
ten del desencadenamiento de una posible emergencia. La inteligencia en
emergencias debe centrar su esfuerzo en llevar a cabo una monitorizacién
permanente de la situacidén que permita prever una emergencia y anticipar
la intervencién de la Unidad con la mayor antelacidén posible.

Por ultimo, y no menos importante, se debe realizar una revisién de los
indicadores vy alertas para detectar que el proceso por el cual se han gene-
rado dichos indicadores y alertas y los umbrales de los mismos es correcto
conforme a los eventos vy las activaciones de la UME.

3.1 Identificacidon de las zonas de riesgo

El primer cometido que asumird la funcién de inteligencia en emergen-
cias es analizar y determinar las zonas de mayor riesgo donde se pueda
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producir una catastrofe en un territorio determinado, pudiendo ser este
todo el Territorio Nacional, una comunidad auténoma, una provincia, una
comarca, etc., apoyando asi el planeamiento de las diferentes campa-
nas que se activan durante el ano (incendios forestales, LCIF; Rescate e
Inundaciones y Tormentas Invernales Severas, TIS) y los planes de contin-
gencia (COP) que se elaboren.

En esos procedimientos, la inteligencia bdsica y de objetivos va a ser un
elemento fundamental e imprescindible en la obtencién de la informacidn
inicial necesaria para empezar a dar las primeras respuestas a las necesi-
dades de informacidn que se planteen. Se entiende por inteligencia basica
aquella que, con cierto cardcter de permanencia, estd disponible sobre
un tema determinado y se conserva en bases de datos para su consulta,
debiéndose actualizar continua y constantemente para mejorarla, lo cual
proporciona ese ahorro de tiempo del que se carece.

Por otro lado, la inteligencia de objetivos describe una instalacién sen-
sible o critica como puede ser una presa, una industria SEVESQO® o una
central nuclear. Sitda las diferentes dreas y elementos que la componen,
estudia sus planes de emergencia e identifica sus vulnerabilidades vy ries-
gos. Un estudio profundo de estas infraestructuras permite disponer de un
conocimiento previo de cémo podria evolucionar una emergencia en caso
de producirse en una de ellas.

Complementando lo anterior, una vez producida la catdstrofe se deberd
elaborar la inteligencia actual, contemplando: su intensidad y magnitud;
sus efectos y consecuencias personales y materiales; los acontecimientos
derivados que se hayan podido o se puedan producir como consecuencia de
la misma que tengan alguna implicacidén para las fuerzas intervinientes, los
planes activados o la resolucién de la emergencia en curso, incluyendo la
evaluacidn del resultado y eficacia de las actuaciones que se estén llevando
a cabo durante la misma.

En este punto es importante resaltar el papel fundamental que tiene la
meteorologfa, puesto que no solo afecta a la conduccién de las operacio-
nes, sino que suele tener una relacidn directa, o ser ella misma la causa que
ha provocado la emergencia.

Actualmente, todos los organismos nacionales o internacionales con
competencias en el estudio de un determinado riesgo publican y compar-
ten en sus pdginas web oficiales sus andlisis del riesgo en cuestién. La UME
dispone de un visor de informacién geogréfica (Sistema de Informacidn

8 Instalacién con riesgo de accidente quimico. SEVESO debe su nombre al accidente
mds grave con sustancias quimicas registrado en Europa hasta la fecha. El suceso tuvo
lugar el 10 de julio de 1976 en la localidad de Seveso, en el norte de lItalia, cerca de
Mildn (UME, PDE3-013).
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Geogriafica de la UME, SIGUME) donde, en una unica plataforma, se pueden
visualizar todos los mapas de riesgo organizado por capas. Este visor alma-
cena en forma de diferentes capas toda la inteligencia bdsica, de objetivos
y actual recopilada por los analistas.

Figura 2. Visor SIGUME Fuente: UME

3.2 Generacion de indicadores y alertas

Se trata de un proceso detallado y Unico para cada uno de los diferentes
riesgos naturales y tecnoldgicos descritos anteriormente. Para poder desa-
rrollar este proceso es necesario que los analistas dispongan de un gran
conocimiento sobre cada tipo de riesgo y de cudles son las variables que
pueden desencadenar y potenciar los efectos de una catdstrofe.

En la UME, este proceso estd dividido en dos fases: la primera consiste
en establecer una serie de indicadores y alertas para tratar de establecer
si un determinado riesgo se va a producir y en una segunda fase se iden-
tifican los indicadores y alertas que adviertan si el riesgo en cuestién serd
de entidad suficiente para que la comunidad auténoma afectada solicite la
activacion de la UME.

Para el estudio durante la fase uno, se han identificado una serie de
entidades nacionales o autondmicas que ya han desarrollado sus propios
indicadores y avisos para cada tipo de riesgo, como pueden ser:

— AEMET que a través de su plan Meteoalerta, pretende facilitar toda
la informacidn posible sobre los fenédmenos meteoroldgicos adver-
sos que puedan afectar a Espana por un plazo méximo de sesenta
horas y mantener la informacidn sobre el evento una vez iniciado®.
La AEMET también proporciona el riesgo de incendios forestales
para Espafia con un horizonte temporal de siete dias.

° Véase: https://www.aemet.es/es/lineas_de_interes/meteoalerta
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— Los Sistemas Automaticos de Informacidén Hidroldgica (SAIH) de las
diferentes confederaciones hidrogréficas que proporcionan infor-
macidn, en tiempo real, de los niveles y caudales de los principales
rios y afluentes, asi como, el nivel y volumen de los embalses?.

— El Instituto Geogréafico Nacional (IGN) proporciona datos en
tiempo real sobre los terremotos producidos, vigilancia volcénica y
maremotos?!?,

Pero también existen entidades europeas o internacionales que propor-
cionan indicadores y avisos sobre diferentes riesgos a nivel mundial como
pueden ser:

— Programa Copernicus de la Unidn Europea, que dispone de tres
sistemas de alerta temprana. El European Flood Awareness System
(EFAS)*? que ofrece previsiones de inundacién hasta diez dias de
antelaciéon a nivel Europeo. El European Forest Fire Information
System (EFFIS)*® que proporciona informacidn histdrica y en tiempo
cuasireal sobre incendios forestales en Europa. El European Drought
Observatory (EDO)* que proporciona informacion y alerta temprana
de sequia en Europa.

— La Nasa dispone de un Sistema de Informaciéon de Incendios
(FIRMS)*® que muestra los incendios activos en tiempo cuasireal a
escala global.

— La Organizacién de las Naciones Unidas (ONU) cuenta con una red
mundial de alerta y respuesta GOARN (Global Outbreak Alert and
Response Network)'. Es un mecanismo de colaboracién técnica
entre instituciones y redes ya existentes que aulnan recursos
humanos y técnicos para identificar, confirmar y responder rapida-
mente a brotes epidémicos de importancia internacional.

Como se puede observar, se disponen de herramientas suficientes que
proporcionan, con un alto grado de fiabilidad, informacién que un tipo de
riesgo pueda ocurrir en un horizonte temporal de hasta siete dfas. Pero exis-
ten riesgos que no son tan faciles de predecir cdmo pueden ser los terre-
motos o los riesgos tecnoldgicos que, al contrario de los naturales, tienen
un origen derivado de la accién humana y que pueden ser de naturaleza
accidental o bien de tipo intencionado. Su cardcter subito e imprevisible y

10 Disponible en: https://www.miteco.gob.es/es/agua/temas/evaluacion-de-los-recur-
sos-hidricos/saih.html

1 Véase: https://visualizadores.ign.es/tproximos/

2 Disponible en: https://www.copernicus.eu/en/european-flood-awareness-system

13 Véase: https://www.copernicus.eu/en/european-forest-fire-information-system

™ Disponible en: https://www.copernicus.eu/en/european-drought-observatory

5 Véase: https://firms.modaps.eosdis.nasa.gov/

6 Disponible en: https://goarn.who.int/
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que en la gran mayoria de los casos no atiende a ningun tipo de estaciona-
lidad, como si sucede con los riesgos naturales (incendios forestales, inun-
daciones o tormentas invernales) hacen que la inteligencia de objetivos sea
la Unica manera de poder reducir los tiempos de respuesta y asesoramiento
sobre las técnicas, tacticas y procedimientos de emergencias a emplear.
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Figura 3. Visor de eventos a nivel nacional de SIGUME. Fuente: UME

Durante la segunda fase, y una vez observado que un riesgo tiene una
alta probabilidad de manifestarse o ya estd ocurriendo, se deben estudiar
otros indicadores que permitan identificar si puede ser requerida la activa-
cién de la UME por las autoridades competentes.

En esta fase se incluyen los estudios de las zonas de riesgos, vulnera-
bilidad de la poblacién, afectacion de servicios esenciales, capacidades de
los servicios de emergencias de cada comunidad auténoma, planes de pro-
teccidn civil activados, datos histdricos de eventos anteriores y operaciones
donde la UME ha sido activa.

Debido a que las competencias en materias de proteccidn civil en Espafia
estan delegadas en las comunidades auténomas vy a los diferentes climas
existentes en el territorio nacional hay que particularizar el andlisis a cada
comunidad auténoma y regién climatica.

Ademis, la UME dispone de diferentes simuladores que permiten cono-
cer hacia donde puede evolucionar un incidente. En cuanto a riesgos natu-
rales, se dispone de simuladores de incendios forestales y terremotos. En
cuanto a riesgos tecnoldgicos, el Grupo de Intervencién en Emergencias
Tecnoldgicas y Medioambientales (GIETMA) de la UME dispone de simula-
dores de tipo nuclear (RADPROCALCULATOR o el JEM), quimico (ALOHA
o el CBRN Andlisis) y bioldgico (JEM) para la ayuda a la toma de decisiones.
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Gracias a estos simuladores se puede predecir el impacto que podria tener
el evento sobre la poblacién y sus bienes.

Una vez realizado este proceso desde la seccidn de inteligencia de la
UME se presenta una serie de alertas para cada tipo de riesgo y provincia
en forma de semdforo con cuatro colores:

— Verde: baja probabilidad de ocurrencia de un riesgo.

— Amarillo: alta probabilidad de ocurrencia de un riesgo pero baja
probabilidad de activacién de la UME.

— Naranja: alta probabilidad de ocurrencia de un riesgo y probabilidad
moderada de activacién de la UME.

— Rojo: alta probabilidad de ocurrencia de un riesgo y probabilidad
alta de activacidn de la UME.

[
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Figura 4. Visor de indicadores de alerta a nivel nacional del SIGUME.
Fuente: UME

3.3 Revision de indicadores y alertas

Este proceso debe ser constante y continuo, donde el analista debe
descomponerlo en dos fases. Primero identificar si la valoracidn inicial
sobre la ocurrencia del riesgo se ha presentado conforme a lo analizado
y, segundo, si ese evento producido ha desencadenado una activacion de
la UME.

Las redes sociales y prensa digital tienen una gran importancia en este
proceso, ya que, permiten tener una idea clara de las dimensiones del
evento producido. Para ello la UME utiliza varias herramientas OSINTY que
facilitan tanto el seguimiento y monitorizacidn de los eventos como detectar

7" Open Sources intelligence. Inteligencia de fuentes abiertas.
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los dafios causados. Las imdgenes obtenidas por los satélites, también, son
una gran herramienta para comprobar la magnitud del evento.

Cotejar los datos iniciales de la prevision del evento y la evaluacién ini-
cial de los dafos con los datos reales y danos causados es una gran herra-
mienta para actualizar los umbrales de los indicadores y alerta. Ademads,
este proceso permite establecer patrones de repeticion de eventos que
al compararlos con las predicciones futuras mejoraran los indicadores de
alerta de activacidon de la UME.

4 Futuro de la inteligencia en emergencias

Como se ha podido observar, los analistas de la UME deben de ana-
lizar una gran cantidad de datos e indicadores y establecer una linea de
andlisis por cada riesgo definido, comunidad auténoma vy regién climatica.
Actualmente el proceso de andlisis se reduce a monitorizar y seguir un
nuimero limitado de variables y simplificar el proceso de andlisis de forma
que el analista pueda controlarlo en todo momento.

Pero, hoy en dfa, existe un entorno donde las nuevas tecnologias estén
evolucionando de manera exponencial y permiten que las entidades con
responsabilidades en la gestidn del riesgo elaboren nuevos productos. Y,
sobre todo, han conseguido reducir los periodos de actualizacién de sus
productos de riesgo de un horizonte temporal de décadas a actualizarlos
casi anualmente.

Gracias a todo lo anterior, el SIGUME cada vez compila mds informacién
que podra ser incorporada al proceso de andlisis de la UME. Pero esta infor-
macidn tiene que ser lo mds actual posible y las entidades oficiales tienen
periodos de actualizacidn de las diferentes capas que van desde el tiempo
real hasta pocos anos, lo que conlleva un esfuerzo enorme de actualizacién
permanente. Pero el principal problema al que se estd enfrentando el ana-
lista es la sobreinformacidn y que no es capaz de gestionar la cantidad de
informacidn disponible.

Ademds, como ya se ha mencionado en las fases iniciales de este docu-
mento, la amenaza estd variando en intensidad y estacionalidad, afectando
a una mayor poblacién debido principalmente al cambio climdtico, glo-
balizacidn, crecimiento de la poblacién y abandono rural. Por lo tanto, los
periodos de tiempo para estudio de patrones se encuentran actualmente
desfasados, por lo que se debe reducir el tiempo de estos estudios a los
Ultimos afios para ajustar y contemplar estos nuevos cambios.

Por ello, la UME se encuentra en un proceso de evolucién donde se
considera que las herramientas de inteligencia con las que actualmente
se trabaja deben de ser potenciadas e integrar nuevas tecnologias como
inteligencia artificial (IA), deep learning y big data.
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Por este motivo estdn estudiando nuevas lineas de trabajo para mejorar
el andlisis de inteligencia en emergencias:

Disponer de una base de datos georrefenciada que contenga la
Informacién Bdsica de Emergencia (IBE) con toda la inteligencia
bdsica, de objetivo y actual de manera organizada. Y, sobre todo, que
sea capaz de integrar de forma 4gil y rdpida los nuevos productos
publicados por las diferentes entidades con responsabilidad en la
gestidn del riesgo tanto a nivel nacional como internacional.
Elaborar un registro de eventos capaz de almacenar y registrar de
manera automatica todos los datos de prediccién y observacion, asi
como, los efectos o danos producidos e incorporar las diferentes
bases de datos histdricos que las entidades nacionales con respons-
abilidad en la gestidon del riesgo generan.
Integracién de herramientas de |A, deep learning y big data en el
SIGUME, capaces de procesar la ingente cantidad de datos que el
analista tiene a su disposicién. El analista intervendrd en la defin-
icién de variables, cdmo se relacionan entre ellas y su ponderacion
y establecerd los indicadores y alertas. Mientras que estas tec-
nologias se encargaran de automatizar todos los procesos, de ges-
tionar y procesar los datos, integrar las distintas capas en el anélisis
definido por el analista, identificar patrones y corregir y evaluar los
indicadores vy alerta.
Integrar en el SIGUME un gemelo digital del terreno de alta resolu-
cidn a escala nacional. La Comisién Europa ha puesto en marcha una
iniciativa denominada Destination Earth (DestinE) con el objetivo
de desarrollar un gemelo digital del terreno a escala mundial que
supervisard, simulard y predecird la interaccién entre los fenémenos
naturales y las actividades humanas'®. Esta iniciativa se centrard
en los efectos del cambio climatico y los fendmenos meteoroldgi-
cos adversos extremos, su impacto socioecondmico y las posibles
estrategias de adaptacién y mitigacidn.
Integrar simuladores en el SIGUME de forma que se puedan repro-
ducir los eventos en el gemelo digital del terreno para ser capaz
de identificar las zonas con mayor probabilidad de dafios, poblacidén
afectada, etc...,, permitiendo que se puedan tomar las decisiones
oportunas en tiempos proximos al real. Se estd estudiando integrar
los siguientes simuladores:

e Meteoroldgicos: con capacidad de simular las previsiones meteo-
roldgicas de forma reducida (disminuyendo la generacién y proc-
esado de los datos). El analista, ademas, podrd actuar sobre las
principales variables meteoroldgicas (temperatura, humedad,

8 Disponible en: https://digital-strategy.ec.europa.eu/es/policies/destination-earth#ttab_2
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precipitacién, viento, etc), para poder simular los escenarios mas
probables y mas peligrosos.

e Incendios forestales: mejora de los actuales y con capacidad de
lanzar simulaciones automaticas en base a los puntos calientes
proporcionados por los satélites, alertando de los incendios que
tienen gran probabilidad de desarrollo o que interfieran con la
vida normal de las personas.

e Inundaciones: este simulador deberd integrar los datos en tiempo
real de caudales, previsiones meteoroldgicas (precipitacion, desh-
ielo, escorrentia) y zonas de riesgo, de forma que se puedan iden-
tificar las zonas inundables mas probables.

e Sismico: a partir de los datos en tiempo real reportados por la Red
Sismica Nacional lanzar simulaciones que indiquen las estima-
ciones de las zonas mds afectadas, incluyendo edificios colapsa-
dos, danados e intactos asi como la estimacién de victimas.

— Integrar herramientas OSINT en el SIGUME para poder analizar toda
la informacidn relacionada con RRSS. Actualmente las RRSS socia-
les tienen un papel fundamental a la hora de identificar las nuevas
amenazas y permite realizar un seguimiento de las mismas a través
de la informacién que publican las fuentes oficiales y el personal
préximo a la emergencia.

5 Conclusidn

Son muchas las fuentes que apuntan que las amenazas a las que se
van a enfrentar los servicios de emergencias no han variado con respecto
a afos anteriores. Pero si se estd observando que debido al cambio clima-
tico y otros factores de cardcter antrépico, como pueden ser la globaliza-
cién, abandono del medio rural y ocupacion por parte de la poblacién de
las zonas de riesgo, la amenaza a la que se enfrenen dichos servicios serd
mayor y mas acentuada segun pasen los anos.

La inteligencia en emergencia tiene un papel clave a la hora de alertar
sobre los posibles riegos que puedan afectar a la poblacién. El proceso
de andlisis basado en indicadores y alertas se puede considerar el mds
idéneo para prever una posible emergencia, pero debido a la gran canti-
dad de datos que se obtienen de las diferentes fuentes de informacidn,
este proceso estd sobrepasando la capacidad de andlisis del analista y se
hace imprescindible recurrir a la simplificacién del problema desechando
en algunos casos variables que pueden tener importancia en el estudio del
riesgo.

Por ello, la UME propone un cambio de paradigma en el uso de tecno-
logias que ayuden al analista a resolver el problema complejo al que se
enfrenta en su quehacer diario. La Al, deep learning y big data han llegado
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para quedarse y es importante hacer un profuso uso de ellas. Sobre todo,
para mejorar la calidad y eficiencia del andlisis, reduciendo la carga de tra-
bajo rutinaria de forma que ese tiempo pueda ser empleado en el estudio
de las nuevas amenazas y en mejorar su asesoramiento a la hora de alertar
de una posible emergencia con la mayor antelacién posible.
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Articulo decimocuarto

Contrainteligencia en el ambito
aeroespacial: amenazas a la libertad de
accion del EA en el actual entorno de
seguridad

Alberto Diaz Martin

«Es mas facil y eficaz destruir el poder aéreo
del enemigo destruyendo sus nidos y huevos en el
suelo que cazando sus pdajaros volando en el aire».

General Giulio Douhet

«Every airman should have his place in the
defence scheme. It must be understood by all
ranks that they are expected to fight and die in the
defence of their airfields [...]. Every airfield should
be a stronghold of fighting air-groundmen, and not
the abode of uniformed civilians in the prime of life
protected by detachments of soldiers».

Sir Winston S. Churchill
Resumen

El entorno de seguridad global actual se caracteriza por una enorme com-
plejidad debida a una diversidad de factores como la aparicién de tecno-
logias disruptivas o el surgimiento de actores no estatales de influencia
global. Todo esto ha propiciado un cambio en la tipologia de los conflic-
tos, caracterizada por una zona gris donde las acciones hostiles lleva-
das a cabo por potencias antagonistas tratan de pasar desapercibidas o
confundirse con otras legitimas, generando efectos, principalmente en
el ambito cognitivo, con el objetivo de limitar la capacidad de respuesta
del adversario.

Este tipo de acciones encubiertas, diferentes de las actividades conven-
cionales tipicamente militares, pero que pretenden los mismos objetivos
que estas, son muy dificiles de identificar y, mds aun, de neutralizar. Su
importancia se acrecienta dia a dia, especialmente ante la posibilidad,
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hasta hace poco considerada poco probable, de una guerra en la que
participara Espana junto con sus aliados.

El Ejército del Aire y del Espacio, por sus particulares caracteristicas, es
especialmente vulnerable a este tipo de amenazas vy, al mismo tiempo,
objetivo prioritario de ellas, por lo que su comprensidon y el disefio de
medidas para su neutralizacién resultan de la maxima importancia. De
estas tareas se encarga la contrainteligencia militar.

Palabras clave

Amenazas no convencionales, TESSCO, Servicios de inteligencia, Zona
gris, Guerra hibrida.

Counterintelligence in the aerospace domain: threats to the
Air and Space Force’s freedom of action in the current security
environment

Abstract

The current global security environment is characterized by enormous
complexity due to a variety of factors such as the appearance of dis-
ruptive technologies or the emergence of non-state actors with global
influence. All this has led to a change in the typology of conflicts charac-
terized by a gray zone where hostile actions, carried out by antagonistic
powers, try to go unnoticed or be confused with other legitimate ones,
generating effects, mainly in the cognitive field, with the aim of limiting
the adversary’s ability to respond.

This type of covert actions, different from typically military conventional
activities, but seeking the same objectives, are very difficult to identify
and to neutralize. Its importance increases day by day, especially given
the possibility, until recently considered unlikely, of a war in which Spain
would participate along with its allies.

The Spanish Air and Space Force, due to its particular characteristics, is
especially vulnerable to this type of threats and, at the same time, a pri-
ority target for them, so its understanding and the design of measures to
neutralize them is of the utmost importance. Military counterintelligence
is responsible for these tasks.

Keywords
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Contrainteligencia en el &mbito aeroespacial: amenazas a la libertad de accién del EA...

1 Introduccién. El entorno de seguridad global actual: zona gris y
conflictos complejos

Espana y los paises del entorno se encuentran inmersos en una situa-
cion de conflictividad permanente, a todos los niveles, y con presencia de
multiples actores. Esta situacién ha provocado que, en los Udltimos afios, la
polemologia haya incorporado nuevos conceptos para caracterizar los con-
flictos actuales como son zona gris, guerra hibrida, conflicto asimétrico o el
término conflicto complejo.

El término zona gris se refiere al estadio de conflictividad entre estados
o bloques que va desde una situacién de paz (ausencia de conflicto) a la
guerra abierta o declarada. En este extenso intervalo se producen acciones
hostiles diferentes a las tradicionales acciones llevadas a cabo por fuerzas
militares. La caracteristica principal de este tipo de actividades, denomi-
nadas generalmente acciones no convencionales, es que son llevadas a
cabo por actores diferentes a las fuerzas regulares. La opacidad, ubicuidad,
decepcidn y clandestinidad son caracteristicas propias de este tipo de accio-
nes y su fin suele ser generar efectos sin provocar una respuesta bélica por
parte del adversario. Estas acciones pueden ser de cualquier naturaleza,
incluyendo la violencia extrema, y no se ven limitadas por norma legal,
nacional o internacional, o tratado alguno.

La guerra hibrida se refiere a un tipo de conflicto en el que, simultdnea-
mente, se producen acciones tipicas de la guerra convencional, llevadas a
cabo por fuerzas militares, y acciones no convencionales propias de la zona
gris.

Conflicto asimétrico es un término que se refiere a un tipo de conflicto
en el que los contendientes presentan una muy marcada disparidad entre
fuerzas o, sobre todo, una notable diferencia en su sometimiento a limites
legales o morales. Este tipo de conflictos se desarrollan en los dmbitos fisi-
cos tradicionales (tierra, mar y aeroespacial), pero también en el muy tec-
noldgico dmbito del ciberespacio. Sus acciones tienden a producir efectos,
sobre todo, en el dmbito cognitivo. En el contexto de seguridad actual, este
tipo de operaciones suelen tener como objetivo mantener a la sociedad de
uno de los estados contendientes confundida sobre la naturaleza real del
conflicto, sus actores o sus motivaciones y asi conseguir que esta nacién no
movilice todas sus capacidades de defensa.

Ejemplos de operaciones no convencionales fueron las llevadas a cabo
por fuerzas paramilitares (personal pertrechado y actuando como militar
pero sin divisas o banderas que pudieran identificarlos como fuerzas regu-
lares) durante la invasion de la peninsula de Crimea por Rusia en el 2014.
Aunque se pudo establecer que sus integrantes eran militares rusos en
activo, el Gobierno de Putin los bautizé como «batallones de autodefensa»
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ucranianos, negandose asi a reconocer la implicacién de las Fuerzas
Armadas de Rusia, siguiendo una clara estrategia de limitar la capacidad
de respuesta internacional y una contestacién interna (Haines, 2016).

Otro ejemplo de este tipo de operaciones es el uso de companfias pri-
vadas militares (PMC), en el caso de Rusia y otros paises como EE. UU., o
compafias privadas de seguridad (PSC), en el caso de China, para realizar
actividades propias de fuerzas militares sin tener que reconocer esta activi-
dad, tratando asi de conseguir objetivos militares por medios no militares.
El ejemplo mds conocido es el de la PMC Wagner dirigida hasta su muerte,
en agosto del 2023, por Yevgeny Prigozhin.

Pero quizd el ejemplo mds comun, actualmente, sea el empleo conti-
nuo e indiscriminado de organizaciones criminales, muy especialmente de
ciberdelincuentes, para causar danos a las infraestructuras del adversario,
tanto civiles como militares.

De este modo, se puede afirmar que el entorno de seguridad global
actual se caracteriza por la presencia de conflictos complejos en los que las
nuevas tecnologfas y los cambios sociales han producido una nueva forma
de hacer la guerra mediante acciones hibridas que mezclan todo tipo de
amenazas, protagonizadas por una diversidad de actores, en muchos caso
diferentes de las fuerzas militares.

La doctrina militar se estd adaptando a este entorno evolucionando,
por ejemplo, hacia las operaciones multidominio. Esta adaptacién debe
tener muy en cuenta las amenazas no convencionales, las cuales tienen
un enorme protagonismo en los conflictos actuales vy, se prevé, lo vayan a
tener adn mas en el futuro.

Para proporcionar a los decisores un adecuado conocimiento de la
situacidén y contrarrestar estas amenazas, la contrainteligencia (Cl) se pre-
senta como una disciplina imprescindible. Lamentablemente, en no pocos
momentos, esta especialidad de la inteligencia ha sido tratada como el
«patito feo» frente al drea que trata las amenazas convencionales. Quiza
esto se deba al hecho de que la Cl nunca se ha entendido correctamente
por lo dificil que esto resulta debido a la naturaleza esquiva de las amena-
zas de las que trata.

2 Las amenazas a la seguridad del EA: negar o limitar su libertad
de accién

En el marco de las operaciones militares llevadas a cabo por el Ejército
del Aire y del Espacio (EA) y el resto de las Fuerzas Armadas, los actores
hostiles a los que deban enfrentarse intentardn siempre negar o limitar su
capacidad de accidn. Esto lo pueden tratar de alcanzar por medio de accio-
nes convencionales o por otras no convencionales.
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El primer caso tendrd lugar, muy probablemente, en situaciones de
conflicto armado, mientras que las acciones no convencionales se podran
producir en todo el espectro del conflicto con el objetivo de degradar las
capacidades de un adversario mientras se niega a este sus opciones de
respuesta.

En tiempo de paz o crisis esto se consigue mediante acciones hostiles
graduadas, de acuerdo con las limitaciones legales y los factores sociales
de la nacién o grupo social objetivo, sin que estas sean percibidas como
suficientes para escalar la crisis a un conflicto armado. Para alcanzar este
fin, la clandestinidad y la no atribucidn son factores clave.

En la doctrina rusa, por ejemplo, esto se conoce con el término «Medidas
Activas» y de su planeamiento y ejecucidn se encargan principalmente sus
servicios de inteligencia (Galeotti, 2019). Entre estas medidas se encuen-
tran las acciones de influencia o subversidon, el espionaje o el sabotaje.
Medidas similares las implementan también otros estados potencialmente
hostiles.

Se ha constatado un creciente interés, por parte de estos actores en las
actividades que sean capaces de degradar la operatividad de un posible
adversario, como podrian ser el EA, para posicionarse en una situacién de
ventaja en caso de conflicto armado. Este tipo de actividades preparatorias
previas a un conflicto no son una novedad, siendo la mas comun de ellas la
obtencidn de inteligencia.

Sin embargo, en los Ultimos tiempos, debido a los avances tecnoldgi-
cos, las transformaciones sociales y los cambios geopoliticos, este tipo de
acciones no convencionales han tomado una nueva dimensidn, generando
un espacio de permanente conflictividad (zona gris) en el que se llevan
a cabo todo tipo de acciones encubiertas, algunas asimilables a acciones
militares.

Estas acciones son mds frecuentes y mds agresivas cuanto mayor es la
proximidad, dentro del espectro de los conflictos, a una situacién de guerra.
Lo mismo ocurre cuanto mds se acortan las distancias geograficas con el
adversario, como ocurre en los destacamentos del EA en Europa del Este,
Irak o el norte de Africa.

Muchas de estas acciones hostiles se llevan a cabo en el ambito cogni-
tivo, como es el caso de las acciones relacionadas con la subversién, tra-
tando de producir efectos, no solo en los gobiernos o la poblacién civil,
sino también en las fuerzas militares. Otras son mds directas, generando
la capacidad de llevar a cabo acciones especiales en el futuro, cuando el
agresor lo considere adecuado, mediante el establecimiento de redes de
colaboradores, la implantacién de elementos tecnoldgicos que puedan pro-
ducir efectos (usualmente malware) o la obtencién de inteligencia sobre

325



Alberto Diaz Martin

personas o capacidades de alto valor, como ocurre con los pilotos y aviones
de combate o los radares de identificacién y alerta temprana del EA.

Las naciones potencialmente hostiles suelen recurrir a sus servicios de
inteligencia para la realizacién de este tipo de acciones. Algunas de ellas,
como es el caso de Rusia o China, poseen enormes capacidades, tanto téc-
nicas como humanas, ademds de una dilatada experiencia y sus formas de
actuacidn tienen un amplio reflejo en su doctrina militar.

De todo lo anterior, no cabe duda de que, en caso de participacién en un
conflicto bélico, las bases aéreas suponen un objetivo de alto valor para las
fuerzas enemigas por lo que estas empleardn todos los medios a su alcance
para neutralizar o degradar su operatividad. Por lo tanto, su defensa resulta
una prioridad absoluta, estableciéndose asi una competencia entre medios
ofensivos del enemigo y defensivos propios.

Existe el grave riesgo de confiar esta defensa solamente a capacida-
des tecnoldgicas tipicas del poder aéreo como aviones, radares y misiles,
y pasar por alto o subestimar las capacidades no convencionales del ene-
migo. Estas capacidades no convencionales son, frecuentemente, mucho
mas accesibles y faciles de implementar, como han demostrado los poten-
ciales adversarios en numerosas ocasiones.

3 TESSCO: terrorismo, espionaje, sabotaje, subversion y crimen
organizado

Las amenazas de naturaleza no convencional a las que se enfrenta
actualmente el EA se pueden resumir en el acrénimo TESSCO (terrorismo,
espionaje, sabotaje, subversién y crimen organizado), parte nuclear de las
responsabilidades de la Cl. Las principales caracteristicas de estas amena-
zas se deducen de su naturaleza ubicua y encubierta, lo que hace que sean
muy dificiles de detectar y contrarrestar.

Todas ellas afectan directamente a las operaciones del EA y se encuen-
tran activas en este mismo momento, en algin lugar y en alguna de sus
fases de planeamiento, aprovisionamiento, preparacién o ejecucién.

En muchos casos, detrds de estas amenazas se encuentran servicios de
inteligencia hostiles (SIH). En otros, sus promotores son organizaciones no
estatales o individuos aislados, afiliados a alguna de estas organizaciones
por causas diversas, desde ideoldgicas a econémicas.

La reserva y ocultacidon propias de las actividades de la inteligencia
cobran una mayor transcendencia en el caso de la Cl, ya que esta se encarga
de obtener inteligencia de otras organizaciones de inteligencia.

La Cl existe como una especialidad de la inteligencia precisamente por
esta exclusiva caracteristica de las amenazas que trata. Por lo tanto, la
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amenaza que suponen estos SIH resulta especialmente dificil de detectar
por lo que el hecho de que estas amenazas no resulten evidentes no debe
llevar a suponer que no estén presentes.

Existen numerosos ejemplos en la historia de los servicios de inteligen-
cia aliados de casos de espionaje descubiertos muchos afios después de
que cesara su actividad y cuando el dano infringido era ya dificil de reparar.
Esta capacidad para no generar una respuesta en la organizacién objetivo,
por pasar estas amenazas desapercibidas, supone la mayor ventaja de los
SIH y el mayor reto para la Cl del EA y las FF. AA.

Otra caracteristica de las amenazas TESSCO es que no suelen presen-
tarse aisladas sino mezcladas entre si o con otras amenazas convenciona-
les u ocultas bajo la apariencia de actividades legitimas o amparadas por
estas.

Como consecuencia de todo lo anterior, detectar y contrarrestar este
tipo de actividades requiere contar con avanzadas capacidades y con pro-
fesionales dedicados con un elevado grado de adiestramiento, ademads de
mucho tiempo y la implicacién de todo el personal de la organizacién. Esto
es especialmente importante en el caso de acciones hostiles llevadas a
cabo o que cuenten con la colaboracién de agentes internos al EA (insi-
ders), como ocurre frecuentemente.

Un ejemplo que demuestra claramente lo aqui expuesto es la intensa
actividad de los servicios de inteligencia de la Federacién Rusa en Ucrania
en los ocho afos que van desde la llamada «Revolucién del Euromaidan»
hasta la invasién del pais en febrero de 2022, actividades dirigidas precisa-
mente a la preparacidn de esta invasion (Watling et al., 2023).

A continuacidn, se tratan someramente las caracteristicas de las diferen-
tes amenazas TESSCO en relacién al entorno de seguridad global actual y
las operaciones del EA.

3.1 Subversion: operaciones hostiles en el ambito cognitivo

La subversidn, en el ambito de las operaciones militares, se puede defi-
nir como el conjunto de acciones que tratan de degradar la lealtad y la
confianza de una fuerza en sus mandos, su voluntad de combate o danar el
apoyo de la sociedad a la que sirven.

Se materializa en operaciones sicoldgicas de diferente naturaleza que
se llevan a cabo durante largos periodos de tiempo y son muy dificiles de
detectar y contrarrestar por camuflarse como conflictividad social y afec-
tar a derechos fundamentales como la libertad de expresion. Sus efectos
pueden no ser evidentes en tiempo de paz, pero ponerse de manifiesto de
forma abrupta al inicio o durante una crisis o conflicto.

327



Alberto Diaz Martin

Aunque han estado histéricamente siempre presentes, siendo por ejem-
plo el eje de la «Medidas Activas» empleadas por la inteligencia de la URSS
y Rusia desde mediados del siglo XX, las herramientas que pone al alcance
la nueva sociedad de la informacién permiten que sea una amenaza de adn
mayor transcendencia.

Existen, por lo tanto, razones para considerar la subversién como la ame-
naza TESSCO mds importante y una de las mds significativas a las que se
enfrentan las sociedades occidentales y sus fuerzas armadas, incluido el EA.

Las acciones de subversidon pretenden alcanzar efectos en el dmbito cogni-
tivo cambiando la percepcion de la realidad de la audiencia objetivo. Cuando
se realizan con éxito pueden incluso conseguir que una amenaza no sea reco-
nocida como tal, imposibilitando asi cualquier accién defensiva, de ahi su valor.

Cuando estas acciones tienen como objetivo danar el EA, se pueden rea-
lizar de dos formas:

— De forma indirecta, dirigiéndose a la ciudadania espafiola para desa-
creditar al ejército, privandole del necesario apoyo que requiere para
su operacion en cuanto a soporte legal y de recursos.

— De forma directa, dirigiéndose a los propios militares para conse-
guir diferentes efectos como el descrédito de los jefes y la creacion
de redes de mando paralelas, afectando al mando y control de las
operaciones; la creacién de un clima de confrontacién social interno;
la degradacién de la confianza o la moral de la fuerza, y la percep-
cién engafosa de la realidad en relacién con la justificacion de sus
operaciones militares o el resultado o los efectos de estas.

Este tipo de actividades suelen estar planeadas para ser ejecutadas
durante muy largos periodos de tiempo antes de conseguir sus efectos y se
basan en la explotacion de las vulnerabilidades sicosociales de las audien-
cias objetivo.

Por Ultimo, estas acciones se camuflan entre actividades legitimas como
las actividades culturales, la accidn politica o sindical, la libertad de prensa,
de opinidn, credo y expresidn, o la licita competitividad entre estados.

Todo lo anterior convierte a este tipo de amenazas en desafios muy peli-
grosos por la gravedad de sus efectos, por lo dificil de su identificacién y
neutralizacién y por lo econédmicas que resultan para el actor agresor, espe-
cialmente con las herramientas que ofrece actualmente el ciberespacio y la
sociedad de la informacién. Pueden conseguir la derrota de un adversario
sin llegar a combatir?.

! La frase «la mejor victoria es vencer sin combatir» se atribuye al fildsofo y estratega
militar chino Sun Tzu (c. siglo V a. C.) y resume un concepto todavia presente en la doc-
trina militar de este pais.
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Ademads, suponen un precursor de las acciones de terrorismo o espio-
naje, debido que la subversién de un grupo o individuo, en forma de adoc-
trinamiento, radicalizacién o cambio de lealtades, es el paso previo a la
comisidn de este tipo de acciones hostiles.

3.2 Espionaje: las operaciones de inteligencia del adversario

Los paises que pueden tener interés en conocer informacion critica sobre
las capacidades o las operaciones encomendadas al EA son aquellos a
los que Espafa o sus aliados podrian llegar a enfrentarse en un conflicto
armado. Estos paises disponen de significativas capacidades para realizar
exitosas operaciones de inteligencia. Y el criterio principal para que estas
operaciones resulten fructiferas para el agresor es, precisamente, que no
sean detectadas por la victima.

Los ejemplos conocidos de este tipo de acciones son las que final-
mente terminaron fallando. De las que resultaron fructiferas durante todo
el periodo que estuvieron activas solo se ha sabido algo mucho tiempo
después, cuando esta informacidn ya no era relevante, o no se tiene ningun
conocimiento de ellas adn hoy en dia.

Incluso paises con limitado potencial militar, como es el caso de Cuba,
son capaces de infligir un dano considerable a potencias como los EE. UU.
El caso de Ana Montes, ciudadana americana analista del drea de Cuba en
la Defence Intelligence Agency (DIA), equivalente al CIFAS, es muy signifi-
cativo, ya que estuvo pasando informacién a la Direccidn de Inteligencia (DI)
cubana durante dieciseis anos, hasta su arresto en 2001 (Federal Bureau of
Investigation, s. f).

Cuba es un pafs conocido por actuar como proxy de Rusia en muchas
dreas, especialmente en la de inteligencia. Pero la lista de naciones que
podrian ejecutar acciones de espionaje contra Espafa es larga e incluye,
incluso, naciones consideradas aliadas, interesadas en conocer las intencio-
nes del pafs respecto a potenciales conflictos o la tecnologia aeroespacial
de la que se dispone, para favorecer a su propia industria de defensa.

Para la deteccidon de las actividades de espionaje resulta fundamental la
concienciacidn y colaboracién de todo el personal del EA? que permita detec-
tar comportamientos andmalos y una sdlida capacidad de investigacidn de Cl.

A todo lo anterior hay que anadir las operaciones ISR del adversario, las
cuales son ahora mds frecuentes por la utilizacién generalizada de UAS® y

2 Un ejemplo de este tipo de colaboracién es el programa Eagle Eyes de la US
Air Force. Disponible en: https://www.jbsa.mil/News/News/Article/2035476/
eagle-eyes-program-urges-people-to-say-something-if-they-see-something/

3 Unmanned Aerial System.
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el acceso al espacio de un mayor niimero de paises, materia merecedora de
un estudio aparte.

3.3 Sabotaje: acciones cinéticas bajo el umbral del conflicto

Las operaciones de sabotaje se pueden calificar como «un cldsico» de las
operaciones militares encubiertas vy, por lo tanto, una de las amenazas no
convencionales mds importantes. Sin embargo, en los paises occidentales
no se les suele dar la importancia que merecen y que si reciben en paises
que pueden llegar a ser adversarios de Espafa en un conflicto armado,
como es el caso de Rusia.

La caracteristica principal de estas acciones es que se realizan por el ene-
migo en el propio territorio o zona controlada. Para su realizacion requieren
de una intensa preparacion y, en muchos de los casos, de la colaboracién de
personal propio o afin, actuando como agentes del enemigo.

Su ejecucidn puede ocurrir en el marco de un conflicto armado o en
ausencia de este (zona gris), pero su planeamiento y preparacion necesita
llevarse a cabo en momentos previos al conflicto, incluso mucho tiempo
antes, mediante acciones de inteligencia para la seleccién y andlisis de
objetivos y mediante el reclutamiento de agentes, el establecimiento de
redes de apoyo o, incluso, acciones directas.

El valor de estos ataques, cuando se producen por debajo del umbral del
conflicto, no reside tanto en las pérdidas causadas, sino en su capacidad de
influir en la sociedad, ciertos actores de esta, como sus Fuerzas Armadas, o
las autoridades del pais objetivo, sobre todo cuando se combinan con otras
acciones cinéticas como los asesinatos (Bellingcat Investigation Team, 2021).

La identificacion de estas acciones previas en tiempo de paz resulta
clave para contrarrestar esta amenaza y constituye una de las tareas claves
de la Cl. El actual conflicto de Ucrania estd ofreciendo valiosas lecciones a
este respecto.

Otra de las lecciones identificadas en el conflicto en Europa del este es
el recurso a estas acciones para dafar el poder aéreo del adversario dénde
y cuando este es mds vulnerable, esto es, en tierra. Ademds de los dafos
materiales, los efectos en la moral de una fuerza aérea o la opinidn publica
pueden llegar a ser muy importantes.

Capitulo aparte merecen las acciones en el ciberespacio o cibersabo-
tajes. Actualmente, sus efectos se notan de forma continua vy, en caso de
conflicto, pueden llegar a ser decisivos. Es importante tener en cuenta que,
aunque sea el ciberespacio el medio o el objetivo, detrds de esas accio-
nes siempre se encuentran personas u organizaciones, generalmente SIH o
actores proxy, trabajando para ellos o en coalicién con ellos.
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3.4 Terrorismo: acciones cinéticas en los conflictos hibridos

El terrorismo es la amenaza no convencional mds importante de los lla-
mados conflictos hibridos. En muchos casos se considera como el <arma de
los pobres» porque se necesita muy poco para causar un dafo importante,
tanto en los dmbitos fisicos como en el cognitivo.

Durante una operacidn fuera de drea, los medios y las instalaciones del
EA, por ejemplo una DOB*, suponen un objetivo prioritario por su elevado
valor y por su vulnerabilidad en cuanto a su defensa terrestre.

Conocer las capacidades de las redes terroristas, sus TTP®% y sus inten-
ciones, objetivo principal del andlisis de contrainteligencia, resulta vital
para contrarrestar esta amenaza.

Pero incluso en tiempo de paz, el terrorismo supone una grave ame-
naza, especialmente cuando intervienen agentes internos o cercanos a la
organizacion.

El acto terrorista es muy dificil de detener cuando se ha iniciado su eje-
cucidn y sus consecuencias suelen ser irreparables. Dado que supone la
culminacidn del proceso de subversién, en forma de radicalizacién o adoc-
trinamiento, la forma mds eficaz de evitarlo es el establecimiento de un
plan para la deteccién de indicadores de amenaza en el personal propio,
proceso que consume muchos recursos. Ademas, se debe tener en cuenta
que, en los Ultimos afios, se ha constatado una aceleracién en estos pro-
cesos de radicalizacidn que en casos recientes han llegado a durar solo
algunas semanas (Vera et al., 2023).

Un ejemplo de lo anteriormente expuesto es el atentado perpetrado el 6
de diciembre de 2019 por un teniente de la Fuerza Aérea de Arabia Saud;,
en la base naval de Pensacola (EE. UU), donde se encontraba realizando un
curso de vuelo y en el que murieron tres militares americanos. La investi-
gacién posterior determind que el asesino tenfa ideas islamistas radicales
y un claro sentimiento antiamericano, segin mostraban sus redes sociales.
Cuando, posteriormente al ataque, se investigd a sus veintilin compafieros
saudies de curso, se observd que diecisiete de ellos mostraban el mismo
nivel de radicalismo. Incluso, se detectaron otros indicadores de alerta
como que quince de ellos habian estado en contacto recientemente con
pornografia infantil (Federal Bureau of Investigation, 2000).

Lamentablemente, estas investigaciones llegaron demasiado tarde. Y
no existe ninglin elemento de juicio que indique que este tipo de acciones
no puedan repetirse en bases del EA donde, por ejemplo, también se han
adiestrado pilotos de Arabia Saudf.

4 Deployable Operating Base.
5 Tacticas, técnicas y procedimientos.
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Ademds de lo anterior, la capacidad de Cl del EA debe estar preparada
para analizar la estructura, capacidades, intenciones y TTP de las redes
terroristas presentes en las zonas de operaciones (Z0O) donde pueda llegar
a desplegarse un DAT® o una DOB, ya que estas instalaciones son objetivo
prioritario de estas organizaciones por su importancia operativa y por el
enorme impacto medidtico que generan. Contrarrestar este tipo de ataques
resulta muy dificil, como lo demuestra el ataque sufrido por una base aérea
en el centro de Pakistdn en noviembre de 2023, en el que murieron nueve
miembros de la Fuerza Aérea y tres aviones y un depdsito de combustible
fueron danados (Gul, 2023). La Cl resulta, por lo tanto, fundamental para
contrarrestar la amenaza terrorista.

3.5 Crimen organizado: la externalizacion de los SIH

El fendmeno criminal es connatural a las sociedades humanas. Pero,
en los Ultimos tiempos, las redes criminales se han internacionalizado y
aumentado sus capacidades y dmbito de actuacidn, debido a la globali-
zacién y las nuevas tecnologias. Este hecho estd siendo aprovechado por
ciertas potencias para externalizar las actividades de sus servicios secretos
con el objetivo de realizar actividades de manera encubierta, dificiles de
atribuir y sin emplear recursos propios.

Esta externalizacion de las amenazas no convencionales es una carac-
teristica fundamental de los conflictos modernos que se mueven en una
zona gris donde la respuesta militar tiene dificil encaje. Esto supone un reto
importante para la contrainteligencia militar cuya capacidad de actuacidn
fuera del dmbito castrense estd muy limitada.

Los SIH se valen de redes criminales para llevar a cabo acciones rela-
cionadas con todo el ambito de las amenazas TESS, desde los secuestros
y asesinatos hasta las acciones de sabotaje y la agitacién social, pasando
por el espionaje.

Este dltimo caso es especialmente trascendente debido a las capaci-
dades de los grupos delictivos, bien asentados en un entorno concreto, de
llegar a amplios sectores de la poblacidon vy, por lo tanto, también del EA,
a través de la red oscura o profunda, pero también la visible, o las redes
sociales y sistemas de mensajeria. Es conocido, por ejemplo, el incremento
del tréfico de drogas por esta via (Naciones Unidas, s. f.).

Las organizaciones de crimen organizado obtienen beneficios adiciona-
les poniendo a disposicién de los SIH estos sistemas para el reclutamiento
de personas, generalmente con alguna necesidad econémica o escasa
moralidad, para la realizacién de encargos concretos y puntuales como la

6 Destacamento Aerotdctico.

332



Contrainteligencia en el &mbito aeroespacial: amenazas a la libertad de accién del EA...

obtencidn de informacién sensible. Un nimero indeterminado de personas
con acceso a esta informacion en el EA pueden ser susceptibles de res-
ponder a estos anuncios de dinero facil. Detectar estas acciones resulta,
una vez mas, extremadamente dificil y pasa por una robusta capacidad de
Cl que permita identificar vulnerabilidades en el personal del EA y aquel
contratado que trabaje en las bases y cuarteles del pafs.

Mencidén aparte merece el uso de ciberdelincuentes para la realiza-
cidn de acciones de sabotaje, espionaje y subversién en el ciberespacio.
Actualmente, existen numerosas organizaciones criminales, patrocinadas
o dirigidas por ciertos estados, que dispones de enormes capacidades y
atacan, de manera casi continua, infraestructuras en Espana. Cabe esperar
que en una situacidén mas cercana al conflicto armado, estas capacidades
sean dirigidas con mds frecuencia e intensidad contra el EA. No se debe
olvidar que, aunque se trata de una amenaza que utiliza, principalmente,
la tecnologia como medio u objetivo, detrds se encuentran siempre perso-
nas o grupos de personas cuya identificacidn y analisis es responsabilidad
de la Cl.

Por ultimo, la utilizacién de grupos paramilitares o de mercenarios como
fuerzas civiles subrogadas para las actividades militares de ciertos gobier-
nos genera dudas en cuanto a la forma de enfrentarlas, lo que limita la
capacidad de respuesta de las Fuerzas Armadas. En este contexto, conocer
sus capacidades, métodos de accidn e intenciones se convierte en algo muy
importante vy, a la vez, complejo de conseguir.

3.6 La amenaza interna: indicadores de compromiso

Como se ha comentado en los puntos anteriores, con mucha frecuencia,
los SIH y las organizaciones involucradas en actividades TESSCO recurren
al personal interno de la organizacién objetivo, los llamados insiders para
la realizacion de sus ataques. Esta razdn, afiadida a la naturaleza clandes-
tina de las acciones de los SIH, provoca que estas actividades resulten muy
dificiles de detectar y merezcan un estudio exhaustivo y particularizado.

Estos insiders, que puede apoyar a actores hostiles sin ni siquiera saberlo,
pueden llegar a causar un enorme dafio debido a que tienen acceso legi-
timo a recursos criticos, conocen las vulnerabilidades y tienen una signifi-
cativa capacidad de pasar desapercibidos. Por todo ello, su identificacion
resulta dificil y requiere de recursos desplegados en toda la organizacidn.

Pero estos recursos, que siempre serdn escasos, no pueden alcanzar a
todo el personal ni todos los rincones de las bases aéreas. Por ello, la res-
puesta mds eficaz pasa por una intensa labor de concienciacién del per-
sonal del EA, civil y militar, que permita, primero, elevar su nivel de alerta
para evitar ser victimas de las «trampas» tendidas por actores hostiles v,
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segundo, actuar como sensores sobre la presencia de indicadores de com-
promiso en el personal con el que puedan tener contacto.

Sin embargo, existen ciertos indicadores, visibles solo para el personal
del entorno de la persona posiblemente involucrada en este tipo de activi-
dades, que deben generar una alerta y provocar la accién del personal de
Cl. De esta manera, la seguridad del EA se convierte en una tarea de todos
(«todo aviador es un sensor»).

A modo de ejemplo y de manera esquematica, se presentan, a continua-
cidn, algunos de estos indicadores:

— Personas relacionadas con paises de interés para la Cl.

— Notable interés por la cultura de estos paises.

— Viajes a alguno de estos paises, incluidos los que no requieren
comunicacién o autorizacion.

— Posturas ideoldgicas o religiosas extremas o relacién con personas
u organizaciones que defiendan estos postulados.

— Interés por conocer informacidn clasificada sin relacién con sus
puestos de trabajo, bien por calidad o por cantidad.

— Manejo de informacidn clasificada fuera de los lugares o sistemas
autorizados, especialmente en el domicilio particular.

— Trabajo con informacidn clasificada fuera del horario habitual sin
justificacidn.

— Uso indebido de los sistemas informaticos.

— Negligencias reiteradas en su labor profesional.

— Comisién de faltas o delitos.

— Situaciones personales que supongan un riesgo o una vulnerabili-
dad explotable por los SIH u otras amenazas TESSCO: problemas
econdmicos importantes, consumo o abuso de sustancias u otras
dependencias, problemas sicoldgicos graves, etc.

La vigilancia sobre estas situaciones se debe extremar en el caso de
personal eventual o contratado por empresas externas. Para estos casos
resulta muy importante la realizacidn de procesos de vetting por parte del
personal de seguridad o Cl, especialmente cuando este personal va a tener
acceso a informacidn, personas, lugares o medios de interés para los SIH o
las organizaciones involucradas en actividades TESSCO.

4 Particularizacion de las amenazas no convencionales al ambito
aeroespacial

La forma de operar del EA presenta diferencias con respecto a las de

otros dmbitos. Estas caracteristicas influyen, a su vez, en cémo le afectan
las amenazas de los SIH y las organizaciones o individuos involucrados
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en acciones TESSCO v, por lo tanto, en las capacidades de Cl que deben
implementarse para identificarlas y neutralizarlas.

Se exponen, a continuacidn, de forma breve, algunas de estas caracte-
risticas particulares.

4.1 Dependencia de la tecnologia

Todos los elementos de las sociedades modernas dependen extraordi-
nariamente de la tecnologia y su adaptacion a los rdpidos cambios que esta
sufre de manera continua supone un reto constante. Las Fuerzas Armadas
no son ajenas a esta situacion. Pero, en el caso del EA, esta dependencia es
mucho mas marcada por asi exigirlo el operar, casi exclusivamente, en un
medio tan ajeno al ser humano como es el aire y el espacio y por sus carac-
teristicas de velocidad, alcance y penetracidn en territorio enemigo. De esta
circunstancia se derivan dos tipos de vulnerabilidades muy diferentes.

Por un lado, un ataque puntual y de duracién limitada que niegue el
acceso de una unidad del EA (un avidn o paquete de aviones realizando una
mision) a un tipo de tecnologfa, como puede ser la comunicacién via radio
o la geolocalizacién, puede dar al traste con toda la operacién e, incluso,
tener consecuencias irreparables. Un avidn en vuelo no puede parary espe-
rar a que se solucione el problema. En tierra, los sistemas aéreos necesi-
tan de complejas y delicadas acciones de preparacién y mantenimiento a
realizar por personal muy cualificado. En esta situacidn, estos sistemas no
disponen de medios de autoproteccidon incorporados, por lo que dependen
de medidas externas de defensa activa y pasiva. Ademads, la operacidn de
estos sistemas recae también en personal cuya cualificacion lleva muchos
afos y, por lo tanto, es muy escaso vy dificil de sustituir.

Por otro lado, esta visidn de las operaciones tan centrada en la tecno-
logia puede dificultar entender lo fragil que esta resulta y lo sencillo que
puede llegar a ser negar su acceso con acciones mucho mds mundanas.
Contrarrestar la capacidad del poder aéreo de alcanzar sus objetivos con
sofisticados y caros sistema A2/AD, por ejemplo, puede resultar muy com-
plejo y solo estd al alcance de unas pocas potencias, pero realizar acciones
de tipo TESSCO que neutralicen o degraden, al menos temporalmente, las
capacidades del EA durante una operacion estd a disposicién de la totalidad
de los actores potencialmente hostiles. Ejemplos de estos ataques pueden
ser las acciones de sabotaje (cibernético o convencional) con participacion
o no de insiders, los ataques terroristas sobre personal clave (secuestros o
asesinados) o acciones sobre la moral o lealtad de estos.

De lo anterior se deduce que, debido a su dependencia tecnoldgica, los
medios del EA son especialmente vulnerables a las amenazas TESSCO,
algo que, en ocasiones, resulta dificil de percibir y valorar.
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4.2 Dependencia de bases

Otra caracteristica fundamental del poder aeroespacial es su dependen-
cia de bases para operar. Estas bases son lugares muy concretos en los que
se acumulan todos los medios que requieren las aeronaves para su funciona-
miento, algunos de ellos muy tecnoldgicos como se tratd en el punto anterior,
y otros muy vulnerables, como por ejemplo los aviones o los depdsitos de
combustible. Ademds, en las bases se encuentra un elemento esencial para
la operacién de las aeronaves, la pista de despegue vy aterrizaje, cuya longi-
tud obliga a que estas instalaciones sean de una extensién considerable.

Esta concentracién de medios hace que el establecimiento de una base
aérea sea algo muy complejo y costoso por lo que se tiende a disponer
de un ndmero limitado de ellas. Ademads, su defensa resulta dificil por las
caracteristicas ya mencionadas: su extension, sus componentes sensibles
y vulnerables y el hecho de que las aeronaves no disponen, en el suelo, de
medios de autoproteccidn activa o pasiva.

Por lo tanto, queda claro que una manera de degradar o neutralizar el poder
aéreo es atacar sus bases. Esto se puede llevar a cabo mediante operaciones
convencionales, generalmente realizadas con sistemas de misiles de largo
o muy largo alcance o mediante el poder aéreo del adversario (operaciones
OCAY). Para contrarrestar estas amenazas se deben establecer sofisticados
sistemas de defensa, que siempre resultan insuficientes dada la larga lista de
elementos a proteger en la zona de operaciones. Esto genera una competen-
cia en complejas capacidades ofensivas y defensivas entre los adversarios.

Existe otra manera de dafar las bases aéreas y es mediante acciones
no convencionales. Estas serdn mas dificiles de llevar a cabo si la base se
encuentra en territorio nacional pero mucho mas sencillas si se encuentra
desplegada en el marco de una operacion fuera de drea, en un pais no aliado
gue pueda presentar carencias en cuanto a su estabilidad social o seguridad
interna. Una concentracidn de civiles que rodee una base aérea e impida la
entrada vy salida de personal y suministros puede ser suficiente para dejar la
instalacidon inoperativa (AFP, 2023). Lo mismo es valido para el caso de des-
pliegues en la proximidad del frente en un conflicto entre potencias similares.

De nuevo, se concluye que, debido a su dependencia de bases, el poder
aéreo es especialmente vulnerable a las acciones TESSCO.

4.3 Geometria del despliegue de los medios aéreos

Los medios aéreos se despliegan en bases o aerédromos. A la hora de
determinar su ubicacidny para asegurar la proteccidn de estas instalaciones,

7 Offensive Counter-Air.
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en linea con lo establecido en los puntos anteriores, el primer factor que se
contempla es la distancia a la linea de las fuerzas enemigas o al drea donde
deberdn operar las aeronaves.

Como norma general, cuanto mayor es la distancia con las fuerzas hosti-
les, menor es el grado de amenaza, siendo la situacion ideal el operar desde
territorio nacional. Una mayor distancia supone el inconveniente de un menor
alcance o tiempo en zona, ademas de la necesidad de medios adicionales de
apoyo como los de reabastecimiento en vuelo. En ocasiones, por las carac-
teristicas de los medios aéreos o por necesidades operativas, las bases de
despliegue deberan localizarse relativamente cerca de la zona de conflicto.

Otro factor a tener en cuenta es que la construccién desde cero de una
base o aerédromo eventual es extremadamente dificil por lo que, en la
practica totalidad de casos, se dependerd de bases ya existentes aunque
estas puedan necesitar arreglos o actualizaciones.

En resumen, el lugar de despliegue de una unidad del EA se elegird
de entre aquellas instalaciones ya existentes que cuenten con los mini-
mos medios adecuados para el despliegue del tipo de aeronave necesario
y teniendo en cuenta que se encuentre en una zona con un nivel de riesgo
aceptable, dados ciertos condicionantes operativos.

Para la gestidon de este riesgo se deberdn asignar las medidas de protec-
cidn proporcionales a las capacidades ofensivas del adversario.

Este es un punto critico, ya que las capacidades de un actor hostil conven-
cional para alcanzar una base aérea dependen, como ya se ha comentado,
de complejos sistemas de largo alcance, elevada precision y capacidad de
supervivencia, y estos resultan dificiles de esconder. Por lo tanto, obtener
inteligencia relativa a la existencia de este tipo de amenazas convenciona-
les, al menos hasta cierto punto, no resulta del todo dificil. De esta cuestidon
se encarga la inteligencia aeroespacial convencional.

Cuestion muy diferente es identificar y valorar las amenazas no conven-
cionales, que utilizan medios poco sofisticados, al alcance de una genera-
lidad de individuos, grupos o fuerzas irregulares, mezclados en la mayoria
de los casos con la poblacién civil local, amparados muchas veces por ser-
vicios de inteligencia de terceros paises y cuya naturaleza implica, como
primera premisa, pasar desapercibidos. Existen numerosos ejemplos en la
historia reciente de los conflictos, especialmente en operaciones de estabi-
lizacién y contrainsurgencia (COIN), de ataques a bases aéreas en los que
un adversario ha logrado infligir un dafio significativo con recursos muy
precarios (Vick, 1995).

A todo lo anterior hay que anadir otro factor que contribuye a que este
tipo de amenazas no convencionales puedan pasar desapercibidas hasta
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que se ponen de manifiesto. Se trata de que, al encontrarse las bases
aéreas ubicadas en zonas relativamente alejadas de la linea de contacto,
el personal percibe el nivel de riesgo como inferior al del resto de fuerzas.
Esta sensacién de falsa seguridad contribuye a una relajacién del nivel de
alerta y autoproteccién del personal, situacidn que facilita la realizacién de
actividades de tipo TESSCO.

Con toda probabilidad, esta situacion se agravara en un futuro préximo
debido al acceso generalizado a tecnologias que facilitan las acciones no
convencionales, siendo el ejemplo mas de actualidad el incremento en el
uso de UAS adaptados de sistemas comerciales de bajo coste.

De todo lo anterior se concluye la importancia del conocimiento de la
situacién en lo relativo a las amenazas, tanto convencionales como no con-
vencionales, que se ciernen sobre las instalaciones y el personal del EA en
operaciones.

En cuanto a las amenazas no convencionales, este conocimiento solo
se puede adquirir con una intensa interaccion con el entorno humano de la
zona de influencia donde se ubica la unidad o destacamento aéreo. Conocer
las dindmicas sociales de la poblacién local para identificar organizaciones
hostiles, la estructura de sus redes, sus capacidades, medios de apoyo y
TTP resulta vital para poder influir en ellas y tener una cierta capacidad de
alerta temprana, asi como poder planear una adecuada defensa.

Por lo tanto, se puede decir que pensar que la ubicaciéon de una base o
aerédromo «en retaguardia», por este solo hecho, le dota de una condicidn
de seguridad suficiente, solo alterable cuando el adversario posea sistemas
avanzados de largo alcance, puede ser un error que resulte fatal. Las ame-
nazas TESSCO estdn presentes en cualquier escenario aungue en unos de
forma mds severa que en otros.

La defensa y proteccién de un base o aerédromo militar debe ser pla-
neada y dotada en base a un riguroso juicio de inteligencia, para lo que
se requieren de capacidades de contrainteligencia suficientes para llevar a
cabo las acciones de obtencidn y andlisis sobre este tipo de amenazas no
convencionales.

4.4 Objetivos lucrativos

Como colofén a este punto sobre las particularidades del poder aeroes-
pacia,l en relacién con las amenazas no convencionales, merece la pena
incidir en que las bases y aerédromos donde se despliega el personal y
los medios del EA son un objetivo de maxima prioridad para las fuerzas
hostiles, debido a su importancia estratégica y operacional. Se trata de
capacidades muy concretas y escasas, pero con una enorme capacidad
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de influencia en el desarrollo de un conflicto, a lo que hay que anadir el
impacto medidtico que tiene todo lo relacionado con ellas.

Por lo tanto, cabe esperar que un adversario hara todo lo posible por
negar o degradar estas capacidades o limitar su libertad de accién por cual-
quier medio a su alcance. Si dispone de armas convencionales en calidad y
cantidad suficiente y con capacidad de empleo superior, las utilizara. Si no,
recurrird a medios no convencionales que, en muchas ocasiones, presentan
ventajas superiores a los anteriores. O, como se ha puesto de manifiesto en
el conflicto de Ucrania, utilizard una mezcla de ambos.

En conclusidn, el EA es objetivo prioritario de los SIH y de las organiza-
ciones involucradas en actividades TESSCO y esta amenaza se hace mas
importante cuanto mas se acerca la posibilidad de un conflicto armado.

5 Amenazas a la libertad de accion del poder aeroespacial en conflictos
actuales: lecciones identificadas en la actual guerra de Ucrania

El 24 de febrero de 2022, el primer dia de la invasidon de Ucrania, las
fuerzas militares de la Federacion Rusa intentaron la toma del aeropuerto
de la empresa Antonov, en la localidad de Hostomel, en las proximidades
de Kiev. El objetivo era utilizar este aerédromo para el despliegue de fuerzas
que permitieran la toma de la capital y propiciar la caida de su Gobierno, lo
que supondria la culminacién de la «operacién militar especial» preparada
por el ejecutivo de Putin y la consecucidon de sus objetivos en unos pocos
dias, todo ello sin tener que involucrarse en un largo y costoso conflicto
armado. La accién resultd infructuosa, lo que origind a su vez, un cambio
radical en el devenir del conflicto (Collins et al., 2023).

A juicio de la mayoria de analistas, el factor determinante en el resul-
tado de esta crucial operacion fueron las operaciones de informacién de
ambos contendientes.

Por el lado ruso, se dieron dos circunstancias que influyeron de manera
determinante en el resultado de la operacién. Primero, los elementos del
FSB® desplegados en la zona, a pesar de su significativa entidad y de contar
con el apoyo de una amplia red de colaboradores establecida con ante-
rioridad, no consiguieron su objetivo de proporcionar informacidn tactica
relevante y oportuna sobre capacidades, despliegue y moral de las fuerzas
ucranianas en la zona (Miller y Belton, 2022). Segundo, el planeamiento
y preparacién de la operacidn se vio limitado por el escaso conocimiento
que las fuerzas participantes tenfan de ella, motivado por la necesidad

8 FSB son las siglas en inglés del Servicio Federal de Seguridad de la Federacién de
Rusia, encargado de inteligencia, contrainteligencia y seguridad interior. Forma, junto
con el SVR (encargado de la inteligencia exterior) y el GRU (el servicio de inteligencia
militar) el ndcleo de los servicios de espionaje y contraespionaje de Rusia.
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de mantener la informacién inaccesible a los servicios de inteligencia de
Ucrania y de otras naciones aliadas de esta (Watling et al., 2023).

Del lado ucraniano, el principal factor que influyd en el resultado, fue la
capacidad de sus servicios de contrainteligencia de identificar a ciertos ele-
mentos del FSB, limitando asi su capacidad de movimiento y posibilitando
la interrupcién de sus operaciones.

Por otro lado, los esfuerzos de Rusia de mantener sus planes operati-
vos en secreto resultaron infructuosos debido a que parte de estos fueron
obtenidos por los servicios de inteligencia de Estados Unidos y Reino Unido
y puestos a disposiciéon de los ucranianos (Watling et al., 2023), lo que
demuestra carencias en la capacidad de contrainteligencia militar de las
Fuerzas Armadas rusas.

Todo lo anterior pone de manifiesto la relevancia de las operaciones
de espionaje y contraespionaje para el devenir de los conflictos actuales,
especialmente en lo relativo a las operaciones en el &mbito aeroespacial.

Pero no es este el Unico ejemplo acerca de la importancia del juego de
inteligencia y contrainteligencia en este conflicto. Se ofrecen, a continua-
cidén, de manera muy breve, algunas notas a este respecto.

5.1 La subversién como eje central de las operaciones

Resulta patente que la primera opcién del gobierno de Rusia no era el
verse involucrado en un largo conflicto armado contra Ucrania y sus aliados
internacionales. Al contrario, todo apunta a que su plan consistia en utilizar
sus fuerzas armadas en una accién limitada como forma de presién que
diera el golpe de definitivo que propiciara la instauraciéon de una forma de
gobierno en Ucrania propicia a sus intereses.

Pero, ;cudl era entonces el eje central de la estrategia de Putin para con-
seguir este objetivo? La respuesta es la subversién, en forma de acciones
sobre elementos clave de los diferentes poderes de la sociedad ucraniana
que debian preparar el terreno antes del golpe de gracia.

Este tipo de actividades son planeadas, coordinadas y ejecutadas prin-
cipalmente por los servicios de inteligencia de Rusia, los cuales tienen
amplios recursos y experiencia. Resulta obvio, sin embargo, que el plan no
dio suficientes resultados como para ser definitivo, probablemente porque
la decisidn de comenzar las operaciones convencionales se tomé antes de
que este plan hubiera alcanzado sus objetivos.

En el dmbito especifico militar se realizaron multiples acciones de este
tipo, siendo las mds destacas la captacion como agentes de personas en
puestos de direccidn dentro de las fuerzas armadas ucranianas o las accio-
nes directas sobre la préctica totalidad de sus mandos con empleo de
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coronel y general mediante llamadas telefénicas horas antes de la invasidn,
solicitdndoles su rendicién o un cambio de lealtades (Watling et al., 2023).

5.2 El valor de la disciplina HUMINT para la obtencidn de inteligencia
tactica

En el conflicto de Ucrania se ha puesto de manifiesto la importancia de
la obtencidn de inteligencia de fuentes humanas (HUMINT). En un contexto
donde la tecnologia tiene cada dfa un peso mds determinante, las forma de
obtencién mads tradicional, basada en el entorno humano, sigue teniendo
una transcendencia capital.

Las fuerzas rusas han realizado un enorme esfuerzo para el estable-
cimiento de una red de colaboradores dentro del territorio enemigo, algo
iniciado mucho tiempo antes del comienzo de las operaciones estricta-
mente militares. Una vez iniciadas estas, unidades de operaciones especia-
les, encuadradas en sus servicios de inteligencia o dirigidas por estas, han
aumentado sus capacidades de obtencidn de inteligencia.

Resulta muy destacable la prolija utilizacién de estos elementos para
operaciones de targeting, incluido la fase de battle damage assessment
(BDA), como demuestra la implantacién de un centro de coordinacién de
targeting dirigido por el GRU (Watling et al., 2023).

Algo parecido ha sido llevado a cabo por las fuerzas ucranianas en los
territorios ocupados por Rusia, mediante el establecimiento de redes de
resistencia, lo que ha llevado a las fuerzas ocupantes al establecimiento
de una nutrida capacidad de contrainteligencia para detectarlas y neutrali-
zarlas, en muchas ocasiones mediante procedimientos brutales claramente
contrarios al derecho internacional.

Por ultimo, en relacién con los procedimientos de los servicios de inte-
ligencia de Rusia para el reclutamiento de fuentes y agentes dentro de las
fuerzas armadas de Ucrania, se ha podido comprobar como estos servicios
se esfuerzan, no en el reclutamiento de una amplia red de agentes, si no
en unos pocos individuos seleccionados de entre los oficiales de elevada
graduacidn, especialmente los relacionados con la inteligencia. Cada uno
de estos agentes se encarga, a su vez, del reclutamiento de la red que tra-
bajaria para él. De esta manera, estos agentes de segundo nivel y sucesivos
desconocen que, aun siendo leales a su jefe, trabajan en realidad para una
potencia extranjera (Watling et al., 2023).

Esto supone una dificultad mas a la hora de identificar estas amenazas
debido, por un lado, a que a los oficiales de alta graduacidon se les suele
suponer unos mayores estdndares de fiabilidad y, por otro, a que el perso-
nal en contacto con sus operadores (de los SIH) son muy pocos por lo que
es mas sencillo mantener la operacién oculta.
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5.3 El recurso al sabotaje

El enorme despliegue de elementos de los servicios de inteligencia
de Rusia no solo ha tenido como finalidad la subversiéon de las fuerzas
ucranianas o la obtencién de informacién, también se ha encargado de
la realizacién de numerosas acciones de sabotaje, especialmente contra
infraestructuras criticas, algo que no sorprende si se tienen en cuenta otros
conflictos recientes en los que ha participado Rusia y el hecho de que este
tipo de acciones es totalmente coherente con su doctrina militar.

Resulta mas destacable aln el recurso a este tipo de acciones por parte
de los servicios de inteligencia de Ucrania. Ante la falta de capacidades
para alcanzar objetivos de alto valor en profundidad del territorio ruso, ele-
mentos de estos servicios han llevado a cabo mliltiples acciones decisivas,
como la intrusién en la base aérea de Chkalovsky, a 25 km al noreste de
Moscl, en el que se atacaron objetivos de alto valor como un avién de ISR
[1-20M Coot-A, ademas de un avidn de transporte An-148 y un helicéptero
de atagque Mi-28N (Court, 2023). O la accidn, supuestamente realizada por
un Unico saboteador, que destruyé un bombardero Su-34 Fullback en la
base de Chelyabinsk, situada al norte de Kazakhstan, a 900 km de la fron-
tera ucraniana (Axe, 2024).

Sistemas aéreos como el Coot-A, considerado un HVAAS®, o el Su-34,
son muy dificiles de alcanzar mientras realizan sus operaciones aéreas. Sin
embargo, en estos ejemplos fueron inutilizados con poco mas que una lata
de gasolina, un mechero y una accidn bien planeada y ejecutada.

5.4 Fuerzas irregulares: las PMC de Rusia

Uno de los aspectos de este conflicto que mds paginas de periddicos y
horas de television han llenado ha sido el recurso de Rusia a fuerzas irre-
gulares o Private Military Companies (PMC) como Wagner.

A pesar de la reconocida rigidez y falta de capacidad de adaptacién de
las fuerzas regulares de la Federacién Rusa en este conflicto, en el uso de
capacidades no convencionales, Rusia ha demostrado una gran iniciativa.
Aunque las fuerzas de Wagner saltaron a los medios principalmente por su
rol en la batalla de Bajmut, su aportacién a la consecucién de los objetivos
militares de Rusia va mucho mds alla de proporcionar tropas de asalto.

Este grupo se origind en el conflicto del Donbas, en 2014, como un bata-
[l16n de mercenarios contratados por el GRU. Su conexidn con este servicio

° HVAA son las iniciales en inglés de aeronave de alto valor. Este término, en la doctrina
OTAN, se otorga a los sistemas cuya pérdida supone una muy significativa ventaja para
el enemigo por su impacto operativo o medidtico.
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ha sido muy estrecha desde entonces y muchos de sus dirigentes proceden
de los servicios de inteligencia de Rusia (Watling et al., 2023).

Los grupos como Wagner, o su probable sucesor Redut, realizan todo
tipo de actividades encubiertas al servicio del Ministerio de Defensa de
Rusia, bajo la direccién de sus servicios de inteligencia y en miltiples esce-
narios, desde Africa a Oriente Préximo. En Ucrania, ya desde la guerra del
Donbds, los mercenarios de Wagner han realizado acciones de obtencidn
de inteligencia (HUMINT), de sabotaje o apoyo al targeting. En ocasiones,
proporcionan capacidades muy especializadas como pilotos de drones,
especialistas en sistemas antiaéreos o tiradores de élite (Kats et al., 2020).

Funcionan como auténticos grupos de crimen organizado, contratando
especialistas de entre antiguos militares o personal civil sin experiencia
operativa, de acuerdo con las necesidades puntuales o mas amplias que
no pueden ser cubiertas por las fuerzas regulares, en muchos casos por
quedar fuera de cualquier principio de legalidad.

Este tipo de fuerzas irregulares tienen una significativa importancia en
los conflictos hibridos actuales lo que debe tenerse en cuenta a la hora de
definir las capacidades vy, sobre todo, la doctrina militar para contrarrestar la
amenaza que suponen, especialmente teniendo en cuenta su naturaleza no
militar y su frecuente utilizacién en operaciones encubiertas de tipo TESSCO.

6 Conclusidén

Se ofrecen, a continuacidn, unas breves conclusiones de lo expuesto en
los puntos anteriores en relacién con la importancia de la contrainteligen-
cia para la identificacidn y neutralizacidn de las amenazas a la libertad de
accion del EA en el contexto de seguridad global actual.

— El entorno de seguridad global actual, asi como los nuevos conflic-
tos en los que es posible que participe el EA, se caracterizan por una
mayor preponderancia de amenazas de tipo no convencional.

— Estas amenazas no convencionales comparten ciertas propiedades:
e Utilizan medios no militares para alcanzar objetivos militares o

emplean una mezcla de ambos en una estrategia de guerra hibrida.

e Permanecen ocultas o camufladas como actividades legitimas.

e Para alcanzar sus fines recurren, en muchos casos, a actores inter-
nos a las organizaciones objetivo.

e Sus efectos, aunque muy daninos, pueden no ser evidentes de
forma inmediata o incluso pasar completamente desapercibidos
por mucho tiempo o hasta que el agresor decida explotarlos de la
manera que considere oportuna.

e En muchos casos, persiguen la no atribucién como forma de influir
en la opinidn publica y en las diferentes estructuras del Estado,
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incluidas las Fuerzas Armadas, con el objetivo de mantener el
conflicto en una zona gris que dificulte la implementaciéon de
acciones de respuesta.
Todo lo anterior hace que estas amenazas sean muy dificiles de
identificar vy, por lo tanto, neutralizar.
Los actores hostiles a los que el EA podria enfrentarse en el futuro
poseen muy significativas y variadas capacidades en el ambito de las
amenazas no convencionales. El actual conflicto de Ucrania ofrece
multiples ejemplos de su utilizacién y aunque en algunos casos los
posibles actores hostiles hayan cometido errores es probable que,
en préximas ocasiones, estos no vuelvan a suceder.
Enfrentarse a este tipo de amenazas en tiempo de paz o prepararse
para hacerlo durante un conflicto, obliga al desarrollo de iguales o
superiores capacidades que los adversarios, especialmente en con-
textos de amenaza no compartida.
La contrainteligencia es |la especialidad de la inteligencia encargada
de la identificacidn, andlisis y neutralizacidn de las amenazas de tipo
no convencional, especialmente las que proceden de SIH.
El EA debe desarrollar una eficaz capacidad de contrainteligencia
militar especifica de acuerdo con sus misiones e idiosincrasia propia
y proporcional a su nivel de ambicidn, al igual, si no mejor, que los
hacen otras fuerzas aéreas de paises del entorno y siempre de acu-
erdo con la doctrina nacional y aliada, de modo que se asegure la
accidén conjunta-combinada.
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