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Artículo décimo

Operaciones de explotación. Inteligencia, 
vigilancia y reconocimiento en el 

ciberespacio, una capacidad al servicio de 
todos los ámbitos

Enrique Castañeda de Benito

1.  Introducción

Durante las últimas décadas, el campo de batalla moderno ha experi-
mentado numerosas transformaciones. Uno de los cambios más profundos 
es la incorporación del ámbito ciberespacial a los conflictos actuales con 
entidad propia o como apoyo a las operaciones en los dominios tradiciona-
les de tierra, mar y aire. Esta incorporación sitúa al ciberespacio en el centro 
de la pugna por el bien más preciado de las sociedades contemporáneas: la 
información. 

En la actualidad, multitud de conflictos se desarrollan en zona gris, ya 
que la intención de los actores es mantener la confrontación por debajo del 
umbral del conflicto armado. Para ello, los contendientes emplean métodos 
híbridos para evitar enfrentamientos directos, dificultar la atribución de los 
ataques, facilitar la denegación plausible de las acciones y, con ello, llevar 
al adversario a la inacción impidiendo la toma de decisiones y la respuesta 
frente a las acciones del adversario. 

Todas las características de las estrategias híbridas encajan a la per-
fección con las posibilidades operativas que otorga el ciberespacio para el 
desarrollo de operaciones militares. Esto es más acusado si lo observamos 
desde la perspectiva de las operaciones ofensivas y de explotación. 

Ilustración 1. Espectro del conflicto. Fuente: Cuadernos de la Guardia Civil, n.º 64. 
2021. Disponible en: https://biblioteca.guardiacivil.es/cgi-bin/koha/opac-detail.
pl?biblionumber=23000
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En este artículo centraremos la atención en la capacidad de explotación 
y cómo con ella se pueden identificar y aprovechar las oportunidades ope-
racionales que otorga el ciberespacio. Se tratará de explicar que esta capa-
cidad implica la ejecución de actividades relacionadas con la inteligencia, 
vigilancia y reconocimiento, sirviendo de elemento precursor de cualquier 
tipo de operación en el ámbito. Junto con estos conceptos, se describirán 
las capacidades auxiliares a desarrollar para poder acometer estas tareas. 
También se detallará brevemente cómo estas capacidades pueden ser úti-
les para apoyar a las operaciones de información. 

2.  Ciberespacio

El ciberespacio es un entorno artificial que consiste en una serie de sis-
temas interconectados y debidamente configurados, cuyo objetivo es el 
tratamiento de información. Una información que resulta más valiosa que 
los sistemas que la almacenan o transportan. Esta información nos permite 
representar y modelar la realidad para que personas, organizaciones, socie-
dades, gobiernos y, cada vez más profusamente, máquinas desarrollen sus 
actividades, actúen según sus intereses y establezcan las relaciones que, en 
cada momento, puedan considerar con el resto de actores o usuarios que 
operan en este entorno.

Por lo tanto, podemos decir que el ciberespacio tiene una doble vertiente. 
Por un lado, estaríamos hablando de un conjunto de sistemas y aplicacio-
nes, una vertiente puramente tecnológica que proporciona accesibilidad y 

Ilustración 2. Capas y componentes básicos del ciberespacio
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persistencia a la información y, por otro lado, hablaríamos de información, 
una vertiente puramente cognitiva que influye decisivamente en la forma en 
la que se percibe el mundo real (economía, política, sociedad, etc.).

Estas dos vertientes se articulan en tres capas (física, lógica y social), que 
interactúan mediante cinco componentes (sistemas, aplicaciones, usuarios, 
ciberidentidades y ubicaciones geográficas). Para entender el ciberespacio, 
se debe comprender la relación existente entre cada uno de los componen-
tes.

3.  Operaciones en el ciberespacio

Por consiguiente, podría afirmarse que las operaciones en el ciberespa-
cio tienen dos tipos de objetivos principales; operaciones dirigidas contra 
los sistemas y operaciones focalizadas en la información. Como podemos 
intuir, estos dos escenarios no son necesariamente excluyentes. Serán las 
necesidades operacionales y los efectos deseados los que determinen el 
tipo de operación a realizar y la necesidad de priorizar unos objetivos sobre 
otros. 

Un ejemplo que puede ilustrar este concepto se observa en el planea-
miento de una operación ofensiva de denegación. En este tipo de opera-
ción se pretende negar al adversario el empleo de un sistema determinado. 
Por lo tanto, en este caso, los sistemas serán el objetivo fundamental. Sin 
embargo, en una operación de explotación intrusiva, la información es el 
elemento que cobra un valor principal. En esta situación, toda la maniobra 
deberá ser confeccionada para conseguir obtener la información sin inter-
ferir con el buen funcionamiento de los sistemas objetivo. Tampoco hay que 
olvidar que para acceder a la información será un requisito previo acceder a 
los sistemas que la contienen, transportan o procesan. Es decir, se deberá 
atacar a los propios sistemas sin causarles ninguna disrupción, entender 
el funcionamiento interno de una organización para localizar la informa-
ción buscada, extraerla de los sistemas adversarios y, por último, explotarla 
oportunamente. 

Junto con los anteriores ejemplos, no debemos olvidar añadir las opera-
ciones de información. Las operaciones realizadas en el ámbito cognitivo, 
cuyo objetivo es específicamente la información, se desarrollan en multitud 
de ocasiones a través del ciberespacio, al ser este ámbito el principal vector 
de difusión que la sociedad conoce hoy en día. En este sentido, el ámbito 
ciberespacial, si bien no debe involucrarse directamente en la elaboración 
de los mensajes, puede colaborar con el ámbito cognitivo convirtiéndose en 
un vector de ataque y de difusión. 

En este aspecto, la capacidad de explotación cobra especial relevancia, 
ya que para desarrollar sus cometidos debe contar con habilidades técni-
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cas y operativas que le permitan desenvolverse con agilidad y eficacia en 
el entorno operativo de información. Las unidades de explotación pueden 
colaborar estrechamente con el ámbito cognitivo en la difusión de mensa-
jes y campañas, en la ejecución de operaciones de influencia, tanto ofensi-
vas como defensivas, o mediante vigilancia especializada, en la detección 
y caracterización de campañas dirigidas contra intereses propios. A estas 
tareas de detección y caracterización se pueden añadir tareas de disrup-
ción de operaciones adversarias mediante la interactuación o infiltración en 
redes de influencia adversarias.

4.  Capacidad de Explotación de Información y Operaciones (CISRO). 
Inteligencia, vigilancia y reconocimiento en y a través del ciberespacio

Cuando se creó el MCCE1, se puso especial énfasis en la ejecución de 
operaciones militares en el ciberespacio. El desarrollo posterior de la norma-
tiva de creación articuló tres capacidades militares en el ciberespacio como 
pilar fundamental para ejecutar estas operaciones. Estas tres capacidades 
fueron denominadas defensa, ataque y explotación. Si bien las dos primeras 
tienen actividades, responsabilidades y objetivos más concretos, la tercera 
es quizá la más compleja de definir.

La capacidad de explotación centra sus actividades sobre el principal 
recurso que existe en el ciberespacio, la información. El objetivo es facilitar 
su aprovechamiento para crear oportunidades operativas. Para ello, debe 
identificarlas y poner la información oportunamente al servicio del resto 
de operaciones (ofensivas o defensivas propias del ciberespacio o de otros 
ámbitos). 

1  MCCE: Mando Conjunto del Ciberespacio. Su creación se produjo originalmente 
como Mando Conjunto de Ciberdefensa (MCCD) el 19 de febrero de 2013. La Orden 
DEF/710/2020 de 27 de julio fusiona el MCCD con JCISFAS (Jefatura de Sistemas de 
Información y Telecomunicaciones de las FAS) para que el MCCD se convierta en MCCE.

Ilustración 3. Componentes fundamentales de la amenaza
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Cuando se habla de una amenaza creíble, esta debe contar con tres 
elementos. El primer componente es la capacitación para conseguir sus 
objetivos. Este elemento debe ir acompañado de la intención o motivación 
necesarias. Pero indiscutiblemente, la amenaza debe ser capaz de encon-
trar o fabricar las oportunidades que le permitan lograr que sus capacida-
des sean puestas de manifiesto.

En este contexto, el rol de la capacidad de explotación es el de explotar 
la información disponible para crear o encontrar oportunidades operativas. 
Esto se consigue ejecutando tareas de reconocimiento, vigilancia e inteli-
gencia de objetivos y amenazas. 

En términos de acciones ofensivas, las oportunidades se generan encon-
trando vectores de ataque, vulnerabilidades o potenciales alternativas de 
maniobra contra un objetivo en cualquiera de las tres capas que conforman 
el ciberespacio (f ísica, lógica y social) y esto incluye la manipulación e inge-
niería social. 

En cuanto a operaciones defensivas, la capacidad de explotación debe 
contribuir descubriendo y analizando motivaciones, entendiendo las capa-
cidades del adversario (TTP –tácticas, técnicas y procedimientos–, esque-
mas y patrones de comportamiento) para contribuir a su descubrimiento, 
detección y también para dificultar o denegar su maniobra. Otro aspecto 
importante será el de desarrollar actividades que identifiquen potenciales 
ventanas de oportunidad en los recursos propios aprovechables por los 
adversarios. En definitiva, conocimiento de las capacidades, intenciones y 
oportunidades que manejan los adversarios (inteligencia de ciberamena-
zas) para mejorar la respuesta y postura defensiva propia. 

En consecuencia, es lógico pensar que la mayoría de productos obteni-
dos como resultado de las actividades asociadas serán productos de inte-
ligencia. Estos productos contribuyen al conocimiento de la situación del 

Ilustración 4. Interrelación entre ámbitos de las operaciones según la doctrina de 
empleo de las FAS. Fuente: PDC-01. Disponible en: https://publicaciones.defensa.
gob.es/pdc-01-a-doctrina-para-el-empleo-de-las-fas-libros-papel.html
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ciberespacio y a su caracterización, y deben apoyar el planeamiento y con-
ducción de las operaciones de cualquier ámbito. 

La capacidad de explotación y sus actividades CISRO asociadas son 
un elemento habilitador con un propósito eminentemente táctico, aunque 
puede tener repercusiones en otros niveles de conducción y planeamiento. 
La ejecución de estas actividades requiere un planeamiento adecuado que 
pueda ser implementado para su ejecución sobre un sistema de información 
que permita gestionar las actividades operativas y del ciclo de inteligencia 
asociadas. 

Este sistema deberá tener capacidad de obtención, procesado y almace-
namiento. Funcionalmente facilitará la continua actualización de la informa-
ción. Debe ser un elemento integrador que permita el trabajo colaborativo, 
implicando a todos los equipos como consumidores de inteligencia. A su 
vez, los usuarios se convertirán en generadores de inteligencia, al verter en 
el sistema el resultado de sus actividades de consumo. Con ello, la capacidad 
de explotación se convierte en la herramienta de gestión de conocimiento 
sobre amenazas y objetivos, que necesita el desarrollo de operaciones.

Para facilitar este trabajo, el sistema deberá permitir el mando y control 
de los recursos y tareas asignadas. Así se maximizará la eficacia poten-
ciando el aprovechamiento de la información y realimentando el sistema 
para incrementar las capacidades propias y generar nuevas oportunidades 
de maniobra.

Para obtener resultados óptimos y acometer todas las misiones propias 
de la capacidad de explotación, los sistemas deben estar atendidos por el 
personal adecuado, tanto en número como en formación. La fuerza de tra-
bajo debe dominar el entorno de información en el que opera, debe com-
prender cómo actúan las amenazas y la forma en la que pueden mitigarse, 
debe ser capaz de obtener, procesar y analizar información técnica y no 

Ilustración 5. Competencias básicas de los analistas de explotación



Operaciones de explotación. Inteligencia, vigilancia y reconocimiento...

155

técnica. Además, debe contar con las habilidades necesarias para comuni-
carse con equipos de especialistas en el ciberespacio y, a la vez, con perso-
nal que debe tomar decisiones de índole operativa. En definitiva, el personal 
debe contar con una alta especialización, alcanzable únicamente mediante 
la profesionalización desde el inicio de sus carreras y la dedicación en exclu-
siva al ámbito.

5.  Actividades relacionadas con la capacidad de explotación

Como precursor necesario para el desarrollo de las operaciones, una 
actividad fundamental a desarrollar por la capacidad de explotación es la 
Preparación de Inteligencia del Entorno Operativo aplicada al ciberespacio, 
lo que por sus siglas en inglés se conoce como C-IPOE2. 

El C-IPOE deberá estar integrado con el planeamiento de las operacio-
nes y requerirá de un detallado planeamiento propio, previo a su ejecución. 
Durante la misma se recopilarán los datos y la información necesaria que, 
junto con su análisis, proporcionarán al mando un verdadero entendimiento 
del «ciber-terreno» que afecta a las operaciones en curso. Este entendi-
miento se generará mediante la descripción de las capas y componentes 
que conforman el ciberespacio. 

Para obtener una visión completa, en la capa social se incidirá en la cone-
xión entre las identidades reales y las ciberidentidades para averiguar quié-
nes son los verdaderos actores en el ciberespacio. La descripción de las 
capas lógica y física ayudará a definir cómo emplean el ciberespacio los 
actores hostiles o neutrales y permitirá vincular, cuando sea posible, la ubi-
cación geográfica de los sistemas. 

El mapeo de toda esta información permite detallar las redes, sistemas, 
aplicaciones, usuarios o ciberidentidades de interés, teniendo en cuenta que 
esta actividad deberá ser realizada continuamente, ya que el ciberespacio 
está sometido a cambios constantes. 

Esta información otorga al comandante una visión de conjunto del cibe-
respacio que le permitirá plantearse nuevas alternativas de maniobra u 
objetivos y entender cómo puede el ciberespacio afectar a sus actividades. 
Además, la interconexión de todas las capas con las identidades reales y las 
ubicaciones geográficas permitirá plantearse acciones en otros dominios, 
ya sean en apoyo a las operaciones en el ciberespacio o como actividades 
independientes.

Una de las características del C-IPOE es su espíritu multidisciplinar. 
Entender y aprovechar la información de todas las capas que constituyen el 
ciberespacio requiere la colaboración de múltiples disciplinas de inteligencia 

2  C-IPOE: Cyber Intelligence Preparation of the Operational Environment.
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(inteligencia de señales, de fuentes abiertas, humana u otras), y necesita la 
participación de expertos en diferentes disciplinas del conocimiento, desde 
disciplinas técnicas a otras más humanistas del ámbito de la psicología o la 
sociología. Esta complejidad implica un trabajo detallado de investigación y 
un trabajo analítico que consumen tiempo y recursos.

La visión que proporciona el C-IPOE permite identificar las fuentes y 
plantear un verdadero plan de ISR que incluya la recolección de información 
de forma pasiva, activa, intrusiva o no intrusiva, en función de las fuentes de 
información, de las capacidades propias y de las ROE aplicables.

6.  Capacidad de explotación y Operaciones Ofensivas en el Ciberespacio 
(OCO)

La ejecución de una OCO necesita de tres elementos; la definición y 
caracterización del objetivo, tener acceso al mismo y disponer de las herra-
mientas que generen los efectos deseados. 

Mediante el targeting en el ciberespacio, la capacidad de explotación 
apoya a las OCO ayudando a definir objetivos y encontrar relaciones entre 
los efectos deseados y las vulnerabilidades de las capacidades adversarias. 
Orientar sobre los vectores de ataque o acceso en forma de vulnerabilida-
des, en cualquiera de las capas del ciberespacio, es parte de los productos 
suministrados por esta capacidad. Para ello, se realizarán actividades de 
escaneo y monitorización continuas del estado de los sistemas, aplicacio-
nes, organizaciones y sus operadores.

El targeting también contribuye al planeamiento y ejecución de una ope-
ración, identificando amenazas para la ejecución de la operación o carac-
terizando otros actores relevantes (fuerzas propias o agentes neutrales) 
que empleen el ciberespacio de interés. Con esta información desarrolla-
rán planes de contingencia. El conocimiento de los adversarios contribuirá 
a caracterizar las TTP (tácticas, técnicas y procedimientos) y CoA (cursos 
de acción) empleados por el adversario. El conocimiento de las TTP permi-
tirá desarrollar acciones de falsa bandera, imitando actividades adversarias 
para dificultar la atribución, mientras que el conocimiento de los CoA faci-
litará la ejecución de las acciones ofensivas propias, al predecir la posible 
respuesta adversaria ante un ataque.

Durante la conducción de operaciones, desde la capacidad de explota-
ción, también se puede contribuir a valorar la rentabilidad de atacar a un 
objetivo determinado con medios cinéticos o medios ciberespaciales orien-
tados a la destrucción del mismo. El análisis de los objetivos puede ayudar a 
determinar si es más valioso seguir explotando la información o inteligencia 
que se obtiene de ellos mediante acciones intrusivas o destruirlos, con la 
consiguiente pérdida de la fuente de información.
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7. � Capacidad de explotación y Operaciones Defensivas en el Ciberespa-
cio (DCO)

En lo que respecta a las DCO, la capacidad de explotación contribuirá 
desarrollando indicadores y alertas en colaboración con todos los elemen-
tos que se dedican a monitorizar y defender las redes. Generar un sistema 
de inteligencia que permita modelar las amenazas, almacenar el conoci-
miento adquirido sobre ellas e incorporar toda la información de fuentes 
externas de forma ordenada y aprovechable por la propia organización es 
una tarea de alto valor para cualquier organismo, al rentabilizar recursos e 
incrementar la eficacia. Para contribuir oportunamente se deberá disponer 
de una plataforma de inteligencia que sirva de repositorio de información de 
amenazas. Esto permitirá que la inteligencia elaborada sea accionable por 
todos los actores, mediante el desarrollo de protocolos propios, la consoli-
dación de lecciones aprendidas y la generación y consumo de inteligencia 
de amenazas.

El sistema de indicadores y alertas deberá extenderse también al 
exterior de las redes propias, para identificar potenciales amenazas que 
actúan sobre terceros, identificar brechas de información, campañas de 
ingeniería social, monitorizar la actividad de actores de interés y un sinf ín 
de actividades que permitan monitorizar todo el ciberespacio de interés, 
basándose también en el C-IPOE para tener un completo conocimiento 
de la situación.

La atribución será otro ámbito en el que los analistas de inteligencia en 
el ciberespacio pueden contribuir aportando su conocimiento sobre las TTP 
de los actores y el análisis de las actividades realizadas por los adversarios 
en las redes propias. Esta actividad requiere de un elevado conocimiento 
técnico y experiencia y se basará en la colaboración estrecha con los equi-
pos forenses e incluso equipos de simulación de amenazas. El trabajo de 
atribución contemplará la determinación de los motivos e intenciones de los 
atacantes, sus capacidades y oportunidades aprovechadas para identificar 
posibles patrones de actuación futuros y recursos potencialmente en riesgo 
que deben ser protegidos.

Con el adecuado nivel de experiencia y capacitación, los analistas 
podrían contribuir a desarrollar nuevas contramedidas contra nuevos 
tipos de ataques o nuevas vulnerabilidades todavía no descubiertas. Esta 
situación, que sería la ideal para un Mando del Ciberespacio, requiere 
que la actividad del cibercombatiente sea entendida como una trayecto-
ria profesional completa, que requiere del desarrollo de capacidades muy 
específicas que deben ser adquiridas desde los primeros momentos de su 
andadura profesional.
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8.  Capacidad de explotación y operaciones de información

Otro tipo de actividades que puede acometer la capacidad de explota-
ción son aquellas que contribuyen a la ejecución de operaciones de infor-
mación. La capacidad de explotación requiere del despliegue de sensores 
para recopilar información. En ocasiones, los sensores actuarán de forma 
pasiva o con bajo nivel de interactuación, pero, otras veces, se requerirá que 
el nivel de interactuación con la fuente sea elevado. 

En apoyo a las operaciones de información, esta red de sensores puede 
ser empleada para reconocer los mensajes, las audiencias objetivo y carac-
terizar las redes de distribución, identificando, por ejemplo, campañas de 
influencia adversarias. En un plano ofensivo, la capacidad de explotación 
puede ser empleada como vector de ataque, contribuyendo con su red de 
sensores y capacidades a crear las condiciones para distribuir los mensajes 
propios creados por el ámbito cognitivo, interactuar con redes adversarias 
para identificar potenciales objetivos o contribuir a su disrupción.

9.  Conclusión

La capacidad de explotación es un elemento novedoso en el ámbito 
de las operaciones en el ciberespacio. Su vocación de servicio al resto de 

Ilustración 6. Tareas y productos relacionados con la actividad de inteligencia de 
ciberamenazas
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capacidades o ámbitos requiere del desarrollo de capacidades propias que 
tienen que ver principalmente con recopilación de información y su apro-
vechamiento para la identificación de oportunidades y la generación de la 
inteligencia necesaria para que esas oportunidades se transformen en acti-
vidades operativas reales.

Para ello, es fundamental que esta capacidad se desenvuelva ágilmente 
en el ciberespacio, pudiendo formar una red de sensores que permita ejer-
cer vigilancia y reconocimiento del ciber-terreno. Esto debe basarse en unos 
sistemas adecuados para ejecutar estas tareas, pero también, incluso más 
importante, en un personal con capacidad para conocer el ciberespacio, sus 
posibilidades técnicas y operativas y el comportamiento de las amenazas 
que en él operan.

Traducir esta información para que se puedan tomar decisiones adecua-
das es uno de los principales retos, como lo es el proporcionar la informa-
ción en formatos y contextos correctos para su rápido consumo por el resto 
de unidades del ciberespacio o de otros ámbitos. Por ello, esta capacidad 
debe esforzarse para proporcionar al escalón superior la visión y perspec-
tiva del ciberespacio lo más accionable posible. De esta forma, se podrá 
comprender más fácilmente que el ciberespacio es una nueva dimensión 
donde la cercanía física con el adversario no es relevante. La comprensión 
y aprovechamiento de este hecho diferencial del ámbito permitirá abrir un 
abanico de posibilidades operativas.




