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Resumen

El articulo analiza el papel de ECySAP (Enhanced Cyber Situational
Awareness Platform) como plataforma integral para la generacion de
conciencia situacional cibernética (CySA) en el contexto de operacio-
nes militares multidominio. A partir de una evolucidon conceptual desde
el «coup d’'ceil» de Clausewitz hasta el modelo de Endsley adaptado al
ciberespacio, se expone como ECySAP permite percibir, comprender y
proyectar amenazas en entornos complejos, facilitando la toma de deci-
siones, la planificacidon operativa y la gestion de riesgos. Se detalla su
arquitectura funcional, su potencial integracion con inteligencia artificial
y su papel como habilitador de la guerra mosaico, donde la interoperabi-
lidad y la sincronizacion entre dominios son clave. A través de un caso de
uso hipotético basado en la anexion de Crimea, se ilustra como ECySAP
podria haber contribuido a mitigar riesgos, detectar campafias de desin-
formacion y proteger infraestructuras criticas, alinedndose con doctrinas
OTAN y marcos normativos europeos.
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Abstract

The article analyzes the role of ECySAP (Enhanced Cyber Situational
Awareness Platform) as an integral platform for cyber situational
awareness generation (CySA) in the context of multi-domain military
operations. Based on a conceptual evolution from the “coup d'ceil” of
Clausewitz to the Endsley model adapted to cyberspace, it is exposed
how ECySAP allows to perceive, understand and project threats in com-
plex environments, facilitating decision making, operational planning
and risk management. It details its functional architecture, its potential
integration with artificial intelligence and its role as enabler of mosaic
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warfare, where interoperability and cross-domain synchronization are
key. Through a hypothetical use case based on the annexation of Crimea,
it illustrates how ECySAP could have contributed to mitigating risks,
detecting disinformation campaigns and protecting critical infrastructure
by aligning with NATO doctrines and European regulatory frameworks.
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ECySAP y la conciencia situacional en operaciones de guerra multidominio

1 Fundamentos de la Conciencia Situacional Cibernética (CySA)

1.1 Del Coup d’Oeil a la Conciencia Situacional Cibernética:
transformacion del paradigma militar

El concepto de «coup d’ceil», definido por Carl von Clausewitz, hace refe-
rencia a la capacidad de un lider para percibir de manera intuitiva y rapida
la verdad en una situacion compleja. Clausewitz describia esta accion como
un ejercicio basado en el instinto y la sensacion de la verdad, sin apoyo en
datos cuantificables o en analisis extensivos. En el contexto de los cam-
pos de batalla tradicionales, caracterizados por una estructura lineal y una
relativa claridad en las operaciones, la intuicion combinada con el discerni-
miento y la prevision permitia a los comandantes tomar decisiones oportu-
nas y efectivas. Sin embargo, la naturaleza del conflicto ha evolucionado de
manera drastica con la irrupcion del dominio cibernético, el cual ha redefi-
nido los métodos y desafios de la toma de decisiones.

El actual entorno cibernético se caracteriza por su complejidad, dinami-
cidad y alto grado de incertidumbre. A diferencia de los conflictos tradicio-
nales, este dominio se ve marcado por la interconexidon global, la rapidez
de los acontecimientos y la multiplicidad de actores involucrados, lo que
limita la efectividad de una toma de decisiones basada exclusivamente en
la intuicidn individual. La toma de decisiones en el ciberespacio se enfrenta
a una «niebla de guerra» mas densa que nunca, donde las amenazas evolu-
cionan rapido y los adversarios utilizan tacticas cada vez mas sofisticadas.
En este contexto, la Conciencia Situacional Cibernética (Cyber Situational
Awareness, CySA) surge como una necesidad imperativa para comprender
y actuar de manera eficaz en este escenario.

1.2 Evolucidn histdrica de la conciencia situacional: de Sun Tzu al entorno
digital

El concepto de conciencia situacional ha adquirido una relevancia funda-
mental en multiples disciplinas, en especial, en el ambito militar. Aunque
el término es relativamente reciente, la esencia de esta capacidad cogni-
tiva, es decir, la percepcion, comprension y proyeccion del entorno para una
toma de decisiones efectiva, ha sido reconocida y aplicada en la estrategia
y tactica militar desde tiempos antiguos.

Desde la antigliedad, los lideres militares han reconocido la importan-
cia de una percepcidn clara del entorno para la planificacidn y ejecucidn de
operaciones. En El arte de la guerra, escrito por Sun Tzu en el siglova. C, se
enfatiza la necesidad de conocer tanto al enemigo como a uno mismo como
un principio esencial para la victoria. La afirmacién «Si conoces al enemigo y
te conoces a ti mismo, no debes temer el resultado de cien batallas» ilustra
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una concepcion temprana de la conciencia situacional, basada en la com-
prension del contexto y la anticipacion de las acciones del adversario.

En los siglos xvii y xix, la literatura militar europea reflejaba esta misma
preocupacion por la percepcion del entorno. En los tratados de estrategia
de la época napolednica, se destacaba la relevancia del reconocimiento
del terreno, la observacion de las condiciones climaticas y la recopilacion
de informacion sobre la disposicion enemiga. Durante las campafias de
Napoledn Bonaparte, por ejemplo, el uso de exploradores y unidades de
reconocimiento permitié a los comandantes adaptar sus estrategias en fun-
cién de informacion actualizada, demostrando una comprensién implicita
de lo que hoy se denomina conciencia situacional.

Con la Primera Guerra Mundial, el concepto evoluciond en el ambito
aéreo. El término «situational awareness» comenzo a emplearse para des-
cribir la capacidad de los pilotos de combate para mantenerse conscientes
de su entorno y de los movimientos enemigos, una habilidad crucial para la
supervivencia en el combate aéreo. Posteriormente, en conflictos como la
guerra de Corea y la guerra de Vietnam, los pilotos de la Fuerza Aérea de
los Estados Unidos identificaron esta capacidad como el «factor as» (ace
factor), es decir, la aptitud para anticipar y reaccionar de manera eficaz ante
maniobras adversarias.

1.3 Marco tedrico de la Conciencia Situacional Cibernética:
el modelo de Endsley en el Ciberespacio

La Conciencia Situacional (SA) se define como la percepcion de elemen-
tos en el entorno dentro de un volumen de tiempo y espacio, la compren-
sion de su significado y la proyeccidn de su estado en un futuro préoximo
(Endsley, 1988). Este concepto ha experimentado una evolucién natural
hacia el dominio cibernético. La Conciencia Situacional Cibernética (CySA)
surge como respuesta a la necesidad de aplicar estos principios al complejo
entorno digital contemporaneo, caracterizado por amenazas difusas y en
constante evolucidon (Franke y Brynielsson, 2014).

La adaptacion de este concepto al ambito cibernético no ha sido trivial.
Mientras que en entornos fisicos la percepcion se realiza, principalmente, a
través de los sentidos humanos, en el ciberespacio esta percepcién depende,
sobre todo, de sistemas técnicos y herramientas de monitorizacidn (Barford
etal., 2010). Esta transicidon conceptual ha requerido un replanteamiento de
los modelos clasicos paraincorporar las particularidades del entorno digital.

El modelo de Endsley, ampliamente reconocido, establece tres niveles
jerarquicos para la CySA. El primer nivel, la percepcién, implica la recopi-
lacién de datos del entorno cibernético mediante sensores, dispositivos de
monitorizacidn y sistemas de deteccion de intrusiones (Endsley y Connors,
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2008). Esta fase resulta crucial, pues constituye la base informativa sobre
la que se construye toda comprensién posterior del escenario cibernético.

El segundo nivel, la comprension, conlleva el andlisis e interpretacion
de los datos recopilados para formar una imagen coherente de la situacion
actual. Este proceso requiere no solo capacidades técnicas, sino también
contextualizacion y correlacion de eventos, en apariencia, dispares para
identificar patrones significativos (Tadda y Salerno, 2010). La comprension
adecuada permite discriminar entre falsos positivos y amenazas reales,
optimizando asi la asignacidn de recursos defensivos.

Finalmente, el tercer nivel, la proyeccion, representa la capacidad para
anticipar la evolucién futura del escenario cibernético basandose en la com-
prension actual de la situacién (Onwubiko, 2016). Esta capacidad predictiva
resulta fundamental para la planificacion estratégica y la implementacion
proactiva de medidas defensivas antes de que las amenazas potenciales se
materialicen.

La relacién de la CySA con el concepto de ground truth es intrinseca y
complementaria. El ground truth representa la realidad objetiva del entorno
cibernético, con independencia de las limitaciones perceptivas o interpreta-
tivas de los analistas (Jajodia et al., 2010). Lograr una conciencia situacional
efectiva implica aproximarse lo maximo posible a esta verdad fundamen-
tal, reconociendo que la complejidad del ciberespacio impone limitaciones
inherentes a esta aspiracion (McGuinness y Foy, 2000).

1.4 Contexto operativo contemporaneo: guerra multidominio y enfoque
mosaico

Las guerras modernas ya no se tratan solo de tener la mayor potencia
de fuego o el mejor blindaje, sino también de tener una superior conciencia
situacional, la capacidad de procesar informacion rapidamente y de tomar
decisiones mas rapido que el oponente (Pulido, 2021). El concepto del ciclo
OODA (Observar, Orientar, Decidir y Actuar) se ha vuelto fundamental en
la planificacion y ejecucion de las operaciones militares (Boyd, 1976). Este
ciclo destaca por la importancia de la velocidad y la agilidad en la toma de
decisiones para obtener una ventaja en el campo de batalla.

La transicion hacia las operaciones multidominio surge de la necesidad
de los ejércitos de ser capaces de operar simultaneamente en todos estos
dominios, reconociendo que las acciones en uno de ellos pueden tener efec-
tos en cascada en los demas (Fojon, 2020). Las operaciones multidominio
no se limitan al conflicto armado, sino que abarcan una visiéon mas holistica
de la estrategia militar. Esto implica la necesidad de coordinar los esfuerzos
en diferentes dimensiones, como lo terrestre, maritimo, aéreo, ciberespacial,
aeroespacial y el espectro electromagnético.
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Esta necesidad de coordinacion y de operar en un entorno complejo
ha dado lugar al concepto de guerra mosaico, que se basa en la idea de
que las grandes plataformas militares pueden ser divididas en una serie
de funciones que pueden ser llevadas a cabo por componentes individua-
les, pero interconectados (Jordan, 2023). Cada uno de estos componentes
equivaldria a una pieza de un mosaico, operando en conjunto para lograr
un objetivo comun. De esta manera, la guerra mosaico busca superar las
limitaciones de los sistemas monoliticos y crear una fuerza de combate mas
adaptable y flexible.

La guerra mosaico se caracteriza por la desagregacion de funciones,
donde los sensores, los responsables de la toma de decisiones y los ejecu-
tores de acciones se convierten en entidades separadas que se comunican
y colaboran en una red (Pulido, 2021). La importancia de la informacién y
la conectividad en este nuevo paradigma es central, pues todos los «tira-
dores» deben ser capaces de usar la informaciéon de todos los sensores,
creando una «red de muerte» o «kill web» (Lépez Diaz, 2020). Esta arquitec-
tura no jerarquica y distribuida permite una mayor capacidad de adaptacidn
y resiliencia.

2 ECySAP: plataforma integral para la Conciencia Situacional
Cibernética

ECySAP funciona como una plataforma integrada y modular que facilita
el traslado de informacidn sobre incidentes, amenazas, riesgos e impactos
en el plano cibernético, a los diferentes efectos y objetivos de las misiones.
Esto se alinea con el concepto de un Cyber Common Operational Picture
(CyCOP), cuyo objetivo es integrar y contextualizar numerosos flujos de
datos y puntos de datos para acelerar la conciencia situacional cibernética
(Kim et al., 2023: 1).

Esta herramienta integral de apoyo al planeamiento y misién multisecto-
rial permite que la informacidn generada se integre de manera efectiva en
los procesos de planificacion, optimizando la rapidez y precisidon en la toma
de decisiones (Indra, 2021). La conciencia situacional (SA), aunque ligada
a la cognicidn humana, es esencial para percibir el entorno (Schaberreiter
et al., 2022: 149, citado en Kim et al., 2023: 2) y ECySAP contribuye de
manera significativa a este propdsito.

Dado el creciente nivel de interdependencia entre dominios fisicos y
digitales, las operaciones militares y de seguridad deben adoptar un enfo-
que holistico para lograr una representacion precisa del entorno operativo.
ECySAP no solo se enfoca en la identificacién y mitigacion de riesgos ciber-
néticos, sino que también facilita el analisis, la identificacidn y validacidon de
elementos clave en multiples dominios operativos.
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2.1 Arquitectura funcional de ECySAP: de la percepcidn a la proyeccion

ECySAP se fundamenta en una arquitectura de multiples niveles dise-
Nada para optimizar la toma de decisiones en entornos operacionales
complejos. La estructura de esta se organiza en dos capas principales
(figura 1):

— Capa de Misién o Mission Layer: incluye los objetivos y tareas de
misidn, representando el nivel estratégico y tactico de la operacion.

— Capa de Sistemas de Informacion y Comunicacion o CIS Layer: con-
tiene los servicios y sistemas CIS, responsables de proporcionar la
infraestructura tecnoldgica necesaria para el desarrollo de la mision.
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Figura 1. Fuente: ecysap.eu
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Uno de los aspectos clave en la arquitectura del ECYSAP es la propa-
gacion del riesgo desde los sistemas CIS hasta los objetivos de mision.
Los riesgos en la CIS Layer, originados en los CIS Systems y que afectan
a los CIS Services, pueden propagarse hacia la Mission Layer, afectando
las tareas y objetivos de la misidn. Estos fallos o vulnerabilidades en los
sistemas de informacion pueden comprometer servicios criticos, generando
impactos adversos en la ejecucidn de tareas y en la consecucién de los
objetivos estratégicos.
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Para mitigar estos riesgos, se aplican Cursos de Accidn (CoA) en la capa
de misién y en la capa CIS se recurre a contramedidas. ECySAP puede ayu-
dar en la toma de decisiones para establecer un CoA éptimo, presentando
la informacion de manera detallada tanto en el plano cibernético como en
el de mision. De este modo, se facilita la gestion del riesgo y se refuerza la
resiliencia operativa ante incidentes cibernéticos.

2.2 Aplicaciones de ECySAP en la planificacion operativa
y cursos de accidn

La informacion que proporciona ECySAP sobre la materializacion de
amenazas e incidentes, riesgos e impactos y su repercusion en las misiones
es fundamental para la toma de decisiones. Esta informacion sirve como una
vital aportacion para comprender la situacion en el ciberespacio en términos
de impacto (Comunicacion Oficial Demostrador, 2025), lo cual es esencial
para la planificacién de misiones y la definicion de Cursos de Accion (CoA),
como se describe en el contexto del proceso de planificacion operativa de la
OTAN (NATO Allied Command Operations, 2010: 4-31).

La planificacion operativa implica el analisis de la misién y el desarro-
llo de COA (NATO Allied Command Operations, 2010: 4-15). Un CyCOP,
como el desarrollado por Universitat Politecnica de Valencia, tiene como
objetivo generar conciencia situacional cibernética hibrida (CyHSA), fusio-
nando informacion del dominio cibernético con informacién georreferen-
ciada de sistemas de comando y control del dominio fisico, proporcionando
una vision integral para la toma de decisiones (Esteve et al., 2016).

ECySAP, al proporcionar informacion relevante sobre la situacion ciberné-
tica, puede actuar como una base para la integracidn con sistemas de soporte
a la decision, permitiendo a los comandantes o responsables de mision desa-
rrollar estrategias y tacticas en misiones de ciberdefensa en un espacio de
toma de decisiones basado en una conciencia situacional precisa y adecuada.

Asimismo, esta plataforma desarrolla e implementa herramientas anali-
ticas avanzadas para detectar y evaluar riesgos en el entorno tecnoldgico,
analizando su posible propagacion y el impacto sobre los objetivos opera-
cionales. En un futuro, se plantea que el sistema pueda emplear técnicas
sofisticadas para el intercambio de informacién sobre amenazas ciberné-
ticas entre distintos actores, fortaleciendo sus capacidades individuales
y colectivas de respuesta a través de la ejecucion eficiente de estrategias
durante la mision.

2.3 Gestion de riesgos y evaluacidn de incidentes a través de ECySAP

ECySAP, al proporcionar informacion clave sobre incidentes, amenazas,
riesgos y su impacto en las misiones, facilita y ofrece funcionalidades para
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el analisis de riesgos y la evaluacién de las consecuencias de los incidentes
(Llopis y Lopez, 2024). Este enfoque responde a la necesidad de evaluar el
dafo de los ataques cibernéticos (Kim et al., 2022: 59270-59276, citado
en Kim et al,, 2023) y va mas alla de la simple identificacion de incidentes,
permitiendo una comprensién profunda del contexto operacional en el que
se desarrollan las capacidades de los sistemas de informacion y su impacto
en las misiones (NATO Standardization Office, 2024: A-3).

En este sentido, el concepto de conciencia del riesgo situacional cobra
relevancia, ya que busca evaluar las amenazas y vulnerabilidades de siste-
mas sociotécnicos complejos (Chatzimichailidou et al., 2015, citado en Kim
et al., 2023: 6).

Para abordar este andlisis de manera estructurada, ECySAP sigue una
serie de pasos clave en la evaluacion de riesgos y consecuencias:

1. Identificacién de activos criticos: se determinan los elementos esen-
ciales, como servidores y firewalls, y su relacion con la mision.

2. Evaluacion de riesgos y vulnerabilidades: se analizan amenazas
mediante métricas cuantitativas, considerando tanto el contexto téc-
nico como el operativo y la misién en curso.

3. Analisis de resiliencia cibernética: ECySAP proporciona los datos en
bruto necesarios para que el analista examine la capacidad de los
sistemas para resistir ataques y minimizar su impacto.

4. Evaluacion del impacto en la misién: se proyectan escenarios para
optimizar la toma de decisiones en distintos niveles operacionales.

Este enfoque integral permite a ECySAP proporcionar informacion rele-
vante en entornos militares, facilitando la planificaciéon de misiones y la
definicidn de cursos de accion (U.S. Army, 2023). Un caso concreto de este
proceso seria la identificacién de un servidor de correo como un activo
critico para la comunicacion en una operacién militar. En este escenario,
la evaluacién no solo contemplaria la vulnerabilidad técnica del servidor
ante ataques de denegacidn de servicio, sino también el impacto que la
interrupcién de las comunicaciones podria tener en el éxito de la mision
(Documento interno, 2024).

2.4 Integracion de inteligencia artificial: potenciando las capacidades
de ECySAP

La inteligencia artificial (IA) se considera una herramienta clave para
mejorar la toma de decisiones, pues permite analizar grandes volime-
nes de datos con rapidez, proporcionar soporte dindmico a los decisores
y generar propuestas estratégicas (Llopis y Lopez, 2024). En este sentido,
la IA facilita la visualizacidn de informacién al refinar automaticamente las
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representaciones en funcion de los niveles de riesgo, lo que mejora la com-
prension de situaciones complejas (Llopis, 2023).

Uno de los principales usos de la |A es la automatizacidn de la deteccion
de malware y la gestion de incidentes. Algoritmos de aprendizaje automa-
tico, como Ensemble Machine Learning y Self-Adjusting Memory k-Nearest
Neighbors, permiten analizar flujos de datos en tiempo real para identifi-
car patrones maliciosos (Llopis, Esteve y Mees, 2023). Estos sistemas pue-
den detectar comportamientos andémalos que indiquen una infeccién o un
ataque en curso, permitiendo una respuesta rapida y eficiente. Ademas,
la automatizacion reduce la carga de trabajo de los analistas, liberandolos
para tareas mas complejas, mientras que los sistemas basados en |A pue-
den aplicar contramedidas de forma automatica, como el bloqueo de direc-
ciones IP maliciosas o el aislamiento de maquinas infectadas.

De igual manera, la IA se emplea para estudiar el comportamiento de
los atacantes y elaborar perfiles de ciberataques, identificando las T4acticas,
Técnicas y Procedimientos (TTPs) utilizados por grupos de ciberdelincuen-
tes (U.S. Army, 2021). Esta capacidad facilita la anticipacion y prevencién
de posibles amenazas. Ademas, la |A contribuye a la toma de decisiones en
tiempo realalanalizar de manera rapida grandes cantidades de datos, ofrece
recomendaciones concretas y simula el impacto de diferentes estrategias,
lo que permite a los comandantes tomar decisiones mejor fundamentadas.

En el contexto de ECySAP, la plataforma se beneficiara significativa-
mente de la |A, en especial, a través de algoritmos de aprendizaje auto-
matico. En la actualidad, ECySAP no cuenta con |A integrada, pero se esta
desarrollando el proyecto ECySAP EYE para su futura implementacion. Esta
evolucion permitira a ECySAP mejorar de manera significativa su eficacia, al
posibilitar un analisis mas exhaustivo de los datos recopilados y transformar
informacion bruta en inteligencia procesable para la toma de decisiones.

2.5 ECySAP en el contexto de la Guerra Mosaico: habilitador
de Conciencia Situacional Multidominio

En el contexto de la guerra mosaico, la relacion entre la plataforma
ECySAP vy las redes de efectos es fundamental para comprender la dina-
mica de las operaciones militares modernas. La guerra mosaico se carac-
teriza por la desagregacion de fuerzas, la adaptabilidad y la creacion de
multiples dilemas para el adversario, en lugar de depender de grandes
plataformas monoliticas y la confrontacién directa (Lopez Diaz, 2020). En
este marco, la plataforma ECySAP desempena un papel crucial al habilitar
la conciencia situacional necesaria para coordinar y sincronizar acciones en
diferentes dominios, lo que a su vez permite la generacion efectiva de redes
de efectos (Maestre et al., 2022).
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La plataforma ECySAP facilita esta vision integral al proporcionar una
comprension profunda del ciberespacio, un dominio que, en la guerra
mosaico, tiene un impacto transversal en todos los demas. ECySAP integra
informacion de diversas fuentes, incluyendo sensores fisicos y ldgicos, para
construir una imagen completa de la situacidén operativa (Maestre et al.,
2022). Esta capacidad de integracion de informacion es fundamental para
la creacidn de redes de efectos, ya que permite identificar las vulnerabi-
lidades en el sistema del adversario y los puntos criticos que pueden ser
explotados para generar el maximo impacto.

En este sentido, ECySAP no solo ofrece informacion sobre la actividad
en el ciberespacio, sino que también permite comprender cdmo dicha activi-
dad afecta a otros dominios. Por ejemplo, un ataque cibernético coordinado
puede degradar las comunicaciones del enemigo, interrumpir sus sistemas
de mando y control, y afectar la precisidon de sus armas guiadas, creando asi
un efecto domind en otros dominios. Al proporcionar esta visidn multido-
minio, ECySAP se convierte en un habilitador esencial para la planificacion
y ejecucion de redes de efectos que busquen desarticular la capacidad del
adversario.

2.6 ECySAP como habilitador de operaciones sincronizadas
en entornos multidominio

La efectividad de las operaciones multidominio depende fundamental-
mente de la capacidad para sincronizar acciones en diferentes espacios de
batalla, generando efectos que se amplifican mutuamente. ECySAP tras-
ciende su rol como mera plataforma de analisis cibernético para convertirse
en un elemento vertebrador de la integracion entre dominios (Maestre et al.,
2022). Esta capacidad se materializa a través de diversas funcionalidades
que facilitan la transicién del paradigma tradicional de operaciones seg-
mentadas hacia un enfoque verdaderamente integrado.

Una de las contribuciones mas significativas de ECySAP a las opera-
ciones multidominio es su capacidad para establecer correlaciones entre
eventos cibernéticos y sus potenciales manifestaciones en otros dominios.
Por ejemplo, la deteccion de actividades de reconocimiento en redes mili-
tares puede correlacionarse con datos de vigilancia electromagnética y
movimientos de tropas, proporcionando indicadores tempranos de accio-
nes inminentes en el dominio fisico (Lopez-Mufiiz, 2023). Esta correlacidon
multidimensional posibilita la identificacion de patrones que permanecerian
ocultos al analizar cada dominio de manera aislada.

La plataforma incorpora capacidades de analisis predictivo y simulacién
que permiten a los comandantes y estados mayores explorar escenarios
sintéticos y anticipar efectos cruzados entre dominios. Estas funciones se
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orientan a evaluar cdmo incidentes en el ciberespacio -como ataques con-
tra sistemas de control industrial (SCADA) o la degradacion de servicios de
posicionamiento satelital (GPS)- pueden impactar sobre la logistica militar
o la eficacia de sistemas de armas guiadas. Estos ejercicios contribuyen a
desarrollar intuicidn operativa sobre las interdependencias entre dominios,
preparando a los decisores para gestionar la complejidad inherente a las
operaciones modernas.

Quiza el valor mas significativo de ECySAP en el contexto multidomi-
nio radica en su contribucidén a la aceleracion del ciclo OODA (Observar,
Orientar, Decidir, Actuar). Al proporcionar una vision integrada del entorno
operativo que trasciende las divisiones artificiales entre dominios, la pla-
taforma permite a los comandantes identificar oportunidades y amenazas
que pasarian desapercibidas bajo enfoques compartimentados tradiciona-
les. Esta aceleracién del proceso decisorio constituye una ventaja decisiva
en escenarios caracterizados por la alta velocidad de los acontecimientos y
la constante evolucidon de la situacion tactica (Pulido, 2021).

3 Marco doctrinal y normativo

3.1 La doctrina en ciberdefensa

La evolucidn doctrinal de la OTAN en ciberdefensa refleja la transforma-
cién del panorama de amenazas global. Desde los primeros ciberataques
contra Estonia en 2007, la Alianza ha desarrollado progresivamente un cor-
pus doctrinal robusto, incorporando el ciberespacio como dimensidn critica
de la seguridad euroatlantica. La Cumbre de Lisboa (2010) marcé el primer
reconocimiento formal de las ciberamenazas en el Concepto Estratégico,
pero fue la Cumbre de Varsovia (2016) la que consolidd el Cyber Security
Pledge, comprometiendo a los aliados a fortalecer sus capacidades nacio-
nales como contribucidn esencial a la Defensa Colectiva (Warsaw Summit
Communiqué, OTAN, 2016).

La evolucidon continud en la Cumbre de Bruselas (2018) con el estable-
cimiento del Cyberspace Operations Centre (CyOC) en Mons y en Londres
(2019) con la creacion del NATO Cyber Security Centre (NCSC). Ambas
estructuras operan bajo el NATO Communications and Information Agency
(NCIA) y garantizan capacidades defensivas robustas y la protecciéon de
redes C3 criticas para el mando y control (Brussels Summit Declaration,
OTAN, 2018). La Cumbre de Madrid (2022) profundizd este compromiso,
estableciendo el Marco Estratégico Reforzado para la Ciberdefensa, que
integra la disuasion, defensa vy resiliencia cibernéticas en la postura general
de la Alianza (Madrid Summit Declaration, OTAN, 2022).

Eldocumento MC 0665 NATO Military Concept for Cyberspace Operations
define el enfoque militar aliado para operaciones en el ciberespacio y
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establecid tres funciones principales: protecciéon de redes, operaciones defen-
sivas y apoyo a operaciones cinéticas (NATO Military Concept for Cyberspace
Operations, OTAN, 2018). Este concepto se desarrolla en la doctrina AJP-
3.20, que proporciona directrices detalladas sobre planificacidn, ejecucién y
evaluacidn de operaciones cibernéticas, definiendo procesos para la integra-
cién del ciberespacio con operaciones terrestres, maritimas, aéreas y espa-
ciales (Allied Joint Doctrine for Cyberspace Operations, OTAN, 2020).

Los ejercicios Cyber Coalition y Locked Shields han permitido a la OTAN
probar y mejorar sus doctrinas, proporcionando escenarios realistas para
validar conceptos operativos. El ejercicio Crossed Swords se centra, sobre
todo, en técnicas ofensivas dentro del marco legal internacional, permi-
tiendo el desarrollo de capacidades avanzadas para contrarrestar amena-
zas emergentes (CCDCOE Exercise Reports, OTAN, 2023).

La aplicacion del articulo 5 al ambito cibernético sigue un enfoque de
umbral, donde la determinacién de un «ataque armado» depende de la eva-
luacion de escala, efectos, intencionalidad y atribucion (Strategic Concept,
OTAN, 2022). Esta aproximacion, respaldada por el Manual de Tallin 2.0,
proporciona flexibilidad estratégica mientras establece lineas rojas creibles
frente a adversarios potenciales (Schmitt, 2017).

ECYSAP implementa estos principios doctrinales mediante capacida-
des de fusidn de inteligencia multifuente, analisis avanzado de amenazas y
herramientas de respuesta coordinada, alineandose con el concepto OTAN
de Federated Mission Networking para garantizar interoperabilidad y cohe-
rencia operativa en entornos multinacionales.

3.2 Marco normativo

El entramado normativo que sustenta la ciberseguridad europea consti-
tuye un ecosistema complejoy multinivel en constante evolucion. La Directiva
NIS2 (2022/2555) representa su piedra angular, ampliando considerable-
mente el alcance regulatorio a dieciocho sectores criticos e introduciendo
un régimen de supervision mas estricto con sanciones de hasta 10 millones
de euros o el 2 % de la facturacion global anual. Establece mecanismos de
notificacién de incidentes en tres fases (24h/ 72h/ 1 mes) y exige medi-
das técnicas y organizativas proporcionadas al riesgo (La Directiva SRI2,
Comisién Europea, 2023).

ElReglamento de Ciberresiliencia (2024/1313) complementa este marco
abordando productos conectados, estableciendo requisitos de seguridad
desde el diseno y obligaciones para fabricantes durante todo el ciclo de vida
del producto. Su enfoque Security by Design representa un cambio paradig-
matico hacia la responsabilidad proactiva (Reglamento de Ciberresiliencia,
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UE, 2024). Paralelamente, el Reglamento DORA (2022/2554) establece un
régimen especifico para el sector financiero, incluyendo pruebas de pene-
tracion avanzadas (TLPT) y gestion de riesgos de terceros proveedores cri-
ticos (TPRM), reconociendo la interconexion entre estabilidad financiera y
ciberseguridad (Parlamento Europeo, 2022).

La Ley de Ciberseguridad (Cybersecurity Act, 2019/881) fortalece el
mandato de ENISA y establece el marco europeo de certificacion de ciber-
seguridad, creando esquemas sectoriales como EUCC para productos TIC
y EUCS para servicios cloud (ENISA Certification Framework, 2023). La
Directiva CER (2016/1148) aborda infraestructuras criticas, mientras que
el Reglamento elDAS2 (2023/2084) actualiza el marco de identidad digital,
incorporando la wallet europea y reforzando los requisitos para servicios de
confianza cualificados (eIDAS 2.0, Comisidn Europea, 2023).

A nivel nacional, Espafa transpuso la Directiva NIS2 mediante el
Real Decreto-ley 3/2024, creando la Oficina Nacional de Ciberseguridad
y reforzando las capacidades del CCN-CERT (BOE, 2024). Francia
implementd la Loi de Programmation Militaire (2019-2025) con dispo-
siciones especificas sobre ciberdefensa y capacidades ofensivas bajo el
Commandement de la Cyberdéfense (COMCYBER) (Ministére des Armées,
2022). Alemania adoptd el IT-Sicherheitsgesetz 2.0, otorgando pode-
res ampliados al BSI| para auditar infraestructuras criticas y establecer el
KRITIS-Dachgesetz para estandarizar la proteccidon sectorial (Germany
- Federal Government, 2024). Italia desarrollé el Perimetro di Sicurezza
Nazionale Cibernetica mediante el Decreto-Legge 105/2019, estable-
ciendo la Agenzia per la Cybersicurezza Nazionale (ACN) como autoridad
nacional (Gazzetta Ufficiale, 2021).

Los estandares ISO/IEC 27001:2022 (gestion de seguridad), ISO/IEC
27032:2023 (ciberseguridad), y ISO/IEC 42001:2023 (gobernanza de |A)
proporcionan marcos técnicos globalmente reconocidos, mientras que el
NIST Cybersecurity Framework 2.0 ofrece un enfoque complementario
basado en funciones (identificar, proteger, detectar, responder, recuperar)
ampliamente adoptado por organizaciones europeas (ISO/NIST Standards,
2023).

ECYSAP implementa este complejo entramado normativo mediante una
arquitectura modular que garantiza el cumplimiento multinivel, incorpo-
rando capacidades especificas para la gestion del riesgo regulatorio y la
adaptacion agil a requisitos emergentes. Su diseno facilita la interoperabi-
lidad con estructuras nacionales de ciberseguridad y defensa, alineandose
con los principios de soberania digital europea mientras mantiene compa-
tibilidad con estandares OTAN, ejemplificando la aproximacion «Brussels-
Washington» que caracteriza la ciberseguridad europea moderna (EU
Cybersecurity Strategy, 2023).
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4 Caso de uso

La anexién de Crimea por parte de Rusia en 2014 representd una opera-
cién multidominio compleja, donde las acciones en el ciberespacio jugaron
un papel mas que importante, como en el caso del ataque al sistema guber-
namental ucraniano mediante el uso del arma cibernética «Ouroboros» o
también llamada Snake, en marzo del afio 2014 (Ross, 2014) o, segun
declard la empresa CrowdStrike, el ataque con malware en el software uti-
lizado en los Obus D-20 de Ucrania, lo que provocé la destruccion de un
porcentaje elevado de los mismos (Zaks, 2017). A continuacion, vamos a
realizar un ejercicio de imaginacion hipotético sobre cémo ECySAP podria
haber sido utilizada para comprender, gestionar y mitigar los riesgos aso-
ciados a esta operacion.

4.1 Contexto histdrico: guerra mosaico y anexion de Crimea

En febrero de 2014, Rusia ocupd y, posteriormente, anexiond la penin-
sula de Crimea, territorio de Ucrania. Esta operacion constituyd un ejemplo
paradigmatico de guerra hibrida moderna, combinando operaciones mili-
tares convencionales con acciones cibernéticas, guerra de informacion vy
operaciones encubiertas. Como sefiala la evaluacion oficial de la OTAN, «la
anexion ilegal e ilegitima de Crimea» representd una flagrante violacion del
derecho internacional y un desafio directo al orden de seguridad europeo
(Wales Summit Declaration, OTAN, 2022).

En el caso de Crimea, se observa como Rusia implementd una estrategia
que combind elementos discretos, pero coordinados: operaciones cibernéti-
cas contra infraestructuras criticas, campafas de desinformacion en medios
tradicionales y redes sociales, despliegue de tropas sin insignias «khombres
de verde» y acciones diplomaticas para legitimar la anexion. Esta combina-
cion de elementos heterogéneos actuando en concierto ejemplifica los prin-
cipios de la guerra mosaico, donde la sinergia entre componentes diversos
crea efectos que superan la suma de sus partes individuales.

Segun el Centro de Estudios Estratégicos e Internacionales (CSIS), la
anexion de Crimea marco el inicio de una nueva era en la conduccién de
operaciones cibernéticas como parte integral de campanas militares mas
amplias, estableciendo un patron que se ha replicado y refinado en conflic-
tos posteriores (CSIS, 2023). La Agencia de Ciberseguridad de Canada ha
documentado cémo, desde 2014, Ucrania ha tenido que mejorar significa-
tivamente sus capacidades de ciberdefensa en respuesta a las persistentes
amenazas rusas (Cyber Centre Canada, 2022).

En este contexto, una plataforma como ECySAP resultaria especial-
mente valiosa, ya que proporcionaria la capacidad de integrar informacion
proveniente de multiples fuentes y dominios, generando una conciencia
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situacional unificada que permita contrarrestar las estrategias de guerra
mosaico. Al igual que el concepto de guerra mosaico enfatiza la flexibilidad
y adaptabilidad de las operaciones militares, ECySAP esta disefiada para
adaptarse rapido a un panorama de amenazas constantes, proporcionando
las herramientas necesarias para mantener la ventaja operativa en escena-
rios complejos.

4.2 Capas de Analisis de ECySAP en el contexto Crimea-Rusia

En este contexto, desde la perspectiva de ECySAP, el analisis comen-
zaria con una evaluacién de las capas de misién y de sistemas de infor-
macién y comunicacién (CIS). Entre otros objetivos rusos, uno estratégico
era asegurar el control de Crimea, protegiendo sus intereses geopoliticos y
militares en la regidn, lo que incluia asegurar la base naval de Sebastopol y
proyectar influencia en el mar Negro. Las tareas operativas incluian el des-
pliegue de fuerzas, la realizacién del referéndum y la integracion de Crimea
en la Federacidn Rusa. Por otro lado, los servicios CIS criticos incluian tele-
comunicaciones, sistemas de informacion gubernamentales ucranianos,
infraestructura de energia y redes de medios, cada uno sujeto a riesgos
de ataques cibernéticos dirigidos a interrumpir las comunicaciones, difundir
desinformacion e influir en la opinién publica.

En el andlisis de riesgos y evaluacion de incidentes, ECySAP se centraria
en la identificacion de activos criticos, como servidores gubernamentales
ucranianos en Crimea, la infraestructura de telecomunicaciones que conecta
Crimea con Ucrania continental y los sistemas de control de la infraestruc-
tura energética en la peninsula. Continuaria con una evaluacion de riesgos y
vulnerabilidades para analizar vulnerabilidades explotables y posibles cam-
pafias de desinformacidn. Un andlisis de resiliencia cibernética evaluaria la
capacidad de los sistemas ucranianos para resistir ataques y mantener la
integridad de la informacidn. Por ultimo, se evaluaria el impacto en la mision
proyectando vistas sobre cdmo los ataques cibernéticos podrian afectar a
una mision especifica, la capacidad de Ucrania para responder a la interven-
cién rusa y mantener el control sobre Crimea, asi como el riesgo del impacto
de la desinformacidn en la opinidn publica y la legitimidad del referéndum.

Si bien, de momento, ECySAP no cuenta con |A integrada, se esta desa-
rrollando ECySAP EYE, con lo que, con una posible futura integracién de
IA, podria mejorar su eficacia en este escenario. Algoritmos de aprendizaje
automatico podrian analizar el trafico de red en tiempo real para detectar
patrones maliciosos asociados con la actividad rusa. Sistemas basados
en |A podrian aplicar contramedidas automatizadas, como el bloqueo de
direcciones |IP maliciosas o el aislamiento de sistemas comprometidos.
Ademads, la IA podria estudiar el comportamiento de los atacantes rusos
y elaborar perfiles de ciberataques, identificando las Tacticas, Técnicas y
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Procedimientos (TTP) utilizados, lo que facilitaria la anticipacion y preven-
cién de dichas posibles amenazas.

En el contexto de la guerra mosaico, ECySAP podria haber facilitado
la coordinacidon y sincronizacion de acciones en diferentes dominios, per-
mitiendo la generacion efectiva de redes de efectos. Esto implicaria una
conciencia situacional multidominio, integrando informacién de diversas
fuentes para construir una imagen completa de la situacidn operativa. En
cuanto a las operaciones sincronizadas, ECySAP estableceria correlaciones
entre eventos cibernéticos y sus potenciales manifestaciones en otros domi-
nios, como la deteccion de actividades de reconocimiento en redes militares
ucranianas que se correlacionen con movimientos de tropas rusas. La plata-
forma facilitaria la modelizacién de kill chains multidominio, donde acciones
iniciales en el ciberespacio, como la inhabilitacién de sistemas de defensa
aérea mediante ataques a su infraestructura de red, facilitarian operaciones
subsiguientes en el dominio fisico como incursiones aéreas.

4.3 Proteccion frente a la desinformacion

En el escenario real de 2014, Rusia desplegd una masiva campafia de
desinformacion que sentd las bases para su intervencién militar. Los medios
estatales rusos como RT y Sputnik difundieron narrativas falsas sobre
supuestas amenazas a la poblacién ruso-parlante de Crimea, mientras que
operaciones encubiertas en redes sociales amplificaban estos mensajes. La
doctrina OTAN reconoce la desinformacién como un componente integral
de las amenazas hibridas, definiéndola como «la difusién intencional de
informacion falsa destinada a engafiar y manipular» (NATO’s approach to
counter information threats, OTAN, 2025).

Si ECySAP hubiera estado operativo en 2014 habria proporcionado
capacidades fundamentales para contrarrestar esta campana de desin-
formacion. La plataforma habria monitorizado en tiempo real los flujos de
informacion, identificando patrones anémalos y narrativas falsas mediante
analisis de big data y procesamiento de lenguaje natural avanzado. Esto se
alinea con el requisito establecido en la Directiva NIS2 de «desarrollar capa-
cidades de deteccion temprana de amenazas» (Unidn Europea, 2022a).

ECySAP habria analizado la difusion de noticias falsas en medios socia-
les, detectando la creacidon repentina de miles de cuentas automatizadas
(bots) antes de la intervencion militar, un indicador temprano de una ope-
racion coordinada. La plataforma habria correlacionado estas actividades
de desinformacidn con movimientos de tropas rusas, estableciendo patro-
nes que indicaban una operacién inminente, proporcionando asi lo que la
doctrina AJP-3.20 denomina «capacidad de proyeccion situacional» (Allied
Joint Doctrine for Cyberspace Operations, OTAN, 2020).
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Adicionalmente, ECySAP habria proporcionado evidencia verificable a
autoridades ucranianas y organizaciones internacionales sobre la campana
coordinada rusa, facilitando la atribucidn de las acciones, un aspecto critico
segun la doctrina OTAN para determinar respuestas apropiadas. La plata-
forma también habria generado contenidos contrastados para contrarrestar
la desinformacién, contribuyendo a lo que la Politica de Ciberdefensa de
la UE denomina «resiliencia cognitiva» frente a campanas de manipulacion
(Comisidn Europea, 2022).

4.4 Proteccidn de infraestructura critica

Durante la crisis de Crimea, Ucrania experimentd numerosos ciberata-
ques contra su infraestructura critica, incluyendo ataques de denegacion
de servicio (DDoS) contra sitios web gubernamentales, interrupciones en
comunicaciones de telefonia mavil, bloqueo de comunicaciones entre uni-
dades militares y disrupciones en servicios esenciales. La protecciéon de
infraestructuras criticas constituye un pilar fundamental tanto de la doctrina
OTAN como del marco regulatorio europeo, con la Directiva NIS2 desig-
nando dieciocho sectores criticos que requieren medidas reforzadas de
ciberseguridad.

La implementacién de ECySAP habria proporcionado capacidades signi-
ficativas para la proteccidn de estas infraestructuras. La plataforma habria
detectado temprano los intentos de infiltracidn en redes criticas ucranianas
mediante analisis de trafico de red y deteccién de anomalias, cumpliendo
con el requisito establecido en el articulo 21 de la Directiva NIS2 de imple-
mentar «medidas técnicas y organizativas adecuadas y proporcionadas
para gestionar los riesgos para la seguridad de las redes y sistemas de
informacion» (Unién Europea, 2022a).

ECySAP habria identificado vulnerabilidades en sistemas SCADA de
infraestructura energética, anticipado ataques a redes de telecomunica-
ciones basandose en patrones observados y monitoreado continuamente
redes eléctricas, suministro de agua y sistemas de transporte para detectar
anomalias. Esto se alinea con lo que la doctrina AJP-3.20 denomina «pro-
teccidn de infraestructuras de informacion criticas» (Allied Joint Doctrine for
Cyberspace Operations, OTAN, 2020).

Asimismo, de acuerdo con el concepto de «Common Operational Picture»
(COP) establecido en la doctrina OTAN MC 0665, que destaca la importan-
cia de una vision compartida del entorno operativo para lograr una accion
eficaz, el sistema habria ofrecido a las autoridades una vision unificada
del estado de las infraestructuras criticas. Esto habria facilitado la toma de
decisiones coordinadas y la priorizacidn eficiente de los recursos defensivos
(NATO Military Concept for Cyberspace Operations, OTAN, 2018).
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Ante incidentes confirmados, ECYSAP habria alertado automaticamente
sobre sistemas comprometidos para que los analistas los aisleran con la
mayor celeridad posible y asi evitar la propagacion de ataques. Ademas, se
podrian haber establecido canales de comunicacion alternativos entre insta-
laciones criticas ante la interrupcién de los primarios, implementando asi los
principios de «segmentacion de redes» y «redundancia de sistemas criticos»
recomendados por la Agencia de la Unidn Europea para la Ciberseguridad
(ENISA, 2023).

4.5 Proteccion de activos fisicos militares

En el escenario de Crimea, los denominados «hombres de verde», sol-
dados rusos sin insignias, tomaron control de instalaciones militares
estratégicas, mientras se producia un bloqueo naval de la flota ucraniana,
interferencia con sistemas de comunicacién militar y deshabilitacion de
radares y sistemas de defensa aérea. La doctrina OTAN AJP-3.20 reconoce
y subraya la creciente interconexién entre los dominios cibernético y fisico,
afirmando que «las operaciones en el ciberespacio pueden tener efectos
cinéticos» (Allied Joint Doctrine for Cyberspace Operations, OTAN, 2020).

ECySAP habria proporcionado capacidades para la proteccién de activos
militares en este escenario. La plataforma habria alertado sobre interferen-
cias electromagnéticas en sistemas de navegacion y comunicacién militar
mediante analisis del espectro electromagnético y correlacion con activida-
des cibernéticas. Habria detectado patrones andmalos de comunicaciones
en las cercanias de bases militares ucranianas, proporcionando alertas tem-
pranas de actividades hostiles inminentes.

Un aspecto en particular relevante habria sido la capacidad de ECySAP
para identificar la suplantacidon de sefiales GPS utilizadas para confundir a
unidades ucranianas, una técnica de guerra electronica empleada por Rusia
durante el conflicto. La doctrina OTAN MC 0665 identifica la guerra elec-
trénica como un componente critico de las operaciones hibridas modernas,
estrechamente vinculado a las capacidades cibernéticas (NATO Military
Concept for Cyberspace Operations, OTAN, 2018).

La plataforma habria correlacionado eventos cibernéticos con activi-
dades fisicas sospechosas alrededor de activos militares, proporcionando
un analisis multidominio «Multi-Domain Operations» (Allied Joint Doctrine,
OTAN, 2021) que habria facilitado la comprensidn holistica de la situacion.

Ademads, ECySAP habria proporcionado informacidon necesaria al
comandante para valorar rutas seguras para la evacuacidn o refuerzo de
instalaciones criticas, mantenido comunicaciones seguras entre el mando
central ucraniano y las unidades desplegadas en Crimea y permitido la ope-
racion remota de sistemas defensivos aun después de la ocupacion fisica
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de instalaciones. Estas capacidades implementan el principio de «resilien-
cia operativa» establecido en la Directiva NIS2, que requiere «medidas para
asegurar la continuidad de servicios criticos incluso bajo condiciones adver-
sas» (Unién Europea, 2022a).

4.6 Conclusiones caso de uso

El uso hipotético de ECySAP en la anexién de Crimea demuestra cémo
una plataforma integral de conciencia situacional cibernética podria ser
utilizada para comprender, gestionar y mitigar los riesgos asociados a
operaciones multidominio complejas. ECySAP, en este caso, podria haber
proporcionado una informacidn valiosa para la toma de decisiones y la pla-
nificacion de respuestas.

Adicionalmente, aunque se destacay serecuerda que este planteamiento
es meramente un enfoque hipotético basado en las capacidades potencia-
les de ECySAP, la experiencia de Crimea podria evidenciar cinco caracteris-
ticas fundamentales de los conflictos contemporaneos que ECySAP seria
capaz de abordar:

— La linea entre paz y guerra se difumina en escenarios de conflicto
hibrido, creando lo que la doctrina OTAN denomina «zona gris»
donde se desarrollan actividades hostiles sin llegar a un conflicto
armado declarado (Allied Joint Doctrine, OTAN, 2021). ECySAP
proporcionaria herramientas necesarias para detectar y responder a
amenazas en este espectro ambiguo.

— En un ambiente bélico, los ataques comienzan en el ciberespacio
antes de manifestarse fisicamente, siguiendo lo que el Centro de
Excelencia de Ciberdefensa Cooperativa de la OTAN (CCDCOE)
denomina «modelo de operaciones cibernéticas preparatorias»
(CCDCOE, 2023). ECySAP permitiria la deteccién temprana de estas
actividades preparatorias, facilitando respuestas preventivas.

— El sistema ECySAP proporcionaria capacidades para detectar y
contrarrestar campanas de desinformacion. Esta ultima prepara el
terreno para operaciones militares convencionales, como parte de
lo que la doctrina OTAN MC 0665 identifica como «operaciones
de informacién» destinadas a «influir en las percepciones, actitu-
des y comportamientos» (NATO Military Concept for Cyberspace
Operations, OTAN, 2018).

— La Directiva NIS2 reconoce que la integridad de infraestructuras cri-
ticas se convierte en objetivo prioritario, y es importante estable-
cer medidas reforzadas para su proteccion (Unién Europea, 2022a).
ECySAP podria proporcionar un marco integrado para la proteccion
de esta tipologia de infraestructuras.
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5 Conclusiones

En un entorno internacional caracterizado por la competicion estraté-
gica y el protagonismo creciente de las operaciones en el ciberespacio, el
desarrollo de capacidades avanzadas de Conciencia Situacional Cibernética
constituye ya no una ventaja opcional sino un requisito indispensable para
la seguridad nacional. Las organizaciones militares y de seguridad que no
logren adaptarse a este nuevo paradigma se encontraran en desventaja
significativa frente a adversarios tecnoldgicamente avanzados.

El futuro desarrollo de la CySA debera afrontar distintos desafios, espe-
cialmente, en lo relativo a la integracidn de fuentes heterogéneas de datos,
la traduccién de indicadores técnicos en implicaciones operativas y la eva-
luacidn objetiva de su impacto real. La colaboracion entre el ambito aca-
démico, la industria y las organizaciones de defensa resultara crucial para
superar estas limitaciones y maximizar el potencial de herramientas como
ECySAP.

En dltima instancia, el valor estratégico de la Conciencia Situacional
Cibernética radica en su capacidad para reducir la incertidumbre y acelerar
el ciclo OODA en entornos complejos y dindmicos. En un mundo donde la
superioridad informativa constituye un factor determinante del éxito opera-
tivo, la inversién en estas capacidades representa una prioridad ineludible
para cualquier nacidon que aspire a garantizar su seguridad en el complejo
escenario geopolitico del siglo xxi.
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