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Resumen

El documento examina el uso de la inteligencia artificial (IA) en el analisis
de inteligencia de fuentes abiertas, enfocandose en la experiencia del
Centro de Analisis y Prospectiva (CAP) de la Guardia Civil.

Aborda como la IA generativa transforma la deteccién, seleccion y anali-
sis de informacidn, permitiendo un acceso mas rapido y amplio a fuentes
diversas.

Sin embargo, se sefalan los desafios, en especial, las «alucinaciones» de
lalA,y se exploran estrategias para mitigar estos riesgos, como el uso de
grafos de conocimiento y la validacién humana.

El texto destaca la importancia del talento humano en la revision y veri-
ficacidn de la informacidn, asi como la necesidad de adaptarse al cambio
tecnoldgico para mejorar la precision y eficiencia en la toma de decisio-
nes estratégicas.

Ademas, enfatiza la necesidad de una visidn holistica y multidisciplinaria
en el andlisis de inteligencia, incorporando diversos modelos culturales
para reducir sesgos.
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A real experience of the use of ia in open source analysis: the
analysis factory of the Civil Guard’s analysis and forecasting
centre

Abstract

The document examines the use of Artificial Intelligence (Al) in open
source intelligence analysis, focusing on the experience of the Center for
Analysis and Foresight (CAP) of the Guardia Civil.
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It addresses how generative Al transforms the detection, selection and
analysis of information, allowing faster and broader access to diverse
sources.

However, challenges are pointed out, especially Al «hallucinations», and
strategies to mitigate these risks are explored, such as the use of know!-
edge graphs and human validation.

The text highlights the importance of human talent in the review and
verification of information, as well as the need to adapt to technological
change to improve accuracy and efficiency in strategic decision-making.

In addition, it emphasizes the need for a holistic and multidisciplinary
vision in intelligence analysis, incorporating various cultural models to
reduce biases.

Keywords
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1 Introduccién

En este articulo se va a descender a territorios tactico-operativos en el
mundo de la |A aplicada a los procesos de anélisis de inteligencia orientada
a la toma de decision estratégica, abandonando la perenne tendencia hacia
la descripcion de niveles estratégicos que no permiten acercarse a este
nuevo reto tecnoldgico de forma holistica y con un objetivo de aplicabilidad
practica en sectores diversos entre los que, por supuesto, se encuentra el
sector de la Defensa, ocupando, ademas, un lugar cada vez mas central, en
un entorno geopolitico complejo, cambiante y con la necesidad de herra-
mientas que permitan su rapida adaptacidn al escenario.

Las estructuras sociales, politicas, econdmicas, de nuestras sociedades
son cada vez mas complejas. Cada avance tecnoldgico ha introducido, en un
modelo de capas superpuestas, una nueva capa de complejidad. La supe-
restructura generada ha supuesto, a nuestro juicio, una barrera en la com-
prensidn de un sistema que, ademas, requiere de una atencién continua,
cuya interconexidn provoca efectos desconocidos y, a menudo, indeseado
entre las diversas capas y en el que, mas grave aun, se ha perdido una parte
importante de la comprensidn del funcionamiento de esta superestructura
por imposibilidad intelectual del ser humano para el manejo de este nivel de
complejidad, tanto a nivel individual como colectiva.

La eclosion de la inteligencia artificial (no solo la generativa) ha abierto
un conjunto de posibilidades, a menudo inaccesibles hasta hace bien poco,
a los equipos de analisis de informacion de fuentes abiertas que elaboran
los informes que habran de ayudar a la toma de decision en los niveles de
decisidon estratégica, es decir, a interpretar esa realidad compleja de una
forma adecuada para que el decisor pueda ejercer su principal mision.

Las limitaciones existentes, hasta hace bien poco, tanto de indole tem-
poral como de acceso al talento especializado disponible en las fases de
deteccion de activos de informacion de interés y, mas aun, en las fases de
analisis y diseminacion de informacidn eran cada vez mas evidentes para
cualquier unidad de analisis de inteligencia de fuente abierta. La enorme
dinamicidad y complejidad del mundo actual determinaban, sin duda, una
limitacidn estructural a la cantidad y calidad de los andlisis que debian de
servir de base para la decision estratégica.

No menos importante resultaba la progresiva barrera que los sistemas
de diseminacién automatizada introducian por, a menudo, inundacién de
informacion supuestamente relevante (y probablemente lo es) que provo-
caba un progresivo «desenganche» del decisor del acceso a la informacion
elaborada.

Este articulo describe la experiencia practica que se ha estado desarro-
llando desde el Centro de Analisis y Prospectiva de la Guardia Civil para
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configurar un ecosistema de deteccion, seleccidn, analisis y diseminacion
de informacién de interés para la Direccion Estratégica, en materia de
Seguridad Interior, practicamente, en tiempo real, con intervencidon humana
minima y orientada esta, en especifico, a la validacién de los contenidos en
las fases de seleccidn vy verificacion final de contenido que, se considera,
serd la principal tarea de futuro de muchas profesiones, entre ellas, la de
analista.

Se ha intentado, ademas, generar un modelo de acceso y disemina-
cion de la informacion generada que permita segmentar al receptor de la
informacion, limitando (que no eliminando) la decisién de acceso sobre los
activos de informacion recibida a través de las herramientas tecnoldgicas
habituales en este modelo y que, en demasiadas ocasiones, provocaban un
colapso por inundacion.

2 El Centro de Anaélisis y Prospectiva de la Guardia Civil (CAP)

Hace ahora 31 afos, en un acuerdo innovador entre el mundo de la
Academia y la Guardia Civil, se procedid a la creacion del Centro de Anélisis
y Prospectiva de la Guardia Civil (Garcia Lopez, 2010: 45-60). Un hecho
sin precedentes, en la historia de nuestro pais, el que fuese una Fuerza de
Seguridad del Estado la que detectase la necesidad de anticiparse a las
amenazas emergentes haciendo uso de la prospectiva y, desde un posicio-
namiento proactivo, intentase desarrollar el disefio de futuros (probables,
plausibles o posibles) a partir de un conocimiento exhaustivo del presente,
apoyandose en las herramientas tecnoldgicas y conceptuales disponibles
en cada instante.

Desde aquel momento de génesis hasta el momento actual, el Centro ha
pasado por varios modelos de Direccién Estratégica, mas o menos orien-
tados a la generacion de productos de corte cientifico-técnico, siguiendo
modelos clasicos de deteccion de informacidn de interés, clasificacion, ana-
lisis, generacion de base documental y diseminacidn de esta, por los circui-
tos definidos interna y externamente, por parte de la Institucion.

La eclosién de Internet y el acceso global a fuentes de interés para la
elaboracion de Inteligencia de fuentes abiertas generd la necesidad de
dotarse de un conjunto de herramientas tecnoldgicas que configurasen un
ecosistema de tratamiento de la informacion que permitiese, fundamental-
mente, adaptarse a los tiempos, cada vez mas inmediatos, en los que es
preciso contar con informacion relevante para su tratamiento y conversion
en conocimiento interno y orientado, en el caso del CAP a la toma de deci-
sion estratégica.

De forma paralela, el CAP ha sido centro de deteccidn (y algunas veces de
posterior reclutamiento via oposicion) de talentos especiales. Configurado
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como un elemento de conexidn con la educacidn superior de nuestro pais,
sus programas de practicas, considerados de un nivel de excelencia por las
universidades colaboradoras y por el estudiantado que ha pasado por esa
experiencia, ha permitido incorporar visiones, experiencias y capacidades
desarrolladas por las nuevas cohortes de ciudadania de nivel universitario.

La incorporacion temporal de talento joven, con ideas exdgenas a la
Institucidn, brillante, a menudo con experiencia internacional, se ha con-
figurado como un excelente marco de trabajo y de generacién de capaci-
dades de analisis que, entre otras externalidades positivas generadas, nos
permiten orientar el futuro de las personas que acaban sus practicas hacia
nichos de inteligencia que no se limitan al Estado, sino que se amplian hacia
nuestros sectores productivos que, hace tiempo ya, hacen un uso inten-
sivo de estas capacidades en sus procesos de Inteligencia Competitiva e
Inteligencia Econdmica.

Algunos de aquellos y aquellas primeras personas que realizaron parte
de sus practicas profesionales en el CAP son, por tanto, parte de las unida-
des de Inteligencia que se han ido desplegando, sobre todo, en el nicho de
las grandes estructuras corporativas nacionales.

Por ultimo, el CAP tiene encomendada la mision de generar «cultura de
la seguridad». Orientada su actividad a mejorar la resiliencia social a tra-
vés de la interaccidn con la ciudadania, utilizando diversos canales, tanto
analdgicos como digitales, y adaptando los contenidos para impactar sobre
grupos poblacionales concretos, a lo largo de los ultimos cinco afos, se
ha participado en actividades con universidades, generado documento vy
creado y mantenido canales de interaccién con la Academia, el sector pri-
vado, otras Instituciones y la propia ciudadania, incorporando tecnologias
tales como metaversos, metahumanos o Inteligencia Artificial para la inte-
raccion directa con los grupos especificamente seleccionados como de inte-
rés (Soliman, 2024).

Conocida la mision del CAP y descritas las herramientas de que dispone
para llevarla a cabo, nos introducimos en el proceso de configuracién del
ecosistema que en la actualidad se esta desplegando para mejorar la cali-
dad y los tiempos de respuesta de generacién de productos de Inteligencia
adaptados a las necesidades del decisor estratégico.

3 Escenario previo: idioma, deteccidn, validacién y tiempo

La misidon actual de una unidad dedicada al analisis de fuentes abiertas
es un auténtico infierno. Detectar, valorar, analizar y diseminar la infinita
cantidad de informacién generada a cada instante no esta al alcance de las
capacidades humanas, con independencia del nimero o la calidad de los
recursos humanos dedicados a esta mision.
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Hace no tanto, las capacidades a desarrollar por parte de los analistas
en la primera fase del proceso de deteccion de informacién relevante o de
interés para la toma de decision eran, fundamentalmente, la de conocer los
repositorios de fuentes de interés (un pufiado de revistas cientificas, unas
cuantas bibliotecas seleccionadas, algun informe de fuente mas o menos
validada y conocida...).

Este tipo de capacidad se transformo, con el tiempo y con el apoyo de
tecnologia basica de etiquetado y clasificacion de la informacién vy, con
suerte, el uso de algun gestor documental con capacidad de indexacion de
contenidos (se habla de hace no mucho mas de dos afios el limite temporal
en que todas capacidades del analista se podian considerar las mas valio-
sas para el analisis de documento de fuente abierta), en un proceso mas
o menos automatizado de clasificacion y recuperacion de documentos de
interés por parte de la persona o grupo interesado en algun aspecto rela-
cionado con la Seguridad Interior de nuestro pais.

Basicamente, se generaban productos de inteligencia desde fuentes
acotadas, consideradas, por su insercién en determinados indices, como de
validez absoluta y sin necesidad de analisis en cuanto a su calidad. Esta
metodologia, de validez contrastada, no impedia, en todo caso la aparicién
de sesgos o de informacion incompleta dado que se perdia el acceso a otras
corrientes de pensamiento desestimadas por la propia Academia.

Los resultados, como decimos, a menudo probablemente sesgados (si,
ahora se habla de sesgos en la |A, pero no se piensa en los sesgos induci-
dos por equipos de andlisis pequefios, con capacidades pluridisciplinares
muy limitadas y con bajo acceso a expertos y expertas de conocimientos no
directamente conexos con el asunto de interés que se estuviera analizando
(Mosqueira-Rey, 2023). Eso por no hablar de las limitaciones de enfoque
inducidas por las limitaciones de acceso a otras dreas geopoliticas y cultu-
rales por problemas de idioma), se podrian considerar como éptimos para
los recursos disponibles en ese momento, pero claramente insuficientes
para entender y, menos aun operar, sobre la complejidad e inmediatez en
los procesos de toma de decisidon que requiere el mundo actual.

En 2013, a través de un proyecto de investigacion del IUISI (Instituto
Universitario de Investigacion de Seguridad Interior, lamentablemente
desaparecido), se detecta este inicial problema en el acceso temprano a
informacion de interés, dentro y fuera de las corrientes de pensamiento
principales y se procedié a estudiar el viaje de ida que se habia produ-
cido desde el mundo de la Inteligencia Estratégica al de la Inteligencia
Competitiva y la Econdmica y que habia permitido el desarrollo de nuevas
metodologia, asi como la aplicacion de herramientas tecnoldgicas avanza-
das por parte de corporaciones con capacidades econdmicas comparables
a las de los Estados.
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De ese modo y con el objetivo de planificar un viaje de vuelta hacia los
modelos de Inteligencia Estratégica, de ambito estatal, de las metodolo-
gias y herramientas que las grandes corporaciones habian desarrollado
para la generacion y uso de su propia Inteligencia, con objetivos sectoriales
y eminentemente econdmicos, incorporamos a nuestro propio modelo de
conocimiento los procesos de Vigilancia Tecnoldgica®.

Durante el desarrollo de ese proceso de investigacién, no nos centramos
tanto en la generacién de conocimiento documental ni, menos aun, académico,
sino que se trabaja en el disefio y despliegue de un ecosistema tecnoldgico de
adquisicion, validacion y analisis de informacién de interés a partir de la defi-
nicion y evolucion de un sistema de fuentes orientado a la deteccidén temprana
de amenazas emergentes relacionadas con tecnologias de doble uso (en rea-
lidad, se podria decir que todas aunque, en aquel momento nos centramos en
drdnica y biotecnologia instrumental desarrollada por grupos de biohacking)

Se descubre la existencia de una plataforma tecnoldgica de software
libre, desarrollada con el apoyo de las administraciones publicas que per-
mitia automatizar la adquisicion de fuentes de interés desde Internet, alma-
cenar una parte de la informacion de forma local, validar su interés de forma
sencilla por parte de los equipos de andlisis, ampliarla gracias un trabajo
posterior de analisis en profundidad y diseminarla, de forma automatizada,
haciendo uso de sistemas de boletinado mediante suscripcion por parte de
los receptores interesados en un determinado drea de conocimiento.

La plataforma HONTZA? estaba disefiada para la ejecucion de un ciclo
completo de Inteligencia Competitiva que abarcaba desde el diseno inicial de
las estrategias de la organizacion y de deteccidn de fuentes relevantes para la
misma, hasta la diseminacion final automatizada de la informacion, haciendo
uso de boletinado mediante suscripcion, pasando por los procesos de trans-
formacion de la informacion en Inteligencia, con la actividad de los equipos de
analistas desarrollandose en un ecosistema de red social interna y que incluia
la coordinacidn y gestidon de redes de expertos externos a la organizacion, asi
como un sistema de propuestas y gestion de proyectos asociados a una deter-
minada deteccion de interés durante el proceso de vigilancia tecnoldgica.

! La Vigilancia Tecnoldgica es un proceso sistematico que permite a las organizaciones
detectar, seleccionar, analizar y diseminar informacién relevante sobre avances
tecnoldgicos y cientificos. Este proceso es fundamental para anticiparse a las amenazas
emergentes y tomar decisiones estratégicas informadas.

2 La plataforma HONTZA permite a los equipos de trabajo colaborar de manera eficiente,
automatizando procesos de vigilancia tecnoldgica y facilitando la gestién de informacion
relevante. Entre sus caracteristicas destacan la capacidad de importar canales de
informacion, generar documentos colaborativos, y analizar la evolucién de las noticias. La
idea de HONTZA surgié para ofrecer una alternativa a los software de vigilancia tecnoldgica
de cddigo cerrado, que suelen ser costosos y limitan la personalizacién y colaboracion
entre usuarios. El proyecto fue impulsado por asociaciones empresariales del Pais Vasco y
financiado por la Sociedad para la Transformacion Competitiva del Gobierno Vasco (SPRI).
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Con un equipo de investigacion formado por al teniente coronel Arturo
Crespo Arranz, al teniente coronel Santiago Alonso Pradillo y la investi-
gadora y experta en Servicios de Inteligencia Maria Cuifias Insua, se opta
por el desarrollo de un ecosistema orientado a la formacion de analistas de
inteligencia y explotacion intensiva de la informacidon de fuente abierta de
interés, apoyandonos en esta plataforma.

Esa es la base de un moderno ecosistema de generacién de Inteligencia:
ser capaces de detectar y adquirir, de forma automatizada y en tiempo real,
informacion de interés para la elaboracidon de conocimiento e inteligencia
sobre asuntos de interés estratégico (o tactico) de la organizacion.

Se hablaba de 2013-2014 v, por supuesto, durante los siguientes diez
anos, las herramientas orientadas a este tipo de procesos mejoraron en
todo lo referente a las capacidades de acceso, deteccidn, indexacion y mul-
timodalidad. Ya no se trabajaba solo con elementos textuales, sino que
la tecnologia permitid el acceso a conocimiento multimodal de todo tipo:
informacion desestructurada, audio, video, etc. (AENOR, 2018).

Es a partir de finales de 2023 cuando entramos en un nuevo escenario:
se empiezan a liberar servicios de inteligencia artificial generativa que, al
principio sobre base documental textual, pero, poco a poco, con capacida-
des de multimodalidad, empieza a hacer posible la automatizacién de varios
de los procesos de analisis provocando la evolucién del modelo preexistente
de forma radical (Storey, 2025).

;Qué problemas se encontraban en el modelo anterior? Basicamente, se
pueden citar cuatro: el tiempo, la enorme cantidad de fuentes disponibles,
el idioma vy el talento pluridisciplinar al que se puede acceder por parte de
cualquier organizacidn. Y el primero, el del tiempo, ademas, fuertemente
mediatizado por todos los demas.

Elidioma siempre ha sido un cuello de botella de cualquier organismo que
genere informes para un decisor estratégico. En el caso de la elaboracion de
Inteligencia, ademads, la no incorporacion en el analisis de diversos enfoques
pluridisciplinares, multiidiomay multiculturales, induce un conjunto de sesgos
gue impiden disponer del conocimiento adecuado para el manejo de situacio-
nes de complejidad creciente. Mdas aun en una sociedad fuertemente globali-
zada einterdependiente en el que elimpacto de diferentes modelos culturales
en los procesos de toma de decision puede llegar a tener que dar por com-
pleto la vuelta al resultado de un determinado analisis. Un ejemplo practico
de esta aseveracion se puede encontrarlo en el Intelligence Practitioner’s
HANDBOOK (New Zealand Institute of Intelligence Professionals, 2024), en
el que se introducen elementos de la cultura mahori en los procesos de anali-
sis de inteligencia que aparecen en este interesante libro3.

3 Para una acceso analitico al contenido de este se puede utilizar esta URL: https:/www.
ciberinteligencia.eu/new-zealand-intelligence-principles-and-practice/ que, ademas,
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A menudo, esta disfuncion limita fuertemente la posibilidad de realizar
recomendaciones acertadas al decisor. Intentar no caer en este error signi-
fica, en un modelo clasico, pasar por farragosos procesos de traduccion e
interpretacion cultural, usando capacidades humanas, muchas veces indis-
ponibles, que, gracias a herramientas de traduccion automatica han permi-
tido mitigar, en parte, esta primera barrera.

Pero es el momento en que la IA generativa hace su aparicidon cuando se
produce la apertura del foco de acceso de un equipo de Inteligencia hacia
un modelo que podria denominarse como 360.

Desaparecen, por ensalmo, las barreras idiomaticas y se reducen, drasti-
camente, las temporales, a la hora de analizar multiples fuentes, en diferentes
idiomas, en un nuevo proceso dialogado con las fuentes documentales a las
que diferentes expertos, en diferentes materias, pueden acceder de forma sen-
cilla y usando lenguaje natural para su «didlogo» con ese conjunto de fuentes.

Es este el momento en el que se empieza a trabajar en la introduc-
cion de las herramientas de IA que se van desarrollando en las diferen-
tes fases del Ciclo de Inteligencia clasico. A continuacion, se presenta un
grafico que intenta exponer esta implementacién. Para un acceso directo
al grafico interactivo se puede usar la URL: https://ciberinteligencia.eu/
interacciones/ciclo/.

Circle Diagram

Fases Ciclo de Inteligencia

Uso de W en las diferenies fases del Ciclo de
Inteligencia en la Factoria de Inteligencia de Fuentes
Abiertas del Centro de Andalisis ¥ Prospactva de la
Guardia Civi

',_ Inteligen.

-l

< PREVIO AVANZAR >

constituye un ejemplo practico del modelo de analisis que se estd desplegando en el
CAP, incluyendo los productos generados para decisor estratégico.
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Mas adelante, se tratara el problema del talento disponible y de las nue-
vas capacidades que han de desarrollarse para su progresiva adaptacion
al nuevo escenario tecnoldgico porque se trata de un problema de dificil
solucion inmediata y que requiere modificaciones sustanciales en asuntos
relacionados con formacién especializada, cultura o rotaciones acotadas.

Nuestro Centro ha ido estudiando y probando durante los dos ultimos
anos, los servicios de inteligencia artificial que se han considerado de inte-
rés para mejorar la eficiencia de nuestra mision, con el objetivo de, en la
medida de lo posible, transformar el proceso de Ciclo de Inteligencia en un
modelo lo mas automatizado e industrializado posible, siempre orientado
a ofrecer al decisor estratégico la inteligencia que necesita, en el momento
preciso, para que sea incorporada en sus procesos de toma de decision vy,
por supuesto, preservando el necesario espacio de intervencién humana en
el ultimo paso de validacidn de contenidos.

Entre los servicios que se han utilizado, se pueden incluir los siguientes:

— NotebookLM, de Google. Ampliamente utilizado en el mundo aca-
démico, permite generar materiales de interés para los procesos de
analisis tales como

e Documentos generados desde fuentes documentales desestruc-
turadas de dificil analisis por métodos tradicionales:

fi Fuentes de audio y video: ya no es necesario un operador
humano visualizando/escuchando durante horas una o varias
fuentes. Se realiza una transcripcidn automatica y la generacidn
de los productos basicos de este sistema:

a) Documento resumen.
b) Preguntas frecuentes.
c) Fichero resumen de audio en formato podcast.

e Los materiales generados sirven como punto de partida para el
«didlogo» con el sistema de fuentes, de tal manera que, una vez
adquirido el conocimiento necesario sobre el asunto de interés, el
analista, a través de este proceso de «didlogo» con la base docu-
mental, es capaz de orientar de manera aedcuada el prompting a
través de una adecuada contextualizacién y orientacion hacia un
publico objetivo especifico.

e El producto final es una base documental textual, de no mas de
tres paginas, que delimita el problema e informa al decisor de las
cuestiones de interés que deberian ser integradas en el proceso
de decision.
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— Google Al Studio. Esta plataforma incorpora los nuevos modelos de
razonamiento profundo de esta empresa. Sus capacidades de pla-
nificacion, razonamiento y busqueda de informacion, sefalando las
fuentes y permitiendo al analista definir cambios en los procesos de
planificacién de la investigacidn convierten a esta herramienta en
invaluable para un equipo de analistas. La posibilidad de generacién
de productos de inteligencia tanto documentales clasicos como en
otros formatos, mas accesibles y comprensibles, incluso, interactivos
son, a nuestro juicio un anticipo ya muy avanzado, de un conjunto de
agentes de IA que van a desplazar al ser humano del centro de los
procesos de analisis*.

— Copilot de Microsoft. Sus capacidades de integracién con procesos a
través de la inclusion de agentes y, por supuesto, con herramientas ofi-
maticas estandar han sido, sin duda, de enorme valor en la integracién
y confeccidn de productos de interés para el analisis de Inteligencia.
Alto impacto en los procesos formativos. Generar los materiales para
la realizacion de una actividad de formacion desplegable en una pla-
taforma de teleformacién se ha convertido en una actividad de horas
y no de meses. Se ha conseguido generar dos cursos de teleformacion
interna para analistas, en materia de analisis de inteligencia de fuente
abierta y en materia de diseno de futuros en menos de una semana.
Partiendo de un esquema generado desde un modelo de pensamiento
profundo, el uso de Copilot para la generacidn de presentaciones vy
otros productos de contenido formativo, para ser desplegados, en for-
mato SCORM, en la plataforma de teleformacion corporativa ha resul-
tado una experiencia altamente eficiente. Cualquier conocimiento se
encuentra accesible. Cualquier conocimiento puede ser rapidamente
transformado en una accién formativa estructurada.

— Deepseek. Se ha incorporado este modelo para disponer de respues-
tas generadas a partir de otros conjuntos de datos provenientes de
otras areas geopoliticas. Poder comparar los enfoques, calidad de la
respuesta y espectro ideoldgico del modelo ha permitido entender
un contexto complejo, asi como detectar ciertas amenazas emer-
gentes relacionas con sesgos y determinacion de entidades. Este
modelo es computacionalmente utilizable con recursos limitados, de
tal manera que es posible aislar contenedores de informacion que
haya de ser protegida y no expuesta a sistemas en la nube sobre los

4 Para ver una «prueba de vida» de esta controvertida aseveracién se puede acceder
a este ejemplo de anélisis, en bruto, que trae razén de la noticia: https://edition.cnn.
com/2025/06/03/business/trump-tariffs-china-pharmaceuticals-intl-hnk. A partir de esta
amenaza detectada por un medio global, se procede a usar el modelo Gemini 2.5 Pro y
su utilidad de generacién de informe en profundidad para obtener el siguiente resultado:
https://www.ciberinteligencia.eu/informe-impacto-amoxicilina/.
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que se pueda perder el control. Su cédigo abierto permite la realiza-
cién de actividades de fine tunning que adapte el campo semantico
a las necesidades de la organizacién, minimizando la posibilidad de
que se produzcan las indeseadas alucinaciones.

Qwen3. Este modelo se caracteriza por su poderosa multicanalidad
y sus capacidades de generacion de productos diversos incluyendo
audio, video, imagenes, artefactos o cddigo, entre otras funciona-
lidades. El analisis de informacion desestructurada multimedia ha
sido nuestro principal uso al determinar que su calidad era superior
a la de los otros modelos.

Manus. Esto no es un modelo de lenguaje sino un sistema multia-
géntico con capacidad de interaccidn con el sistema operativo. Esto
es: puede no solo generar un plan, sino, ademas, ejecutarlo en forma
de tareas complejas. Nos ha interesado, sobre todo, el concepto. La
capacidad agéntica de ejecucion de tareas complejas constituye,
a nuestro juicio, un punto de inflexion. Mas adn en entornos que
requieran modos de funcionamiento de deteccién, analisis y res-
puesta en, practicamente, tiempo real. Por ejemplo, los de teatro de
operaciones. Se trata de un modelo que se define como aun experi-
mental pero que esta evolucionando de forma rapida.

La fase temprana de deteccion de contenidos de interés ya utiliza servi-

cios de |A para facilitar la generacién de un sistema de fuentes coherente y
orientado a los objetivos descritos por el analista. Esta actividad constituia,
histéricamente, una de las principales fuentes de error y de discusion por
parte del equipo de analistas. En la actualidad, se transforma en un proceso
semiguiado por un agente planificador al que, a través del lenguaje natural,
informas de cudles son tus necesidades de informacion para, a partir de ese
nivel, ir profundizando en la seleccién de las fuentes de interés. El analista
pasa a ser un validador de las decisiones del planificador vy, para ello, ha
de armarse de herramientas culturales que le permitan tomar ese tipo de

decisiones.
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La fase de analisis a través del «didlogo» con las fuentes objetivo contex-
tualizando los objetivos y el publico objetivo al que ira dirigido el analisis,
haciendo uso de varias herramientas de inteligencia artificial para, en una
ultima fase, analizar el resultado de los productos obtenidos como nuevas
fuentes de informacién sobre las que, en caso de ser necesario volver a tra-
bajar, ya de manera directa, por parte de los equipos de analistas humanos.
(Bosso y Ruberto, 2025).
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El analista profesional realizara una primera critica radical a este modelo
apoyandose, a buen seguro, en argumentos conexos con la experiencia
profesional y la necesidad de precision en la respuesta. Argumentara, del
mismo modo, sobre la posibilidad de error que toda tecnologia introduce
en los procesos que se consideran criticos y fuertemente intelectualizados
en los que, a menudo, la experiencia profesional es la que permite disponer
de ese «momento de inspiracién» que parece caracterizar al ser humano y
colocarle en un nivel aun superior al de la tecnologia.

Sobre consecuencias nefastas de esos «momentos de inspiracidon
humanan» a lo largo de la historia, asi como su falibilidad se podria mantener
un interesante debate que trasciende los objetivos de este documento, ello
sin entrar en los «intereses» que pueden mediatizar las recomendaciones de
un grupo de analisis.

No obstante, se puede sefialar que la falibilidad de la inspiracidn
humana, muy conectada con nuestros sesgos (Kahneman, 2012), es un
elemento fundamental a la hora de configurar los equipos de analisis, asi
como a la hora de desarrollar sus nuevas capacidades. Veamos qué nos
dice al respecto Gemini (1A, 2025):

— «Sesgos cognitivos: La inspiracion, a menudo, surge de intuiciones y
corazonadas, que pueden estar influenciadas por sesgos cognitivos.
Estos sesgos, como el sesgo de confirmacion (buscar informacion
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que confirme nuestras creencias preexistentes) o el efecto halo
(dejar que una sola caracteristica positiva influya en nuestra percep-
cién general), pueden distorsionar nuestra evaluacion de la situacion
y llevarnos a tomar decisiones basadas en informacion incompleta
o engafnosa.

Falta de objetividad: La inspiracion puede ser subjetiva y emocio-
nal, lo que puede dificultar la objetividad en el analisis. Cuando nos
dejamos llevar por la pasién o el entusiasmo, podemos pasar por
alto detalles importantes o ignorar riesgos potenciales.

Exceso de confianza: La inspiracion puede generar un exceso de
confianza en nuestras ideas y juicios. Cuando estamos conven-
cidos de que tenemos la razdn, podemos ser menos propensos a
escuchar a los demas o a considerar diferentes perspectivas. Este
exceso de confianza puede llevarnos a tomar decisiones arriesgadas
o imprudentes».

No podemos, en todo caso, sino sefialar nuestro acuerdo parcial con ese
tipo de criticas, por parte de los profesionales de la Inteligencia, a la hora de
hacer uso de las herramientas descritas, desde el plano estrictamente inte-
lectual clasico. No obstante, el enorme cambio de escenario que impone la
inteligencia artificial aplicada al analisis de inteligencia induce la necesidad
de posicionarnos de manera critica (constructiva) frente a las consideracio-
nes de un modelo de trabajo «clasico».

Estos serian los argumentos que se consideran esenciales para defen-
der nuestro posicionamiento a favor del uso de la IA en las fases del ciclo
de inteligencia:

— ¢(Acaso los seres humanos no cometemos errores de percepcion

evaluacion respuesta al realizar analisis? Creo que es indiscutible
nuestro sesgo individual y colectivo a la hora de evaluar situacio-
nes de interés. Los sesgos individuales (educacionales, ideoldgi-
cos, de género) impactan sobre nuestros analisis. Pero también lo
hacen los de grupo a través de liderazgos y relaciones de poder en
los equipos.

— ¢La comprensién de la complejidad actual de cualquier sistema
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humano se encuentra al alcance de una persona (o de un equipo),
con limitaciones en el acceso a todo el conocimiento necesario para
realizar una evaluacién correcta de una amenaza compleja? No se
puede a aspirar a entender estructuras tan complejas como las que
configuran las realidades actuales. No disponemos de capacida-
des intelectuales ni individuales ni colectivas para lograrlo. La IA
ofrece una oportunidad de simplificacién para la comprensién de la
complejidad.
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— ¢El tiempo necesario para la comprension y evaluacion de una ame-
naza en el mundo actual se adapta a los tiempos de analisis de un
equipo humano vy, sobre todo, a la necesidad temporal de respuesta
que requiere el decisor estratégico? Sin duda, no. Ya se ha adap-
tado gran parte de los procesos de toma de decisidon actuales a la
realidad algoritmica. Y se va a continuar por ese sendero porgue no
hay una posibilidad alternativa. No se va a parar en el camino de la
complejidad y el uso de la tecnologia para intentar tomar decisiones,
en tiempo real, sobre esa complejidad.

Consideramos los autores que la respuesta a las tres preguntas plan-
teadas es negativa y por ello hemos operado de forma diferente desde
nuestro Centro de Analisis y Prospectiva.

Por los motivos sefalados, las capacidades humanas, limitadas en can-
tidad y tiempo, son usadas solo en dos de las fases de elaboracidon del pro-
ducto de inteligencia:

— Deteccidn, validacion y mantenimiento del sistema de adquisicién
automatizada de fuentes.

— En la fase de validacién del producto obtenido, justo antes de ser
diseminado.

Hemos entrenado a nuestros analistas para realizar comprobaciones de
estructura argumental y verificacion de fuentes con el fin de detectar, de
forma temprana, lo que conocemos como «alucinaciones» de la inteligencia
artificial, por cierto, nada que no sufra cualquier analista, a lo largo de su
trayectoria profesional, en multiples ocasiones.

No se puede dejar de sefalar, en todo caso, que el riesgo se ha detec-
tado mas alto en funcidn de ciertos parametros relacionados con el uso de
Inteligencias Artificiales generativas de propdsito general como pueden ser:

— Todo lo relacionado con entidades de diversa tipologia (personas,
lugares, tiempos)

— Informacidn actualizada sobre un determinado asunto de nicho.

Siendo lo antedicho cierto, nos hemos encontrado durante la Ultima fase
de desarrollo de nuestra Factoria de Inteligencia, en el segundo semestre
de 2024 y primer trimestre de 2025, con un inesperado aliado: la compe-
tencia geopolitica (o geoecondmica).

Hemos sido testigos, desde finales de 2025 vy, sobre todo, a lo largo de
lo que llevamos de 2025, de la competicion global por ser referentes en
materia de inteligencia artificial. Hasta hace no muchas fechas, al menos
en servicios de inteligencia artificial generativa, nadie tenia ninguna duda
de que era EE. UU. la ganadora... Hasta que China se ha posicionado. Y
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sus modelos (dos, con capacidades de razonamiento profundo, hoy en
dia, DeepSeek y Qwen) ofrecen respuestas con una orientacién diferente
cuando se les plantea una cuestion de interés para la decision estratégica
(Khan, 2024).

Nuestros equipos de analisis tienen como mision operar con diferentes
tipos de |A con el fin de disponer de una vision mas holistica sobre cual-
quier problema que se someta a su analisis, asi como de disponer de un
sistema paralelo de verificacion de la informacidon que levante alertas sobre
la existencia de una determinada alucinacién.

El uso en paralelo de varios servicios de |A generativa, segin nuestra
experiencia, mejora y enriquece el contenido de los analisis vy, sobre todo,
permite disponer de una vision muchas veces radicalmente contrapuesta
a la que nuestros equipos de analistas manejan por modelo cultural y
geopolitico.

Esta ultima reflexidon nos conecta con el talento. Su disponibilidad. Su
calidad. Su pluridisciplinaridad.

4 El problema del talento

El CAP, configurado en la actualidad como una unidad civil dentro de la
Guardia Civil, tiene como una de sus misiones principales la relacion con
las universidades.

Nuestro programa de practicas esta considerado dentro de un nivel de
excelencia por las universidades y las especialidades formativas con las
qgue trabajamos habitualmente.

Histdricamente, la gran mayoria de nuestro alumnado en practi-
cas procedia de los grados de Traduccidn e Interpretacion, Relaciones
Internacionales, Derecho, Criminologia o Comunicacién. Hace ahora cuatro
anos, se detectd la necesidad de nutrir nuestros programas con capacida-
des de Ciencias Exactas, Ciencias Quimicas, Ciencias Fisicas, Ingenierias y
especialidades conexas que nos permitiesen desarrollar capacidades pro-
pias relacionadas con las tecnologias mas avanzadas que, en ese momento,
comenzaban a eclosionar en el mercado.

La formacion que se ofrece a este alumnado es el de analista de inteligen-
cia de nivel basico y, durante su estancia, se les proponen trabajos y proble-
mas que nos ayuden en nuestro proceso de mejora continua de capacidades.

En el nuevo escenario de desarrollo de sus competencias se apuesta por
incidir en su capacidad critica y el desarrollo de habilidades culturales de indole
transversal, con frecuentes encuentros para el debate que sean generadores
de una necesaria «inteligencia colectiva» orientada a objetivo (Rey, 2022).
Estas sesiones son registradas y transcritas para, haciendo uso de sistemas
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de inteligencia artificial, incorporar el conocimiento generado a las ontologias
semanticas propias del ecosistema desarrollado.

Configurarequipos establesy pluridisciplinares de analisis de Inteligencia
de Fuentes Abiertas requiere capacidades de acceso a talento y organizati-
vas comparables a las que despliegan las unidades de Inteligencia de gran-
des Corporaciones, en nuestro caso, con el problema afiadido de la altisima
rotacion y de la necesidad de un control exhaustivo de la informacién de
nuestros equipos en practicas.

El proceso de entrenamiento del equipo comienza por la superacion de
dos cursos en linea que permiten, por un lado, conocer el entorno y el con-
texto en el que se van a desarrollar las labores de analisis: la Guardia Civil.
Una Institucion de Seguridad Publica. Ello tiene una importancia estra-
tégica dado que el estudiantado, proveniente, fundamentalmente, de un
entorno «urbanita», tiene un conocimiento limitado no ya de la seguridad
del Estado y de la seguridad ciudadana, sino de la propia Guardia Civil, a la
que conecta de forma inmediata con sus competencias de trafico, descono-
ciendo todo de sus misiones y capacidades reales.

Este hecho induce la necesidad previa de una capacitacion en el cono-
cimiento de las antedichas misiones y del «modelo semantico» adecuado
para que los equipos puedan comunicarse entre ellos y con el decisor
estratégico a través de sus informes.

El entrenamiento se dirige a configurar un modelo de «cultura general
compartida» en las dos areas de conocimiento y competencia para el CAP:
el andlisis de inteligencia y el disefo de escenarios de futuro. Dos herra-
mientas complementarias y fundamentales para configurar una estructura
de apoyo a la toma de decisidn orientada a las necesidades de un entorno
VUCA como el actual.

Una vez superada esta formacion inicial en la que, como reiteramos, se
ha construido el campo semantico adecuado, se procede a aplicar las herra-
mientas disponibles a través de ejemplos especificos, a través de los cuales
se entrenan las capacidades de generacion del prompting adecuado para
definir un contexto, unos objetivos y una determinacion de fuentes y plani-
ficacion de investigacién adecuadas al objetivo marcado.

De forma recursiva y haciendo uso constante de metodologia DELPHI
para la mejora del producto final, ya sea a partir de la optimizacidon en la
fase de generacién como en la fase final de aprobacién del producto que
pase a la fase de diseminacion.

La experiencia, una vez generadas las estructuras de conocimiento y flu-
jos de informacion, puede calificarse como dptima, toda vez que todas estas
cohortes de estudiantado se caracterizan por un conocimiento y uso de las
capacidades tecnoldgicas que se puden calificar de sobresaliente.
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Veamos una representacion grafica del proceso que se puede seguir,
de forma interactiva, a partir de la URL: https://ciberinteligencia.eu/
interacciones/analistas/.

Proceso de entrenamiento de analista en préicticas

Formacion previa

El alumnado en pract

s sigue dos cursos, en madalidad de teleformacion, en materia de:

= Andlisid de Inteligencia
» Disefio de futurcs
eere de los cursos se ofrece al all

wir ¢l campo seméntica de congdmiento compartido que, con posterioridad, habra de ser trasladado en los informes de
intedigencia o los disefos de futuro que sean desarrollados en el marco de las practicas.

rado ol conocimients bdsioo de las competencias y misiones de la Guardia Cril con of fin

Con posterioridad, se procede al entrenamiento de los miembros del equipo en el uso de las herramientas Gue serdn utilizadas
durante bos protesos de andliss

Platafgrma de Wi gilantia Tecnologia,

®

Modelos de pensamiento prefundo y planificacidn.

Estruciura de prompis de investigacsn (contexto, plblico objetive, objetivos de investigacion)

Lisn de herramientas multirmodales.

Por todo lo antedicho, se cierra el circulo y, siendo nuestra mision entre-
nar a este estudiantado en capacidades bdsicas de analisis y de disefo de
futuros, se dedica su talento a la revision final de los productos genera-
dos de manera casi automatica por las herramientas de inteligencia arti-
ficial que ponemos a su disposicién para la generacidn de informes para
decisor estratégico. Ademas, sus propias aportaciones, como se ha rese-
Nado, pasan a ser parte del conocimiento compartido tanto dentro de cada
cohorte como para cohortes posteriores lo que, al final, constituye una
de las mejores externalidades positivas conseguidas: La persistencia del
conocimiento, independientemente de las personas. Todo el conocimiento
generado pasa, de forma automatica, a formar parte de la ontologia de
conocimiento del CAP, de tal manera que podra ser utilizada, en una fase
posterior, para la realizacidon de un tuneado fino recursivo del modelo, de tal
forma que se minimice la posibilidad de que se produzcan «alucinaciones»
en el proceso de analisis.

Se comprueba, por tanto, que la diversidad (que no solo las capacida-
des pluridisciplinarias) adquiere todo su sentido en el caso que nos ocupa.
Edad, sexo, ideologia, conocimiento diverso..., sin duda, enriquecen la cali-
dad del producto del analisis vy, por ende, la capacidad de deteccidén de
posibles alucinaciones en el producto generado por la |A.
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5 Alucinaciones y otras cuestiones: una aproximacion practica

Las |A generalistas, aunque avanzan rapido en materia de pensamiento
profundo, auin tienen problemas graves para el manejo de cierta informacion
relacionada con entidades especificas. La mayoria de nosotros hemos hecho
la prueba de preguntarle a la |A qué sabe de nosotros mismos y hemos sido
conscientes del desastroso resultado que ha presentado, aunque, es nece-
sario reconocerlo, la precision avanza a una velocidad incontestable.

Imaginemos un resultado parecido al valorar una entidad persona, fisica
o juridica, una geolocalizacién o un vehiculo, por poner ejemplo de inte-
rés para la Seguridad Interior. Esas «alucinaciones» harian inviable el uso
de procesos de automatizacidn en investigacion policial o, peor aun en un
escenario de teatro de operaciones de cualquier tipo.

Los modelos de lenguaje entrenados con objetivos generalestienen,entre
otras, esta fundamental, podria denominarse, tara. Eso las transformaria en
herramientas practicamente inutiles para la generacién de Inteligencia por
la imprecision o, auin peor, por la evidente tendencia a contestar inventan-
dose las respuestas.

Afortunadamente, ademads de la mejora exponencial de sus capacidades
y precisién que ya se ha enunciado con anterioridad, existen posibles solu-
ciones, hasta el momento parciales y sujetas a revision, para la mitigacion
de este problema.

;Cémo se podria mejorar la calidad y actualizacion de los datos que
han de nutrir las respuestas de los modelos de lenguaje para que resulten
confiables?

La generacion de modelos especificos, de agentes especializados, de
ontologias semanticas adaptadas o de grafos de conocimiento, permiten
mejorar la precision de las respuestas de la |A generativa, asi como mitigar
las posibles alucinaciones de esta, de forma sectorial.

Vamos a entrar en el detalle en este conjunto de tecnologias, a nuestro
juicio, justo estos son los elementos fundamentales para poder hacer un
uso intensivo y preciso de los sistemas de inteligencia artificial generativa
en los procesos de generacion de Inteligencia, en el caso del CAP, a partir
de fuentes abiertas.

El documento Ontology Learning for Hybrid Threats (Bosso y Ruberto,
2025), en el que se recomienda el uso de la herramienta HYBOLT que se
describe como:

«una herramienta para el aprendizaje de ontologias aplicada al analisis de
amenazas hibridas. Se propone usar modelos de lenguaje extenso (LLM) y gra-
fos de conocimiento (KG) para extraer informacion fiable de fuentes abiertas,
mitigando problemas como las alucinaciones de los LLM. La metodologia se

[13



Enrique Avila Gémez y Lorenzo Luna Zambrana

centra en la extraccion de tripletas sujeto-accidon-objeto para construir un KG,
simplificando la informacién para mejorar la precisién. Se evalia el rendimiento
de HYBOLT en tareas como la extraccion de ubicaciones y cantidades de indivi-
duos afectados, mostrando una alta precisidn y resistencia a las alucinaciones».

Este documento ofrece, a nuestro juicio, las lineas maestras bdsicas a
explorar para conseguir los resultados deseados.

Tras «dialogar» con un sistema de fuentes relacionadas con conoci-
miento sobre ontologias semanticas y otras estrategias asociadas, apli-
cadas al analisis de inteligencia, se ha obtenido el conocimiento suficiente
para intentar desarrollar un conjunto de pautas con el objetivo de gene-
rar un ecosistema consistente de mitigacion de riesgos asociados a posi-
bles alucinaciones de la IA generativa durante el proceso de generacion de
informes de Inteligencia dentro de nuestro Centro de Analisis y Prospectiva,
orientados a la Seguridad Interior.

Con el fin de mejorar la precision de una IA generativa en un sector espe-
cifico a partir de servicios de IA generativa generalistas, se ha considerado
implementar las siguientes estrategias:

— Utilizar bases de conocimiento formales (Knowledge Graphs -
KG) para corregir las limitaciones de los Modelos de Lenguaje
Grandes (LLM) (Dieter Fensel, 2020). Los LLM pueden sufrir de
alucinaciones, sesgos y falta de conocimiento, en especial, en cam-
pos especificos como el andlisis de amenazas hibridas. Las bases de
conocimiento, como los grafos de conocimiento (KG), proporcionan
informacion estructurada y verificada para mejorar la calidad de las
respuestas de los LLM. Estas bases de conocimiento se nutririan de
fuentes abiertas consolidadas y, de manera recurrente, con produc-
tos propios validados y correctamente etiquetados. Se entraria, por
tanto, en un proceso de mejora continua de la calidad de la informa-
cién manejada y utilizada para generar nuevo conocimiento.

— Implementar un sistema que transforme texto no estructurado
en datos estructurados. Este sistema incluye una herramienta de
aprendizaje de ontologias, disenada para inferir un KG especifico del
dominio Seguridad Interior a partir del texto y poblarlo con datos
de alta calidad. En la actualidad, desde el CAP se estd evaluando el
servicio Protegé®, de la Universidad de Stanford, para la generacion
de una ontologia semantica especifica de Seguridad Interior. Se ha
iniciado la generacion a partir de subdominios especificos dado que
la tarea de generar una ontologia semantica de Seguridad Interior
requeriria recursos y equipos, ahora mismo, inalcanzables por nues-
tro equipo.

5 Véase: https://fprotege.stanford.edu/
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— Aprovechar las capacidades basicas de los LLM. En lugar de
depender de conocimientos especificos del campo o de razona-
miento légico complejo, se pueden usar las capacidades basicas de
los LLM, como el reconocimiento de patrones gramaticales (sujeto,
accion, objeto), para extraer informacion y crear KG. Esto minimiza
los sesgos y alucinaciones, ya que solo se requieren habilidades lin-
guisticas basicas. Apoyarse en las propias capacidades de los LLM
para la generacién de los KG constituye la herramienta basica para
asegurar la eficiencia del proceso. La generacion de KG es un proceso
complejo y costoso que minora los recursos necesarios para llevarlo
a efecto, haciendo uso de las propias herramientas de Inteligencia
Artificia generativa disponibles®.

— Atomizar entidades para crear grafos de conocimiento mas sim-
ples e informativos. Este proceso implica simplificar los nombres de
las entidades y agregar informacién adicional como atributos, lo cual
hace que los grafos sean mas legibles y faciles de analizar. Etiquetar
correctamente las entidades y hacer un disefio coherente de sus atri-
butos constituye un elemento fundamental a la hora de tener éxito
en la implementacidn del ecosistema. Para llevar a cabo esta accion
se precisa de la incorporacidon de talento especifico. Se ha procedido
a ampliar las ofertas de incorporacidn de personal en practicas a las
areas de conocimiento necesarias para trabajar en el sentido expuesto.

Pongamos un ejemplo para entender mejor el concepto.

Imaginemos una noticia de fuente abierta de interés para una
investigacion.

«El empresario Juan Pérez, CEO de la empresa tecnoldgica Neuronix, se
reunié en Madrid con representantes del Ministerio de Ciencia para discutir
una posible colaboracion en inteligencia artificial».

Se procederia a ejecutar un proceso de extraccion de entidades, ato-
mizacion de estas y generacion de los grafos de conocimiento simples y
representativos de la siguiente forma:

Paso 1: extraccion de entidades (sin atomizar)

En un inicio, se extraeran las entidades detectadas de la siguiente forma:

— Juan Pérez.

— Neuronix.

— Ministerio de Ciencia.

6Se puede acceder a un ejemplo visualmente muy atractivo en la sede del
Tribunal Constitucional. Dominio Derecho Constitucional desde la URL: https:/
hj.tribunalconstitucional.es/es/Descriptor/Index?vista=1.
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— Madrid.

— Inteligencia artificial.

Pero esto puede generar un grafo poco claro si las relaciones entre enti-
dades no estan bien definidas.
Paso 2: atomizacién de entidades

Atomizar significa dividir entidades complejas en componentes mas
simples y especificos. Asi, se pueden representar las relaciones entre las
mismas de forma mucho mas clara.

Entidades atomizadas:

e Persona: Juan Pérez.

e Rol: CEO.

e Organizacion: Neuronix.

e Ubicacion: Madrid.

e Institucion gubernamental: Ministerio de Ciencia.
e Tema: Inteligencia artificial.

e Evento: Reunion.

e Relacién: Colaboracion potencial.

Paso 3: construccidn del grafo de conocimiento

Con las entidades atomizadas, se construird el grafo a partir de estas
relaciones entre las mismas:

e Juan Pérez — ocupa el rol de —» CEO.

e CEO - de - Neuronix.

e Juan Pérez — participd en - reunion.

e Reunidn — ubicacién - Madrid.

e Reunidn - con — Ministerio de Ciencia.

e Reunién - tema — Inteligencia artificial.

e Ministerio de Ciencia — interesado en — colaboracidn.
e Neuronix - interesado en — colaboracion.

De esta forma, se estructuraria el conocimiento de tal forma que se
podria alimentar nuestra ontologia de forma mucho mas segura y firme,
con conocimiento estructurado que minimizaria la posibilidad de error por
parte del LLM.
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— Utilizar un enfoque de human-in-the-loop. Aunque se puede auto-
matizar parte del proceso de aprendizaje de ontologias, es impor-
tante que un experto revise y ajuste la salida generada por la IA.
Nuestro circuito de validacion actual deberia poder implementar
la revisidn por pares del producto final. De momento, esta revision
se asigna a un unico analista que comprueba coherencia del docu-
mento sin entrar en elementos de precision salvo deteccidon de alu-
cinacion lo que induce un conjunto indeseable de riesgos. Valoramos
el riesgo residual subyacente como adecuado, en funcién del tiempo.

— Construir ontologias de manera semiautomatica. Se pueden usar
un LLM para generar preguntas de competencia para el desarrollo
de ontologias y convertir oraciones de lenguaje natural en axiomas
OWL (W3C, 2025), reduciendo el esfuerzo asociado con la crea-
cién manual. El apoyo del propio LLM en esta tarea es fundamental
para la obtencidn de resultados y, sobre todo, el mantenimiento de
la precision del sistema. El ya referenciado Protegé constituye una
valiosa herramienta para acometer este proceso de automatizacion.

— Implementar estrategias de validacién de conocimiento. Se pue-
den comparar las respuestas del LLM con la informacion de fondo
de los grafos de conocimiento, verificando la coherencia y la veraci-
dad de la salida. También se pueden utilizar grafos de conocimiento
como entrada en procesos de inferencia de multiples pasos, limi-
tando alin mas el riesgo de alucinacion. Esta actividad la se integrara
en el proceso de auditoria de la calidad de las respuestas. En un
proceso de mejora continua. Probablemente, podra ser automati-
zada en el futuro. En este momento, en el CAP se estd estudiando la
posibilidad de dedicar parte de los recursos disponibles a entrenar
estas capacidades con el fin de validar, de forma mas ajustada, la
calidad de los analisis obtenidos.

— Usar un modelo de lenguaje mas pequefio, con menos parame-
tros. Modelos mas pequefos, pueden ejecutarse de forma local sin
necesidad de recursos computacionales externos, ahorrando ener-
gia y permitiendo la posibilidad de usar la complejidad del modelo
para futuras necesidades. Esta accion ha de complementarse con
bases de conocimiento especificas, con alta calidad de sus datos,
que, de alguna manera, permitan «sectorizar» el modelo. Se estudia
la posibilidad de creacidn de agentes especificos que minimicen los
tiempos de respuesta, orientados a tareas especificas relacionadas
con determinados procesos de toma de decisién o de obtencidon de
informacién acotada sobre un determinado asunto o entidad.

— Utilizar la estructura gramatical del texto para la extraccion de
conocimiento. El sistema puede identificar y extraer elementos
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como sujeto, accion y objeto utilizando una estrategia de few-shot
prompting’.

— Descomponer los nombres de las entidades en componentes mas
pequenos. El sistema puede usar LLM para dividir los nombres de las
entidades en nombre principal y atributos, lo que permite la creacion
de entidades simplificadas y enriquecidas, mas manejables para su
incorporacidon en otros procesos mas complejos. En el CAP, hemos
hecho pruebas de extraccidn y atomizacidon de entidades en determi-
nados documentos para, a partir de los mismos, generar KG sobre los
que trabajar en la mejora de la eficiencia y precisidn de la respuesta.
Auln en proceso de refinado, los resultados son muy prometedores.

— Asegurar la consistencia de las entidades. El sistema puede com-
parar las entidades atomizadas con las originales para garantizar
que la misma entidad no sea convertida en diferentes entidades con
nombres similares. La consistencia ha de asegurarse para que la
precision no se resienta.

— Implementar diferentes estrategias para construir una base de
conocimiento coherente. Esto puede ser por medio de estrategias
de alta o baja resolucién en la validacion de entidades de texto con
entidades de una base de conocimiento existente. En nuestro sec-
torial especifico, de Seguridad Interior, esta accidén es fundamental
para mitigar el riesgo de alucinaciones. La coherencia de la base de
conocimiento y una ontologia semantica precisa son las herramien-
tas fundamentales de mitigacion de alucinaciones.

— Mejorar la calidad de las instrucciones que se dan al LLM en los
prompts. Se pueden comparar los diferentes grafos de conocimiento
generados por diferentes «prompts» para determinar cual es el mas
prometedor. Forma parte de las capacidades que han de desarrollar
los y las nuevas analistas: ser capaces de contextualizar desde dife-
rentes angulos una determinada necesidad y, por ende, ser capa-
ces de expresar esa contextualizacion en «prompts» que generen
respuestas de calidad diversa para poder escoger la mas adecuada
para el escenario propuesto. Entrenar al equipo de analistas para
desarrollar estas capacidades especificas y, mas aun, que el conoci-
miento adquirido en esta materia goce de persistencia constituye el
«core de negocio» de estos nuevos equipos de analistas. No registrar
el ecosistema de prompts de manera adecuada ha sido un error que

7 Se trata de una técnica de aprendizaje automatico que permite a los modelos de lenguaje
aprender a realizar una tarea nueva con solo unos pocos ejemplos. En lugar de entrenar el
modelo en un conjunto de datos masivo, se le proporcionan algunos ejemplos de la tarea
y se espera que generalice a partir de ellos para realizar la tarea en nuevas entradas.
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se ha cometido durante el desarrollo de las nuevas metodologias
automatizadas de analisis.

— Implementar el método de Retrieval Augmented Generation
(RAG). Se puede usar una base de datos vectorial para realizar el
seguimiento de los grafos de conocimiento importantes cargados
por el usuario (memoria declarativa) o las interacciones previas
usuario-LLM (memoria episddica). La implementacion de un RAG es
un proyecto complejo y dependiente de acciones previas que, aun-
que estudiada, pasaria a formar parte de una evolucion de nuestras
capacidades actuales. Fundamentalmente orientada al manteni-
miento proactivo del dominio semantico.

Todo lo antedicho puede representarse graficamente de la siguiente
forma:

Proceso de mitigacién de alucinaciones

Enfoque P T Grafos dé R - A ) Prompting
1 oo i =y ; 5 g

“HUMana on & Zaco

Pueden acceder al contenido del grafico interactivo desde: https://cibe-
rinteligencia.eu/interacciones/mitigacion/.

6 Conclusiones

El analisis de inteligencia de fuentes abiertas dispone de una herra-
mienta, la inteligencia artificial generativa, que ha abierto un nuevo esce-
nario en este sector.

Las capacidades multiidioma, la multimodalidad y el multimodelo LLM
constituyen una oportunidad para los equipos de analisis de inteligencia en
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su objetivo de deteccidn temprana y acceso a informacion de fuente abierta
de interés para la decisidon estratégica pudiendo realizar un tratamiento
desde diversos modelos culturales proporcionados por los entrenamientos
de los LLM, con lo que es posible disminuir los posibles sesgos y, gracias a
ello, mejorar la precision de los analisis automatizados.

El problema de las alucinaciones, sobre todo, las asociadas a entida-
des especificas, constituye un riesgo de confiabilidad de los analisis. En
este articulo, se han glosado posibles metodologias y acciones orientadas
a la mitigacidn del antedicho problema. Algunas de las mismas ya estan
siendo estudiadas para implementacion en nuestra factoria de inteligencia
de fuente abierta, de tal forma que se substituya parte del trabajo manual
de los equipos por herramientas y procesos automatizados que, ademas,
mejoren de forma recursiva la calidad de los andlisis.

El continuo desarrollo de nuevas capacidades de tipo agéntico, plani-
ficacidn y ejecucidon automatizada de procesos de investigacion de fuente
abierta, por parte de los nuevos modelos de razonamiento profundo sor-
prenden a diario por su precision y calidad de los productos generados que,
sin duda, pasan a ser base de trabajo para el inicio de la accion de validacion
final de contenidos por parte del analista humano mejorando, exponencial-
mente, la eficiencia del proceso y los tiempos de respuesta.

El conocimiento generado, ademads, es incorporado al corpus de conoci-
miento especializado de la Institucidn, lo que permite el desarrollo de una
ontologia semantica especifica con la que trabajar, de forma recursiva, en el
reentrenamiento de modelos adaptados a las necesidades de la Institucién.
Reduciendo, al tiempo, la posibilidad de errores o alucinaciones durante los
procesos de analisis.

Al aplicar estas técnicas, es posible construir sistemas de |A generativa
mas precisos, confiables y adaptados a dominios especificos, lo que mejora
la calidad de la informacidon extraida y reduce la posibilidad de errores o
alucinaciones.

Parte de estas técnicas y metodologias de mejora recursiva de los mode-
los ya estan en estudio para ser aplicadas en el proceso de evolucion de las
capacidades de analisis del CAP. Requeriran del desarrollo de proyectos
especificos asociados a una vision estratégica que ha de determinar cuales
son los objetivos y misiones que habra de llevar a cabo nuestra unidad
especializada en analisis de inteligencia de fuentes abiertas para que el
desarrollo y despliegue sea capaz de cumplir con la misién encomendada.

Por supuesto, la asignacion de recursos econdmicos y la captacion del
talento para una explotacion intensiva y eficiente de estas herramientas
constituye, ahora mismo, el principal de los objetivos del CAP en el corto y
medio plazos.
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Estamos aprendiendo, a veces, a través del error y, desde luego, gracias
al mismo. No hay que temer al error. Estamos en un proceso de exploracion
metodoldgica en el que la recompensa promete ser de muy alto nivel. El pro-
ceso de mejora en la precisiéon de los andlisis haciendo uso de herramientas
de inteligencia artificial esta en evolucidon y sometido a la posibilidad de fra-
casos parciales pero los resultados que estamos obteniendo, sin duda, nos
anticipan la disponibilidad de un conjunto de conocimientos y herramientas
que harén que manejar la complejidad no sea un suefio inalcanzable.

No nos resistamos al cambio porque, precisamente, ese cambio es el que
nos abre alguna oportunidad de éxito en el futuro.
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