Articulo tercero

Inteligencia posnormal: gestion de
riesgos en la zona gris

Jesus Herndndez Alvarez
Resumen

Este articulo cuestiona el paradigma tradicional de la inteligencia, surgido
durante la Guerra Fria, analizando su transformacion en el contexto de un
entorno global en rdpida evolucion, caracterizado por la incertidumbre
y la complejidad de los tiempos posnormales, abogando por un nuevo
paradigma mas adaptativo, multidisciplinar y cooperativo, que integre
fuentes abiertas y una comunidad de inteligencia extendida.

Se explora la ciencia posnormal como marco conceptual para abordar
problemas con hechos inciertos, valores en conflicto y decisiones urgen-
tes, asi como la evolucidn desde el ciclo de inteligencia tradicional hacia
un enfoque de gestidn de riesgos, integrando las funciones de inteligen-
ciay gobernanza, en la busqueda de una visién compartida del problema
de seguridad a gestionar.

Asimismo, se subraya la importancia de comprender y mitigar las limi-
taciones cognitivas como los sesgos, fomentando el pensamiento sisté-
mico y la modelizacién compleja asistida por |A para mejorar la conciencia
situacional. Por uUltimo, se destaca la necesidad de proteger el ambito
cognitivo como un activo crucial frente a las estrategias hibridas en la
zona gris, delineando posibles vectores de innovacién para los Servicios
de Inteligencia e Informacién del Estado en un entorno posnormal, lo que
daria lugar a varios escenarios de evolucion.
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Post-normal intelligence: risk management in the gray area
Abstract

This article questions the traditional intelligence paradigm that emerged
during the Cold War, analyzing its transformation in the context of a rap-
idly evolving global environment characterized by the uncertainty and
complexity of post-normal times. It advocates for a new, more adaptive,
multidisciplinary, and cooperative paradigm that integrates open sources
and an extended intelligence community.
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It explores post-normal science as a conceptual framework for address-
ing problems with uncertain facts, conflicting values, and urgent deci-
sions. It also explores the evolution from the traditional intelligence cycle
to a risk management approach, integrating intelligence and governance
functions in the pursuit of a shared vision of the security problem to be
managed.

It also highlights the importance of understanding and mitigating cogni-
tive limitations such as biases, fostering systems thinking and complex
Al-assisted modeling to improve situational awareness. Finally, the need
to protect the cognitive domain as a crucial asset against hybrid strate-
gies in the gray zone is highlighted, outlining possible vectors of inno-
vation for State Intelligence and Information Services in a post-normal
environment, which would give rise to several evolutionary scenarios.
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Inteligencia posnormal: gestidn de riesgos en la zona gris

1 Introduccién

Cuando se habla de innovacion en el ambito de la seguridad y la defensa,
se suele pensar rapidamente en la de tipo tecnoldgico. En este sentido, es
cierto que la innovacidén, que requiere una combinacion de avances incre-
mentales y tecnologias emergentes con capacidades disruptivas, actual-
mente se estd centrando en los macrodatos y el analisis avanzado, la
inteligencia artificial (IA), los sistemas autdnomos, las tecnologias cuanti-
cas, las tecnologias del espacio, las armas hipersdnicas, las biotecnologias y
tecnologias de mejora humana y los materiales avanzados y nuevas técni-
cas de fabricacion (Martin Palma, 2023).

Ademads, en un entorno de tensiones geopoliticas, hay que resaltar el
conflicto como motor de cambio, sobre todo, en cinco areas: cambios socio-
ldgicos, tecnoldgicos, doctrinales, politicos y econdmicos. En este sentido,
se podria entender el conflicto como el resultado de una mala adaptacion a
cambios previos, en un ciclo continuo de desadaptacion-conflicto-adapta-
cién (Frias Sanchez, 2023)

En este contexto y en lo que se refiere a la inteligencia, el presente arti-
culo se centra mas en aspectos doctrinales, conceptuales y metodoldgicos
que en aspectos tecnoldgicos, que pueden ser relevantes en la transfor-
macidn de los procesos y estructuras de los Servicios de Inteligencia e
Informacién del Estado.

La Estrategia de Seguridad Nacional de 2021 se enfoca en una serie de
vectores de transformacion que, en los ultimos afos, han experimentado
una aceleracion notable y que han venido a cambiar el entorno estratégico.
Se sefiala que el orden global y el paradigma socioecondmico liberal se
encuentran en un periodo de cambio, sin que aun se haya definido con cla-
ridad el nuevo panorama del sistema internacional. Los principales vecto-
res de transformacion identificados son: el contexto geopolitico, el entorno
socioeconodmico, la transformacion digital y la transicion ecoldgica.

Igualmente, el sistema de prospectiva de la Unidn Europea identifica
catorce megatendencias que estan moldeando el mundo en el momento de
redactar este articulo. Estas incluyen la aceleracion del cambio tecnoldgico
y la hiperconectividad, el agravamiento de la escasez de recursos, la natu-
raleza cambiante del trabajo, una reconfiguracion del paradigma de la segu-
ridad, el cambio climatico y la degradacion ambiental, la continuacién del
proceso de urbanizacion, la diversificacion de la educacidn y el aprendizaje,
la ampliacion de las desigualdades, la expansion de la influencia del este y
del sur, el aumento del consumo, los crecientes desequilibrios demografi-
cos, la creciente influencia de nuevos sistemas de gobierno, la relevancia de
la migracion y los cambios en los desafios de salud.
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Aunque estas tendencias globales y vectores de transformacion pueden
parecer distantes, sus efectos son palpables en la vida cotidiana vy, en oca-
siones, de manera dramatica. Basta con recordar algunos acontecimientos
significativos de los ultimos cinco afios: la pandemia de 2020, la retirada de
tropas occidentales de Afganistan y el regreso al Gobierno de los talibanes
en 2021, la invasion rusa de Ucrania en febrero de 2022, el lanzamiento de
la IA generativa ChatGPT en noviembre de 2022, el ataque de Hamas en
octubre de 2023, el intercambio de misiles entre Israel e Iran en 2024, la vic-
toria de Donald Trump en las elecciones de EE. UU. en noviembre de 2024,
la creciente polarizacion ideoldgica del nuevo Parlamento Europeo a finales
de 2024, |a caida del régimen sirio en diciembre de 2024 y el acercamiento
del presidente de EE. UU. a Rusia en 2025.

La concentracion de estos hechos y circunstancias de relevancia interna-
cional en un periodo tan breve de tiempo nos convierte en testigos directos
de un mundo en rapida transformacidn. Este cambio estructural en el sis-
tema internacional esta haciendo temblar las placas tectdnicas de nuestra
realidad, que, aunque parecian sdlidas, se han estado deslizando de manera
inadvertida hacia un futuro incierto.

La incertidumbre generalizada que producen estos hechos no hace sino
reforzar la percepcion del ciudadano de a pie de que el mundo es dema-
siado complejo para comprenderlo y es imposible analizarlo «racional-
mente». Sin embargo, las organizaciones de inteligencia, que tienen como
principal misidon despejar estas mismas incertidumbres y complejidades
para ofrecer los mejores cursos de accidn, también se encuentran en mayor
o menor medida abrumadas por la tarea.

Con este panorama de fondo, ha cobrado fuerza un concepto estra-
tégico de primer orden, la Zona Gris, un espacio dentro del espectro del
conflicto que esta entre la competencia pacifica y la guerra, caracterizado
por la ambigledad, las estrategias multidimensionales (hibridas), intere-
ses sustanciales en juego y la implementacion gradual de estrategias para
conseguir objetivos a largo plazo (Jordan, 2018). Este espacio es una zona
del espectro de los conflictos donde predominan las actuaciones situadas
al margen del principio de buena fe entre Estados (bona fide) que, pese a
alterar notablemente la paz, no cruzan los umbrales que permitirian o exi-
girian una respuesta armada (Ministerio de Defensa, 2018).

Este escenario de confrontacidn ya esta identificado por la Estrategia
de Seguridad Nacional 2021 en mayor o menor medida, puesto que esta
pone en relacidn las estrategias hibridas con los riesgos y amenazas en
varios niveles de correspondencia: muy alta para la tensidn estratégica y
regional, el espionaje e injerencias desde el exterior, las campanas de des-
informacion, las amenazas a las infraestructuras criticas, la vulnerabilidad
del ciberespacio, la inestabilidad econdmica y financiera y, por ultimo, la
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vulnerabilidad energética. En un nivel menor de relacion con las estrategias
hibridas, se situarian el terrorismo y la radicalizacion violenta, la vulnera-
bilidad del espacio maritimo, la vulnerabilidad del espacio aeroespacial, el
crimen organizado y la delincuencia grave vy, por ultimo, la proliferacién de
armas de destruccion masiva.

En este contexto de confrontacion en la zona gris en el que los compo-
nentes fundamentales de la Seguridad Nacional, concretamente la Defensa
Nacional, la Seguridad Publica y la Accién Exterior, estan tan interrelaciona-
dos, surge una pregunta: jes necesaria algun tipo de innovacion por parte
de los Servicios de Inteligencia e Informacion del Estado, de acuerdo con
el dmbito de sus competencias, para seguir apoyando permanentemente al
Sistema de Seguridad Nacional, proporcionando elementos de juicio, infor-
macion, analisis, estudios y propuestas necesarios para prevenir y detectar
los riesgos y amenazas y contribuir a su neutralizacion? (art. 9 de la Ley de
Seguridad Nacional).

La facilidad para formular esta pregunta contrasta con la dificultad para
responderla, algo que este articulo no pretende hacer con rigor, sino que
busca solo introducir una serie de elementos para alimentar la reflexidn
estratégica.

2 Ciencia posnormal

Es conocido que el ciclo de Inteligencia comparte con el método cientifico
su enfoque sistematico y analitico, pero difieren en objetivos y aplicacion.
Mientras la ciencia busca verdades universales mediante el planteamiento
inicial de hipdtesis falsables y la posterior experimentacidn reproducible,
la Inteligencia genera conocimiento practico para decisiones urgentes,
trabajando con datos incompletos y priorizando la accion sobre la perfec-
cion metodoldgica. Ambos usan procesos estructurados, pero el Ciclo de
Inteligencia es mas flexible, permitiendo saltar etapas ante emergencias.

En cuanto al contexto y rigor, hay que decir que el método cientifico exige
controles estrictos y replicabilidad, mientras la Inteligencia opera en entor-
nos dinamicos donde la incertidumbre es inherente. Por ejemplo, un cienti-
fico descartaria datos no verificables, pero un analista de Inteligencia podria
usarlos para prevenir una amenaza inmediata asumiendo ciertos riesgos.
En esencia, la Inteligencia adapta el rigor cientifico a realidades donde la
velocidad y la utilidad operativa son criticas.

Sin embargo, la distancia entre la Inteligencia y la ciencia parece acor-
tarse en los ultimos afios. El contexto de cambio al que a diario se enfren-
tan las organizaciones de Inteligencia también ha sido motivo de discusion
cientifica no tanto desde un punto de vista técnico, sino epistemoldgico. En
las Ultimas décadas han aparecido planteamientos tedricos y metodolégicos
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que cuestionan la forma habitual de hacer ciencia, como pueden ser el
Modo 2, la ciencia posacadémica y la ciencia posnormal (Jiménez-Buedo
and Vielba, 2009).

Durante los ultimos tres siglos, de forma progresiva, se puso a la ciencia
en un lugar central, atribuyéndole la capacidad de proporcionar evidencia
cuantitativa, objetiva y neutral, asi como un creciente poder explicativo. El
modelo tradicional de resolucién de problemas suponia la estricta sepa-
racion entre hechos (el territorio de la ciencia) y valores (el territorio de la
gobernanza), y concebia un proceso en el que, obtenida la verdad, se proce-
dia a la accion politica para el bien comun. La idea era sencilla: a) cualquier
problema practico-politico se puede traducir como un problema técni-
co-cientifico y b) la resolucién del problema técnico-cientifico resuelve el
problema practico-politico. (Hidalgo y Funtowicz, 2024).

Sin embargo, en el aifo 1993, Silvio Funtowicz y Jerome Ravetz acunaron
el término ciencia posnormal —CPN— para referirse a una nueva manera
de afrontar los problemas cientificos en situaciones concretas, situando
su enfoque a caballo entre la ciencia y la gobernanza. La CPN se define
por cuatro caracteristicas principales: los hechos son inciertos; existe una
pluralidad de valores, usualmente en conflicto; lo que se pone en juego es
potencialmente muy elevado y las decisiones son urgentes. Como se puede
ver, estos presupuestos son los que caracterizan muchos de los entornos
de operaciones que los Servicios de Inteligencia y de Informacion vienen
enfrentando desde hace afos.

En este enfoque, la atencidon se desplaza de la busqueda de una verdad
Unica definida por la ciencia hacia la calidad de los procesos de construccion
del conocimiento en relacién con un propdsito social y politicamente deter-
minado. En este sentido, la CPN reconoce como paritario el conocimiento
creado fuera del ambito cientifico, incluyendo el conocimiento practico, la
experiencia, asumiendo que no basta solo con «saber qué», sino que tam-
bién es necesario «saber como». Desde esta perspectiva, y en el ambito de
la seguridad y la defensa, podria interpretarse que la CPN estaria poniendo
al mismo nivel a los cientificos y a los analistas de Inteligencia en lo que a
produccién de conocimiento de calidad se refiere.

Esta concepcion paritaria del conocimiento se materializaria, segun los
autores, en una «comunidad extendida de pares» o «comunidad extendida
de evaluacion», que amplia la evaluacion de la calidad del conocimiento mas
alla de los expertos de cada una de las disciplinas cientificas. En contextos
posnormales, la participacion, la inclusidn y la diversidad de voces contribu-
yen a la evaluacion de la calidad del conocimiento.

El desafio estaria en como crear esta extension de la comunidad de pares
en situaciones de conflicto real, reconociendo que las transformaciones
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sociales emergen de estos procesos. La CPN propone una reforma donde
la extensidon democratica del derecho al conocimiento no solo es ética y
politicamente eficaz, sino que también «potencia la calidad de la evidencia
tecnocientifica» para la accidn orientada al bien comun.

En definitiva, la CPN plantea que el modelo moderno de resolucién de
problemas basado en la prediccidn y el control es obsoleto. Esto requiere
asumir la imposibilidad de predecir y justificar la accién politica Unicamente
sobre predicciones, orientandose hacia una «ciencia de la anticipacion res-
ponsable» que se ocupe de la calidad de los procesos de funcionamiento de
las instituciones. Asi, y en ultima instancia, ante la inevitabilidad del error o
la aparicidn de hechos inesperados, la atencidn deberia centrarse en gestio-
nar los fracasos «con legitimidad politico-institucional».

La asuncidn de cierta inevitabilidad y la imposibilidad de la ciencia para
hacer predicciones fiables frente a problemas altamente complejos ya fue
apuntada en 2007 por Nassim Nicholas Taleb, quien revitalizé el concepto
de «cisne negro» para referirse a eventos raros e impredecibles que tienen
un impacto significativo, argumentando que estos eventos son inevitables y
que nuestra percepcion de ellos cambia después de que ocurran, tendiendo
a creer que eran mas predecibles o inevitables de lo que, en realidad, eran
en el momento en el que se produjeron (sesgo retrospectivo). Ademas, y al
igual que la CPN, este autor apuntd en 2012 que el esfuerzo social debe
ir dirigido a reforzar nuestras capacidades para soportar lo impredecible,
acufiando el concepto de «antifragil» para describir sistemas que no solo
resisten el caos, sino que también se benefician de él, mejorando en cada
iteracién de enfrentamiento a la adversidad.

Sin embargo, hay que tener en cuenta que a la metafora del «cisne negro»
se contrapone la del «elefante negro», que describe problemas evidentes
y conocidos por todos, con consecuencias potencialmente devastadoras,
pero que son ignorados, de manera que la falta de accion o voluntad para
enfrentarlos convierte su impacto en una crisis inevitable, ; podriamos iden-
tificar nuestros propios elefantes negros?

Hasta aqui, se podrian extraer algunas conclusiones parciales si se aplica
el marco conceptual propuesto por la CPN al contexto de funcionamiento
de los Servicios de Inteligencia e Informacion: a) reforzar la capacidad para
generar conocimiento mediante la creacion de una comunidad extendida de
expertos tedricos y practicos; b) poner el foco en la calidad de los procesos
de generacidn de conocimiento mientras se asumen las dificultades para
predecir la evolucion de determinados entornos, y c) que los efectos perju-
diciales de la complejidad y la incertidumbre han alcanzado tal nivel que ha
sido objeto de estudio cientifico, lo que demuestra el punto de transforma-
cion en el que se encuentra el mundo que nos rodea.
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Complementando el marco conceptual de la CPN surge la Teoria de
los Tiempos Posnormales (Sardar, 2019), que define con mas detalle las
situaciones de aplicacion de la CPN, caracterizandolas por las cuatro S (en
inglés) y las tres C:

— 48S: velocidad (todo se acelera), escala (los eventos adquieren una
dimension global), simultaneidad (las crisis ocurren al mismo tiempo)
y alcance (penetrando incluso las partes mas remotas del planeta).

— 3C: complejidad (sistemas interconectados e interdependientes),
contradicciones (demandas contrapuestas e intereses antagdnicos)
y caos (pequefos eventos pueden desencadenar cambios enormes
e impredecibles).

Los tiempos posnormales, seguin el autor, se manifiestan en diversos
ambitos. En la politica, se observa el auge del populismo, la polarizacion
y la crisis de la gobernanza. En la economia, el capitalismo desenfrenado
conduce a una creciente desigualdad y a una incertidumbre radical. La tec-
nologia, si bien ofrece oportunidades, también presenta riesgos como la
manipulacidn, la pérdida de privacidad y el aumento del caos. La sociedad
se enfrenta a la erosién de la confianza en las instituciones, la fragmenta-
cién y la difusidon de la posverdad. Incluso la religidon experimenta nuevas
formas y tensiones en este contexto.

La teoria centra su atencidn en tres conceptos: la incertidumbre, la igno-
rancia y el horizonte temporal (los llamados Tres Mafanas), de manera que
cada tipo de incertidumbre estd intrinsecamente asociado a una categoria
especifica de ignorancia, lo que ayuda a comprender mejor la naturaleza de
lo desconocido en cada horizonte temporal:

— La Incertidumbre Superficial, propia del Presente Extendido, se vin-
cula con la Ignorancia Simple. En este horizonte, si bien la direccion
general de los cambios puede ser previsible, se desconoce la mag-
nitud y la probabilidad exactas de los eventos. Esta ignorancia es
simple en el sentido de que se refiere a la ausencia de conocimiento
sobre aspectos especificos, pero se considera superable a través de
la recopilacion de informacion, la investigacion y el aprendizaje. Este
es el ambito propio de la ciencia tradicional.

— La Incertidumbre Poco Profunda, caracteristica de los Futuros
Familiares, se relaciona con la Ignorancia Vencible. Aqui nos enfren-
tamos a una amplia gama de futuros posibles y la direccion del cam-
bio es menos clara. La ignorancia es vencible porque, aunque no
se sepa qué preguntas hacer en el presente, se reconoce que las
respuestas a esas preguntas solo podran encontrarse en el futuro,
a medida que se experimente las consecuencias de las tendencias y
los desarrollos actuales. Este es el ambito propio de la aplicacion de
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conocimientos adaptados a cada situacidn por parte de consultores
profesionales.

— La Incertidumbre Profunda, que define los Futuros Impensados, se
asocia con la Ignorancia Invencible. En este horizonte, se desconoce
por completo la naturaleza, la direccion y el impacto de los cam-
bios, y nuestra propia forma de entender el mundo puede ser inade-
cuada. Esta ignorancia es invencible porque representa la ignorancia
de nuestra propia ignorancia, aquello que no se sabe y que estd
fuera de los marcos de pensamiento convencionales. Abordar esta
ignorancia requiere un replanteamiento fundamental de nuestras
suposiciones y de la visidn del mundo, siendo el ambito propio de
la ciencia posnormal, que recomienda potenciar la generacion de
conocimiento por parte de comunidades extendidas de expertos que
se centren en la calidad de la generacion del conocimiento, antes
que en la predictibilidad del entorno.

ALTO

RIESGO EN LAS DECISIONES

BAJO ALTO
INCERTIDUMBRE DE LOS SISTEMAS

Figura 1: Relacion entre incertidumbre y riesgo (elaboracién propia)

En resumen, el nivel de profundidad de la incertidumbre refleja el grado

en que nuestra ignorancia nos impide comprender el futuro. A medida que
nos movemos del Presente Extendido hacia los Futuros Impensados, la
incertidumbre se vuelve mas profunda y el tipo de ignorancia al que nos
enfrentamos se vuelve mas fundamental, requiriendo estrategias cada vez
mas radicales para su comprensidn y gestion.
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Complementando las conclusiones parciales enumeradas con anteriori-
dad se podria decir: a) que la ciencia posnormal es una especie de «extension»
de la ciencia tradicional; b) que una buena definicion de las caracteristicas
de los problemas es clave para determinar la forma de abordarlos, situando
las labores de inteligencia entre los limites de la consultoria experta vy la
ciencia posnormal; c) tratar de utilizar procedimientos propios de la ciencia
aplicada a situaciones posnormales puede no ser el mejor enfoque.

3 Del ciclo de la inteligencia a la gestién del riesgo

Para una revisién critica del ciclo de inteligencia, principal marco con-
ceptual para comprender el proceso de produccion de Inteligencia en segu-
ridad y defensa se puede seguir a Javier Jordan (Jordan, 2016). Su analisis
reconoce que el modelo del ciclo, a pesar de ser sencillo, logico y facil de
comprender y recordar, asi como de guardar cierta correspondencia con la
organizacién interna de los servicios de inteligencia, es criticado por sim-
plificar en exceso la realidad y no reflejar con precision el proceso real de
produccidn de inteligencia. El texto sefiala varias incongruencias entre el
modelo ideal y la practica real, ente otros: a) en la fase de direccidn, los
objetivos no siempre son claros y a menudo son los técnicos quienes impul-
san el proceso; b) las fases de obtencion y elaboracién no son estricta-
mente secuenciales, sino que operan de forma paralela e interactiva; c) en
la difusion, la informacion bruta puede llegar a los decisores sin analisis
previo, y d) la inteligencia elaborada puede ser ignorada si contradice el
marco ideoldgico del decisor politico.

Ademas, cada fase del ciclo enfrenta limitaciones especificas, como
restricciones presupuestarias, problemas de procesamiento de datos,
limitaciones legales y dificultades de coordinacidn. Jorddn menciona
modelos alternativos, como el modelo de Treverton y Gabbard, que
introduce la nocion de «atajos» entre las fases; el modelo multiestratos
de Lowenthal que subraya la importancia de la retroalimentacién con-
tinua a lo largo del ciclo vy, finalmente, describe la Inteligencia Centrada
en el Objetivo (Target-Centric Intelligence) de Clark, que propone un
enfoque en red donde todos los participantes colaboran en la construc-
cion de una imagen compartida del objetivo. Los tres modelos alterna-
tivos reflejan la complejidad y la naturaleza no lineal del proceso real
de Inteligencia. En conclusion, aunque el modelo tradicional del Ciclo de
Inteligencia tiene valor pedagdgico, es necesario considerar enfoques
mas flexibles que incorporen la interaccion constante y la retroalimen-
tacion entre las diferentes etapas para comprender mejor el funciona-
miento real de los servicios de Inteligencia.

Por otro lado, hay que decir que en las cuatro fases basicas del Ciclo
no se tiene en cuenta el proceso de toma de decisiones en si mismo, dado
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que este acaba con la difusidon de la Inteligencia hacia el decisor. Desde un
punto de vista conceptual, existiria una clara brecha entre el conocimiento
generado para resolver un problema de Inteligencia, las decisiones que
se toman para resolverlo y el impacto de las decisiones en el propio pro-
blema. Recogiendo la propuesta de Clark, no se podria crear una imagen
compartida del problema de Inteligencia si no existe un marco conceptual
que englobe a todos los actores intervinientes, incluidos los que toman las
decisiones.

Desde un enfoque policial, el Modelo 4-| (Intencidn, Interpretacion,
Influencia e Impacto) propuesto por Jerry H. Ratcliffe, desarrolla el marco
conceptual para explicar la dinamica entre los actores clave en la produc-
ciény aplicacion de inteligencia criminal, destacando cdmo interactdan ana-
listas, tomadores de decisiones y el entorno criminal (OSCE, 2020).

ENTORNO
DELICTIVO

INFLUENCIA

ANALISIS
DE INTELIGENCIA
CRIMINAL

ORGANO
DECISORIO

INTENCION

Figura 2. Modelo 4i (adaptado de Ratcliffe)

Sin embargo, no hay que olvidar que el Ciclo de Inteligencia, en ultima
instancia, estd subordinado a un proceso mayor de gestion de la segu-
ridad y la defensa. Es precisamente en este punto donde la ciencia pos-
normal de Funtowicz y Ravetz plantea una nueva forma de afrontar los
tiempos posnormales, justo en el punto donde el conocimiento cientifico/
técnico y la gobernanza se dan la mano. Asi, la pregunta no seria tanto ;si
el Ciclo de Inteligencia describe correctamente la actividad de los Servicios
de Inteligencia e Informacion del Estado?, sino ;cdmo establecer un marco
conceptual en el que se integre la actividad de estos junto con las activida-
des de gestion de los problemas de seguridad y defensa?
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Una aproximacion que puede poner en relacidon el conocimiento cien-
tifico/técnico con el de los criterios de gobernanza podria ser la ofrecida
por el marco conceptual establecido por la norma UNE-ISO 31 000 Gestidn
de Riesgos. La norma presenta las directrices generales para la gestidn de
cualquier riesgo por parte de organizaciones publicas o privadas, propo-
niendo un mapa de procesos.

Aplicando dicho mapa para la gestion por parte del Sistema de Seguridad
Nacional (SSN) de los riesgos contemplados en la Estrategia de Seguridad
Nacional y, entendiendo que los Servicios de Inteligencia e Informacion del
Estado son un subsistema del SSN, se obtendria un marco conceptual que
integraria tanto al subsistema de Inteligencia, como a los decisores y las
medidas implementadas para reducir dichos riesgos, facilitando a todos los
participantes compartir la misma vision del problema de seguridad a resol-
ver como apuntaba Clark.

Basado en el que propone la norma UNE-ISO 31 000 a continuacion
se muestra el mapa de procesos (adaptado por el autor) que muestra la
interrelacion iterativa de procesos y su adaptacidn al funcionamiento del
SSN:

DETERMINACION DEL CONTEXTO

Apreciacion del riesgo

CARACTERIZACION DE ACTIVOS

CARACTERIZACION DE AMENAZAS

EVALUACION DE RIESGOS
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¢REQUEREN TRATAMIENTO LOS RIESGOS?

TRATAMIENTO DE LOS RIESGOS

Figura 3: Mapa de procesos de gestion del riesgo (adaptado de norma UNE-ISO 31000)
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— Definicion del contexto: define el alcance de la gestion del riesgo,
su ambito geografico, temporal y dominio donde se materializan los
efectos, considerando factores internos al SSN y externos (entorno
estratégico), estableciendo criterios de riesgo (umbrales de toleran-
cia) para evaluar su importancia, asi como la definicion de las normas
y valores aplicables, también los actores del SSN implicados en cual-
quiera de los procesos de gestidn de ese riesgo en concreto. En este
proceso, estaria incluida la fase de Direccidn del Ciclo de Inteligencia.

— Comunicacion y consulta: implica a las partes tanto internas como
externas al SSN relacionadas con la obtencion e intercambio itera-
tivo de informacion relevante aplicables al riesgo en cuestién. Este
proceso seria asimilable al de Obtencién del Ciclo de Inteligencia.

— Apreciacion del riesgo: medidas de identificacidn, analisis y valora-
cidn del riesgo que puede implicar:

e Caracterizar activos: identificacion, analisis y valoraciéon de los
activos en riesgo. Implica determinar la criticidad o importancia
relativa de los mismos, asi como sus vulnerabilidades, dando
lugar a un mapa de activos a proteger.

e Caracterizar amenazas: identificar, analizar y valorar las amenazas
que generan el riesgo. Implicaria la determinacién de su peligrosi-
dad, capacidad e intencion para materializar el riesgo, dando lugar
a un cuadro de amenazas.

e Evaluar el riesgo, que implicaria establecer las hipdtesis pertinen-
tes que ponen en relacidn el riesgo en cuestion con las amenazas
y los activos. La evaluacién del riesgo respecto a los criterios esta-
blecidos por el SSN permite establecer prioridades de actuacion
identificando los riesgos que se pueden asumir y aquellos que
deben ser tratados.

Este proceso seria asimilable a la fase de Elaboracidon del Ciclo de
Inteligencia e irfa intimamente ligada a la elaboracion de productos
de inteligencia para su Difusion a los responsables del siguiente
proceso.

— Administracidn y Gestion del Riesgo: proceso en el que los respon-
sables de la gestién y administracion del riesgo en sus distintas
perspectivas hacen un seguimiento y revision de este, tomando las
decisiones pertinentes apoyados por los informes de inteligencia
recibidos.

— Tratamiento del riesgo: proceso por el que se establecen las con-
diciones para aplicar las medidas, asi como su propia aplicacion,
tanto de caracter operativo como estratégico, orientadas a prevenir o

75



Jests Herndndez Alvarez

evitar la aparicion del riesgo, la proteccidn de los activos, la neutra-
lizacién de las amenazas, asi como las medidas tendentes a reducir
los efectos o impacto del riesgo en caso de producirse.

Desde el punto de vista de la gestion publica, la definicién de un mapa
de procesos Unico para todo el SSN abre la puerta a establecer politicas
claras de calidad en el funcionamiento de cada proceso, con independencia
de los actores que participen en cada uno de ellos, lo que sin duda alguna
redundaria en la calidad del conocimiento generado, lo que a su vez apunta
en la direccidn indicada por la ciencia posnormal.

Es importante recordar que el mapa de procesos es un modelo genérico
que se aplica a riesgos concretos con sus propias caracteristicas, de esta
forma, se podrian definir los mapas de procesos que fueran necesarios para
gestionar los dieciséis riesgos y amenazas priorizados en la Estrategia de
Seguridad Nacional.

Sin embargo, desde la perspectiva de la generacion de comunidades
extendidas de iguales, quedaria por determinar qué actores deberian incor-
porarse al mapa de procesos, a lo que se tratard de responder mas ade-
lante. En todo caso, y sobre todo en una creciente hostilidad en la zona
gris donde se entremezclan la Defensa Nacional, la Seguridad Publica y la
Accidn Exterior, parece prioritario la intensificacion de la colaboracion entre
todos los Servicios de Inteligencia y Seguridad del Estado.

4 Inteligencia y cognicion

Otro de los campos en los que el desarrollo cientifico ha favorecido la
innovacion en lo que a produccién de Inteligencia se refiere ha sido las cien-
cias cognitivas. La analogia del ordenador, ampliamente utilizada desde
hace décadas, compara el funcionamiento de la mente humana con el de
una computadora, sugiriendo que ambos sistemas procesan informacion de
manera similar. Esta analogia, cuestionada desde algunos aspectos, ha ser-
vido de modelo conceptual para numerosos avances en las ciencias cogni-
tivas que, en el ambito de la Inteligencia, han tenido un especial impacto en
la fase de Elaboracidn. A continuacion, se hacen algunas reflexiones al res-
pecto, apuntando ciertas vias de mejora, que, en términos generales, ya se
han iniciado. Para ello, se hard una breve mencidn a los sesgos cognitivos,
el pensamiento sistémico, los modelos mentales y la conciencia situacional.

4.1 Sesgos cognitivos

Siguiendo la tesis doctoral de Claudio Paya (Paya Santos, 2017) sobre
los sesgos cognitivos del analista de Inteligencia, se puede decir que los
sesgos cognitivos son errores sistematicos y predecibles en el procesa-
miento de la informacion, inherentes a la estructura de la mente humana y
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que pueden afectar la objetividad del analisis. Estos sesgos no son simples
errores aleatorios, sino patrones de pensamiento que pueden conducir a
conclusiones errdneas, incluso cuando el analista es consciente de su posi-
ble influencia.

Es importante resaltar el trabajo de Herbert Simon y el concepto de
«racionalidad limitada», que desafié los limites de la racionalidad humana,
demostrando que las personas no siempre optan por la eleccidn que maxi-
miza sus intereses. Simon argumentd que, frente a la complejidad del
mundo, los seres humanos no pueden alcanzar un ideal de racionalidad per-
fecta y que, en lugar de ello, las personas utilizan diversas estrategias para
simplificar su entorno. Mas adelante, los trabajos de Kahneman y Tversky
sobre heuristicos y sesgos abundaron en los limites de la racionalidad pro-
poniendo dos sistemas de razonamiento:

— Sistema Uno: intuitivo, rapido e inconsciente, basado en heuristicas
y emociones, que opera automaticamente, proponiendo respuestas
rapidas al Sistema Dos y que es propenso a errores sistematicos o
sesgos.

— Sistema Dos: deliberado, lento y consciente, basado en la ldgica y el
esfuerzo cognitivo. Aunque mas preciso, también estd limitado por
la capacidad mental. Un Sistema Dos perezoso hace que se racio-
nalicen directamente las propuestas automaticas generadas por el
Sistema Uno.

En el contexto del analisis de Inteligencia, estos sesgos pueden tener
un impacto significativo. Pueden llevar a un cierre prematuro, donde los
analistas llegan a conclusiones rapidamente sin explorar todas las posibi-
lidades. La presencia de incertidumbre, la posibilidad de engaio por parte
de adversarios y la tendencia a buscar informacién que confirme las hipo-
tesis preexistentes (sesgo de confirmacion) son factores que exacerban la
influencia de los sesgos. La presién del tiempo y la necesidad de precision
también pueden intensificar estas limitaciones cognitivas.

Para mitigar el impacto negativo de los sesgos cognitivos en el anali-
sis de inteligencia, se suelen utilizar las Técnicas de Andlisis Estructurado
(TAE), ampliamente difundidas desde 2011 gracias a la obra de Richards
J. Heuer y Randolph H. Pherson. Estas técnicas estan disefiadas para
hacer mas transparentes los argumentos analiticos, las suposiciones vy las
lagunas de inteligencia, ayudando a prevenir respuestas automaticas que
puedan comprometer la solidez del analisis. Las técnicas, que tienen dis-
tintas aplicaciones, proporcionan un marco estructurado y estan disefia-
das para: descomponer problemas complejos en pequenos problemas de
analisis mas manejables; explicitar el proceso de analisis para convertirlo
en un trabajo colaborativo; desafiar las hipdtesis de trabajo, forzando una
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justificacion consciente de las conclusiones, forzando la incorporacién de
hipdtesis alternativas; estimular la capacidad de prever e imaginar lo ines-
perado, impulsando la consideracion de nuevas perspectivas e ideas para
evitar el pensamiento Unico, etc.

Si bien es verdad que las TAE han venido a proporcionar una buena caja
de herramientas a los analistas de Inteligencia, no es menos cierto que por
mucha pericia que tenga, un albanil necesita de un arquitecto para tener la
vision global del proyecto en el que esta trabajando. Esta globalidad nos lo
proporciona el pensamiento sistémico.

4.2 Pensamiento lineal vs. sistémico

Otra de las limitaciones del sistema cognitivo humano es la tendencia al
pensamiento lineal. Sin embargo, en este contexto de creciente complejidad
global, la manera en que se abordan y se resuelven problemas ha cobrado
una importancia critica. EL pensamiento lineal, caracterizado por un enfoque
secuencial y analitico, ha sido el paradigma dominante durante décadas. No
obstante, el pensamiento sistémico, que considera las interrelaciones y los
patrones emergentes, ha ganado prominencia como una alternativa mas
holistica y global. Los resultados indican que el pensamiento lineal es mas
efectivo en problemas bien definidos y de alcance limitado, mientras que el
pensamiento sistémico muestra ventajas significativas en la resolucidn de
problemas complejos e interconectados, sobre todo cuando existe un enfo-
que transdisciplinar (Lorenzo-Penalva, 2023).

La Teoria General de Sistemas, base del pensamiento sistémico, fue
desarrollada por Ludwig von Bertalanffy en la década de 1940 y formali-
zada en 1969, proponiendo una vision holistica de los sistemas naturales y
sociales. Este bidlogo austriaco concibid un enfoque interdisciplinario que
considera los sistemas como conjuntos de elementos interrelacionados,
enfatizando las propiedades emergentes que surgen de estas interaccio-
nes: el sistema es mas que la suma de sus partes.

El modelado de un sistema empieza por establecer su estructura, iden-
tificando primero sus elementos de forma analitica (descomposicion), para,
posteriormente, establecer las relaciones entre los mismos en un esfuerzo
de sintesis (integracidn). Estas relaciones se suelen representar mediante
un diagrama de influencias, positivas o negativas, hasta el punto de que casi
todo lo que nos rodea se puede entender como un sistema, e incluso como
un sistema dentro de un sistema mayor (sistemas anidados).

Observando detenidamente un sistema, se pueden identificar bucles
de realimentacion, ya sean positivos o negativos. Un bucle de realimen-
tacion no deja de ser una cadena cerrada de influencias que empiezan y
acaban en una misma variable. Un bucle de realimentacion positiva tiende
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a desestabilizar el sistema hasta que encuentra algun tipo de limite, gene-
ralmente un bucle de realimentacién negativa, que tiende a estabilizar el
sistema. Esta visidn no lineal de los sistemas permite empezar a intuir la
complejidad de estos, a la que se suma el retardo que los impactos de unas
variables tienen en otras (Aracil J, 1995).

Esta metodologia se ha aplicado para el analisis de problemas de segu-
ridad, como la lucha contraterrorista (Pajares de Mena, 2010). Por ejemplo,
tomando la variable «oportunidad politica» definida por Sidney Tarrow para
explicar el surgimiento y fortalecimiento del terrorismo como variable expli-
cativa (Tarrow, 1994), se puede definir un sistema bdasico de confrontacion
terrorista/antiterrorista en el que las variables que conforman las capacida-
des terroristas constituyen el bucle de realimentacién positivo que deses-
tabiliza el sistema dado que: a mas desestabilizacion (oportunidad politica
para los terroristas)— mas radicalizacién— mas capacidad terrorista— mas
ataques - mas desestabilizacidn. Por otro lado, el bucle de realimentacion
negativo, formado por las variables que soportan las capacidades contrate-
rroristas, establece basicamente que: a mas desestabilizacion (oportunidad
politica para los terroristas)» mds capacidades contraterroristas— menos
capacidades terroristas— menos ataques— menor desestabilizacion. En el
caso de ETA, la variable de salida, n° de victimas mortales, mostraria el
estado del sistema caracterizado por una grafica sigmoidal, inicialmente
ascendente cuando prima el bucle positivo terrorista y descendente cuando
prima el bucle negativo contraterrorista (Penalva Lucas, 2023).

PO N PP PPN RO F DD PP O DI PORN NI D P B PP PSS D D $
FEL P PP L P AL P FFFF AP L SIS PSS TP

T T2 T3 T4 T5.T6 . T7

>

Figura 4: Victimas mortales de ETA (elaboracion propia)

Por otro lado, la dindmica de sistemas, especialmente los equilibrios
inestables entre bucles de realimentacion positivos y negativos, propor-
ciona la metodologia para explicar el hecho de que tras las revueltas ara-
bes que se iniciaron a finales de 2010, surgiera la conformacién de una
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ventana de oportunidad para que surgiera DAESH, el grupo terrorista mas
letal conocido hasta la fecha. El surgimiento de una nueva «oportunidad
politica», en términos de Tarrow, ocasionada por dichas revueltas hicieron
que los equilibrios terrorismo/contraterrorismo conseguidos hasta la fecha
en algunos paises del mundo arabe se vieran rapidamente modificados.

La desaparicion, transformacién o reduccidn de capacidades de los apa-
ratos de seguridad de algunos de estos paises supuso la desaparicion de
los limites de contencion de una actividad terrorista latente en la zona. A la
inestabilidad social y politica generada por las revueltas en esos paises, los
grupos terroristas afiadieron su propia desestabilizacion, realimentando el
sistema hasta el punto llevar el caos a niveles de guerra civil en alguno de
ellos. Por su parte, los aparatos de seguridad de estos paises, incapaces
de compensar las dindmicas ya generadas, tuvieron que ser apoyados por
la Comunidad Internacional para contener la insurgencia terrorista, sobre
todo, en Siria/lrak.

Los retardos en la toma de decisiones y en las estrategias a seguir, la
falta de compromiso internacional inicial por la cantidad de recursos nece-
sarios para gestionar de forma eficaz las distintas crisis, asi como la incor-
poracion de actores internacionales con sus propias dinamicas enfrentadas
como Iran-Arabia Saudi, EE. UU. y Rusia, ofrecieron al yihadismo internacio-
nal el tiempo suficiente (retardo) para configurarse y adaptarse a una nueva
realidad dando como resultado el surgimiento de DAESH.

Por otro lado, hay que considerar que las ldgicas accion-reaccion, rela-
tivamente simples en el caso de un sistema terrorista/contraterrorista,
favorecen, en cierta manera, la prediccion de la evolucion del sistema. Sin
embargo, si se quiere determinar la estructura de un sistema mdas com-
plejo y ser capaz de predecir en cierto modo su comportamiento futuro, es
importante establecer las normas que rigen las relaciones entre sus partes,
asi como las limitaciones existentes. Un buen ejemplo pueden ser las rela-
ciones sistémicas que se pueden encontrar en el plano de las relaciones
internacionales, en el que el motor de la dindmica del sistema internacional
se vera condicionado por las relaciones de poder relativo entre los distintos
actores componentes de este. Siguiendo las tesis neorrealistas de Kenneth
Waltz, el sistema se mantendra estable en la medida en que las estrategias
de los actores sean estables porque no haya incentivos para cambiarlas,
considerando las acciones de los demas. Los principios que regirian el sis-
tema de relaciones internacionales (Jordan, 2022) son basicamente:

1. Anarquia: la ausencia de una autoridad central es el principio orde-
nador del sistema internacional. Esto significa que no hay una auto-
ridad que regule las relaciones entre los Estados, lo que lleva a un
entorno de autodefensa donde cada Estado debe asegurar su propia
supervivencia.
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2. Unidades Funcionalmente Similares: los Estados son unidades fun-
cionalmente similares, ya que no se especializan en funciones espe-
cificas como lo hacen en sistemas jerarquicos. Esto se debe a que
ningun Estado quiere depender de otros para su supervivencia.

3. Distribuciéon de Capacidades: la estructura del sistema internacio-
nal también se define por la distribucion de capacidades entre los
Estados. Esta distribucion puede ser bipolar, multipolar o unipolar, lo
gue afecta a la estabilidad del sistema.

4. Seguridad como Objetivo Principal: los Estados buscan asegurar su
supervivencia y seguridad por encima de otros objetivos. Esto limita
la cooperacion y crea competencia por la seguridad.

5. Equilibrio de Poder: los Estados tienden a equilibrar el poder entre si
para mantener la estabilidad en el sistema internacional.

Independientemente de la existencia de otros modelos sobre relacio-
nes internacionales, el modelo de Waltz ayuda a ejemplificar el modelado
de sistemas complejos de los que se pueden derivar problemas de segu-
ridad, pero que vienen sustentados por un marco conceptual previo que
determina las normas de funcionamiento del sistema establecidas por la
investigacion cientifica. En este sentido, la modelizacion basada en mode-
los conceptuales sélidos es basica.

4.3 Modelos mentales vs. modelos conceptuales

Relacionado con el apartado anterior, hay que tener en cuenta desde
el punto de vista cognitivo los modelos mentales, que son representacio-
nes internas y personales de la realidad externa que utilizan los individuos
para comprender el mundo, razonar y tomar decisiones. Son construcciones
idiosincraticas, incompletas, inestables y basicamente funcionales que se
basan en la percepcion individual y estan influenciados por factores como
la experiencia, el conocimiento previo, las creencias y las emociones del
analista. Su principal objetivo es la funcionalidad, lo que a menudo prima
sobre la exactitud. En contraste, los modelos conceptuales son repre-
sentaciones externas, bien delimitadas, definidas y compartidas por una
comunidad cientifica. Son coherentes con el conocimiento aceptado por esa
comunidad y se distinguen de los modelos mentales por su caracter obje-
tivo y consensuado.

En el analisis de Inteligencia, los analistas, de forma inevitable, ela-
boran y emplean modelos mentales para simplificar la complejidad de
la realidad. Sin embargo, esta misma caracteristica puede convertirse
en una fuente significativa de error, puesto que la naturaleza subjetiva
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e incompleta de los modelos mentales puede llevar a que diferentes
analistas desarrollen representaciones distintas de un mismo fend-
meno. Ademads, la resistencia al cambio de estos modelos puede difi-
cultar la adaptacién a nueva informacion, provocando que se ignoren o
se interpreten de forma sesgada datos que no encajan con el modelo
preexistente. Este sesgo de confirmacién puede llevar a los analistas
a sobrevalorar la informacion que confirma sus modelos y a descartar
la que los contradice. En dltima instancia, el uso de modelos mentales
incompletos, limitados o inadecuados puede conducir a hipdtesis, esti-
maciones y predicciones erréneas, lo que puede resultar en fallos de
Inteligencia con graves consecuencias.

Por lo tanto, es crucial que los analistas sean conscientes de sus pro-
pios modelos mentales y de como estos pueden influir en su anélisis. En
este sentido, la solucidon propuesta se centra en el entrenamiento para
reconocer los propios modelos mentales, comprender como influyen en
el procesamiento de la informacidn, mantener una mente abierta, cues-
tionar las creencias y valorar diferentes perspectivas (Antonio Martinez-
Sanchez, 2014) vy, sobre todo, incorporar modelos conceptuales sélidos
generados por la comunidad cientifica y compartirlos con la Comunidad
de Inteligencia.

4.4 Conciencia situacional

Como ultima referencia al ambito cognitivo tras los sesgos, el pensa-
miento sistémico y los modelos mentales, hay que hablar de la concien-
cia situacional (CS) que afecta fundamentalmente a los responsables
de la toma de decisiones. Para ello, se sigue el modelo de Mica Endsley
(Endsley, 2000) que la define como «la percepcion de los elementos en
el entorno dentro de un volumen de tiempo y espacio, la comprensidn
de su significado y la proyeccion de su estado en el futuro cercano», de
tal manera que la CS es un estado de conocimiento crucial para una
toma de decisiones eficaz en entornos dindmicos. Sin embargo, hay que
decir que la CS es un estado de conocimiento separado de la toma de
decisiones ya que es posible tener una CS perfecta y tomar una deci-
sion incorrecta, o viceversa. A pesar de todo, una buena CS aumenta la
probabilidad de tomar buenas decisiones. También hay que decir que el
verdadero reto radica en encontrar la informacién necesaria cuando se
necesita, asumiendo que mas datos no equivale a mas informacion.

Si bien es cierto que el concepto de CS es muy usado en tareas con
un alto componente de destrezas motrices y rendimiento en entornos muy
dindmicos, como pilotos, controladores aéreos y medicina, la aplicacidn que
se va a hacer de la CS esta mas enfocada hacia una CS de los decisores que
tienen que resolver problemas de seguridad. La CS se estructura en tres
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niveles interdependientes en los que los elementos cognitivos tienen un
gran peso:

— Nivel 1: percepcidon de los elementos en la situacion actual. Este
nivel implica la deteccidon y monitorizacion de la informacion rele-
vante del entorno por parte del decisor, que no esta libre de sesgos.

— Nivel 2: comprension de la situacion actual. Este nivel va mas alla de
la simple percepcion e implica la integracion, interpretacion y eva-
luacidn del significado de los elementos percibidos en relacién con
las metas y objetivos del decisor.

— Nivel 3: proyeccion del estado futuro. El nivel mas alto de CS implica
la capacidad de anticipar eventos y dindamicas futuras basandose en
la comprension actual de la situacién, lo que permitiria una toma
de decisiones oportuna en el momento actual, pero anticipando sus
efectos sen el futuro inmediato.

En el corazén del modelo de Endsley, se encuentran los modelos men-
tales, que, como ya se ha dicho, son estructuras de conocimiento almace-
nadas en la memoria a largo plazo que representan la comprension de un
individuo sobre un sistema o entorno y las relaciones entre sus componen-
tes. Ademas de guiar la atencidon (Nivel 1) y facilitar la distincion entre las
senales de interés y el ruido, los modelos mentales proporcionan un marco
para la interpretacion y la integracidon de la informacion percibida, facili-
tando la comprension (Nivel 2), ayudando a determinar la relevancia de la
informacion en relacién con las metas. Los modelos mentales también son
esenciales para la proyeccidn (Nivel 3), ya que permiten anticipar estados
futuros del sistema basandose en su estado actual y la comprension de su
dinamica interna.

Con todo, los esfuerzos deben ir encaminados a mejorar de manera con-
tinua la CS de los decisores, abordando estos factores cognitivos y apo-
yando la interiorizacion de modelos conceptuales precisos y adaptativos. Si
bien, hay que ser consciente de que la labor va a ser especialmente com-
pleja, sinoimposible, en circunstancias posnormales cuando los hechos son
inciertos; existe una pluralidad de valores en juego, usualmente en conflicto;
lo que se pone en riesgo es potencialmente muy elevado; y las decisiones
son urgentes.

5 Sistemas evolutivos

Llegados a este punto, parece claro que los Servicios de Inteligencia e
Informacion del Estado deben transformarse y adaptarse al nuevo entorno
de operaciones tal y como vienen haciendo desde hace afios. Quiza uno
de los casos mas claros sea cdmo Espana ha luchado contra el terrorismo
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desde sus inicios en el siglo xix, evolucionando para enfrentar las oleadas
terroristas identificadas por Rapoport que han afectado a nuestro pais: la
anarquista (siglos xix-xx), la de la nueva izquierda (segunda mitad del xx) y
la religiosa (siglo xxi).

Sin embargo, las caracteristicas de los tiempos posnormales, como la
velocidad, la escala, simultaneidad y alcance de los cambios (4S), asi como
la complejidad, contradicciones y el caos (3C) que lo acompafian, hacen
dudar del alcance y velocidad de la transformacion necesaria para adap-
tarse a un entorno tan incierto.

Ante la incertidumbre que acompana a la situacién, puede ser Util seguir
al prospectivista Jan Huston y su Teoria de los Sistemas Evolutivos (Huston,
1992, 2005) que postula que todos los sistemas en evolucion, como los
bioldgicos o sociales, experimentan cambios y transformaciones siguiendo
una secuencia fundamental de cinco etapas:

— Emergencia: el inicio o aparicion de un nuevo sistema.

— Desarrollo: un periodo de crecimiento y organizacidon interna del
sistema.

— Madurez: la fase en la que el sistema alcanza un estado de funciona-
miento dptimo dentro de sus parametros existentes.

— Desestabilizacion: una etapa caracterizada por el aumento de la
complejidad interna y la creciente dificultad para mantener la esta-
bilidad. Se identifican situaciones criticas, en las que el sistema es
cada vez mas sensible a los cambios, y supercriticas, en las que el
sistema experimenta una complejidad excesiva e inmanejable.

— Ruptura Transformacional: un punto critico donde el sistema se
transforma, lo que puede resultar en su extincion o en el surgimiento
de un sistema nuevo y diferente. Las opciones de transformacion se
limitan a tres niveles: superior (con potencial para una nueva secuen-
cia evolutiva), lateral e inferior (ambas conduciendo a la extincién a
diferentes ritmos).

En el caso que nos ocupa, se asume que los Servicios de Inteligencia e
Informacion del Estado, entendidos como un subsistema del SSN, estarian
saliendo de una fase de Madurez hacia una fase de Desestabilizacidn oca-
sionada por el nuevo entorno estratégico, marcado por una reorganizacion
del Sistema Internacional y una creciente tension geopolitica que estd afec-
tando a los sistemas de seguridad, defensa e inteligencia a nivel europeo
y mundial.

Antes de la ruptura transformacional, un sistema desestabilizado
atraviesa fases de criticidad y supercriticidad, volviéndose cada vez mas
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sensible a los cambios internos y externos hasta experimentar una comple-
jidad excesiva. Durante la fase supercritica, el tipo de acciones predominan-
tes determina el resultado de la transformacion:

— Acciones de Optimizacion: se centran en explotar el funcionamiento
del sistema existente con las mismas acciones conservadoras que
llevaron a la supercriticidad. Esto limita las opciones transformacio-
nales a niveles laterales o inferiores, conduciendo eventualmente a
la extincion.

— Acciones de Amplificacién: implican la exploracién de acciones
nuevas o novedosas para posibilitar opciones de alcanzar un nivel
superior, caracterizadas por nuevas estructuras organizativas y sim-
plificacion de procesos capaces de absorber la complejidad.

En los sistemas evolutivos, procesar informacidn es vital para la adapta-
cién: mayor capacidad de andlisis permite anticipar cambios y disefar res-
puestas flexibles. Cuando un sistema alcanza un umbral critico (sobrecarga
informativa o incompatibilidad con estructuras existentes), se desestabiliza,
generando caos que fuerza su reorganizacion en un orden mas complejo.
La desestabilizacion no es un fracaso, sino una fase de innovacion donde el
sistema evoluciona al ser capaz de integrar y gestionar de forma eficiente
cada vez mas informacion.

Algunos autores apuntan a conceptualizar las amenazas a la Seguridad
Nacional como sistemas complejos sociales, proponiendo el uso de técnicas
analiticas estructuradas (TAE), el modelado de sistemas y la inteligencia
artificial (IA) como principales herramientas para su estudio (Gil Armario,
2024). Considerando que las amenazas actuales se caracterizan por su
dinamismo, interdependencia, complejidad tecnoldgica y estrategias hibri-
das, el autor apunta a un cambio de paradigma en la inteligencia, en el que
se pase de un modelado de los sistemas de forma cualitativa mediante TAE
a un modelado mixto, mediante el modelado asistido por IA y con equipos
multidisciplinares para enfrentar los desafios del siglo xxi.

En este punto, surgen varias preguntas: ;qué tipo de acciones deberian
adoptar los Servicios de Inteligencia e Informacion del Estado para evo-
lucionar hacia estados superiores de eficiencia que garanticen su adap-
tacion? ;jacciones de optimizacion?, es decir, mas de lo mismo mediante
pequefios avances incrementales ;acciones de amplificacion mediante
cambios mas disruptivos y atrevidos? ;Sabriamos distinguir qué medidas
son de un tipo y de otro? ;es suficiente con la integracidon de la IA en los
procesos de trabajo? ;mas TAE? ;mejores modelos conceptuales? ;mejor
modelado de sistemas complejos? jun nuevo mapa de procesos de ges-
tion del riesgo? juna reestructuracion de los Servicios de Inteligencia e
Informacion del Estado?
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6 Un nuevo paradigma en la Inteligencia

Desde posiciones ajenas a la ciencia posnormal, son varias las voces
que reclaman desde hace afnos una revision del marco conceptual sobre el
gue se ha venido sustentando la Inteligencia tradicional (Lahneman, 2010)
(Arcos, Antdn, 2010), si bien recientemente se han recogido esas y otras
aportaciones (lvars Pérez, 2023), para apuntar propuestas sobre un nuevo
paradigma de inteligencia, sin embargo, en la exposicién se seguira, en
especial, a Lahneman.

En el ambito de la seguridad y la defensa, la Inteligencia ha sido his-
téricamente una herramienta crucial para los Estados en la garantia de
su supervivencia y la consecucion de objetivos politicos. Sin embargo, las
amenazas a los Estados han evolucionado significativamente a lo largo del
tiempo, influenciadas por el devenir histdrico, los avances tecnoldgicos y
eventos trascendentales como el fin de la Guerra Fria y la globalizacidn. Esta
situacion ha llevado a que diversos autores hayan concluido que el para-
digma tradicional de la Inteligencia esta obsoleto y es necesario uno nuevo.

La Inteligencia tradicional o Viejo Paradigma se desarrollé de manera
significativa durante la Guerra Fria y la labor de los analistas se asemejaba a
la resolucidn de un rompecabezas centrado en el descubrimiento de secre-
tos, con un interés limitado en la informacidn de fuentes abiertas. Las ame-
nazas, originadas por adversarios estatales con pautas de comportamiento
simétricas y nitidas, hacian que predominara la Inteligencia militar.

Sin embargo, el contexto actual, debido a su complejidad, contradiccion
y caos, difiere sustancialmente del periodo de la Guerra Fria. El concepto de
seguridad se ha ampliado para integrar factores econémicos, migratorios,
informativos, energéticos, etc. Las amenazas han devenido transnacionales
y multicausales, con actores estatales, no estatales e incluso institucionales,
lo que dificulta la distincion entre amenazas internas y externas. La veloci-
dad del cambio es alta y la predictibilidad baja, lo que exige una adaptacion
de los métodos de Inteligencia.

Ante este nuevo escenario, Lahneman plantea un Nuevo Paradigma de
la Inteligencia, basado en la interpretacion adaptativa de la informacidn,
en un enfoque mas proactivo, multidisciplinar y cooperativo. Ello implica la
construccion de modelos complejos con informacién principalmente pro-
cedente de fuentes abiertas, lo que requeriria extender la comunidad de
Inteligencia y la inclusién de diversos actores de la Administracion Publica,
la sociedad civil y el mundo empresarial para lograr un enfoque holistico
e integrador en el analisis de la realidad, lo que supondria un alto nivel de
intercambio de informacion de forma voluntaria y una gran confianza mutua.
El autor apuesta por la integracidon de dos flujos principales de informacion,
la tradicionalmente secreta proporcionada por la comunidad de Inteligencia
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y otro flujo de informacion abierta pero evaluada, de manera que resulte
en informacion confiable de alto valor. En definitiva, Lahneman destaca el
dilema entre el secreto del paradigma tradicional y la apertura necesaria
para una interpretacidn adaptativa de una realidad que evoluciona rapido y
que deja un gran rastro de informacidn util al alcance de todos.

Por su parte, otros autores han fusionado las ideas de Lahneman con
los conceptos de los tiempos posnormales (Serra and Sardar, 2017), dando
como resultado una sintesis interesante que da una conclusién clara, la
necesidad de ampliar el nimero de actores implicados en la produccion de
inteligencia. Si por un lado la ciencia posnormal reconoce como paritario
el conocimiento creado fuera del ambito cientifico, incluyendo el conoci-
miento practico, por otro Lahneman aboga por ampliar la comunidad de
Inteligencia fusionando informacidn procedente de fuentes abiertas con
alto valor afadido.

7 El dmbito cognitivo como activo a proteger

Por ultimo, se introduce un ultimo elemento de discusion en cuanto a la
necesidad de transformacion de los Servicios de Inteligencia e Informacién
del Estado se refiere: el ambito cognitivo. El nuevo entorno de operaciones
se caracteriza por la incorporacion del ambito cognitivo a los dominios de
operaciones, sumandose al terrestre, aeroespacial, maritimo y ciberespacio.
En esencia, se puede considerar el multidominio como un concepto innova-
dor que EE. UU. desarrollé para adaptarse a los nuevos escenarios opera-
tivos, en los que hay que coordinar los efectos de las distintas capacidades
militares en distintos planos o dominios para alcanzar ventajas operaciona-
les o estratégicas (Gutierrez de Ledn, 2023).

Por su parte, la doctrina de las Fuerzas Armadas concibe el ambito cog-
nitivo como «[...] el @mbito intangible inherente al ser humano, considerado
de forma individual, socializada u organizada y es consustancial a su capaci-
dad de juicio y de toma de decisiones. Este ambito alcanza a las voluntades
de todas las personas afectadas por el conflicto y a los sistemas de inteli-
gencia artificial, por lo que impregna al resto de ambitos. Su principal limi-
tacidn es que para operar en él se manejan aspectos intangibles y de dificil
evaluacién, como los valores, las percepciones, la conciencia, las actitudes
y los prejuicios. Se entiende por percepcion la interpretacion subjetiva, ela-
boracién personal o representacion mental, fruto de la interiorizacidn de la
informacion y los estimulos recibidos del entorno. Este ambito permite a las
Fuerzas Armadas alcanzar objetivos que quedan fuera del alcance de otros,
mediante el empleo de técnicas de comunicacion, la ciencia psicoldgica y
otras ciencias sociales.» (Ministerio de Defensa, 2018).

Su introduccidn en la discusidon no atiende a la necesidad de desarrollar
operaciones militares en el dambito cognitivo, para lo que se puede seguir
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a Donoso (Donoso, 2020), sino por la necesidad de adaptar las capacida-
des del SSN para protegerlo, habida cuenta de que el sistema de creencias
y valores de una sociedad democratica es uno de sus principales activos.
El ambito cognitivo, fortaleza de las democracias liberales, ha devenido en
vulnerabilidad en el contexto de la revolucidon digital, lo que esta siendo
aprovechado por actores hostiles en un contexto de confrontacién en la
zona gris. Asi, la adaptacidon de los Servicios de Inteligencia e Informacion
del Estado a este nuevo entorno es crucial; debiendo encontrar estrate-
gias efectivas para gestionar los riesgos de desinformacion, radicalizacidn,
polarizacidn, desafeccidn politica, pérdida de confianza en las instituciones,
negacionismo cientifico, etc., todo ello en un contexto de libertad ideoldgica
propio de una democracia liberal, lo que lo convierte en un auténtico desafio
posnormal a nuestra seguridad.

8 Conclusiones: escenarios de innovacion

Al principio del articulo nos preguntabamos si es necesaria algun tipo
de innovacién por parte de los Servicios de Inteligencia e Informacion del
Estado, de acuerdo con el ambito de sus competencias, para seguir apo-
yando permanentemente al Sistema de Seguridad Nacional, proporcio-
nando elementos de juicio, informacién, analisis, estudios y propuestas
necesarios para prevenir y detectar los riesgos y amenazas y contribuir a su
neutralizacidon. En mi humilde opinidn, que representa solo al autory no a la
institucion a la que pertenece, durante el articulo se han identificado varias
vias de mejora, muchas de ellas complementarias.

Dada la creciente hostilidad en la zona gris, donde se entremezclan la
Defensa Nacional, la Seguridad Publica y la Accidn Exterior, parece prio-
ritaria la intensificacion de la colaboracion entre todos los Servicios de
Inteligencia y Seguridad del Estado.

Si se asumen minimamente los planteamientos posnormales se
podria reforzar la capacidad para generar conocimiento mediante la
creacion de una comunidad extendida de expertos tedricos y practicos;
poner el foco en la calidad de los procesos de generacidon de conoci-
miento mientras se asumen las dificultades para predecir la evolucion
de determinados entornos y; aprender a identificar los tipos de incer-
tidumbre a los que nos enfrentamos para adecuar las estrategias a
seguir. En este sentido, seria interesante explorar el papel que la Oficina
Nacional de Asesoramiento Cientifico (ONAC) podria llegar a tener, si
bien es cierto que se tendria que complementar con la colaboracién con
los departamentos de seguridad e inteligencia de sectores estratégicos,
muchos de ellos de caracter privado.
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Desde el punto de vista de la gestion de procesos, resultaria interesante
encontrar un punto de unidn entre las actividades de Inteligencia (Ciclo de
Inteligencia) y la gestion de los problemas de seguridad (gobernanza), cen-
trando la atencidn en la calidad de los procesos de elaboracién de conoci-
miento. En este sentido, el enfoque de la gestion del riesgo puede ser una
via que explorar, permitiendo el modelado de un sistema de riesgos interre-
lacionados que favoreceria la conciencia situacional.

En lo que a Inteligencia y cognicidn se refiere, la reduccion del impacto
de las limitaciones cognitivas vendria de la mano de las TAE; las mejoras en
la modelizacion de los sistemas, especialmente con la ayuda de la |A y; la
incorporaciéon de marcos conceptuales sélidos que puedan ser compartidos
por los Servicios de Informacion e Informacion del Estado. Todo ello iria
encaminado a mejorar no solo la elaboracidon de Inteligencia, sino la cons-
truccion de una consciencia situacional en el decisor que favorezca la toma
de decisiones mas adecuadas a cada situacién.

En lo que se refiere al estado evolutivo de la Comunidad de Inteligencia
espafiola, esta claro que todos sus componentes estan tratando de adap-
tarse a un nuevo entorno estratégico. En este sentido, la innovacidon
mediante avances incrementales parece una estrategia viable en circuns-
tancias normales, pero se corre el riesgo de que los tiempos posnorma-
les nos sorprendan con los deberes a medio hacer y con poco tiempo para
reaccionar. Por otro lado, los cambios arriesgados y disruptivos tampoco
son propios en la Administracién Publica, donde la vocacion de continuidad
y estabilidad es un valor seguro que garantiza el funcionamiento del Estado
a largo plazo. En todo caso, mas alla de las adaptaciones de cada actor, la
respuesta global del SSN no puede ser mas que sistémica y debe tener
en cuenta creciente interaccidon de los componentes fundamentales de la
Seguridad Nacional en un contexto de creciente hostilidad que no se ve en
Europa desde hace ochenta anos.

En cuanto al equilibrio de informacidn cerrada/abierta, el uso de fuentes
abiertas para elaborar Inteligencia, tanto operativa como estratégica, se ha
incrementado sobremanera en los ultimos afios, si bien resulta interesante
la propuesta de aumentar la reserva de Inteligencia mediante expertos
ajenos a la Comunidad de Inteligencia, generando un flujo de informacion
confiable de caracter abierto.

Por ultimo, dada la creciente importancia del ambito cognitivo en las
estrategias hibridas que se desarrollan en la zona gris, se propone la mejora
de la proteccién del ambito cognitivo en un contexto de revolucién digi-
tal, desarrollando estrategias adaptadas a una sociedad liberal democra-
tica que permitan gestionar adecuadamente los riesgos de desinformacion,
radicalizacidn, polarizacion, etc.
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Llegados a este punto, se pueden resumir una serie de vectores de inno-
vacidon que pueden orientar el futuro de transformacion de los Servicios de
Inteligencia e Informacion del Estado:

Integracion de procesos de Inteligencia y gobernanza: gestidon del
riesgo como marco conceptual de las politicas publicas de seguridad.

Foco en lo que se puede hacer (elefantes negros) y no tanto en lo
que es dificil de predecir (cisnes negros): calidad y resiliencia de los
procesos de Inteligencia.

Marcos conceptuales sélidos compartidos por la Comunidad de
Inteligencia.

Gestidn de las incertidumbres (superficial, poco profunda y pro-
funda) de la manera mas iddnea: ciencia aplicada vs. posnormalidad.

Integracion de las ciencias cognitivas: TAE, modelado de sistemas, etc.

Integracién de procesos y mejora de la Conciencia Situacional de los
decisores.

Comunidades extendidas de Inteligencia.
Simplificacion y eficiencia de las estructuras de Inteligencia.

Ambito cognitivo como nuevo ambito de confrontacion: mejora de
las capacidades de analisis y estrategias de accidon en entornos
democraticos.

Fusion de capacidades de Inteligencia en la zona gris: coordinacion
y colaboracién de los componentes fundamentales de la Seguridad
Nacional.

Innovacidén tecnoldgica: especialmente integracion de la IA en pro-
cesos rutinarios, modelado de sistemas, etc.

Flujos de informacion: generacién de conocimiento mediante fuen-
tes abiertas confiables.

Muchos de estos vectores de innovacidon ya forman parte de las lineas
de accidén de los Servicios de Inteligencia e Informacién del Estado, si bien,
otros posiblemente no. La combinacion de estos vectores ya sea de forma
incremental o mediante saltos disruptivos pueden llegar a generar tres
escenarios (Curry y Hodgson, 2008):

1.

Horizonte 1. Sistema dominante: representa el presente y las
practicas mayoritarias ya vigentes en el SSN y su subsistema de
Inteligencia. Se caracteriza por un alto grado de estabilidad y efecti-
vidad estratégica, aunque con el tiempo puede perder su adecuacion
al entorno posnormal, enfrentando dificultades de adaptacién.
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2. Horizonte 2. Transicion e innovacidn: es un periodo intermedio entre
el horizonte 1y 3. Se caracteriza por la coexistencia de elementos del
sistema dominante con innovaciones disruptivas. Este horizonte es
ambiguo y turbulento, lleno de experimentacidn, creatividad y deba-
tes sobre el cambio. Algunas innovaciones pueden ser absorbidas
por el sistema dominante, mientras que otras logran abrir camino
hacia transformaciones mas profundas.

3. Horizonte 3. Futuro transformador: representa una vision transfor-
madora y un nuevo paradigma que, en su caso, reemplaza al sistema
dominante actual. Este horizonte surge como respuesta a las defi-
ciencias del horizonte 1, incorporando las innovaciones exitosas del
2. Aunque, inicialmente, es una posibilidad apenas percibida, con el
tiempo se consolida como el nuevo sistema dominante gracias a su
capacidad para adaptarse mejor al entorno cambiante.

En todo caso, el propio camino de transformacion que recorra el sub-
sistema de Inteligencia entra dentro de las incertidumbres poco profundas
que solo el tiempo despejara.
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