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Resumen

En el tiempo de hiperconectividad en el que vivimos, los medios por los
cuales las personas se comunican son, principalmente, digitales y acce-
sibles por cualquier usuario de la red. Esto pone a nuestro alcance un
sinfin de opiniones y publicaciones subjetivas al alcance de la pantalla
de nuestro dispositivo. En el ambito cognitivo relativo a la influencia y la
inteligencia, supone un reto el aprovechamiento de este flujo de infor-
macion, ya que no son cantidades de datos procesables por uno o varios
recursos humanos en un espacio de tiempo razonable.

A tal efecto, surge la iniciativa, dentro del ambito de las FAS y, mas con-
cretamente, en el drea de la influencia e inteligencia de nivel operacional,
de desarrollar de manera auténoma, sin apoyo de agentes externos y
con recursos limitados, una solucidn tecnoldgica a la que se ha bautizado
como Conductual Explorer, que permita manejar vastas cantidades de
datos obtenidas de medios de en formato digital o redes sociales de un
entorno geografico o social delimitado.

El andlisis y almacenamiento de toda esta informacion, permite hacer
un seguimiento del entorno informativo objetivo a lo largo del tiempo,
pudiendo detectar tendencias y narrativas y su evolucién en los perio-
dos temporales deseados. El procesamiento de esta informacion sera
de gran utilidad en el apoyo a la toma de decisiones al nivel al que nos
desempenamos.

Palabras clave

Redes sociales, Fuentes abiertas, Influencia, Inteligencia, Inteligencia
artificial.
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Behavioral explorer: an autonomous solution to the challenge of
the cognitive environment

Abstract

In today’s era of hyperconnectivity, digital communication channels are
widely accessible to any internet user, exposing individuals to an over-
whelming volume of subjective opinions and publications, instantly avail-
able at the touch of a screen. In the cognitive domain of influence and
intelligence, leveraging this vast flow of information presents a signif-
icant challenge, as the sheer volume of data surpasses the processing
capacity of human analysts within a reasonable timeframe.

To address this challenge, within the framework of the Armed Forces
—specifically in the field of operational-level influence and intelligence—
a fully autonomous technological solution has been developed without
external support and with limited resources. This solution, known as
Conductual Explorer, facilitates the processing of vast amounts of data
obtained from digital and social media within a specified geographical or
social context.

By analyzing and storing this information, the system enables continuous
monitoring of the targeted informational landscape over time, allowing
for the identification of emerging trends, narratives, and their evolution
across selected timeframes. The insights derived from this process pro-
vide valuable decision-making support at the operational level.
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1 Introduccién

«Al tomar posesion de su dignidad, César fue el
primero que establecid que se llevaria un diario de
todos los actos del senado y del pueblo, y que este
diario se haria publicon.

Segun cuenta Suetonio, en el afo 59 a. C., Julio Cesar da la orden de
publicar las actas diurnas (Acta diurna populi Romani), expuestas de forma
periddica en lugares publicos, tenian la finalidad de proporcionar a la ciuda-
dania romana un canal de informacidon mas preciso que los chismes y coti-
lleos que viajaban de boca en boca por las intrincadas redes de la compleja
vida social romana.

Consideradas por muchos como el primer medio de comunicacidn escrito
y, por otros, como la primera publicacién oficial a modo de primigenio bole-
tin oficial del Estado, pronto se consolidaron como una herramienta para
influir en la opinién publica. Como afirma el emperador Augusto, sucesor de
César, es innegable su utilidad como herramienta de propaganda al servicio
del Estado.

Desde entonces, la relevancia de la capacidad de influir en audiencias
ha crecido paralelamente a la complejidad y tamano de las organizaciones
humanas y de forma mas acusada en la actualidad, con la irrupcion de nue-
vas tecnologias.

Hoy en dia, los medios de comunicacion tradicionales se integran con
nuevas formas de difusion de informacion, nuevas aplicaciones y redes
sociales permiten a millones de usuarios participar en la generacion y difu-
sidn de contenidos de forma descentralizada. Esta ingente produccion unida
a la hiperconectividad generada en entornos digitales, es capaz de producir
o modificar rapidamente corrientes de opinidn que deben ser tenidas muy
en cuenta en el estudio de la nueva meta-geopolitica.

En el actual contexto de conflictos hibridos, la «zona gris» se ha conso-
lidado como un espacio de disputa estratégica donde las narrativas, la de-
sinformacion y la manipulacion de la opinién publica desemperian un papel
crucial. La proliferacion de plataformas digitales ha transformado el entorno
informativo en un campo de batalla no convencional, en el que actores esta-
tales y no estatales emplean tacticas de guerra cognitiva para influir en la
percepcion de la realidad. En este escenario, la capacidad para analizar el
sentimiento en redes sociales (RRSS) y medios de comunicacion (MMCC),
asi como clasificar grandes volumenes de datos de manera eficiente, se con-
vierte en un recurso clave para la defensa y la seguridad nacional.

Segun nuestra doctrina, la inteligencia engloba una serie de actividades
que permiten obtener una vision integral y actualizada del entorno donde
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se desarrollan las operaciones, la necesidad de obtener una vision integral
del multidominio, obliga a contemplar dentro de las capacidades de inte-
ligencia herramientas de analisis de nuevos ambitos como, por ejemplo, el
pujante dominio cognitivo.

El estudio y conocimiento de las condiciones socioculturales de determi-
nado entorno permitira encontrar indicadores en el dominio cognitivo que
serviran de alerta ante posibles crisis 0 amenazas a la seguridad.

La inteligencia militar, en posesion de su dignidad, debe innovar y adap-
tarse a un nuevo contexto, como ya hiciera Julio Cesar al establecer las
actas diurnas en la antigua Roma.

En el ambito de la defensa, son ampliamente conocidas las enormes
posibilidades de la observacion en fuentes abiertas, que nos puede permi-
tir obtener con rapidez la informacidn necesaria para producir inteligencia
basica sobre cualquier parte del mundo y puede servir de apoyo en la com-
prensidn profunda del entorno operativo, asi como para detectar tendencias
y corrientes de pensamiento en una parte o un todo de una sociedad.

La actualizacion de nuevas capacidades lleva aparejados algunos desa-
fios. ELgran volumen de informacion que se debe manejar supone un desafio
para los analistas, la necesidad de filtrar informacidn incorrecta, desinfor-
macidn intencionada o tendenciosa requiere personal experimentado y con
un adiestramiento especifico, lo que se traduce en muchos recursos huma-
nos y de tiempo.

Para paliar estos inconvenientes, se convierte en necesaria una estre-
cha colaboracion entre el analista, conocedor del producto necesario para
determinar tendencias y corrientes en un entorno social y el experto en tra-
tamiento de datos, conocedor de técnicas que permiten obtener, almacenar
y procesar grandes cantidades de datos.

Durante el desarrollo de Conductual Explorer se han tenido en cuenta
tanto aspectos técnicos como necesidades y puntos de vista del analista,
tratando de adaptar al maximo el potencial de la herramienta a las necesi-
dades de andlisis.

1.1 Motivacion: resolver necesidades internas con creatividad y bajo
coste

En el caso concreto que se va a desarrollar en este articulo, para hacer
frente a este desafio de procesar grandes cantidades de informacién de
fuentes abiertas, surge la necesidad de desarrollar herramientas que per-
mitan interpretar la dindmica del entorno informacional de manera sistema-
tica y eficiente. Los métodos tradicionales de analisis presentan limitaciones
en términos de escalabilidad y rapidez, lo que dificulta la obtencidén de
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inteligencia procesable en tiempo real. La solucidon que aqui se presenta res-
ponde a esta problematica mediante un enfoque innovador y de bajo coste,
basado en la automatizacion y el uso de inteligencia artificial para la extrac-
cién y clasificacion de datos y para la extraccion de estadisticas y métricas
ilustrativas del analisis del entorno informativo que se esta realizando.

Este codigo, desarrollado integramente en lenguaje de programacion
Python, se ha desarrollado con el enfoque de ser una herramienta OSINT
(Open-Source Intelligence). Ha sido disefado para facilitar la labor de
analistas e investigadores en el ambito de la seguridad y la defensa. Su
propdsito es ofrecer una alternativa accesible y adaptable a los requeri-
mientos especificos de diferentes contextos operativos, sin depender de
infraestructuras costosas o soluciones comerciales privativas. Al combinar
técnicas avanzadas de procesamiento del lenguaje natural (PLN), modelos
de inteligencia artificial de machine learning y deep learning, asi como téc-
nicas de programacion tradicional, la herramienta permite no solo analizar
el sentimiento predominante en el entorno digital, sino también estructu-
rar y categorizar grandes volumenes de informacidn provenientes de RRSS
y MMCC con un alto grado de precision y exponer los resultados de una
manera facilmente comprensible. Al mismo tiempo, es un ejemplo de apli-
cacion de tecnologias programaticas avanzadas como solucién a un pro-
blema concreto, empleando el recurso técnico adecuado para resolver cada
arista del problema. Esto ultimo pone en valor la idea de que las soluciones
programaticas son un medio y no un fin y que no siempre la solucién mas
moderna es la mas adecuada para afrontar un problema.

1.2 Contexto del proyecto y su relevancia

El uso de informacién digital en escenarios de zona gris ha demostrado
ser un factor determinante en la configuracidon de estrategias militares,
diplomaticas y de seguridad. El conflicto en zona gris se caracteriza por
la ausencia de confrontacién directa, siendo el dominio de la informacion
un elemento central en la lucha por la influencia y la legitimidad. En este
contexto, la capacidad de anticipar tendencias, detectar patrones de desin-
formacion y analizar discursos en tiempo real permite a los actores guber-
namentales y privados tomar decisiones fundamentadas y estratégicas.

Este proyecto nace de la necesidad de contar con una herramienta flexi-
ble y eficiente que permita a los analistas gestionar el creciente volumen de
datos en el ciberespacio. Su implementacion ofrece ventajas en la deteccion
temprana de amenazas, el monitoreo de campanas de influencia y la eva-
luacidn del impacto de narrativas en distintos publicos objetivos. Ademas,
su caracter modular permite su integracion con otras herramientas OSINT,
optimizando asi el proceso de obtencidn de inteligencia en entornos de alta
volatilidad y riesgo.
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Con esta iniciativa, se busca fortalecer la capacidad analitica en el ambito
de la seguridad, proporcionando una solucidon efectiva y accesible para el
estudio del entorno informativo digital en zonas de conflicto.

1.3 Objetivos y alcance del programa

El principal objetivo de este programa es proporcionar una herramienta
OSINT capaz de recopilar, analizar y clasificar datos provenientes de RRSS
y MMCC en zonas de conflicto o que sean de interés, con el fin de optimizar
la toma de decisiones estratégicas en materia de seguridad y defensa. Para
ello, la herramienta se basa en técnicas de PLN, permitiendo una evaluacion
automatizada del sentimiento predominante en el entorno digital y una seg-
mentacion eficiente de los datos segun criterios especificos.

Objetivos especificos

— Automatizacion del analisis de sentimiento: implementar modelos
de PLN para identificar y categorizar emociones y tendencias en el
discurso digital.

— Clasificacién avanzada de datos: desarrollar modelos de inteligencia
artificial que permitan segmentar informacién de RRSS y MMCC en
funcién de su relevancia y confiabilidad.

— Presentar los resultados de una manera comprensible, con estadis-
ticas y métricas que permitan entender de manera sencilla los resul-
tados del analisis y extraer conclusiones.

— Monitoreo en tiempo real: disefar una estructura de actualizacion
continua para detectar cambios en la narrativa digital y evaluar su
impacto.

— Adaptabilidad y escalabilidad: crear un sistema modular que
pueda ajustarse a distintos entornos operativos y requerimientos
especificos.

— Integracidn con otras herramientas OSINT: facilitar la interoperabi-
lidad con bases de datos y sistemas de andlisis ya existentes para
maximizar la eficiencia operativa.

Alcance del programa

El programa se ha disenado con un enfoque flexible y modular, lo que
permite su implementacion en distintos escenarios y niveles de operacion.
Esta orientado tanto a entidades gubernamentales como a organizaciones
privadas interesadas en el monitoreo de la informacidn digital en contextos
de crisis o conflicto.
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El sistema podra ser utilizado para:

— Analisis de desinformacion y propaganda: identificar campafias de
influencia y estrategias de manipulacion informativa en plataformas
digitales.

— Evaluacién del impacto de narrativas: determinar cémo ciertos dis-
cursos afectan la percepcidn publica y el comportamiento de la
audiencia.

— Apoyo en la toma de decisiones estratégicas: proporcionar datos
estructurados y andlisis predictivos para mejorar la respuesta a
amenazas emergentes.

— Seguimiento de dindmicas de conflicto: monitorear el desarrollo de
crisis en tiempo real mediante el analisis de contenido digital.

Este enfoque integral busca dotar a los analistas de inteligencia de una
herramienta que no solo simplifique la gestiéon de grandes volumenes de
informacion, sino que también proporciona capacidades avanzadas de ana-
lisis predictivo y estratégico para la comprension del entorno informativo
deseado.

2 Necesidad de un analista y creacidn de la base de datos

El uso de herramientas de inteligencia de fuentes abiertas (OSINT)
ha adquirido una relevancia creciente en el ambito del analisis de datos,
proporcionando un apoyo significativo al analista, sin sustituir la labor
esencial del factor humano. Si bien la automatizacion permite procesar
grandes volumenes de informacion con rapidez y eficiencia, la interpreta-
cion contextual y la definicidn de criterios de blsqueda siguen requiriendo
la intervencién humana para garantizar la precisidon y fiabilidad de los
datos recopilados.

Antes de la implementacion de una herramienta OSINT, es necesario
establecer un marco metodoldgico que garantice la calidad del analisis. La
fase inicial implica delimitar el entorno informativo, definir el objetivo de
busqueda y estructurar la informaciéon a explotar en una base de datos
robusta. La ausencia de alguno o varios de estos pasos previos incrementa
el margen de error y puede derivar en la generacion de resultados incom-
pletos o imprecisos.

En este capitulo, se detallan los procedimientos esenciales para la reco-
pilacidn y estructuracion de datos, destacando la importancia del analista
en la construccidon de una base de datos que facilite el procesamiento de
informacion y la obtencién de resultados validos. Ademads, se aportan
ejemplos con casos concretos para cada etapa del procedimiento.
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2.1 Analisis de la Zona: recopilacidn y estructuracion de datos

La delimitacion del entorno de informacidn constituye el primer paso en
el andlisis OSINT, debiendo establecerse criterios claros para la recopilacion
de datos. Esta fase comprende la identificacion de parametros espaciales y
temporales, la seleccion de fuentes y audiencias relevantes y la identifica-
cién de actores clave dentro del ecosistema digital objetivo.

La metodologia de recopilacion de datos se organiza en tres etapas
fundamentales:

2.1.1 Definicidn del ambito de estudio

La delimitacion del andlisis debe atender a una serie de factores clave
que garantizan la precision y relevancia de la informacion recopilada. En
primer lugar, resulta fundamental establecer los parametros espaciales y
temporales, definiendo con claridad el objeto de estudio y el periodo de
observacion, lo que permite contextualizar de manera adecuada los datos
obtenidos.

Asimismo, es necesario determinar el sector de interés, identificando el
ambito tematico sobre el cual se desarrollara el andlisis. Este puede situarse
en dimensiones politicas, sociales, econdmicas o de seguridad, depen-
diendo del objetivo de la investigacion.

Por ultimo, la seleccidn de plataformas y medios de comunicacion rele-
vantes constituye un aspecto esencial del proceso. La identificacion de
fuentes primarias y secundarias, tales como redes sociales, foros, blogs
y medios digitales especializados, permite la recopilacion de informacion
representativa del ecosistema informativo analizado.

2.1.2 Seleccidn vy filtrado de fuentes de informacién

El correcto funcionamiento de la herramienta OSINT desarrollada
depende en gran medida de la precision y fiabilidad de los datos que ali-
mentan su base de analisis. Aunque la recopilacion de informacion es un
proceso complejo, su eficacia radica en la labor previa del analista, quien
debe definir criterios claros de seleccidn y garantizar que las fuentes sean
verificables y representativas del entorno informativo. Sin esta fase inicial,
el margen de error se incrementa, afectando directamente la capacidad del
programa para procesar y clasificar datos de manera precisa, ofreciendo
unos resultados que pueden diferir de la realidad.

Para optimizar su rendimiento, la herramienta OSINT integra datos pro-
venientes de medios de comunicacidn, redes sociales y fuentes abiertas,
priorizando aquellas que cumplen con estandares de fiabilidad. Ademas,
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emplea filtros automaticos y técnicas de normalizacidn para minimizar ruido
informativo, detectar patrones de comunicacion y estructurar la informacion
de manera coherente. En el caso de redes sociales, se analizan tendencias
discursivas, uso de simbolos y hashtags, y, cuando es posible, datos geolo-
calizados para mejorar la contextualizacion.

La flexibilidad en la seleccién de datos es clave para adaptar la herra-
mienta a distintos escenarios, permitiendo ajustar pardmetros en funcidon
de la disponibilidad y calidad de la informacidn. En este sentido, la labor del
analista no solo define el punto de partida del proceso, sino que también
optimiza el rendimiento del programa, asegurando que las predicciones y
clasificaciones generadas sean lo mas precisas y Utiles posible.

2.1.3 Identificacién de actores clave

Dentro del ecosistema digital, ciertos actores poseen un papel determi-
nante en la difusion y amplificacion de la informacion, influyendo en la cons-
truccidn de narrativas y en la percepcidn publica de los acontecimientos. La
identificacion de estos agentes es un paso esencial en el analisis OSINT,
ya que permite comprender como se propagan los discursos, quiénes los
generan y qué impacto tienen dentro del entorno informativo.

Para ello, la herramienta OSINT implementa un proceso de segmen-
tacion de usuarios por nivel de influencia, diferenciando entre actores
gubernamentales, medios de comunicacidén, lideres de opinién y comu-
nidades digitales. Esta clasificacidn facilita la deteccidon de fuentes clave
dentro de cada categoria y permite analizar su rol en la difusion de la
informacion, ya sea como emisores primarios, amplificadores o agentes
de contranarrativa.

Ademads, se lleva a cabo un analisis de interaccion y alcance, que
evalla la capacidad de cada actor para generar reacciones dentro del
ecosistema digital. Este proceso considera métricas como la frecuencia
de publicacién, el nimero de interacciones (comentarios, compartidos,
reacciones) y el alcance del contenido. A través de estos indicadores, la
herramienta puede identificar patrones de difusidén y detectar tenden-
cias emergentes, lo que resulta fundamental para anticipar el impacto
de ciertos discursos y evaluar su nivel de penetracion en distintos seg-
mentos de la audiencia.

La combinacion de estas metodologias permite a la herramienta OSINT
no solo mapear el flujo de informacion dentro del ecosistema digital, sino
también optimizar la precision del analisis, distinguiendo entre actores con
verdadera capacidad de influencia y aquellos cuya presencia es circunstan-
cial o de menor relevancia.
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Ejemplo aplicado: andlisis de la percepcion de la UME y el Ejército espanol
en la Comunidad Valenciana tras la DANA

En este caso, el analista debe recopilar datos sobre cdmo se ha percibido
la intervencion de la UME y del Ejército Espafiol tras la crisis de la DANA.

Delimitacién geogréfica y sectorial

Para garantizar la precision del analisis, se ha delimitado la zona geo-
grafica y el ambito de estudio en funcién de la zona de operacidn y la tema-
tica de interés. En este caso, la investigacion se centra en la Comunidad
Valenciana, con un enfoque en la percepcion mediatica y social de la inter-
vencion de las fuerzas militares, diferenciando la cobertura y el discurso en
torno a la Unidad Militar de Emergencias (UME) vy el Ejército espafiol en el
contexto de la DANA.

Fuentes de Informacion

La recopilacién de datos se ha realizado a partir de fuentes digitales
representativas del ecosistema informativo valenciano. Se han seleccio-
nado los siguientes canales para garantizar una vision integral del discurso
mediatico y ciudadano:

— Medios digitales: se han analizado articulos y reportajes publica-
dos en Levante-EMV, Las Provincias, A Punt e Informacion Alicante,
debido a su relevancia en la cobertura informativa regional.

— Red social X: se han recopilado publicaciones de ciudadanos, perio-
distas y actores politicos con el fin de evaluar la conversacion digital
y su impacto en la percepcion publica.

— Telegram: se han extraido publicaciones de cuentas clave con el
animo de analizar y clasificar sus mensajes.

— Plataformas comunitarias: se han examinado debates y opinio-
nes en grupos de Facebook y foros locales, permitiendo identifi-
car la percepcion de la ciudadania fuera de los canales mediaticos
convencionales.

Filtrado y Normalizacion de Datos

Dado el gran volumen de informacidn recopilada, ha sido necesario
implementar un proceso de filtrado y normalizacién de datos con el obje-
tivo de garantizar la pertinencia y la calidad del analisis. Este proceso ha
comprendido las siguientes etapas:

— Eliminacién de publicaciones irrelevantes: se han descartado conte-
nidos que no guardan relacién directa con la DANA o con la inter-
vencion de las fuerzas militares, reduciendo el ruido informativo.
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— Normalizacidn de datos: se ha realizado la estandarizacién de fechas,
formatos y categorias, asegurando la coherencia de la informacién y
su compatibilidad con la herramienta OSINT desarrollada.

2.2 Herramientas empleadas en el anélisis inicial

Una vez que el analista ha realizado una busqueda precisa de fuentes y
actores clave, estos se introducen en herramientas especializadas para la
extraccion automatizada de datos, optimizando el proceso de recopilacidn.
Para ello, se emplean soluciones comerciales y de acceso abierto que per-
miten obtener informacidn estructurada de diversas plataformas.

Entre estas herramientas se incluyen técnicas de web scraping, que per-
miten extraer contenido de sitios web de interés, APIs de redes sociales,
que facilitan la recopilacion de publicaciones y metadatos de plataformas
como Telegram o TikTok y plataformas de agregacién de noticias, que cen-
tralizan informacidn proveniente de diferentes medios.

Si bien la construccion de la base de datos se realiza manualmente, el
analista puede apoyarse en hojas de calculo avanzadas, software de gestion
de datos y sistemas de etiquetado automatico, lo que facilita la organizacion
y segmentacion de la informacidn recopilada, asegurando su coherencia y
utilidad para el analisis posterior.

Ejemplo aplicado: uso de herramientas para analizar la percepcién de la
UME y el Ejército espanol

En este caso, una vez que el analista ha identificado las fuentes clave,
se emplean herramientas especializadas para la extraccion de datos y su
posterior analisis. Para ello, se pueden utilizar:

— Técnicas de web scraping: se han aplicado métodos de extraccion
automatizada de datos para recopilar articulos de medios digitales
sobre la DANA en la Comunidad Valenciana, permitiendo un analisis
exhaustivo de la cobertura informativa.

— APIs de redes sociales: se han utilizado interfaces de programacion
de aplicaciones (APIs) para identificar menciones y patrones discur-
sivos en plataformas como Telegram, con el objetivo de analizar la
conversacion digital en torno a la UME vy el Ejército espafiol. Esta
metodologia permite acceder a publicaciones en tiempo real y eva-
luar la interaccidn de los usuarios con determinados discursos.

— Plataformas de agregacion de noticias: se han empleado herramien-
tas especializadas que centralizan informacién de diversos medios,
facilitando la deteccidn de tendencias informativas vy la identificacion
de narrativas predominantes en el contexto de la DANA.
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2.3 Construccion de una base de datos

Una vez recopilada la informacidn, es fundamental estructurarla y con-
solidarla en una base de datos robusta que garantice su almacenamiento
seguro y facilite su explotacidn eficiente en el analisis OSINT. La calidad y
organizacidn de esta base de datos determinaran, en gran medida, la pre-
cision de los resultados obtenidos por la herramienta, ya que un cribado
deficiente puede derivar en errores de interpretacion, sesgos o pérdida de
informacion relevante.

Para optimizar su funcionamiento, la base de datos debe cumplir con
una serie de criterios de organizacion que permitan una gestién eficaz de
los datos recopilados. En primer lugar, la estructura de almacenamiento
debe contemplar una categorizacion detallada basada en fecha, fuente, tipo
de contenido y nivel de relevancia. Esto permite establecer filtros que agili-
cen el acceso a la informacidn y faciliten la identificacidn de patrones dentro
del conjunto de datos.

El etiguetado de informacion es otro aspecto clave en la optimizacién del
almacenamiento. El uso de palabras clave, hashtags y categorias contribuye
a mejorar la segmentacion y busqueda de datos dentro del repositorio de
almacenamiento, permitiendo una indexacion mas precisa de los elemen-
tos disponibles. La integracién de multiples formatos es también un requi-
sito indispensable, dado que la informacidn recopilada puede presentarse en
diversos tipos de archivos, incluyendo texto, imagenes, videos y archivos de
audio. La capacidad de almacenar y procesar estos formatos garantiza que la
herramienta pueda analizar datos heterogéneos sin limitaciones estructurales.

Ademads de la organizacidn, la seguridad y mantenimiento de la base
de datos es un factor critico para garantizar su fiabilidad y continuidad
operativa. La proteccidn de datos es prioritaria, por lo que se implementan
medidas para prevenir la manipulacién de la informacidn y evitar pérdi-
das accidentales. Esto implica la aplicacién de protocolos de autenticacion,
control de acceso y auditorias periddicas para verificar la integridad de los
registros.

Asimismo, la base de datos debe contar con un sistema de actualizacion
continua, que permita la incorporacidon de nuevas fuentes de informacion
y la eliminacién de datos obsoletos. Este proceso asegura que el analisis
realizado por la herramienta OSINT se base siempre en informacion actua-
lizada y relevante, evitando sesgos provocados por el uso de datos desac-
tualizados o irrelevantes.

En conjunto, estos criterios permiten la construccién de una base de
datos estructurada, segura y adaptable, garantizando que la herramienta
pueda procesar informacién de manera eficiente y ofrecer analisis precisos
basados en datos de calidad.
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Por ultimo, almacenar de manera estructurada los datos recopilados de
fuentes abiertas, asi como los resultados obtenidos de los analisis y clasi-
ficaciones realizadas por el programa o el analista, sera fundamental a la
hora de generar o refinar modelos de IA, ya que estos modelos requieren
de cantidades considerables de datos etiquetados. Estos modelos realizan
tareas fundamentales a la hora de llevar a cabo los analisis, como se deta-
llard mas adelante.

Ejemplo aplicado: construccién de la base de datos sobre la percepcién
de la UME y el Ejército espafiol en la Comunidad Valenciana

El analista debe disefiar una base de datos estructurada que garantice
la organizacion eficiente de la informacidn y facilite su explotacidn en fases
posteriores del analisis OSINT. Para ello, la base de datos debe incluir:

— Relacion de usuarios clave de redes sociales y medios de comunica-
cién relevantes para el analisis.

— Registro de menciones en medios de comunicacién, incorporando
datos clave como la fecha de publicacidn, la fuente y la categoria
de informacion, lo que permitira evaluar la cobertura mediatica y su
evolucidn en el tiempo.

— Andlisis de publicaciones en redes sociales, con una recopilacién
sistematica de contenido asociado a hashtags relevantes, palabras
y emoticonos utilizados o métricas de interaccion, posibilitando la
identificacion de tendencias y el impacto de determinados discursos
en la conversacion digital.

— Categorizacidon por percepcion publica, segmentando el contenido
segun su tono positivo, negativo o neutro, con el objetivo de evaluar
la orientacion predominante en la narrativa mediatica y social.

Una base de datos densamente poblada y bien estructurada es funda-
mental para la implementacion de herramientas analiticas avanzadas, ya
que permite la deteccidon de patrones de opinidn, el analisis de tenden-
cias y la evaluacién del impacto de narrativas especificas en el ecosistema
informativo.

3 Cédigos desarrollados y su funcionamiento
3.1 Cddigo 1: analisis de sentimiento del entorno informativo
3.1.1 Objetivo y légica detras del analisis

El analisis de sentimiento es una técnica fundamental en el procesa-
miento de informacion en entornos digitales, utilizada para evaluar la per-
cepcidn y actitud expresada en publicaciones de redes sociales (RRSS) y
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medios de comunicacion (MMCC). Su aplicacidn en la herramienta OSINT
desarrollada tiene como objetivo principal determinar la orientaciéon emo-
cional y narrativa del contenido analizado, proporcionando una vision
estructurada sobre cémo se perciben determinados eventos, actores o
temas dentro de un ecosistema informativo.

El propdsito del analisis de sentimiento en este contexto es clasificar y
cuantificar el tono predominante en las publicaciones asociadas a una ope-
racion o estudio especifico. Para ello, se emplean modelos avanzados de
PLN que asignan valores a las publicaciones en funcidn de su carga emo-
cional, segmentandolas en tres categorias principales:

— Positivas: contenido con una percepcidn favorable hacia el tema
analizado.

— Negativas: publicaciones con un tono critico, adverso o hostil.

— Neutras: informacion sin carga emocional evidente o con un tono
equilibrado.

La ldgica subyacente de este analisis radica en la necesidad de com-
prender la dindmica del discurso digital, identificando tendencias, patrones
de polarizacién y posibles intentos de manipulacién informativa. Gracias
a esta metodologia, es posible detectar cambios en la percepcion publica,
evaluar el impacto de ciertas narrativas y establecer correlaciones entre
eventos especificos y la reaccion del ecosistema digital.

Ademads, este enfoque no solo permite la monitorizacidén en tiempo real,
sino que también aporta informacion estratégica para la toma de deci-
siones, facilitando la adaptacion de mensajes, la identificacion de riesgos
comunicacionales y el desarrollo de estrategias de respuesta basadas en
datos objetivos.

3.1.2 Técnicas utilizadas: procesamiento del lenguaje natural (PLN)
y clasificacion por taxonomias

El analisis de sentimiento implementado en este cddigo se basa en téc-
nicas avanzadas de PLN, permitiendo que los algoritmos comprendan, pro-
cesen y clasifiquen textos en lenguaje natural de manera estructurada vy
precisa. Se ha utilizado, en principio, un modelo de deep learning entrenado
para determinar el sentimiento de un texto.

Para llevar a cabo este analisis, primero se realiza una fase de prepro-
cesamiento del texto, donde se eliminan caracteres especiales, emojis y
signos de puntuacion que podrian generar ruido en los resultados. Ademas,
el texto se convierte a minusculas para evitar discrepancias debidas a la
capitalizacidn y se eliminan las palabras vacias (stopwords), aquellas que
no aportan informacion relevante, como articulos y conjunciones.
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Una vez limpiado el texto, este debe transformarse en una representacion
numeérica comprensible para los modelos de analisis. Para ello, se emplean
técnicas como TF-IDF (Term Frequency-Inverse Document Frequency), que
pondera la relevancia de las palabras en un conjunto de textos.

Para la fase de clasificacidn del sentimiento, se procesa el texto mediante
un modelo entrenado para clasificaciéon de sentimiento con base en el
modelo BERT de clasificacidon de textos. BERT es un modelo de deep lear-
ning el cual se ha afinado para la clasificacion deseada en este caso. De
esta manera, se consigue asignar una categoria al texto procesado de cada
publicacion: positivo, cuando el contenido transmite una percepcién favora-
ble; negativo, cuando el tono es critico o adverso; y neutro, cuando no hay
una carga emocional predominante.

Los resultados del analisis se presentan mediante diversas representa-
ciones visuales que facilitan la interpretacidon de los datos. Se utilizan grafi-
cos de barras para mostrar el volumen de publicaciones en cada categoria,
diagramas circulares que reflejan la proporcion relativa de cada tipo de sen-
timiento y mapas de calor que posicionan a los actores clave dentro del eco-
sistema informativo en funcién de su favorabilidad u hostilidad, asi como de
su nivel de relevancia.

3.1.3 Ejemplo practico y resultados esperados

El sistema desarrollado clasifica todas las publicaciones y noticias en
funcidn de criterios predefinidos por el analista, que tienen gran peso a
la hora de entrenar el modelo de clasificacion de texto utilizado, determi-
nando el grado de favorabilidad o desfavorabilidad hacia el objetivo de la
operacion que esté siendo objeto de analisis.

Analisis de sentimientos en publicaciones

En la primera imagen proporcionada, se observa la distribucién del sen-
timiento de las publicaciones analizadas. En este grafico se presentan dos
representaciones:

— Diagrama de barras: muestra la cantidad absoluta de publicaciones
positivas, negativas y neutras. En la grafica, se observa que la mayo-
ria de las publicaciones son neutras, seguidas por las negativas y, en
menor medida, las positivas.

— Gréfico circular: expresa la proporcidn porcentual de cada categoria.
En este caso, se visualiza que el 77,4 % del contenido es neutro, el
13,2 % negativo y solo el 9,4 % positivo.
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En la segunda figura, se presenta un grafico de barras apiladas, donde
se analizan palabras clave especificas determinadas por el analista, que
han sido encontradas en las publicaciones mediante algoritmos tradicio-
nales de programacion y su asociacion con un sentimiento determinado. En
este analisis se destacan:

— El volumen de menciones de cada término en las publicaciones
analizadas.

— La proporcion de sentimiento (positivo, negativo o neutro) de cada
palabra clave.

Analisis de Sentimientos

3000 -

2500

2000

Cantidad

1500 -

1000 -

positivo negativo neutro
Sentimientos

Distribucién de Sentimientos

negativo

positivo

Figura 1. Graficos de resultados de analisis de sentimiento. Elaboracién propia

Este tipo de analisis permite identificar términos con una alta carga emo-
cional negativa, los cuales pueden sefalar la presencia de conflictos o con-
troversias. Asimismo, facilita la evaluacién de la percepcion de conceptos
clave dentro del ecosistema informativo, permitiendo un analisis mas pro-
fundo de su impacto. Ademas, contribuye a la deteccién de oportunidades
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estratégicas para influir en la narrativa digital a través de acciones comuni-
cacionales dirigidas.

Recuento de Sentimientos por Palabra Clave

= Negativo
= Positivo
704 m Neutro

Recuento

Palabra clave

Figura 2. Gréfico de barras de resultados de analisis de sentimiento por palabras
clave. Elaboracién Propia

Por ultimo, el mapa de calor (heatmap) utilizado en este analisis posi-
ciona a los actores clave en funcién de dos variables fundamentales: su
hostilidad o favorabilidad hacia el tema de interés objeto del analisis, repre-
sentado segun su posicién en el eje x, y su relevancia dentro del entorno
informativo, representado segun la posicidn en el eje y. Esta representa-
cién grafica permite identificar patrones de polarizacion y priorizar aquellos
actores con mayor impacto en la conversacion digital. Cada medio viene
representado por una etiqueta con un nimero.

Posicionamiento de actores segin RELEVANCIA-y, HOSTILIDAD
o=

i
)

Relevancia
=
@
o
@
el
£

AMIGABLE APQYATIVO NEUTRAL NO APOYATIVO HOSTIL

Figura 3. Mapa de calor, eje e indica relevancia, posicién en eje x indica nivel de
hostilidad. Elaboracion propia
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Para evitar que las diferencias de relevancia entre medios de comuni-
cacion y usuarios de redes sociales distorsionen la visualizacidn, el eje vy,
que representa este valor, se encuentra en escala logaritmica. Dado que en
entornos digitales la distribucidn de la relevancia suele ser altamente des-
igual —con algunos actores alcanzando audiencias masivas mientras que
otros tienen una visibilidad considerablemente menor—, la escala logarit-
mica permite suavizar estas discrepancias y representar de manera mas
equilibrada el peso de cada actor dentro del entorno analizado.

En el caso de los medios de comunicacion, la relevancia se mide a través
del nimero de visualizaciones semanales o mensuales, extraidas mediante
técnicas de web scraping sobre sitios web que ofrecen estos datos de
manera abierta. Para los usuarios de redes sociales, la métrica utilizada es
el engagement, que incluye interacciones como comentarios, compartidos
y reacciones, proporcionando un indicador mas preciso de su impacto en la
difusion de narrativas.

La disposicién de los actores en el mapa permite una interpretacién clara
de su alineacidon y nivel de influencia. Aquellos situados en la zona de mayor
hostilidad y relevancia representan un riesgo informativo significativo, ya
que tienen una gran capacidad de difusién de contenidos contrarios a la
narrativa de interés. En contraste, los actores con alta relevancia y una pos-
tura neutral o favorable pueden representar aliados estratégicos o espacios
de oportunidad para influir en la conversacion digital.

Este tipo de visualizacidn es esencial para la toma de decisiones estra-
tégicas en operaciones de monitoreo informativo y gestion de la reputacion
digital, ya que proporciona un analisis detallado de los agentes que moldean
la percepcion publica y facilita el desarrollo de estrategias de comunicacion
adaptadas a la dinamica del ecosistema digital.

3.2 Codigo 2: clasificacion de redes sociales y MMCC con machine
learning

3.2.1 Definicidn de categorias y enfoque clasificatorio

El segundo mddulo de la herramienta OSINT se centra en la clasificacion
automatizada de contenido digital en redes sociales y medios de comuni-
cacion, utilizando técnicas avanzadas de machine learning. Este proceso
permite segmentar grandes volumenes de datos de manera estructurada,
facilitando la identificacidon de narrativas, tendencias y potenciales campa-
fas de influencia dentro del entorno informativo analizado.

54



Conductual explorer: una solucién autdnoma frente al desafio del entorno...

Dado el crecimiento exponencial del flujo de informacion en platafor-
mas digitales, la capacidad de analizar y clasificar contenido de manera
automatizada resulta esencial para la toma de decisiones estratégicas. La
implementacién de algoritmos de aprendizaje automatico permite supe-
rar las limitaciones de los analisis manuales, dotando al sistema de una
mayor capacidad de escalabilidad y precision en la deteccién de patrones
discursivos.

La eficacia del proceso de clasificacion depende de una fase prelimi-
nar de analisis en la que el analista determina criterios fundamentales
como:

— Seleccion de fuentes clave: medios de comunicacion tradicionales,
plataformas alternativas, redes sociales y foros especializados.

— Identificacion de actores relevantes: perfiles influyentes, medios con
alto impacto, comunidades digitales y usuarios andnimos con activi-
dad significativa.

— Definicién de la audiencia objetivo: usuarios afectados por la narra-
tiva analizada y potenciales receptores de campanas informativas o
de desinformacion.

— Contextualizacion del analisis: delimitacion de la zona de interés,
coyuntura politica, social o econédmica vy el propdsito estratégico del
estudio.

Estos factores permiten establecer una taxonomia clasificatoria, ase-
gurando que el modelo de machine learning se entrene con datos alinea-
dos a los objetivos del anélisis. La segmentacidon se realiza en funcion
de distintas categorias, que pueden organizarse bajo diversos enfoques,
tales como:

— Tematica del contenido: clasificacion en funcion de dreas como poli-
tica, seguridad, conflictos, economia o desinformacidn.

— Intencién comunicativa: diferenciacion entre contenido meramente
informativo, articulos de opinidn, discursos propagandisticos o
estrategias de manipulacion.

— Tipo de fuente: distincién entre medios oficiales, plataformas de
comunicacion alternativas, redes sociales y foros especializados.

— Relevancia y alcance: evaluacion de la influencia de cada fuente
dentro del entorno digital, considerando métricas como engage-
ment, trafico web y nivel de interaccion.
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La implementacion de estos criterios permite que el modelo de machine
learning identifique con precisidon la estructura del discurso digital en la
zona de interés, diferenciando entre contenido legitimo, narrativas emer-
gentes y posibles intentos de manipulacion informativa.

El gréfico circular presentado en la figura refleja la segmentacion del
contenido en funcién de las categorias predefinidas. Cada segmento repre-
senta una proporcion del volumen total de publicaciones clasificadas dentro
de cada tema de interés y permite al analista visualizar la distribucidén tema-
tica del discurso digital.

3.2.2 Algoritmos y modelos implementados

Para lograr la clasificacién de las publicaciones con base en las taxo-
nomias definidas por el analista, se ha entrenado, con una gran cantidad
de datos, un modelo de machine learning que permita automatizar el pro-
ceso de categorizacion. Esto ha requerido un trabajo previo de etiquetado
manual de lotes de publicaciones relativos al entorno digital objeto del ana-
lisis. Este modelo se ha ido refinando a medida que se han ido teniendo mas
datos para su entrenamiento vy sus resultados siempre estan supervisados
por el analista, para determinar si la clasificacion que se estd haciendo de
las publicaciones es correcta.

De esta forma se consigue automatizar un proceso tedioso de clasifica-
cion manual de grandes cantidades de publicaciones.

Una vez utilizado el modelo sobre un lote de publicaciones y los resul-
tados han sido contrastados y ajustados, en el caso de que fuera necesario
por el analista, se almacenan en la base de datos, con la certeza de que
son completamente fiables. De esta manera, se podra seguir refinando el
modelo al entrenarlo con mas lotes de datos etiquetados, de manera que,
con el tiempo, la precision de este pueda converger a un valor que se apro-
xime al 100 %.

3.2.3 Resultados esperados de un supuesto practico

Una vez se clasifican las publicaciones con el apoyo del modelo de
machine learning, la herramienta expone graficamente los resultados para
obtener una visualizacién de las tematicas tratadas en el entorno digital
objetivo con base en las taxonomias concebidas.

En este caso, se exponen en un grafico circular como el que se muestra
en la figura siguiente. No deben sacarse conclusiones de los resultados,
solo se muestran para exponer las capacidades de la herramienta.
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Cooperacién o Diplomacia
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Figura 4. Gréfico de resultados de clasificacion en taxonomias. Elaboracion propia.

3.3 Cddigo 3: clasificacién de contenido en TikTok en varias fases

La clasificacion del contenido en TikTok dentro de la herramienta OSINT
desarrollada se estructura en tres fases o filtros, los cuales corresponden a
distintas etapas de extraccidn y procesamiento de datos. Estos filtros per-
miten segmentar y analizar el contenido de manera progresiva, asegurando
una clasificacion eficiente y adaptada a los objetivos de la operacidn.

Antes de aplicar estos filtros, se carga en la herramienta una base de
datos con usuarios previamente seleccionados. La seleccién de esta mues-
tra puede variar en funcidn del enfoque del anélisis, pudiendo ser una
muestra sesgada o concreta, si se quiere centrar en un nicho especifico o
una muestra mas representativa y aleatoria, manteniendo siempre unos cri-
terios minimos de relevancia.

Para realizar este procesamiento de informacion de la red social TikTok,
se han empleado métodos de web scraping para extraer los datos de des-
cripcion, comentarios y ubicacion del video de cada una de las publicacio-
nes de los usuarios seleccionados. Ademas, se ha descargado y procesado
del video mediante un modelo de deep learning para la deteccion de obje-
tos en imagenes.

Cada fase de clasificacién de contenido desarrollada a continuacidon
corresponde a un filtro progresivo en la deteccion de contenido relevante
en TikTok:
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3.3.1. Filtrado por hashtags y taxonomias en la descripcién del video

En la primera fase, la herramienta analiza la descripcidn de los videos
publicados por los usuarios seleccionados, buscando hashtags o palabras
clave predefinidas por el analista. Esta clasificacion inicial permite una pri-
mera segmentacion del contenido en funcidn de las etiquetas que los pro-
pios creadores utilizan para categorizar sus publicaciones. El resultado de
este analisis es una tabla en la que aparece el nombre de usuario, la URL de
la publicacidn, la descripcion y las palabras clave que se han encontrado en
la descripcién de la publicacién, incluidas las que aparezcan como hashtag.

La informacion contenida en esta tabla se puede representar en graficos
como se ha hecho con los resultados de los analisis anteriores o se puede
utilizar para detectar las publicaciones que sean mas interesantes para
analizar el entorno que esté siendo objeto de estudio. Por el momento, no
se han desarrollado representaciones graficas especificas para esta infor-
macidn en la herramienta que puedan ser expuestos en este articulo.

3.3.2 Filtrado por analisis de comentarios

En la segunda fase, se analizan los comentarios de los videos identifi-
cados en la primera fase, buscando menciones a hashtags o palabras clave
que no estén necesariamente en la descripcién, pero que puedan contex-
tualizar el contenido. Esta fase permite ampliar el rango de deteccion y
capturar contenido relevante que no haya sido etiquetado explicitamente
por el creador del video.

El resultado de este analisis consiste en una nueva columna en la tabla
mencionada en el apartado anterior en la que se indica qué palabras clave
y en qué cantidad se han encontrado al procesar los comentarios de la
publicacion.

Es importante destacar que las tres fases no son excluyentes entre si. Si
en una fase no se encuentran resultados, la herramienta sigue procesando
el video en los siguientes filtros hasta completar el andlisis. La exclusion
solo ocurre cuando, tras aplicar las tres fases, no se detecta ninguna coinci-
dencia con los criterios establecidos.

3.3.3 Filtrado por fotogramas mediante procesado de imagenes con deep
learning

En la tercera fase, se procede a detectar los emoticonos de interés que
estén presentes en el video de la publicacion. Para ello, se ha entrenado un
modelo de deep learning que detecta ciertos emoticonos en imagenes. Mas
concretamente, la bandera de Espafia y de la Unidn Europea. Para cada
caso se deberd entrenar un modelo que detecte los emoticonos deseados.
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Para poder procesar el video de la publicacion de TIkTok, la herramienta
primero obtiene la ubicacién del video mediante técnicas de web scraping
y lo descarga. Después, separa el video en fotogramas y los procesa uno a
uno con el modelo de deteccién de emoticonos, escribiendo en una nueva
columna de la tabla mencionada con anterioridad si ha encontrado los emo-
ticonos de interés.

El resultado del procesamiento de un fotograma de un video por el
modelo deep learning, es de manera visual, el que se expone en la siguiente
figura:

En la figura, se indica que se ha detec-
tado un emoticono de la bandera de Espana
con una precision en la deteccion del 91,2 %.
Estos datos seran los que se guarden en la
fila correspondiente a la publicacion junto con
el analisis de palabras de la descripcion y los
comentarios.

Este procedimiento permite detectar mensa-
jes inscritos en los videos de la red social, prac-
tica que es bastante habitual en este entorno.

Por ultimo, respecto a este analisis del
video de la publicaciéon, hay que destacar
gue el entrenamiento del modelo para detec-
tar emoticonos en los fotogramas del video
requiere de un trabajo previo de etiquetado de

imagenes que permitan entrenar el modelo. La Figura 5. ResuLtadode
recopilacion y el etiquetado de estas imagenes procesado de deteccién
para entrenamiento son el paso mas critico de objetos. Elaboracién
para tener un modelo de deteccidn preciso y propia

funcional.

4 Conclusiones y aprendizajes

4.1 Impacto del programa en la organizacidn

El desarrollo e implementacion del programa OSINT basado en técni-
cas de PLN, inteligencia artificial y programacion tradicional ha demos-
trado ser una herramienta muy eficiente para el analisis del entorno de la
informacion en escenarios digitales. Su integracién dentro de procesos de
inteligencia ha permitido optimizar el monitoreo y clasificacion de grandes
volumenes de datos, facilitando la deteccidén de tendencias y narrativas de
manera automatizada.
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Uno de los principales impactos del programa ha sido la reduccién del
tiempo requerido para procesar grandes cantidades de informacion de
fuentes abiertas, lo que ha mejorado la capacidad de reaccién y toma de
decisiones estratégicas, ademas de permitir un mejor aprovechamiento de
los recursos humanos de la unidad. Asimismo, su modularidad y adaptabi-
lidad han hecho posible su implementacidon en diversos contextos operati-
vos, lo que lo convierte en una solucidn flexible y escalable.

Por otra parte, la combinacion de metodologias analiticas y el conoci-
miento experto de analistas ha permitido afinar los resultados y mejorar la
precision del analisis, minimizando sesgos y asegurando que la informacion
obtenida sea util y de relevancia para la toma de decisiones.

4.2 Principales aprendizajes y contribuciones

El desarrollo del programa ha proporcionado una serie de aprendizajes
clave en el ambito de la inteligencia de fuentes abiertas y la automatizacion
de analisis de informacion:

— Importancia del disefio metodoldgico: la eficacia del programa
depende en gran medida de la correcta estructuracién del proceso de
recopilacidn, filtrado y analisis de datos. Definir criterios claros desde
el inicio es esencial para garantizar la calidad de los resultados.

— Colaboracién interdisciplinaria: la integracion de analistas con
expertos en procesamiento de datos ha sido fundamental para ajus-
tar los modelos y mejorar su precision. La sinergia entre conocimien-
tos operacionales y técnicos permite desarrollar herramientas mas
robustas y adaptadas a necesidades especificas.

— Desafios en la clasificacion automatizada: la ambigliedad del lenguaje
en redes sociales y la constante evolucién de términos y expresiones
requieren una actualizacidn continua de los modelos de clasificacion
y analisis de sentimiento. La implementacién de enfoques hibridos
ha demostrado ser una solucion eficaz para abordar este desafio.

— Escalabilidad y adaptabilidad: la flexibilidad del programa ha per-
mitido su ajuste a distintos entornos y escenarios, lo que evidencia
la importancia de disefar soluciones tecnoldgicas modulares que
puedan evolucionar junto con los requerimientos operativos.

— Impacto estratégico del analisis de datos: la capacidad de identificar
patrones, tendencias y actores clave dentro del ecosistema informa-
tivo ha reforzado la utilidad del OSINT en la toma de decisiones. La
deteccion temprana de campafias de desinformacidon o cambios en
la percepcidn publica es un recurso valioso en la gestidn de crisis y
operaciones de seguridad.
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— Combinacién de distintas tecnologias: la elaboracion de esta herra-
mienta sirve como buen ejemplo de empleo de distintas tecnolo-
gias para resolver las distintas partes del problema que enfrenta.
De esta forma, se ha optado por la solucién mas conveniente segin
las necesidades, coexistiendo en la herramienta tanto modelos de
inteligencia artificial de machine learning y deep learning como téc-
nicas de web scraping o filtrado por palabras clave realizado por
algoritmos tradicionales de programacion.

4.3 Proximos pasos y mejoras propuestas

Para maximizar el potencial del programa, se podrian sondear las
siguientes lineas de mejora y desarrollo:

— Mejoras en la precision del analisis de sentimiento: implementacion
de modelos mas avanzados, para una clasificacion mas precisa y
adaptable al contexto.

— Integracién con fuentes de datos adicionales: expansion del alcance
del programa mediante la incorporacion de nuevas plataformas digi-
tales y medios de comunicacién, mejorando la cobertura del analisis.

— Automatizacion del proceso de actualizacion: desarrollo de un
sistema que permita la actualizacién automatica de taxonomias,
términos clave y patrones de clasificacion segun las tendencias
emergentes.

— Optimizacién del rendimiento y escalabilidad: mejora en la infraes-
tructura de almacenamiento y procesamiento de datos para permitir
la gestion eficiente de volumenes crecientes de informacidn.

— Capacitacion continua del personal: fomento de programas de
formacién para analistas y expertos en datos, garantizando una
actualizacion constante en técnicas de analisis y procesamiento de
informacion.

Ademas, se puede tratar de combinar distintos mdédulos del programa
con el objetivo de llegar a analisis mas avanzados, como pudiera ser el uso
del modelo que clasifica el sentimiento de textos con los comentarios de
las publicaciones de TikTok accedidos mediante web scraping.

En conclusion, este programa representa un avance significativo en la
aplicacion de OSINT en entornos estratégicos, proporcionando una herra-
mienta eficaz para el analisis y la toma de decisiones en contextos de crisis y
seguridad. Su desarrollo y mejora continua permitiran fortalecer su impacto
y ampliar su aplicabilidad en distintos dmbitos operativos. Para concluir, este
desarrollo realizado con recursos limitados demuestra que las soluciones tec-
noldgicas son accesibles y se puede sacar partido de ellas de manera autd-
noma si se alinean los recursos humanos disponibles de manera adecuada.
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