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Resumen

La Inteligencia Narrativa (NARINT) es una herramienta crucial para com-
prender y contrarrestar la guerra de informacion, especialmente, en el
contexto de guerra de Rusia contra Ucrania desde 2014. Este estudio
explora enfoques interdisciplinarios hacia NARINT e integra la ciencia
cognitiva, la psicologia y las comunicaciones estratégicas para descifrar
como las narrativas influyen en la toma de decisiones y el comporta-
miento. También examina como Rusia utiliza narrativas de desinforma-
cién, amplificadas por inteligencia artificial (IA), para distorsionar las
percepciones de Ucrania entre sus ciudadanos y los aliados occidenta-
les. Los temas clave incluyen retratar a Ucrania como un Estado fallido
o fascista, desacreditar al Gobierno ucraniano, socavar el apoyo militar y
humanitario y distorsionar los lazos histdricos de Ucrania con Rusia, asi
como su relacion con la Unidn Europea. El estudio enfatiza el papel de la
IA en la amplificacidn de la desinformacion, desde la creaciéon automa-
tizada de contenido hasta operaciones de influencia sofisticadas, como
Doppelganger, destinadas a disminuir el apoyo occidental a Ucrania. La
investigacion analiza casos de StopFake, una destacada organizacion
ucraniana de verificacion de datos, para ilustrar las narrativas en evolu-
cidn y sus estrategias de diseminacion.
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Narrative Intelligence in the Al Era: Analysis of Russia’s Anti-
Ukrainian Disinformation

Abstract

Narrative Intelligence (NARINT) is a crucial tool for understanding and
countering information warfare, especially in the context of Russia’s
ongoing conflict with Ukraine since 2014. This study explores inter-
disciplinary approaches to NARINT, integrating cognitive science,
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psychology, and strategic communications to decode how narratives
influence decision-making and behavior. It also examines how Russia
utilizes disinformation narratives, amplified by artificial intelligence (Al),
to distort perceptions of Ukraine among its citizens and Western allies.
Key themes include portraying Ukraine as a failed or fascist state, dis-
crediting the Ukrainian government, undermining military and human-
itarian support, and distorting Ukraine’s historical ties with Russia as
well as its relationship with the European Union.The study emphasizes
Al’s role in amplifying disinformation, from automated content creation
to sophisticated influence operations, such as Doppelganger, aimed at
diminishing Western support for Ukraine. The research analyzes cases
from StopFake, a leading Ukrainian fact-checking organization, to illus-
trate the evolving narratives and their dissemination strategies.
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1 Introduccién

Los actores de la amenaza extranjera integran la Manipulaciéon e
Interferencia de Informacién Extranjera (FIMIY, por sus siglas en inglés)
dentro de un conjunto mas amplio de herramientas de guerra hibrida, en
gran medida por motivos geopoliticos y econdmicos (European External
Action Service, 2025).

El tercer informe del Servicio Europeo de Accidon Exterior (SEAS) sobre
las amenazas del FIMI desvela la amplia infraestructura en linea utili-
zada por Rusia y China en sus actividades FIMI (European External Action
Service, 2025). Esta infraestructura abarca multiples plataformas y regio-
nes geograficas, lo que enfatiza la escala y la complejidad de la amenaza
FIMI hacia las democracias a nivel mundial.

La vision estratégica de Rusia para remodelar el sistema internacional
promueve un nuevo orden global, en el que autoridad y la toma de deci-
siones pasan de la esfera euroatlantica a las fuerzas no occidentales en
ascenso (y con una evidente naturaleza autocratica o dictatorial). Esa pers-
pectiva procura posicionar a Rusia como un actor central en el mundo mul-
tipolar emergente, afirmar su influencia sobre la regidén Eurasia y realzar su
posicidn global (Arroyo et al., 2023).

Al inmiscuirse en las crisis locales y regionales, el Kremlin pretende
influir en la opinidn publica y socavar la confianza en las instituciones
estatales. En Espana, por ejemplo, como se ha mencionado en el Informe
Anual de Seguridad Nacional elaborado por el Departamento de Seguridad
Nacional del Gabinete de la Presidencia del Gobierno, el Kremlin se valié
de la dana para sembrar desconfianza en las instituciones democraticas
espafiolas, deslegitimar el apoyo del pais a Ucrania y transmitir una imagen
internacional de caos (Gonzalez, 2025).

Rusia ha empleado de forma estratégica operaciones de informacién a
fin de aprovechar y ahondar las divisiones entre los Estados miembros de
la OTAN (Stradinger, 2024).

Es imprescindible identificar los patrones clave —tal como los actores,
las plataformas y las narrativas— a fin de detectar las vulnerabilidades, asi
como fortalecer la integridad del contexto de la informacion.

La Inteligencia de Narrativas (NARINT) es una herramienta poderosa en
el ambito de la guerra de la informacion. Las narrativas influyen considera-
blemente en los procesos decisorios al orientar las percepciones, explotar
los sesgos cognitivos y activar los mecanismos psicoldgicos (Newby, 2024;

!t Foreign Information Manipulation and Interference (FIMI).
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Stradinger, 2024). Esto resulta particularmente evidente en el contexto de
la guerra que opone Rusia a Ucrania.

La guerra entre Rusia y Ucrania, en curso desde 2014, ha marcado una
nueva fase de confrontacion hibrida compleja, en la que el armamento
moderno se combina con el uso activo de las tecnologias de informacion.
Los intentos de Rusia de influir en las relaciones de Ucrania con la Unidn
Europea (UE) mediante estrategias manipuladoras y destructivas es uno de
los objetivos principales de esa lucha informativa (Churanova y Romaniuk,
2023: 39).

Segun el tercer informe del SEAS sobre amenazas del FIMI, Ucrania
sigue siendo el blanco principal: casi la mitad de los incidentes registra-
dos (257) estan relacionados con este pais. Al mismo tiempo, las operacio-
nes FIMI rusas se dirigen también al publico occidental (incluso EE. UU., la
OTAN, el G7 y los paises de la UE, sobre todo, Alemania y Polonia) con el
fin de debilitar el apoyo a Ucrania, tanto como elaborar una narrativa de la
guerra en favor del Kremlin (European External Action Service, 2025).

Desde hace mds de una década, Rusia ha desarrollado una serie de
temas clave y ha divulgado de manera sistematica narrativas adaptadas
a diversos acontecimientos politicos y militares. Pretenden distorsionar
las percepciones de Ucrania, tanto entre sus ciudadanos como entre sus
socios occidentales. Rusia modela la opinidn publica e influye en las deci-
siones de sus lideres, de modo que emplea métodos de control reflexivos
(Fedchenko, 2016: 141). En los ultimos afios, la desinformacion rusa se ha
adaptado rapido a las capacidades tecnoldgicas de vanguardia y ha explo-
tado la |A para las operaciones de informacion. Esto permite una escalacién
mas rapida de las campafias de desinformacion, asi como una manipulacidon
mas efectiva de la opinidn publica a diferentes niveles.

A fin de contrarrestar eficazmente los fuertes ataques de desinforma-
cién por parte de la Federacion de Rusia dirigidas a los paises miembros
de la OTAN, en especial a Espafna, es primordial estudiar e implementar
métodos modernos para detectar los formatos digitales de desinformacion,
analizar la ldgica de su diseminacion y entender las estrategias narrativas
subyacentes a la influencia de la informacion.

Este estudio profundiza en los conceptos de narrativa y de la Inteligencia
de Narrativas y se centra en su utilidad en la guerra de la informacién. Se
presta especial atencién a analizar las narrativas desinformativas rusas
respecto a Ucrania y a identificar sus temas principales, sus estrategias de
diseminacidn y sus impactos en diversas audiencias.

Esta investigacidén también examina las principales operaciones de infor-
macidn realizadas por Rusia, utiliza la IA y analiza cdmo los algoritmos y
los sistemas automatizados crean, transforman y amplifican las narrativas
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desinformativas. Ademas, no se debe olvidar las tecnologias de deepfake
emergentes y su papel en la produccién masiva de contenido manipulador
destinado a crear realidades distorsionadas, desacreditar a los ucranianos
y las instituciones internacionales, y socavar la confianza en las fuentes de
informacion fiables. Los casos analizados se basan en materiales de desa-
creditacién de StopFake, una importante organizacién ucraniana de verifi-
cacién de datos fundada en 2014.

2 Inteligencia de Narrativas: perspectivas interdisciplinarias
y definiciones

El analisis de los temas y las narrativas perjudiciales que circulan en
el espacio de informacién es un componente crucial de la lucha contra la
desinformacion y ha cobrado relevancia dentro del estudio del contenido,
de la estructura y de sus efectos en las audiencias en diferentes contextos.
Una perspectiva interdisciplinaria sobre la Inteligencia de Narrativas per-
mite explorar cémo las estructuras narrativas conforman el pensamiento,
la comunicacidn y la toma de decisiones en distintos campos. Dado que los
desarrolladores de los sistemas avanzados de divulgacion de informacion
adoptan métodos multidisciplinarios para detectar y analizar las narrativas,
entender sus principales fundamentos constituye una necesidad.

Rastreando el origen del concepto, el andlisis de narrativas comenzd en
los estudios literarios, centrandose en sus propiedades y su estructura. Por
ejemplo, el trabajo de Vladimir Propp sobre la estructura del cuento folcldrico
(Propp, 1969) y estudios posteriores (Bruner, 1991) sentaron las bases para
futuras investigaciones sobre la inteligencia artificial (Mateas y Sengers, 1998).

La psicologia narrativa examina la conexion profunda entre la narrativa
y la mente humana y enfatiza su papel central en conformar las emociones,
las percepciones del mundo y el desarrollo personal. El psicélogo Jerome
Bruner (1991) fomentd el avance en este campo argumentando que la
narrativa es fundamental para el entendimiento del comportamiento inten-
cional humano, puesto que los individuos interpretan acciones deliberadas
a través de estructuras narrativas (Mateas y Sengers, 1998).

La influencia estructural de las narrativas sobre las audiencias es un
elemento clave que se usa en la comunicacion estratégica. Aqui, aparece
el concepto de narrativa estratégica, una narrativa creada para influenciar
un publico, en la que se modifican, de forma deliberada, las percepciones
de los acontecimientos y de las posiciones. Lawrence Freedman define a
la narrativa estratégica como algo «creado o sostenido para estructurar las
respuestas de los demads a acontecimientos en desarrollo»; estas narrativas
son estratégicas en el sentido de que estan elaboradas o reforzadas inten-
cionalmente a partir de ideas y visiones ya existentes, en vez de surgir de
manera espontanea (Blas, 2023).
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En un contexto global, las narrativas estratégicas sirven como herra-
mientas a través de las cuales los actores politicos tratan de forjar un
conocimiento comun del pasado, del presente y del futuro de la politica
internacional e influyen en el comportamiento de los actores nacionales e
internacionales (Miskimmon et al., 2013). Dependiendo de la intencidn y del
objetivo, las narrativas estratégicas pueden brindar apoyo a la democracia
o bien convertirse en instrumentos de manipulacién y de guerra hibrida.

Trabajar con narrativas en el contexto de lucha contra las amenazas
informativas permite identificar los peligros que surgen de las campanas
de desinformacion, anticipar las potenciales consecuencias e implementar
medidas para mitigar las pérdidas relacionadas con los ataques selectivos
de la manipulacion de informacion.

La Inteligencia de Narrativas se aplica para entender en detalle e inter-
pretar los relatos especificos —narrativas— que circulan en el espacio de la
informacion. En un sentido extenso, implica el reconocimiento de patrones
basicos, temas y emociones fundamentales de las cuestiones clave vincu-
ladas a procesos, personajes y fendmenos politicos e histdricos (Baruchin,
2024). Permite detectar las tendencias inquietantes y estimar los riesgos
potenciales. El concepto incorpora conocimientos de la ciencia cognitiva, de
la lingUistica, de la psicologia social y de la comunicacion estratégica para
comprender como las narrativas influyen en las percepciones de la reali-
dad, de la identidad y del comportamiento del publico.

Una narrativa eficaz comprende: contar historias que interpreten situa-
ciones a través de un tema especifico, iniciar acciones que refuercen la
narrativa y comunicar sobre esas acciones (Waldman y Havel, 2022). Los
efectos narrativos principales, como descrito en The Military Interest in
Narrative de Mark A. Finlayson y Steven R. Corman, incluyen varios aspec-
tos fundamentales (Finlayson y Corman, 2013):

— Comprension mejorada: las narrativas no solo mejoran la compren-
sidn de informaciones especificas, sino que también fomentan la
capacidad de los lectores y de los auditores con menos formacion
a absorber mejor las informaciones, lo que crea una conexién emo-
cional con personajes que potencian el recuerdo a través de fuertes
asociaciones emocionales (Griffey et al., 1988).

— Pensamiento narrativo especifico: las narrativas poseen una racio-
nalidad unica, en la que la justificacién de las acciones estd deter-
minada por la validez narrativa, de modo que incluye la coherencia
(cémo la historia estd articulada) y la fidelidad (cémo se alinea con
otras historias conocidas), como mencionado por Fisher (1984).

— Generacion de interpretacion: las narrativas tienen un papel crucial
en las relaciones sociales y aportan un marco que ayuda a entender
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como los sujetos y los objetos interactian y conectan en ciertas
situaciones (Finlayson y Corman, 2013).

Marc A. Finlayson y Steven R. Corman (2013) identifican cuatro compo-
nentes basicos de la narrativa, abreviados PAIV? por sus siglas en inglés:

— Trama (ubicando la fase narrativa y anticipando su direccidn).

— Arquetipos (predecibles, personajes estructuralmente opuestos
implicados en la accidn).

— Imdagenes (creando situaciones tangibles para la audiencia).

— Significados (ideas realmente reforzadas o defendidas) (Finlayson 'y
Corman, 2013).

Gregg Newby, al contrario, nota que las narrativas tienen poder, puesto
que aportan una estructura coherente que permite a las personas asimi-
lar informaciones complejas. Esta coherencia influencia la manera en la
que los individuos interpretan informaciones y toman decisiones (Newby,
2024). Newby identifica varias razones por las que las narrativas afectan
las tomas de decisiones:

— Marco: la forma en que se presenta la informaciéon puede influir
mucho en las decisiones, ya que se pueden resaltar ciertos aspectos
y minimizar otros, lo que lleva a conclusiones concretas.

— Anclaje: la exposicidn inicial a una narrativa marca un punto de refe-
rencia que orienta opiniones y decisiones posteriores. Esto es par-
ticularmente fundamental en la guerra de la informacidn, donde el
control de la narrativa inicial puede definir las percepciones.

— Repeticidn: una exposicion repetida a la narrativa incrementa su
credibilidad y su influencia, lo que refuerza el mensaje deseado e
implanta creencias duraderas en la guerra de la informacion (Newby,
2024).

Los investigadores que estudian los mecanismos emocional-psicoldgi-
cos de las narrativas procuran explicar por qué son eficaces.

Segun Gregg Newby, los mecanismos psicoldgicos influencian de forma
considerable la toma de decisiones mas alla del andlisis ldgico. Entender
estos mecanismos es esencial a fin de usar o contrarrestar de manera eficaz
narrativas en la guerra de la informacion (Newby, 2024). Newby destaca:

— Compromiso emocional: los relatos que suscitan fuertes emociones
(el miedo, el enfado, la empatia) pueden invalidar el pensamiento
racional y son mas memorables.

2 Plot, Archetypes, Imagery, Values (PAIV).
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— Identificacién y empatia: relacionarse con personajes o situaciones
aumenta la probabilidad de ser influenciado y refuerza la aceptacién
de los mensajes.

— Simplificacion de la complejidad: las narraciones simplifican la
informacion, lo que ayuda a la comprension, pero puede orientar
hacia generalizaciones o distorsiones mientras preserva el mensaje
principal.

En el contexto de narrativas de desinformacion, esto implica promo-
ver temas ideoldgicos tanto como manipular hechos, lo que amplifica las
posiciones alineadas con los intereses de los que crean y difunden esa
narrativa.

En los ultimos afios, con los avances en el campo de la IA, el analisis
narrativo ha superado la narracion tradicional, convirtiéndose en sustancial
para los sistemas algoritmicos en la comunicacion, los medios de comuni-
cacion masiva y la seguridad de la informacién. Waldman y Havel (2022)
observan que las audiencias perciben las narraciones no mediante el ana-
lisis légico de las afirmaciones, sino a través de una exposicion repetida a
relatos que las respaldan, como testimonios reales y personales (Waldman
y Havel, 2022: 111-122). Este enfoque adquiere importancia a medida que
las narraciones se transmiten a través de las redes sociales y otras plata-
formas, con un publico que reacciona de manera mas emocional que ldgica.
De este modo, no solo importan la estructura y el contenido de las narra-
tivas, sino también el tipo de contenido, el género y el ecosistema de dise-
minacion. Ciertos modelos narrativos tienen un papel clave en la creacidn
de contenido capaz de influenciar las visiones del publico. Crear contenido
que transmite eficazmente un mensaje deseado a una audiencia objetivo es
el aspecto mas dificil de la comunicacion narrativa.

En la era de la IA, estos ecosistemas son cada vez mas complejos e
integrados dado que los algoritmos pueden no solo proceder las narracio-
nes, sino también predecir su eficacia en diferentes contextos, lo que altera
fundamentalmente el paisaje de las campanas modernas de informacion.

3 Narrativas contra Ucrania

El andlisis narrativo de la propaganda del Kremlin revela que las
narrativas bdsicas y sus transformaciones estuvieron influenciadas por
los acontecimientos y las necesidades del publico meta. A partir de la
base de datos de StopFake, una organizacion ucraniana de verificacion de
hechos, se realizd un andlisis narrativo, en el que se identificaron variacio-
nes en el enfoque del contenido, asi como en las estrategias tecnoldgicas
de diseminacion.
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En un articulo de 2016, Kremlin Propaganda: Soviet Active Measures
by Other

Means, Yevhen Fedchenko, apoyandose en las investigaciones de
StopFake, identificé dieciocho narrativas desinformativas rusas (Fedchenko,
2016: 141). Algunas de ellas reivindican «un golpe de Estado y una junta
respaldada por el Occidente», «Ucrania como un Estado fascista», «Ucrania
como un Estado fallido» y «Rusia no forma parte de la ocupaciéon/de la gue-
rra». Otras desacreditan a las Fuerzas Armadas de Ucrania y les representan
como una amenaza, desacreditan a las personas desplazadas internamente
(PDI) y a los refugiados, «predicen» la desintegracion territorial de Ucrania a
causa de «las reivindicaciones territoriales de los paises vecinos» y fortale-
cen una «falsa legitimizacion de las anexiones de Crimea y de la ocupacion
del Donbas por los gobiernos extranjeros, las organizaciones internacio-
nales y la prensa». Otros de los temas principales incluyen: la guerra en
Ucrania en realidad no estd dirigida por las Fuerzas Armadas de Ucrania
sino «por EE. UU., la OTAN o contratadores privados», el «declive del apoyo
occidental a Ucrania», las declaraciones de las organizaciones interna-
cionales y «las relaciones entre Ucrania y la Union Europea» (Fedchenko,
2016: 159).

Las interpretaciones histdricas también desempefian un papel impor-
tante en las técnicas de desinformacion, en particular, en las narrativas
sobre el papel de Rusia en la Segunda Guerra Mundial y su victoria, el
legado soviético, el origen de Kyiv Rus’ y el papel de Ucrania en ello, el con-
cepto de «pueblos hermanos» y la deslegitimacion de la lengua ucraniana.

En 2023, el equipo de StopFake volvid a analizar su base de datos de
desmitificacidn a fin de identificar las narrativas principales contra Europa
y Ucrania, difundidas por la desinformacién rusa antes y después de la
invasion a gran escala de Ucrania por Rusia en febrero de 2022 (Churanova
y Romaniuk, 2023: 40). La lista de temas permaneciod casi inalterada y
muchos de ellos constituyeron la base de los discursos de Vladimir Putin,
usandolos para justificar la invasidon a gran escala a su inicio. Las prin-
cipales reivindicaciones desinformativas comprenden: «Ucrania como un
Estado fallido», el «declive del apoyo occidental a Ucrania», la falsa «lega-
lizacidn de las anexiones de Crimea y de la ocupacidn del Donbds», «la
UE como agresor», «Ucrania como un Estado fascista» y «el declive y el
fracaso de la UE». Desde la invasion a gran escala, el paisaje de las narra-
tivas ha evolucionado. Los temas prominentes ahora incluyen también: el
apoyo militar a Ucrania, los refugiados, Ucrania como una fuente de crisis
econdmicas y ecoldgicas, «No a Ucrania en la OTAN» y «Ucrania estd per-
diendo la guerra». Ademas, los esfuerzos para desacreditar el liderazgo
de Ucrania, asi como cuestionar la legitimidad del presidente Zelenski, se
han multiplicado.
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Asimismo, el analisis narrativo identific6 cambios en las técnicas de
manipulacion, focalizadas en los paises mas sujetos a la desinformacion, y
en las formas de diseminacién (Churanova y Romaniuk, 2023: 40), lo que
permitié determinar los objetivos de propaganda, las estrategias y las posi-
bles consecuencias de la amenaza.

4 La inteligencia artificial y la promocidn de narrativas contra Ucrania
en las campanas de desinformacion del Kremlin

Las herramientas basadas en la IA han pasado a ser fundamentales en la
guerra de la informacion (Murphy, 2023). Los investigadores de las tecnolo-
gias emergentes y las amenazas de la informacion han pasado de prediccio-
nes futuristicas a estudios reales, dado que las campanas de informacion se
adaptan de manera dinamica al perfil psicoldgico de las personas. EL mensaje
se ajusta en tiempo real a partir de las reacciones de la audiencia y las narra-
tivas elaboradas automaticamente poseen un nivel de detalle y unos matices
previamente exclusivos a la mente humana (Kereopa-Yorke, 2023).

Elinforme del Centro de Excelencia de las Estrategias de Comunicaciones
de la OTAN, Al in Precision Persuasion: Unveiling Tactics and Risks on Social
Media, revela que los avances en el campo de la |IA han ampliado signifi-
cativamente las capacidades en marketing digital. No obstante, algunos
actores malintencionados explotan activamente estas mismas tecnologias
para comunicaciones hostiles en las redes sociales, lo que corrobora pre-
vios estudios. Resulta esencial detectar y neutralizar esas campaias a fin
de mitigar las amenazas relativas a la |A (Bergmanis-Korats et al., 2024).

Desde la invasion a gran escala de Ucrania, Rusia ha multiplicado sus
campanas de desinformacion contra Ucrania y sus socios occidentales y ha
usado tanto métodos tradicionales como innovaciones impulsadas por la |A.

En 2022, los analistas del EU DisinfolLab identificaron la existencia de
una red de operaciones de informacion rusa denominada Doppelganger.
Su estrategia implica la creacion de multiples «clones» de medios de comu-
nicacion auténticos, la imitacién de por lo menos diecisiete plataformas,
incluso Bild, 20minutes, Ansa, The Guardian y la agencia de noticias ucra-
niana RBC-Ukraine. El objetivo es redireccionar los usuarios hacia articulos
y videos manipulados y encuestas. Los perpetradores adquirieron decenas
de nombres de dominios similares a unos legitimos y replicaron sus dise-
fos graficos (Alaphilippe et al., 2022). Mas de cincuenta dominios alberga-
ron alrededor de ochenta articulos de desinformacion durante ese periodo,
algunos de los cuales posiblemente se usaron con anterioridad o se reser-
varon para futuras operaciones. La operacién Doppelganger fue planeada
con el propdsito de esparcir noticias falsas (fake news) mediante diversos
recursos, por ejemplo, un video manipulado (Deepfake) dentro de un arti-
culo inventado que cita una encuesta de un medio clon y promocionado por
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cuentas falsas en Facebook (Alaphilippe et al., 2022). Los investigadores
de EU DisinfoLab mencionan que las paginas de Facebook fueron creadas
de manera masiva durante periodos especificos, activadas para una sola
campana Doppelganger y luego abandonadas.

En uninforme de Meta, el jefe de Seguridad de la Informacion Guy Rosen
destacd dos campanas significativas de informacién Spamouflage (rela-
cionada con China) y Doppelganger (conectada con Rusia) (Rosen, 2023).
Rosen notd que las acciones de Meta contra Rusia se dirigieron a campanas
perjudiciales datadas de 2017, lo que insinda que Doppelganger puede
haber sido parte de los preparativos de guerra a largo plazo (Rosen, 2023).

La operacidn Doppelganger se centrd en imitar los medios de comunica-
cién lideres y las paginas web de los Gobiernos a fin de diseminar articulos
inventados con el objetivo de minar el apoyo a Ucrania. En un inicio dirigida
a Francia, Alemania y Ucrania, la operacidn se extendié después a EE. UU.
e Israel. La generacidn de contenido y su diseminacidn se basaron, en gran
parte, en las tecnologias de |A.

En suinforme Al and Covert Influence Operations: Latest Trends, OpenAl
detalld el blogueo de cuatro grupos de cuentas vinculadas a actores que
apoyan la operacion de influencia rusa Doppelganger. Cada grupo utilizd
distintas tacticas, técnicas y procedimientos (TTP), método tipico de las
operaciones en las que intervienen varios grupos funcionales.

— Primer grupo: se centraba en comentarios breves en inglés, francés,
aleman, italiano y polaco, publicados en 9GAG y X con memes, videos
y enlaces —algunos de los cuales eran contenidos preexistentes en
Internet—. Las cuentas de 9GAG usaban avatares de gatos o de per-
sonas famosas y se focalizaban en canales como random, mascotas,
humor y citas. Los enlaces en relacion con Ucrania y EE. UU. estaban
generados por la IA mediante los modelos de OpenlA, con videos
creados a partir de clips de noticias. Las publicaciones obtenian, por
lo general, entre tres y cinco reacciones generadas (por ejemplo, «lol»)
de cuentas recién creadas y senaladas como bots. En X, las cuentas
de baja actividad publicaban enlaces spam (por ejemplo, solarpanel-
for[.]sale) que conducian a las paginas web Doppelganger.

— Segundo grupo: traducia articulos del ruso al inglés y el francés, los
publicaba en la pagina web vinculada a Doppelganger rrn[.Jmedia y
generaba comentarios en las redes sociales.

— Tercer grupo: editaba articulos franceses y los publicaba en francee-
teu[.]today, también vinculado a Doppelganger.

— Cuarto grupo: trabajaba en contenido para grenzezank[]com vy
creaba publicaciones breves para un grupo y una pagina Facebook
(OpenlA, 2024).

279



Viktoriia Romaniuk, et al.

Las metas principales de Rusia en sus operaciones de influencia occi-
dental son minar el apoyo internacional a Ucrania —especialmente la
ayuda militar— vy presionar a Ucrania para que lleguen a un acuerdo de
paz segun los términos del Kremlin, a saber, una capitulacion. Otros de los
objetivos comprenden promocionar narrativas politicas prorrusas e instigar
conflictos internos en los paises occidentales para debilitar su resolucidn a
apoyar a Ucrania y a contraatacar a Rusia.

Las narrativas de Doppelganger se dirigen a Ucrania y su Gobierno, lo que
atiza sentimientos contra el Occidente, Europa, la OTAN y Estados Unidos de
América (sobre todo, fuera de EE. UU.) y exagera las dificultades econémi-
cas y las tensiones sociales a fin de amplificar las percepciones del conflicto
(Chawryto, 2024). Los analistas del EU DisinfoLab mencionan que las narra-
tivas de Doppelganger entran en dos categorias (Alaphilippe et al., 2022):

— «Ucrania como un Estado fallido»: enfatiza la corrupcion del Gobierno
y el nazismo de la sociedad, de modo que sugiere que incluso los
ucranianos preferirian vivir en Rusia y cuestiona las inversiones de
Europa en Ucrania.

— «Elinvierno esta llegando»: las declaraciones de apoyo a Ucrania y
las sanciones contra Rusia causan crisis econdmicas en Europa —de
las penurias de gasolina a los déficits en pan, mantequilla y cer-
veza—. Los analistas de StopFake interpretaron esa escalacién de
narrativas como una herramienta para pintar a Ucrania como el cul-
pable de la energia global y de las crisis econémicas (Churanova y
Romaniuk, 2023; Romaniuk, 2023: 40).

La operacion empezd con encuestas ficticias en medios de comunicacion
cldnicos, después utilizadas para producir videos de propaganda y articulos que
imitan los medios de comunicacion alemanes para la credibilidad. A modo de
ejemplo, una encuesta en una pdagina web cldnica ucraniana preguntaba: «;En
qué pais te gustaria vivir? Polonia, Ucrania o Rusia». Poco después, un video
manipulado bild[.]pics reivindicd que el 68 % de los ucranianos preferirian vivir
en Rusia y justificd la debilidad percibida de Ucrania (Alaphilippe et al., 2022).

Estos ejemplos destacan la coordinacion entre todos los recursos de
Doppelganger. En los ultimos afios, el ecosistema de desinformacion ruso
se ha desarrollado mas alla de los medios tradicionales, de modo que ha
aprovechado los chatbots basados en la |A para generar y diseminar con-
tenido (Chatelet y Lesplingart, 2025). La desinformacién alcanzd su punto
maximo antes de las elecciones al Parlamento Europeo, con Ucrania como
tema central. Las investigaciones de NewsGuard expusieron la red de des-
informacion rusa Pravda, que manipulaba los datos de los chatbots basa-
dos en la IA con falsas alegaciones y propaganda. Su meta no es influenciar
directamente a los humanos sino modificar los modelos de respuesta de la
IA sobre ciertos sucesos (Sadeghi y Blachez, 2025).
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Los analistas senalan que la red inunda los resultados de busqueda y
los rastreadores web con impostores a favor del Kremlin, lo que altera los
resultados del gran modelo linglistico. Segun NewsGuard, esta «infeccion»
de los chatbots occidentales fue propuesta durante una charla que John
Mark Dougan, fugitivo estadounidense convertido en propagandista radi-
cado en MoscU, dio en la capital rusa en una conferencia de las autoridades
rusas, donde afirmd, «Al propagar esas narrativas rusas desde la perspec-
tiva rusa, podemos realmente cambiar la |A a nivel mundial» (Sadeghi vy
Blachez, 2025).

En 2024, 3,6 millones de articulos de propaganda infiltraron los siste-
mas |A occidentales e incorporaroon ahi falsedades, desinformacion y pro-
paganda (Sadeghi y Blachez, 2025). NewsGuard evalué diez chatbots de
IA —ChatGPT-40, el asistente inteligente You.com, Grok de xAl, Inflection
Pi, Le Chat de Mistral, Copilot de Microsoft, Meta Al, Claude de Anthropic,
Gemini de Google y el motor de respuesta Perplexity— y usé quince narra-
tivas de 150 paginas web pro-Kremlin de Pravda (entre abril de 2022 y
febrero de 2025) (Sadeghi y Blachez, 2025).

Segun Sadeghi y Blachez (2025), los diez chatbots repitieron las desin-
formaciones de la red Pravda y 7 de ellos aln citaron directamente articu-
los especificos de Pravda como sus fuentes.

Los resultados de NewsGuard confirman que «la red Pravda fue pro-
bablemente pensada para manipular los modelos IA mas que generar tra-
fico humanon». La organizacion no lucrativa definid la tactica que afecta los
grandes modelos linglisticos como «el cuidado de los grandes modelos
lingUisticos» (Sadeghi y Blachez, 2025).

Pravda no crea contenido original, sino que «blanquea» la propaganda
del Kremlin y junta los medios de comunicacion estatales, las personas
influyentes pro-Kremlin y las fuentes del Gobierno mediante paginas web
de apariencia independientes. Conocido como Portal Kombat, se estrend
en abril de 2022 después de la invasion y fue identificado por primera
vez por la agencia francesa Viginum en febrero de 2024. Desde enton-
ces se ha desarrollado en 49 paises y extendido a 150 dominios (Viginum,
2024) (Sadeghi y Blachez, 2025). Viginum conecta Pravda a TigerWeb,
una empresa de tecnologias de la informacion (Tl) basada en Crimea bajo
ocupacion rusa, perteneciente a Yevhen Shevchenko, un desarrollador
web que trabajaba antes en Krymtechnologii, que crea paginas web para
las autoridades ocupantes rusas en Crimea (Viginum, 2024; Sadeghi vy
Blachez, 2025). Desde 2022, Pravda desarrollo paginas web dirigidas a los
ucranianos que dominan el ruso e imitd el disefio del ecosistema de Pravda
y su linea editorial. Creados entre abril y diciembre de 2022, esas paginas
web seguian el formato «<nombre de la ciudad + -news[.Jru», enfocandose
en ubicaciones estratégicas como Jerson y Maritpol (Viginum, 2024).
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5 El deepfake como una forma de diseminar narrativas desinformativas

Mas alla de su red de noticias manipuladas en expansion, se debe pres-
tar especial atencidn a los tipos de contenido empleados por Rusia durante
su invasion a gran escala. El contenido generado por la |IA abarca tanto
textos como fotos, audios y videos manipulados. El término deepfake (en
espafiol, «ultrafalso») esta derivado de deep learning (en espafiol, «apren-
dizaje profundo») y «fake» (en espafiol, «falso»), describiendo videos foto-
rrealistas o imagenes creadas con la ayuda del deep learning (DL) (Rana
etal., 2022).

El gran problema con los deepfakes es que la mayoria de los usuarios
pueden carecer de las competencias necesarias para identificarlos o reco-
nocer el engano. Ha et al. (2024) encontraron que poco mas de la mitad
—60 %— de los internautas pueden discernir imagenes generadas por la
IA (Ha et al., 2024). Rossler et al. (2018) mostraron que los usuarios iden-
tifican de forma correcta videos falsos en solo el 50 % del tiempo, parecido
al random guessing (Rossler et al., 2018).

Una encuesta de Kantar Ukraine (febrero de 2024) reveld que el 79 %
de los encuestados saben qué es la A, pero el 42 % duda de sus capacida-
des de reconocer contenido de GenlA (Kantar, 2024). En tiempos de guerra,
esas cifras resultan alarmantes. Pues la instrumentalizacién de los deep-
fakes en tiempos de guerra puede no solo conducir a un engafio del publico
y una distorsién de la realidad, sino también tener una amenaza existencial
tanto para los militares como para los civiles, dado que cuentan a menudo
con personalidades influyentes como lideres militares o civiles que toman
decisiones importantes o dan érdenes importantes.

Los deepfakes emergen, por lo general, durante las crisis extremas
donde la verificacién es limitada y su difusion supera su desmitificacion.
Los pueblos son, en estos momentos, particularmente vulnerables y bus-
can respuestas inmediatas sin fuentes fiables. Las redes sociales, especial-
mente los canales andnimos rusos como Telegram, asi como las paginas
web creadas especificamente para la ocasion impulsan su propagacion.
Con una moderacidon minima y una comunicacion electrdénica instantanea,
Telegram es ideal para la manipulacién y para los infodumps que influen-
cian la opinion publica e incluso la dinamica del campo de batalla.

Tal contenido maximiza la promocidn de narrativas criticas sobre el ene-
migo. Las narrativas eficaces creadas por los actores de desinformacion se
valen rapido de la actualidad y elaboran narrativas claras y facil de enten-
der, que conectan eventos con ideas determinadas, con personas reales y
dinamicas como figuras principales que atraen la atencion del publico.

Un ejemplo es la operacion «Matryoshka», en la que Rusia produjo
videos fabricados, lo que representaba negativamente a los refugiados
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ucranianos. En particular, un caso relacionado con un informe manipulado
acerca de una joven refugiada ucraniana que estaba estudiando en EE. UU.
El video combinaimagenes de la entrevista con escenas fingidas de pasillos
escolares repletos, imagenes de drogas y una voz en off generada por la |IA
que denuncia unas «horribles condiciones de aprendizaje» en las escuelas
estadounidenses. Incluyd retdricas racistas a partir de estereotipos a fin de
provocar un sentimiento de hostilidad hacia la joven y los ucranianos en
general entre los telespectadores estadounidenses.

La entrevista original, sin embargo, la presentaba avalando su experien-
cia en una escuela privada de EE. UU. y calificando como muy buena la edu-
cacién estadounidense. Los bots amplificaron su divulgacion en las redes
sociales y llegaron a una audiencia muy amplia, segun los investigadores
de Voice of America (Kupfer y Vorozhko, 2025).

Esto ejemplifica una estructura narrativa clasica:

— Protagonista: una adolescente dindmica como personaje central de
la narracion.

— Experiencia personal: su presunta experiencia transmitida por medio
de comentarios negativos e imagenes estereotipicas de una escuela
problematica y problemas de drogas.

— Idea basica: representando la ingratitud y la arrogancia de una
ucraniana hacia su pais anfitrion. Esas manipulaciones tienen como
propdsito de descreditar a los refugiados ucranianos, retratandolos
como ungrateful troublemakers (en espanol, «alborotadores ingra-
tos»), para fomentar negatividad en los paises anfitriones y cuestio-
nar la ayuda a Ucrania (Kupfer y Vorozhko, 2025).

A fin de analizar la eficacia de las narrativas de propaganda promocio-
nados a través de la |A, se examinaran varios deepfakes diseminados por
la propaganda rusa durante la guerra en Ucrania, evaluando el contenido y
la estructura de la construccidn narrativa, el contexto politico y las caracte-
risticas técnicas de su deteccion.

5.1 Caso 1: Comandante en Jefe de las Fuerzas Armadas de Ucrania,
el general Valerii Zaluzhnyi (2021-2024)

Contexto

Desde 2024, la propaganda rusa ha redoblado los ataques informativos
sobre el liderazgo militar y civil de Ucrania y ha usado tecnologias de deep-
fake. Una de las narrativas principales sefiala la ilegitimidad del presidente
Volodimir Zelenski, destinada a minar la confianza del publico, asi como a
instigar un panico derrotista.
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Descripcidn del caso

Un video circuld en linea mostrando a un hombre parecido al general
Valerii Zaluzhnyi, Comandante en Jefe de las Fuerzas Armadas de Ucrania,
afirmando que Zelenski «elimind» a su ayudante de campo y esta planeando
entregar el pais (StopFake, 2023). Se afirma en el video:

«Zelenski es el enemigo de nuestro Estado. Por su culpa, hemos fracasado
completamente en la contraofensiva. Hago un llamado a las plazas (Maidan) y
a todos los defensores de Ucrania a desobedecer las 6rdenes criminales de sus
comandantes. Deponed inmediatamente las armas (contra el liderazgo ucra-
niano) y marchad sobre Kiev».

Este deepfake de gran calidad, creado con la IA, superpone imagenes y
audios manipulados sobre imagenes existentes y utiliza las redes genera-
tivas antagdnicas (GANSZ por sus siglas en inglés), lo que modifica tanto lo
visual como la voz. Herramientas como Deepware, usado por los verifica-
dores de informacidn, detectaron signos de procesamiento artificial. Segun
los expertos del Centro para la Lucha contra la Desinformacién (Ucrania), el
video se divulgd primariamente a través de canales andnimos en Telegram
y de grupos pro-Rusia, publicado primero por Radio Trukha, un canal auto-
denominado como humoristico (StopFake, 2023).

Analisis narrativo

Este caso presenta elementos de la narrativa de propaganda narrativa:

— Comunicador fidedigno: el general Zaluzhnyi, quien servia de
Comandante en Jefe de las Fuerzas Armadas de Ucrania (desde el
27 dejulio de 2021 hasta el 8 de febrero de 2024), es muy fiable (al
70,9 % segun Active Group, 2024), confiere credibilidad.

— Mensaje emocional: suscita el miedo, la traicion y la desesperacion
y amplifica el panico.

— Mensaje desacreditador: acusa a Zelenski de deslealtad y de ren-
dicion, lo que insinta una fisura entre el liderazgo militar y estatal.

— Contexto politico: la narrativa «Zelenski es un lider ilegitimo» impulsa
los esfuerzos rusos a descreditar el Gobierno ucraniano y la confianza
en sus instituciones. EL Centro para la Lucha contra la Desinformacion
de Ucrania considera que tales falsedades forman parte de las opera-
ciones psicoldgicas para incitar al panico y a la division en la sociedad
ucraniana (Center for Countering Disinformation, 2023). Los cinco ainos
del mandato presidencial de Zelenski terminaron en mayo de 2024,
pero las elecciones en Ucrania fueron aplazadas bajo la Ley Marcial
seguin el Articulo 19 de la Ley Marcial, con su ejercicio extendido hasta
su final. Un memorando de la Rada en noviembre de 2023 fijé que las

3 Generative Adversarial Networks (GANSs).
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elecciones se celebraran seis meses después de la finalizacion de la Ley
Marcial, ya que la votacion en tiempos de guerra es inviable.

5.2 Caso 2: Comandante en Jefe de las Fuerzas Armadas de Ucrania,
Oleksandr Syrskyi

Descripcidn del video manipulado

Un video se divulgd en las redes sociales ucranianas y mostraba a una
figura que parecia ser el coronel general Oleksandr Syrskyi, Comandante
de las Fuerzas Terrestres en ese momento, que urgia a las tropas a rendirse,
de modo que afirmaba que la situacion en el frente favorecia a Rusia y que
resistir era inutil:

«Yo, el coronel general Oleksandr Syrskyi, quiero decir la verdad. Ha llegado
el momento de admitirla. Nosotros, con Shoigu y Gerasimov [el Ministro de la
Defensa rusa y el Jefe de Gabinete de la Fuerzas Armadas de Rusia en ese
momento], estamos negociando con los rusos para acabar esta guerra fratricida.
A los soldados vy los oficiales: si los rusos ofrecen rendirse, rendios. La palabra
de un oficial ruso es fiable; son nuestro pueblo hermano».

Estructura narrativa

— Comunicador fidedigno: la gran confianza de Syrskyi como
Comandante refuerza el peso del video manipulado.

— Mensaje emocional: sugiere que la guerra esta perdida, bajando el
animo a resistir.

— Ideas ideoldgicas: promueve la rendicion, la confianza en los rusos y
la narrativa de «los pueblos hermanos».

— Arquetipo del «pueblo hermano»: vincula a los ucranianos con los rusos,
basado en una ideologia soviética imperial que niega la identidad nacio-
naly la condicién de nacién de Ucrania. Seguin este enfoque, Ucrania no
puede tener su propia independencia y forma parte del «mundo ruso».
Esto refuerza la desinformacion rusa v justifica la ocupacion.

Andlisis técnico

El video presenta sefales tipicas de deepfake —movimientos oculares
poco naturales y anomalidades en el mentén— que indican manipulacion
mediante |A.
Contexto

El concepto de «pueblos hermanos» justificd histéricamente la domina-
cién rusa y presentd a los ucranianos como «hermanos menores» dependien-
tes. Niega la condicion de nacidn de Ucrania y se alinea con la propaganda
moderna de guerra (Ukrainian Institute of National Memory, 2023).
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5.3 Caso 3: Michael O’Flaherty, Alto Comisionado de Derechos
Humanos del Consejo de Europa

Descripcidn del caso

Un video que circuld en las redes sociales ucranianas y en Telegram
muestra, supuestamente, al Alto Comisionado del Consejo de Europa
Michael O’Flaherty criticando a Ucrania por la «vigilancia lingUistica»
(medidas publicas para ejecutar leyes sobre el idioma en los servicios).
El video denuncia que esas «vigilancias» violan los derechos de las mino-
rias, urgiendo a los lideres ucranianos a poner fin al «desorden» y lo pre-
sentaba como pruebas del aumento de las criticas de las instituciones
de Europa hacia el «nazismo» ucraniano. Texto del supuesto discurso de
Michael O’Flaherty:

«Existen varias minorias lingUisticas en Ucrania, como las comunidades hun-
garas, romanas y bulgaras entre otras, y estamos recibiendo pruebas de la vio-
lacién de los derechos humanos contra esas personas. El Consejo de Europa
considera que se trata de uno de los problemas de derechos humanos mas
graves de nuestro continente. Esas presuntas vigilancias linguisticas organiza-
das por el Gobierno ucraniano garantizan que no se hable otra lengua que la
mavyoritaria en el territorio ucraniano. Debemos colaborar mucho mejor con los
lideres de Europa a fin de reducir este escandaloso nivel de desigualdad linglis-
tica entre las minorias nacionales y la poblacidn de Ucrania en general, ademds
de combatir el crecimiento del odio nacionalista. Hago un llamado a los funcio-
narios ucranianos y al presidente Zelenski para que detengan esta persecucion
por motivos politicos y respeten los principios de la Declaracién Universal de los
Derechos Humanos, la Carta Europea de las Lenguas Regionales o Minoritarias
y la Constitucion de Ucrania. Un pais que intenta convertirse en un miembro
igualitario de la comunidad europea no puede violar los derechos humanos fun-
damentales».

Anélisis técnico

Los verificadores de hechos StopFake, después de un analisis profundo
usando Attestiv, confirmaron la falsedad del video. Las sefales incluyen un
fugaz «doble mentén» y movimientos faciales antinaturales —un parpadeo

minimo y una desincronizacion entre los labios y el discurso— lo que indica
una manipulacion por medio de la |A (StopFake, 2024).

Video original

En realidad, la falsificacidn reutilizé un extracto video del Consejo de
Europa en el que el Alto Comisionado Michael O’Flaherty habla de mejorar
la vida de las minorias en Europa, sin mencionar los problemas linguisticos
ni de las vigilancias linguisticas en Ucrania. Los gestos y la ropa correspon-
den, pero el contenido difiere (StopFake, 2024).
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Narrativas del problema lingdiistico y la desinformacion rusa

Rusia usa la lengua como una herramienta manipulativa, lo que alega que
Ucrania oprime a las minorias mediante imposiciones linglisticas, de modo
que desacredita los esfuerzos de proteccion del ucraniano como lengua de
Estado, y recurre a narrativas inventadas sobre violacidon de derechos.

Estructura narrativa

— Comunicador fidedigno: la posicion internacional de O’Flaherty con-
fiere credibilidad.

— Tonalidad emocional: enfatiza la violacidon de los derechos de las
minorias, un tema delicado, representando a Ucrania como infrac-
tora de las normas.

— Narrativa basica: «Ucrania viola los derechos de las minorias por
medio de vigilancias».

Contexto

La desinformacion rusa incluye distorsiones histdricas como negar la
legitimidad de la lengua ucraniana y acusaciones de opresidn a las mino-
rias. Reivindicaron sus invasiones a la Crimea y el Donbas justificandose
con el argumento de proteger los «derechos de los rusohablantes». La ley
de 2019 sobre el idioma ucraniano, efectiva a partir del 16 de julio, ordend
el uso del ucraniano en la esfera publica, con cambios en el servicio (2021)
y en la cultura/el turismo (julio de 2021), ademas de requisitos en la prensa
escrita desde enero de 2022 (Law of Ukraine, 2019).

6 Conclusiones

La Inteligencia de Narrativas (NARINT) es un método interdisciplinario
que integra la ciencia cognitiva, la linglistica, la psicologia social, la comu-
nicacion estratégica y la tecnologia moderna. Tiene un vasto potencial para
el andlisis de amenazas —especialmente militares— y para desarrollar
estrategias de comunicacidn eficaces.

Trabajar con narrativas es primordial en la guerra de la informacién del
Kremlin contra Ucrania, la OTAN y los paises occidentales.

La desinformacion rusa lleva mucho tiempo construyendo narrativas
estructuradas con el fin de moldear las percepciones sobre los sucesos
histdricos, sociales y politicos ucranianos, reinterpretando la realidad, los
hechos histdricos, la presion psicoldgica y los procesos de autoidentifica-
cién —herramientas clave en la manipulacion informativa global—.

Las campafias rusas se valen de la IA y de la tecnologia para adap-
tar y propagar digitalmente narrativas contra Ucrania. Al usar deepfake y
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contenido en masa, el Kremlin refina su propaganda para debilitar el apoyo
global destinado a Ucrania y lograr victorias en la guerra hibrida. La |IA
permite una adaptacion rapida a diversos contextos y publicos, amplica el
temor local, la incertidumbre econdmica y la polarizacion, impone interpre-
taciones positivas y simula cambios en los sentimientos «organicos». Las
operaciones impulsadas por la |A exigen nuevos métodos de deteccion y de
lucha, como el analisis sistematico de las narrativas para rastrear la evolu-
cién de la propaganda y de sus canales de diseminacion.

Luchar contra las amenazas de informacién sigue siendo una prioridad
esencial en Europa y requiere una adaptacion permanente y una coopera-
cion global para proteger la democracia y un espacio de informacion libre y
abierto (European External Action Service, 2025).

Las contramedidas activas deberian incluir:

— Desarrollo de la OSINT (Inteligencia de Fuentes Abiertas): crucial
para entender la orientacion del publico con narrativas amenazado-
ras, que reflejen sus visiones del mundo, sus valores y sus aspiracio-
nes. Implica identificar las personalidades influyentes que difunden
falsedades y mapear las redes de diseminacion.

— Andlisis de la red de influencia: detecta los canales principales de
desinformacion y su vinculo con otros medios mas débiles que intro-
ducen nuevo contenido desinformativo o bien que refuerza narrati-
vas a través de personas u organizaciones confiables o con un cierto
impacto mediatico.

Este estudio revela una habil integracidn de la estructura narrativa clasica
en la propaganda por medio de herramientas impulsadas por la IA como los
deepfakes y contenidos generados. Recurrir a los desarrolladores de |A es
fundamental para comprender las formas y las escalas de influencia.
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