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Resumen

Hace décadas que las comunidades de inteligencia llevan adaptandose
al nuevo paradigma introducido por la revolucién de la informacion. Este
proceso ha supuesto una alteracién profunda de estructuras organiza-
tivas, lo que ha conectado y sincronizado entidades jerarquicamente
dispersas como resultado de la necesidad de acceso instantaneo a la
informacion, velocidad de flujos informativos y reduccién de tiempos
requeridos para su explotacién.

La implantacién de la capacidad JISR ejemplifica esta evolucion de los
6rganos de inteligencia para adaptarse al escenario introducido por esta
revolucionaria manera de interactuar con la informacion y suscita una
profunda transformacion en conceptos de operacion, doctrina, organiza-
cion, mando y control y adiestramiento.

Transformar los nuevos conceptos y estrategias JISR en una capaci-
dad operacional real plena no es sencillo. La integracién de herramien-
tas conlleva un desafio para las estructuras organizativas objeto de su
implantacién.

Trasladar estos cambios a la conduccidon de operaciones ISR en el ambito
maritimo ofrece unas particularidades debido a la singular organizacién
de una fuerza naval en un MCC (Mando Componente Maritimo), donde
existen unos centros PED (Procesamiento, Explotacién y Difusidn), por lo
general, con capacidades limitadas debido a la inherente restriccién en
el ancho de banda disponible.
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Abstract

Intelligence communities have been adapting to the new paradigm
introduced by the information revolution for decades. This process has
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entailed a profound alteration of organizational structures, connecting
and synchronizing hierarchically dispersed entities as a result of the
need for instant access to information, speed of information flows and
reduction of time required for its exploitation.

The implementation of the JISR capability exemplifies this evolution of
intelligence agencies to adapt to the scenario introduced by this revolu-
tionary way of interacting with information, causing a profound transfor-
mation in concepts of operation, doctrine, organization, command and
control and training.

Transforming the new JISR concepts and strategies into a full-fledged
operational capability is not simple. The integration of tools entails a
challenge for the organizational structures targeted for implementation.

Translating these changes to the conduct of ISR operations in the mar-
itime domain offers particularities due to the unique organization of a
naval force in an MCC, where there are PED centers usually with limited
capabilities due to the inherent restriction in available bandwidth.
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Adaptacién de nuevas tecnologias en la comunidad JISR. Particularidades del ...

«[...] The naive view is wrong to believe that
creating more powerful information technology
will necessary result in a more truthful understan-
ding of the world [...]»

Yuval Noah Harari

1 La revolucién de la informacion y la comunidad de inteligencia

Nada nuevo de dice ya al mencionar la profunda transformacion que la
(lamada revolucion de la informacién estd causando en la forma de comuni-
carnos, trabajar y consumir productos y servicios. Esta transformaciéon mol-
dea cada aspecto del mundo en que se vive. Y la comunidad de inteligencia
se encuentra justo en el centro de esa revolucidn, nada extrafo puesto que
trata casi exclusivamente con la obtencidn, el analisis y la difusién de infor-
macidn. La adaptacion de los 6rganos de inteligencia para explotar las ven-
tajas y oportunidades que esta revolucidn, iniciada hace ya décadas, esta
alterando profundamente su naturaleza organizativa.

2 Vectores de cambio

Se observa que el impacto organizativo en la comunidad de inteligencia
esta fundamentalmente impulsado por dos vectores de cambio:

1. El aumento exponencial del set de objetivos informativos; debido a
la proliferacién de grupos de personas y organizaciones que pue-
den operar y organizarse de forma eficiente al margen de Gobiernos
nacionales. El acceso instantaneo a la informacién y su facilidad de
explotacidn, lo que multiplica el nimero de actores en la escena
mundial, causa la emergencia de unas motivaciones cada vez mas
dificiles de analizar. Como resultado, el desafio no es solo el incre-
mento cuantitativo de potenciales amenazas, sino la creciente com-
plejidad del entorno; una complejidad que demanda la exigencia de
unos productos analiticos con aportaciones multidisciplinares.

2. Las nuevas tecnologias de informacion fomentan la implantacion de
herramientas de trabajo que implican una revolucionaria manera de
interactuar con esta, resolver problemas e implementar soluciones.
La velocidad de flujos de informacion y su accesibilidad instanta-
nea estimulan un ecosistema de cambios que suscitan una profunda
transformacion en conceptos de operacién, doctrina, organizacion,
mando y control y adiestramiento. Una leccion fundamental ha emer-
gido tras afios de adaptacidn: las nuevas tecnologias no pueden ser
completamente explotadas si no existe, simultaneamente, una evo-
lucidn de la organizacion, sus procesos y doctrina.
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3 Adaptacion de estructuras tradicionales

Se reconoce que muchos de los tépicos de la inteligencia de hoy en dia
son diferentes a aquellos que nos concernian afios atras, estan modulados
ahora por el acceso instantaneo, velocidad de flujos informativos y facilidad
de explotacion. Ello conlleva la adopcidn de nuevas tecnologias, cuyo proceso
de implantacion implica a menudo una «disrupcion de jerarquias» y favorece
redes descentralizadas sobre los modelos tradicionales de organizacion.

Los factores descritos llevan tiempo presionando con la necesidad de
compartir informaciéon mas rapido cruzando las fronteras administrativas
tradicionales de unas burocracias de planificacion centralizada y cadenas
de mando jerarquizadas y organizadas verticalmente. Existen unas nocio-
nes de organizacion tradicional que han ido quedando obsoletas para cier-
tas funciones, fundamentalmente ese modelo tradicional donde los niveles
inferiores reportan a los niveles superiores hasta que se alcanza el nivel
superior apropiado de autoridad.

Nuevos esquemas organizativos se han ido implementando en los 6rga-
nos de inteligencia desde hace décadas para unas burocracias entonces
tradicionalmente estdticas, creadas en tiempos de informacién escasa, difi-
cil de obtener y proporcionada en exclusiva por pocas entidades con acep-
tadas credenciales de autoridad. Para ilustrarlo, se recuerda la creacion del
SIFAS (Sistema de Inteligencia de las FAS) en 2012, uno de los hitos orga-
nizativos impulsados por el nuevo paradigma, en el que érganos que llevan
a cabo cometidos de inteligencia sin estar incluidos necesariamente en la
misma cadena de mando, establecen unas relaciones funcionales, de modo
que proporcionan agilidad y flexibilidad al flujo tradicional de tareas/infor-
macion del ciclo de inteligencia.

Uno de los ejemplos que mas ilustran la adaptacidn de estructuras tradi-
cionales de inteligencia a la revolucion de la informacion es la implantacion
de la capacidad JISR (Inteligencia, vigilancia y reconocimiento conjunto). No
obstante, esta adaptacion esta todavia lejos de plasmarse en una organiza-
cidon eficiente y es necesario un esfuerzo continuo en identificar desafios y
acometer una aproximacion prudente a la hora de implementar los cambios
necesarios derivados de estos.

4 JISR como paradigma de innovacion

La implantacidn del proceso JISR en las FAS ejemplifica notablemente el
proceso de adaptacion de unas estructuras tradicionales preservadas durante
décadas. Los modelos existentes tienden a romperse cuando surge la nece-
sidad de compartir informacion mas rapido, cruzando fronteras administra-
tivas, donde se difuminan los limites entre etapas del ciclo de inteligencia
tradicional: esto es, proporcionar al cliente informacién relevante y puntual
mediante un proceso de direccidn, obtencidn, procesamiento y difusion.
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El nuevo entorno tecnoldgico proporciona una vasta capacidad para
obtener y procesar informacién, lo que hace posible tomar las decisiones
correctas, pero resulta irdnico que el tiempo disponible para tomar tales
decisiones se reduzca de forma drastica en muchos casos. JISR supone, en
cierto modo, un cortocircuito en las etapas del proceso formal del ciclo de
inteligencia cuando la informacidn se necesita en tiempo real. El volumen
de informacién disponible ha sufrido un ascenso exponencial en misiones
ISR y el tiempo requerido para crear valor derivado de la explotacion se ha
reducido hasta segundos.

5 Desafios en la adaptacidon tecnoldgica a la capacidad JISR

Pensemos en el proceso TCPED (Acrénimo en inglés de Direccion,
Obtencidn, Procesamiento, Explotacidn y Difusion), este viene de la necesi-
dad de un procedimiento soporte, suficientemente robusto y flexible, para
unos sensores ISR en continua evolucidn tecnoldgica. El resultado de este
proceso TCPED es un producto JISR. El proceso TCPED se ejecuta en la
fase de direccidon y obtencidn del ciclo de inteligencia tradicional y en todas
las fases del ciclo de operaciones y targeting. Asi el resultado JISR, deri-
vado de una sola disciplina de obtencidn, es procesado con posterioridad
en la fase de elaboracién del ciclo tradicional de inteligencia.

Collection Collection
'ls
. requwemen i \ e requiren'_lg_n:ES
| FlmshedISR .':'_' \ /.[ Time sensitive
products Joint ISR f \ results

{

Intelligence Products
Figura 1. Presentacion NCIA sistemas C4ISR

5.1 Entorno original

Llegados a este punto, se ve necesario explorar el contexto en el que se
origind esta capacidad, el entorno que propicié su surgimiento. Una descrip-
cién interesante de los inicios de la denominacién PED se puede encontrar
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con detalle en la publicacién TCPED TACMEMO (EE. UU. Fleet Intelligence
TCPED, febrero 2013). En esta, se menciona que los origenes de la deno-
minacion PED se popularizd en los afnos noventa al surgir la necesidad de
centros de procesamiento y explotacion para una nueva generacion de sen-
sores montados en plataformas ISR aéreas en apoyo de fuerzas terrestres
implicadas en operaciones antiterroristas y antiinsurgencia. La demanda
de EO/IR/SAR/FMV en tiempo real y el desarrollo de sensores de altas
capacidades, junto con el aumento creciente del ancho de banda disponi-
ble, propiciaron el concepto de unos centros de procesamiento de datos y
explotacion (PED) para proporcionar una rapida estimacién a decisores que
demandaban un tiempo critico de explotacion.

En definitiva, JISR nacié de un contexto con unos requerimientos deri-
vados de:

— Creciente velocidad y facilidad de acceso a la informacion.
— Amenazas/entorno operacional volatil.

— Necesidad de mecanismos que rapidamente asignen recursos alli
donde sean necesarios.

— Necesidad de que los recursos fluyan de forma flexible y lo mas libre
posible dentro de una misma red de medios de obtencidn, analistas
y directores donde las fronteras organizativas no pueden ser barre-
ras. De hecho, uno de los principales desafios para la integracion
de tecnologias ISR es la compatibilidad de sistemas y migracién de
datos, bases de datos compatibles e interoperabilidad de platafor-
mas/medios de obtencidn con sistemas ISR.

— Un proceso que debe operar continuamente minimizando la distan-
cia entre productores y consumidores de informacidon y permitir una
interaccion rapida y necesaria que permita adaptar el producto a las
necesidades del cliente.

— Informacién predominantemente EO/IR/SAR/FMV obtenida desde
sensores montados sobre plataforma aérea.

Subrayo asi ese entorno inicial de conduccién de operaciones y solu-
ciones ISR centradas, sobre todo, en sensores sobre plataforma aérea. De
hecho, la doctrina conjunta actual es una evolucidn de la originada en el
entorno del NATO AIRCOM (Mando Componente Aéreo de la OTAN). No
obstante, su desarrollo tiende, en la actualidad, a diluir en cierta medida esa
preeminencia del enfoque tradicional al incorporar un concepto mas inte-
grador, una aproximacion que incorpora los dominios terrestre, maritimo,
espacial y ciberespacial, ademas del aéreo tradicional. No obstante, como
se ve mas adelante, las diferentes versiones de herramientas a implemen-
tar son desarrollos de soluciones predominantemente air centric.
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5.2 Herramientas tecnoldgicas para ISR, ;ISR = | + SR?

A la hora de desvelar algunas claves sobre la dificultad que plantea
la integracidon de nuevas tecnologias en las estructuras descritas por la
Directiva del JEMAD 02/23, se estima de suma importancia abundar en el
concepto JISR. Como ya se ha mencionado, el proceso JISR consta de cinco
pasos secuenciales: planeamiento de tareas, obtencidn, tratamiento, explo-
tacion y difusion, conocido como proceso TCPED, que se desarrollan en las
fases de direccion y obtencion del ciclo de inteligencia.

Para el ISR Maritimo, el proceso TCPED es el proceso soporte de ISR; el
reconocimiento (R) proporciona conocimiento del entorno (awareness) y la
vigilancia (S) el contexto, de modo que son pasos secuenciales anteriores
a la etapa de procesamiento del ciclo de inteligencia (I) y proporciona este
una valoracién. Es decir, el esfuerzo TCPED esta limitado a proporcionar
awareness y contexto correspondiente a una necesidad informativa (IR) de
un comandante en el curso de una operacidn para apoyar un proceso de
decisidn; lo que proporciona datos e informacion (MISR — Maritime ISR) pro-
venientes de una Unica disciplina de obtencién (figura 2).

I |
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-
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- MISR result
<

Figura 2. Ciclo de inteligencia y MISR

Creo importante enfatizar que la «I» de inteligencia, se refiere a un pro-
ducto resultante de un proceso analitico alimentado por varias disciplinas
de obtencidn (resultante de la fase de elaboracidon — processing). La etapa
de elaboracidn es inherentemente mas larga que las de vigilancia (S) y reco-
nocimiento (R) y mas amplia en fuentes de informacion y es el elemento
cognitivo resultante una valoracién (assessment). Esta etapa del ciclo de
inteligencia, elaboracion, utiliza técnicas de analisis, evaluacion, integracion
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e interpretacion que apoya la elaboracion de productos de caracter predic-
tivo, una finalidad por tanto diferente al resultado ISR del proceso TCPED.

Es decir, si bien el producto ISR es el resultado del proceso TCPED, el
ciclo completo ISR incluye en cierto modo la «I» del ciclo de inteligencia al
incorporar este resultado a su fase de elaboracion. Esto tiene sus conse-
cuencias a la hora de integrar el ciclo completo JISR en un set de sistemas
y servicios compatibles e interoperables. Se observa, en principio, que las
herramientas tecnoldgicas utilizadas en el proceso TCPED, orientadas a
vigilancia (S) y reconocimiento (R) no tienen el mismo propdsito que las
de la fase de elaboracion del ciclo tradicional (I). A mayor abundamiento,
como se vera mas adelante, las herramientas del proceso TCPED deben
atenerse a estandares de interoperabilidad/modelo de datos muy comple-
jos que implicarian gran dificultad hacerlos extensivos a las herramientas
analiticas de la etapa del ciclo tradicional de inteligencia. Para ilustrar este
aspecto, hay que pensar en la herramienta ROBIN, un sistema orientado
para analistas en la etapa de elaboracién del ciclo; pero cuya base de datos
de inteligencia que lo alimenta no es compatible con los estandares JISR
del STANAG 4559 (ver para 5.4) para el proceso TCPED.

5.3 El entorno maritimo

Como se ha mencionado, la doctrina JISR es el legado de esa demanda
de informacién EO/IR/SAR/FMV en tiempo real proveniente de sensores
con crecientes capacidades montados sobre plataformas aéreas; es decir,
una doctrina que nacid air-centric con periodos de ejecucion siguiendo el
ciclo del ATO (Air Tasking Order). El control centralizado es uno de los prin-
cipios fundamentales de la doctrina actual JISR, un control que facilita la
asignacion de recursos en breve periodo de tiempo alli donde se necesitan.

Se considera la organizacién de una fuerza naval tipo. Se habla de la
adaptacion de una doctrina, con los consiguientes sistemas C4ISR (Acrénimo
en inglés de Mando, Control, Comunicaciones, Ordenadores, Inteligencia,
Vigilancia y Reconocimiento) asociados, a un modelo organizativo muy sin-
gular. A diferencia de un JFAC (Acrénimo en inglés de Mando Componente
Aéreo), en el que prevalece la organizacion horizontal, en el MCC destaca la
descomposicidn vertical con unos niveles de delegacion de mando acordes a
la necesaria descentralizacidn vy flexibilidad que requiere la fuerza naval. Se
puede pensar, en principio, que las jerarquias con muchos niveles perjudican
el flujo de informacion en el nuevo escenario tecnoldgico. Sin embargo, la
planificacion y conduccion de operaciones navales tiende a ser descentrali-
zada a través de toda una jerarquia de mandos. De hecho, el OTC (Officer in
Tactical Command, Oficial de Mando Tactico) y CWC (Composite Warfare
Commander, comandantes subordinados para areas de guerra especificas)
son construcciones Unicas en la doctrina conjunta. Un CTF (Comandante
de una Task Force) descompone su fuerza en TG, TU y TE (Task Groups,
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Task Units y Task Elements) para ejercitar el control a nivel tactico y destaca
el flujo de informacidn horizontal entre mandos subordinados durante las
misiones ISR, a los que se les otorga gran libertad de accion.

Por consiguiente, al considerar esos niveles de flujo horizontal de informa-
cion, en el ambito de una fuerza naval se pueden considerar tres niveles de
conduccidn del proceso TCPED: nivel operacional, nivel tactico y nivel TF/TG;
este Ultimo conducido por el estado mayor del MCC. De hecho, la publicacién
ATP 102 establece la segregaciéon entre medios de obtencidn de una fuerza
naval: «organicos y de teatro, dependiendo si son parte integral de las unidades
y controladas por los comandantes a nivel tactico o aquellos que operan inde-
pendientemente de la organizacion MCC o unidad y son dirigidos y coordinados
a nivel joint en el ciclo JISR por el comandante operacional de la campaian».

Esta descomposicion vertical de la organizacién de un MCC supone una
dificultad adicional al considerar la integracion de herramientas ISR en una red
comun de sistemas y servicios; de hecho, cabe preguntarse qué conjunto de
sensores deben estar conectados para una mision en concreto. En el entorno
maritimo cada plataforma es un sensor que idealmente deberia estar inte-
grado en una red comun ISR en tiempo real de toda la fuerza, expandiendo el
radio y la efectividad de los sensores en apoyo de esta. Para ilustrar esto, hay
que considerar en enlace de datos de unidades por link-16. Se trata de una
red TDL (Tactical Data Link) que permite generar y compartir SA (Situational
Awareness) entre unidades muy dispersas sobre una red comun de comuni-
caciones. La integracién de datos compartidos en una red comun JISR tiene
sus implicaciones. Este caso, a modo de ejemplo, supondria, basicamente,
pasar de un radioenlace encriptado a una red IP con unos requisitos para IRM
& CM, explotacidn de sensores, bases de datos comunes con modelos estan-
dar y una infraestructura de servicios y capacidades C2 (Mando y Control) y
este entorno tecnoldgico para una fuerza con las inherentes restricciones de
ancho de banda que tienen las unidades navales en la mar.

Cada disciplina de obtencidn tiene su ciclo TCPED; con diversos grados
de disponibilidad, volumen de datos y capacidad de respuesta de los centros
PED embarcados. Como se ha visto, estos centros PED, repartidos en una
estructura vertical de una TF/TG tipo explicada con anterioridad, tienen una
limitada capacidad de respuesta para acomodarse a un volumen creciente
de datos. El planeamiento debe tener en cuenta, por tanto, que un indicador
de buena obtencidn en el ambito maritimo es evitar gran volumen de datos,
pues van a ser explotados por unos centros PED normalmente con capaci-
dades limitadas; «una mejor obtencion no implica gran volumen de datos».

5.4 Estandares de Interoperabilidad. MAJIIC2. ; Proyectos frustrados?

La capacidad JISR implica un ecosistema coherente de sensores,
plataformas y centros de explotacion integrados en una red comun de
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sistemas y servicios donde la interoperabilidad de estos es el factor
clave para su funcionalidad. La interoperabilidad de todos los elemen-
tos implica la estandarizacién de datos, informacién, productos y flujo
de tareas ISR. La directiva 04/23 de JEMAD establece sobre la arqui-
tectura ISR «[...] deberd cumplir con los estandares y guias de implan-
tacion, asi como responder a los procesos comunes de interoperabilidad
recogidos en los STANAG aplicables de la OTAN y de la arquitectura
MAJIIC2 (Multi-Intelligence All-Source Joint Intelligence Survillance and
Reconnaissance Interoperability Coalition) [...] para asegurar la interope-
rabilidad con nuestros aliados [...]».

Creo necesario comentar algunos aspectos del proyecto MAJIIC2. El pro-
yecto arrancé el afio 2012 para «desarrollar estandares y tecnologias que
permitieran a las fuerzas de una coalicion, desde el nivel operacional hasta
el tactico compartir y gestionar recursos y resultados ISR [...] promoviendo
y facilitando el logro de objetivos tacticos y operacionales en el contexto de
una operacién». El proyecto adopta estandares de la OTAN para garantizar
que datos y productos ISR sean compartidos e interpretados de manera
correcta entre diferentes sistemas nacionales. El propdsito es facilitar que
la informacién generada por un sistema sea utilizada por otros al procesar
formatos de datos y protocolos de comunicacion comunes conforme los
STANAG de la OTAN.

EL STANAG 4559 establece los estandares clave para que diferentes
naciones conduzcan operaciones ISR de forma colaborativa. Se estd consi-
derando un proyecto que lleva desarrollando modelos durante casi quince
afios y cabe preguntarse hasta qué punto existe actualmente una comuni-
dad madura en la OTAN capaz de llevar a cabo actividades ISR rutinarias
bajo estandares MAJIIC2 en su rango completo de aplicacion (datos, pro-
ductos y flujo de tareas). No se estima exagerado afirmar que el proyecto
no ha cristalizado audn en una solucién madura al no estar por completo
operacionalizado en la OTAN, donde se viene observando la adopcidn de
soluciones hibridas, esto es, sistemas solo compatibles en parte con los
estandares MAJIIC2.

Se concluye, por tanto, que la directiva del JEMAD 04/23 establece un
requisito de interoperabilidad respecto a unos estandares que han impli-
cado el desarrollo de herramientas tecnoldgicas solo en parte operaciona-
lizadas en la OTAN, después de mas de una década de desarrollo.

5.5 Estandares de interoperabilidad; impacto organizacion (normalidad)

;Qué desafios persisten desde la primera directiva de JEMAD sobre la
implantacion de esta capacidad en 20127 ;Cual es el impacto en los drga-
nos de inteligencia de esta adaptacion tecnoldgica?
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Considero que a la hora de valorar los retos en la implantacién de la
capacidad JISR, se hace imprescindible analizar las estructuras objetivo de
esta integracidn. En concreto, el concepto de operacion para las FAS des-
crito por la directiva 02/23 de JEMAD, establece que la capacidad JISR se
desarrolla tanto en la estructura operativa como en la organica y aclara que
la organizacion «contempla actividades ISR dentro de la estructura organica
fuera del marco del planeamiento y conduccién de las operaciones». Este
requisito implica, por consiguiente, que las herramientas a implantar, dise-
Nadas preeminentemente para apoyo del ciclo de operaciones y targeting,
deberdn ser, asimismo, funcionales en apoyo de la etapa de elaboracion
del ciclo de inteligencia (fig. 2) para satisfacer las necesidades informativas
contenidas en el PROGINT (Programa de Inteligencia).

Estimo que la adopcidn de nuevas herramientas bajo los estandares
MAJIIC2 en la estructura organica (por tanto, al margen de la conduccién
de operaciones), supone un considerable desafio organizativo que requiere
previamente de un detallado concepto de operacién para desvelar el
entendimiento de cudles son las necesidades operativas reales que impul-
sarian el cambio organizativo. Este cambio se aplicaria a estructuras que
en la actualidad ya realizan su funcidn en el ciclo de inteligencia tradicio-
nal (dirigida por el nivel estratégico, IRs —necesidades de informacion del
PROGINT—). Esta expansion del ambito de aplicacion de JISR mas alla de
estructuras operativas dificulta las estrategias de aplicacion de nuevas tec-
nologias a esta comunidad, al utilizar unas herramientas consistentes con
MAGIIC2 —sometidas, por tanto, a sus rigideces— disefadas para que su
output se traduzca en acciones efectivas en un marco operacional o tactico,
que no seria el caso de la mencionada estructura organica.

No se puede ignorar que la implementacidn del proceso JISR en unas
estructuras fuera del marco del planeamiento y conduccidn de las operacio-
nes (tiempo de normalidad) complica las estrategias de aplicacion de estos
proyectos tecnoldgicos innovadores, asociados a unas herramientas dise-
fladas con unos estandares para facilitar la interoperabilidad de una cons-
telacion de sensores, centros PED y decisores en una red comun, enfocados
a apoyar acciones con tiempos criticos de decision durante una operacion.

Se recuerda que, desde la evolucidon de la capacidad ISR en sus orige-
nes, el cliente preeminente ha sido el ciclo de targeting, y mas en concreto,
el targeting dindmico y TST (Time Sensitive Target) y las herramientas son
diversos desarrollos de esta perspectiva inicial. En el caso que nos ocupa,
los sistemas deben ser manejados por personal implicado en el ciclo de
inteligencia en situacién de normalidad (cadena organica), personal cuyos
menesteres habituales consisten en la produccidn de inteligencia en apoyo
a la preparacién de la fuerza y como contribucién a las ATII (Areas y temas
de interés de Inteligencia) formulados por el nivel estratégico. Esto puede
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suponer una barrera significativa a la adopcion de estas herramientas,
debido a la inevitable resistencia cultural a abandonar los métodos tradi-
cionales del ciclo de inteligencia (de naturaleza preeminentemente predic-
tiva, resultado de la fase de elaboracion —para 5.2—). Se hace necesario,
en este caso, un paquete coherente de concepto de operacion y doctrina
que precise y propicie la mejor contribucion de todo el potencial de la orga-
nizacion en beneficio del nuevo paradigma introducido por JISR.

5.6 Estandares de interoperabilidad; impacto en operaciones caso del MCC

En el caso de conduccion de operaciones, en el MCC, los escoltas sue-
len ser plataformas multirol y portan sensores con capacidades como, por
ejemplo, ACINT (Inteligencia Acustica) y SIGINT (Inteligencia de Sefiales),
con sus consiguientes sistemas de explotacién asociados en apoyo de la
accion tactica en ambitos de la guerra naval como ASW, ASUW, AAW, EW
(Anti Submarine Warfare, Anti Surface Warfare, Anti Air Warfare, Electronic
Warfare)... Estos sistemas embarcados llevan aparejados médulos de explo-
tacion de nivel 1 (informacion en NRT — Nearly Real Time). En el ambito
JISR (operaciones joint), los datos, una vez procesados, deben estar dis-
ponibles para su explotacion, ya sea abordo (normalmente, el mismo sis-
tema de obtencidn lleva integrada la capacidad de explotacién de nivel 1) o
desde otro centro PED en otra unidad/base en tierra. Esto lleva de nuevo a
los estandares de interoperabilidad. Este requisito impone una capa mas de
complejidad y la realidad puede derivar en la imposibilidad en muchos casos
contar con bases de datos y protocolos estandarizados, algo que se debe
tener en cuenta a la hora de planear el procesamiento de datos y distribucién
de centros PED en una operacidn conjunta con unidades navales.

Por ello, debe planificarse con precaucidon qué conjunto de sensores se
deben integrar para una mision en concreto segun los estandares estable-
cidos de interoperabilidad JISR, teniendo en cuenta que esta integracion no
tiene por qué traducirse facilmente en una organizacion mas eficiente dado
el disefio de una fuerza naval tipo explicado en el punto 5.3.

Por otra parte, es necesaria una red soporte robusta y flexible en un
ambiente, el maritimo, necesariamente minimalista por el escaso ancho de
banda disponible; con la consiguiente limitacidon de los centros PED para
procesar altos volumenes de datos, ignorar este hecho puede abrir la puerta
a vulnerabilidades que comprometan la efectividad de la arquitectura ISR
de la fuerza naval.

6 Conclusiones

La integracion de nuevas herramientas tecnoldgicas conlleva un nota-
ble desafio para las estructuras organizativas existentes objeto de su
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implantacion, debido fundamentalmente a dos factores. El primero es el
requisito clave para la funcionalidad JISR: la interoperabilidad, por tanto,
estandarizacién de modelos de datos, flujos de informacién y procedimien-
tos. El segundo, el hecho de extender la implantacion del concepto a todo
el espectro del conflicto, no solo a la conduccién de operaciones sino tam-
bién a la situacion de plena normalidad.

El dmbito operativo de una fuerza naval ofrece unas particularidades
debido a su singular organizacién, con una descomposicién vertical de
mandos y unidades en niveles de delegacidn acordes a la necesaria des-
centralizacion y flexibilidad que requiere el entorno maritimo. Este disefio
del MCC propicia una arquitectura de sensores, centros PED y érganos IRM
& CM que requiere de una cuidadosa planificacion a la hora de determi-
nar el nivel de integracidén de estos en la red comun ISR para lograr una
organizacidn realmente efectiva. Asimismo, se debe tener en cuenta que
se considera un entorno de conectividad limitada (disponibilidad de ancho
de banda) y, por consiguiente, centros PED con capacidad restringida de
explotacion de datos.
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