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Resumen

La inteligencia en seguridad y defensa esta experimentando una pro-
funda transformacién impulsada por la aceleracion tecnoldgica de la
cuarta revolucion industrial, caracterizada por avances notables en
digitalizacién, automatizacion, inteligencia artificial y gestiéon masiva de
datos. Este salto tecnoldgico, sumado a un escenario geopolitico cada
vez mas desafiante, sobre todo, tras la agresion rusa contra Ucrania,
obliga a Europa a reforzar urgentemente sus capacidades estratégicas
de forma coordinada y efectiva.

En este nuevo contexto, la inteligencia artificial emerge como motor fun-
damental del cambio, revolucionando la obtencion, andlisis y difusién
de inteligencia militar, asi como la automatizacion eficiente de procesos
estratégicos y tacticos. Ejemplos internacionales relevantes, como la
«guerra algoritmica» del Project Maven en Estados Unidos, ilustran cémo
la inteligencia artificial incrementa significativamente la capacidad de
anticipacidn y reaccidn frente a amenazas actuales y futuras.

La Unidn Europea avanza decididamente hacia la consecucion de una
soberania tecnoldgica que garantice plenamente su autonomia estraté-
gica. Con este propdsito, iniciativas clave como el programa «Preparacién
2030» —inicialmente anunciado como ReArm Europe— y el Fondo
Europeo de Defensa impulsan inversiones orientadas al desarrollo de
tecnologias emergentes, fortaleciendo asi la base industrial europea y
reduciendo las dependencias externas en un contexto internacional cada
vez mas exigente y competitivo.
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Abstract

Intelligence in security and defense is undergoing a profound transfor-
mation driven by the technological acceleration of the Fourth Industrial
Revolution, characterized by significant advances in digitalization, auto-
mation, artificial intelligence, and large-scale data management. This
technological leap, combined with an increasingly challenging geo-
political landscape —especially following Russia’s aggression against
Ukraine— compels Europe to urgently strengthen its strategic capabil-
ities in a coordinated and effective manner.

In this new context, artificial intelligence emerges as a fundamental driver
of change, revolutionizing the collection, analysis, and dissemination of
military intelligence, as well as efficiently automating strategic and tacti-
cal processes. Relevant international examples, such as the «algorithmic
warfare» of Project Maven in the United States, demonstrate how arti-
ficial intelligence significantly enhances capabilities for anticipation and
reaction to current and future threats.

The European Union is decisively progressing toward achieving techno-
logical sovereignty that fully guarantees its strategic autonomy. To this
end, key initiatives such as the «Preparation 2030» program —initially
announced as ReArm Europe— and the European Defence Fund promote
investments aimed at developing emerging technologies, thus strength-
ening Europe’s industrial base and reducing external dependencies in an
increasingly demanding and competitive international environment.
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1 Introduccién

La seguridad y la defensa de Europa estan inmersas en una profunda
transformacién, impulsada por avances tecnoldgicos sin precedentes en el
ambito digital. La acelerada evolucion de la cuarta revolucién industrial —
caracterizada por avances en digitalizacion, automatizacién, datos masivos
e inteligencia artificial (en adelante, |A)— est3d alterando la forma en que se
recopila, analiza y emplea la inteligencia en el ambito militar y estratégico.
Estos desarrollos tecnoldgicos, junto con un entorno geopolitico mas desa-
fiante tras acontecimientos como la agresion rusa a Ucrania, han conven-
cido a Europa de la necesidad de reforzar sus capacidades de seguridad y
defensa de manera urgente y coordinada (Consejo Europeo, 2022).

Los gobiernos de la Unidn Europea (en adelante, UE) han reconocido
que invertir en tecnologias emergentes y en la base industrial de defensa
es esencial para mejorar la capacidad europea, asumir una mayor cuota de
la carga en la seguridad transatlantica y reducir dependencias criticas en
materia de tecnologia y armamento (Fiott, 2024). En este contexto, institu-
ciones europeas y Estados miembros estan emprendiendo reformas vy pla-
nes ambiciosos para modernizar la inteligencia de defensa, incorporando
IA y otras tecnologias disruptivas, al tiempo que promueven la soberania
tecnoldgica europea como un objetivo comun que refuerza, y no contradice,
la identidad y los intereses nacionales.

Este articulo analiza dicha transformacion de la inteligencia en Europa,
abarcando el impacto de la Cuarta Revolucién Industrial, el papel central de la
IA, las respuestas institucionales —como el plan ReArm Europe—, ejemplos
concretos de aplicacion tecnoldgica y la busqueda de autonomia tecnoldgica.

2 Impactos de la Cuarta Revolucion Industrial
en la inteligencia de defensa

La denominada cuarta revolucion industrial (en adelante, 4Rl) ha sido
descrita como un cambio de época de naturaleza disruptiva que difumina
las fronteras entre lo fisico y lo digital, lo civil y lo militar, la paz y el con-
flicto (Fojon, 2018). Al igual que revoluciones industriales previas trans-
formaron la conduccién de la guerra, la 4RI esta introduciendo tecnologias
avanzadas —como sistemas auténomos, big data, computacion en la nube,
Internet de las Cosas y aprendizaje automatico— que plantean tanto opor-
tunidades como retos para la defensa. En el ambito de la inteligencia militar
y estratégica, estos cambios implican la capacidad de procesar volume-
nes masivos de informacion en tiempo real, provenientes de fuentes cada
vez mas diversas —sensores remotos, redes sociales, imdgenes satelitales
comerciales—, asi como la automatizacion de tareas analiticas rutinarias
mediante algoritmos.
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Las fuerzas armadas y agencias de inteligencia europeas deben adap-
tarse a este nuevo entorno tecnoldgico para mantener la superioridad infor-
mativa y la capacidad de anticipacién. Esto supone transformar doctrinas
y procedimientos de inteligencia tradicionales. Por ejemplo, la proliferacion
de sensores avanzados y plataformas no tripuladas aumenta, de forma
exponencial, los datos recabados —sefales, imagenes, comunicaciones—,
lo que exige nuevas herramientas de fusion de datos y analisis apoyadas
en |A para extraer informacion relevante. A su vez, actores no estatales y
potencias rivales también acceden a tecnologias de doble uso asequibles
—como drones o software de ciberataque— que «democratizan» el acceso
al poder disruptivo, obligando a las agencias europeas a acelerar su inno-
vacion (Fojon, 2018). En definitiva, la 4RI esta alterando los cimientos de la
inteligencia de seguridad y defensa, haciendo obsoletos métodos tradicio-
nales y requiriendo inversiones en nuevas capacidades técnicas, organiza-
tivas y humanas.

Un ejemplo ilustrativo es el concepto de «guerra algoritmica» desarro-
llado, inicialmente, por el Departamento de Defensa de EE. UU., donde se
emplean algoritmos para multiplicar las opciones y acelerar la toma de deci-
siones en el campo de batalla (Fojén, 2018). Iniciativas pioneras como el
Project Maven estadounidense —que aplica aprendizaje automatico para
analizar imagenes de inteligencia (IMINT) y detectar objetivos— han ser-
vido de referencia sobre como la automatizacién inteligente puede elevar la
eficacia de la inteligencia militar. Europa ha tomado nota de estas tenden-
cias: Espafna ha evaluado las lecciones de Maven para considerar aplicacio-
nes similares en nuestras fuerzas armadas (Fojon, 2018). La implantacion
de herramientas derivadas de la 4RI conlleva también interrogantes éticos y
doctrinales —por ejemplo, sobre el grado de autonomia permisible en siste-
mas de armas inteligentes o la confiabilidad de una decision tomada por una
maquina—, debates que estan muy presentes en el entorno europeo, donde
impera un enfoque humano-céntrico en el uso de la IA (Csernatoni, 2023).

3 La inteligencia artificial como factor transformador

Entre las tecnologias de la 4RI, la |A destaca como el motor central de
transformacion de la inteligencia en seguridad y defensa. La |A —enten-
dida, en términos generales, como sistemas informaticos capaces de reali-
zar tareas que normalmente requieren inteligencia humana, aprendiendo de
la experiencia (Fiott y Lindstrom, 2018)— se ha convertido en una herra-
mienta estratégica de primer orden en los ambitos militar y de seguridad
(Csernatoni, 2023). Potencias como Estados Unidos y China ya integran la IA
en sus doctrinas de defensa, considerandola un elemento clave de superiori-
dad tecnoldgica y alertando incluso de una posible nueva carrera armamen-
tistica en este terreno (Csernatoni, 2023). En Europa, aunque su desarrollo ha
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sido mas lento, existe una conciencia creciente sobre el potencial revolucio-
nario de la IA en el ambito de la defensa. Por un lado, puede ofrecer ventajas
significativas en inteligencia—como el analisis automatizado de amenazas, la
simulacién de escenarios o el apoyo a la toma de decisiones—; por otro, sus-
cita preocupaciones éticas y de seguridad —como los sesgos algoritmicos,
la autonomia letal o las vulnerabilidades cibernéticas, que exigen un marco
normativo equilibrado y adaptado a los desafios emergentes—.

En el campo de la inteligencia militar, la |A promete acelerar y optimizar
todo el ciclo de inteligencia: desde la fase de obtencidn de datos —mediante
algoritmos capaces de rastrear fuentes abiertas o gestionar enjambres de
sensores—, pasando por el analisis —que incluye el filtrado inteligente de
informacion relevante, el reconocimiento automatico de patrones enimage-
nes o interceptaciones, y la deteccidon de anomalias—, hasta la distribucidn
y explotacidn de la inteligencia, a través de sistemas de apoyo a la decision
que ofrecen a analistas y mandos opciones dptimas generadas a partir del
procesamiento de grandes volumenes de datos.

Por ejemplo, algoritmos de aprendizaje profundo aplicados a imagenes
satelitales pueden identificar movimientos de equipos militares adversarios
con mucha mayor rapidez que analistas los humanos, permitiendo alertas
tempranas. Del mismo modo, herramientas de procesamiento de lenguaje
natural pueden clasificar y traducir automaticamente comunicaciones inter-
ceptadas, aumentando la eficiencia de la inteligencia de senales.

Estas capacidades podrian mejorar la deteccion de amenazas, la pro-
teccion y la preparacion ante riesgos emergentes (Fiott y Lindstrom, 2018),
reforzando asi la seguridad colectiva europea.

No obstante, los efectos de la |A no son univocamente positivos ni ple-
namente conocidos. Existe cierto consenso en que, al menos en el corto
plazo, la A actuard como «facilitador estratégico» mas que como sustituto
total de la inteligencia humana (Fiott y Lindstrom, 2018). Es decir, la auto-
nomia de los sistemas de |A seguird siendo limitada y el factor humano
continuara siendo critico en la supervision de algoritmos y en la toma de
decisiones finales.

De hecho, la UE ha subrayado la importancia de mantener «control
humano significativo» sobre los sistemas de armas autonomos y la inte-
ligencia artificial militar, atendiendo a consideraciones éticas y legales
(Parlamento Europeo, 2020). A medida que la IA avanza, Europa enfrenta
el reto de aprovechar sus ventajas sin incurrir en riesgos inaceptables: por
ejemplo, asegurar que un sistema de |A no introduzca sesgos o errores sis-
tematicos en el analisis de inteligencia, o que preserve su integridad opera-
tiva ante intentos de manipulacion, como los ataques que buscan engafar
a los algoritmos de reconocimiento.
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Por otra parte, la inteligencia artificial no solo actia como herramienta,
sino que también se estd consolidando como un objetivo estratégico y un
nuevo campo de confrontacion. Su progresiva militarizacién —que abarca
aplicaciones ofensivas como los ciberataques, la desinformacién potenciada
por |A o los vehiculos armados no tripulados— obliga a los servicios de inte-
ligencia europeos a desarrollar capacidades especificas de deteccién, pre-
vencidn y respuesta (Csernatoni, 2023). Este dilema refuerza la necesidad
de que Europa no se quede atrds en el dominio de la |A aplicada a defensa,
pero a la vez lidere su uso responsable y conforme al derecho internacional.

En la actualidad, las instituciones de la UE reconocen que la IA es un
arma de doble filo: pude reforzar la seguridad —por ejemplo, en tareas de
vigilancia y alerta temprana—, pero también plantea amenazas si se emplea
de forma maliciosa o escapa al control humano (Csernatoni, 2023). Por ello,
la Unidn aboga por una IA «fiable, ética y segura», incluso en entornos mili-
tares, integrando estos principios en sus politicas y proyectos de investiga-
cioén vinculados a la defensa.

4 Respuestas institucionales de Europa: del Plan ReArm Europe
a la Estrategia Industrial de Defensa

Conscientes de la magnitud del desafio tecnoldgico, las instituciones
europeas han articulado en los uUltimos afos una serie de respuestas estra-
tégicas e iniciativas politicas para transformar sus capacidades en materia
de inteligencia, seguridad y defensa. Un hito importante fue la adopcidn de
la Brujula Estratégica de la UE en marzo de 2022, la cual delined una visidn
comun de seguridad y defensa para la préoxima década, enfatizando, entre
otros aspectos, la necesidad de mejorar la inteligencia compartida y antici-
pativa (Consejo de la UE, 2022).

En concreto, la Brujula destacd la creacién de mecanismos como la
Capacidad Unica de Anélisis de Inteligencia (Single Intelligence Analysis
Capacity, SIAC), orientados a integrar mejor la informacién procedente
de los Estados miembros y proporcionar evaluaciones de amenazas mas
solidas a nivel de la UE (Consejo de la UE, 2022). Este enfoque estraté-
gico sento las bases para posteriores planes mas especificos en materia de
capacidades y tecnologia.

Tras la invasion de Ucrania en 2022, la UE ha dado un paso significativo
al reconocer que debia «rearmarse» y fortalecer su postura defensiva de
manera acelerada para 2030. La presidenta de la Comision Europea, Ursula
von der Leyen, abogd por movilizar recursos a una escala inédita para dotar
a Europa de una disuasion creible antes del final de la década. Fruto de esta
voluntad politica, la Comisidn presentd el plan conocido, inicialmente, como
ReArm Europe, un ambicioso programa dirigido a concentrar y coordinar la
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inversidn en defensa por parte de los Estados miembros, contando con el
apoyo de fondos europeos (Comisién Europea, 2025).

Actualmente, esta iniciativa ha adoptado la denominacién «Preparacion
2030», debido a las reticencias mostradas por algunos paises, entre ellos,
Espafia e ltalia, respecto al término original, considerado demasiado beli-
cista o sensible desde una perspectiva politica y social.

Este plan prevé movilizar mas de 800 000 millones de euros en inversion
en defensa acumulada hasta 2030. Su objetivo es reducir las divergencias
entre los Estados miembros y aprovechar las economias de escala del mer-
cado comun. Entre los objetivos concretos de la iniciativa ReArm Europe se
encuentran: elevar al 50 % la proporcidon del gasto en adquisiciones milita-
res destinada a proveedores europeos —fortaleciendo asi la Base Industrial
y Tecnoldgica de la Defensa Europea (en adelante, BITDE)—vy lograr que, al
menos el 35 % de las nuevas capacidades, se adquieran de forma conjunta
entre varios Estados miembros, frente al escaso 18 % actual (Fiott, 2024).

Asimismo, se prevé un aumento significativo en el intercambio de arma-
mento y componentes entre paises europeos. Si se alcanzan estos objetivos,
Europa no solo avanzaria en su autonomia tecnoldgica, sino que también
corregiria deficiencias estructurales de larga data en areas clave —como las
comunicaciones seguras, la vigilancia espacial, la defensa aérea o la ciber-
defensa—, muchas de las cuales dependen directamente de capacidades
avanzadas de inteligencia. Aunque, a mi juicio, habria que considerar cdmo
introducir de manera mas clara el concepto de soberania estratégica de las
naciones que, en tanto Estados soberanos, conforman Europa.

En paralelo al plan ReArm Europe, la UE ha desplegado instrumen-
tos financieros e industriales para respaldar la innovacion tecnoldgica en
defensa. Destaca, particularmente, el Fondo Europeo de Defensa (en ade-
lante, FED), operativo desde 2021, que cuenta con un presupuesto de
alrededor de 8000 millones de euros hasta 2027, dedicado a impulsar pro-
yectos colaborativos de investigacion y desarrollo militar (Fiott, 2023).

El FED representa la primera vez que la Unidn, a través de su presu-
puesto comunitario, invierte directamente en capacidades de defensa, lo
que la convierte ya en uno de los mayores financiadores de |+D en este
ambito a nivel europeo. De ese total, unos 2700 millones se orientan a la
investigacion innovadora —incluyendo tecnologias disruptivas como inte-
ligencia artificial, microelectrénica, materiales avanzados, entre otras— vy
5300 millones al desarrollo de prototipos y a la consolidacién de capacida-
des industriales (Comisidon Europea, 2021).

ELFED persigue un doble objetivo: fomentar la cooperacion entre empre-
sas y Estados miembros en el desarrollo de nuevos sistemas de defensa
—evitando la fragmentacion de esfuerzos nacionales— y reforzar la Base
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Industrial y Tecnoldgica de la Defensa Europea (BITDE), de modo que
Europa pueda abastecerse con medios propios sin depender sistematica-
mente de proveedores extracomunitarios.

Este ultimo punto es especialmente critico: analisis previos revelaban que
mas del 60 % del gasto en adquisiciones de defensa de los paises de la UE
entre 2007 y 2016 se dirigid a importaciones militares de fuera de la Unidn,
principalmente de Estados Unidos (Comisién Europea, 2022). La guerra en
Ucrania volvio a poner en evidencia esta dependencia, ya que una propor-
cién aun mayor de las compras urgentes de armamento realizadas en 2022-
2023 se efectuaron a proveedores no europeos, especialmente en lo relativo
a sistemas de armas y misiles de fabricacion estadounidense. Las institucio-
nes comunitarias han advertido que esta situacidn es insostenible si Europa
aspira a una verdadera autonomia estratégica (Comision Europea, 2022).

Por ello, ademas del FED, se han puesto en marcha medidas complemen-
tarias como el Instrumento Europeo para Compras Conjuntas de Defensa a
Corto Plazo (EDIRPA) y propuestas en materia de regulacion orientadas a
incentivar la adquisicion de productos europeos —como, por ejemplo, exen-
ciones fiscales aplicables a proyectos colaborativos dentro del mercado
comun—.

Otro componente institucional relevante es la Estrategia Industrial de
Defensa Europea, publicada en marzo de 2024. Se trata de la primera estra-
tegia integral de la UE centrada en su industria de defensa y surge como
respuesta directa a las lecciones de la guerra en Ucrania (Fiott, 2024). Esta
Estrategia Industrial pone énfasis en la preparacion militar y en el desarrollo
de capacidades de nueva generaciéon, muchas de las cuales descansan en
tecnologias emergentes.

Entre sus lineas de accidn, destacan: la consolidacion de la demanda
agregada europea —mediante compras conjuntas—, el impulso a la inno-
vacion en areas como la inteligencia artificial, la computacion cuantica o el
espacio, y la garantia de que la base industrial pueda escalar su produccion
rapidamente en caso de crisis (Fiott, 2024).

Aunque la estrategia es un paso positivo que demuestra una vision a
nivel europeo, expertos sefalan que también plantea incdgnitas sobre su
implementacion efectiva y la coordinacidon con los esfuerzos nacionales
(Fiott, 2024). Aun asi, refleja la prioridad creciente otorgada a la tecnologia
de defensa en la agenda europea.

De manera complementaria, la UE y sus Estados miembros han fortale-
cido la colaboracién con la OTAN en materia de innovacion, buscando siner-
gias y divisidn de tareas —por ejemplo, la OTAN ha lanzado su acelerador
de innovacién en Defensa para el Atlantico Norte y un Fondo de Innovacién,
mientras la UE se concentra en proyectos industriales y regulacion—.
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En sintesis, Europa ha pasado, en pocos afos, de una posicion rezagada
a una actitud decididamente proactiva frente a la revolucidn tecnoldgica en
el ambito de la defensa. Iniciativas como el plan ReArm Europe, la acti-
vacion del Fondo Europeo de Defensa y el impulso de nuevas estrategias
industriales reflejan una clara voluntad de modernizar tanto las capacidades
militares como los sistemas de inteligencia mediante la incorporacién de |1A
y otras tecnologias avanzadas.

Todo ello responde, ademas, a un objetivo estratégico fundamental: salva-
guardar la soberania tecnoldgica europea. No obstante, desde nuestra pers-
pectiva, esta aspiracién debe ir acompanada de un firme compromiso con el
respeto al interés nacional de cada Estado soberano. La construccion de una
autonomia tecnoldgica compartida no puede ni debe producirse a expensas
de las soberanias nacionales, sino que ha de sustentarse en formas de coope-
racion que reconozcan y respeten las prioridades especificas de cada nacion.

5 Casos de aplicacién tecnoldgica en inteligencia y defensa

La concrecidn de esta transformacion tecnoldgica se observa en diver-
s0s proyectos y casos practicos donde la |A y otras innovaciones se apli-
can ya en el ambito de la inteligencia de seguridad y defensa europeas.
Uno de los ejemplos mas directos es el proyecto Artificial Intelligence
for Defence (en adelante, AI4DEF), financiado en 2020 bajo el programa
europeo EDIDP —Programa Europeo de Desarrollo Industrial de Defensa,
precursor del FED—. El AI4DEF es un proyecto multinacional orientado
a demostrar los beneficios de la IA en varias funciones militares, sobre
todo, en mejorar la conciencia situacional, el andlisis de inteligencia, vigi-
lancia y reconocimiento (ISR) y la optimizacion de la planificacion operativa
(Comisién Europea, 2021).

Concretamente, AI4DEF estad desarrollando una plataforma en la nube
que integra algoritmos de inteligencia artificial para, por ejemplo, anali-
zar en tiempo real imagenes captadas por vehiculos aéreos no tripulados
(UAV) e identificar objetivos de interés. Este proyecto ilustra cémo la IA
puede tener un enfoque integrado y adaptable en el ambito de la defensa,
aplicandose en los dominios terrestre, aéreo y maritimo a desafios como la
deteccion automatizada de amenazas moaviles, la segmentacion tridimen-
sional del terreno para operaciones urbanas o la fusion inteligente de datos
procedentes de sensores heterogéneos (Comision Europea, 2021).

Otra aplicacion tecnoldgica clave se da en el procesamiento avanzado
de imagenes satelitales y de reconocimiento. La UE cuenta con el Centro
Satelital de la Unién Europea (en adelante, SatCen), ubicado en Espafa,
que proporciona analisis geoespacial a los Estados miembros y misiones
de la Politica Comun de Seguridad y Defensa. Ante el creciente volumen
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de imdgenes de observacion terrestre disponibles —incluyendo las del
programa Copernicus de la UE y proveedores comerciales—, SatCen vy la
Agencia Europea de Defensa han impulsado estudios para integrar IA en
los procesos de Imagery Intelligence (IMINT), a fin de automatizar la iden-
tificacidon de objetos, el cambio detectado en infraestructuras y la vigilancia
de fronteras. Por ejemplo, los algoritmos de vision por computador pueden
analizar miles de imagenes satelitales en busca de patrones —como con-
centraciones inusuales de vehiculos o indicios de preparacidn militar— con
una velocidad y precisién muy superiores a las de un equipo humano, lo que
permite centrar los esfuerzos analiticos Unicamente en aquellas alertas con
mayor probabilidad de relevancia. Este tipo de herramientas ha cobrado
especial importancia en conflictos recientes como el de Ucrania, donde la
inteligencia de fuente abierta (OSINT) y las imagenes satelitales comer-
ciales han desempefado un papel fundamental en la monitorizacién de
movimientos militares. A partir de esta experiencia, las agencias europeas
aspiran a dotarse de plataformas basadas en inteligencia artificial capaces
de filtrar el ruido informativo y extraer conocimiento Util y accionable a partir
del vasto volumen de datos abiertos disponibles.

Asimismo, paises europeos han comenzado a aplicar |A en apoyo a la
inteligencia contra el terrorismo y el crimen organizado. Un caso es el uso
de algoritmos para analizar comunicaciones en Internet y redes sociales
con el fin de detectar sefiales precoces de radicalizacion o planificacion de
ataques. Existen proyectos piloto, a menudo en colaboracion con agencias
de seguridad interior, que combinan procesamiento de lenguaje natural en
multiples idiomas con técnicas de analisis de redes sociales para identificar
perfiles potencialmente peligrosos, siempre respetando las leyes de protec-
cién de datos. Aunque se trata de un ambito sensible, el uso de inteligencia
artificial en funciones predictivas podria permitir a las unidades europeas
de inteligencia priorizar investigaciones y prevenir actos violentos a partir
de indicios que, de otro modo, quedarian ocultos entre enormes volume-
nes de datos. Organismos como Europol ya han explorado herramientas
de este tipo para cribar contenidos extremistas en linea, y a nivel nacional
varios servicios de inteligencia estan invirtiendo en capacidades avanzadas
de analisis masivo de datos (big data). Esta evolucidn tecnoldgica ilustra
como las fronteras entre la seguridad interior y exterior tienden a desdi-
bujarse, una dindmica reconocida por la Brujula Estratégica (Consejo de la
UE, 2022) y que demanda una cooperacidn interagencias cada vez mas
estrecha.

En el ambito de los ejércitos de las naciones europeas, la adopcion de
tecnologias 4RI también es palpable. La robotizacion y los sistemas no tri-
pulados son cada vez mas comunes en misiones de reconocimiento e inteli-
gencia. Por ejemplo, varios paises de la OTAN desplegados en la region del
Sahel han empleado minidrones para vigilancia aérea tactica, reduciendo el
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riesgo para el personal y obteniendo inteligencia en tiempo real sobre movi-
mientos insurgentes. En entornos urbanos complejos, donde los GPS pue-
denfallary abundan obstaculos, se investigan soluciones de |A para mejorar
la navegacion auténoma de drones: En 2018, Francia financid, a través del
organismo CEA/LIST —especializado en IA—, varios proyectos orienta-
dos a resolver la localizacién tridimensional precisa de vehiculos aéreos no
tripulados (UAV) en entornos urbanos densamente edificados, mediante
la combinacion de visidn artificial y aprendizaje profundo (Ministére des
Armées, 2019).

Este tipo de desafios técnicos —como detectar y esquivar obstaculos en
calles estrechas o identificar figuras humanas ocultas entre edificios— esta
siendo abordado mediante algoritmos entrenados para interpretar ima-
genes de video en tiempo real. Los avances obtenidos no solo fortalecen
las capacidades de reconocimiento militar, sino que también presentan un
notable potencial de aplicacidn dual, por ejemplo, en la gestidn de desastres
o en la seguridad civil.

Cabe destacar, ademas, el ambicioso proyecto franco-germano-espafiol
del Sistema de Combate Aéreo del Futuro (FCAS), concebido como un «sis-
tema de sistemas» que integrara un caza tripulado de sexta generaciéon con
enjambres de drones de combate y una «nube de combate» (combat cloud)
que conectara sensores y operadores en tiempo real. Aunque todavia en
fase conceptual, el FCAS incorpora de forma explicita el uso de IA y tecno-
logias de computacion en la nube para facilitar la fusién masiva de datos y
la asignacion dindmica de objetivos entre plataformas.

Este programa, liderado por Francia, ejemplifica como la vision europea
de superioridad aérea hacia 2040 y mas alla depende estrechamente del
aprovechamiento de capacidades avanzadas de |A —para la gestion coo-
perativa de sistemas no tripulados, la guerra electrénica cognitiva, entre
otros— y de garantizar la plena interoperabilidad de sistemas auténomos.
Si el FCAS tiene éxito, dotara a Europa de una arquitectura de inteligencia y
mando distribuido altamente sofisticada, reduciendo significativamente su
dependencia operativa de activos estadounidenses en escenarios futuros.

En suma, los casos citados —AI4DEF, SatCen con IA, analisis big data
antiterrorista, drones autdonomos o FCAS— demuestran la amplitud de
ambitos en que la tecnologia estad cambiando el quehacer de la inteligencia
y la defensa europeas. Desde el nivel tactico hasta el estratégico, la IA, la
robdtica y las herramientas digitales estan amplificando el alcance y la rapi-
dez con que Europa puede obtener y explotar informacidn de valor militar.

No obstante, esta revolucion tecnoldgica requiere de una visidn politica
y estratégica que garantice su viabilidad, lo que enlaza con el concepto de
soberania tecnoldgica discutido a continuacion.
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6 La busqueda de la soberania tecnoldgica europea

Elimpulsoeuropeo porincorporarlAytecnologiasemergentesendefensa
estd estrechamente vinculado con la aspiracién de lograr una mayor sobe-
rania tecnoldgica. Este concepto se refiere a la capacidad de Europa para
decidir y actuar de forma auténoma en el terreno tecnoldgico, controlando
las cadenas de suministro criticas y reduciendo dependencias excesivas de
potencias externas en ambitos estratégicos (Ministére des Armées, 2019).
En los ultimos afios, «soberania tecnoldgica» y «autonomia estratégica»
se han convertido en ejes discursivos centrales en la UE, impulsados por
desafios como la rivalidad comercial y geopolitica entre EE. UU. y China, las
disrupciones en suministros —por ejemplo, Semiconductores— y la citada
dependencia europea en defensa de proveedores extracomunitarios.

En materia de seguridad y defensa, la soberania tecnoldgica implica
que Europa pueda desarrollar y producir sus propias tecnologias criti-
cas —desde |A y ciberseguridad hasta satélites, plataformas militares
avanzadas o redes 5G seguras— sin verse sometida a vetos o vulnerabili-
dades externas. Ursula von der Leyen ha defendido esta idea en su man-
dato al frente de la Comision, alineandola con la vision de una «Comisidn
Geopolitica» capaz de dotar a la UE de las herramientas para ser un actor
estratégico por derecho propio (Csernatoni, 2023). La busqueda de sobe-
rania tecnoldgica ha motivado iniciativas como la identificacién de «pro-
yectos importantes de interés comun europeo» (IPCEl) en campos como la
microelectronica y la nube, el Acta Europea de Chips para fomentar la pro-
duccidn de semiconductores en Europa, o la ya mencionada movilizacion de
inversiones en defensa para fortalecer la BITDE. En defensa, en concreto la
Declaracion de Versalles de marzo 2022 —firmada por los jefes de Estado
y de Gobierno de la UE— explicitd la necesidad de reforzar la base indus-
trial y tecnoldgica de defensa europea y corregir dependencias estratégi-
cas, listando sectores clave donde Europa debe garantizar el control.

La IA se considera precisamente uno de esos sectores criticos. El
Gobierno francés llegd a afirmar en su Revision Estratégica de Defensa vy
Seguridad Nacional 2017 que la pericia en |A seria una cuestion de sobe-
rania en el futuro (Ministére des Armées, 2019). En linea con ello, Francia 'y
otros paises han abogado por que la UE trate a la |A militar y a las tecno-
logias profundas —deep tech— como un dominio de inversién prioritaria,
para no quedar rezagados frente a Estados Unidos o China.

El discurso de la soberania tecnoldgica también permea la narrativa
sobre datos e inteligencia: se insiste en que Europa debe poder alma-
cenar, procesar y extraer valor de sus datos —incluidos los datos de
inteligencia— en infraestructuras seguras europeas, evitando depen-
dencias de servicios en la nube extranjeros que podrian suponer riesgos
de acceso o interrupcion. Este es un argumento a favor de iniciativas
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como (GAIA-X) —infraestructura de datos abierta— o de reforzar las
capacidades propias en cifrado cuantico y ciberseguridad.

No obstante, lograr la soberania tecnoldgica no significa aislarse: la UE
reconoce que cooperar internacionalmente sigue siendo importante. Por
ejemplo, se busca un equilibrio en el que Europa pueda «caminar con sus
propios pies» en tecnologia de defensa, pero a la vez interoperar plenamente
con aliados de la OTAN. Tampoco todos los paises de la UE comparten el
mismo énfasis en la autonomia; mientras Francia, tradicionalmente, empuja
una vision de «Europe puissance» capaz de actuar de forma auténoma, otras
naciones ven esta autonomia de manera complementaria —no sustitutiva—
con la alianza transatlantica. En cualquier caso, el concepto de soberania tec-
noldgica ha servido para orientar politicas concretas: la UE ha condicionado
la financiacion del FED a la participacidn mayoritaria de industrias de paises
miembros —evitando control de empresas desde el exterior—; igualmente,
se estan mapeando vulnerabilidades en suministros —por ejemplo, Europa
importa drones de reconocimiento de proveedores israelies o estadouniden-
ses, lo que ha motivado proyectos para fabricar drones europeos—. El dis-
curso estratégico europeo ahora liga claramente la superioridad tecnoldgica
a laindependencia estratégica: quien controle las tecnologias criticas, contro-
lara en buena medida su destino en seguridad y defensa.

Frente a esta apuesta, surgen algunas dificultades. Desarrollar tecnologias
punteras requiere enormes inversiones, coordinacion y atraccion de talento, en
un contexto donde Europa compite con ecosistemas de innovacion mas dina-
micos como Silicon Valley o Shenzhen. De igual modo, imponer «Buy European»
en defensa puede elevar costes o retrasar capacidades si la industria euro-
pea no produce cierto equipamiento al ritmo requerido —por ejemplo, drones
armados, donde hasta hace poco no habia alternativa europea consolidada—.

Por ello, la soberania tecnoldgica se plantea como un objetivo a alcanzar
de forma gradual, combinando la cooperacion entre los Estados miembros
de la UE —para ganar masa critica— con una colaboracién externa selec-
tiva alli donde sea necesario. En este contexto, el papel de Francia ha sido
crucial, como se desarrollard en la siguiente seccidn, ya que ha actuado
como catalizador de la autonomia tecnoldgica europea, impulsando pro-
yectos industriales comunes y dando ejemplo mediante politicas naciona-
les ambiciosas en |A y defensa.

7 Aspectos normativos en la transformacion digital
de la seguridad y defensa en Europa

La transformacion digital de la seguridad y la defensa europeas requie-

ren un marco juridico estructurado que regulen tanto los desarrollos tecno-
légicos disruptivos como la proteccion de las infraestructuras estratégicas.
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La UE ha desplegado en los ultimos afos una serie de instrumentos norma-
tivos que buscan establecer un entorno regulado, coherente y seguro para
la digitalizacion de servicios esenciales, incluidos aquellos con implicacio-
nes en materia de inteligencia y soberania tecnoldgica.

Uno de los desarrollos mas relevantes es la Directiva (UE) 2022/2555¢,
conocida como NIS 2.0, que sustituye y amplia la Directiva NIS original
(2016/1148/UE). Este nuevo marco normativo establece requisitos mas
exigentes para entidades de sectores clave —entre ellos, el transporte, la
energia, la Administracion Publica y determinadas infraestructuras digita-
les—, e introduce obligaciones en materia de gestion de riesgos y notifica-
cion de incidentes. Aunque las actividades estrictamente relacionadas con
la defensa nacional quedan excluidas de su ambito de aplicacién (art. 2.3),
la directiva afecta indirectamente a operadores estratégicos que pueden
colaborar con el sector de defensa o manejar informacion sensible.

Entrelas novedades massignificativasfiguralacreaciondela Red Europea
de Organizaciones de Enlace para Crisis Cibernéticas (EU-CyCLONe), pre-
vista en su articulo 16, que facilita la coordinacion operativa entre Estados
miembros en caso de incidentes graves de ciberseguridad con posibles
efectos transfronterizos. La aplicacion efectiva de esta directiva depende de
su transposicion por parte de los Estados miembros. En el caso de Espania,
esta adecuacién encuentra una base ya avanzada en el Real Decreto
311/2022, que reforma el Esquema Nacional de Seguridad? (ENS) y anti-
cipa principios de proteccion activa, supervision continua y respuesta ante
amenazas, en linea con los estandares comunitarios.

En paralelo, la UE ha formulado un enfoque juridico integral para la
regulacion de la |A, mediante la Propuesta de Reglamento por el que se
establecen normas armonizadas en materia de inteligencia artificial, cono-
cido como Artificial Intelligence Act®. Este reglamento, alin en tramitacion
parlamentaria, introduce una clasificacion basada en el nivel de riesgo del
sistema de |A, estableciendo restricciones proporcionales seguiin su impacto
potencial en el marco del ejercicio de derechos fundamentales, seguridad
publica o integridad institucional.

Los sistemas de inteligencia artificial clasificados como de alto riesgo
—como los empleados en infraestructuras criticas, vigilancia biométrica
o administracion de justicia— deberan cumplir estrictas obligaciones en

! Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre
de 2022, relativa a medidas para garantizar un elevado nivel comun de ciberseguridad en
toda la Unién (DOUE L 333/80, 27.12.2022).

2 Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad. BOE n.° 106, de 4 de mayo de 2022.

3 Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se esta-
blecen normas armonizadas en materia de inteligencia artificial (COM/2021/206 final).
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cuanto a la calidad de los datos, la documentacion técnica, la supervision
humana v la trazabilidad. Si bien el reglamento excluye formalmente de su
ambito de aplicacidn los usos militares y de defensa (art. 2.3), suimpacto es
significativo en contextos de doble uso o cooperacion civil-militar, en espe-
cial, en relacion con sistemas utilizados por autoridades publicas o contra-
tistas que operan en entornos sensibles.

El reglamento prevé, asimismo, la creacion de una Oficina Europea de
inteligencia artificial, concebida como un érgano de supervision y coordina-
cion responsable de garantizar la correcta aplicacion de la norma en todo el
territorio de la Unidn. Este organismo se configura como un elemento clave
para asegurar el desarrollo ético y controlado de las tecnologias automa-
tizadas, incluidas aquellas que pueden incidir directamente en funciones
estatales esenciales.

En conjunto, el marco normativo europeo refleja una arquitectura legal
orientada a garantizar un entorno digital controlado, conforme a estanda-
res técnicos elevados y principios fundamentales del Derecho europeo. La
interaccion entre normativas como la NIS 2.0, el futuro Reglamento de |A y
las propuestas sectoriales en materia digital, constituye un eje esencial para
la evolucidn estratégica de las capacidades de inteligencia y defensa en la
era tecnoldgica.

8 Escenarios prospectivos hacia 2040: el futuro de la inteligencia
digital europea

Mirando hacia 2040, pueden vislumbrarse varios escenarios posibles
para la inteligencia y la seguridad europea en funcion de cémo se gestionen
las oportunidades y los riesgos actuales. A continuacion, se plantean tres
escenarios prospectivos que ilustran futuros plausibles del rol de la inteli-
gencia digital en Europa, considerando variables tecnoldgicas, geopoliticas
y normativas.

8.1 Escenario primero: autonomia e inteligencia europea integrada

En este futuro, la UE logra materializar con éxito sus planes de transfor-
macidn. Para 2040, Europa dispone de una infraestructura digital de defensa
plenamente interoperable y soberana: satélites europeos de proxima gene-
racion proporcionan vigilancia ubicua; redes seguras europeas de 5G/6G
conectan sensores y centros de mando en tiempo real; y los Estados miem-
bros comparten inteligencia a través de una plataforma comun, robusta y
protegida, evolucion de la actual SIAC.

Este avance ha sido posible gracias a un enfoque que respeta y contem-
pla la soberania de las naciones. Los Gobiernos han sabido construir un
futuro en el que los intereses nacionales no se diluyen, sino que convergen
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y se refuerzan mutuamente en el marco de una cooperacion voluntaria.
Lejos de suponer una cesién de soberania, la colaboracion europea se ha
convertido en una herramienta para fortalecer las capacidades nacionales y
proyectarlas con mayor eficacia en un entorno internacional complejo.

La IA, desarrollada conforme a estos principios éticos, se emplea rutina-
riamente para anticipar crisis, detectar campafias de desinformacién hostil
y coordinar despliegues multinacionales. La UE ha establecido un Centro de
Inteligencia Europeo permanente, donde analistas de todos los paises tra-
bajan juntos con acceso a bases de datos comunes, respetando los niveles
de clasificacion.

Gracias a la inversion sostenida en |+D, Europa ha mitigado sus depen-
dencias estratégicas, produciendo localmente chips y sensores criticos,
compitiendo en condiciones de igualdad con EE. UU. y Asia en dreas como
ciberseguridad, robdtica e |A militar (Csernatoni, 2023).

Desde el punto de vista politico, la UE gana peso normativo y logra
que su enfoque de «lA fiable» sea adoptado a nivel mundial en el ambito
armamentistico, contribuyendo asi a evitar una carrera descontrolada hacia
el desarrollo de armas autdonomas. En este escenario, la inteligencia digi-
tal europea actiia como un multiplicador de seguridad: anticipa amenazas
hibridas, facilita respuestas rapidas ante crisis y respalda la autonomia
estratégica europea en la toma de decisiones internacionales.

Las iniciativas actuales, como la Brujula Estratégica y PESCO, se imple-
mentan con éxito, fortaleciendo la solidaridad entre los Estados miembros
frente a amenazas externas y consolidando a la UE como un actor clave en
la seguridad internacional.

8.2 Escenario segundo: dependencia persistente

En este escenario, los esfuerzos de integracién en materia de defensa
avanzan de forma limitada, en parte porque varios Estados miembros optan
por reafirmar su soberania en el ambito de la seguridad y la defensa. Tras
la crisis en Ucrania, se impone una légica de accion nacional, en la que
cada pais fortalece sus capacidades con arreglo a sus propias evaluaciones
estratégicas, estableciendo alianzas bilaterales y contratando directamente
con proveedores internacionales segun sus necesidades particulares.

Para 2040, la inteligencia europea permanece estructurada principal-
mente en torno a capacidades nacionales y la UE no ha conseguido conso-
lidar un nudcleo operativo comun. La SIAC mantiene una funcion simbdlica
y de coordinacidn basica, pero no evoluciona hacia una plataforma plena-
mente integrada. Esta configuracién permite a los Estados conservar el
control sobre su informacidn sensible, aunque dificulta respuestas colecti-
vas rapidas ante crisis compartidas (Csernatoni, 2023).
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En el plano tecnoldgico, Europa ha avanzado de manera prudente en el
desarrollo deinteligencia artificial aplicada al ambito militar, en parte debido
a un enfoque excesivamente cauteloso en materia ética, lo que le resta com-
petitividad frente a potencias como China, que se perfila para alcanzar la
supremacia en IA militar hacia 2035 (Csernatoni, 2023).

Esta situacion ha reforzado la dependencia estratégica respecto a
Estados Unidos, limitando la capacidad de Europa para ejecutar operacio-
nes complejas de forma plenamente auténoma. Como consecuencia, su
margen de maniobra diplomatica se ve reducido y ciertas vulnerabilida-
des persisten frente a actores internacionales con agendas mas asertivas
(Csernatoni, 2021).

8.3 Escenario tercero: cooperacion condicionada

Este escenario, el mas probable, sitla a Europa en una posicién interme-
dia. Para 2040, la UE ha alcanzado avances notables en integracion tecno-
ldgica vy de inteligencia, aunque persisten ciertas limitaciones estructurales.
La seguridad comun se sostiene mediante mecanismos como la Brujula
Estratégica, renovada cada cinco afos, si bien Europa continla depen-
diendo parcialmente de importaciones en tecnologias criticas.

El desarrollo de la IA en Europa avanza principalmente en aplicaciones
defensivas, evitando una carrera incontrolada hacia el armamento auto-
nomo. Este enfoque es posible gracias a acuerdos internacionales promo-
vidos por la propia UE, que han logrado establecer una regulacién estricta
sobre estas tecnologias (Calderén y Pedemonte, 2023).

La cooperacion transatlantica se mantiene sélida, aunque adaptada a un
nuevo equilibrio: EE. UU. sigue aportando inteligencia estratégica a escala
mundial, mientras Europa contribuye con estabilidad regional y capacida-
des especializadas en inteligencia local. La OTAN, por su parte, incorpora
estandares éticos europeos en el desarrollo de IA, lo que refuerza la con-
fianza operativa entre aliados (Calderén y Pedemonte, 2023).

En el ambito industrial, aunque EE. UU. conserva la supremacia en secto-
res clave, empresas europeas lideran nichos estratégicos como la cibersegu-
ridad o los drones inteligentes no letales. En este contexto de competencia
contenida, la UE ejerce una influencia significativa en la regulacion interna-
cional de la IA, contribuyendo a prevenir conflictos accidentales derivados
de algoritmos no supervisados.

Europa, en definitiva, serda mas fuerte que en 2025, aunque seguird
manteniendo ciertas dependencias selectivas. Su inteligencia digital habra
alcanzado un nivel de eficacia considerable, si bien adn requerira del res-
paldo de aliados para consolidar una soberania plena.
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Estos escenarios —aproximaciones analiticas— ponen de relieve que el
futuro de la inteligencia europea dependera en gran medida de las decisio-
nes que se adopten hoy. La forma en que los Estados miembros equilibren
cooperacion y autonomia, inversion conjunta y prioridades nacionales, sera
decisiva para definir la direccidon de ese futuro.

La variable determinante sera la voluntad politica de los Estados para
sostener la inversion, preservar sus principios y articular formas de coope-
racién que sean compatibles con sus intereses nacionales. La inteligencia
digital podra convertirse en un factor de fortalecimiento o de exposicion
en materia de seguridad, segiin cdmo se gestione. Por ello, imaginar estos
futuros no es un ejercicio meramente especulativo, sino una herramienta
estratégica para el presente: Europa no debe resignarse a que otros definan
su destino, sino asumir con determinacion la responsabilidad de construirlo
desde la soberania de sus naciones.

9 Conclusiones

La transformacion de la inteligencia en la seguridad y defensa europea
en la era digital es un proceso complejo y dindmico que responde directa-
mente a los desafios impuestos por la Cuarta Revolucién Industrial y a la
creciente sofisticacion de amenazas hibridas y convencionales. La adopcion
generalizada de la |A, el big data y los sistemas auténomos estd redefi-
niendo las capacidades y procedimientos operativos de las fuerzas armadas
y agencias de inteligencia europeas, brindando oportunidades excepciona-
les para mejorar significativamente la eficacia, velocidad de reaccion y pre-
cision en operaciones.

Tanto la UE como sus naciones soberanas han identificado claramente
estos beneficios potenciales, pero también reconocen plenamente los desa-
fios tecnoldgicos, éticos y politicos involucrados. Esto se ha traducido en la
implementacidn de multiples iniciativas estratégicas y programas de inver-
sidn, entre los que destacan la Brujula Estratégica, la Estrategia Industrial
de Defensa, el Fondo Europeo de Defensa y proyectos clave como ReArm
Europe, Eurodrone y el Sistema de Combate Aéreo Futuro (FCAS). Estos
esfuerzos buscan consolidar la autonomia estratégica europea, reduciendo
su dependencia tecnoldgica y operativa de paises terceros, especialmente
en areas criticas como |A, ciberdefensa, tecnologias satelitales y vehiculos
no tripulados.

No obstante, Europa contindia enfrentando desafios decisivos. Las dife-
rencias entre naciones soberanas —resultado de trayectorias historicas,
estructuras estratégicas y prioridades nacionales legitimas— constituyen
una realidad estructural que influye directamente en la manera en que se
articula la cooperacion en materia de seguridad y defensa. Lejos de ser
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un impedimento, puede convertirse en un factor de solidez si se gestiona
desde el respeto mutuo y la voluntad de colaboracion. No se trata de impo-
ner uniformidad, sino de fomentar la cooperacién desde el respeto a la
soberania nacional.

Hoy en dia, la UE aun no ha logrado articular una doctrina clara y cohe-
rente sobre el uso militar de tecnologias emergentes como la inteligencia
artificial, lo que amenaza con generar estrategias dispersas, ineficaces y
condicionadas por ldgicas burocraticas alejadas de las realidades nacio-
nales. En un entorno tecnoldgico que evoluciona con rapidez, se impone
la necesidad de una respuesta agil y coordinada entre Estados soberanos,
guiada por el interés nacional y no por agendas ajenas, para garantizar la
defensa vy la seguridad desde una auténtica Europa de las naciones.

Asimismo, sera fundamental gestionar adecuadamente las relacio-
nes estratégicas con aliados clave como Estados Unidos. La autonomia
estratégica que Europa persigue no debe interpretarse como un distancia-
miento, sino como una busqueda de equilibrio, fortaleciendo capacidades
propias que complementen las de la OTAN. Este enfoque implica un dia-
logo constante, una cooperacion estrecha y reforzar la influencia europea
en la regulacion ética y el marco normativo internacional sobre el uso de
la IA militar.

Europa dispone de activos fundamentales para afrontar estos retos con
solidez: cuenta con talento cientifico de primer nivel, empresas tecnoldgicas
competitivas, un mercado comun consolidado y una tradicion significativa
de cooperacién en materia de seguridad y defensa. El compromiso politico
y la implicacion activa de paises como Francia, Alemania, ltalia y Espafa
constituyen una base firme para seguir impulsando esta transformacion,
a partir de capacidades nacionales que, al sumarse de forma voluntaria y
coordinada, fortalecen el conjunto.

De cara a 2040, la inteligencia digital podria adquirir una relevancia
estratégica equiparable al papel desempenado por las armas nucleares
en el siglo xx, redefiniendo equilibrios de poder y estrategias mundiales.
Europa aspira a que esta inteligencia digital sirva como herramienta efec-
tiva para salvaguardar la paz, promover valores democraticos y evitar con-
vertirse en un instrumento de control totalitario o conflicto descontrolado.
Para ello, serd crucial mantener un enfoque centrado en las personas, ase-
gurando mecanismos de control democratico y transparencia, en la mayor
medida posible sin comprometer las necesidades legitimas de seguridad.

En definitiva, esta transformacién —enmarcada en la era digital— cons-
tituye una oportunidad excepcional para fortalecer tanto la seguridad
colectiva como la autonomia estratégica de las naciones soberanas euro-
peas. Si bien persisten desafios considerables, los avances alcanzados
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evidencian una Europa en constante evolucién, donde la cooperacion se
construye sobre la base del respeto a la soberania nacional. Si se mantiene
la voluntad politica, se garantizan inversiones sostenidas en investigacion
y desarrollo y se consolida una vision comun sobre el uso responsable de
la tecnologia, Europa estara en condiciones de llegar a 2040 con capacida-
des de inteligencia significativamente reforzadas, preparada para proteger
de forma eficaz a sus ciudadanos, asi como sus principios y valores, en un
entorno internacional cada vez mas dinamico e incierto.
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