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Resumen

Ante el creciente riesgo de ciberataques en diversos sectores, es impe-
rativo adoptar un enfoque proactivo en lugar de reaccionar solo después
de un incidente forense. Se sugiere analizar de manera proactiva las
tendencias de ataques de actores conocidos que afecten al sector pro-
fesional, investigando su modus operandi, el malware utilizado, vulnera-
bilidades mds explotadas y los métodos de exfiltracidon de informacidn,
por poner unos ejemplos. Para abordar estos desafios, se propone la
implementacién de inteligencia de amenazas, con el objetivo de reducir
la incertidumbre ante posibles incidentes futuros. Este enfoque busca
brindar informacién accionable para tomadores de decisiones en todos
los niveles, ya sea estratégico, téctico u operativo.

En el dmbito de la ciberseguridad, las unidades de inteligencia de amena-
zas desempefan un papel fundamental al proporcionar una perspectiva
global de las amenazas. Este conocimiento aporta un contexto signi-
ficativo a las operaciones de un Centro de Operaciones de Seguridad
(SOC), permitiendo tomar decisiones anticipadas y responder de manera
efectiva a posibles ataques. En resumen, la inteligencia de amenazas se
presenta como una herramienta esencial para fortalecer la preparacién y
la capacidad de respuesta frente a ciberamenazas.
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The need of Intelligence in SOC Operations
Abstract

With the increasing risk of cyberattacks in various sectors, it is imper-
ative to take a proactive approach rather than reacting only after a
forensic incident. It is suggested to proactively analyze attack trends
of known actors affecting the professional sector by investigating their
modus operandi, malware used, most exploited vulnerabilities and infor-
mation exfiltration methods, to give a few examples. To address these
challenges, the implementation of threat intelligence is proposed, with
the aim of reducing uncertainty about possible future incidents. This
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approach seeks to provide actionable information for decision-makers at
all levels, whether strategic, tactical or operational.

In cybersecurity, threat intelligence units play a critical role in providing a
global perspective on threats. This knowledge brings significant context
to the operations of a Security Operations Center (SOC), enabling early
decisions to be made and effective responses to potential attacks. In
short, threat intelligence is presented as an essential tool for strength-
ening preparedness and responsiveness to cyber threats.

Keywords

[74

Cyber intelligence, Cyber threat intelligence, CTl, Threats, Cybersecurity.



La necesidad de la Inteligencia en las operaciones del SOC

1 Introduccién

Cada vez es mds comun escuchar en las noticias que una organizacién,
organismo o empresa, de cualquier sector profesional, ha sido victima de
un ataque cibernético. Este hecho en si genera un problema a resolver con
una serie de preguntas que sin ser analizadas no tienen respuesta alguna:

— ¢(Cudnto tiempo ha estado expuesta la empresa, organizaciéon u
organismo ante dicho ataque?

— ¢Unicamente han accedido a los sistemas que tienen publicamente
expuestos en internet o han conseguido acceder a sistemas internos?

— ¢(Se trata de un O-day! o es una vulnerabilidad ya conocida?

— ¢Han robado informacién confidencial de la empresa? ;Han filtrado
informacién de la empresa en internet?

— ¢Quién y porqué ha atacado a la empresa?

— ¢Cémo han accedido a la empresa? ;Hay un insider? en la compania?
(Es necesario mejorar las defensas?

— ¢(El ataque producird a la empresa un dafo reputacional?

Estas son algunas de las preguntas que puede plantearse cualquier
empresa, organizacidn u organismo ante un ataque. Frente a esta situacion
y con la idea de proteger mejor los activos digitales y/o sistemas, es posible
utilizar la inteligencia con el objetivo de reducir la incertidumbre ante una
situacion en particular y tomar las mejores decisiones.

La inteligencia se define como «producto obtenido tras aplicar a la
informacidén técnicas de andlisis, de forma que resulte Util al decisor a la
hora de tomar sus decisiones con el menor nivel de incertidumbre posible,
siguiendo el ciclo de inteligencia» (Diaz et al., 2013).

Lo primero que hay que tener en cuenta en inteligencia es esa necesidad
real a la que se enfrenta el decisor y ahi es donde la propia inteligencia
puede ayudarle a tomar la mejor decisidn que se adecue a su negocio. Por
un lado, ese decisor puede ser el jefe, cliente, proveedor o un companero de
otro departamento. Por otro lado, la necesidad mencionada hace referencia
a la informacidn requerida para abordar un problema al que hay que dar
respuesta.

Gracias a las técnicas de andlisis mencionadas anteriormente en la
definicién de inteligencia se puede transformar ese dato recolectado de

1 Un 0-day, también conocido como zero day, se trata de una tipologia de vulnerabili-
dad que no ha sido descubierta con anterioridad y sin un parche de seguridad asociado
que lo mitigue.

2 Persona que, por diversas motivaciones, extrae informacién confidencial de la em-
presa, ya sea de forma intencionada, negligente o bajo chantaje.
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internet, ya sea de manera manual o automatica, a inteligencia, pasando
por un proceso de elaboracién mediante el ciclo de inteligencia.

En un primer momento se parte de un dato recolectado por alguna
herramienta, descubierto de manera manual o facilitado por algin compa-
nero con el objetivo de su investigacién. Dicho dato hace referencia a esa
unidad minima que,por si sola no indicard nada, ya que serd necesario un
procesamiento y un tratamiento de este para convertirlo en informacién
ya tratada. En este caso, dicha informacién seguirfa siendo un material sin
evaluar, ya si estaria dirigido hacia un objetivo en particular, pero faltaria
aun aplicarle un andlisis para separar el grano de la paja y conseguir una
informacién de valor. Con esto Ultimo se tendria un conocimiento sobre un
suceso o actividad en el que se contarfa con una visién general del mismo
junto con un contexto de la situacidn.

Para acabar todo el proceso de generacién de inteligencia seria nece-
sario adaptar dicho conocimiento resultante al decisor idéneo, plasmarlo
en un informe y afadir unos planes de accién que le ayuden a tomar
decisiones. Sin esto Ultimo no se estaria hablando de un producto de
inteligencia.

Al extrapolar esta definicidn de inteligencia cldsica al dmbito del cibe-
respacio, se observa que el objetivo, aunque ha cambiado de escenario,
permanece inalterado. La finalidad de la inteligencia es que el decisor tome
sus decisiones fundamentadas en la contextualizacion de sucesos asocia-
dos a una amenaza, permitiendo elaborar un conocimiento global sobre el
entorno analizado.

La disciplina encargada de hacer frente a las ciberamenazas cono-
cida como Cyber Threat Intelligence (CTIl) o inteligencia de amenazas en
el contexto espanol, posibilita la adquisicién de conocimientos acerca de
las amenazas a través de evidencias concretas que incluyen capacidades,
infraestructura, motivacidn, objetivos y recursos del atacante. En este sen-
tido, la inteligencia de amenazas facilita la deteccidon de indicadores relacio-
nados con ciberamenazas, la extraccién de informacién sobre los métodos
de ataque, la identificacién de amenazas de seguridad y la toma anticipada
de decisiones. Este enfoque permite responder de manera precisa y con-
tundente ante posibles ataques.

2 El valor de la inteligencia de amenazas en el ecosistema
de la ciberseguridad

En el contexto de la ciberseguridad, la inteligencia de amenazas emerge
como una herramienta sumamente eficaz al brindar una visién integral de las
ciberamenazas en todos los niveles de una empresa, organizacién u orga-
nismo, abordando tanto aspectos estratégicos como técticos y operativos, a
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un nivel técnico mds profundo. Es esencial conocer y comprender las ame-
nazas para desentrafiar su funcionamiento técnico y establecer, de manera
proactiva, los mecanismos necesarios para una defensa efectiva.

Anualmente, ENISAS publica un informe global (European Union Agency
for Cybersecurity, 2023) que analiza las principales amenazas vy las posi-
bles tendencias asociadas. Segun los datos recolectados por ENISA a lo
largo de diversos incidentes de ciberseguridad entre julio de 2022 vy junio
de 2023, se destaca que el ransomware* ha sido la principal amenaza,
representando el 31,32 % de los incidentes. En segundo lugar, se encuen-
tran los ataques DDoS®, con un 21,4 %, seguidos por las brechas de segu-
ridad en tercer lugar, con un 20,09 %, y los ataques de malware® en cuarto
lugar, con un 8,24 %.

0.1K
0.14K (3.03%) 2.1%)

0.23K (4.81%)

0.37K (7.88%)
148K (31.32%)
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MALWARE
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® INFORMATION MANIPULATION

0.39K (8.24%)

WEB THREATS
@ SUPPLY CHAIN ATTACK
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0.95K (20.09%)
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Figura 1. Incidentes de ciberseguridad divididos por tipos (datos entre julio
2022-junio 2023). Fuente: ENISA

3 Agencia de Ciberseguridad de la Unidn Europea (ENISA).

4 El ransomware es una forma de software malicioso (malware) que restringe o impide
el acceso de los usuarios a su sistema. Esto puede lograrse bloqueando la pantalla de
acceso al sistema o cifrando los archivos de los usuarios, exigiendo un rescate para res-
taurar el acceso o proporcionar la clave de cifrado.

> El ataque de denegacién de servicio distribuido (DDoS) constituye una tactica mali-
ciosa en la cual diversos sistemas informaticos, generalmente comprometidos y dirigi-
dos por un atacante, saturan el objetivo con un exceso de trafico de datos que supera su
capacidad de gestién. El propdsito de esta accidon es dejar inoperativos los sistemas del
objetivo, generando una pérdida de disponibilidad significativa.

6 El malware consiste en un cédigo malicioso capaz de afectar tanto el hardware como
el software, asi como los datos, en cualquier tipo de dispositivo.
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Las ciberamenazas no conocen limites sectoriales especificos, mds bien,
ejercen su influencia en diversos dmbitos. Este fendmeno es un reflejo de
la omnipresencia de la interconectividad digital en la actualidad. Los datos
proporcionados en el mencionado informe de ENISA corroboran de manera
concluyente que los actores de amenazas no discriminan entre sectores,
reforzando la idea de que ninguna industria queda excluida de sus intentos
de ataque. Segun estos datos, los incidentes de ciberseguridad se centran
en la administracién publica con un 19 %, seguido por el sector de la salud
con un 8 %, las infraestructuras criticas con un 7 % vy los proveedores de
servicios digitales en cuarto lugar con un 6 %. Asimismo, se ha identificado
que en el 11 % de los ataques, los actores de amenazas han dirigido sus
esfuerzos hacia la sociedad civil, sin centrarse en ningln sector especifico.

FOOD
DEFENCE 114 (2%) — &7 (1%
ALL 182 (4%)

PUBLIC ADMIN 991 (19%)
RETAIL 187 (4%)

ENERGY 190 (4%)

MEDIA/ENTERTAINMENT
228 (4%)

EDUCATION/RESEARCH

231 (4%) TARGETED INDIVIDUALS

568 (11%)

SERVICES 263 (5%)

BANKING/FINANCE 299 (6%) HEALTH 406 (8%)

DIGITAL SERVICE PROVIDER 304 (6%) DIGITAL INFASTRUCTURE 348 (7%)

TRANSPORT 319,(6%) MANUFACTURING 339 (7%)

Figura 2. Incidentes de ciberseguridad por sector (datos entre julio 2022-junio
2023). Fuente: ENISA

La inteligencia de amenazas se erige como un activo valioso en diversas
areas profesionales, donde la interaccién con amenazas es una constante
diaria. La figura del analista se vuelve esencial en cualquier disciplina de
inteligencia, desempenando un papel crucial para analizar de manera eficaz
cualquier amenaza.

La gestién de vulnerabilidades, Red Team, andlisis de riesgos y threat
hunting representan solo algunos ejemplos de la amplia gama de opciones
disponibles para un analista de inteligencia, quien se sumerge en el andli-
sis de amenazas desde diversas perspectivas y entornos. La capacidad del
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analista para adaptarse a distintos escenarios de amenazas resulta esencial
para comprender y gestionar incidentes que puedan escapar de las tareas
cotidianas en momentos particulares.

2.1 Centro de Operaciones de Seguridad (SOC)

Un Centro de Operaciones de Seguridad, comidnmente conocido como
SOC (por sus siglas en inglés), representa una unidad organizativa dedi-
cada a la vigilancia y gestidon de la ciberseguridad en una organizaciéon. Su
cometido fundamental radica en la identificacidn, andlisis, respuesta y miti-
gacion de amenazas en tiempo real.

La abrumadora cantidad de alertas de seguridad generadas en la mayo-
ria de los SOC a menudo resulta en que muchas no se gestionen ade-
cuadamente, sin dedicarles el tiempo necesario para realizar un andlisis
exhaustivo del incidente correspondiente. La experiencia y las aportaciones
del analista de inteligencia de amenazas, con una perspectiva global, per-
miten comprender cdmo un incidente puede afectar a una empresa desde
diversas perspectivas y enfoques, mas alld de la parte técnica. Esto facilita
la elaboracidn de planes de accién estratégicos y tacticos para afrontar un
incidente con una visién a largo y medio plazo. La distincién crucial radica
en que, desde la perspectiva de un forense, se puede comprender lo que ha
ocurrido a nivel técnico, pero esto representa mas un anélisis post mortem
del incidente. En cambio, la inteligencia de amenazas permite analizar el
conjunto completo y desarrollar planes proactivos para evitar que inciden-
tes similares tengan un impacto significativo en la empresa en el futuro.

“n
Fon
CCI6N v pespues™

Figura 3. Sinergias del SOC de BeDisruptive. Fuente: Elaboracién interna de
BeDisruptive
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Un SOC se compone de diversas areas que deben colaborar de manera
sinérgica, creando una interaccién efectiva para abordar las diferentes
necesidades que puedan surgir. En los subpuntos siguientes, se detallan
estas dreas.

2.1.1 Deteccidn y respuesta

Para identificar amenazas en la infraestructura de la organizacion, es
imperativo realizar una monitorizacidon exhaustiva de todos los sistemas
que la conforman, con el propdsito de detectar comportamientos anémalos
o cualquier indicio de actividad maliciosa. Esta vigilancia constante genera
diversos tipos de informacidn, los cuales alimentan de datos al Sistema
de Gestién de Eventos e Informacién de Seguridad (SIEM), permitiendo la
correlacién efectiva entre los datos recopilados.

Es esencial examinar minuciosamente el comportamiento de la red
interna, interactuando directamente con los activos de la organizacién. No
obstante, para potenciar la generacién de una inteligencia de amenazas
mas sdlida, resulta vital incorporar datos provenientes de fuentes externas.
Este enfoque no solo amplia la perspectiva, sino que también facilita la
verificacién de posibles actividades maliciosas vinculadas a los activos de
la companfiia. En sintesis, la conjuncién del monitoreo interno vy la integra-
cién de inteligencia externa refuerzan la capacidad del sistema de seguri-
dad para identificar y responder de manera eficaz ante posibles amenazas.

El equipo de respuesta a incidentes asume la responsabilidad de anali-
zar los eventos, evaluando si constituyen amenazas y elaborando estrate-
gias de accidn para su mitigacion.

Una metodologia de respuesta a incidentes clara y ampliamente reco-
nocida en el dmbito de la ciberseguridad es el estdndar establecido por el
Instituto Nacional de Estandares y Tecnologia (NIST?). Siguiendo el estan-
dar SP 800-61 del NIST (Computer Security Resource Center, 2012), se
pueden definir una serie de fases:

— Preparacién: esta fase aborda la necesidad de que toda la enti-
dad esté debidamente preparada para cualquier eventualidad. Una
anticipacion y entrenamiento adecuados pueden marcar la diferencia
entre una gestién eficiente de un incidente y un desastre absoluto.
Para lograrlo, es esencial contar con tres pilares fundamentales:
personal capacitado, procedimientos bien definidos y tecnologia
adecuada.

7 Agencia del Departamento de Comercio de los Estados Unidos que desarrolla y pro-
mueve estdndares y pautas para mejorar la seguridad, eficiencia e interoperabilidad de
sistemas y tecnologias.
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— Deteccidn y andlisis: esta fase comienza con la recepcién de alertas

tras la deteccién de alguna anomalia en forma de posible incidente.
Estas alertas son identificadas por los agentes desplegados en la
arquitectura organizativa, los cuales proporcionan retroalimentacion
de manera centralizada al SIEM a través de dispositivos defensivos
como firewall, DLP8, EDR?®, entre otros.
El siguiente paso en esta fase implica analizar el incidente para
determinar si estd relacionado con amenazas conocidas. En ausen-
cia de indicadores de compromiso (loC), se lleva a cabo una consulta
en fuentes externas. Posteriormente, se analizan los registros de los
sistemas afectados para identificar posibles patrones y similitudes
con las técnicas, tacticas y procedimientos (TTPs) asociados a acto-
res o grupos criminales.

— Contencidn, erradicacién y recuperacion: durante esta fase, se realiza
una evaluacion exhaustiva del impacto y la gravedad reales del inci-
dente, estableciendo las acciones necesarias para mitigar la amenaza
y minimizar los dafios. Ademds, se ejecutan las acciones previamente
delineadas para eliminar cualquier rastro de la amenaza en los siste-
mas internos afectados. En resumen, se implementan medidas esen-
ciales para contener, erradicar y recuperarse del incidente.

— Post incidente: esta etapa representa la fase final del incidente,
una vez que se ha recopilado toda la informacién relevante y se
han implementado medidas para erradicar o remediar el incidente.
En este punto, se genera un informe exhaustivo que recopile todos
los detalles sobre el incidente y las acciones tomadas durante su
remedicién. Ademads, se incorporan lecciones aprendidas que se uti-
lizardn para prevenir futuros incidentes similares, contribuyendo asfi
a fortalecer las medidas de seguridad de la organizacidn.

Al examinar el proceso utilizado para abordar los incidentes, se eviden-
cia que es bastante reactivo. En respuesta a esta dindmica, han surgido
la inteligencia de amenazas y la caza de amenazas (threat hunting), enfo-
ques que analizan las amenazas de manera proactiva con el objetivo de
proteger a las organizaciones de futuros riesgos. Cada empresa tiende a
adaptar este proceso segln sus necesidades, lo que implica variaciones
en la denominacién de cada fase. El conocimiento sobre ciberamenazas
puede desempenar un papel crucial para acelerar los tiempos de respuesta
ante incidentes. Asimismo, contribuye a mejorar la capacidad para procesar

8 Solucidén de seguridad disefiada para prevenir la fuga, perdida o filtracién de informa-
cién confidencial o sensible de una organizacidn.

9 Sistema integral de proteccién para los equipos e infraestructura de la empresa.
Combina el antivirus tradicional con herramientas avanzadas de monitorizacién e inte-
ligencia artificial, proporcionando una respuesta dgil y eficiente frente a las amenazas
mas sofisticadas.
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informacién sobre amenazas de manera eficiente, permitiendo tomar deci-
siones mas informadas y rapidas. Algunos ejemplos de lo mencionado son
los siguientes:

— ldentificacién de amenazas probables: la inteligencia puede ayudar
a identificar las amenazas mdas comunes, permitiendo resolver inci-
dencias que utilicen patrones similares. Contar con una perspectiva
global de las amenazas y mantener informacién actualizada sobre
las TTPs mds empleadas por actores o grupos criminales es de vital
importancia para desarrollar una inteligencia de amenazas proactiva.

— Priorizacién de las incidencias: la capacidad de un analista de inteli-
gencia de amenazas para evaluar el grado de importancia y la seve-
ridad de una amenaza resulta fundamental al momento de asignar
prioridades a aquellos incidentes que son mas criticos y tienen un
impacto significativo.

— Clasificacidn de las amenazas: catalogar las amenazas en funcion
de un sistema de puntuacién de acuerdo con las caracteristicas de
cada una de ellas como, por ejemplo, el impacto, riesgo, severidad,
vector de ataque, TTPs, entre otros Este proceso permite la creacién
interna de una base de datos exhaustiva sobre amenazas y sus ries-
gos asociados.

En lineas generales, la inteligencia de amenazas permite al SOC enrique-
cer las alertas recibidas por los agentes distribuidos en las mdquinas de la
arquitectura interna de la organizacién con informacién de amenazas obte-
nidas desde fuentes externas. Este proceso de enriquecimiento proporciona
contexto en torno a la amenaza, lo que permite una evaluacién mas efec-
tiva del alcance del incidente y la aplicacién de medidas de contencién. Un
analista de seguridad que carezca de conocimientos en inteligencia podria
enfrentar dificultades para comprender el contexto de la amenaza, incluso
si cuenta con datos externos de fuentes relacionadas con amenazas. Por lo
tanto, se destaca la importancia del valor que aporta el analista de inteli-
gencia de amenazas en el andlisis de los incidentes recibidos por el SOC.

2.1.2 Threat hunting

Es una préctica enfocada en la busqueda y el andlisis proactivo de ame-
nazas dentro de la red interna de una organizacion.

En lugar de depender exclusivamente de las medidas de seguridad
actuales, como SIEM, firewall y EDR, que informan de anomalias mediante
alertas de manera reactiva después de que las amenazas ya hayan inte-
ractuado con los sistemas de la organizacidn, el threat hunting adopta un
enfoque proactivo. Este método implica la investigacién activa de ame-
nazas antes de que los sistemas se vean comprometidos o antes de su
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deteccidn. La efectividad del threat hunting no solo radica en su enfoque
proactivo, sino también en la combinacién con tecnologia innovadora, un
robusto repositorio de conocimiento sobre amenazas vy, especialmente, en
la presencia de personal altamente cualificado para llevar a cabo esta tarea.

El enfoque del threat hunting parte de la premisa de que el adversario ya ha
logrado infiltrarse en la red corporativa, observando de cerca todas las comuni-
caciones y operaciones internas. Bajo esta premisa, el actor de amenazas puede
haber permanecido infiltrado durante meses, habiendo obtenido un acceso
inicial sin despertar sospechas en los sistemas de deteccidon de amenazas.

El threat hunting desempena un papel crucial en la detencién de estos
ataques al buscar indicadores de compromiso encubiertos, permitiendo su
mitigacion antes de que los objetivos del ataque se vean comprometidos.

La identificacién de estos loC implica el andlisis minucioso de las acti-
vidades diarias en todos los sistemas, incluyendo servidores y equipos de
trabajo de los empleados, asi como el tréfico de la red. El objetivo es des-
cubrir patrones que puedan indicar cualquier actividad maliciosa que haya
pasado desapercibida para las medidas de seguridad Idgica. El threat hun-
ting se sustenta en cuatro componentes clave, que son:

— Metodologfa: es esencial que la empresa cuente con mecanismos y
procedimientos disefiados para realizar un andlisis proactivo de las
amenazas. La clave radica en la aplicacidn constante y la evolucién
continua de esta metodologia para asegurar una respuesta efectiva
frente a posibles riesgos y vulnerabilidades en constante cambio.

— Tecnologfa: ademds de contar con soluciones integradas de segu-
ridad como EDR, SIEM vy firewall, es crucial disponer de sistemas
especializados para la deteccidon de anomalfas, patrones o actividad
maliciosa en todos los sistemas y equipos de la compafifa. Asimismo,
se hace necesario contar con sistemas capaces de capturar y anali-
zar grandes volimenes de datos.

— Profesionales especializados: contar con personal altamente cualifi-
cado en investigacién de amenazas es de suma importancia, siendo
la figura del threat hunter esencial en este contexto. Estos profesio-
nales altamente proactivos, gracias a su combinacién de conocimien-
tos sobre amenazas actuales y habilidades en dreas como andlisis
forense o hacking, logran comprender a la perfeccion el compor-
tamiento de las amenazas con una visidn global. Este perfil tiene
la capacidad de analizar eventos y actividades generados por los
sistemas, identificando patrones que permiten descubrir amenazas
ocultas e indetectables hasta ese momento.

— Conocimiento sobre inteligencia de amenazas: el componente
final implica contar con un repositorio interno sobre amenazas o,
alternativamente, acceder a fuentes confiables que proporcionen
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informacidn de calidad sobre amenazas. Estos recursos son funda-
mentales para obtener informacién relevante acerca de loC, TTP o
vectores de ataque asociados a amenazas especificas.

El proceso de investigacidn en threat hunting, integrado en la metodolo-
gia previamente mencionada, abarca diversas fases. En la primera etapa, se
formula una hipétesis centrada en identificar posibles amenazas a partir de
TTP de actores o grupos criminales conocidos, o mediante patrones mali-
ciosos no clasificados. En la segunda fase, se lleva a cabo una validacién de
la hipdtesis, contrastando los datos establecidos en la misma para garanti-
zar su capacidad de detectar amenazas.

En caso de que la hipdtesis sea confirmada, durante los resultados de la
prueba en la fase anterior, se busca evidencias de la existencia de la ame-
naza. En este punto, se descartan los falsos positivos y se conservan dni-
camente los resultados validos, siempre y cuando la hipdtesis siga siendo
vélida. En la fase cuatro, se realiza un ataque simulado para emular la ame-
naza detectada, con el objetivo de identificar nuevos patrones que permitan
descubrir TTP no considerados anteriormente. En la dltima fase, los datos
generados en la investigacién se utilizan para enriquecer el conocimiento
sobre amenazas, mejorando asi las medidas de seguridad de la organizacidn.

2.1.3 Gestién de vulnerabilidades

Se emplea como un proceso para identificar posibles brechas de segu-
ridad en los sistemas y aplicaciones de la organizacién, con el objetivo de
evaluar su grado de criticidad y abordar su correccién. La evaluacién de la
criticidad es fundamental para clasificar todas las vulnerabilidades vincu-
ladas a los sistemas de la organizacidn y para priorizar la atencién en aque-
llos activos en los que el riesgo es significativamente mayor.

Un error comun al priorizar vulnerabilidades es enfocarse lnicamente
en la clasificacion de su severidad'® y tomar decisiones basadas exclusi-
vamente en los valores resultantes. Las métricas empleadas para evaluar
esta severidad incluyen el Common Vulnerabilities and Exposures (CVE!?)
y el Common Vulnerability Scoring System (CVSS?*?).

Al incorporar la inteligencia de amenazas en la gestién de vulnerabili-
dades, se logra generar un conocimiento global acerca de las amenazas,
permitiendo tomar decisiones de manera mas eficaz. Un ejemplo de ello
seria el siguiente: si hay conocimiento de que un grupo criminal, que ha
estado atacando a empresas del sector, tiene como objetivo una tecnologia

10 Grado de impacto que tiene un defecto en el software o sistema.

I Estdndar encargado de identificar las vulnerabilidades. La asignacidon es gestionada
por MITRE.

12 Estdndar que calcula la severidad a partir de férmulas establecidas.
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especifica que es vulnerable y resulta que esta tecnologia estd integrada en
la infraestructura, aumenta la probabilidad de sufrir posibles ataques por
parte de dicho actor, debido a la vulnerabilidad de Espana.

Este conocimiento sobre las amenazas permite asignar prioridad a las vul-
nerabilidades que potencialmente tendrian un impacto mas critico. En lugar de
depender Unicamente de la clasificaciéon del CVSS mencionado previamente, se
evalla si la vulnerabilidad podria ser aprovechada por un actor de amenazas y
si la tecnologfa disponible estarfa mas expuesta al éxito de un posible atague.

2.1.4 Seguridad ofensiva

Dentro del dmbito de la seguridad ofensiva, diversas actividades se
benefician significativamente de la inteligencia de amenazas. Una de ellas
es la fase OSINT dentro de las pruebas de penetracidon (pentest'3). En
esta fase, se lleva a cabo la recoleccidén de informacién tecnoldgica de la
empresa a partir de fuentes abiertas. La inteligencia de amenazas desem-
pefia un papel crucial al identificar la verdadera superficie de exposicién
de la compafiia, basdndose en la infraestructura directamente expuesta en
internet y la tecnologia especifica empleada.

En funcién de esta tecnologia, el equipo de inteligencia puede propor-
cionar datos sobre vulnerabilidades conocidas que podrian ser explotadas
en dicha tecnologfa, asi como vectores de ataque con una probabilidad ele-
vada de éxito, basdndose en tacticas empleadas por actores maliciosos con
caracteristicas similares.

El equipo de seguridad ofensiva también realiza actividades conocidas
como Red Team, un ejercicio disenado para simular ataques sofisticados,
imitando las tacticas de un actor de amenazas real. En términos generales,
este ejercicio busca acceder a los sistemas internos de la companifa con el
propdsito de eludir todas sus defensas, llevando a cabo operaciones espe-
cificas para evaluar la efectividad de las medidas de seguridad estableci-
das. Estas operaciones pueden incluir la extraccién de informacién sensible
fuera de la companiia o la modificacién de archivos, entre otras acciones.

En el contexto del ejercicio de Red Team, la inteligencia de amena-
zas desempena un papel fundamental al proporcionar informacién rele-
vante sobre nuevos exploits (Odays), vectores de ataque y TTP utilizados
por actores de amenazas. Ademds, contribuye a la creacién de escenarios
especificos, adaptados tanto al sector de la organizacién como a sus siste-
mas criticos.

13 Evaluacidon de seguridad de los sistemas informaticos, por medio de ataques contro-
lados, con el objetivo de detectar y explotar vulnerabilidades. La finalidad primordial es
verificar la efectividad de las medidas de seguridad implementadas por la compania.

185



Ivdn Portillo Morales

Por otra parte, la inteligencia de amenazas, al monitorear diversos foros
underground, grupos y canales de Telegram, puede suministrar informa-
cidn relacionada con credenciales recientemente comprometidas o la venta
de accesos robados, ya sean remotos o internos de la compaiia, que los
actores de amenazas estén comercializando.

2.2 Ciberseguridad global

M3s alld de la operativa del SOC, la integracidn de inteligencia de ame-
nazas puede extenderse a diversas dreas, con un enfoque mdas centrado en
la consultoria. Dos ejemplos destacados donde la inteligencia de amenazas
puede agregar valor son el anélisis de riesgos y las actividades dentro del
ambito politico.

2.2.1 Andlisis de riesgos

El andlisis de riesgos cumple la funcién de evaluar y estimar de manera
objetiva el riesgo actual, pero actualmente enfrenta varios desafios. En
primer lugar, se encuentra la cuestiéon de los resultados no cuantificados,
provenientes de diversas fuentes y expresados a través de niveles de ame-
nazas representados por colores. Aunque se entiende que el color rojo
indica un riesgo muy alto, en muchas ocasiones carece de un valor numé-
rico que precise el grado de severidad. Otro problema se relaciona con la
obtencién de informaciéon de manera parcial e incompleta. Estos inconve-
nientes pueden dar lugar a un producto de andlisis que, aunque aparenta
ser preciso, en realidad carece de la accién necesaria debido a la falta de
informacidn detallada y cuantificada.

Existen modelos de riesgos que calculan el riesgo propio a través de un
andlisis cuantitativo, siendo uno de ellos el modelo de andlisis de factores
de riesgo de informacion (FAIR). Este modelo posibilita la evaluacién del
riesgo mediante la simulacidn de diversos escenarios afectados por ame-
nazas especificas. En el marco del FAIR, el primer paso implica la creaciéon
de una lista de amenazas que podrian impactar directamente en el negocio,
seguido por el segundo paso que consiste en estimar las probabilidades de
éxito de los ataques.

En este contexto, la posesidn de fuentes de informacion confiables es
crucial para realizar un andlisis de riesgos preciso, y contar con datos actua-
lizados sobre amenazas actuales se vuelve esencial. Por esta razoén, la apli-
cacidén de conocimientos de inteligencia de amenazas al andlisis de riesgos
puede proporcionar informacién adicional sobre una amenaza especifica.
La inteligencia de amenazas puede ofrecer respuestas a preguntas como:

— ¢;Qué actores o grupos criminales estan utilizando el mismo ataque?
— (El sector estd siendo afectado por la amenaza?
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— ¢Qué TTP utiliza la amenaza? ;/Se aprovecha de alguna vulnerabili-
dad conocida?

— ¢Provocan dafios en los sistemas Unicamente o también afecta al
negocio?

2.2.2 Ambito politico

En el dmbito politico, la geopolitica emerge como una herramienta fun-
damental, siendo su esencia el estudio de las relaciones entre paises desde
una perspectiva geografica y politica. Definida como la investigacion de
cémo la geografia y otros elementos influyen en la dindmica mundial, la
geopolitica busca comprender cdmo los cambios pueden afectar las rela-
ciones nacionales e internacionales, asi como los conflictos y alianzas entre
paises. Su propdsito es influir en las decisiones estratégicas de los Estados,
analizando de cerca cémo la ubicacién geografica y otros factores moldean
las estrategias politicas a nivel global.

Histdricamente, la geopolitica y la ciberseguridad se percibian como
dreas separadas, sin una conexion directa. Sin embargo, los recientes con-
flictos internacionales, manifestados en guerras, han demostrado que las
acciones en el ambito fisico tienen repercusiones directas en el ciberespacio.
Se ha observado la participacidn de actores de amenazas con motivaciones
claramente ideoldgicas y politicas en diversos bandos de los conflictos béli-
cos. En este contexto politico, se han intensificado los ataques cibernéticos,
destacando tanto los ataques DDoS como los dirigidos estratégicamente a
infraestructuras criticas en los Ultimos afos.

3 Elementos clave de la inteligencia de amenazas

La informacién recopilada de diversas fuentes sobre amenazas se cla-
sifica segln su naturaleza y la informacién asociada, categorizandola en
grupos especificos. Estos datos recopilados se emplean para la deteccidn
proactiva o reactiva de actividades maliciosas llevadas a cabo por acto-
res de amenazas, con el fin de salvaguardar a la organizacién de posibles
amenazas tanto internas como externas. Los principales tipos de informa-
cién incluyen: observables, indicadores de compromiso, indicador de ata-
que (loA), técnicas, tacticas y procedimientos, cyber kill chain y actores de
amenazas. A continuacidn, se proporcionaran definiciones y explicaciones
detalladas de cada uno de estos tipos de informacidén mencionados.

3.1 Observable

Los observables representan el nivel mds bdsico de informacidn utilizado
para la identificacion de amenazas. Este tipo de informacidn analiza todos
los eventos medibles o propiedades de estado que pueden ser detectados
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en el ciberespacio. En el caso de observables basados en eventos, se refie-
ren a cualquier cambio registrado en un archivo o cualquier activacién de
reglas en un Sistema de Deteccidén de Intrusiones (IDS). Por otro lado, los
observables basados en propiedades de estado estdn vinculados a modi-
ficaciones en el valor de una clave de registro, variable del sistema o valor
hash de un archivo de sistema.

La clasificaciéon de un observable como evento o propiedad de estado
generalmente no proporciona conclusiones sobre si se trata de una accion
maliciosa. Un conjunto de observables es simplemente una agrupacion
de aspectos generados en un sistema, que pueden medirse o detectarse.
Aqui radica la diferencia fundamental entre un observable y un indicador
de compromiso.

3.2 Indicador de compromiso (loC)

Un indicador de compromiso se define como «un artefacto técnico u
observable que sugiere que un ataque es inminente, estd en curso o que ha
podido ocurrir ya» (Johnson, et al., 2016). Algunos ejemplos de indicadores
son: URL, direccién IP, rango IP, hash, dominio, registro DNS como MX, NS,
SOA y CNAME.

La premisa fundamental de los loC radica en la deteccién de patrones
tanto de forma reactiva como proactiva, con el objetivo de identificar indica-
dores vinculados a posibles amenazas que puedan afectar a la organizacidn.
Estos indicadores pueden manifestarse en registros de logs de sistemas
internos. Ademds, permiten tomar medidas preventivas para defenderse
de futuras amenazas, como la inclusién en listas negras de direcciones IP
asociadas a botnets, por ejemplo.

Los loCs son fundamentales por dos razones destacadas. En primer
lugar, posibilitan la documentacién precisa de una amenaza, proporcio-
nando datos especificos y utilizando una terminologia compartida. Esta
uniformidad en el lenguaje facilita la comunicacion interna en el equipo vy
la colaboracién con otras organizaciones. En segundo lugar, ofrecen a los
equipos técnicos una herramienta eficaz para gestionar datos de manera
automatizada, permitiendo la identificacién rdpida de la presencia de indi-
cadores externos en los sistemas internos de la organizacién.

Un loC engloba cualquier observable que esté asociado con una ame-
naza. Al analizar estos observables, se pueden identificar patrones simila-
res de amenazas en diferentes instancias. Aunque la variedad de 1oCs es
extensa y depende del tipo de amenaza, algunos de los mas utilizados y
reconocidos incluyen:

— URL.
— Direccién IP Origen.
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— Direccién IP Destino.

— Direccién MAC Origen.

— Direccién MAC destino.

— Puerto.

— Nombre servicio.

— Protocolo.

— Rango IP.

— Dominio.

— Registro DNS como MX, NS, SOA, CNAME.

— Hostname.

— Hash (MD5, SHA1, SHA224, SHA256, SHAL12).

— Fecha del incidente.

— Correo electrdnico.

— Nombre de procesos y archivos afectados.

— Muestra de fichero malicioso.

— Funciones utilizadas por el archivo malicioso.

— Clave de registro.

— Librerias importadas.

— Username.

— Cookie: son archivos generados por los navegadores web. Incluye
informacidn relativa a la autenticacidon o sesién del usuario, pudi-
endo incluso suplantar la identidad del propio usuario en el caso de
que esté autenticado en algun servicio de terceros.

— CVE (Common Vulnerabilities and Exposures), CPE (Common
Platform Enumeration).

— IBAN, BIN (nimero de identificacién bancario), BIC (Cédigo de iden-
tificacién bancario).

— BTC, ETH (direcciones de criptomonedas: Bitcoin y Ethereum).

Es importante considerar que los 10Cs pueden tener una fecha de
vencimiento, que depende de su vigencia o desuso. Por esta razdn, en
el dmbito de la inteligencia de amenazas, se hace referencia al ciclo de
vida de un loC. En este ciclo, los l1oC pasan de un estado a otro segun su
madurez. Inicialmente, un indicador se encuentra en el estado de revela-
cidn, surgido a partir de un analisis interno mediante la deteccién en la red
interna de la empresa o durante una investigacién forense para un cliente.
Alternativamente, puede originarse a través de un andlisis externo, ya sea
de un proveedor de inteligencia, una organizacién con la que se tenga una
federacidon, o mediante un feed de fuentes publicas.

Para clasificar un loC como maduro, es esencial someterlo previamente
a un analisis exhaustivo en un entorno controlado especifico. Este proceso
tiene como objetivo verificar la fiabilidad del indicador en cuanto a la detec-
cién de actividades maliciosas.
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Una vez que el anadlisis sea concluyente y el indicador se haya contras-
tado de manera efectiva, estard listo para su uso e integracion en los sis-
temas de deteccién. Cuando este loC esté implementado y sea reconocido
como coincidencia con actividad maliciosa a través de una regla de detec-
cidn en algun sistema defensivo, el indicador sera etiquetado como Util.

El final de la vida util de un loC serd determinado por el actor de ame-
nazas en funcién de si decide dejar de utilizar dicho indicador en sus cam-
panas y ataques. En caso de que el indicador no vuelva a ser empleado,
se considerard obsoleto, lo cual es comun en situaciones que involucran
direcciones IP y URL altamente especificas.

3.3 Indicador de ataque (loA)

«Los indicadores de ataque (loA) se centran en detectar la intencién de
lo que pretende lograr el adversario, independientemente de la muestra de
malware o exploit empleado en el ataque» (Guerra Soto, 2023). En otras
palabras, su enfoque se centra en identificar patrones y actividades que
indiquen la existencia de un ataque en curso o de un intento de comprome-
ter la seguridad de un sistema.

Los I0A se especializan en analizar las acciones que un adversario debe
llevar a cabo durante un compromiso, evaluando sus intenciones y objeti-
vos mediante el andlisis de comportamientos andmalos, actividades sos-
pechosas o patrones de ataque especificos. Este tipo de indicador se revela
como un componente esencial en una estrategia proactiva, desempenando
un papel valioso en la anticipacion y deteccidn temprana de ataques antes
de que se concreten en incidentes reales.

Una distincion fundamental entre un loC y un loA radica en que los pri-
meros son indicadores reactivos, como direcciones IP, hashes de malware,
firmas, exploits y vulnerabilidades. Por otro lado, los loA, a diferencia de
centrarse en las herramientas utilizadas por los adversarios, se fundamen-
tan en el comportamiento de estos. Por ejemplo, si llevan a cabo movi-
mientos laterales, establecen persistencia, se conectan a un servidor de
comando y control o realizan la filtracién de informacién.

3.4 Actores de amenaza

Los actores de amenaza, también referidos como adversarios, pueden
ser individuos o grupos vinculados a un ataque especifico. La informacidn
que se puede recopilar en relacién con un actor incluye:

— Afiliacién a un colectivo especifico, como algun servicio vinculado a
un estado-nacién o grupos hacktivistas, entre otros.
— ldentidad del atacante.
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— Motivacién del ataque.

— Sector en los que opera.

— Vulnerabilidades y tecnologias que suele explotar.
— Relacidn con otros actores de amenazas.

— Modus operandiy TTP relacionados.

Los actores de amenaza pueden categorizarse segin su motivacidon. En
base a esta premisa, se obtiene la siguiente clasificacion de actores:

— Ciberespionaje: el espionaje cibernético se enfoca en la explotacidon
de sistemas y redes de manera paciente, persistente y creativa con
el objetivo de obtener ventajas estratégicas en dmbitos econdmicos,
politicos y/o militares. Una de las principales amenazas utilizadas en
el ciberespionaje son las amenazas persistentes avanzadas (APT).
Los actores que operan bajo esta motivacion incluyen:

e Estado-Nacidn: actividades de recoleccién de inteligencia patroci-
nadas por el gobierno y/o fuerzas militares de un pafs para cumplir
con objetivos especificos.

e Corporativo o empresarial: actividades centradas en obtener ven-
tajas competitivas desleales dentro de una industria, donde los
insiders desempefian un papel crucial.

— Cibercrimen: se trata de una evolucion de la actividad delictiva tradi-
cional trasladada al ciberespacio. Su enfoque principal es el robo
de informacidén personal y de cuentas, asi como la ejecucion de
campanas de influencia con objetivos monetarios. Dentro de esta
categorfa, existen diversos subtipos de actores que llevan a cabo
actividades vinculadas al fraude online, phishing, ataques mediante
ransomware, robo de identidad y exfiltracion de informacién. La
mayoria de los ataques se concentran en la ingenierfa social, bus-
cando engafar a las victimas para que compartan informacién confi-
dencial o ejecuten cddigo malicioso en sus dispositivos.

— Hacktivismo: se refiere a actividades llevadas a cabo por activistas
gue buscan influir en la opinidn y/o reputacién de organizaciones,
afiliaciones o causas especificas basandose en sus creencias. Un
ejemplo de esto es el grupo Anonymous en sus inicios, que operaba
como colectivos independientes en funcidn de sus ideales, objeti-
vos Y, especialmente, su pais o region de origen. Este colectivo solfa
carecer de una jerarquia formal de liderazgo, en gran parte debido
a su dispersidn geogréfica y a la diversidad de intereses entre sus
miembros.

Por otro lado, hay grupos de actores con la misma motivacién, pero

con un liderazgo mds cohesionado y estructurado, como es el caso

de NoName057(16). Estos suelen mostrar apoyo politico a algin
partido o gobierno especifico, actuando bajo sus directrices. Entre
los ataques mds comunes asociados a esta motivacion se encuentran
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los DDoS, la filtracién de informacién confidencial y la manipulacién
del contenido en perfiles sociales y paginas web para respaldar cau-
sas especificas.

— Ciberterrorismo: esta manifestacién implica la convergencia del
ciberespacio con el terrorismo, donde diversas operaciones de
sabotaje o ciberataques buscan obtener acceso no autorizado a
informacidén sensible. Estos actos ocasionan pérdidas econdmicas,
perturban y dafian infraestructuras criticas, y difunden propaganda
con el objetivo de generar miedo y panico en la sociedad. Las moti-
vaciones detrds de estos actores suelen incluir la interrupcion de
bienes o servicios para las victimas, asi como la intimidacién de la
poblacidn para ejercer una influencia especifica sobre ella.

— Guerra hibrida o ciberguerra: estas operaciones buscan eliminar o
degradar las capacidades de un objetivo, enfocandose especifica-
mente en un estado-nacién. Pueden actuar como complemento a
actividades militares o ser llevadas a cabo por motivaciones propias.
Los objetivos de estas acciones ejecutadas por los actores incluyen
la interrupcidn de las operaciones de los estados-nacién enemigos,
la degradacion y manipulacidn de las capacidades subyacentes de
estos y la destruccién de objetivos fisicos pertenecientes a los esta-
dos-nacién adversarios.

Esta informacidon se emplea para obtener una comprensién mds pro-
funda del adversario y para implementar contramedidas mas efectivas
destinadas a salvaguardar los sistemas de la organizacién. Este proceso
se lleva a cabo mediante un andlisis exhaustivo de cada tactica, técnica y
procedimiento (TTP). Los niveles de atribucién resultan invaluables para
identificar la autoria de un determinado ataque, permitiendo relacionar TTP
que no pueden ser atribuidas a ninglin actor conocido. A través de la simili-
tud en las técnicas o tacticas empleadas, es posible vincular estos ataques
a actores especificos. Contar con un repositorio que almacene las capacida-
des principales de los actores es esencial para atribuir ciertos ataques que
inicialmente no han sido identificados.

Los distintos niveles de atribucién para clasificar a cada adversario se
describen de la siguiente manera:

— High-Level Motivation: eepresenta las motivaciones de alto nivel.
Las amenazas resultan mds facilmente atribuibles, ya que general-
mente se agrupan en alguna de las 5 motivaciones mencionadas
anteriormente.

— Qualifiers: la amenaza se clasifica segun ciertos aspectos, como el
objetivo preferido (sector, afiliacidn, tipo de informacidn, etc.), activ-
idades patrocinadas (financiacién) y la deteccién de posibles rela-
ciones con otros grupos criminales o actores a través de operaciones
similares, la misma ideologia politica o intereses comunes.
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— Group: Incluye la identificacién a través de TTP, categorizacién por
herramientas y malware utilizados, infraestructura empleada en el
ataque y el grado de cohesidn del grupo.

— Individual: este nivel resulta particularmente desafiante de identificar,
principalmente porque los adversarios operan en un nivel altamente
avanzado, utilizando técnicas extremadamente sofisticadas e innova-
doras. Suelen llevar a cabo ataques muy especificos y dirigidos

3.5 Tacticas, técnicas y procedimientos (TTP)

Constituyen un conjunto que describe el comportamiento de un actor
malicioso. Estos elementos son cruciales para comprender las operacio-
nes ejecutadas por los adversarios, abarcando el objetivo perseguido, la
manera en la que llevan a cabo sus acciones y las razones detras de la elec-
cién de métodos especificos. Ademas, los TTP son esenciales para simular
escenarios de ataque de manera controlada, particularmente en proyectos
de threat hunting y red teaming. A continuacidn, se detallan cada uno de
los términos que integran un TTP:

— Tdctica: engloba la descripcién del comportamiento a alto nivel. Se
puede definir, de manera mds precisa, como el proceso que sigue
un adversario para alcanzar un objetivo determinado, apoyandose
en diversas técnicas para lograr dicho fin. Esto implica que la téctica
analiza las acciones llevadas a cabo por un adversario para entender
gue estd intentando conseguir y el porqué de su operativa.

— Técnica proporciona una descripcién mdas detallada dentro del marco
de la misma téctica. Se define como una actividad que utiliza un patrén
conocido para ejecutar los movimientos delineados en la tactica y asi
cumplir con el objetivo establecido. A través de la técnica, se es capaz
de comprender cémo un adversario ha logrado sus objetivos, adqui-
riendo conocimiento sobre los métodos empleados para ello.

— Procedimiento: ofrece una descripcién aiin mds detallada, pero den-
tro del contexto de la técnica y a un nivel mds bajo. El procedimiento
se define como una guia paso a paso que contiene todas las pautas
o acciones oficiales a realizar, las cuales deben cumplir el objetivo de
obtener el resultado deseado en la parte técnica.

Los TTP constituyen un recurso invaluable para la deteccién de nuevas
amenazas, ya que, al analizar las técnicas empleadas en un ataque, es posi-
ble identificar la tactica asociada vy, por ende, descubrir qué actor o grupo
criminal estd detrds de la amenaza. El framework ATT&CK!* de MITRE se
destaca como una de las referencias globales en cuanto a TTP. Originado en
2010 para categorizar el comportamiento del adversario durante ejercicios

4 Disponible en: https://attack.mitre.org/
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estructurados de emulacién en una investigacion interna llamada Fort Meade
Experiment (FMX), ATT&CK presenta una base de conocimiento que modela
el comportamiento de los adversarios. El proyecto ATT&CK ha evolucionado
significativamente, abarcando tdcticas, técnicas y procedimientos que prece-
den al ataque, y amplidandose para incluir dominios tecnolégicos como siste-
mas Linux y MacOS, ademads de dispositivos mdviles.

ATT&CK ofrece un modelo de comportamiento de adversarios con los
siguientes componentes:

— Tacticas vinculadas a los adversarios. Dentro del framework
ATT&CK, las tacticas se organizan en columnas que incluyen las
siguientes opciones: acceso inicial, ejecucidn, persistencia, esca-
lada de privilegios, evasidén defensiva, acceso a credenciales, des-
cubrimiento, movimiento lateral, recopilacién, comando y control,
exfiltracién e impacto.

— Técnicas que posibilitan la realizacion de ejercicios practicos basa-
dos en cada tactica. Dentro del framework ATT&CK, estas técnicas
se representan en las celdas divididas por filas, agrupadas en cada
columna correspondiente a la tactica asociada.

— Procedimientos en forma de documentos que recogen las técnicas
individuales utilizadas por cada adversario.

Tactica: Representa el “por qué” el
adversario utiliza una técnica, es
decir larazén pararealizar la accién
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Figura 4. Representacion de TTPs. Fuente: Elaboracidn propia

MITRE publicé en julio de 2018 un documento (Strom et al., 2020) que
explica el diseno vy la filosofia desarrollada por MITRE ATT&CK. En su interior
se describe el comportamiento en forma de TTP utilizados por los adversa-
rios, ademds de proporcionar una taxonomia seguida tanto para el ataque
como para la defensa. Marco muy utilizado por los analistas para analizar
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informacién sobre amenazas, ya sea para defenderse de estas o simular ejer-
cicios de Red Team aprovechando alguin TTP de algun actor conocido.

3.6 Cyber kill chain

Los ataques perpetrados por adversarios estdn experimentando un
aumento en escala, alcance, complejidad y frecuencia. En numerosas orga-
nizaciones, se implementan estrategias defensivas reactivas, lo que signi-
fica que solo se actta en defensa cuando la amenaza ya ha ingresado a los
sistemas internos. Por lo tanto, es crucial adoptar medidas proactivas para
hacer frente a las amenazas mds avanzadas y recientemente emergentes.

Predecir el comportamiento de un adversario no es tarea sencilla, lo
cual dio origen a lo que se conoce como kill chain. Este modelo, creado
por Lockheed Martin, ofrece una abstraccion de la amenaza a lo largo de
su ciclo de vida. La metodologia de kill chain se centra en recopilar infor-
macién de fuentes internas y externas relacionadas con una amenaza, con
el objetivo de planificar estrategias proactivas para bloquear o analizar el
comportamiento del adversario. Aunque mliltiples actores y grupos crimi-
nales emplean este kill chain, la intencidn espafiola en este caso es reapro-
vechar las mismas técnicas para simular un comportamiento similar al de
un ataque real en los sistemas de la propia organizacidn. A continuacidn, se
describirdn cada una de estas fases desde la perspectiva de un adversario,
con el propdsito de identificar posibles puntos de entrada a la organizacién.

RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION
Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

Exploiting a vulnerability to execute
code on victim's system

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON DBJECTIVES

With ‘Hands on Keyboard access,
intruders accomplish their original goals

Figura 5. Fases del Cyber Kill Chain.
Fuente: Lockheed Martin
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3.6.1 Reconocimiento

En esta fase inicial, el objetivo es recopilar informacidén exhaustiva sobre
posibles vulnerabilidades en la red y sistemas de la organizacidn. Los pun-
tos primordiales de acceso a una entidad son:

— Explorando servicios o tecnologias desactualizados que presenten
vulnerabilidades desconocidas (0-day) en la infraestructura externa
de la compaiifa, particularmente aquellos expuestos en internet.

— Accediendo desde dentro de la compafiia mediante la colaboracidon
de un insider.

En esta etapa, la ingenierfa social adquiere una relevancia significativa,
siendo una de las tdcticas mds empleadas para manipular a las victimas
y enganarlas con el objetivo de acceder a la red interna. En este contexto,
resulta crucial recopilar informacién sobre todos los empleados potenciales
de la organizacion e identificar un punto de entrada mediante una persona
especifica o un grupo de personas, segun su perfil. En Ultima instancia, el
adversario busca responder a las siguientes preguntas:

;Qué métodos de ataque funcionaran con el mayor grado de éxito?
(Cudles son los ataques mads faciles de ejecutar segun los recursos que
disponemos? Las medidas proactivas para esta fase incluyen:

— Realizar escaneos internos y externos regulares, asi como ejercicios
de Red Team, para descubrir vulnerabilidades y puntos de entrada
no controlados en la organizacidn.

— Utilizar motores de busqueda para identificar informacién almace-
nada en caché que pueda representar una amenaza, especialmente
en combinacidn con exploits especificos.

— Realizar buisquedas y andlisis a través de la inteligencia de amenazas
para descubrir credenciales, tarjetas de crédito, BINs, vulnerabili-
dades, cédigo de software corporativo, informacion sobre directivos,
fraudes, entre otros.

— Garantizar que los controles perimetrales y servicios expuestos a
internet sigan el principio de minimo privilegio y estén debidamente
fortificados.

— Implementar honeypots para analizar la actividad maliciosa dirigida
a la organizacién con el fin de detectar nuevos TTP.

3.6.2 Preparacion

En esta etapa los adversarios analizan minuciosamente los datos recopi-
lados sobre sus objetivos para determinar las técnicas de ataque mds ade-
cuadas. Planifican y desarrollan las estrategias necesarias basdndose en la
informacién obtenida en la fase anterior. Como vectores de ataque, pueden
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prepararse diversas modalidades, como la creacién de malware persona-
lizado, aprovechando vulnerabilidades asociadas a los servicios expuestos
en internet, la utilizacién de documentos ofimdticos con macros maliciosas
o la explotacién de vulnerabilidades 0-day, entre otros. Las medidas proac-
tivas para esta fase son las siguientes:

— Mantenerse actualizado sobre las nuevas vulnerabilidades medi-
ante el acceso a datos recientes sobre exploits utilizados para
acceder a sistemas. Realizar la correlacién de informacién sobre vul-
nerabilidades, comparadndola con los sistemas internos de la orga-
nizacién para identificar aquellos que estdn afectados. Asimismo,
es esencial priorizar la aplicacion de parches o la implementacion
de medidas de mitigacién en las vulnerabilidades que representen
un mayor riesgo.

— Conducir investigaciones sobre amenazas inminentes, especial-
mente aquellas relacionadas con ataques dirigidos a organizaciones
del mismo sector, mediante el andlisis de fuentes sobre inteligencia
de amenazas.

— Examinar y analizar TTP empleados por los adversarios, tanto con-
tra la organizaciéon como contra otras entidades del mismo sector.

3.6.3 Entrega

El ataque previamente planificado y preparado en la fase anterior se
ejecuta a través de la via establecida para llevar a cabo la ofensiva. La
entrega puede realizarse mediante un dispositivo USB, un archivo mali-
cioso enviado mediante phishing, sitios web comprometidos, inyecciones
en servicios web de la organizacién o en bases de datos, o aprovechando
alguna vulnerabilidad detectada. Las medidas proactivas para esta fase
son las siguientes:

— Disponer de firewalls que permitan controlar el tréfico de red incluy-
endo la deteccién avanzada de amenazas (ATD) como el sandboxing
u otros métodos de deteccién de malware.

— Implementar medidas de seguridad en el servidor de correo elec-
trénico mediante la aplicacién de diversas técnicas de inspeccién de
contenido malicioso.

— Contar con dispositivos y software especificos para prevenir ataques
DDoS.

— Anadlisis de comportamiento de la red (NBA) y andlisis de compor-
tamiento de la entidad de usuario (UEBA) para detectar patrones de
actividades maliciosas y sospechosas.

— Formacidn a los empleados para concienciar sobre las amenazas de
Ingenieria Social y puedan identificarlas.

— Seguridad DNS.
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3.6.4 Explotacién

Después de distribuir al usuario, seguin lo planteado en la fase de pre-
paracion, con la entrega establecida para su correspondiente fase, la eje-
cucién del ataque logrard su éxito comprometiendo asi al objetivo. En esta
etapa se logra la explotacidén de la vulnerabilidad planificada, lo cual posi-
bilitard el acceso al sistema deseado dentro de la red de la organizacién. En
este punto el atacante ya habria logrado infiltrarse en la organizacién. Las
medidas proactivas para esta fase son las siguientes:

— Disponer de un SIEM que realice la correlacidon de eventos y reg-
istros provenientes de diversos elementos de seguridad, dispositi-
vos e identidades de usuarios, con el objetivo de detectar posibles
patrones y actividades maliciosas.

— Implementar dispositivos de prevencidon de amenazas, como fire-
walls, plataformas de proteccidon de endpoints (EPP), sistemas de
prevencion de intrusiones de Ultima generacién (NGIPS) y solu-
ciones de seguridad en el correo electrénico.

— Contar con un web application firewall (WAF) para prevenir posibles
ataques a los sistemas web de la organizacién.

— Examinar APT conocidas y correlacionar TTP utilizados por estos,
con el objetivo de detectar nuevas amenazas de este tipo.

3.6.5 Instalacidon

En esta etapa, se busca instalar un backdoor u otro tipo de software
malicioso para lograr persistencia en la mdquina victima, permitiendo asf
el acceso remoto de manera sigilosa y sin levantar sospechas. Las medidas
proactivas para esta fase son las siguientes:

— La implementacién de una plataforma de proteccién de endpoints
(EPP) puede contribuir a prevenir actividades maliciosas, garan-
tizar la seguridad en el navegador y gestionar una lista blanca de
aplicaciones.

— La utilizacién de una solucién de deteccidn y respuesta en endpoints
(EDR) puede ser efectiva para la busqueda proactiva de nuevas
amenazas desconocidas y la deteccién de aquellas que aldn no estan
presentes en los activos de la organizacion.

— A través del uso de un gestor de movilidad empresarial (EMM), es
posible controlar y denegar la ejecucién de aplicaciones no desea-
das en los dispositivos gestionados por la organizacidn, incluidos los
dispositivos conocidos como BYOD!?®. El EMM evita que las aplica-

> Bring your own device. Utilizar el ordenador personal, pero de manera oficial y con
control de la organizacién.
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ciones instaladas por los usuarios accedan a datos confidenciales de
la organizacidn.

— La implementacién de filtrado DNS, junto con el uso de listas blan-
cas y la correlacién de fuentes de inteligencia de amenazas, permite
controlar que los dispositivos, tanto internos como externos, resuel-
van las solicitudes DNS sin amenazas relacionadas.

3.6.6 Comando y Control (C&C)

En esta etapa, los adversarios han logrado el control de los activos den-
tro de la organizacién mediante métodos de control reconocidos, como
DNS, ICMP, sitios web o redes sociales. A través de estos paneles de con-
trol, el adversario puede emitir érdenes para llevar a cabo operaciones en
los activos comprometidos, desde recopilar contenido de la organizacidn
hasta obtener capturas de pantalla de los escritorios de los usuarios o robar
credenciales. Las medidas proactivas para esta fase son las siguientes:

— Implementar herramientas con capacidades de filtrado de reputa-
cién por DNS e IP, herramientas forenses, firewalls, IPS, entre otros.

— Ofrecer seguridad DNS con capacidades de inteligencia de amenazas
para bloquear resoluciones DNS de hosts maliciosos que intenten
comunicarse con los DNS de la organizacion. Es recomendable que
los registros de las actividades realizadas por los servidores de DNS
se analicen mediante un SIEM.

— Monitorizar la red utilizando datos de flujo de red, como NetFlow,
para detectar comportamientos andmalos.

— Contar con un SIEM que integre muiltiples fuentes de inteligencia de
amenazas para detectar comportamientos y actividades maliciosas
dentro de la red interna de la organizacién o conexiones hacia el
exterior.

3.6.7 Objetivos de la accidn

En esta etapa, se materializa el propdsito original del ataque, ya sea
la extraccién de informacién o el dano a los activos de la organizacion. La
duracidn del acceso al mando y control influye directamente en la magnitud
del impacto, siendo mayor a medida que el adversario mantiene un acceso
prolongado.

Las medidas proactivas para esta fase son las siguientes:

— Para prevenir la actividad de exfiltracién de informacidn, es crucial
contar con caracteristicas especificas en el SIEM, UEBA o software
de prevencidn de pérdida de datos (DLP) que salvaguarden la infor-
macién confidencial, evitando su salida de la organizacién incluso
cuando un activo ha sido comprometido.
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— Analizar el comportamiento de la red, identificando dispositivos que
exhiban actividades inusuales, como la generacién de tréfico con un
volumen excesivo de solicitudes DNS hacia un DNS externo, o pro-
tocolos que estén activos, pero no funcionen correctamente, segin
las politicas internas establecidas

— Implementar firewalls de préxima generacién (NGFW) e IPS que
puedan identificar actividades maliciosas de usuarios con permisos
para ejecutar ciertas aplicaciones, pero que las utilicen de manera no
convencional o inapropiada.

4 Ecosistema tecnoldgico para la inteligencia de amenazas

Para gestionar de manera efectiva la informacién sobre amenazas,
resulta fundamental contar con un ecosistema tecnoldgico bien integrado
y comunicado. Cada componente tecnoldgico en este entorno debe cumplir
una funcidn especifica y contribuir de manera coordinada al conjunto. En
este sentido, la presencia tanto de un SIEM como de una plataforma de
inteligencia de amenazas se vuelve crucial. A continuacién, se enumeran
diversas tecnologias y plataformas que pueden implementarse para llevar
a cabo la monitorizacidén de todos los dispositivos conectados a la red, tanto
interna como externa de la organizacidn, estableciendo politicas eficientes
de deteccidn y respuesta ante amenazas.

4.1 SIEM

Este sistema de seguridad tiene como objetivo proporcionar a las empre-
sas una respuesta rdpida y precisa para detectar y responder ante cualquier
amenaza que pueda afectar a sus sistemas informaticos.

Las funciones principales del SIEM comprenden el almacenamiento e
interpretacidn de registros, llevadas a cabo en tiempo real para garantizar
una respuesta eficiente ante incidentes de seguridad. Este sistema cen-
traliza toda la informacidn en una base de datos, posibilitando un anélisis
exhaustivo para identificar tendencias y patrones de comportamiento, dis-
tinguiendo aquellos que no son habituales. Las alertas generadas por el
SIEM se transmiten al SOAR?® para su enriquecimiento con otros sistemas
en una etapa posterior.

Mantener un catdlogo de alertas de correlacién resulta crucial, permi-
tiéndolo evolucionar constantemente gracias a la colaboracién entre las
diversas dreas del SOC. Estas dreas contribuyen con informacién sobre

6 SOAR engloba un conjunto de servicios y herramientas disefiados para automatizar
la prevencion y respuesta ante ciberataques. Se ve en mayor detalle en el punto 4.3 del
documento.
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nuevas tendencias de ataques, vulnerabilidades, grupos de atacantes,
IOCs, entre otros aspectos relevantes.

Es importante destacar que todas las reglas, como por ejemplo SIGMA?’,
se construyen en un lenguaje agndstico® respecto a la tecnologia SIEM.
Esto se hace para evitar la necesidad de reconstruir las reglas en caso de
utilizar otro fabricante. El catdlogo de reglas de correlacién se integra con
la plataforma de inteligencia de amenazas para mantener actualizados los
enriguecimientos de datos sobre |OC.

4.2 Plataformas de inteligencia de amenazas

Centralizar y contextualizar los datos recopilados de diversas fuentes y
herramientas en un repositorio compartido es esencial para cualquier orga-
nizacion. Esta consolidacién de informacidn permite realizar investigaciones
proactivas sobre amenazas, proporcionando una visién integral de datos
relacionados con actores y grupos criminales vinculados a los indicadores
de compromiso (loC). Este enfoque facilita la deteccién de patrones utili-
zados por dichos actores, fortaleciendo asf la capacidad de defensa ante
posibles amenazas futuras.

Una plataforma de inteligencia de amenazas representa una herra-
mienta tecnoldgica que permite a las organizaciones recopilar, correla-
cionar y analizar datos sobre amenazas provenientes de diversas fuentes,
tanto internas como externas, en tiempo real. Su funcidn principal es forta-
lecer las defensas contra actividades maliciosas. Esta plataforma centraliza
y enriquece los datos, facilitando la comunicaciéon con sistemas como el
SIEM vy otros dispositivos perimetrales de seguridad para detectar patrones
maliciosos.

Las plataformas de inteligencia de amenazas mdas ampliamente utiliza-
das en la actualidad son MISP y OpenCTI. A continuacién, se proporcionard
una descripcidn detallada de ambas.

4.2.1 MISP

Es una plataforma disefada para la recopilacién, comparticién y corre-
lacién de Indicadores de Compromiso (loC) relacionados con ataques

7 Formato que simplifica la descripcidon de eventos sobre actividad maliciosa en base
a su comportamiento. El principal objetivo de SIGMA es ofrecer una forma estructurada
para que los profesionales describan sus métodos de deteccién y los compartan con
otros, facilitando asi la colaboracidn y el intercambio de conocimientos en el campo de
la ciberseguridad.

8 El objetivo principal del lenguaje agndstico es escribir cddigo o desarrollar soluciones
que no dependan de una tecnologia especifica, lo que permite que el software sea mas
flexible, escalable y facil de mantener a lo largo del tiempo.
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dirigidos, APT, informacidn de fraude financiero, vulnerabilidades y antite-
rrorismo, entre otras amenazas. Esta herramienta facilita el andlisis de un
indicador especifico y revela cémo se relaciona con otros, proporcionando
asi una vision global de un ataque al vincular 1oC entre si. Ademas, MISP
posibilita el andlisis de eventos y amenazas, como identificar qué actores
pueden estar vinculados a un ataque particular o qué TTP podrfa estar utili-
zando un grupo criminal. Algunas de las caracteristicas principales incluyen:

— Cuenta con una base de datos de indicadores que posibilita alma-
cenar informacidn técnica y no técnica relacionada con muestras de
malware, incidentes y actores, ademds de ofrecer una contextual-
izacidn detallada.

— Ofrece correlacidn automatica entre atributos e indicadores de mal-
ware, campafnas de atagues o TTP, facilitando la identificacion de
patrones y relaciones entre diferentes elementos.

— Dispone de un modelo de datos flexible en el que se pueden enlazar
objetos complejos para expresar informacién sobre amenazas, inci-
dentes o elementos conectados.

— Cuenta con una funcionalidad que permite la comparticion de
datos, utilizando diferentes modelos de distribucién. MISP puede
sincronizar automaticamente eventos y atributos entre diferentes
instancias.

— Facilita el intercambio y sincronizacién automatica con otros grupos
de confianza mediante MISP.

— Herramienta flexible para integrar fuentes de cualquier amenaza o
mediante fuentes publicas.

— APl flexible que permite la integracién de MISP con otras soluciones.
Utilizando la libreria de Python, PyMISP, puedes recuperar, afiadir o
actualizar atributos de eventos, gestionar muestras de malware vy
buscar atributos de manera eficiente.

MISP cuenta con una taxonomia adaptable que permite la clasificacién
y etiquetado de eventos mediante esquemas de clasificacién propios o
taxonomias existentes. Esta taxonomia puede ser local para la instancia
de MISP en cuestidn, pero también puede ser compartida con otras instan-
cias. La herramienta incluye un conjunto predeterminado de taxonomias
y esquemas de clasificacidon reconocidos para respaldar la clasificacion
estandar utilizada por organizaciones como ENISA, Europol, DHS, CSIRT,
entre otras.

Por otro lado, MISP emplea un diccionario denominado galaxias que
contiene palabras clave relacionadas con la inteligencia. Este enfoque
permite agrupar y vincular eventos o sucesos con actores de amenazas,
malware, RAT, ransomware o el marco MITRE ATT&CK.
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MISP es la plataforma lider en inteligencia de amenazas, siendo amplia-
mente adoptada por los principales Centros de Operaciones de Seguridad
(SOC) a nivel mundial mediante sistemas federados para el intercambio de
informacién sobre amenazas. En Espana, por ejemplo, se cuenta con la Red
Nacional de SOC (RNS), establecida y dirigida por el CCN-CERT, donde
entidades publicas, proveedoras e invitadas colaboran en el intercambio de
informacién sobre amenazas con el objetivo de fortalecer las capacidades
de proteccién de sus miembros dentro del &mbito espafol.

4.2.2 OpenCTI

Es una plataforma de cddigo abierto disefada para que las organiza-
ciones gestionen su inteligencia de amenazas. Su propdsito es estructurar,
almacenar, organizary visualizar informacidn tanto técnica como no técnica
relacionada con las ciberamenazas.

En OpenCTl los datos se organizan segun el estdndar STIX2, un lenguaje
estandarizado para estructurar la informacién sobre amenazas. STIX2 tiene
como objetivo facilitar el intercambio de informacién de inteligencia de
amenazas entre organizaciones, con la finalidad de crear un conocimiento
compartido sobre amenazas. Esto capacita a la comunidad para detectar y
responder de manera mas rdpida y eficiente ante posibles amenazas con un
estandar comun. Ademds, facilita la integracién de herramientas y conjun-
tos de datos como por ejemplo MISP y MITRE ATT&CK.

Ademds, OpenCTI brinda la capacidad de centralizar todo el conoci-
miento relacionado con las investigaciones de amenazas realizadas inter-
namente. Si una investigacién resulta relevante, se puede conectar con la
plataforma MISP para transformar dicha investigacién en un evento que
pueda compartirse con organizaciones externas con las que esté sincroni-
zado, como la Red Nacional de SOCs (RNS), por ejemplo.

Finalmente, esta plataforma ofrece |la capacidad de contar con un
repositorio para almacenar internamente el conocimiento adquirido a
través de investigaciones sobre malware, ransomware, APT, asi como
mantener una base de datos relacionada con herramientas, malware,
TTP y actores de amenazas vinculados a las investigaciones realizadas.
Este conocimiento aporta valor al desarrollo de casos de uso, reglas de
deteccién y playbooks que pueden ser utilizados en la deteccidon vy res-
puesta de incidentes.

4.3 SOAR

Engloba un conjunto integral de servicios y herramientas disefadas para
automatizar y optimizar tanto la prevencidn como la respuesta a ciberata-
ques. Este enfoque implica la unificacién de integraciones, la definicidn de
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procesos para la ejecucion de tareas y la creacién de un plan de respuesta
a incidentes adaptado a las necesidades especificas de la organizacidn. La
automatizacién simplifica la ejecucién de tareas de seguridad, mientras que
la orquestacién conecta de manera eficiente diversas herramientas para
lograr una respuesta coordinada y efectiva.

Las integraciones que se desarrollen pueden contar con la capacidad
de bloquear amenazas identificadas y verificadas en los firewalls mediante
diversas fuentes de informacidn. Esto establece una sinergia efectiva entre
el intercambio de inteligencia de amenazas de MISP y la implementacidon
de medidas de seguridad reactivas y proactivas a través de sus integra-
ciones. Esta colaboracién entre ambos componentes de SOAR contribuye
a formar un sistema mds cohesionado, maximizando la eficacia desde el
principio hasta el final.

Ademas, el SOAR tiene la capacidad de orquestar y automatizar no solo
alertas de SIEM y EDR, sino también tareas relacionadas con sistemas de
gestién de vulnerabilidades, indicadores de compromiso, TTP, y diversas
funciones adicionales.

5 Conclusidn

Es fundamental comprender las necesidades de informacion especificas
del decisor, ya sea un cliente, jefe o alguien que busca ayuda, y ajustarlas
a su contexto. La inteligencia debe estar orientada al destinatario, ya sea
a nivel estratégico, tictico u operativo, alinedndose con los cinco objeti-
vos clave de un producto de inteligencia: ser oportuno, preciso, procesable,
relevante y predictivo.

Es crucial seleccionar, adaptar y aplicar las técnicas de andlisis de inteli-
gencia mas adecuadas para cubrir las necesidades de informacidn identifi-
cadas. Esto implica un conocimiento profundo de las amenazas dirigidas al
sector y al pais en el que operan los adversarios, siendo ideal contar con un
panorama de amenazas adaptado a cada organizacidn.

Para una defensa efectiva, es esencial comprender al adversario en
todos los niveles, analizando a fondo las tacticas, técnicas y procedimientos
que emplean. Ademads, se recomienda elaborar escenarios de ataque rea-
listas que se adapten a las caracteristicas Unicas de cada negocio, teniendo
en cuenta las amenazas mds actuales y peligrosas.

Para concluir, es esencial contar con un ecosistema tecnoldgico apro-
piado y trabajar en el desarrollo de madurez en términos de procesos, pro-
cedimientos, asi como capacidades técnicas y analiticas de los analistas.
Ademds, la automatizacion de playbooks especificos sobre amenazas des-
empefa un papel crucial en este proceso para evolucionar como SOC.
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