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Artículo sexto

Evolución de las ciberamenazas: nuevos 
actores para nuevos escenarios

Francisco Marín Gutiérrez

«Las telecomunicaciones y los sistemas auto-
matizados de tratamiento de la información son 
muy susceptibles a la interceptación, el acceso 
electrónico no autorizado y las formas conexas de 
explotación técnica, así como a otras dimensiones 
de la amenaza de inteligencia hostil».

NSDD-145 US National Policy on Telecoms 
and Automated Information Systems Security, 

septiembre de 1984.
Resumen

Los actores de las ciberamenazas son los individuos o grupos originado-
res de amenazas en el ámbito del ciberespacio y se consideran diversas 
categorías de los mismos, cada una de ellas con diferentes atributos, 
motivaciones, niveles de habilidad y tácticas. Estos utilizan el ciberespa-
cio para llevar a cabo acciones ofensivas o, en la mayoría de los casos, 
para obtener información que proporcione ventajas de carácter estraté-
gico o comercial, o que resulte de interés para la ejecución de posibles 
futuros ataques.

Los cambios derivados de los nuevos escenarios de enfrentamiento y 
de la propia dinámica de la tecnología han modificado el tradicional 
espectro de las amenazas, que se ha diversificado y se ha vuelto más 
impreciso. No solo han surgido nuevos actores, sino que también los 
tradicionales han evolucionado adquiriendo una naturaleza dotada de 
múltiples facetas.

Por todo ello, el analista de inteligencia de ciberamenazas ve dificultado 
su papel y necesita ser capaz de anticipar ataques futuros, manteniendo 
para ello un criterio más amplio e intercambiando información con todos 
aquellos interlocutores afectados por la misma amenaza, que incluye a 
los sectores público y privado.

Palabras clave

Cibercrimen, Hacktivismo, Actores ofensivos del sector privado, Provee-
dores comerciales de vigilancia.
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Evolution of cyberthreats: new actors for new scenarios
Abstract

Cyberthreat actors are the individuals or groups originating threats in 
cyberspace and are considered to be various categories of actors, each 
with different attributes, motivations, skill levels and tactics. They use 
cyberspace to carry out offensive actions or, in most cases, to obtain 
information that provides them strategic or commercial advantages, or 
that is of interest for the execution of possible future attacks.

The changes resulting from new scenarios of confrontation and the 
dynamics of technology itself have modified the traditional threats spec-
trum, which has become more diversified and imprecise. Not only have 
new actors emerged, but the traditional ones have also evolved, acquir-
ing a multifaceted nature.

Therefore, the cyber threat intelligence analyst is challenged in his 
role and needs to be able to anticipate future attacks by maintaining a 
broader approach and exchanging information with all those stakehold-
ers affected by the same threat, including the public and private sectors.

Keywords

Cybercrime, Hacktivism, Private sector offensive actors, Commercial sur-
veillance vendors.
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En el ámbito del ciberespacio una amenaza es cualquier circunstancia 
o evento que puede explotar, intencionadamente o no, una vulnerabilidad 
específica en un sistema de las tecnologías de la información y las teleco-
municaciones, resultando en una pérdida de confidencialidad, integridad o 
disponibilidad de la información manejada o de la integridad o disponibili-
dad del propio sistema.

Por su parte, los actores de ciberamenazas son los individuos o grupos 
originadores y/o iniciadores de amenazas, considerándose diversas cate-
gorías de los mismos, cada una de ellas con diferentes atributos, motiva-
ciones, niveles de habilidad y tácticas. A partir de la campaña masiva de 
ciberataques prorrusos contra Estonia en 2007 comenzó a alterarse la divi-
sión comúnmente aceptada de los actores de ciberamenazas —actores-es-
tado, crimen organizado y hacktivismo1—, y los cambios de los últimos cinco 
años derivados de los escenarios de enfrentamiento y de la propia diná-
mica de la tecnología han configurado una nueva situación. Actualmente se 
encuentran entidades no estatales que utilizan técnicas avanzadas propias 
de los estados, apoyándose en grupos de cibercrimen organizado y hackers 
a modo de proxy —adversario por delegación—, e incluso a un crimen orga-
nizado y un nuevo hacktivismo convertidos en proveedores de servicios 
para aquellos que deseen realizar acciones ofensivas en el ciberespacio.

Esta tendencia implica un cambio en los escenarios tradicionales y los 
convierte en algo más complejo. Por ello, los analistas no pueden centrarse 
únicamente en detectar y responder a las ciberamenazas ya conocidas, sino 
que también necesitan ser capaces de anticipar ataques futuros obteniendo 
información de aquellos nuevos actores que atentan contra su organización 
de una manera novedosa y representan una amenaza desconocida para la 
misma.

1  El ecosistema tradicional de las ciberamenazas

Es un hecho conocido que la magnitud y frecuencia de los ciberinciden-
tes y del uso ilícito del ciberespacio han aumentado en los últimos años 
y han convertido la ciberseguridad en una prioridad de organizaciones y 
gobiernos (Estrategia de Seguridad Nacional 2021, 2021). En este sentido, 
los más recientes conflictos han evidenciado que el espectro de las ame-
nazas en el ciberespacio se ha diversificado y se ha vuelto más impreciso. 
No solo han surgido nuevos actores, sino que también los tradicionales han 
evolucionado adquiriendo una naturaleza dotada de múltiples facetas y 
otros que hasta ahora no resultaban relevantes han adquirido una mayor 
importancia.

1  Ver definición en el apartado 4.
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Para clasificar los actuales actores suele tomarse como referencia la 
taxonomía empleada por el Centro Criptológico Nacional (CCN), que se 
considera la más adecuada por ser dicho organismo el responsable de la 
gestión de ciberincidentes que afecten a los organismos y empresas públi-
cas en España. Dicha clasificación reconoce actualmente tres grandes gru-
pos de actores: actores-estado, cibercrimen y hacktivismo. Se debe señalar 
que el yihadismo o el ciberterrorismo no se consideran ya como actores 
independientes pues en los últimos años sus actividades han quedado 
englobadas dentro del hacktivismo o, en algunos casos, asimiladas a las de 
los actores-estado.

Además de lo anterior, resulta también interesante caracterizar la cibe-
ramenaza según su creciente nivel de sofisticación, dando lugar a tres 
categorías (Defense Science Board Task Force Report: Resilient Military 
Systems and the Advanced Cyber Threat, 2012):

	— Profesionales que dependen de otros para desarrollar el código 
malicioso.

	— Profesionales que pueden desarrollar sus propias herramientas para 
explotar vulnerabilidades públicamente conocidas, así como descu-
brir nuevas vulnerabilidades.

	— Individuos / organizaciones que disponen de importantes recursos y 
pueden dedicarlos a buscar y crear vulnerabilidades en los sistemas.

Simplificando conceptos, los actores de ciberamenazas más evolucio-
nados —tercera categoría de la anterior clasificación— se correspondían 
hasta no hace mucho con los actores-estado, los inmediatamente anterio-
res con el cibercrimen y los más básicos con el hacktivismo. Pero, como se 
ha mencionado, los conflictos actuales han generado cambios sustancia-
les, y actores que antes eran considerados de importancia menor alcanzan 
ahora elevados niveles de sofisticación, siendo incluso contratados por los 
que son considerados principales.

Para este trabajo se ha tomado como base la actual clasificación del 
CCN, si bien se ha optado por añadir las categorías de nuevos actores del 
sector privado y los actores internos para evidenciar el creciente papel que 
estos desempeñan. Se analiza, a continuación, lo sucedido en las distintas 
categorías y se muestra cómo, en muchos casos, sus capacidades se entre-
lazan y confunden.

2 � Actores-estado: organizaciones que actúan como estados y 
subcontratación

Los actores-estado son las ciberamenazas que disponen de mayores 
capacidades y recursos —humanos y materiales— para llevar a cabo ope-
raciones en el ciberespacio. Estos actores son normalmente elementos 



Evolución de las ciberamenazas: nuevos actores para nuevos escenarios

155

especializados de los servicios de inteligencia, Fuerzas Armadas y Cuerpos 
de Seguridad del Estado del que directamente dependen, y son conoci-
das genéricamente como Amenazas Persistentes Avanzadas (Advanced 
Persistent Threats, APTs). De las mismas tanto el sector público como el 
privado intentan realizar un meticuloso seguimiento por ser los actores 
más peligrosos. Se considera que focalizan sus operaciones en tres cate-
gorías de actividades: ciberespionaje, acciones ofensivas y operaciones de 
influencia.

	— Ciberespionaje: es un terreno clave para las operaciones de 
obtención de información. En los últimos años ha crecido enorme-
mente el número de países que dispone de la capacidad de realizar 
operaciones de espionaje en este ámbito. Se estima que actualmente 
más de cien países poseen dicha capacidad y su especialización 
sigue creciendo, de la misma manera que lo hace la amenaza que 
representa. Además del beneficio que se puede obtener utilizando 
unos recursos limitados, es un método con el que se corre un riesgo 
mucho menor que en el espionaje tradicional porque, dada la difi-
cultad de atribución de las acciones en el ciberespacio, resulta muy 
sencillo negar la responsabilidad de las operaciones. No se trata sol-
amente de obtener datos que proporcionen una ventaja competitiva 
sobre sus adversarios, sino también de obtener información sobre el 
grado de implantación de las medidas de seguridad en, por ejemplo, 
las infraestructuras críticas de otra nación al objeto de disponer de 
datos suficientes que posibiliten planificar ataques futuros.

	— Acciones ofensivas: organizaciones capaces de desarrollar opera-
ciones en el ciberespacio están ya presentes en la mayor parte de 
ejércitos de países desarrollados dada la importancia de este ámbito 
de actuación. Las acciones ofensivas en el ciberespacio tienen el 
objetivo conseguir, desde el ámbito ciberespacial, efectos que 
apoyen las operaciones desarrolladas en los otros ámbitos. En este 
sentido, en la invasión rusa de Ucrania se ha podido ver, de manera 
limitada, esta combinación de acciones, con grupos rusos tipo APT 
como Sandworm y APT28, actuando sobre objetivos que estaban 
siendo atacados simultáneamente mediante métodos cinéticos 
tradicionales.

	— Operaciones de influencia: para los Estados los medios de comuni-
cación que utilizan el ciberespacio como plataforma de difusión —a 
través de las redes sociales, por ejemplo— desempeñan un papel 
clave para orquestar campañas de manipulación contra sus com-
petidores o dirigidas a sus propias audiencias nacionales, existiendo 
evidencias de que ochenta y un países utilizan las redes sociales 
para difundir propaganda y desinformación política (2020 Global 
Inventory of Organized Social Media Manipulation, 2021).
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A la hora de ejecutar todas estas actividades los actores-estado no solo 
utilizan recursos propios, sino que también pueden utilizar como proxy a 
otro tipo de organizaciones, como grupos criminales o hacktivistas, según 
se muestra en los siguientes apartados. De igual manera los actores esta-
tales contratan infraestructuras de compañías privadas de telecomunica-
ciones —normalmente localizadas en otras naciones— para enmascarar, 
por ejemplo, sus campañas de ciberespionaje.

Por otro lado, resulta habitual que algunas naciones se valgan de sus 
empresas e instituciones académicas para el desarrollo de malware (código 
o programas maliciosos), incrementando así el potencial para llevar a cabo 
ciberataques. A modo de ejemplo, documentos gubernamentales nortea-
mericanos citan universidades específicas en Shanghái implicadas en opera-
ciones de piratería informática patrocinadas por el Estado y que han recibido 

Figura 1. Un grupo APT lo componen personas que pueden ser perseguidas 
internacionalmente como evidencia ésta alerta del FBI contra miembros del 
GRU - Servicio de Inteligencia Militar ruso -, responsable del grupo conocido 
como APT28  (Disponible en https://www.fbi.gov/wanted/cyber/gru-hackers-
destructive-malware-and-international-cyber-attacks)

https://www.fbi.gov/wanted/cyber/gru-hackers-destructive-malware-and-international-cyber-attacks
https://www.fbi.gov/wanted/cyber/gru-hackers-destructive-malware-and-international-cyber-attacks
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financiación de múltiples programas de subvenciones del gobierno chino y 
que mantienen posibles vínculos con el Ejército Popular de Liberación para 
apoyar la investigación relacionada con la «guerra de la información» (2022 
Annual Report to Congress of the U.S.-China Economic and Security Review 
Commission, 2022). Otros documentos enumeran diversos centros universi-
tarios chinos que ahora investigan sobre el uso de tecnologías como la inte-
ligencia artificial y el Machine Learning (aprendizaje automático) aplicados a 
las capacidades cibernéticas militares (Cary, 2021).

En relación con los conflictos actuales, una de las lecciones identificadas en 
la guerra de Ucrania contra Rusia —y en parte refrendada por lo visto hasta 
ahora en el enfrentamiento de Hamas contra Israel— es que el conflicto en el 
ámbito ciberespacial se ha visto configurado por la participación a gran escala 
de actores no estatales dentro de una guerra entre estados. Debido a la reduc-
ción del umbral para llevar a cabo ciberataques, los actores de un estado-na-
ción ya no son los únicos con capacidad ofensiva (Duguin y Pavlova, 2023). 
Igualmente, en el caso del conflicto en Ucrania, ambos beligerantes solicitaron 
en los primeros días de las hostilidades el apoyo de individuos particulares 
dispuestos a unirse a un «ejército cibernético», iniciativas que han reforzado y 
modelado al nuevo hacktivismo, según se muestra posteriormente.

3  Crimen organizado: el cibercrimen como servicio

La cibercriminalidad ha experimentado, en todos los ámbitos, un fuerte 
crecimiento, paralelo al incremento del desarrollo y uso de las tecnologías 
de la información y las comunicaciones. Se puede afirmar que las orga-
nizaciones dedicadas profesionalmente al ciberdelito, por su continuo 
crecimiento y evolución, constituyen una de las grandes amenazas a la 
seguridad mundial, y su utilización del ciberespacio ha llevado a la aparición 
de nuevos «modelos de negocio» más lucrativos que incluyen los ataques 
a objetivos nunca considerados anteriormente como los hospitales, afec-
tados por numerosos casos de ransomware (secuestro de datos). Además 
de beneficiarse directamente de esta clase de operaciones, los grupos de 
cibercriminales ofrecen actualmente, como si de empresas proveedoras de 
servicios se tratara, diversos tipos de capacidades a otros grupos afines, a 
compañías que quieren eliminar a un competidor o a cualquiera que esté 
dispuesto a pagar por sus habilidades. Entre dichas capacidades destacan:

	— Acceso como servicio (Access-as-a-Service, AaaS): oferta de servi-
cios delictivos que cobra a los clientes por los accesos a las redes 
ajenas, predominantemente corporativas, y que resultan funda-
mentales para los ataques posteriores. Destacan en esta categoría 
los denominados «Intermediarios de Acceso Inicial» (Initial Access 
Brokers, IAB), que venden a sus clientes credenciales de acceso a 
cuentas e infraestructuras expuestas en internet. Son un mercado 
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en auge y no solo posibilitan los ataques de ransomware y las esta-
fas en línea, sino que también pueden facilitar un ciberataque de 
un estado contra las infraestructuras críticas del adversario sim-
plificando la fase inicial de reconocimiento. En este sentido existen 
análisis que recogen cómo en el último año se han puesto a la venta 
en foros de hacking en ruso credenciales de acceso a infraestructu-
ras de 21 de los 32 países de la OTAN (Clay y Osta, 2024).

	— Distributed Denial of Service-for-hire (DDoS-for-hire): en este tipo 
de servicio los ciberdelincuentes ofrecen, mediante pago, la capaci-
dad de llevar a cabo ataques de denegación de servicio distribuido 
(DDoS)2 por encargo. Modelo de ello es el grupo ruso Killnet, que 
comenzó como proveedor de una capacidad DDoS de alquiler para 
acabar transformado en grupo hacktivista prorruso.

	— Phishing-as-a-Service (PHaaS): oferta de servicios por la que se 
venden kits de phishing ya preparados —generan correos electróni-
cos suplantando las direcciones de entidades legales— con el obje-
tivo de obtener información personal y financiera de particulares 
para su posterior explotación.

2  Se trata de un ataque a un sistema de ordenadores o red mediante el cual se sobre-
carga o inunda una máquina objetivo con solicitudes hasta que el tráfico normal es 
incapaz de ser procesado, lo que provoca que un servicio o recurso sea inaccesible a los 
usuarios legítimos.

Figura 2. Ejemplo de oferta en la dark web donde un Intermediario de Acceso 
Inicial vende accesos a redes de distintas empresas (Disponible en https://
www.kelacyber.com/the-secret-life-of-an-initial-access-broker/

https://www.kelacyber.com/blog/the-secret-life-of-an-initial-access-broker/
https://www.kelacyber.com/blog/the-secret-life-of-an-initial-access-broker/


Evolución de las ciberamenazas: nuevos actores para nuevos escenarios

159

	— Ransomware-as-a-Service (RaaS): modelo según el cual los ciber-
criminales crean un kit malicioso capaz de lanzar un ataque de ran-
somware que se vende o alquila a los interesados, proporcionando 
incluso la formación necesaria para poder lanzar el ataque. Según 
los acuerdos establecidos, el botín del rescate puede ser divido 
entre el proveedor de servicios, programador y atacante.

Las nuevas herramientas a su alcance posibilitan a los cibercriminales llevar 
a cabo ciberataques cada vez más ambiciosos contra empresas e institucio-
nes financieras, habiéndose perpetrado incluso robos en diferentes bancos de 
todo el mundo obteniendo y explotando el acceso al sistema de pagos SWIFT. 
Se debe destacar que algunas de estas acciones delictivas no corresponden a 
grupos criminales tradicionales sino incluso a naciones, entre las que destaca 
Corea del Norte. Respecto a dicha nación, ya en 2019 un informe del Grupo de 
Expertos establecido para vigilar el cumplimiento de las sanciones impuestas 
a Corea del Norte por el Consejo de Seguridad de la ONU afirmaba que:

«El alcance y la sofisticación crecientes de los ciberataques perpetrados por 
la República Popular Democrática de Corea para robar fondos de instituciones 
financieras y bolsas de criptomoneda también permiten al país eludir sancio-
nes financieras y generar ingresos de formas más difíciles de rastrear y suje-
tas a menos supervisión y regulación gubernamental» (Report of the Panel of 
Experts established pursuant to resolution 1874 (2009) S/2019/691, 2019).

Y el mismo documento concluía que «la proporción de ingresos proce-
dentes de ataques de ciberactores de la República Popular Democrática 
de Corea ha aumentado en relación con los ingresos generados por otras 
actividades». En este mismo sentido, informes de empresas de cibersegu-
ridad afirman que ciberactores patrocinados por el Estado de la República 
Popular Democrática de Corea, como el grupo Lazarus, fueron responsa-
bles de robos de criptomoneda por valor de casi 1700 millones de dólares 
en 2022, estimando que el país utiliza los hackeos de criptodivisas para 
financiar sus programas de armas nucleares (Chainalysis, 2023).

Por otro lado, desde el inicio del conflicto entre Rusia y Ucrania se ubican 
grupos y perfiles asociados al cibercrimen que han respaldado al Gobierno 
ruso y han puesto a disposición del ejército todos sus recursos (malware e 
infraestructura) (Centro Criptológico Nacional, 2023). No obstante, ya existían 
antecedentes de tales conexiones y así, durante el breve conflicto en 2008 
entre Rusia y Georgia, los primeros realizaron múltiples ataques informáti-
cos contra infraestructuras críticas georgianas utilizando botnets ―redes de 
equipos infectados por un atacante remoto― que pertenecían, o habían sido 
utilizadas anteriormente, por la Russian Business Network (RBN) (Kenneth, 
2009), organización cibercriminal que ganó notoriedad en 2007 y 2008.

La RBN también proporcionó alojamiento en servidores seguros a foros 
de internet que resultaban esenciales para la coordinación y control de los 
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ciberataques, proporcionando un servicio que garantizaba el anonimato de 
los atacantes frente a los investigadores de los Equipos de Respuesta a 
Emergencias Informáticas (CERT) extranjeros. Se debe destacar la agresión 
contra Georgia, proporcionaba a los hackers atacantes listados de objetivos, 
enlaces a malware para atacar las páginas web del Gobierno georgiano, así 
como consejos prácticos para aquellos con menor experiencia. Curiosamente, 
la RBN cesó sus actividades poco después de finalizar dicho conflicto.

De nuevo, en 2022, una vez iniciada de la invasión de Ucrania, varios 
grupos de ciberdelincuentes rusos manifestaron públicamente el apoyo 
a su gobierno, amenazado con llevar a cabo ciberataques contra países y 
organizaciones que proporcionasen apoyo material a Ucrania o en repre-
salia por supuestas ofensivas cibernéticas contra el gobierno o el pueblo 
rusos. Estas amenazas pronto se cumplieron, y coincidieron con ataques 
contra infraestructuras y sitios web ucranianos. La seriedad de la amenaza 
representada por esta categoría de actores motivó que las autoridades de 
ciberdefensa estadounidenses, australianas, canadienses, neozelandesas y 
británicas publicaran una declaración conjunta afirmando que varios grupos 
de ciberdelincuentes rusos —The CoomingProject, Killnet, Mummy Spider, 
Salty Spider, Scully Spider, Smokey Spider, Wizard Spider, Xaknet Team— 
constituyen una amenaza para las infraestructuras críticas (Cybersecurity 
and Infrastructure Security Agency, 2022).

4  Hacktivismo híbrido: proxies y nuevos intereses

El término hacktivismo, acuñado en 1994 por el grupo de hackers Cult 
of the Dead Cow (2019) a partir de las palabras hacker y activismo, se 
puede definir como la utilización de técnicas de piratería informática para 
promover los objetivos del activismo político o social, sin intención de cau-
sar daños graves (por ejemplo, mediante el robo de datos, desfiguración de 
sitios web, o ataques tipo DDoS).

Hasta 2022 dicho hacktivismo estaba constituido por colectivos deses-
tructurados y descentralizados, con muy diversas agendas que temporal-
mente se agrupaban en torno a grupos más afamados como Anonymous, 
que durante años había lanzado múltiples campañas basándose en las pre-
ferencias y deseos de sus miembros sin que existiera ninguna afiliación o 
conexión ideológica real entre los miembros del grupo, ni aparentemente 
ningún programa a largo plazo. Cualquier grupo o individuo, independien-
temente de su afiliación política, era bienvenido (The New Era of hacktivism 
– State-mobilized hacktivism proliferates to the west and beyond, 2022).

Poco antes de la invasión de Ucrania por Rusia parecía que los acto-
res tradicionales del hacktivismo como fenómeno idealista sufrían un 
cierto declive, si bien algunos analistas advirtieron de la posibilidad de un 
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aumento paulatino en la instrumentación del hacktivismo y de Anonymous 
como banderas de conveniencia en conflictos híbridos o en ciberataques 
donde confluyen varios intereses de parte por actores que pretenden una 
ganancia, ya sea geopolítica, militar, económica o de otra naturaleza (Centro 
Criptológico Nacional, 2023). Tras la invasión se produjo un cambio en la 
situación y los principales grupos hacktivistas surgidos en 2022 comparten 
las características propias de organizaciones estructuradas: cuentan con 
ideología política definida, una jerarquía diseñada con un claro liderazgo, 
un proceso de reclutamiento formal e incluso herramientas específicas que 
los grupos proporcionan a sus miembros.

Además, los grupos han decidido incrementar su visibilidad protago-
nizando operaciones de relaciones públicas para darse a conocer publici-
tando ampliamente sus éxitos en redes 
sociales y sitios web. Estos nuevos gru-
pos no consisten ya en unos pocos indivi-
duos al azar que llevan a cabo pequeños 
ataques DDoS o de desfiguración contra 
sitios web de bajo nivel sino que llevan a 
cabo operaciones bien estructuradas, que 
les permite realizar ataques selectivos en 
oleadas, a la vez que atraen a individuos 
más cualificados.

Los grupos del nuevo hacktivismo 
prorruso se implicaron directamente en 
el conflicto realizando, sobre todo, cam-
pañas de ataques de denegación de ser-
vicio, algunos centrados en actividades 
dentro de Ucrania, pero la mayoría contra 
cualquier nación que haya proporcionado 
ayuda al gobierno de Zelensky o incluso 
se opusiera a la agenda rusa. Existen 
informes públicos con evidencias técni-
cas que vinculan a grupos hacktivistas 
prorrusos como XakNet Team, Infoccentr 
y CyberArmyofRussia_Reborn con el 
agente de la amenaza APT28, asociado a 
la Unidad 26165 de la Dirección Principal 
de Inteligencia del Ejército ruso (GRU) 
(Mandiant Intelligence, 2022).

Dentro de los grupos prorrusos existe 
una nueva tendencia, según la que 
actualmente ofrecen como servicio sus 

Figura 3. Anuncio del grupo 
hacktivista prorruso Anonymous 
Sudan ofertando sus 
capacidades de ataque mediante 
el servicio Infrashutdown 
(Disponible en https://
twitter.com/Cyberknow20/
status/1761718688460554427/
photo/1.)

https://twitter.com/Cyberknow20/status/1761718688460554427/photo/1
https://twitter.com/Cyberknow20/status/1761718688460554427/photo/1
https://twitter.com/Cyberknow20/status/1761718688460554427/photo/1
https://twitter.com/Cyberknow20/status/1761718688460554427/photo/1
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capacidades de ejecutar ataques DDoS, comportándose como grupos ya 
citados del cibercrimen. Ejemplo de ello es el reciente anuncio del grupo 
Anonymous Sudan, que anuncia su servicio infrashutdown, haciendo hin-
capié en su capacidad para ofrecer campañas DDoS personalizadas dirigi-
das a una amplia gama de entidades, desde organismos gubernamentales 
hasta empresas privadas y particulares (Ashish, 2024).

Ucrania, por su parte, además de contar con el apoyo de entidades hac-
ktivistas con afiliación previa conocida al movimiento Anonymous, decidió 
concentrar sus esfuerzos y el mismo 26 de febrero de 2022, el viceprimer 
ministro y ministro de transformación digital ucraniano, Mykhailo Fedorov, 
anunció la formación del IT Army of Ukraine, organización patriótica que 
debía reunir todo el talento disponible y centralizar sus esfuerzos de 
manera coherente contra objetivos rusos. El IT Army ha sido capaz no solo 
de llevar a cabo ataques tipo DDoS para paralizar páginas y servicios, sino 
que también ha exfiltrado información de entidades rusas y ha llevado a 
cabo ataques limitados contra infraestructuras críticas tanto en Rusia como 
en los territorios ocupados.

Enlazando con los actores anteriores, la facilidad de adquisición y utiliza-
ción de servicios dedicados a los ataques tipo DDoS en foros y mercados aso-
ciados al cibercrimen hace que entidades con limitadas capacidades técnicas 
sean capaces de llevar a cabo este tipo de acciones, facilitando la aparición 
de nuevas comunidades de este nuevo hacktivismo más agresivo y politizado.

5  Nuevos actores del sector privado: una floreciente industria

La creciente necesidad de capacidades ofensivas en el ciberespacio ha 
llevado al progresivo aumento de un mercado mundial de empresas privadas 
de ciberseguridad que satisfaga la demanda de gobiernos y agentes priva-
dos. Pero las actividades cibernéticas del sector privado plantean impor-
tantes retos pues la naturaleza de los servicios que prestan a los gobiernos 
difumina las funciones y responsabilidades de los sectores público y privado. 
Además, existe el problema de la distinción entre actividades legítimas e 
ilegítimas, ya que la deslocalización de las empresas —a veces consistente 
en un reducido número de empleados trabajando desde distintas naciones— 
dificultan determinar la jurisdicción aplicable y la supervisión del cumpli-
miento de los requisitos legales nacionales e internacionales.

Existen diversas actividades en las que el sector privado contribuye a la 
proliferación de capacidades cibernéticas ofensivas, siendo las siguientes 
las más importantes:

	— Investigación, venta y explotación de vulnerabilidades: individuos o 
grupos que investigan y venden tanto las vulnerabilidades (aguje-
ros de seguridad en sistemas de software y hardware) identificadas 
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en los sistemas, como los exploits, códigos desarrollados para la 
explotación de una vulnerabilidad concreta.

	— Desarrollo de malware (Malware-as-a-service): los proveedores 
desarrollan, mantienen y suministran programas maliciosos para 
utilizarlos contra objetivos en nombre de un cliente.

	— Capacidades de ciberintrusión: suministro de software comer-
cial de vigilancia intrusiva —a veces denominado spyware— 
que proporciona al usuario la capacidad de obtener acceso 
remoto a un sistema informático, sin el consentimiento del 
usuario, administrador o propietario de dicho sistema, con 
el fin de acceder a un sistema y recopilar sus contenidos.

	— Capacidades destructivas o disruptivas: permite aplicar en un 
sistema informático un efecto perjudicial a través de medios ciber-
néticos. Esto incluye tanto las herramientas diseñadas para permitir 
la intrusión como aquellas que provocan una interferencia en la tec-
nología operativa (como ransomware o software destructivo borra-
dor, conocido como wiper)

	— Sistemas de apoyo técnico: se incluye aquí el suministro de tec-
nologías destinadas a apoyar los aspectos operativos de la operación, 
tales como el alojamiento en servidores seguros, el registro de nom-
bres de dominio, programas de mando y control, los servicios de 
redes y las cuentas de entrega que intervienen en la creación inicial 
de una operación cibernética ofensiva. Muchos proveedores de los 
servicios de internet (ISP), utilizados por los delincuentes, no realizan 
un seguimiento exhaustivo de sus usuarios, no almacenan metada-
tos ni responden a peticiones legales de información sobre el cliente, 
facilitando así el anonimato imprescindible en las acciones criminales.

	— Gestión de operaciones: incluye la realización de operaciones, la 
organización estratégica de recursos y equipos, las decisiones ini-
ciales sobre objetivos y otras funciones necesarias para gestionar 
eficazmente una organización que lleva a cabo ciberoperaciones.

	— Formación y apoyo: ofrece la formación necesaria para que los usu-
arios de los programas de operaciones cibernéticas ofensivas sean 
capaces de utilizarlos con éxito.

Resulta evidente que algunos de estos servicios son ofrecidos también 
por grupos de cibercrimen, e incluso por hacktivistas, pero en este docu-
mento se hace referencia a las actividades económicas ofrecidas dentro de 
un marco legal.

Los principales protagonistas capaces de ofrecer la variada gama de 
capacidades presentadas son los conocidos como actores ofensivos del 
sector privado (Private Sector Offensive Actors, PSOA), entidades comer-
ciales que se dedican a la industria de la cibervigilancia y al desarrollo y 
venta de ciberarmas, incluidos exploits y software malicioso.
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La industria de la vigilancia comercial ha surgido para cubrir un lucra-
tivo nicho de mercado: la venta de tecnología punta a gobiernos de todo el 
mundo para aprovechar las vulnerabilidades existentes tanto en dispositi-
vos como en aplicaciones digitales de consumo e instalar subrepticiamente 
programas espía en los terminales de los particulares objeto de vigilan-
cia. De esta manera, los también denominados proveedores comerciales 
de vigilancia (Commercial Surveillance Vendors, CSVs) están fomentando 
la proliferación de herramientas de piratería peligrosas (Buying Spying 
Insights into Commercial Surveillance Vendors, s. f).

Estas entidades se presentan a sí mismas como proveedores de servi-
cios generales de seguridad y análisis de la información dirigidas a clientes 
comerciales y afirman que sus herramientas están diseñadas para abordar 
problemas de seguridad. Para legitimar sus productos alegan que sus ser-
vicios se centran en las acciones contra delincuentes y terroristas, si bien 
muchos de los países que los utilizan en realidad lo hacen contra perio-
distas y opositores políticos. La realidad es que la industria mundial de la 
cibervigilancia ha hecho ampliamente accesible la vigilancia como servi-
cio, que incluye diversas herramientas y programas maliciosos avanzados 
como, Pegasus, DevilsTongue y Predator, dotando a entidades guberna-
mentales y no gubernamentales de capacidades exclusivas de actores muy 
sofisticados. Aunque las tecnologías de vigilancia tienen su finalidad, cada 
vez existe una mayor preocupación acerca de las implicaciones relativas a 
privacidad, derechos humanos y consideraciones éticas.

Otra tendencia detectada ha sido que un número de empresas priva-
das, cada vez mayor, realizan campañas de manipulación informativa en el 

Figura 4. Aspecto del panel de control del programa de ciberespionaje 
Predator (Disponible en https://securitylab.amnesty.org/latest/2023/10/
technical-deep-dive-into-intellexa-alliance-surveillance-
products/#:~:text=This%202022%20commercial%20proposal%20
only,also%20included%20in%20the%20proposal)

https://securitylab.amnesty.org/latest/2023/10/technical-deep-dive-into-intellexa-alliance-surveillance-products/#
https://securitylab.amnesty.org/latest/2023/10/technical-deep-dive-into-intellexa-alliance-surveillance-products/#
https://securitylab.amnesty.org/latest/2023/10/technical-deep-dive-into-intellexa-alliance-surveillance-products/#
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ciberespacio. En informes recientes se han identificado en 48 países orga-
nizaciones difundiendo propaganda computacional en nombre de un actor 
político y se estima que desde 2018 se han creado más de 65 empresas 
que ofrecen propaganda en el ciberespacio como servicio3. Las técnicas 
más utilizadas por estas entidades para impulsar la tendencia de determi-
nados mensajes políticos son la creación de cuentas títere (sock-puppets), 
la utilización de redes controladas de forma automática (botnets) para difu-
sión de contenidos en redes sociales y la puesta en práctica de estrategias 
de microsegmentación de audiencias (microtargeting).

Para complicar el escenario, existen empresas especializadas que real-
mente pueden estar sirviendo de tapadera para las actividades de los 
Estados. Un buen ejemplo lo constituye OpZero, empresa rusa creada 
en 2021 con sede en la ciudad de San Petersburgo que ha sorprendido 
a algunos analistas por la cantidad de recursos de que parece disponer. 
Resulta llamativo que OpZero haya estado buscando exploits para ejecu-
ción remota de código de Signal —aplicación de mensajería instantánea 
y llamadas—, ofreciendo hasta 1,5 millones de dólares por un producto 
por el que otras empresas importantes del sector como Zerodium ofrecen 
500 000 $ (Radauskas, 2022). La hipótesis manejada es que Rusia, al care-
cer, en aquel momento, de capacidad de acceso al cifrado de las comunica-
ciones de Signal dentro de Ucrania, decidió utilizar empresas como OpZero 
a modo de filial de una agencia de inteligencia para solventar estas necesi-
dades técnicas tan particulares.

Por otra parte, existen fuentes que afirman que una gran potencia en 
capacidades ciberespaciales como China supuestamente utiliza también a 
actores privados para llevar a cabo tareas de obtención de información. 
Concretamente, en documentos recientemente filtrados se afirma que la 
empresa iSoon recibe encargos de instituciones gubernamentales para la 
obtención de información tanto de objetivos nacionales —organizaciones 
prodemocráticas de Hong Kong y miembros de la etnia uigur de Xinjiang— 
como de gobiernos y empresas extranjeros (Nelson, 2024).

Esta proliferación de actores descontrolados supone un riesgo adicional 
y por ello la idea de crear una normativa contra el uso indebido de progra-
mas de ciberespionaje comerciales va adquiriendo cada vez más fuerza. En 
marzo de 2023, en la Cumbre para la Democracia liderada por los estados 
Unidos, 35 Estados respaldaron los «Principios rectores sobre el uso guber-
namental de las tecnologías de vigilancia» para garantizar un uso respon-
sable de la tecnología de vigilancia. Además, los gobiernos de Australia, 
Canadá, Costa Rica, Dinamarca, Francia, Nueva Zelanda, Noruega, Suecia, 
Suiza, Reino Unido y Estados Unidos emitieron una declaración conjunta. 

3  2020 Global Inventory of Organized Social Media Manipulation. Oxford Internet 
Institute.
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En ella se reconocía que estas herramientas han sido utilizadas indebida-
mente en todo el mundo por regímenes autoritarios y en democracias, y se 
comprometían a desarrollar y aplicar políticas para desalentar el uso inde-
bido de programas de ciberespionaje comerciales y fomentar el desarrollo 
y la aplicación de principios de uso responsable (The White House, 2023).

El pasado febrero, el Reino Unido y Francia pusieron en marcha el 
Proceso de Pall Mall (PMP), un diálogo dedicado a atajar la proliferación 
y el uso irresponsable de las capacidades comerciales de ciberintrusión. 
Como resultado veinticinco naciones —entre las que se encuentran los 
Estados Unidos— firmaron una declaración reconociendo la necesidad 
de un desarrollo y un uso legítimo y responsable de dichas capacidades, 
comprometiéndose a desarrollar un marco de colaboración con la parti-
cipación de representantes de los Estados, la industria, la sociedad civil y 
el mundo académico (The Pall Mall Process declaration: tackling the pro-
liferation and irresponsible use of commercial cyber intrusion capabilities, 
2024). Se espera que en breve puedan presentarse resultados concretos.

6  Actores internos (insiders): la potenciación de un actor tradicional

Por si no resultara suficiente la gama de actores ya expuesta, dentro 
del panorama de potenciales ciberamenazas se debe incorporar a otros 
que siempre estuvieron ahí pero que han incrementado sus capacidades. 
Son los denominados actores internos o insiders —empleados desleales o 
negligentes de una organización— y resultan de especial relevancia pues 
sus acciones pueden facilitar el acceso de agentes de la amenaza estatales 
o de grupos criminales a la organización a la que pertenecen. De hecho, la 
dark web ha creado un activo mercado donde los descontentos pueden con-
vertir fácilmente en dinero su acceso a información privilegiada y por ello 
los actores de amenazas más sofisticados utilizan esta porción de internet 
para localizar y contratar a posibles candidatos que les ayuden a introducir 
programas maliciosos dentro del perímetro de seguridad de una organiza-
ción (Condello, Pogemiller y Wulkan, 2017) y actuar posteriormente contra 
ella. Como resultado de lo anterior, se evidencia que cualquier persona con 
acceso a la red interna, independientemente de su capacidad técnica o anti-
güedad, puede llegar a representar un riesgo.

También se puede considerar dentro de esta categoría a los clientes 
enfadados o decepcionados pues, gracias a las herramientas actualmente 
disponibles, también tienen una capacidad limitada de convertirse en acto-
res de amenazas en el ámbito ciberespacial, afectando especialmente a los 
aspectos reputacionales de la organización o entidad atacada. Normalmente 
no persisten ni siguen una carrera delictiva y los ataques se llevan a cabo 
bajo un intenso estado emocional del autor pero, a pesar de ello, pueden 
provocar graves daños. Las empresas del sector del juego y las apuestas se 
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enfrentan a estas amenazas con más frecuencia que otros sectores debido 
a la implicación emocional de sus clientes (Geenens y Smith, (2022).

Existen ejemplos sorprendentes, como el caso del banco holandés 
Bunq, que en 2017 recibió un ataque tipo DDoS realizado por un cliente de 
dieciocho años al que se había incrementado el coste de mantenimiento de 
la cuenta (Finextra, 2017). Asimismo, se puede reseñar el ataque sufrido 
por la empresa desarrolladora de videojuegos Blizzard Entertainment, que 
en octubre de 2020 sufrió un ataque tipo DDoS de veinticuatro horas de 
duración por parte de jugadores descontentos tras anunciar la decisión de 
retrasar hasta finales de ese mismo año el lanzamiento de una expansión 
para un famoso juego (Starym, 2020).

En definitiva, las personas con información privilegiada siguen siendo la 
forma más eficaz de acceder al interior de una organización y son utilizadas —a 
veces de forma voluntaria y otras no— por agentes patrocinados por el Estado 
o ciberdelincuentes para acceder inicialmente al entorno de una víctima.

7  Conclusión

Si en algún momento los actores-estado tuvieron el monopolio de las 
ciberarmas más sofisticadas, esa era ha terminado y el sector privado es 
ahora responsable de una parte significativa de las herramientas más 
avanzadas que se utilizan en las operaciones ofensivas actuales.

El cibercrimen representa una constante amenaza para la Seguridad 
Nacional y la estabilidad económica, siendo especialmente relevantes los 
Initial Access Brokers al proporcionar el acceso de la práctica totalidad de 
los vectores de ataque.

Las características del nuevo hacktivismo y su utilización a modo de 
proxy permiten movilizar a los actuales grupos para que sigan narrativas 
gubernamentales concretas y realicen acciones ofensivas en beneficio de 
una nación, alcanzando objetivos estratégicos con mayores niveles de éxito 
y un impacto mediático de enorme amplitud.

Se considera probable que los grupos hacktivistas mejoren su arsenal y 
sean capaces de llevar a cabo ataques destructivos propios de un actor-es-
tado. Resulta preocupante que cada vez más gobiernos, inspirados por el 
éxito de los nuevos grupos del hacktivismo híbrido movilizados por Rusia, 
los incorporen a su arsenal a corto y medio plazo.

La proliferación de software ofensivo comercial está transformando el 
panorama de las ciberamenazas. Este mercado en expansión amplía enor-
memente el grupo potencial de actores estatales y no estatales con acceso a 
capacidades de intrusión cibernética y crea la oportunidad de un uso malin-
tencionado e irresponsable de tales recursos, lo que hace más difícil mitigar 
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y defenderse de las amenazas que plantean, en ausencia de supervisión o 
de una comprensión de cómo se aplican las normas internacionales.

En el panorama en constante evolución de los ciberconflictos, adelan-
tarse a los actores maliciosos es un reto constante. Resultan evidentes los 
enormes beneficios de la inteligencia artificial y el aprendizaje automático 
en la mejora de las defensas de la ciberseguridad, pero no se debe olvidar 
que los actores de las ciberamenazas también han adoptado estas tecnolo-
gías para desarrollar vectores de ataque más sofisticados y peligrosos. Se 
considera más probable que la tecnología de IA amplifique las ciberamena-
zas existentes antes que crear otras totalmente nuevas, pero es casi seguro 
que aumentará drásticamente la velocidad y la escala de algunos ataques. 
Es es la amenaza que se debe afrontar.

El panorama al que se enfrenta al analista de inteligencia de ciberame-
nazas es cada día más complejo: organizaciones que actúan como estados, 
estados que actúan como grupos cibercriminales o mediante supuestos 
grupos patrióticos, unido a empresas que proporcionan sofisticados recur-
sos a actores que anteriormente carecían de importancia. Para hacer frente 
a esta situación resulta imprescindible abordar el análisis con un criterio 
amplio, utilizar bases de datos centralizadas e intercambiar información con 
todos aquellos interlocutores afectados por la misma amenaza, que abar-
can no solo a las Fuerzas y Cuerpos de Seguridad del Estado, sino también 
a empresas especializadas e incluso a organizaciones académicas. Solo así 
se comprenderá la amenaza a la que se hace frente.
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