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Resumen

El progresivo desplazamiento del terrorismo internacional como priori-
dad para las politicas de Seguridad Nacional de un creciente ndmero de
paises y la emergencia, en su lugar ,de la amenaza constituida por las
acciones de otros Estados es una muestra perentoria de la transicién
hacia un nuevo entorno estratégico en la que se encuentran hoy las ins-
tituciones estatales dedicadas a la produccién de inteligencia.

En ese sentido, la pugna entre grandes potencias con capacidades proxi-
mas a la paridad, como Estados Unidos, Rusia o China, abre importan-
tes interrogantes sobre el futuro inmediato de dichas instituciones ante
las amenazas a la Seguridad Nacional que derivan de esta competicidn
estratégica. Si bien la produccién de inteligencia es hoy una actividad
que hace un uso intensivo de diferentes tecnologias, ante un escenario
como el referido el poder de inteligencia de las naciones se encuentra
también condicionado por la capacidad de «actuar concertadamente»,
estableciendo relaciones que permitan diferentes formatos de colabo-
racién internacional en materia de inteligencia, lo que posibilita anticipar
una mayor convergencia de la inteligencia y la diplomacia.

A tal efecto, el presente articulo se pregunta, con fines exploratorios,
sobre los desafios que esta era de competicién estratégica entrafia para
las instituciones estatales dedicadas a la produccidén de inteligencia en
diferentes dreas de su actividad, planteando la necesidad de una reflexién
sosegada sobre sus procesos de adaptacidn a este nuevo entorno.
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threats to national security

Abstract

The progressive displacement of international terrorism as a priority for
the national security policies of a growing number of countries and the
emergence in its place of the threat posed by the actions of other States
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is a compelling sign of the transition towards a new strategic environ-
ment in which state institutions dedicated to the production of intelli-
gence find themselves today.

In that sense, the struggle between major powers with capabilities close
to parity, such as the United States, Russia or China, raises important
questions about the immediate future of these institutions in the face
of threats to national security arising from this strategic competition.
Although the production of intelligence is today an activity that makes
an intensive use of different technologies, before a scenario such as the
one referred to the intelligence power of nations is also conditioned by
the ability to “act in concert” establishing relationships that allow differ-
ent formats of international collaboration in intelligence, which allows
anticipating a greater convergence of intelligence and diplomacy.

In this regard, this article asks for exploratory purposes about the chal-
lenges that this era of strategic competition entails for state institutions
dedicated to the production of intelligence in different areas of their
activity, raising the need for a calm reflection on their processes of adap-
tation to this new environment.
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1 De la guerra global contra el terror al desafio sistémico chino

Siguiendo un estilo retdrico que tiene sus antecedentes en las declara-
ciones de la «Guerra contra el Crimen» realizadas por el presidente Lyndon
Johnson y de la «Guerra contra las Drogas» por el presidente Richard Nixon,
el 16 de septiembre de 2001, el presidente George W. Bush declaraba
desde las instalaciones del complejo de Camp David la «Guerra contra el
Terror». Aunque este concepto serfa fuertemente criticado desde sus mis-
mos origenes por diferentes motivos, la Guerra Global contra el Terrorismo
(GWOQT) terminaria por popularizarse como una denominacidn relativa-
mente informal para un periodo de dos décadas, inmediatamente posterior
a la posguerra fria, en cuyo transcurso la lucha contra las organizacio-
nes terroristas internacionales cobrarfa una posicidon de centralidad en la
politica exterior y doméstica estadounidense (y, con ella, la de no pocas
naciones aliadas), encontrando su epitafio en la finalizacién de la misidn
Resolute Support y la consiguiente retirada de la fuerza multinacional de la
OTAN del territorio afgano en septiembre de 2021.

Aunque durante la Administracién Obama la lucha contra el terrorismo
internacional se mantendria como una de sus principales prioridades,
durante el primer mandato de Barack Obama este concepto entraria en
desuso a medida que las prioridades, en materia de politica exterior, que
habian caracterizado a su predecesor serfan paulatinamente desplazadas
a favor de una mayor atencién a la emergencia de China como potencia
regional y global: el denominado Pivot to Asia. En 2011, la entonces direc-
tora del Departamento de Estado, Hillary Clinton, ofreceria en las pdginas
de Foreign Policy una elocuente descripcidn de este giro:

«A medida que la guerra en Irak se reduce y Estados Unidos comienza a
retirar sus fuerzas de Afganistdn, Estados Unidos se encuentra en un punto
crucial. En los dltimos 10 afios, hemos asignado inmensos recursos a esos dos
teatros. En los préximos 10 afios, necesitamos ser inteligentes y sistematicos
sobre dénde invertimos tiempo y energia, para ponernos en la mejor posicion
para mantener nuestro liderazgo, asegurar nuestros intereses y promover nues-
tros valores. Por lo tanto, una de las tareas mds importantes de la politica de
Estados Unidos en la préxima década serd la de asegurar una inversion sus-
tancialmente mayor -diplomatica, econémica, estratégica y de otro tipo- en la
region de Asia y el Pacifico» (Clinton, 2011).

A partir de entonces, la atencidén prestada por los Estados Unidos a los
acontecimientos en Asia Oriental aumentarian considerablemente, produ-
ciéndose un reforzamiento de sus relaciones bilaterales con socios como
Japdén o Australia, de su vinculo con organizaciones multilaterales como la
Asociacion de Naciones del Sudeste Asiatico (ASEAN, en inglés), o de su
papel en episodios como los relativos a las disputas en el llamado «Mar
Meridional de China»; lo que serfa visto por China como un intento de los
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Estados Unidos por imponer una estrategia de contencidn ante su ascenso
como potencia regional y global (Task Force, 2016). De forma simultanea,
una Rusia de creciente actividad antagonista frente a la OTAN y los Estados
Unidos en el espacio postsoviético, incluyendo episodios como la guerra
ruso-georgiana de 2008 o la intervenciéon militar sobre la peninsula de
Crimea en 2014, servirian como indicadores del regreso de dindamicas de
pugna interestatal propias de la Guerra Fria (Pérez, 2019).

No serfa, sin embargo, hasta la presidencia de Donald Trump que
este cambio de prioridades obtendrfa una calificacién mds categdrica.
Se acufarfa entonces el concepto de «competicidon entre grandes poten-
cias» (great power competition), para hacer referencia al regreso de cier-
tas dindmicas de pugna entre Estados ante la pretension de la Republica
Popular China (RPC) y de Rusia por cambiar el orden internacional, reafir-
mando su influencia regional y mundial, de acuerdo con la Estrategia de
Seguridad Nacional adoptada en 2017 (The White House, 2017); nocidn
que encontraria continuidad posterior (aln con algunos matices) en la
Administracion Biden bajo la denominacidn de «competicidn estratégica»
(The White House, 2022).

Como cabe esperar, de esta caracterizacion se desprenderfa un notable
cambio en los temas relativos a la Seguridad Nacional en agenda, ocu-
pando la rivalidad entre actores estatales, aparentemente finiquitada con
la desaparicidén de la Unién Soviética y la creencia en los Estados Unidos
como «superpotencia solitaria» (Huntington, 1999), como fuente principal
de la conflictividad en un sistema internacional cada vez mds desglobali-
zado (Tovar, 2019).

La invasidn rusa de Ucrania ha servido como coyuntura propicia para
que la narrativa en torno a la competicién entre grandes potencias o la
competicidon estratégica haya trascendido las fronteras de los Estados
Unidos, permeando las aproximaciones particulares que otros actores
hacen a los actuales desafios a la seguridad internacional. Buena muestra
de ello es que la elaboracién en 2022 de la Brijula Estratégica de la Unidn
Europea, dirigida a identificar las capacidades necesarias para adquirir un
mayor grado de autonomia estratégica como actor global y proveedor de
seguridad, haya incorporado esta nocidn:

«[...] en esta era de creciente competicién estratégica, de amenazas com-
plejas a la seguridad y de ataque directo al orden de seguridad europeo, la
seguridad de nuestros ciudadanos estd en juego. [...] Después de tres décadas
de fuerte interdependencia econémica que se suponia rebajaria las tensiones,
el regreso a las politicas de poder e incluso a la agresién armada es el cambio
mds significante en las relaciones internacionales» (European Union External
Action, 2022: 14).
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Del mismo modo, el concepto estratégico adoptado por la Organizacién
del Tratado del Atldntico Norte (OTAN) en su cumbre de Madrid, celebrada
en 2022, incluiria también una referencia directa a este concepto: «Nuestro
mundo es disputado e impredecible [..] La inestabilidad persistente, la
ascendente competicidn estratégica y el creciente autoritarismo desafian
los intereses y valores de la Alianza» (NATO, 2023: 1).

Teniendo en cuenta lo anterior, no resulta extrano que, ademas, de la
propia comunidad de inteligencia estadounidense, un creciente ndmero
de servicios de inteligencia de diferentes paises hayan pasado a conside-
rar también a las actividades de otros estados como principal desafio a
su Seguridad Nacional, desplazando en esa posicién al terrorismo inter-
nacional, como son los casos de Australia (Australian Security Intelligence
Organisation, 2024), Noruega (Norwegian Intelligence Service, 2024),
Estonia (Estonian Foreign Intelligence Service, 2024), Suecia (Swedish
Security Service, 2024), Canada (Canadian Security Intelligence Service,
2023), Dinamarca (Danish Defence Intelligence Service, 2023), Nueva
Zelanda (New Zeland Intelligence and Security Service, 2022) entre otros.
En lo que se refiere a Espana, tanto el Departamento de Seguridad Nacional
(2023) como el Centro Conjunto de Desarrollo de Conceptos (2022) del
Estado Mayor de la Defensa han senalado la relevancia adquirida por esta
competitividad estratégica.

Como cabe esperar, este giro conceptual no es Unicamente denomina-
tivo, sino que tiene notables implicaciones en cdmo se conciben los con-
flictos que estan por venir y en las capacidades necesarias para hacerles
frente. Por ello, el abandono de la asimetria como fisionomfa de los con-
flictos armados propia de la Guerra Global Contra el Terrorismo conduciria
a la necesidad palmaria de adaptar las grandes maquinarias burocraticas
relativas a la Seguridad Nacional (y entre ellas, la propia actividad estatal
de inteligencia) a un nuevo entorno estratégico con un balance de fuerzas
en el que los conflictos entre actores con capacidades préximas a la pari-
dad (near-peer competition) pasaban a ser predominantes.

Esta competicidn serfa persistente y polifacética, contemplando diver-
sas acciones de diferente grado de intensidad en el continuo del conflicto
sin necesariamente desencadenar un enfrentamiento armado (Joint Chief of
Staff, 2019; Joint Chief of Staff, 2023), por lo que segiin Mazarr, Frederick y
Crane (2022) se dirimirfa en torno a cinco ejes fundamentales: la capacidad
productiva total, la habilidad para dominar tecnologias de vanguardia, la
movilizacién discrecional de recursos, la calidad de las instituciones nacio-
nales, y las capacidades militares.

En consecuencia, aun cuando convergen en el panorama internacional
actores no estatales que representan una amenaza para la seguridad inter-
nacional, asi como diversos actores estatales que actdan como fuente de
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inestabilidad local y/o regional, la condicién de competidor estratégico se
encuentra reservada para actores con capacidades préximas a la paridad
o pares competidores respecto a los Estados Unidos que cuentan con la
voluntad y |la capacidad de antagonizar de manera sostenida y a escala glo-
bal sin que exista un resultado previsible del conflicto (Szayna et al, 2001),
actuando sus interacciones como clave de bdéveda de muiltiples y estratifi-
cadas dindmicas de competicién para conformar «un mosaico complejo de
competicion global» (Mazarr et al, 2018: 33).

Llegados a este punto, una vez abordado el desarrollo histérico reciente
del concepto de «competicidon estratégica» y cdmo se ha expresado su
socializacién en el entorno de paises aliados de los Estados Unidos, cabe
preguntarse en qué medida la idea de la competicidn entre grandes poten-
cias es correspondida por lo que son hoy considerados principales antago-
nistas globales de los Estados Unidos.

Especialmente tras la celebracién del 18 Congreso Nacional del Partido
Comunista Chino y la eleccidn de Xi Jinping como secretario general, la
RPC ha dado muestra de un creciente antagonismo a través de su politica
exterior, que deja atrds la concepcién de bajo perfil propuesta en la década
de los ochenta por el presidente Deng Xiaoping. China mantiene hoy lo que
se ha denominado «Diplomacia de gran potencia con caracteristicas chinas»
(Wang Vi, 2022), reivindicando unas aspiraciones globales cuya realizacién
estd determinada por la capacidad del pais por desenvolverse no solo en
las dindmicas de la cooperacidn, sino también en las de la competicidn y la
confrontacidn, pues, en palabras de Wang Yi (2023):

«[...] el desarrollo del pais ha entrado en un periodo en el que coexisten
oportunidades estratégicas, riesgos y desafios, y en el que aumentan los facto-
res inciertos e impredecibles. Ante serios desafios, debemos mantener el enfo-
que estratégico, avanzar a pesar de las dificultades, enfrentar las dificultades,
atrevernos a luchar y ser buenos luchando».

De este modo, aunque el concepto de «lucha» cuenta en China con
una larga tradicidn retdrica que alude a esta nocién para muy diferentes
propdsitos (algunos de los cuales no se refieren al uso de la fuerza (Kim
y Prytherch, 2023)), resulta innegable que esta nocién ha adquirido una
innegable preeminencia en discurso oficial de las autoridades de la RPC,
incluyendo las alocuciones del presidente Xi Jinping (Agencia de Noticias
Xinhua, 2019). De este modo, tal y como queda recogido en las obras de
sintesis del pensamiento del presidente chino:

«Todos los riesgos y desafios que pongan en peligro la direccién del Partido
Comunista de China y nuestro sistema socialista, todos los riesgos y desafios
que pongan en peligro nuestra soberania, seguridad e intereses de desarro-
llo [...] cuando se presenten, debemos combatirlos resueltamente, sin vacilar
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ni acobardarnos, y tener la audacia suficiente para golpear y vencer» (Jinping,
2023: 286).

En lo que a Rusia respecta, aunque existen voces que han puesto en
entredicho su condicién de competidor estratégico de los Estados Unidos
(Dobbins, Shatz, y Wyne, 2018; Mankoff, 2021), no cabe duda de que
la persistencia de ciertas inercias derivadas de la Guerra Fria y las aspi-
raciones mantenidas por el presidente Putin han facilitado que esta sea
percibida como una superpotencia. No en vano, segin Morales (2018), el
presidente Putin se considera a si mismo un derzhavnik (partidario de la
idea de Rusia como gran potencia) que tiene como fundamento de su poli-
tica exterior la conocida como «Doctrina Primakowv», que rechaza la idea de
un orden unipolar bajo la supremacia estadounidense. En esa direccidn, la
publicacién en 2023 de un nuevo Concepto de Politica Exterior contendria
una interpelacién directa a los Estados Unidos aludiendo formalmente a su
corresponsabilidad global:

«La Federacién de Rusia estd interesada en mantener la paridad estraté-
gica, la coexistencia pacifica con los Estados Unidos y el establecimiento de un
equilibrio de intereses entre Rusia y los Estados Unidos, teniendo en cuenta su
condicién de grandes potencias nucleares y su especial responsabilidad por la
estabilidad estratégica y el estado de la seguridad internacional en general»
(The Ministry of Foreign Affairs of the Russian Federation, 2023).

2 Una funcién de inteligencia para la competicién estratégica

Aunque es sabido que las organizaciones terroristas que fueron perse-
guidas durante la GWOT contaban con sus propias capacidades para la
produccidn de inteligencia que apoyase sus actividades, resulta dificilmente
cuestionable que de la competicion estratégica se desprenden importan-
tes implicaciones para las instituciones estatales dedicadas a esta activi-
dad. Los sucesos acaecidos el 11 de septiembre de 2001 y la consiguiente
priorizacién de los esfuerzos dirigidos contra el terrorismo internacional
conducirfan a la adopcidn generalizada de soluciones organizacionales, en
materia de inteligencia, que tendrian un enfoque eminentemente tactico,
ya fuese en teatros de operaciones protagonizados por las actividades de
contrainsurgencia (Operacién Enduring Freedom, Operacidn Iraki Freedom,
etc.) como en escenarios en los que predominaria la persecucién de indivi-
duos y organizaciones mediante acciones policiales, configurdndose como
«informacion sensible al tiempo y especifica al detalle usada para identifi-
car, localizar y detener o erradicar terroristas» (Kenney, 2003: 200).

Aunque no es este lugar para evaluar los resultados de este enfo-
que en el trascurso de la GWOT, propdsito que trasciende, por mucho, el
alcance de este articulo, cabe preguntarse si esta concepcién particular de
lo que la inteligencia es y para lo que la inteligencia sirve se ajusta hoy a
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las necesidades de quienes toman decisiones en un entorno estratégico
como el descrito en las pdginas anteriores. Ante este interrogante, en un
contexto en el que los antagonismos entre actores con capacidades préxi-
mas a la paridad pasan a articularse como los desafios principales, segin
Bury y Chertoff (2020), la predominancia de esta inteligencia tactica de
orientacidn contraterrorista daria paso a la revalorizacién de la inteligen-
cia estratégica y la adaptacion de sus practicas asociadas a las exigencias
del entorno, incluso ante la persistencia del terrorismo como amenaza a la
seguridad internacional.

Como se mencionaba anteriormente, las acciones concretas enmarca-
das en competicidn estratégica entre potencias se desenvuelven de manera
polifacética con diferentes grados de intensidad a través del continuo del
conflicto, en cuyos extremos se encuentran las relaciones pacificas de coo-
peracién, por un lado, y el enfrentamiento armado abierto, por el otro. Esta
concepcion de las dindmicas de competicion entre actores estatales implica
reconocer la existencia de interacciones que no pueden considerarse plena-
mente pacificas, como tampoco de confrontacidn explicita, lo que ha venido
a denominarse como la zona gris, en la que, tal y como sefala Jorddn
(2018), se encuadran acciones ambiguas y multidimensionales a las que se
recurre de manera gradual y combinada para la consecucién de intereses
en juego, y entre las que se encuentran las acciones agresivas de inteligen-
cia, entre otras estrategias (tales como operaciones de influencia, coercidén
econdmica, los conflictos por delegacidn, etc.).

Todo lo anterior, con el propdsito de incapacitar a otros actores anta-
gonistas a la hora de atribuir responsabilidades sobre una accién deter-
minada y evitar asi, mediante la denegacidn plausible, una escalada que
pudiera culminar con un conflicto abierto entre las partes, al tiempo que se
persiste en la persecucidn de los intereses propios. Asf, como ha senalado
Cook (2023), esta nueva normalidad supone un desafio mayusculo para
las organizaciones dedicadas a la produccién de inteligencia, que deberdn
adaptar sus procedimientos a un entorno caracterizado por la ambigledad.

Debido a la naturaleza consustancial que tuvieron respecto a las |6gi-
cas de la bipolaridad imperantes durante la Guerra Fria, siendo estrictos se
puede afirmar que el tipo de acciones que quedan abarcadas por lo que hoy
Se conoce como zona gris no representan una novedad, pues son sobrada-
mente conocidas las «medidas activas» llevadas a cabo por la inteligencia
soviética en el transcurso de esta pugna (Kalugin, 2009; Rid, 2020), como
también lo son las numerosas operaciones encubiertas realizadas por los
Estados Unidos (Best, 1996). No obstante, conceptos como estos no desa-
parecerian una vez finiquitada la pugna entre ambas superpotencias ante la
emergencia de una gran potencia como la RPC, que por su parte promove-
ria las acciones encuadradas en las «tres guerras» o de «guerra irrestricta»,
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incluyendo como forma transmilitar de conflicto la guerra de inteligencia
(Intelligence Warfare).

No es esta una cuestidon menor, pues si hoy China es considerada como
una gran potencia con aspiraciones globales que rivaliza con el hegemdn
estadounidense es debido a un «ascenso pacificon, facilitado por la inteli-
gencia como funcién de Estado que adquiriria una creciente relevancia a
partir de la década de los ochenta, cuando la creacién del Ministerio de
Seguridad del Estado (MSS, en inglés) permitiria dar al pais un salto cuali-
tativo sin precedentes en materia de inteligencia exterior y contrainteligen-
cia (Guo, 2012).

Asfi, de acuerdo con los reportes parlamentarios presentados por la
comunidad de inteligencia de los Estados Unidos a finales de la década
de los noventa, ademds de los asuntos relativos a su seguridad interior y
la monitorizacion de la «cuestién taiwanesan, los servicios de inteligencia
chinos tendrfan como prioridad la recoleccién de informacidn econdmica
y tecnoldgica para favorecer su desarrollo nacional, ya fuera de fuentes
abiertas o sometida a secreto comercial o a clasificacion gubernamental
(Central Intelligence Agency and Federal Bureau of Investigation, 1999).
A tenor de lo anterior, no resulta exagerado afirmar que la moderniza-
cion del Ejército Popular de Liberacién durante las dltimas décadas habria
sido dificilmente posible sin la adquisicién de tecnologia militar o de doble
uso extranjera por medios tanto licitos (informacién de fuentes abiertas,
adquisicidon mediante proveedores legitimos, etc.) como ilicitos (infiltrados,
empresas fachada, adquisicion a través de grupos del crimen organizado,
etc.) (Dallas, Lewis y Pollack, 2010).

En sus intentos por entender el funcionamiento de una inteligencia china
cada vez mds activa, a finales de la década de los ochenta se impondria la
idea de que esta guiaba sus operaciones de recoleccién de informacién a
través de lo que en occidente se denominé medidticamente «Estrategia de
los mil granos de arena» (Overend, 1988; Moore, 1996)!, concepto ideado
por los analistas de la Oficina Federal de Investigacion (FBI, en inglés)
para referirse a la particular forma de proceder que esta seguia en sus
operaciones de recoleccién de informacién. A diferencia de la inteligencia
soviética y de la estadounidense, que recurrian habitualmente a la préctica

I Dicho concepto proviene de una metdfora empleada por un oficial del FBI, sin identi-
ficar, para explicar el funcionamiento de las actividades de recoleccién de informacién
de la inteligencia china, que se cita a continuacién de su fuente original: «Si los granos
de arena fueran objetivos de inteligencia, los soviéticos sacarian a la superficie un sub-
marino en la oscuridad de la noche y enviarian un pequefio grupo a la playa para traer
de vuelta varios cubos de arena. Los chinos enviarfan 1000 bafiistas a la playa a plena
luz del dia y cada banista traeria un grano de arena». La popularizacién de esta analogia
llevaria a que aparecieran diferentes versiones posteriores, siendo con frecuencia atri-
buida a Moore, quien la publicaria en un articulo bajo su autoria algunos afios mas tarde.
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del espionaje para tener acceso a informacidn de alto valor, segin Moore
(1999), la inteligencia china hacia uso de los miembros de la didspora china
(turistas, estudiantes, empresarios, etc.) para que actuasen en el exterior
como operadores que recolectaban conjuntamente grandes volimenes de
informacién de diferente indole, asi como a ciudadanos estadounidenses
que visitaban China con fines académicos siendo objeto de acciones de
elicitacién para favorecer su indiscrecién y dar acceso de manera bienin-
tencionada a informacidn sensible; sin existir una vinculacién entre estos
colaboradores informales y los servicios de inteligencia chinos ni ninguna
contraprestacion monetaria (Loeb y Pincus, 1999).

Moore (1996: 378)? definiria este método de recoleccién de informacién
basado en el concepto chino de Guanxi (que se refiere al ejercicio de la
influencia a través de la interaccidn social) como «inteligencia actuarial»,
cuya utilidad reside en la agregacién de esfuerzos de una gran masa de
recolectores de pequefas piezas de informacidn, dificultando al mismo
tiempo la persecucidn judicial de estas actividades al no constituir los casos
individuales casos de la entidad suficiente como para justificar un procesa-
miento por espionaje de los implicados.

Esta caracteristica aproximacién a las operaciones de recoleccién de
informacidn por parte de la inteligencia exterior china parece haber per-
vivido con el tiempo. Para dar fundamento juridico a estas practicas seria
aprobada, en 2017, la Ley de Inteligencia Nacional, disposicién actual-
mente en vigor, y por la que se establece la obligada colaboracién de todo
ciudadano y organizacidn con los esfuerzos nacionales de inteligencia (arti-
culo 7), incluso a posible peticion por parte de los organismos nacionales
de inteligencia (articulo 14), tanto en territorio chino como en el extranjero
(articulo 10). Sin embargo, resulta necesario sefalar que esta concepcién
de las précticas empleadas por los servicios de inteligencia chinos no ha
estado exenta de controversia. Entre las criticas a la nocién de la «Estrategia

2 Moore se refiere aqui a la actuaria como disciplina dedicada a la gestién de riesgos
mediante la estadistica a la que la industria aseguradora recurre para estimar el margen
de rentabilidad de sus actividades a partir del andlisis de grandes volimenes de datos
sobre sus asegurados:

«Si grandes cantidades de personas se unen a la actividad de inteligencia, algunos
serdn habilidosos, enérgicos, o solo meros recolectores afortunados. También es
posible alcanzar un gran agregado de recoleccién tomando piezas extremadamente
pequefias. Cuando un nlUmero extremadamente grande de personas se ven
involucradas, sin embargo, se vuelve dificil predecir el comportamiento de un solo
individuo. A cierto punto, parece que el peso de los ndmeros asume el control vy el
problema pasa a ser principalmente estadistico».

En ese sentido, no resulta exagerado afirmar que se trataria de un precedente remoto de
lo que hoy se conoce como crowdsourcing intelligence.
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de los mil granos de arena» destaca la posicién planteada por Mattis (2011,
2012), quien afirma que esta aproximacion tradicional, basada en las pre-
sunciones bdsicas de que la inteligencia china se centra en la utilizacién
de chinos étnicos como fuentes, en el protagonismo de recolectores afi-
cionados sobre oficiales de inteligencia, en la particularidad distintiva de
los procedimientos empleados por China respecto a los de servicios de
inteligencia occidentales, y en la preferencia por grandes volimenes de
informacién escasamente protegida que es efectivamente integrada, tiene
notables implicaciones negativas para entender el funcionamiento de estas
instituciones (Mattis, 2011)3. Esta misma posicidn es compartida por otros
autores, como Hannas, Mulvenon y Puglisi (2013: 348), para quienes «por
demasiado tiempo, la literatura sobre las operaciones de inteligencia chinas
se ha basado en un conjunto de proverbios y palabreria desactualizados».

Aunque no es lugar este para profundizar en esta controversia, la evi-
dencia disponible parece indicar que los servicios de inteligencia chinos no
revisten tan fuertes particularidades en sus operaciones de recoleccién de
informacién y que sus practicas resultan equiparables a las empleadas por
otras comunidades de inteligencia, con la capacidad de realizar operaciones
cuyo alcance no es propio de meros aficionados.

Tal y como sefiala el informe presentado ante el Parlamento Britdnico
por su Comité de Inteligencia y Seguridad (ISC, en inglés), se ha podido
comprobar que la inteligencia china cuenta con la capacidad de explotar
fuentes humanas, tanto en términos tradicionales como haciendo uso de
las redes sociales, pero destaca la capacidad altamente efectiva de realizar
operaciones en el ciberespacio, cosechando un considerable nivel de éxito
en la penetracién de gobiernos extranjeros y compafias tecnoldgicas, ya
sea a través de instituciones oficiales o de actores informalmente vincula-
dos a la RPC, tales como los denominados hackers patridticos y cibercrimi-
nales (Intelligence and Security Committee of Parliament, 2023).

Uno de los ejemplos mds claros de estas capacidades reside en la bre-
cha de seguridad de la Oficina de Gestidn de Personal (OPM), institucidon
responsable de la gestidon de recursos humanos del gobierno federal,
revelada a la opinién publica en junio de 2015. De acuerdo con los docu-
mentos publicados por los drganos parlamentarios estadounidenses, en
relacién con este episodio, las dimensiones de los datos comprometidos

3 Mattis sefiala particularmente cuatro: la subvaloracién del grado de amenaza repre-
sentado por los servicios de inteligencia chinos, al ser considerados como dependientes
de recolectores aficionados; la indiferenciacién entre los diferentes actores que pueden
verse involucrados en actos de espionaje econdmico, al considerar todos estos actos
como resultado de operaciones de los servicios de inteligencia chinos, y el énfasis en
el riesgo representado por individuos particulares mas que en los propios servicios de
inteligencia chinos.
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serian masivos, al afectar a los registros personales de 4,2 millones de
empleados y exempleados del Gobierno Federal de los Estados Unidos,
asi como la documentacién referida a las solicitudes de habilitacién de
seguridad (formularios SF-86, investigaciones de antecedentes), realiza-
das por 21,5 millones de personas, de los cuales se verian comprometi-
dos los datos dactiloscépicos de 5,6, lo que llevaria a afirmar que estas
filtraciones «dafiarian los esfuerzos de contrainteligencia de al menos una
generacidn que estd por venir (Committee on Oversight and Government
Reform, 2017: V).

Tal y como apunta Dorfman (2020a; 2020b), los servicios de inteligencia
chinos habrian adquirido por esta via un conocimiento inédito respecto a la
comunidad de inteligencia estadounidense y sus integrantes, adquiriendo
muy abundante informacién personal sensible de funcionarios y contratis-
tas con puestos relevantes en el aparato de Seguridad Nacional que no
solo podria ser potencialmente utilizada como medio de coercidn, sino que
también podria ser empleada a fin de exponer a personal operativo esta-
dounidense en terceros paises y a desmantelar las redes de activos de la
CIA en China. Sea como fuere, la casuistica reciente apunta a que China
seria responsable de un creciente nimero de acciones de ciberespionaje
contra instituciones gubernamentales y otras entidades criticas de diferen-
tes paises, tanto en su vecindario regional mds préximo (Recorded Future,
2021; Microsoft, 2023) como a escala global, como muestran las infor-
maciones reveladas por la supuesta filtracion de informacién de |-Soon,
compafia contratista de diferentes instituciones estatales de la RPC (inclu-
yendo el MSS, el Ministerio de Seguridad Publica (MPS, en inglés) vy el
Ejército Popular de Liberacion (PLA, en inglés)) que habria comprometido
la seguridad de los sistemas informdaticos de agencias gubernamentales
de todo el mundo desde 2013 (Robinson, 2024), ademds de otras APT
atribuidas a los servicios de inteligencia chinos (National Cyber Security
Centrum, 2024).

Si el conflicto en el actual entorno estratégico estd protagonizado por
Entidades de Inteligencia Extranjera (FIE, en inglés) con capacidad sufi-
ciente como para realizar con éxito un nimero considerable de operacio-
nes de obtencidn de informacidén de alto nivel de sofisticacidn, todo parece
indicar que la contrainteligencia pasa a cobrar un valor sustancialmente
mayor en términos de Seguridad Nacional al asumido durante las Ultimas
tres décadas. Sin embargo, cabe preguntarse si, ante una amenaza como la
aqui descrita, la concepcidn tradicional de contrainteligencia que ha impe-
rado en los Estados Unidos y sus actividades tipicamente asociadas son
instrumentos suficientes. A este respecto, es necesario sehalar que durante
el pasado reciente el desempeno de la contrainteligencia estadounidense
ha sido oficial y publicamente puesto en entredicho en varias ocasiones:
tal y como se reconocia en el informe realizado sobre la situacién de la
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comunidad de inteligencia estadounidense tras el fallo de inteligencia que
conducirfa a la Operacidn Iraki Freedom en 2003, los esfuerzos de contrain-
teligencia de los Estados Unidos «siguen siendo fracturados, miopes y solo
marginalmente eficaces» (The Commision on the Intelligence Capabilities
of the United States Regarding Weapons of Mass Destruction, 2005: 486),
llamando a adoptar un cambio estructural para hacer frente a las acciones
de creciente agresividad y sofisticacién de las que estarfan siendo objeto
los Estados Unidos.

Pese a esta explicita caracterizacién, y a las medidas adoptadas durante
las dos Ultimas décadas en materia de contrainteligencia®, de manera mds
reciente se ha insistido en la obsolescencia relativa de las entidades adscri-
tas a este negociado, afirmando de manera directa que «el sistema de con-
trainteligencia de EE. UU. no estd posicionado para enfrentar el panorama
de amenazas FIE para la sociedad en su conjunto que hoy enfrenta el pais»
(Select Committee on Intelligence, 2022: 129).

Olson, director de contrainteligencia de la CIA, a comienzos de la década
de los noventa explica esta disfuncionalidad a partir de diferentes causas:

«Me gustaria poder declarar que el NCIX estuvo a la altura de las grandes
esperanzas que la comunidad de contrainteligencia tenfa para él en su inicio. Ha
tenido un buen liderazgo y ha hecho muchas cosas positivas, pero ha sufrido los
cambios en las prioridades de seguridad nacional, los recortes en la financiacion
y la reduccién del personal» (Olson, 2021, 75).

A este respecto, a los factores anteriormente mencionados Olson ana-
dirfa que la conjuncién de las funciones de seguridad y contrainteligencia
producida en 2014 habria supuesto una priorizacién de la primera sobre la
segunda. Esta superposicidn funcional también es referida por Van Cleave
(2007a: 13), quien ocupd la responsabilidad de NCIX entre 2003 y 2006,
cuando incide en la desviacién en la que habria incurrido la contrainteligen-
cia estadounidense, «optimizada para una posicidon defensiva de trabajar

4 Uno de los ultimos actos de Bill Clinton como presidente de los Estados Unidos seria
mandatar la reorganizacion del sistema de contrainteligencia estadounidense mediante
la Directiva de Decisién Presidencial (PDD, en inglés) 75, estableciendo diferentes orga-
nismos para tal propdsito, como la Junta Directiva de Contrainteligencia Nacional (NCIPB,
en inglés), liderada por el Ejecutivo Nacional de Contrainteligencia (NCIX, en inglés),
contando con su oficina adjunta (ONCIX, en inglés) para la elaboracién de la Estrategia
Nacional de Contrainteligencia.

Con la creacién en 2004 de la Oficina del Director de Inteligencia Nacional (ODNI, en in-
glés), el ONCIX, en inglés pasarfa a integrarse en su seno para la coordinacién de las activ-
idades de contrainteligencia en el seno de la Comunidad de Inteligencia Estadounidense.
Diez aflos mas tarde, en el marco de la fusién del ONCIX con el Centro de Evaluacién de
Seguridad (CSE, en inglés), el Centro Especial de Seguridad (SSC, en inglés) y el Grupo
de Trabajo Nacional sobre Amenazas Internas (NITTF, en inglés), la entidad pasarfa a ser
denominada Centro Nacional de Contrainteligencia y Seguridad (NCSC, en inglés).
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casos individuales en casa, mds que trabajar en los servicios de inteligencia
extranjeros como objetivos estratégicos», con énfasis en las investigaciones
de contrainteligencia para la judicializacién de personas involucradas en
actos de espionaje o la expulsidn de diplomaticos implicados este tipo de
actividades (Van Clave, 2007b).

Ante dicha situacidén, esta misma autora ha reivindicado el estableci-
miento de un programa de contrainteligencia estratégica, entendida esta
como «la direccién e integracién de las actividades de contrainteligencia
para comprometer o alterar la capacidad de los servicios de inteligencia
extranjeros de dafar los intereses de Seguridad Nacional de los EE. UU.
en el pais o a nivel mundial» (Van Cleave, 2022: 13); aproximacién que
necesariamente implica la adopcién de un enfoque ofensivo (dirigido a
identificar, evaluar, neutralizar y explotar las capacidades de los actores
antagonistas) y coordinado a escala nacional (trascendiendo los margenes
organizacionales de los departamentos de contrainteligencia de cada insti-
tucién v las rivalidades existentes entre ellos) que eventualmente permita
dar una respuesta estratégica coherente ante los competidores estratégi-
cos de los Estados Unidos.

Llegados a este punto, cabe preguntarse acerca de las capacidades de
entidades dedicadas a la contrainteligencia en China a la hora de neutrali-
zar las operaciones de recoleccién de informacidn por parte de servicios de
inteligencia extranjeros. Indudablemente, la eficacia de eventuales accio-
nes de este tipo que requieran de personal en territorio chino estd fuerte-
mente condicionada por las capacidades tecnoldgicas a disposicion de la
RPC, y mds particularmente, de sus instituciones estatales dedicadas a las
actividades de contrainteligencia, que, de manera publica, han confirmado
intensificar sus esfuerzos de contraespionaje ante la actividad de los ser-
vicios de inteligencia estadounidenses (Ministry of State Security, 2024).

De acuerdo con las estimaciones realizadas por Bischoff (2023), China
se posiciona como el pais mds videovigilado del mundo, tanto por el nimero
total de cdmaras de CCTV instaladas (626 millones, con Shanghdi como
ciudad con mayor nimero de cdmaras, con 12 825 589 totales) como por
el nimero de cdmaras por milla cuadrada (con Shenzen como la ciudad
mds densamente videovigilada, con 7462,89 cdmaras por milla cuadrada),
haciendo que las veinte ciudades mds videovigiladas del mundo sean chi-
nas. Asimismo, el pais asidtico es una reconocida potencia en materia de
Tecnologia de Reconocimiento Facial, que ha implementado a gran escala
en diferentes dmbitos de la vida cotidiana de la sociedad china (Bischoff,
2022) con la potencial utilizacién como medio de deteccién de los com-
portamientos considerados incivicos, sino también de seguimiento de los
movimientos de personas sitas en territorio chino. A estas capacidades tec-
noldgicas de vigilancia, es necesario afiadir que China cuenta, desde 2014,
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con una ley de contraespionaje, que, en su reforma de 2023, plantea una
definicién expansiva de lo que se considera como «actos de espionaje»®,
y otorga, ademas, a los drganos de Seguridad Nacional chinos, mediante
provisién suplementaria, la capacidad de prevenir, detener y sancionar
actos que pongan en peligro la Seguridad Nacional distintos del espionaje.

De manera coincidente con la revisién de dicha ley, el MSS crearfa su
cuenta oficial en WeChat (aplicaciéon multipropdsito que incluye servicios
de mensajeria, redes sociales o pagos virtuales, entre otros), declarando
en su primera publicacién que «el trabajo de contraespionaje requiere de la
movilizacién de todas las partes de la sociedad, lo cual también combina el
“trabajo abierto” y el “trabajo secreto”, asi como el “trabajo especializado”
con “el trabajo publico de masas”» (Quingquing, 2023). Por si lo anterior no
fuera suficiente, hay que anadir que la comunidad de inteligencia china ha
dado muestras de una concepcidn ofensiva de la contrainteligencia incluso
fuera de su propia jurisdiccidn, tal y como lo demuestra el establecimiento
de comisarias de policia exteriores chinas adscritas al MPS, mediante las
que vendrian ejerciendo medidas coactivas contra integrantes de la oposi-
cién en la didaspora (Ramirez, 2024).

Por todo lo anterior, el territorio chino parece presentarse como un
entorno particularmente hostil para las actividades de cualquier servicio de
inteligencia extranjero. Debido al alto riesgo de detecciéon que asumirfa su
personal, capacidades de contrainteligencia como las aqui sefialadas hacen
dificilmente replicables algunas de las précticas asociadas al espionaje tra-
dicional, de manera particular aquellas dirigidas a la obtencién de infor-
macién de manera encubierta. Al fin y al cabo, tal y como sefala Prunckun
(2019), uno de los motivos que conduciria al empleo intensivo durante la
Guerra Fria de medios de recoleccién de informacién basados en tecnolo-
gia (particularmente, la obtencién de imdgenes aéreas y satelitales) radi-
caria en el comparativamente alto costo de mantener operadores y fuentes
humanas sobre el terreno; preferencia que se veria relativamente alterada
a favor del agente encubierto con el inicio de la GWOT, protagonizada por
actores no estatales mds vagamente definidos.

Sea como fuere, al mismo tiempo que de la innovacidn tecnoldgica deri-
van notables desafios para la obtencidn de informacién encubierta, por

> De acuerdo con el articulo 4 del citado texto legal, los actos de espionaje comprenden:
la realizacidn, instigacién y financiamiento de actividades que amenacen la Seguridad
Nacional, tanto dentro como fuera del territorio nacional; la participacién en una orga-
nizacién dedicada al espionaje, la aceptacidn de tareas o la pretension de alinearse con
ella; las actividades dirigidas a la obtencidn de secretos de Estado, inteligencia y otros
elementos relacionados con la Seguridad Nacional o el interés nacional; las acciones
de diferente tipo contra la integridad de redes y sistemas de instituciones estatales e
infraestructuras; la identificacién de objetivos, y la conduccién de otras actividades de
espionaje.
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medio de agentes ante la implantacién masiva de tecnologias de vigilan-
cia, también ofrece potenciales oportunidades que podrian suponer una
ampliacién del empleo de la inteligencia de fuentes humanas, tanto en su
captacién como en su manejo (Gioe, 2017; Cunnliffe, 2023). Buena muestra
de ello son las acciones realizadas por la CIA con la intencidn de reclutar
fuentes de manera virtual, primero mediante la creacién de una pdgina pro-
pia en la Red Tor (Central Intelligence Agency, 2019) y, mds recientemente,
con un canal de Telegram especificamente dedicado a establecer contacto
con ciudadanos rusos (Central Intelligence Agency, 2023); o la utilizacidn,
por supuestos ciudadanos chinos, de perfiles falsos de la red social profe-
sional LinkedIn con la finalidad de contactar a funcionarios extranjeros para
incitarles a revelar informacion sensible a cambio de una contraprestacion
econdmica (Wong, 2019).

Aunque el papel de la inteligencia militar ante la competiciéon estra-
tégica no se circunscribe a los escenarios de guerra convencional, ya que
sus capacidades distintivas ofrecen abundantes prestaciones también
ante las acciones en la zona gris, su relevancia resulta evidente cuando
se hace referencia a la posibilidad de una guerra interestatal. Si bien de
la competicidon estratégica se desprende una pugna entre actores que
persiguen intereses incompatibles sin necesidad de desencadenar un
enfrentamiento armado entre ellos, la posibilidad de una guerra de alta
intensidad no puede ser descartada como resultado de la agudizacidn
de las dindmicas de competicidon entre Estados. El desencadenamiento
de una guerra abierta como resultado de la zona gris es un escenario
evitable, afirma Baques (2021), aunque existe la posibilidad de que esta,
mds que una alternativa al uso de la fuerza convencional, constituya una
serie de acciones con una finalidad preparatoria de un conflicto armado
convencional. Esta posibilidad queda ejemplificada por la denominada
Operaciéon Militar Especial, iniciada el 24 de febrero de 2022, preludiada
por toda una serie de acciones coactivas propias de la zona gris, iniciadas
sobre Ucrania en marzo de 2014 y con un desenlace cuyas razones son
todavia hoy desconocidas (Colom-Piella, 2023).

Precisamente ante la posibilidad de que las acciones en la zona gris
deriven en una guerra con sus competidores, los Estados Unidos proce-
derfan, anos atrds, a impulsar diferentes esfuerzos dirigidos a la moderni-
zacion de su fuerza, que en el caso particular del Ejército de los Estados
Unidos conducirfan a acufiar las Operaciones Multi-Dominio como nuevo
concepto operativo que, ademds de plantear las dindmicas propias de
la competiciéon con Rusia y China, anticipa los escenarios de combate a
gran escala en los que los EE. UU. no gozarfan de superioridad en todos
los dominios de la guerra y en los que sus actores antagonistas podrian
coartar su libertad de accién y las de las fuerzas aliadas en el teatro de
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operaciones haciendo uso de sistemas Anti-Acceso y de Denegacion de
Area (A2/AD) (Pulido, 2022).

De un cambio doctrinal de esta naturaleza se desprende un nuevo plan-
teamiento de las capacidades de inteligencia militar, de la misma forma
que los conflictos contrainsurgentes intraestatales que adquirieron un
mayor protagonismo tras los atentados del 11 de septiembre de 2001
supusieron una reconsideracion de la inteligencia como funcién de com-
bate para adaptar su desempefio a la fisonomia particular de los conflictos
asimétricos. Es pertinente recordar las advertencias realizadas por Flynn,
Pottinger y Batchelor (2010) al calor de la experiencia estadounidense en
Afganistan, incidiendo en la diferente naturaleza de la inteligencia reque-
rida para los esfuerzos contrainsurgentes frente a la que resulta de utilidad
para el desarrollo de una guerra convencional, tanto en lo que se refiere a
los medios de recoleccién de informacién empleados para una y otra (con-
cediendo un papel destacado a los medios tecnoldgicos en esta Ultima)
(Flynn, Pottinger y Batchelor, 2010: 12)® como en la predominancia en esta
primera de la inteligencia tactica (de naturaleza local) sobre la estratégica
(de alcance nacional) (Flynn, Pottinger y Batchelor, 2010: 11)’. En esta
direccién, Hoehn (2020) sefala que la transformacién realizada sobre los
procedimientos asociados a la inteligencia militar, que pasaba entonces a
operar en entornos de una relativa permisividad y con superioridad en todos
los dominios, no se ajustaria a las exigencias de un teatro de operaciones
altamente disputado como los que se pueden anticipar a consecuencia de
la paridad de capacidades entre los actores:

«[...] el objetivo principal compartido por los jefes de los servicios de inteli-
gencia es pasar de una fuerza para entornos permisivos e intensiva en recur-
sos humanos a una fuerza para entornos de alto nivel de amenaza e intensiva
en automatizacidén que es efectiva en costes, que puede identificar de manera
confiable objetivos elusivos, y que puede permitir que una fuerza militar inte-
roperable de los EE. UU. para obtener y mantener la ventaja de la informacién»
(Hoehn, 2020: 14).

6 «En un conflicto convencional, las unidades de tierra dependen fuertemente de la in-
teligencia de los mandos superiores para ayudarles a navegar la niebla de la guerra.
Satélites, aviones espia y mas activos arcanos controlados por personas que estdn
lejos del campo de batalla informan a las unidades de tierra sobre la fuerza, la loca-
lizacién, y la actividad del enemigo incluso antes de que la unidad de tierra llegue.
La informacidn fluye mayoritariamente de arriba abajo [...] En una contrainsurgencia,
este flujo es (o deberia ser) revertido. El soldado o el trabajador de desarrollo es
normalmente la persona mejor informada sobre el entorno y el enemigo. Ascender a
través de los niveles de jerarquia es normalmente un viaje hacia mayores grados de
ignorancian.

7 «Una de las particularidades de la guerra de guerrillas es que la informacién a nivel

tactico estd cargada de importancia estratégica mucho mas que en los conflictos

convencionales».

127



Alvaro Cremades Guisado

En linea con esta nueva concepcidn de las operaciones militares con-
tra competidores con capacidades préximas a la paridad, el Ejército de los
Estados Unidos estableceria la adaptacidon de sus capacidades de inteli-
gencia para estar inicialmente operativas en 2028 y de manera plena para
2035, determinando las acciones especificas a acometer por la inteligencia
para prestar apoyo a la fuerza en los escenarios de competicién, conflicto
armado y regreso a la competicién (TRADOC, 2020).

Tal y como sefiala Gdmez (2021), la adaptacién de la inteligencia mili-
tar, y, mds particularmente, de la Inteligencia, Vigilancia y Reconocimiento
Conjuntos (JISR, en inglés), a los postulados de las operaciones multido-
minio representa en si mismo un complejo reto. En consecuencia, aun
cuando hoy se conffa en la superioridad estadounidense en esta materia
frente a las capacidades de sus mds notables competidores, «sin una
continua recalibracién de los activos que componen la actividad de ISR
y los datos que recolectan, los Estados Unidos se arriesga a perder su
ventaja estratégica» (Harrington y McCabe, 2021). Esta preocupacién se
explica a partir del proceso de modernizacion del PLA en este dmbito, en
lo que se refiere a inteligencia de senales, sistemas de radar, sistemas
de Alerta Temprana y Control Aerotransportado, vehiculos aéreos no
tripulados, sensores de guerra antisubmarina, entre otras capacidades
(McCabe, 2021).

Al mismo tiempo, tal y como sefnala Haver (2023), también se habria
producido una intensificacién y diversificacién del empleo de inteligen-
cia de fuentes abiertas por parte del PLA, facilitando insumos a nivel
estratégico (tendencias politicas, factores econdmicos y sociales, etc), a
nivel operacional (intenciones de otras fuerzas militares, su coordinacidn,
organizacién y mando, etc.) y a nivel tactico (informacidn relativa al des-
pliegues, sistemas de armas y equipamiento, etc.). Ademds, tal y como
advierte Watling (2021), aun cuando se goce de superioridad en la reco-
leccién de informacidn de todas las fuentes, debido a las condiciones en
las que se desarrollaria un conflicto entre actores con capacidades proxi-
mas a la paridad, la existencia de un entorno electromagnético disputado
puede comprometer la centralizacion efectiva mediante centros de fusidn
de la informacién obtenida y la difusidn de inteligencia a las unidades tac-
ticas, dependientes de los insumos facilitados por elementos superiores
de la cadena de mando a la hora de contar con una imagen del campo
de batalla que les ofrezca un nivel adecuado de conciencia situacional
(Gémez, 2023)8. Al calor de la experiencia de la invasién rusa de Ucrania,

8 A este respecto, Gimez sefiala que este tipo de vulnerabilidades habrian sido re-
currentes durante los primeros meses de Operacién Militar Especial, a consecuencia
de las deficiencias de las redes de comunicacién rusas y por la accidén de las acciones
de guerra electrdnica sobre ellas, llevando al empleo de redes de comunicaciones no
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incluso la inteligencia de fuentes abiertas parece cobrar una importancia
renovada, facilitando mayores capacidades anticipatorias ante el desplie-
gue ruso gracias a las imdgenes satelitales de uso comercial y en analisis
de redes sociales (Hockenhull, 2022).

3 Inteligencia y poder: actuar concertadamente

A diferencia de otros conceptos propios de otros campos de estudio de
las Ciencias Sociales, en los que existe una larga tradicién de discusidn en
torno al poder y de sus diferentes derivaciones, los estudios de inteligen-
cia carecen, en la actualidad, de un estudio profundo y sistemdtico de lo
que este concepto significa y de cdmo este se materializa en las particu-
lares actividades que los servicios de inteligencia realizan. En la década
de los noventa, Michael Herman acufiaria el concepto de «poder de inte-
ligencia» (intelligence power), tomando prestada la definicidn general de
poder realizada por Freedman en el dmbito de los Estudios Estratégicos,
consistente «en la capacidad de producir efectos que son mds ventajosos
de lo que habrfa sido el caso» (Freedman, 2014: 18), sin dotar de contenido
tedrico particular su aplicacion en el ambito de los Estudios de Inteligencia.
Contribuciones mds recientes han tratado de dar respuesta a este requeri-
miento, como es el caso de Sims (2022), quien considera el poder de inte-
ligencia como la potencialidad de reduccién de incertidumbre que permita
la adquisicidn de una ventaja decisoria ante un competidor, lo que estarfa
determinado por cuatro elementos fundamentales: las capacidades supe-
riores de recoleccion de informacidn relevante; la autonomfia suficiente de
los esfuerzos de recoleccidn respecto a la politica y las amenazas ya cono-
cidas como para anticipar lo inesperado; la superior transmisién de inteli-
gencia entre sus productores y sus consumidores, y la superior capacidad
para ocultar y divulgar informacién con fines competitivos. Otros autores,
adscritos a los denominados Estudios Criticos de Inteligencia, han ofrecido
sus aproximaciones alternativas a la nocién de poder de inteligencia (Van
de Kerke y Hijzen, 2021).

Como se ha podido ver en pdginas anteriores, la convergencia entre
capacidades de inteligencia y desarrollo tecnoldgico se ha acelerado
durante las ultimas décadas, lo que puede generar la tentacién de enten-
der el poder de inteligencia como una mera proyeccion de los medios tec-
nolégicos a disposicion de un determinado Estado, especialmente aquellos
referidos a la recoleccién de informacidn. Sin embargo, tal y como advierte
Arendt (2006: 60), el ejercicio del poder no radica tanto en el uso de la
fuerza o en la sofisticacién de los instrumentos empleados para ello, sino

seguras sobre las que la obtencién de inteligencia de comunicaciones habria facilitado
la identificacién de objetivos.
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mas bien en «la capacidad humana, no simplemente para actuar, sino para
actuar concertadamenten.

Aungue resulta innegable que hoy la produccién de inteligencia se ha
tornado una actividad que hace un uso intensivo de la tecnologfa. El poder
nacional en esta materia no puede ser explicado y valorado a partir de un
criterio exclusivamente tecnolégico. Ademds de ser una aproximacion uni-
lateral al poder de inteligencia ante el que se podrian interponer no pocos
inconvenientes, supone una concesién de protagonismo omnimodo a los
paises mads tecnoldgicamente desarrollados (las grandes potencias) que
no contempla la capacidad de agencia de actores que no reldnen tal con-
dicién, sumiendo sus intereses auténomos en una condicién de subalterni-
dad permanente, lo que admite cierta discusién. A fin de cuentas, el propio
Herman reconoceria que el poder de inteligencia tiene una dimensién rela-
cional cuando afirmaba que «El poder de la Inteligencia Nacional es una fun-
cién no solo de las capacidades nacionales sino también de la cooperacion
extranjera y del producto que obtiene» (Herman, 2004: 217), por lo que,
en coherencia con ello, corresponde reconocer que el devenir de la com-
peticién estratégica como complejo mosaico de relaciones de competicion
estard altamente condicionado, ademds de por la gestidon de los antago-
nismos entre grandes potencias en escenarios como los ya descritos, por el
poder relacional de estas a la hora de establecer alianzas con otros Estados.

Buena muestra de lo anterior es la importancia adquirida por otros acto-
res estatales no considerados grandes potencias en entorno estratégico
descrito. Aunque es una categoria actualmente subteorizada que abarca
paises de muy diversas caracteristicas (Edstrom y Westber, 2020), con fre-
cuencia las potencias intermedias son actores que asumen una posicién de
ambivalencia relativa entre grandes potencias que les aleja de las narrati-
vas construidas a partir de antagonismos de suma cero entre ellas (Sweijs
y Mazarr, 2023). En esa misma direccion, Long (2022) ha senalado que ni
siquiera los pequefios Estados estan condenados a ser meros actores pasi-
vos en su relacidn con las grandes potencias, pues pueden aprovechar para
beneficio propio y por diferentes vias las relaciones asimétricas que esta-
blecen con ellas. Lejos de ser meras reflexiones academicistas, la impor-
tancia en el orden internacional de las naciones con un grado de desarrollo
econdmico y tecnoldgico sustancialmente mejor que del que gozan las
grandes potencias no es una novedad para los servicios de inteligencia,
que constatarfan esta realidad ya durante los afios de la Guerra Fria (CIA,
1976). Ello es perfectamente aplicable a las actividades de inteligencia,
pues tal y como senala Gioe (2023), las capacidades de los Estados en este
ambito no son siempre proporcionales a su poder militar o tecnoldgico, por
lo que las instituciones dedicadas a la produccidn de inteligencia de poten-
cias intermedias y pequenas potencias pueden asumir un papel destacado
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no solo en su esfera de influencia regional, sino también en términos glo-
bales (Carmichael, 2012)°.

La necesidad de actuar concertadamente junto a actores estatales de
intereses diversos requiere de una reconsideracién de las dindmicas y
mecanismos de cooperacién internacional en diferentes dmbitos, y el de la
inteligencia no parece ser una excepcion. Si durante el siglo XX y hasta bien
entrada la posguerra fria los vinculos entre servicios de inteligencia de dife-
rentes naciones habia presentado caracteristicas relativamente estables,
como la predileccion por relaciones bilaterales en este ambito a través de
representaciones diplomaticas (Alexander, 1998; Walsh, 2009), el inicio de
la GWOT generd la expectativa de que, ante la disolucién de la dindmica de
bloques, la consumacidn del proceso de globalizacién y la transnacionaliza-
cién de las amenazas a la seguridad internacional, la cooperacion en mate-
ria de inteligencia adquirirfa nuevas formas organizacionales, con un mayor
peso de los foros multilaterales (algunos creados durante la Guerra Fria,
otros constituidos tras el 11-S) y una colaboracién mds amplia (Hulnick,
2001; Lefebvre, 2003; Aldrich, 2011; Svendsen, 2011).

(Qué formas particulares adoptard la colaboracién internacional en
materia de inteligencia en la era de la competicién estratégica? Resulta
imposible dar respuesta univoca y precisa a este interrogante, aunque es
posible presumir que, tal y como afirma Whitaker (2024), «incluso cuando
una Guerra Fria renovada esta siendo proclamada, negociar la comparticién
de inteligencia en este mds complejo mundo multipolar serd muy diferente
y mas desafiante que en el pasado». En ese sentido, tal y como ha recono-
cido el Secretario de Estado Blinken, de la competicion estratégica se des-
prenden nuevos y sustanciales desafios para la diplomacia estadounidense
en lo que se refiere al establecimiento de alianzas y asociaciones con otras
naciones (Blinken, 2023), lo que de manera reciente estd suponiendo una
reconsideracion significativa del papel reservado a la comunidad de inteli-
gencia para este propdsito (Blinken, 2022).

Aunque inteligencia y diplomacia han sido tradicionalmente funciones
de Estado entre las ha mediado una superposicion funcional y una separa-
cidn institucional, lo que ha conducido a relaciones con frecuencia conflicti-
vas (Herman, 1998; Stempel, 2010), existen notables evidencias de que la
comunidad de inteligencia estadounidense se inclina en la actualidad por un
nuevo modelo que las integre de manera mas efectiva. Asi lo demuestra la
modificacion realizada al Manual de Asuntos Exteriores (FAM, en inglés) del
Departamento de Estado de los EE. UU. a comienzos de 2024, mediante la
cual se introduciria un nuevo apartado de politica en materia de diplomacia

9 Un ejemplo elocuente de esta desproporcidn lo representa el caso de Cuba, cuyos ser-
vicios de inteligencia han tenido, durante las dltimas décadas, un desempefio operativo
mayor del que podria esperarse de un pequefio pais, incluso ante los Estados Unidos.
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de inteligencia, entendida esta como «el uso de inteligencia para apoyar las
actividades diplomadticas y la diplomacia publica para promover los objeti-
vos de politica exterior de EE. UU. informar a los socios, construir alianzas,
facilitar la cooperacidn, impulsar la convergencia en los enfoques y puntos
de vista, y verificar los tratados» (U.S. Department of State, 2024), y que
otorga al Centro de Politica de Inteligencia e Intercambio de Informacién de
la Oficina de Inteligencia e Investigacion (PSC/INR) la gestién en el seno del
Departamento de Estado de las acciones revelacién de inteligencia para el
publico general y/o entidades extranjeras en coordinacién con otros ele-
mentos de la Comunidad de Inteligencia y/o del Departamento de Defensa,
lo que ha recibido la denominacién de «desclasificacién estratégica» (Burns,
2024)°,

Un procedimiento como el aqui descrito, iniciado a instancias de la
Direccidn de Inteligencia del Consejo de Seguridad Nacional de los Estados
Unidos pero gestionado por la Oficina del Director Nacional de Inteligencia
(Calabresi, 2024), encuentra su demostracién mas reciente y sustancial en
los prolegdmenos de la invasién rusa de Ucrania, cuando las autoridades
estadounidenses revelaron a la opinién publica las intenciones rusas con
un doble objetivo: llevar a cabo una accién de comunicacidon estratégica con
fines disuasivos, por un lado; e inhibir el efecto informativo de la narrativa
rusa sobre el masivo despliegue de tropas en la frontera con Ucrania, pre-
sentado como un acto exclusivamente defensivo incluso pocos dias antes
del anuncio de la Operacién Militar Especial realizado el 24 de febrero de
2022 (Huminski, 2023).

Desde entonces, segun la informacién revelada por el secretario asis-
tente de la INR, Brett M. Holmgren (2023), el creciente nimero de peti-
ciones de desclasificacion tramitadas durante los ultimos afios (900 en
2021, 1200 en 2022) pondria de manifiesto que la utilidad de este tipo
de procedimientos no se circunscribiria a un episodio particular, sino que
las autoridades estadounidenses recurririan a ellos con otros propdsitos,
como demostrar la transferencia de material de defensa chino a Rusia en el
marco de la invasién.

En consecuencia, y aunque esta es una practica que encuentra no pocas
limitaciones y riesgos asociados (Gémez, 2023) todo parece indicar que la
inteligencia como funcién de apoyo a las actividades diplomaticas de los

10 De acuerdo con el citado FAM, la diplomacia de inteligencia estarfa regida por siete
principios fundamentales: el alineamiento con objetivos politicos; la integraciéon con
otros elementos de poder nacional; la priorizacién del fortalecimiento de alianzas y aso-
ciaciones como fines; la utilizacién de inteligencia creible y proveniente de diferentes
fuentes; la naturaleza distintiva de la inteligencia que es revelada, no siendo accesible
por otras vias; la facilidad de comunicacién para informar e influenciar a la audiencia
objetivo de manera efectiva, y la protecciéon de métodos y fuentes.

[32



(Regreso al futuro? La funcién de inteligencia y las, no tan nuevas, amenazas...

Estados Unidos adoptard en el futuro préximo una dimensién con esca-
sos precedentes, ademds de diversas manifestaciones que trascenderdn la
concepcidn tradicional las relaciones entre inteligencia y diplomacia.

La advertencia anterior es una llamada a la cautela no solo en lo que
se refiere a la cooperacidn internacional en materia de inteligencia entre
Estados, sino también en cuanto al papel reservado en este dmbito a acto-
res de otra naturaleza. En la actualidad, la creciente importancia adquirida
en los asuntos que conciernen a la Seguridad Nacional por diversos actores
de interés, tales como entidades universitarias, organizaciones empresa-
riales, contratistas del Estado u otras entidades gubernamentales, es un
hecho que presenta no pocas posibilidades en lo que a la capitalizacién
institucional de recursos y talentos de las denominadas «reservas de inte-
ligencia» (Arcos y Antdn, 2010). No obstante, esta es una apuesta que no
estd exenta de riesgos: estos actores de interés, cuya cultura organizacional
estd con frecuencia mds orientada a la publicidad de sus actividades que ala
reserva, pueden ser considerados objetivos blandos por parte de servicios
de inteligencia extranjeros, que permiten maximizar los resultados de sus
operaciones de obtencién debido a una menor conciencia sobre el cardcter
sensible de la informacién de la que son depositarios y los consiguientes
estandares de seguridad menos estrictos que los esperables en cualquier
institucién experimentada en los asuntos que conciernen a la Seguridad
Nacional (National Counterintelligence and Security Center, 2023).

Ademds de ser objetos de la penetracién por parte de servicios de inte-
ligencia extranjeros, estos actores de interés pueden ser también suscepti-
bles a la infiltracidn por parte de dichas entidades, que tratan de posicionar
a sus activos en posiciones relevantes desde la que recabar informacion
sensible en cercanfa a centros decisorios clave a escala nacional y/o inter-
nacional parapetdndose en organizaciones legitimas.

Se puede sefialar como muestra de todo lo anterior la implicacién de
estudiantes e investigadores universitarios en actividades de espionaje,
aprovechando las condiciones de movilidad internacional y cooperacidon
interinstitucional que caracterizan a la academia para obtener informacion
de diferente naturaleza. Aunque esta problemdtica ha llegado a suscitar
una especial preocupacién en los Estados Unidos sobre los estudiantes de
origen chino (Golden, 2018), no falta casuistica reciente que pone de mani-
fiesto el empleo de esta tactica de infiltracién por parte de los servicios de
inteligencia rusos, como son las detenciones en 2022 de dos supuestos
activos del GRU de los que, haciendo uso de pasaportes brasilefios falsi-
ficados, uno de ellos habria tenido acceso a los programas de investiga-
cién sobre amenazas hibridas en la Universidad de Tromseg, y el segundo
habrfa estado a las puertas de vincularse a la Corte Penal Internacional en
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La Haya como estudiante en précticas (General Intelligence and Security
Service, 2022).

4 Conclusion

Como se ha senalado en paginas anteriores, los cambios en el entorno
en el que operan las instituciones estatales dedicadas a la produccién de
inteligencia han venido acompanados de una reconsideracién mds o menos
profunda de su funcionamiento. Asi sucederia una vez desaparecida la
I6gica de la bipolaridad imperante durante la Guerra Fria, cuando el pro-
yecto kantiano de paz perpetua parecia al fin materializarse a través de
las redes de interdependencia articuladas al albor de la globalizacién dos
siglos después de publicado el opusculo del regiomontano, y por consi-
guiente, las «viejas guerras» parecian entrar en declive para dejar paso a
nuevas formas de conflicto protagonizadas por actores no estatales, dando
lugar las amenazas a una cada vez mas diversificado entendimiento de
lo que la seguridad representa encontraban novisimas manifestaciones
(Kaldor, 2012).

Ante tales expectativas, y con una amenaza existencial como la que
habia representado la Unidn Soviética sin comparecer, en la que pasaba
a ser considerada superpotencia solitaria se desencadenaria un intenso
debate sobre el papel reservado ante este nuevo escenario estratégico a
la inteligencia estadounidense. Al margen de las mds variopintas iniciati-
vas planteadas en el transcurso de las reformas implementadas entonces
(Kerr, 1994), lo cierto es que uno de los mas significativos efectos de esta
discusidn seria una fuerte disminucién durante la década de los noventa de
las diferentes partidas presupuestarias que financiaban a la comunidad de
inteligencia de los Estados Unidos, mermando sus recursos humanos de
manera sustancial y condicionando su adaptacién a lo que estaria por venir
en anos venideros (Zegart, 2023).

El caso anterior pone de manifesté que la transformacidén de las institu-
ciones dedicadas a la produccién de inteligencia, incluso cuando adoptan
la forma del cambio incremental y adaptativo, es un propdsito mucho mas
facil de enunciar que de realizar, siendo sus efectos ulteriores inciertos vy
sus resultados subdptimos. Debido a la naturaleza particular de la misidon
que les es encomendada y por las capacidades extraordinarias que les son
conferidas, como organizaciones de naturaleza burocrdtica no se caracteri-
zan de manera general por su permeabilidad ante este tipo de procesos y
presentan numerosas particularidades ante cualquier tentativa de transfor-
macidn, lo que con cierta frecuencia ha conducido a que el cambio profundo
se produzca de manera reactiva ante hechos o tendencias que ponen en
entredicho la eficacia de sus procedimientos estandarizados (Cremades y
Cancelado, 2021).
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Sin embargo, las evidencias actualmente disponibles de que la inteli-
gencia como funcién de Estado se encuentra hoy en términos generales en
pleno proceso de transicidn resultan abundantes. De forma muy reciente,
tanto William Burns, director de la CIA, como el teniente general Scott D.
Berrier, director de la DIA, han declarado publicamente que sus respectivas
agencias se encuentran inmersas en sendos procesos de transformacion
para adaptar su funcionamiento a las exigencias de la competicion estraté-
gica (Burns, 2023; Dickson y Harding, 2023). En esta misma direccidn, en
2023 verian la luz nuevos materiales doctrinales sobre inteligencia publi-
cados por el Ministerio de Defensa britdnico y por el Ejército de los Estados
Unidos, constatando la importancia adquirida por las denominadas peer
threats, como ya habfan adelantado otros manuales de campo y publicacio-
nes doctrinales publicados algunos anos antes (Department of the Army,
2018; North Atlantic Treaty Organization, 2020). Como otras naciones se
estarfan apropiando de esta tendencia de manera congruente con sus inte-
reses nacionales es hoy un interrogante abierto, cuya respuesta resultard
determinante para la cooperacidn internacional en materia de inteligencia.

Por ultimo, conviene reconocer que el panorama politico general podria
no ser el mas favorecedor para culminar con el éxito deseado procesos de
cambio de importancia tan trascendental. El clima de polarizacién social
que atraviesan muchas sociedades democrdticas dificulta la adopcidn
de acuerdos de Estado que faciliten una continuidad a largo plazo de las
politicas publicas en materia de Seguridad Nacional. Al mismo tiempo, la
emergencia de todo tipo de hiperliderazgos (Lasalle y Quero, 2019) impone
un determinado estilo en la toma de decisiones que representa un desafio
considerable para el establecimiento de unas relaciones entre productores
y consumidores de inteligencia minimamente productivas, condicién indis-
pensable para cualquier tentativa de cambio institucional. En ese sentido,
las aspiraciones maximalistas que se alejan de la responsabilidad y el sen-
tido comun ofreciendo soluciones univocas a problemas complejos pueden
no ser el camino mdas adecuado. Merece la pena recordar aqui las cautas
palabras del genio del renacimiento espafiol, Baltasar Gracian, cuando
advertia que «todo arrojamiento estd condenado por la Discrecion a des-
peno, aunque tal vez lo absuelva la ventura. Conviene ir detenido donde se
teme mucho fondo» (Gracidn, 2012: 146).
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