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Artículo cuarto

¿Cómo la función inteligencia podría 
mitigar los riesgos de la introducción de 
inteligencia artificial en las operaciones 

militares?
Jose María Lorenzo Tenreiro

Resumen

La inteligencia artificial (IA) ha venido para quedarse y tienen el poten-
cial de tranforma todas las actividades humanas, entre ellas la guerra. 
En un momento actual, en lo que parece el inicio de una nueva revolu-
ción, este artículo analiza los riesgos que se derivan de la implantación o 
no de la IA a las operaciones militares.

Para ello, se apoya en un escenario ficticio en el que combaten tres 
países con diferentes aproximaciones a la IA y estudia las vulnerabi-
lidades que la IA lleva aparejadas. Dada la dependencia de los datos 
que las IA tienen, se identifica que la Función Inteligencia puede jugar 
un papel fundamental para mitigar los riesgos derivados de ellas e 
impedir que se materialicen. Inteligencia y Contrainteligencia están lla-
madas a desempeñar un rol fundamental para introducir a las Fuerzas 
Armadas a un inminente futuro que, indudablemente, estará permeado 
por la IA.
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How could the intelligence function mitigate the risks of the 
introduction of artificial intelligence into military operations?
Abstract

Artificial Intelligence (AI) has come to stay and has the potential to 
transform all human activities, including war. At a time when we are at 
what seems to be the beginning of a new revolution, this article ana-
lyzes the risks that arise from the introduction or not of AI to military 
operations.

To do this, this article relies on a fictitious scenario in which three coun-
tries with different approaches to AI fight and studies the vulnerabilities 
that AI entails. Given the dependence of the data that the IA’s have, it 
is identified that the Intelligence Function can play a fundamental role 
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to mitigate the risks derived from them and prevent them from materi-
alizing. Intelligence and Counterintelligence are called upon to play a 
fundamental role in introducing our Armed Forces to an imminent future 
that will undoubtedly be permeated by AI.
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1  Ambientación

En el año 2033, en algún lugar del país Azul, el general García, COMFOC1 
de la xoalición, acaba de recibir la conferencia de adopción de la decisión y 
está meditando.

Hasta el momento, todas las predicciones de Blake, el programa de 
Inteligencia Artificial (IA) denominado Base Lógico-Algorítmica para 
Efectos Clave (Key Effects en inglés), han sido acertadas. Las plataformas 
de la coalición son superiores en el enfrentamiento a las fuerzas de Rojo. El 
programa de guerra cibernética, iniciado en 2025, ha dado frutos. Al haber 
podido envenenar las fuentes de datos que Rojo ha usado para entrenar a 
sus IA, las plataformas propias son erróneamente clasificadas como otros 
tipos de plataformas, lo que hace que las soluciones de tiro que se ofrecen 
a los operadores de Rojo sean subóptimas y extemporáneas, lo suficiente-
mente malas como para ser inefectivas.

Además, el haber podido realizar ingeniería inversa a los algoritmos2 
de Rojo está permitiendo obtener superiores decisiones. Las acciones que 
Blake propone, aparentemente inconexas, producen efectos que se acu-
mulan en cascada y ya se han alcanzado varias condiciones decisivas. Todo 
ello con un ritmo machacón y monótono, sin altibajos, que permite un flujo 
constante y predecible en las cadenas logísticas y su empleo al máximo de 
su capacidad.

El desánimo comienza a hacer mella en Rojo. Blake demuestra con sus 
análisis de OSINT3 y SOCMINT4 que la idea de que «da igual lo que haga-
mos, la Coalición siempre va por delante» o «da igual lo que hagamos, la 
Coalición siempre tiene un plan B», está calando en las audiencias objetivo.

La única preocupación del general es el flanco oeste, cubierto por las 
Fuerzas Armadas de Verde que, centradas en las personas y desdeñando 
la IA, han mostrado dificultades para integrarse en la maniobra conjunta. 
De hecho, Blake ya ha planeado una rama para cubrir el posible colapso de 
Verde.

Aun así, García no se decide a firmar la JCO 0025. Hasta ahora la cam-
paña está siendo impecable, pero algo dentro de él se resiste a firmar pape-
les que ni él ni su Estado Mayor entienden completamente, ¿debería fiarse 
de Blake o hacer caso a esa voz interior y repensar todo?

1 Comandante de la Fuerza Operativa Conjunta.
2 También denominados modelo, algoritmo y modelo se emplearán indistintamente en 
este texto.
3 Inteligencia de Fuentes Abiertas.
4 Inteligencia de Redes Sociales.
5 Una Joint Coordination Order, o JCO, es la directiva del COMFOC que ordena el cam-
bio de fase en una operación.
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Este relato corto no es más que una hipotética situación que aspira a 
hacer al lector pensar sobre el impacto y riesgos asociados a la adopción 
o no adopción de la IA en las operaciones militares. Los riesgos asociados 
a la IA se materializan en amenazas tanto para la fuerza como para el con-
junto de la nación, lo que justifica todo esfuerzo que se haga en mitigarlos.

La guerra es una empresa eminentemente humana que se caracteriza 
por ser un choque de voluntades y una prueba de fuerza (Smith, 2005). 
También se puede entender, desde la óptica de la Trinidad de Clausewitz,: 
una actividad política dominada por la razón, la pasión y el azar. Por lo 
tanto, la guerra refleja la sociedad en la que se produce. Y, si en el Neolítico 
y la Edad Antigua el combate se basaba en la fuerza animal, en la Era 
Industrial las máquinas tomaron el relevo y complementaron la acción 
humana. Inmersos en la Era de la Información, la consecuencia lógica es 
incorporar las herramientas propias de esta Era a la guerra, entre las que 
destaca la inteligencia artificial. Así, es necesario estudiar los riesgos que 
entrañan tanto la introducción como la no introducción de la IA en opera-
ciones militares, sin perder de vista el papel que la mente humana juega 
en la guerra.

La IA tiene un marcado carácter transversal que hace que su aplicación 
e impacto se puedan asemejar al de la máquina de vapor o al de la elec-
tricidad (Ryan, 2022). Más aun, es previsible que una ventaja incluso mar-
ginal en el campo de las IA ofrezca beneficios desproporcionados (Scharre 
2023, 2021). Por lo tanto, la IA tiene el potencial de afectar profundamente 
a todas las facetas de la Defensa Nacional. El concepto mismo de disua-
sión, las actividades de obtención y desarrollo de capacidades, diseño de la 
fuerza al planeamiento y conducción de operaciones militares desde el nivel 
estratégico al más bajo nivel táctico, todos estos aspectos se verán afec-
tados por la IA, tanto si se dispone de esta tecnología como si se renuncia 
a disponer de ella. Además, existe una estrecha relación entre el dominio 

Figura 1. Alegoría de la IA asistiendo al planeamiento (fuente: techslang.com)

http://techslang.com


¿Cómo la función inteligencia podría mitigar los riesgos de la introducción...

89

cognitivo y la aplicación de la IA; las IA se alimentan de datos e información 
para su funcionamiento, de lo que se deduce importancia que el dominio 
cognitivo y la dimensión informativa adquieren.

El Ministerio de Defensa ha publicado su estrategia de adopción de la 
inteligencia artificial en la que establece una serie de casos iniciales de uso 
que tienden hacia un uso responsable de la IA, reducido a unos determi-
nados casos de uso y con una fuerte supervisión humana (Ministerio de 
Defensa, 2023). Esto no es sino reflejo de los valores de España, alineada 
con el mundo occidental y coherente con los valores de la Unión Europea 
expresados en la Ley de IA, pendiente de ratificación (European Union, 
2024). No obstante, otros países están demostrando tener muchos menos 
escrúpulos en la aplicación de la inteligencia artificial (Scharre, 2023), lo 
que apunta a un escenario de posibles desigualdades en el nivel de desa-
rrollo y la profundidad de la aplicación de la IA en el que no es descartable 
que Occidente se halle en desventaja.

Por ello, resulta interesante analizar dos escenarios, hipotéticos, en los 
que un país disponga de la superioridad tecnológica que la temprana y 
extensiva aplicación de la IA brinda frente a otro que, aunque la ha apli-
cado, la ha aplicado tardía e imperfectamente. Estos dos extremos del 
espectro permitirán analizar muchos de los posibles riesgos y las maneras 
en las que se pueden mitigar.

Siendo conscientes de que existen muchas otras acciones posibles para 
mitigar los riesgos que abarcan desde el propio diseño de la fuerza, a cam-
bios en la Instrucción y Adiestramiento, pasando por medidas enmarcadas 
en la Enseñanza Militar, este artículo se ceñirá al papel que, en este campo, 
juega la Función Conjunta Inteligencia.

La inteligencia gravita en torno a la obtención y negación de informa-
ción sobre el entorno operativo (Estado Mayor de la Defensa, 2020) y, 
debido a la dependencia que las IA tienen de la dimensión informativa, da 
un marco doctrinal adecuado para mitigar algunos de los riesgos detecta-
dos. Además, enlaza con las actividades de Seguridad de Operaciones y 
Protección de la Fuerza.

Este artículo realizará un estudio de las vulnerabilidades y riesgos inhe-
rentes a la aplicación o a la renuncia de aplicación de la IA a las operaciones 
militares para, seguidamente, estudiar qué herramientas ofrece la Función 
Inteligencia para mitigarlos.

2  Las inteligencias artificiales

Actualmente, existe abundante literatura sobre la definición de la inte-
ligencia artificial y cierto consenso en su clasificación. Esto es así porque, 
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contra lo que pudiera parecer, el concepto de IA lleva tiempo con nosotros 
al haberse acuñado en los años cincuenta del siglo pasado, dos años des-
pués de la muerte del científico inglés Alan Turing, y a consecuencia de los 
estudios y debates que suscitó el test que propuso.

Dicho test consistiría en situar a un operador humano frente a una 
máquina y que dialogue con ella para, a continuación, preguntarle si estaba 
hablando con una máquina o con una persona. El test se consideraría apro-
bado si el operador no era capaz de determinar si había hablado con una 
máquina o con una persona. La bondad de las respuestas queda excluida 
de esta definición y se pone el acento el comportamiento; una IA es un pro-
grama informático que se comporta como un humano.

Este test ha influido las definiciones que se han dado a continuación 
para las IA, lo que se puede apreciar en la definición de IA adoptada por 
el Ministerio de Defensa, que proviene de la Estrategia Nacional de IA y ha 
sido redactada por la Comisión Europea (Ministerio de Defensa, 2023) :

«Sistemas de software, y posiblemente también de hardware, diseñados 
por humanos que, ante un objetivo complejo, actúan en la dimensión física 
o digital percibiendo su entorno, a través de la adquisición e interpretación 
de datos estructurados o no estructurados, razonando sobre el conocimiento, 
procesando la información derivada de estos datos y decidiendo las mejores 
acciones para lograr el objetivo dado. Los sistemas de IA pueden usar reglas 
simbólicas o aprender un modelo numérico, y también pueden adaptar su com-
portamiento al analizar cómo el medio ambiente se ve afectado por sus accio-
nes previas».

Esta definición contiene los principales elementos que se derivan del 
test de Turing, ya que no se incide en la bondad del resultado y sí que 
se pone el énfasis en un proceso que emula al razonamiento humano; de 
hecho, se puede ver claramente el ciclo de decisión. Según esta definición, 
la IA observa el entorno, razona (es decir, se orienta y decide) y ejecuta 
una acción. No obstante, existen diferencias entre una IA y la inteligencia 
humana cuyo estudio permitirá una mejor apreciación de las vulnerabilida-
des de las IA y los riegos que estas vulnerabilidades entrañan.

Además, esta definición permite diferenciar entre sistemas automáti-
cos y sistemas autónomos. En este sentido se consideran sistemas auto-
máticos aquellos que se pueden basar en un conjunto de reglas lógicas 
del tipo «si A…, entonces B…»; son deterministas y predecibles ya que 
una entrada al sistema siempre producirá la misma salida. Por otra parte, 
los sistemas autónomos son aquellos que razonan probabilísticamente y, 
entonces, una entrada no produce siempre la misma salida (Cummings, 
2018), solo estos sistemas caben en la definición de IA adoptada por  
el MDEF.



¿Cómo la función inteligencia podría mitigar los riesgos de la introducción...

91

Para poder razonar, los sistemas de inteligencia artificial construyen un 
modelo del entorno a partir de los datos que reciben de los sensores y lo 
actualizan continuamente. La complejidad de este modelo, y, por lo tanto, 
la cantidad de datos que se necesiten para construirlo, dependerá de la 
misión del sistema autónomo. Un sistema de pilotaje autónomo de drones 
es mucho menos complejo que un sistema de conducción autónoma que 
requiere comprender un entorno más congestionado con otros vehículos, 
señales de tráfico... (Cummings, 2018).

Las inteligencias artificiales se pueden clasificar atendiendo a su rendi-
miento en relación con la mente humana (Balis y O’Neill, 2022):

	— Inteligencia artificial débil, de capacidades inferiores a la mente 
humana.

	— Inteligencia artificial general, de capacidades equivalentes a las de 
la mente humana.

	— Súper inteligencia artificial, de capacidades superiores.

El estado del arte actual permite asegurar que la IA general está a décadas 
de llegar, de modo que, en lo sucesivo, este artículo versará principalmente 
sobre las IA débiles. Estas, a su vez, se pueden clasificar en IA simbólica e 
inteligencia artificial no simbólica. La IA simbólica descansa sobre conjun-
tos amplios de reglas y, habitualmente, se denominan sistemas expertos. 
Estas IA están muy adaptadas a la resolución de problemas acotados y son 
relativamente predecibles e inteligibles, pero, sin embargo, son inútiles o 
contraproducentes fuera del problema para el que fueron diseñadas. Por 
el contrario, las IA no simbólicas suelen incluir redes neuronales que pue-
den ser entrenadas y permiten razonamiento probabilístico y aproximado, a 
veces se denominan sistemas de aprendizaje máquina o machine learning 
(ML). Un rasgo distintivo de estas IA es que su aprendizaje puede llevarlas 
a evolucionar en sentidos no previstos, posibilitando tanto aplicaciones no 
previstas en fase de diseño como usos aberrantes (Payne, 2021).

Figura 2. Clasificación de las IAs (elaboración propia)



Jose María Lorenzo Tenreiro

92

Una red neuronal puede imaginarse como una serie de nodos de deci-
sión o neurones que producen salidas según diferentes probabilidades. 
Dichos nodos se organizan en capas y se conectan cada nodo con todos los 
nodos de la siguiente capa. Así, apilando capas, se producen multitud de 
posibles salidas para una entrada dada, representadas por el camino que 
la decisión toma y que se rigen por la función matemática aplicada en cada 
nodo y sus umbrales de probabilidades. Cuantas más capas se apilen, más 
precisión tendrá el modelo y más requerimientos computacionales tendrá 
su entrenamiento y operación.

El entrenamiento de los sistemas de ML consiste en supervisar las sali-
das que el sistema da frente a las entradas que recibe para, posteriormente, 
corregirlas. De este modo, el sistema de ML ajustará las probabilidades y 
funciones matemáticas con las que trabaja su red neuronal para dar salidas 
cada vez más adaptadas. Merece la pena reseñar aquí que, una vez entre-
nada una red neuronal, su operación consume mucha menos capacidad de 
computación; lo costoso es reentrenar una red.

Los sistemas de ML se pueden categorizar según el entrenamiento que 
reciben:

	— ML de aprendizaje supervisado.
	— ML de aprendizaje no supervisado.
	— ML de aprendizaje de refuerzo.

Los sistemas ML de aprendizaje supervisado emplean datos etiqueta-
dos6 para generar salidas en función de las entradas que se le introducen 
y reciben retroalimentación sobre sus salidas, esto los hace especialmente 
aptos para tareas acotadas como el reconocimiento de textos.

Los sistemas de ML no supervisados emplean datos sin etiquetar y no 
reciben retroalimentación sobres sus salidas, estos sistemas típicamente 
buscan patrones y aprenden a reconocerlos.

Finalmente, los sistemas con aprendizaje de refuerzo trabajan con datos 
sin etiquetar, pero reciben retroalimentación sobre las salidas que ofrecen, 
ya que tienen una finalidad concreta.

En los sistemas de ML se observan dos factores que influirán de manera 
notable sobre el análisis de vulnerabilidades y riesgos. Por un lado, estos 
sistemas dependen, en gran medida, del entrenamiento que reciban y del 
conjunto de datos que se emplee. Y por otro, cuando se apilan un gran 
número de capas en la red neuronal estos sistemas se denominan deep 

6  Etiquetar un dato se puede entender como dar significado a los datos que se intro-
ducen al sistema. Un ejemplo, para un sistema de reconocimiento de imágenes, sería 
presentar diversas imágenes de sillas asociadas a la etiqueta «asiento». Cuando la IA 
detecte una imagen similar, la categorizará como «asiento».
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learning y se tornan tan complejos que se transforman en «cajas negras» 
cuyo comportamiento es difícilmente explicable o predecible. Se crean 
entonces situaciones en las que existen genuinas dudas acerca la bondad 
de las respuestas del sistema ML y comienzan a ser necesarios procedi-
mientos de pruebas y validación (TEVV)7 fiables para asegurarse de que la 
IA se comporta según los parámetros de diseño.

La necesidad de comprobar que la IA se comporta adecuadamente 
apunta al concepto de «fragilidad» de las IA. El estado del arte actual es que 
las IA son muy eficaces en problemas acotados, pero son «frágiles». La fragi-
lidad significa que las IA son propensas a fallar impredeciblemente cuando 
se someten a pequeños cambios en las condiciones del entorno operativo 
(Balis y O’Neill, 2022; (Holland Michel, 2021)). Se trata esta, de una dife-
rencia radical entre una IA y una inteligencia humana; mientras que la IA 
destaca por una superior capacidad de computación que permite exprimir 
cantidades ingentes de datos para obtener información valiosa, las inteli-
gencias humanas presentan una gran capacidad de adaptación con la que 
realizan inferencias y generalizaciones e, incluso, emplean la intuición. Esta 
intuición no debe entenderse como un golpe de suerte, sino que consiste 
en un atajo que toma una mente altamente instruida para tomar decisiones 
rápidas basadas en su experiencia. Clausewitz lo identifica con el genio del 
comandante y Kahnemann (2011) lo reconoce en decisiones tomadas en 
situaciones de presión por profesionales altamente cualificados y expertos.

Cuando la fragilidad se combina con una complejidad tal que genera 
el efecto de «caja negra» aparece una situación en la que es necesario 
garantizar tanto que la IA está correctamente entrenada como que se está 
empleando para una tarea y en un entorno que para los que está entrenada.

A modo de ilustración, se puede citar el programa MAVEN del Ejército 
estadounidense. Tras la introducción de Sistemas Aéreos no Tripulados 
(UAS) dotados de cámaras de ultra alta resolución en labores de vigilancia 
en Afganistán, el ejército norteamericano se encontró que disponía de más 
metraje de vídeo de lo que sus analistas podían procesar y recurrió a empre-
sas tecnológicas para desarrollar un proyecto que permitiese su procesado.

Las intenciones del Ejército norteamericano eran poder reconstruir hacia 
atrás los ataques de Dispositivos Explosivos Improvisados (IED) y realizar 
seguimiento sobre los perpetradores del ataque. Con ese seguimiento en 
diferido y durante los días previos al ataque se podían identificar los con-
tactos de los atacantes, sus pisos francos, etc. Estos contactos entraban 
también en seguimiento y así sucesivamente, levantando las redes de IED. 
Este programa se entrenó con imágenes obtenidas sobre ciudades esta-
dounidenses y alcanzó elevadas tasas de acierto, sin embargo, una vez 

7  Test, Evaluación, Verificación y Validación.
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desplegado en Afganistán comenzó a dar respuestas anómalas y su tasa 
de acierto se redujo hasta el punto en el que los operadores desconfiaban 
de sus recomendaciones y fue preciso reentrenarlo. El motivo de este des-
ajuste fue el cambio de fisonomía entre las ciudades norteamericanas y 
los pueblos afganos; ese cambio tuvo un efecto decisivo e imprevisto en el 
desempeño de MAVEN (Scharre, 2023).

En resumidas cuentas, los elementos sobre los que gravita la aplicación 
de las IA son los datos con los que se entrena, el proceso de entrena-
miento y el algoritmo en sí mismo a los que se suma un cuarto factor: la 
interacción con los hombres que requiere unos niveles de confianza que no 
siempre se dan.

3  Vulnerabilidades de las inteligencias artificiales

Una vez examinados los tipos de IA existentes y vistos los principa-
les factores que afectan a su implantación es necesario examinar los tipos 
de ataques que las IA pueden sufrir para, posteriormente, valorar los ries-
gos existentes. Para analizar las vulnerabilidades de los sistemas de IA, se 
empleará la siguiente clasificación, que excluye el daño físico a los sistemas:

	— Vulnerabilidades derivadas de los datos.
	— Vulnerabilidades derivadas del algoritmo.
	— Vulnerabilidades derivadas de la interacción hombre-máquina.

Estas vulnerabilidades pueden deberse tanto a acciones malintencio-
nadas de potenciales adversarios como a deficiencias en el sistema de IA. 
En relación con los ataques deliberados es importante reseñar que se pue-
den realizar de dos maneras, ataques de «caja blanca» y ataques de «caja 
negra». Realizar un ataque de «caja blanca» implica que se tiene conoci-
miento detallado del modelo que emplea la IA que se quiere atacar, lo que 
supone que se ha tenido acceso previo a él. Ante la dificultad de acceder al 
algoritmo, ya que normalmente se hallará bien custodiado, surgen los ata-
ques de «caja negra» que son aquellos que se ejecutan cuando no se conoce 
el funcionamiento del algoritmo objetivo. Lógicamente, el rendimiento de 
un ataque de «caja negra» es menor que el de uno de «caja blanca», pero 
en la gran mayoría de los casos, se obtiene un efecto suficiente como para 
generar ventajas. Existe, además, la posibilidad de realizar ataques de «caja 
gris», que serían aquellos en los que se dispone de un conocimiento parcial 
del funcionamiento del algoritmo objetivo (Qiu et al., 2019).

3.1  Vulnerabilidades derivadas de los datos

Según el Instituto de las Naciones Unidas para la Investigación del 
Desarme (Holland Michel, 2021), las vulnerabilidades derivadas de los 
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datos se subdividen en: datos incompletos, datos de mala calidad, datos 
discrepantes y datos incorrectos o falsos, y pueden estar causadas por:

	— Condicionantes del entorno operativo (polvo, iluminación, ruido, etc.) 
que impiden el correcto funcionamiento de los sensores mediante 
los que el sistema adquiere la información del entorno.

	— Ataques adversarios que alteran los datos.
	— Variabilidad del entorno operativo, típica del escenario del conflicto 

en el que las acciones de los participantes alteran el entorno.
	— Data drift, que vendría a ser grandes cambios no previstos en el 

desarrollo y entrenamiento del algoritmo, podría asemejarse a «sor-
prender» al algoritmo, aunque puede darse gradualmente8.

Las vulnerabilidades derivadas de la manipulación de los datos se 
pueden dividir en técnicas adversariales y envenenamiento de datos. 
Fundamentalmente se basan en introducir información adicional en los 
conjuntos de datos (o de las etiquetas de los datos) que se emplean para 
el entrenamiento de la IA con la finalidad de introducir errores en el algo-
ritmo. La diferencia estriba en que el ataque adversarial busca un efecto 
puntual, por ejemplo, conseguir una mala clasificación de una imagen 
una vez, mientras que el envenenamiento de datos busca que los datos 
manipulados sean tomados por datos válidos para el entrenamiento e 
introducir, así, efectos permanentes en el modelo que podrán ser bajo 
rendimiento, elevado tiempo de procesado o, simplemente, funciona-
miento incorrecto. Así, se ha demostrado que variaciones sutiles en los 
datos de entrada (por ejemplo, variaciones en el brillo de los píxeles de 
una imagen imperceptibles por el ojo humano) pueden confundir al algo-
ritmo y reducir su rendimiento (por ejemplo, clasificar un gato como una 
silla) (Qiu et al., 2019).

Por otro lado, modificaciones del entorno pueden producir que, inadver-
tidamente, los datos que entran en la IA difieran, sustancialmente, de los 
datos con que se entrenó. En este sentido, se han llevado a cabo estudios 
en los que se confundía el sistema de conducción de vehículos autónomos 
pegando pegatinas a las carreteras (Cummings, 2018).

Finalmente, otra posible técnica puede venir de la necesidad de entre-
nar un modelo con un reducido conjunto de datos. En este caso, una solu-
ción habitualmente empleada, es la generación de datos sintéticos para el 
entrenamiento, creando así una nueva vulnerabilidad ligada a los datos, el 
propio generador de datos sintéticos.

8  A este respecto, debería pensarse en una evolución paulatina de los procedimientos 
de un agente que, tras un cierto periodo de evolución, hace que una IA que se enfrente 
a él se encuentre completamente desadaptadas a las técnicas que ese agente ahora 
emplea.
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3.2  Vulnerabilidades derivadas del algoritmo

La manera más obvia de atacar el algoritmo es, simplemente, extraerlo 
para poder emplearlo a voluntad y anticipar sus decisiones. Estas técni-
cas pueden apoyarse por otras IA que producen aproximaciones al modelo 
objetivo. Una vez obtenido un modelo similar al objetivo, este podrá 
emplearse bien para predecir su comportamiento, bien para perfeccionar 
otros ataques, normalmente basados en los datos (Qiu et al., 2019).

Otro posible ataque sería el puro ataque cibernético para reentrenar el 
modelo o partes de este de manera inadvertida por el operador (Qiu et al., 
2019).

También se podrían explotar puertas traseras en las redes neuronales. 
Estos ataques surgen a consecuencia de la transferencia de entrenamiento 
de modelos. La transferencia de entrenamiento se emplea ante la ausen-
cia de datos para entrenar un modelo; en estos casos se emplean redes 
neuronales de dominio público preentrenadas con datos abundantes y se 
sustituyen las últimas capas por capas a medida que produzcan las salidas 
deseadas. La vulnerabilidad viene porque no se conozca el comportamiento 
de las capas que se toman del modelo, pudiendo estas incluir puertas tra-
seras que un adversario podría explotar (Svenmarck et al., 2018).

Tanto las técnicas que atacan a los datos como las que afectan al algo-
ritmo crean la necesidad de detectar cuándo el modelo de IA está manipu-
lado y lleva a una lucha entre técnicas para de ataque y defensa, análoga a 
la tradicional lucha entre el proyectil y la coraza.

3.3  Vulnerabilidades derivadas la interacción hombre-máquina

Resta por analizar la interacción entre el hombre y la máquina. A este 
respecto se pueden diferenciar varios tipos de vulnerabilidades. Por un 
lado, destacan las vulnerabilidades asociadas con la credibilidad y, por otro, 
los sesgos. La credibilidad se relaciona con el rendimiento de la IA en rela-
ción con las expectativas que se ponen en ella. En este sentido, la credibi-
lidad puede ser excesiva o demasiado poca, pero en cualquier caso es un 
problema que se dará en la mente de un ser humano y se relaciona con sus 
experiencias pasadas (Balis y O’Neill, 2022).

Los sesgos, se basan en las ideas preconcebidas en la mente de los seres 
humanos que se relacionan con una IA. Estos sesgos pueden manifestarse 
en diversas circunstancias, tanto el programador que desarrolla o entrena 
el modelo como la persona que selecciona los datos para entrenarlo, el 
equipo de validación de la IA o el operador que tiene que usar los produc-
tos que le ofrezca una IA. Toda vez que son seres humanos y tienen sesgos, 
son susceptibles de ser manipulados mediante operaciones en el dominio 
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cognitivo (Estado Mayor de la Defensa, 2024). A este respecto, cabe des-
tacar que existen diversos sesgos cognitivos estudiados por la literatura 
científica de la psicología, aunque quizá, el más relevante sea el sesgo de 
confirmación que implica que una persona es más propensa a creer aque-
llas narrativas que confirman una idea anterior (Kahneman, 2011).

La desconfianza en las IA actúa no solo en la mente propia, sino en la 
mente de potenciales adversarios. Habida cuenta de que una mínima ven-
taja en el campo de la IA conlleva ventajas desproporcionadas, existen 
fuertes incentivos a comenzar una «carrera de armas». De este modo, si un 
Estado desarrolla una IA, otros estados podrán sentirse amenazados y se 
apresurarán a desarrollar y desplegar otras IA. En esta situación, la tenta-
ción de acortar plazos en los procesos TEVV puede ser muy fuerte y llevar 
a lo que que Scharre (2021) denomina una «carrera al fondo» en cuestión 
de seguridad.

4  �Análisis de riesgos asociados a la implantación de la IA  
a las operaciones militares

Se toma como referencia el escenario de partida para visualizar cómo 
estas vulnerabilidades se transformarían en riesgos en dos situaciones, la 
implantación de la IA en las operaciones militares y su contraria, la renuncia 
a la implantación y se estudiará cómo la Función Inteligencia contribuye a 
mitigarlos.

4.1  Riesgos asociados a la implantación de la IA

Como ya se ha dicho, las IA razonan y toman decisiones, o las propon-
drán a un operador humano, tal como hacía la IA Blake frente al general 
García. Esta decisión de introducir una IA en apoyo a la decisión conlleva el 
riesgo de no comprender las propuestas que la IA ofrece. Tradicionalmente 
se ha optado por mantener un operador humano en el ciclo de decisión, ya 
sea para aprobar las sugerencias de la IA, elegir de entre un conjunto de 
opciones posibles, como para vetar y modificar las sugerencias erróneas. 
Así se asegura una cierta dosis de «sentido común» y, por otro lado, se dis-
pone de una persona responsable de la decisión tomada.

No obstante, según progrese el desarrollo y entrenamiento de una IA 
sus decisiones serán, progresivamente, más y más difíciles de comprender 
por el ser humano, llegando al punto en el que la mera comprensión de una 
opción requiere del operador tanto esfuerzo cognitivo o más que decidir por 
sí mismo. La respuesta a esta disyuntiva es la introducción de las IA expli-
cables, que son aquellas que explican la decisión que toman. Sin embargo, 
esto solo pospone el problema, ya que llegará el punto en el que las deci-
siones tampoco sean inteligibles (Balis y O’Neill, 2022).
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Todo esto se complica en situaciones en las que se impone una rápida 
decisión, como pueda ser un sistema de ayuda e identificación de blan-
cos en un carro de combate. De hecho, los sistemas antiaéreos (AEGIS, 
NASAMS, etc.) implementan desde hace décadas mecanismos en los que 
se «expulsa» al humano para poder afrontar situaciones acuciantes como la 
defensa antimisil de una formación naval o un ataque por saturación a una 
UDAA9; sin embargo, esta drástica decisión se toma porque se confía en 
que el sistema se va a comportar adecuadamente.

Desplegar IA cuyos datos de entrenamiento han podido ser alterados 
conlleva el riesgo de que los algoritmos tomen decisiones contrarias a los 
intereses propios. En esta situación estos errores podrían ser difíciles de 
detectar, particularmente cuando se refieren a decisiones tomadas bajo 
presión de tiempo.

Igualmente, la extracción del modelo podría hacer que los sistemas pro-
pios, además de volverse predecibles, fueran víctimas de ataques de mani-
pulación de las entradas; por ejemplo, se podría engañar a un sistema de 
identificación de aeronaves, modificando ligeramente la silueta de las aero-
naves propias con patrones de pintura o mediante EW a los sensores que 
proveen de entradas a la IA para aprovechar una vulnerabilidad conocida 
(o inducida) del modelo.

Otros riesgos podrían darse sin necesidad de intervención maliciosa del 
enemigo. Los cambios propios del campo de batalla podrán hacer que se 
generen efectos de data drift que desemboquen en un rendimiento mediocre 

9  Unidad de Defensa Antiaérea.

Figura 3. Técnicas de ataque adversarial (fuente: towardsdatascience.com)

http://towardsdatascience.com
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o impredecible de los sistemas de IA. Este riesgo se puede exacerbar, ya 
que hay cierta escasez de datos relativos a conflictos armados con los que 
entrenar las IA propias que obligan a emplear técnicas de simulación, datos 
sintéticos, datos de terceros o, simplemente, datos mal seleccionados en el 
entrenamiento. Todos estos datos pueden conllevar sesgos que se trasla-
darán al algoritmo.

Una variación del riesgo del data drift es la simple aplicación de una IA 
para una tarea para la que no ha sido entrenada. En este caso se extaría 
exponiendo, sin paliativo posible, a todos los riesgos de la fragilidad y se 
debería, a falta de conocimiento tanto del algoritmo como del entorno ope-
rativo en el que se opera. La principal consecuencia de este riesgo es una 
pérdida de confianza en el algoritmo tal que se deje de usar (Balis y O’Neill, 
2022; (Morgan et al., 2020)), lo que significaría que los recursos empleados 
en su desarrollo habrían sido mejor invertidos en cualquier otra tarea.

Este riesgo de falta de confianza es, posiblemente, el más importante. 
El ser humano quiere predecir el futuro y valora que sus compañeros de 
tareas sean predecibles, lo que será imposible si la IA opera fuera del 
marco para el que se desarrolló. Para mitigar este riesgo será necesario 
entrenar a los operadores y comandantes humanos para que sepan qué 
pedirle a una IA, dónde aplicarla y qué esperar de ella, y disponer de unos 
protocolos TEVV que aseguren que la IA se comporta según fue diseñada. 
No obstante, existe la versión contraria de este riesgo como es el «sesgo de 
automatización», que es la tendencia a asumir sin cuestionar las soluciones 
que propongan las IA, cuya mitigación es igual a la de la falta de confianza 
(Balis y O’neill, 2022).

No se debe olvidar el riesgo reputacional. Una imperfecta o poco ética 
aplicación de la IA puede producir un daño reputacional a explotar por el 
adversario, particularmente en lo tocante al Derecho Internacional de los 
Conflictos Armados (DICA). Así cabe preguntarse qué capacidad tendrá 
una IA de interpretar los detalles que le permitan aplicar los principios de, 
entre otros, Distinción, Proporcionalidad y Precaución, ampliamente reco-
nocidos como claves del DICA y extendidos en la cláusula Martens10. Es 
evidente que cualquier incumplimiento del DICA por parte de un actor, será 
inmediatamente explotado por sus adversarios en el ámbito informativo.

La propia operación del algoritmo será otra posible fuente de riesgos. 
Será preciso proteger qué decisiones han sido tomadas por un algoritmo, así 
como las entradas que esta recibió para impedir que sea sometido a inge-
niería inversa y se modele, aunque sea groseramente, su comportamiento 

10  Esta cláusula, incluida en el Protocolo Adicional 1, establece que las protecciones 
consagradas en los protocolos se deben basar en los principios de humanidad y los 
dictados de la conciencia pública.
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para pasar de realizar ataques de «caja negra» a realizar ataques de «caja 
blanca» o «gris». Como ya se ha visto, esto permitiría la aplicación de técni-
cas muy adaptadas y eficaces frente a la IA objetivo.

Por último, resta hablar de los niveles estratégico y político. Si la intro-
ducción de IA tiene el efecto de comprimir los ciclos de decisión (Morgan 
et al., 2020; (Ryan 2022), podrán darse situaciones de gestión de crisis en 
las que se produzcan escalamientos indeseados y que el nivel estratégico 
disponga de menos flexibilidad para afrontar una crisis. Esta problemática 
se puede agravar cuando se combinen las IA en apoyo a la decisión con 
sistemas autónomos; entonces puede ocurrir que, ante la perspectiva de 
una guerra incruenta entre máquinas en la que no mueran combatientes, el 
nivel político sucumba a la tentación de iniciar conflictos. Conceptos como 
disuasión o coerción tendrán que ser forzosamente revisados según avance 
la aplicación de las IA en la toma de decisiones estratégicas y políticas 
(Payne, 2021).

Como se ha visto, en una situación en la que la puesta en funciona-
miento de una IA por un actor supone un riesgo para otros actores, puede 
generarse una «carrera hacia el fondo». Consecuentemente, existirán dudas 
fundadas sobre la robustez de los sistemas desplegados o, dicho de otra 
manera, sospechas de que son frágiles e impredecibles. Se entra enton-
ces en una dinámica en la que las decisiones estratégicas de los estados 
se tornan impredecibles, particularmente cuando la IA se aplica en apoyo 
a la toma de decisiones niveles políticos y estratégicos de decisión. Los 
estudios clásicos sobre teoría de decisión estratégica postulan que, en tal 
situación, se generarían incentivos perversos tendentes a protegerse frente 
a la sorpresa que, normalmente, toman la forma de ataques preventivos y 
posturas agresivas para conjurar el miedo a verse sorprendido (Schelling, 
1960). Se hace preciso, entonces, restaurar la confianza.

4.2  Riesgos asociados a la no implantación de la IA

Como ya se ha dicho, la guerra es una actividad humana y es lógico 
pensar que el corpus doctrinal y los conceptos que utilizados para hacer 
referencia a ella lo reflejen y apunten a características y limitaciones de la 
mente humana. Así, se habla de principios como la voluntad de vencer, se 
emplean efectos cognitivos y usan estrategias que se basan en la disua-
sión, la coerción, la dislocación… que, parafraseando al general Gan (2021), 
suceden en la mente del adversario.

El modo de guerra español, consagrado en las doctrinas aliadas AJP-
01, AJP-03, AJP-05 y en la PDC-01A, se fundamenta en una aproximación 
indirecta, basada en una superior maniobra que produce efectos de choque, 
se mete en el ciclo de decisión del enemigo, le roba la iniciativa y lleva a 
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efectos desproporcionados, incluso aprovechando la sorpresa. Se comba-
ten en varios ámbitos de actuación, de los cuales uno es el cognitivo, y se 
ejecutan operaciones de influencia, de información, psicológicas y de comu-
nicación; por mencionar algunos conceptos.

Es decir, existe un modo de hacer la guerra específicamente adaptado a 
enfrentarse a comandantes y combatientes humanos que tienen limitacio-
nes cognitivas y sufren estrés, ansiedad y miedo. Cabe preguntarse si las 
herramientas conceptuales con las que se combate serán eficaces no solo 
frente a una IA, que no está sujeta a esas limitaciones de la mente humana, 
sino frente a una mente humana muy asistida por una IA y que, en conse-
cuencia, es eminentemente racional y poco pasional.

La experiencia de aplicación de IA en el campo de los juegos por orde-
nador (como ajedrez, go, póker o simuladores de combate) permite afir-
mar que las IA «piensan distinto» y hace vislumbrar qué sucede cuando un 
humano se enfrenta a una IA. Lo más común que suelen referir quienes se 
han enfrentado a una IA es que esta emplea todo el tablero o escenario a la 
vez para hacer ataques constantes y sin pausa. Ello es lógico por cuanto la 
IA tiene capacidad de procesar toda la información que recibe y no necesita 
focalizar su limitada cognición en áreas del tablero como sus contrapartes 

Figura 4. Robot usando conceptos de planeamiento (fuente: freepik.com)

http://freepik.com
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humanas. Al no sufrir estrés ni miedo, ni estar afectada por sesgos cogni-
tivos como la aversión a las pérdidas11, la defensa deja de tener ventajas 
y, por tanto, la IA siempre está dispuesta a hacer sacrificios a corto plazo 
para obtener ventajas posteriores; decisiones que a un humano le costaría 
mucho más tomar. Además, debido a su superior capacidad de computa-
ción, no tienen altibajos en su actividad, ni en el tiempo ni en el espacio 
(Payne, 2021).

Esto, traducido a términos militares, significa un tempo elevado y cons-
tante, sin cambios de fase, con actividad en toda la profundidad del des-
pliegue, siempre a la ofensiva, empleando modos de acción muy agresivos 
y disponiendo siempre de ramas y secuelas para adaptar la actuación al 
devenir del combate. La consecuencia cognitiva de enfrentarse a un ene-
migo de este tipo es que el comandante humano deberá afrontar sensacio-
nes de impotencia e indefensión. Como anécdota se puede mencionar que, 
durante el ciclo de partidas que Garry Kasparov jugó contra Deep Blue, 
hubo una ocasión en la que Deep Blue se equivocó. Kasparov, que le había 
atribuido supercapacidades al ordenador, interpretó ese error como que el 
ordenador era capaz de computar más de veinte movimientos por delante. 
Con esta presunción en mente, en la siguiente partida, se rindió en una 
situación que podría haber resuelto.

Sirva esto como ejemplo de lo que puede implicar enfrentarse a una 
IA sin otra de respaldo. Sería enfrentarse a un enemigo al que no se com-
prende, porque no piensa como un humano, contra el que las herramien-
tas podrían mostrarse inútiles, minando la moral. Por muy adiestradas que 
estuvieran las FF. AA. sería como enfrentar a Nadal contra Federer, solo 
que Nadal jugaría con una pala de pingpong.

En esta situación es imperativo aprender a competir, donde eso sea 
posible, frente a una IA. Sin embargo, será tremendamente complicado 
encontrar adversarios que estén dispuestos a ejercer de esparrin y compar-
tir esa información para adiestrar a las fuerzas propias, por no hablar de la 
dificultad para interpretar las enseñanzas así obtenidas. Del mismo modo, 
la renuncia a emplear IA en aplicaciones militares originará una falta de 
experiencia que impedirá desarrollar las técnicas que permitan afrontar con 
éxito a un adversario asistido por la IA.

Quedarse rezagado tendría, además, consecuencias en un entorno mar-
cado por la proliferación. En un mundo en el que quedarse atrás puede 
tener desastrosas consecuencias, es previsible que, cada vez más, los 

11 Este sesgo se ejemplifica con el refrán «más vale pájaro en mano que ciento volando», 
es el sesgo que hace rechazar una hipotética ganancia futura por asegurar una posesión 
presente o que hace que las personas se arriesguen a pérdidas mayores ante una situa-
ción real de pérdida, como el jugador que acepta un doble o nada para tratar de evitar 
una pérdida. Para mayor detalle se recomienda el trabajo de Kahneman.
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países amigos y aliados abracen esta tecnología. Se podrá llegar entonces 
a un punto en el que las unidades españolas tengan serias dificultades 
para integrarse en las operaciones militares de las alianzas y coaliciones o 
que España sea un candidato indeseable para ejercer el mando de unida-
des multinacionales. Dicho de otra manera, el hecho de no disponer de IA 
puede significar una vulnerabilidad para cualquier alianza o coalición que 
sí las emplee, bien por incapaces o bien por no confiables al hacer la gue-
rra «a la humana». Todo esto minaría la posición internacional de España y 
reduciría su influencia en la arena global.

5  Gestión del riesgo desde el punto de vista de la inteligencia

Introducidos los riesgos presentes, se estudia ahora algunas opciones 
que la Función Conjunta Inteligencia pone a disposición de las FF. AA. para 
mitigarlos. La Función Inteligencia es «el resultado de la obtención diri-
gida y la elaboración de la información, relativa al entorno, capacidades e 
intenciones de los actores, con el fin de identificar las amenazas existen-
tes y facilitar al Comandante decidir con oportunidad» (Estado Mayor de 
la Defensa, 2020). Además, la inteligencia se relaciona con la contrainte-
ligencia, que se define como el «conjunto de actividades que conducen a 
identificar, analizar y contrarrestar las amenazas a la seguridad […]» (Íbid.) y 
se relaciona con la Seguridad y con la Protección de la Fuerza.

Para analizar estos riesgos se divididen en dos: riesgos que no requieren 
de un adversario para afectar a las operaciones, y riesgos que se crean por 
acción de un adversario. Los primeros pueden deberse a la falta de cono-
cimiento sobre uno mismo. Decía Sun Tzu: «[S]i conoces al enemigo y te 
conoces a ti mismo, no temas el resultado de cien batallas» (Tzu, 1999), a lo 
que sería preciso añadir, en línea con la definición de inteligencia, «y cono-
ces el entorno operativo». Para aumentar el conocimiento de uno mismo 
será preciso disponer de unos procedimientos TEVV que produzcan IA 
robustas, tal como se intuye según la Estrategia de Inteligencia Artificial en 
el Ministerio de Defensa cuando establece los principios de Inteligibilidad 
y Trazabilidad, Fiabilidad y Transparencia, Gobernabilidad y Mitigación del 
sesgo (Ministerio de Defensa, 2023).

La importancia de los procesos TEVV estriba en el profundo conoci-
miento sobre los modelos que permite. En primer lugar, permite conocer en 
qué condiciones del entorno operativo la IA es confiable, lo que generará en 
el comandante ciertas necesidades de información para asegurar, constan-
temente, que las IA se emplean dentro de sus parámetros de diseño. A este 
respecto, el Instituto de Investigación para el Desarme de la ONU considera 
que, en caso de que un sistema autónomo viole el DICA, se podrían deducir 
consecuencias penales para aquellos comandantes que, sabiéndolo, hayan 
empleado IA fuera de sus parámetros de diseño o no hayan puesto celo 
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suficiente en cerciorarse de que las IA se emplean correctamente (Holland 
Michel, 2021).

En segundo lugar, el procedimiento TEVV permite establecer qué datos 
deben alimentar12 al modelo para que funcione, pudiéndose convertir en 
necesidades de información si el comandante así lo estima. Finalmente, un 
procedimiento TEVV robusto proporciona un detallado conocimiento del 
comportamiento de los modelos, lo que aumenta su predictibilidad y per-
mite verificar que los modelos se comportan como deben; estos indicado-
res sobre el comportamiento de los propios modelos podrían convertirse 
también en necesidades de información.

Los riesgos de la IA asociados al adversario se presentan, normalmente, 
derivados a su esfuerzo por obtener superioridad en la información, afec-
tando a los ciclos de decisión propios. Así, el adversario buscará explotar 
las vulnerabilidades y riesgos de la IA para obtener beneficio, para lo que 
necesitará obtener un conocimiento detallado de ellas. No es de extrañar, 
por tanto, que intente obtener información sobre los datos que fundamen-
tan las decisiones, la identidad y sesgos de las personas que deciden, las 
actividades concretas en las que se aplica la IA, los resultados de las deci-
siones y un largo etcétera. La consecuencia es clara: es vital proteger el 
ciclo de decisión.

Para alcanzar un nivel de protección suficiente, es imprescindible aplicar 
medidas de Seguridad de las Operaciones y Protección de la Fuerza orien-
tadas a partir de una robusta contrainteligencia. En relación con los datos 
y algoritmos, se debe aplicar un estricto control al personal que accede 
a ellos para evitar filtraciones, incluyendo medidas de filtrado y entrevis-
tas especiales. En el caso de la IA esto cobra mayor importancia si cabe, 
ya que, normalmente, los desarrollos y entrenamientos de las IA estarán 
subcontratados a empresas del ramo de Defensa. Por ello es fundamental 
desarrollar políticas y regulaciones que permitan realizar inspecciones de 
contramedidas de vigilancia técnica y asegurar que los datos y algoritmos 
en poder de empresas y personas están debidamente protegidos, que se 
aplican las medidas de SEGINFOSIT pertinentes, que el personal que tra-
baja con ellos está debidamente seleccionado y firma contratos de confi-
dencialidad, y que, en caso de que pasen a trabajar para otras empresas, el 
conocimiento que puedan transferir es inútil, bien por su falta de contexto, 
bien por su obsolescencia. Es inaceptable que el mismo ingeniero que ha 
desarrollado modelos para las FF.  AA. españolas pueda trasferir luego 
conocimiento a potenciales adversarios.

12  Por «alimentar» debe entenderse la acción de introducir datos al algoritmo ya entre-
nado. El procedimiento TEVV dará un profundo conocimiento cualitativo sobre estos 
datos.
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Asimismo, las operaciones de información adversarias actuarán en el 
domino informativo para influir en los «decisores» (se emplea aquí este tér-
mino para designar al ente que decide, sea persona o algoritmo). Para evitar 
la desventaja, es preciso negar a potenciales adversarios la información sobre 
quién decide qué y, particularmente, qué fases y tareas del ciclo de decisión se 
apoyan en IA. De este modo, se obligará al adversario a dispersar su esfuerzo 
tanto en inteligencia para obtener ese conocimiento como en INFOOPS para 
producir los efectos deseados. A este respecto, es indudable que la realiza-
ción de ejercicios y operaciones multilaterales supone un desafío que obliga 
a compaginar la protección del ciclo de decisión propio con la obligación de 
comunicarse lo suficiente como para trabajar con países amigos y aliados.

Por su parte, los procesos TEVV merecen un tratamiento especial. Pocas 
cosas serían más atractivas para un potencial adversario que favorecer 
que las FF.  AA. españolas desplieguen soluciones deficientes. Por esto, 
se deberá proteger tanto al personal que participe en los procesos TEVV 
como al proceso en sí mismo, de principio a fin, incluyendo datos de partida 
y resultados obtenidos para evitar ofrecer a los adversarios oportunidades 
de realizar ingeniería inversa a los algoritmos.

Sin embargo, el ejercicio de la disuasión obliga a realizar compromisos, ya 
que, para disuadir a un adversario, es preciso un cierto grado de comunica-
ción hacia potenciales adversarios (Schelling, 1960); es imposible disuadir a 
un adversario con quien la comunicación es imposible. Por lo tanto, hay que 
alcanzar un punto de equilibrio entre la información que se publica (o se deja 
que se haga pública) para influir al potencial adversario y los elementos que 
se deben proteger. Esto está claramente identificado en el corpus doctrinal 
de INFOOPS como Elementos Esenciales de Información Propia o EEFI por 
sus siglas en inglés. Además, la correcta identificación de estos EEFI permite 
la aplicación de técnicas de decepción, ya que, ante la falta de elementos de 
decisión, el adversario los buscará y se hará vulnerable a la decepción.

Además, es necesario asegurar a terceros países que España dispone de 
procedimientos TEVV robustos que impiden que entren en servicio IA mal 
desarrolladas con comportamientos erráticos. Así, al dar garantías de que 
las hipotéticas decisiones que se tomarían en una situación de crisis no son 
erráticas, se desactivaría la tentación de realizar ataques preventivos por 
miedo a verse sorprendido. Esta necesidad de construir confianza en las IA 
encuentra reflejo en estrategias de países del entorno, como los Estados 
Unidos (U.S. Department of Defense, 2023) o Reino Unido (U.K. Ministry 
of Defence, 2022). Sin embargo, no se debe dar un nivel de información 
que posibilite ataques a los procesos TEVV mismos, ni se deben publicar 
pormenores propios de los modelos que se sometan a pruebas. Es decir, 
hay que dar garantías de que se dispone de unos procedimientos TEVV 
robustos sin detallar ni el proceso ni los modelos que se prueben.
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Desde el punto de vista de la Protección de la Fuerza esto implica un 
desafío colosal en un campo de batalla, y por extensión un entorno ope-
rativo (no se debe olvidar que las FF. AA. también realizan actividades en 
tiempo de paz), cada vez más sensorizado y frente a un adversario que 
aplique técnicas de big data que obliga a las FF. AA. a emplear una gran 
cantidad de su esfuerzo en la denegación de firmas13 para dificultarle al 
adversario el acceso a información relevante (Ryan, 2022).

Sin embargo, no se podrá denegar completamente la firma propia al 
enemigo, por lo que habrá que coordinar íntimamente la Contrainteligencia 
con las INFOOPS, en todos los niveles de planeamiento y desde tiempo de 
paz, para identificar y proteger los EEFI a la vez que se ofrece una narrativa 
convincente y con visos de verosimilitud a los ojos del adversario.

En cuanto a los riesgos asociados al potencial empleo hostil de la IA, la 
situación se invierte; se debe volcar el esfuerzo en atacar el ciclo de deci-
sión del adversario. De este modo, es necesario tener una imagen tan clara 
como sea posible del ciclo de decisión adversario para identificar qué indi-
cadores o datos emplea para sus decisiones y cómo los obtiene, qué algo-
ritmos emplea o, en su defecto, los resultados de sus decisiones para inferir 
cómo funcionan y qué humanos intervienen en estas decisiones.

Las consideraciones hechas para el proceso de TEVV propio son igual-
mente aplicables, pero en sentido inverso: la posibilidad de propiciar que 
los potenciales adversarios desplieguen soluciones deficientes y el elevado 
nivel de conocimiento que se puede obtener de un modelo si se consigue 
acceso a estas pruebas las convierten en objetivos altamente rentables 
sobre los que volcar el esfuerzo de inteligencia propio.

En el entorno actual es muy posible obtener buena cantidad de inte-
ligencia mediante el uso de fuentes abiertas, por ello las disciplinas de 
OSINT y MASINT14, y los campos de SOCMINT y STI15 cobrarán una impor-
tancia capital. De este modo, las necesidades de información dirigirán el 
proceso de obtención hacia ganar conocimiento sobre los algoritmos que 
los potenciales adversarios emplean para sus decisiones y los datos sobre 
los que actúan. Obtenido este conocimiento, se deberán volcar otras capa-
cidades de corte más ofensivo para atacar tanto los datos como los mode-
los o, al menos, conocer su funcionamiento.

13  Se entiende firma como cualquier emisión o información, cambio en el patrón de acti-
vidad... que permite al adversario ganar conocimiento sobre las actividades propias. No 
tiene que referirse a emisiones electromagnéticas, ya que indicadores como el nivel de 
ocupación del parking de una Base, cambios en las rutas aéreas... pueden apuntar a un 
aumento de actividad militar y, por ende, delatar un inminente despliegue.
14  Inteligencia de firmas.
15  Inteligencia científica y tecnológica.
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No se debe olvidar que gran parte del esfuerzo de obtención del adver-
sario se enfocará, precisamente, en la actividad propia. Esto dará la oportu-
nidad de aplicar el ingenio y emplear técnicas de decepción. Así, medidas 
tendentes a alterar la firma propia harán que, en el momento de la ver-
dad, cuando el adversario deba aplicar sus algoritmos, estos se encuentren 
operando con datos para los que no están entrenados; se debe pensar en 
alterar, quizá sutilmente, las siluetas de las plataformas (o quizá tener pre-
vistos implementos que la alteren) o la disposición de las bases y desplie-
gues, proporcionar información sesgada de las actividades que alimenten 
al sistema adversario con datos erróneos, etc. el ingenio jugará un gran 
papel en este campo.

En cualquier caso, implantación de la IA o no implantación, parece evi-
dente que la entrada de un nuevo jugador, las IA, en el tablero del conflicto 
va a imponer una notable carga de trabajo sobre unos organismos dedi-
cados a la Inteligencia y la contrainteligencia que deberán ser adecuada-
mente provistos de personal y medios. Igualmente, la irrupción de las IA 
en el entorno operativo obligará a una, si cabe, más estrecha relación entre 
las funciones de Inteligencia, Seguridad y Protección de la Fuerza de modo 
que se refuercen entre sí y protejan la fuerza propia al tiempo que detectan 
vulnerabilidades en el adversario.

6  Conclusión

En la Era de la Información es inevitable aplicar las herramientas que 
esta Era trae a las actividades humanas y, entre ellas, a la guerra. El estado 
actual de arte, con inteligencias bastante acotadas y «frágiles», apunta a 
la necesaria interacción entre el hombre y la máquina para poder conju-
gar el potencial de las IA con las capacidades de inferencia, generalización 
y adaptación propias de la inteligencia humana y pone de manifiesto la 
importancia del dominio cognitivo y la dimensión informativa del entorno 
operativo futuro.

El MDEF, siguiendo las directrices de la UE, ha optado en su estrategia 
por una implantación responsable de la IA que hace hincapié en aspec-
tos como la rendición de cuentas y la robustez y que limita los casos de 
uso en los que la IA encuentra su lugar. Sin embargo, España y Occidente 
podrían verse inmersos en una carrera armamentística frente a adversarios 
que podrían no tener tantos escrúpulos como Occidente a la hora de aplicar 
esta tecnología.

Como todas las decisiones, la de introducir la IA en el campo de batalla 
presenta riesgos que es preciso analizar y mitigar para evitar que se trans-
formen en amenazas. Para ello, se ha imaginado una situación de conflicto 
hipotético en el que un país que ha implantado una IA se enfrenta, apoyado 
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por un país que no la ha implantado, a un país que lo ha hecho más tardía-
mente o de manera imperfecta. Este marco mental permite visualizar cómo 
las vulnerabilidades inherentes a la IA en el campo de batalla se manifes-
tarían en forma de riesgos y amenazas concretas.

La Función Conjunta Inteligencia, intensiva en la dimensión informativa 
del campo de batalla, ofrece una serie de soluciones aplicables para mitigar 
los riesgos que la IA trae consigo al campo de batalla moderno. Además, su 
relación con las actividades de Contrainteligencia, Protección de la Fuerza y 
Seguridad de Operaciones proporciona un marco de trabajo ideal para ges-
tionar muchos de estos riesgos. De este modo, el comandante dispondrá 
de la capacidad de operar en un campo de batalla futuro en el que el propio 
devenir del combate se sumará a la acción del adversario para hacer que 
las vulnerabilidades de la IA se manifiesten en riesgos.

Con el superior conocimiento del entorno operativo y las intenciones 
hostiles de que la Inteligencia provee, sumado a un conocimiento exhaus-
tivo de las capacidades propias, el comandante podrá emplear sus IA de 
forma segura y lícita sin incurrir en más riesgos que los que el propio com-
bate imponga, incluso frente a la acción enemiga. Sin embargo, la inteli-
gencia es una función dirigida, lo que implica que será preciso identificar los 
elementos de información precisos para alimentar el ciclo de inteligencia.

En un sentido contrario, la correcta aplicación de la contrainteligencia 
para dirigir las acciones de Protección de la Fuerza y de OPSEC hará posi-
ble que, incluso frente a adversario con superiores capacidades de IA, las 
FF. AA. españolas puedan operar con ciertas garantías de éxito. La decep-
ción, el engaño y el ingenio jugarán un papel primordial en el campo de 
batalla futuro para confundir las decisiones enemigas. Para esto, será nece-
sario conocer los ciclos de decisión enemigos y actuar sobre sus elementos 
más débiles con acciones en la dimensión informativa que podrían comen-
zar incluso antes de la apertura de hostilidades.

En el estudio de estos riesgos se ha detectado la necesidad de dispo-
ner de procedimientos TEVV robustos, pero no solo disponer de ellos, sino 
que será necesario hacer público y notorio este extremo. Solo así se podrá 
conjurar el peligro de que potenciales adversarios se sientan tentados de 
iniciar acciones hostiles preventivas por miedo a verse sorprendidos por 
decisiones imprevisibles tomadas por IA «frágiles». En este sentido, el con-
cepto de disuasión seguirá vigente aunque requerirá soluciones de com-
promiso entre la información que se disemina y la que se protege.

En resumidas cuentas, la irrupción de las IA en el entorno operativo obli-
gará a realizar un esfuerzo suplementario en inteligencia que deberá ser 
adecuadamente dotado si las FF.  AA. españolas aspiran a mantener un 
papel relevante en el entorno operativo del futuro.
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