
49

Artículo segundo

La comprensión de las amenazas a 
la Seguridad Nacional como sistemas 

complejos sociales. Aplicación de 
las técnicas analíticas estructuradas, 
modelado de sistemas e inteligencia 

artificial
José María Gil Armario

Resumen

Las amenazas a la Seguridad Nacional constituyen una prioridad del Estado 
español. La comprensión de las amenazas supone uno de los cometidos 
de las unidades, centros y organismos de inteligencia e información del 
Estado, así como el asesoramiento al Sistema de Seguridad Nacional.

Con el presente artículo se pretende potenciar la comprensión de las 
amenazas como sistemas complejos sociales y proponer su estudio a 
través de la aplicación de técnicas analíticas estructuradas, modelado de 
sistemas y herramientas de inteligencia artificial.

Esta comprensión exige un cambio de paradigma en la elaboración de 
inteligencia: del ámbito cualitativo del juicio de experto, al ámbito mixto 
(computacional) de un grupo de expertos multidisciplinar. También implica 
la inclusión en los currículo de formación y especialización de las técnicas 
analíticas estructuradas y contenidos de ciencias de la computación.

Entre una propuesta eminentemente cualitativa dependiente del juicio 
de experto y la opción futurista de herramientas computacionales autó-
nomas de inteligencia artificial se encuentra, en un estadio intermedio, 
el modelado lógico de las amenazas. El modelado lógico de las ame-
nazas como problemas complejos sociales, generado a partir de grupo 
multidisciplinar de expertos mediante la aplicación de técnicas analíticas 
estructuradas, constituye el nivel más básico de comprensión. La inte-
gración de herramientas de inteligencia artificial en la consecución de 
un modelado físico de problemas complejos constituye, hoy por hoy, el 
camino a recorrer por las organizaciones de inteligencia.
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The understanding of threats to National Security as complex 
social systems. Application of structured analytical techniques, 
systems modeling and artifical intelligence
Abstract

Threats to National Security constitute a priority for the Spanish State. 
Understanding these threats is one of the missions of the intelligence 
and information units, centers, and agencies of the State, as well as 
advising the National Security System.

The purpose of this article is to enhance the understanding of threats as 
complex social systems and to propose their study through the applica-
tion of structured analytical techniques, systems modeling, and artificial 
intelligence tools.

This understanding requires a paradigm shift in intelligence develop-
ment: from the qualitative realm of expert judgment to the mixed (com-
putational) realm of a multidisciplinary group of experts. It also entails 
the inclusion of structured analytical techniques and computer science 
content in training and specialization curricula.

Between an essentially qualitative proposal dependent on expert judg-
ment and the futuristic option of autonomous computational tools of 
artificial intelligence lies, in an intermediate stage, the logical modeling 
of threats. Logical modeling of threats as complex social problems, gen-
erated from a multidisciplinary group of experts through the application 
of structured analytical techniques, constitutes the most basic level of 
understanding. The integration of artificial intelligence tools in achieving 
a physical modeling of complex problems is, at present, the path to be 
pursued by intelligence organizations.

Keywords

Complexity, Computing, Structured Analytic Techniques, Systems 
Dynamics, Inverted Pyramid.
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1  Introducción

Las amenazas a la Seguridad Nacional constituyen una prioridad del 
Estado español. Esta se ve reflejada, entre otras evidencias, en la supre-
macía de la normativa que lo regula y en los recursos puestos al alcance de 
las Administraciones Públicas para conseguir la protección de los intereses 
nacionales. La comprensión de las amenazas constituye uno de los come-
tidos de las unidades, centros y organismos de inteligencia e información 
del Estado (en adelante UCO), así como su asesoramiento al Sistema de 
Seguridad Nacional.

La comprensión de las amenazas en el contexto actual y futuro de la 
sociedad occidental, y en el caso de España, se lleva a cabo mediante dife-
rentes metodologías de investigación científica y técnicas de análisis. Esta 
diferente tipología de empleo dependerá, entre otros factores, de: las UCO 
que las pongan en práctica, el desarrollo e implementación tecnológica, el 
tiempo disponible para su comprensión y los datos que disponga sobre la 
amenaza.

Con el presente artículo se pretende potenciar la comprensión de las 
amenazas como sistemas complejos sociales y proponer su estudio a tra-
vés de la aplicación de técnicas analíticas estructuradas (en adelante TAE), 
modelado de sistemas y herramientas de inteligencia artificial. Además, 
concienciar a los analistas y oficiales de inteligencia (y también a sus UCO) 
de la importancia de alcanzar competencias en pensamiento crítico, tra-
bajo colaborativo y competencias digitales. Y finalmente, mostrar didácti-
camente las posibilidades de comunicación escrita de la argumentación en 
pirámide invertida.

Con ese propósito, se centra su estudio en si las UCO necesitan potenciar 
las competencias colaborativas en equipos multidisciplinares (aplicación 
de técnicas analíticas estructuradas), competencias analíticas y sistémicas 
(modelado lógico de sistemas) y competencias digitales en ciencias de la 
computación (modelado físico de sistemas con inteligencia artificial) para 
la comprensión de las amenazas a la Seguridad Nacional, así como de sus 
fenómenos emergentes.

El artículo ha sido elaborado con una metodología de investigación 
inductiva, mediante un análisis de fuentes documentales publicadas sin 
clasificación de seguridad y de acceso directo o por internet; así como apor-
taciones de taller de expertos. Se encuentra dividido en cuatro apartados, 
claramente diferenciados, y otro de conclusiones. La argumentación se ha 
centrado en la aplicación de la técnica de pirámide invertida, centrada su 
inferencia principal al inicio del argumento seguido de sus premisas que lo 
fundamentan.
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Las amenazas a la Seguridad Nacional inician el contenido del docu-
mento. Se centra su exposición en la normativa española que las regula, 
elementos que la integran, tipologías y sus características. Finalmente, se 
abren las posibilidades de profundización de su comprensión por el estudio 
del problema de la situación actual, así como escenarios futuros.

A continuación, se analiza los sistemas complejos, en especial los siste-
mas complejos sociales. Tras establecer su definición y características, se 
infiere cognitivamente las amenazas como problemas sociales complejos, 
así como los problemas sociales complejos como representaciones gráfi-
cas de modelado de sistemas complejos. Se mencionan las metodologías 
investigación científica y las técnicas de apoyo a la decisión. Entre las técni-
cas cualitativas destacan las técnicas analíticas estructuradas, en las cuan-
titativas, el modelado de sistemas e integración de inteligencia artificial.

Continúa el texto con el estudio cualitativo de problemas complejos 
mediante las TAE. Se trata el objetivo, definición y tipología de las TAE, así 
como su aportación al pensamiento crítico. Para finalizar, se plantea la alter-
nativa de profundizar en el análisis cuantitativo de los problemas complejos.

El siguiente apartado se centra en el estudio cuantitativo de los pro-
blemas complejos, a través del modelado de sistema y la aplicación de la 
inteligencia artificial (IA). Además, se expone las bases para el modelado 
lógico de sistemas complejos y las propuestas de mejora de los procesos 
de integración de la IA para el modelado físico de sistemas complejos.

Finaliza el artículo con unas conclusiones de los aspectos más relevan-
tes tratados en los apartados precedentes.

Inevitablemente se presentan limitaciones en el artículo que tienen su 
origen en el autor y en la materia de estudio. Por el autor, en no constituir 
una autoridad en ciencias de la complejidad y de la computación; así como 
tener un perfil eminentemente docente en esta área del conocimiento. Por 
la materia de estudio, al circunscribirse a las amenazas nacionales a la 
Seguridad Nacional en España y con un contenido fuera de las materias de 
clasificación de la seguridad.

2  Amenazas a la Seguridad Nacional

Las amenazas a la Seguridad Nacional quedan definidas en la supre-
macía de la legislación española a través de la Ley de Seguridad Nacional 
(LSN), y en posteriores desarrollos reglamentarios. Esta ley afecta tanto a 
Administraciones Públicas como a personas físicas y jurídicas. Los servicios 
de inteligencia e información del Estado apoyarán de forma permanente al 
Sistema de Seguridad Nacional en lo concerniente a la prevención y detec-
ción de las amenazas y contribución a su neutralización.
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En lo concerniente a las Fuerzas Armadas, y desde la perspectiva de la 
Defensa Nacional, cobra gran importancia la detección y valoración de las ame-
nazas. Destacan los instrumentos y procedimientos para la comprensión de las 
amenazas (actuales y emergentes) y la generación de indicadores de alerta.

La comprensión de las amenazas queda supeditada principalmente a 
sus características principales, a los vectores de transformación que incidan 
en ellas y a los actores intervientes.

Se identifica una amenaza como toda circunstancia real que ponga en 
peligro la seguridad (PDC 01, 2018). A nivel nacional, el estudio de las ame-
nazas se centra en aquellas que pongan en peligro la Seguridad Nacional. 
Según el artículo 3 de la Ley 36/2015 sobre la Seguridad Nacional (LSN) 
el objeto de protección de la Seguridad Nacional lo constituye «[…] la liber-
tad, los derechos y bienestar de los ciudadanos, a garantizar la defensa de 
España y sus principios y valores constitucionales, así como a contribuir 
junto a nuestros socios y aliados a la seguridad internacional en el cumpli-
miento de los compromisos asumidos».

La LSN será de aplicación a las Administraciones Públicas y, según su 
desarrollo normativo, a las personas físicas o jurídicas (artículo 2 LSN). Los 
estados de alarma y excepción contemplan su propio desarrollo normativo. 
Los componentes fundamentales de la Seguridad Nacional son la Defensa 
Nacional (en adelante Defensa), Seguridad Pública (en adelante Seguridad) 
y la Acción Exterior (artículo 9.1 LSN).

Dentro de las unidades, centros y organismos de las Administraciones 
Públicas, los servicios de inteligencia e información del Estado tienen una 
especial participación en la prevención y detección de las amenazas y con-
tribución a su neutralización. Estos servicios dentro de sus competencias 
«[…] apoyarán permanentemente al Sistema de Seguridad Nacional, pro-
porcionando elementos de juicio, información, análisis, estudios y propues-
tas […]» para los fines expuestos (artículo 9.2 LSN).

Desde la perspectiva de la gestión de crisis a la Seguridad Nacional, 
en el ámbito de la Defensa Nacional por parte de las Fuerzas Armadas, 
tiene gran relevancia la detección y valoración de las amenazas concre-
tas mediante instrumentos de prevención y detección (PDC 01, 2018: 36). 
Entre los principales instrumentos destacan la comprensión de la amenaza 
y la generación de indicadores de alerta (PDC 01, 2018: 35).

Las amenazas que afectan a la seguridad de España se concretan en 
la Estrategia de Seguridad Nacional (ESN) en el artículo 4.3 de la LSN. La 
ESN contendrá, además, el análisis del entorno estratégico, la definición 
de las líneas de acción estratégicas y la promoción de la optimización de 
los recursos existentes. Los ámbitos de especial interés para la Seguridad 
Nacional, entre otros (artículo 10 LSN), en los que se lleva a cabo medidas 
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organizativas, vigilancia y protección son: la ciberseguridad, la seguridad 
económica y financiera, la seguridad marítima, la seguridad del espacio 
aéreo y ultraterrestre, la seguridad energética, la seguridad sanitaria y la 
preservación del medio ambiente.

Las principales características que definen las amenazas a la Seguridad 
Nacional están reflejadas en el capítulo 3 del Real Decreto 1150/2021 de 
la Estrategia de Seguridad Nacional (ESN, 2021):

	— Dinamismo. Se conciben de una manera dinámica, no estática.
	— Interdependencia. Interconexiones entre distintas amenazas.
	— Tecnológica. Papel primordial de la tecnología en su implementación.
	— Efectos en cascada, como consecuencia de su interrelación.
	— Prominencia de las estrategias híbridas.
	— Autoría de composición compleja o de difícil identificación (PDC 01, 
2018: 19).

Además, las amenazas pueden verse influenciadas por vectores de 
transformación (potenciadores de cambio) entre los que la ESN define: el 
contexto geopolítico, el entorno socio-económico, la transformación digital 
y la transición ecológica.

La ESN contempla un mapa de amenazas actuales1, que se podría 
ampliar con la publicación doctrinal conjunta PDC-01 de las Fuerzas 
Armadas2. Los actores que materializan las amenazas tienen una especial 
importancia a la hora de diferenciarlas, entre los que se mencionan: los 
potenciales adversarios, terroristas transnacionales, organizaciones crimi-
nales, facciones y grupos paramilitares sin estado propio, apoyados o no 
por terceras potencias, y también adversarios de composición compleja o 
de difícil identificación (PDC 01, 2018: 19).

1  En el capítulo 3 del Real Decreto 1150/2021, de 28 de diciembre, sobre la estrate-
gia de Seguridad Nacional se describe un mapa de riesgos y amenazas a la Seguridad 
Nacional en el que se pone de relieve «[…] dinamismo e interdependencia, en un entorno 
de seguridad donde las estrategias híbridas ganan protagonismo […]»: tensión estraté-
gica y regional; terrorismo y radicalización violenta; epidemias y pandemias; amenazas a 
las infraestructuras críticas; emergencias y catástrofes; espionaje e injerencias desde el 
exterior; campañas de desinformación; vulnerabilidad del ciberespacio; vulnerabilidad 
del espacio marítimo; vulnerabilidad aeroespacial; inestabilidad económica y financiera; 
crimen organizado y delincuencia grave, y flujos migratorios irregulares.
2  En la PDC 01, en la página 19, se describen los riesgos y amenazas entre los que se 
resaltan: el terrorismo y los ataques cibernéticos; la limitación de acceso a los recursos 
y la injerencia y apropiación de los espacios comunes globales; los efectos derivados de 
conflictos locales y regionales, como el tráfico ilegal de armas y personas, la dispersión 
de combatientes o los flujos migratorios; las catástrofes, naturales o no; la proliferación 
de armas de destrucción masiva; el crimen organizado; la inestabilidad económica y 
financiera; la manipulación de la información; la vulnerabilidad energética; las pande-
mias, y los efectos del cambio climático.
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Desde la perspectiva de la Inteligencia Militar, «[…] la complejidad de 
las operaciones obliga a disponer de una Inteligencia que integre la infor-
mación proporcionada por una gran variedad de fuentes y órganos, al 
objeto de alcanzar un perfecto conocimiento del entorno operativo» (PDC 
02, 2020:  35). Se precisa una comprensión de la situación actual de las 
amenazas y de los actores que intervienen en su materialización (directa 
o indirecta), de las tendencias de cambio y de sus evoluciones a nuevos 
fenómenos (PDC 02, 2020: 36). El conocimiento de la situación actual se 
conoce metodológicamente como estudio del problema de la situación 
actual (estudio del problema)3. Las tendencias de cambio y evoluciones se 
denominan «escenarios de futuro probables y posibles», que requieren de 
una comprensión y predicción del problema objeto de estudio (amenazas y 
actores). Una casuística especial son los escenarios de futuro imposibles o 
ciencia ficción, precisando integrar elementos de la situación actual que se 
desconocen.

La transición del estudio del problema de la amenaza actual a los esce-
narios futuros de las nuevas amenazas exige analizar las relaciones y los 
elementos que experimentan un cambio de tendencia o permanecen inal-
terables; los que evolucionan de forma drástica y aquellos que emergen, 
creando nuevo fenómeno (emergencia).

Las características principales de las amenazas a la Seguridad Nacional, 
objeto de tratamiento a lo largo del artículo, serán la composición compleja 
de elementos (actores, variables y relaciones), el dinamismo de su compor-
tamiento, la interconexión e interdependencia de los elementos que con-
forman la amenaza y hacia otros ajenos, así como su emergencia a nuevas 
amenazas.

A continuación, con el estudio de los sistemas complejos por parte de 
las ciencias de la complejidad se podrán identificar sus principales carac-
terísticas, tipologías de sistemas complejos y sus metodologías de estu-
dio. Los sistemas complejos sociales se integran en el ámbito social de 
los sistemas complejos, entre los que se podría incluir las amenazas a la 
Seguridad Nacional por sus características definitorias.

Las amenazas a la Seguridad Nacional, para su comprensión cognitiva, 
se inferirán como problemas complejos sociales a través de la representa-
ción gráfica del modelado de sistemas.

3  En la página 36 de la PDC 02 se define comprensión como «desarrollo de un profundo 
conocimiento de la situación». Además, la comprensión del entorno como «[…] percep-
ción e interpretación de una situación particular, con la finalidad de definir el contexto, 
concretar la visión y su evolución previsible». Contexto, visión y evolución que resultarán 
elementos imprescindibles para la toma de decisiones.
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3 � Amenazas a la Seguridad Nacional como sistemas complejos 
sociales. Metodologías de investigación científica

Las amenazas a la Seguridad Nacional comparten las principales 
características de los sistemas complejos que se estudian en las ciencias 
sociales (sistemas complejos sociales). En este sentido, la comprensión 
de las amenazas precisa de una perspectiva metodológica ad-hoc de las 
investigaciones científicas. Estas se basan, entre otros aspectos, en la 
delimitación del “estudio del problema” y el establecimiento de cuestio-
nes a responder del problema planteado. En este caso, el problema de 
estudio de las amenazas a la Seguridad Nacional se constituye cognitiva-
mente como problema complejo social.

Las ciencias de la complejidad se interesan por los sistemas dinámi-
cos no lineales de complejidad creciente. Entre estos, son de interés del 
presente artículo, aquellos sistemas que se modulan como problemas 
complejos por las ciencias sociales. Las características principales que 
destacan en los problemas complejos sociales serán la dinámica, comple-
jidad y emergencia del sistema.

En el ámbito del pensamiento sistémico de las ciencias de la complejidad, 
cada problema complejo se compone de un sistema de (sub)problemas (com-
plejos, complicados y simples) y así, sucesivamente. La comprensión de los 
problemas complejos sociales precisa del desarrollo de capacidades cogniti-
vas de razonamiento del analista; la investigación científica desde diferentes 
disciplinas de conocimiento científico (ciencias naturales, sociales, de la com-
plejidad y computacionales); y la aplicación de técnicas de análisis de apoyo a 
la decisión (cuantitativas y cualitativas).

La elección de las metodologías de investigación (multidisciplinar) y las 
técnicas de análisis de apoyo a la decisión dependerá del sistema complejo 
objeto de estudio, del tiempo y datos disponibles.

La definición de sistema se aproxima a un «complejo de elementos inte-
ractuantes», que dependerán del número y la tipología de elementos y sus 
relaciones (Bertalanffy, 1976: 54). Al hablar de sistemas complejos, estos 
presentan una complejidad intrínseca (tanto estructural como funcional) 
que generan dificultad en su comprensión, explicación y predicción (Galán, 
2014: 7; Quintana y Alayón, 2022: 26).

Entre las principales características que definen los sistemas complejos 
destacan (Galán, 2014: 50):

	— Configuración como un todo, compuesto por muchas entidades de 
una o varias tipologías que se interaccionan entre sí.
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	— Organización de las entidades en diferentes niveles o capas, donde 
cada nivel está compuesto por subsistemas que, a su vez, pueden 
estar compuestos por otros subsistemas, y así sucesivamente.

	— Cambio del sistema con el tiempo y de forma constante (dinamismo).
	— No linealidad del comportamiento del sistema bajo la expresión de 

la suma de los comportamientos de sus entidades.
	— Emergencia del comportamiento, a través de las interacciones de las 

entidades del sistema. Emergencia como «[…] surgimiento de estruc-
turas, patrones y propiedades nuevas y coherentes durante el proceso 
de autoorganización en los sistemas complejos» (Goldstein, 1999).

	— Proceso espontáneo y autónomo de modificación de la estructura y 
su comportamiento, en busca de un orden (autorganización).

	— Interdependencia entre las entidades del sistema. La interdependen-
cia genera la emergencia en el comportamiento del sistema. Acciones 
en una entidad del sistema pueden provocar efectos en otras enti-
dades sobre las que esta tiene influencia, propagándose el efecto y 
pudiendo tener consecuencias en diferentes áreas del sistema.

	— Las entidades y sus interacciones marcan el comportamiento y 
evolución del sistema en cada instante, dependiendo del estadio 
temporal anterior y provocando cambios impredecibles futuros 
(complejidad).

La sociedad contemporánea occidental se enfrenta a una multitud y 
diversidad de cuestiones que debe de clarificar en su devenir en la protec-
ción y defensa de sus ideales. Estas cuestiones, denominados problemas 
sociales, son estudiadas por las diferentes áreas y disciplinas del cono-
cimiento, a través de las metodologías de investigación social y técnicas 
análisis.

Un fenómeno social, y, por ende, un problema social, es único e irrepeti-
ble, en las mismas condiciones generales y particulares (Gordo y Serrano, 
2008:  17). Las particularidades de los problemas sociales requieren una 
constante adaptación y creatividad en los métodos y técnicas de investiga-
ción para la consecución de objetos de investigación específicos en contex-
tos concretos (Gordo y Serrano, 2008: 18).

La ciencia de la complejidad se interesa por fenómenos y compor-
tamientos de sistemas dinámicos no lineales de complejidad creciente 
(Maldonado, 2008:  160), es decir, se interesa por los sistemas com-
plejos que se modulan como problemas complejos. Como se mencionó 
anteriormente, los sistemas complejos se caracterizan, entre otras, por 
una dinámica global del sistema (que no se explica como la suma de las 
dinámicas locales de cada una de las partes), en la complejidad de sus 
elementos (variables, relaciones y actores) y por la emergencia de su 
comportamiento.
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Se requiere, por tanto, de metodologías de investigación y técnicas de 
análisis capaces de estudiar la dinámica del sistema, tanto desde la pers-
pectiva global del sistema como de cada una de las partes que las compo-
nen (Galán, 2014: 8). Su análisis y conocimiento será dinámico, incompleto 
e incierto (Somiedo, 2018:  169-170). Además, la complejidad de sus 
elementos y sus relaciones (Adamsen, 2000; Agüero, 2010; Quintana y 
Alayón, 2022) le confiere a su comportamiento un carácter de «[…] fenó-
meno emergente, y no ya causal» (Maldonado, 2008: 159).

Los procedimientos y recursos que se empleen para la resolución de 
problemas de sistemas complejos, así como las competencias del perfil 
profesional del analista y del oficial de inteligencia, constituyen los prin-
cipales elementos diferenciadores de las organizaciones e instituciones 
(Adamsen, 2000).

Desde la perspectiva del pensamiento sistémico de las ciencias de la 
complejidad, «un problema complejo está integrado por un sistema de 
(sub) problemas, con un número indeterminado de (sub) problemas com-
plejos, complicados y simples». A su vez, cada (sub) problema contendrá su 
propio sistema de (sub) problema. Así, sucesivamente.

En este caso, los problemas complicados lo conformarían aquellos sis-
temas que «[…] la relación entre la causa y efecto no está clara, el grado 
de incertidumbre no es elevado y se pueden incorporar expertos que la 
reduzcan y naveguen por ella que alcancen con garantías una solución» 
(Quintana y Alayón, 2022). Son problemas con sistemas reducibles y, por 
tanto, predecibles.

Por otra parte, los problemas complejos son aquellos sistemas cuya 
resolución es imposible por las dimensiones y niveles de la realidad de 
estudio en constante transformación, y que requieren aproximaciones mul-
tidisciplinares para su comprensión (Gordo y Serrano, 2008).

El proceso de observación, razonamiento y conocimiento del ser humano 
sobre las regularidades del mundo ha sido evolutivo desde sus inicios, 
siendo el método científico el utilizado durante los últimos tres siglos en 
la civilización occidental (Checkand, 1993:  17). Las diferentes disciplinas 
del conocimiento de la investigación científica tienen elementos comunes 
y diferenciadores. Entre las diferencias destacan el objeto de estudio y la 
finalidad de la investigación (Cruz, 2016: 75-76). Las ciencias de la natura-
leza buscan la explicación de su objeto de estudio, mientras que las cien-
cias sociales su compresión.

En las ciencias de la naturaleza, la investigación científica se basa en el 
método deductivo como proceso de descubrimiento de las leyes que deter-
minan dicha realidad. Su objeto de estudio es la realidad material.
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En las ciencias sociales, la investigación científica se basa en el método 
inductivo. La estrategia de investigación está condicionada por el propio objeto 
que se persigue comprender, el equipo investigador, el contexto y el momento 
en el que se desarrolla (Gordo y Serrano, 2008: 17). El objeto de investigación 
social es descubrir la realidad y desarrollar su comprensión abstracta.

Sin embargo, con la disrupción de los avances tecnológicos de las cien-
cias de la computación en la sociedad occidental, estos procesos de cono-
cimiento se han fusionado en metodologías mixtas (inductivo-deductivo), 
orientándolos a ciclos de ensayo error más reducidos y basados en el prin-
cipio de utilidad (Checkand, 1993: 17).

Según Whitten, «[…] no hay herramienta, técnica, proceso o metodolo-
gía perfecta en todas las situaciones. Pero los conceptos y principios del 
pensamiento de sistemas siempre le ayudarán a adaptarse a situaciones 
nuevas y diferentes» (Whitten et al., 2008: 14). La comprensión de los sis-
temas complejos se puede alcanzar mediante las capacidades cognitivas 
de razonamiento del ser humano, así como mediante técnicas de análisis de 
apoyo a la decisión (figura n.º 1). Entre estas técnicas de análisis de apoyo 
se encuentran aproximaciones cualitativas, tales como las técnicas analíti-
cas estructuradas (TAE); cuantitativas, en concreto los sistemas computa-
cionales que integran hardware, software y datos en dichas tareas (Heuer 
y Pherson, 2015; Maldonado, 2008).
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Figura 1. Ciencias del conocimiento y metodologías en sistemas complejos. 
Fuente: elaboración propia
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metodología de investigación inductiva y deductiva que usa técnicas de 
análisis de información cualitativa procedente de juicio de expertos.

4 � Estudio cualitativo de problemas complejos: técnicas analíticas 
estructuradas

Las técnicas analíticas estructuradas (TAE) proporcionan al analista o 
experto (equipo de analistas/expertos) un pensamiento crítico, indepen-
diente y alternativo en la elaboración de inteligencia para el asesoramiento 
en la toma de decisiones. Bajo metodologías de razonamiento deductivas e 
inductivas, se ponen en práctica procedimientos eminentemente cualitati-
vos de análisis de información a partir de juicios de expertos. Especial inte-
rés tiene su aplicación en la comprensión de problemas complejos con la 
participación de un grupo de expertos, con un limitado tiempo de ejecución 
y dificultades de obtención datos cuantitativos.

Las técnicas analíticas estructuradas (TAE, en español) o Structured 
Analytic Techiques (SAT, en inglés) tienen su origen en amplia gama 
de prácticas de análisis en el ámbito de la inteligencia a partir de la 
década de los ochenta del siglo XX de la mano de Jack Davis, bajo la 
denominación de «Análisis Alternativo», y del director adjunto de la CIA 
Robert Gates. El análisis de los informes de los ataques terroristas del 
11 de septiembre de 2001, la posesión de armas de destrucción masiva 
en Irak y la Ley de Reforma de las Inteligencia de EE.  UU. del 2004 
incentivaron el impulso de las técnicas analíticas estructuradas sobre la 
información y sus conclusiones en los análisis de inteligencia (Heuer y 
Pherson, 2015: 34).

Su objetivo principal es conseguir un pensamiento crítico e indepen-
diente del analista, o de su equipo, así como perspectivas alternativas de 
asesoramiento (proporcionando una visión más amplia de la situación) a la 
hora de respaldar la toma de decisiones (OTAN, 2024). Estas TAE posibilita 
que el pensamiento sea visible, observable, compartido, criticado y refor-
mulado por otros analistas (Heuer y Pherson, 2015: 35).

Las TAE son un conjunto de técnicas de análisis de problemas comple-
jos mediante metodologías razonamiento deductivas e inductivas. Estas 
técnicas utilizan principalmente procedimientos cualitativos de análi-
sis información en actividades de colaboración de un equipo de trabajo 
(Heuer y Pherson, 2015: 48). Los procedimientos cuantitativos de análisis 
de datos se llevan a cabo en un nivel básico, sobre todo en tareas de 
visualización de datos y evaluación de la información obtenida (prioriza-
ción y ponderación).

La elección de la secuencia de las TAE dependerá, en primera instancia, de 
la pregunta a responder por el analista a partir problema complejo de estudio. 
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Posteriormente, la finalidad del estudio, el equipo de trabajo, el tiempo dis-
ponible para su desarrollo y la información a emplear constituirán los princi-
pales condicionantes en la elección y empleo de las TAE. Entre las TAE que 
todo analista de inteligencia debería dominar se encuentra: tormenta de ideas 
estructurado, matriz de impacto cruzado, comprobación de asunciones claves, 
análisis de hipótesis competidoras (ACH), indicadores, análisis premorten, 
autocrítica estructurada y análisis What if? (Heuer y Pherson, 2015: 56-58).

En el 2000 Robert D. Folker publica en el Joint Millitary Intelligence 
College un artículo sobre «la mejora del análisis cualitativo en Inteligencia 
mediante metodologías estructuradas», llevando a cabo un estudio experi-
mental del uso de técnicas analísticas estructuradas y técnicas de análisis 
intuitivas (Folker, 2000: 15). A partir de este la investigación planteada se 
mencionan las diferentes aportaciones al análisis de inteligencia de las TAE 
(Folker, 2000: 32).

	— Se requiere formación y capacitación del analista en la selección y 
combinación de las TAE para el problema complejo.

	— Se genera mejores argumentos para la fundamentación de la pre-
gunta de investigación planteada.

	— Se garantiza que el análisis se realice y no se pase por alto (Folker, 
2000: 32)4.

	— Se emplea el tiempo disponible de forma eficiente (Heuer y Pherson, 
2015: 33)5.

	— Se lleva a cabo un análisis con los datos disponibles, aunque sean 
incompletos.

	— Se aplican procedimientos definidos y abiertos a una revisión poste-
rior con información nueva.

	— Se mejora la claridad en el análisis de escenarios.

En la aplicación de este tipo de TAE destaca la importancia del rol del 
facilitador. El facilitador constituye un guía en la selección de los expertos, 
técnicas a aplicar, datos a utilizar y producto de difusión a emitir. La selección 
de expertos debe comprender la mayor amplitud posible de áreas de cono-
cimiento (equipo multidisciplinar), atendiendo al problema complejo a tratar.

En la comprensión de problemas complejos sociales tiene especial inte-
rés la aplicación de las TAE en: la delimitación, profundidad y amplitud, 
del «estudio del problema»; la definición de la pregunta a responder en el 
asesoramiento; la identificación de los elementos del problema complejo 

4  Según Folker, el análisis es una función a la que la mayoría de los analistas no asignan 
un tiempo específico, puesto que creen que se produce automáticamente a partir de la 
recopilación de la información y preparación para la difusión.
5  Según Heuer y Pherson, el empleo de las TAE ahorra tiempo al analista y al equipo de 
analistas en la coordinación de actividades, en la obtención e interpretación de evidencias, 
así como en la revisión y comunicación del producto de inteligencia a niveles superiores.
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(variables, actores y relaciones) y en la búsqueda de fuentes de obtención 
de datos.

En opinión de Somiedo (2018: 162), la formación de metodologías de 
análisis de inteligencia estratégica en los cursos y postgrados universi-
tarios españoles se ha centrado históricamente en las técnicas analíticas 
estructuradas y en la publicación de Heuer y Pherson. En el ámbito uni-
versitario y post universitario no se profundiza en los métodos de carácter 
cuantitativo (métodos cuantitativos, usando datos empíricos y métodos 
cuantitativos, utilizando datos generados por expertos (Heuer y Pherson, 
2015: 33)).

Según Somiedo (2018: 163), se requiere una profundización en la meto-
dología de investigación científica deductiva de análisis cuantitativo en 
Inteligencia, puesto que en la actualidad existen áreas del conocimiento y 
criterios para poder desarrollar el núcleo fundamental de las metodologías 
cuantitativas.

«[…] en España nos hemos focalizado demasiado (y en gran medida muchos 
programas siguen haciéndolo) en las SAT, que, salvo excepciones como el ACH, 
están más orientadas al análisis cualitativo, olvidando la importancia y el peso 
que deberían tener en los programas formativos otras técnicas cuantitativas […]. 
Esto es comprensible en una disciplina que apenas comenzaba a dar sus prime-
ros pasos en nuestro país y cuyos programas estaban aún en desarrollo, pero 
no lo es ahora, cuando ya tiene el recorrido y el criterio suficientes para poder 
distinguir con claridad el núcleo fundamental de la metodología de análisis en 
inteligencia».

Una perspectiva intermedia entre las metodologías de investiga-
ción científicas inductivas con técnicas de análisis cualitativas de Heuer y 
Pherson y las deductivas con técnicas de análisis cuantitativos de Somiedo 
se encontraría en las metodologías de investigación de las ciencias de la 
complejidad, a través de la perspectiva del estudio de sistemas comple-
jos. Los sistemas complejos se modelan como problemas complejos, con 
la aplicación de metodologías de investigación científicas mixtas (inducti-
va-deductivas), a través de ciencias de la computación.

5 � Estudio computacional de problemas complejos: modelado de 
sistemas y aplicación de inteligencia artificial

5.1 � Ciencias de la computación y el modelado de sistemas en 
problemas complejos

Las ciencias de la complejidad constituyen la perspectiva intermedia 
entre las metodologías científicas inductivas y deductivas, centrada en los 
sistemas complejos y bajo metodologías científicas mixtas de computación.
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Las ciencias de la complejidad requieren de la aplicación de las ciencias 
de la computación en la comprensión de los sistemas complejos y, en el 
objetivo de este estudio, en los problemas complejos sociales. Las ciencias 
de la computación materializan su aportación en aplicaciones, herramientas 
y proyectos analíticos de estudio, de simulación, de representación gráfica, 
etc. Especial interés, el uso de la ciencia de datos e la inteligencia artificial.

El modelado del sistema constituye una de las primeras las actividades a 
desarrollar en una investigación científica de sistemas complejos. Actividad 
sensible y subjetiva, que dependerá (entre otras variables) de la pregunta a 
resolver en el problema planteado.

El modelado lógico proporciona el conocimiento esencial del sistema, 
sobre qué es o qué hace. Se puede llegar a generar, a un nivel básico, 
mediante la aplicación de TAE y herramientas básicas de computación 
(Excel de Microsoft) y representación (PowerPoint de Microsoft).

La imposibilidad de generar un modelo físico (implementación tecno-
lógica y computacional que proporciona una simulación y validación del 
sistema) no debe restar el interés por comprender el sistema complejo de 
estudio mediante el modelo lógico u otras metodologías.

Como se mencionó anteriormente, la ciencia de la complejidad se interesa 
por los fenómenos y comportamientos de sistemas dinámicos no lineales 
de complejidad creciente; provocando una transformación en el desarrollo 
de la investigación científica (Maldonado, 2008: 159-160 y 163)6, «[…] con 
el tránsito de la descripción a la explicación, y del modelamiento a la simu-
lación […]» (Maldonado, 2008: 160).

6 Como ejemplos de fenómenos de complejidad creciente se encuentran geometría 
fractal (B. Mandelbrot), el caos y, en general, el trabajo con y el desarrollo de sistemas 
en perspectiva evolutiva. En este sentido, la matemática de la complejidad responde a 
la ecuación: «Matemáticas + Tiempo = Complejidad», que tienen que ver con iteración, 
evolución, aprendizaje, generalmente a través de procedimientos computacionales.
Como ejemplo la aplicación de la inteligencia artificial a fenómenos y comportamientos 
no lineales, gracias a una matemática con una lógica computacional basada en algorit-
mos genéticos en sistemas evolutivos.
Las matemáticas de la complejidad son matemáticas cualitativas. Se caracterizan por el 
estudio de problemas con:
— Amplio número de grados de libertad (a mayor grado de libertad, mayor complejidad).
— Sistemas abiertos, incompletos, inacabados y en evolución.
— Sistemas dinámicos, caracterizados por:

«[…] no-linealidad, sinergias, bucles de retroalimentación positiva y negativa, tran-
siciones de fase, bifurcaciones, autorganización y emergencias, en los que lo im-
portante no son los elementos que componen un sistema determinado, sino las 
relaciones entre los componentes del sistema de que se trate, así como el hecho, 
fundamental, de que se trata de un sistema abierto, o sensible al entorno o medio 
ambiente».
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El avance en el conocimiento de la complejidad se debe, entre otros 
factores, por el desarrollo de las ciencias de la computación (Maldonado, 
2008:  159)7, a través de la ciencia de datos e inteligencia artificial (IA), 
entre otras.

Las matemáticas de la complejidad son matemáticas centradas en el 
estudio de los sistemas termodinámicos (no linealidad, emergencia, autoor-
ganización e irreversibilidad), no simplemente dinámicos, focalizado en el 
estudio de lo variable. Se materializa (Maldonado, 2008:  163-164)8 en 
aplicaciones, herramientas y proyectos de las ciencias de la computación, 
ya sea en los métodos analíticos de estudio y de simulación; o bien, en la 
representación gráfica mediante simulaciones, grafos…

En el ámbito de los fundamentos y procedimientos (epistemología for-
mal) de la investigación científica de los sistemas complejos se dan cua-
tro agrupaciones de actividades (figura n.º  2), que se suceden de forma 
secuencial (Galán, 2014: 3):
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7  «[…] Las ciencias de la complejidad son al mismo tiempo posibles gracias al desarrollo 
de la computación y contribuyen, a su vez, para el desarrollo de lenguajes de programa-
ción, de cara a la heurística y metaheurística de los sistemas complejos no-lineales». 
8  Entre los métodos analíticos, cabe destacar las redes booleanas, mapas iterativos (li-
neales, no lineales y cuadráticos), la constante de Lotka-Volterra (estudio de sistema de 
la ecología), fractales, toros y actractores, actractores extraños, etc. La teoría de grafos 
como ciencia de conexiones, avanzando del enfoque matricial.

Figura 2. Investigación científica de los sistemas complejos y técnicas de 
análisis. Fuente: elaboración propia
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	— Modelado del sistema, parte más sensible del estudio de sistemas. 
Constituye un método analítico de estudio del problema. «[…] Por un 
lado es necesario seleccionar los aspectos de la realidad más rele-
vantes para estudiar el sistema, y por otro representarlos (modelar-
los) de la forma más fiel posible a la realidad» (Galán, 2014: 239). 
Proceso subjetivo, que dependerá de qué se desea modelar y del 
enfoque de cómo se desea hacerlo.

	— Simulación del sistema, a partir de las dinámicas de modelado, que 
permiten «[…] comprender su funcionamiento mediante, por ejem-
plo, la extracción de patrones o reglas de comportamiento. Estos 
patrones suelen ser reglas de comportamiento locales que per-
mitirán simular el sistema a nivel global […]» (Galán, 2014: 240).

	— Validación experimental del comportamiento simulado con el com-
portamiento real del sistema (Galán, 2014: 240).

	— Realización de predicciones sobre estados futuros del sistema 
(Galán, 2014: 240).

La ciencia de la complejidad requiere de la simplificación de los sistemas 
complejos, con la finalidad de centrar el estudio en aspectos concretos del 
sistema de forma aislada (Galán, 2014:  60). Un modelo o modelado es 
una representación conceptual (normalmente una simplificación) de algún 
fenómeno complejo de la realidad. La finalidad del modelado es estructu-
rar y aislar aspectos relevantes, eliminar los irrelevantes y comprender el 
sistema objeto de estudio; así como documentar diseños técnicos. Se dis-
tinguen principalmente entre los modelos lógicos y físicos (Whitten et al., 
2008: 258; Galán, 2014: 61 y 239).

	— Los modelos lógicos (o conceptual o de negocios o real) mues-
tran qué es un sistema o qué hace; es decir, su esencia. 
Independientemente de su implementación técnica posterior, 
diseñan el sistema. Frecuentemente se designa como un diagrama 
de entidad relación (entity relationship diagram, ERD) basados en 
entidades y las relaciones descritas por las entidades (Whitten 
et al., 2008: 213). Se puede llegar a generar, en un nivel básico, 
mediante la aplicación de TAE y herramientas básicas de cálculo 
(Excel de Microsoft) y representación (PowerPoint de Microsoft). 
Destacar como ejemplo el modelo lógico del modelo lógico del 
fenómeno de la inmigración ilegal en el sur de España de la figura 
n.º 3 (Corrochano, 2023).

	— Los modelos físicos (o de implementación o técnico) implementa el 
sistema física y técnicamente a partir del modelo lógico (figura n.º 4). 
Dependientes del desarrollo de la tecnología y sus limitaciones.

Existen diversas razones por las que las actividades de análisis de sis-
temas complejos se enfocan en modelos lógicos, entre las que se exponen:
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	— Reducen los sesgos cognitivos al implementar el sistema, tanto del 
propio analista como de cualquier otro, puesto que motivan la cre-
atividad (Whitten et al., 2008: 250).

	— Reducen el riesgo de omitir los elementos o requisitos funda-
mentales del sistema por estar centrados en los detalles técni-
cos de desarrollo posterior (Whitten et al., 2008:  64). Generación 
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Figura 3. Modelo lógico del fenómeno de la inmigración ilegal en el sur de 
España (Corrochano, 2023)

Figura 4. Modelo físico de estudio de gestión de riesgos en base a analítica de 
textos y fuentes de información en tiempo real. Fuente: elaboración Consultoría 
Analyticae
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independiente de la representación de lo qué debe el sistema hacer 
y cómo lo hará.

	— Permiten la comunicación sencilla y comprensible de los desarrolla-
dores técnicos con los usuarios finales. Empleo de lenguaje menos 
técnico (Bertalanffy, 1976: 210; Echeverría, 1999: 44).

	— Permite deducciones a partir de premisas; su posterior explicación 
y predicción. A veces, con resultados inesperados (Bertalanffy, 
1976: 211).

	— Excesiva simplificación, tanto mayor cuanto más complejo es el 
sistema. «Para hacerla conceptualmente controlable tenemos que 
reducir la realidad a un esqueleto conceptual, dejando en pie la pre-
gunta de si al proceder así no habremos amputado partes vitales de 
la anatomía […]» (Bertalanffy, 1976: 211).

Una aplicación de los modelos de sistemas complejos en los proble-
mas sociales se puede visualizar en la Dinámica de Sistemas aunque, como 
modelos físicos, requieren ser simulados computacionalmente (Castilla, 
2019: 12).

Los modelos físicos de sistemas complejos sociales son modelos que 
simplifican la realidad, aunque con limitaciones, puesto que «[…] será tanto 
mejor cuanto más acertada sea la elección de las variables que influyen 
sobre las variables en estudio y cuanto más fiel sea la función matemática 
o tabla de valores que representa dicha influencia […]» (Castilla, 2019: 12). 
Sin embargo, la complejidad de los sistemas sociales y su dificultad de 
modelado recae en la riqueza y heterogeneidad del comportamiento social 
y humano. En el mismo sentido, las conclusiones del modelo serán menos 
probables cuanto mayor sea la proyección de su futuro (Castilla, 2019: 14).

En opinión de Castilla Varea (2019: 14), al constituirse los modelos de 
Dinámica de Sistemas como modelos de sistemas sociales físicos, no debe-
rían mezclarse variables, actores y relaciones funcionales.

En la discusión de la aplicación de modelos lógicos o modelos físicos 
a los problemas complejos sociales deberá contemplarse las limitaciones 
con las que se cuenta a la hora de llevar a cabo estudio. Especial rele-
vancia cobran los datos disponibles (información cualitativa de expertos 
o información cuantitativa de fuentes de datos); desarrollo tecnológico y 
computación como herramientas de análisis (TAE o inteligencia artificial); 
tiempo de ejecución (elaboración del asesoramiento o del tratamiento de 
los datos); etc.

De cualquier forma, se debe tener en cuenta que los problemas comple-
jos sociales desde la perspectiva de la ciencia de complejidad constituyen 
un sistema de (sub) problemas que posibilitan su estudio multidiscipli-
nar (ciencias naturales, sociales, de la complejidad y computacional) y la 
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aplicación de una amplia variedad de técnicas de análisis de datos (cualita-
tivos (TAE) y cuantitativos (modelado y computación)).

5.2  �Integración de la inteligencia artificial en el estudio problemas 
sociales complejos

El desarrollo de modelo físicos de problemas complejos (simulación y 
validación del sistema complejo) pasa por la integración de herramientas 
de las ciencias de la computación (en este caso, inteligencia artificial) en 
modelos lógicos.

En 2023 en la Escuela Superior de Fuerzas Armadas se celebraron unas 
jornadas de formación docente con el título “Construcción de modelos 
interpretativo-predictivos del entorno en Inteligencia. Las ontologías y la 
inteligencia artificial como catalizadores del trabajo interdisciplinar”, cuyos 
talleres colaborativos contribuyeron a identificar propuestas de mejora en 
la integración de herramientas de computación de IA en proyectos de com-
prensión de problemas complejos. Entre las propuestas más significativas: 
la creación de equipos multidisciplinares en todas las fases del desarrollo 
del proyecto del IA, potenciación del rol de «analista técnico» perteneciente 
a la organización y formación cruzada multidisciplinar de alto nivel en la 
organización (área de inteligencia y área computacional).

La comprensión de los problemas complejos sociales mediante 
modelos lógicos constituye una actividad imprescindible para la imple-
mentación de modelos físicos con herramientas de ciencias de la com-
putación; en este caso, inteligencia artificial (IA). Esta comprensión 
requiere un pensamiento sistémico que englobe los (sub) problemas 
complejos, complicados y simples que conforman el todo (problema 
social complejo).

Dependiendo de la tipología del problema y de su metodología de estu-
dio (deductiva, inductiva y mixta) se identificará las técnicas analíticas a 
emplear. En el caso de la IA serán metodologías mixtas con técnicas ana-
líticas cuantitativas, mediante matemáticas computacionales que integren 
aplicaciones, herramientas y proyectos de IA.

La Estrategia de Seguridad Nacional (ESN, 2021) potencia el empleo de 
aplicaciones, herramientas y proyectos de las ciencias de la computación 
a los problemas complejos sociales que les afecta. En varias líneas acción 
hace referencia, bajo sus diferentes enfoques9, a: vectores de ventaja estra-

9 La Estrategia de Seguridad Nacional (ESN, 2021) promulga, en su primer eje, la pro-
tección de la vida de las personas y sus derechos y libertades, así como el orden cons-
titucional. En su línea de acción de Disuasión y Defensa se plantea «[…] reforzar las 
de defensa a través de la investigación, el desarrollo y la innovación tecnológica como 
vectores de ventaja estratégica».
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tégica (investigación, desarrollo e innovación tecnológica); potenciación de 
la gestión y tratamiento del dato (IA, computación cuántica o la nube); ins-
trumentos que mejoren la inteligencia y la detección; nuevas capacidades 
de ciberseguridad.

En la búsqueda de la potenciación de la gestión y tratamiento del 
dato de los problemas sociales complejos en el ámbito docente de la 
Inteligencia Militar se identificó la necesidad de establecer conexiones 
entre el mundo de la inteligencia y el mundo computacional. Con el tema 
de la «Construcción de modelos interpretativo-predictivos del entorno en 
Inteligencia. Las ontologías y la inteligencia artificial como catalizadores 
del trabajo interdisciplinar» se llevaron a cabo unas jornadas de formación 
en la Escuela Superior de las Fuerzas Armadas (ESFAS) durante los días 
22, 23, 26 y 30 de junio de 2023.

Estas jornadas tuvieron la finalidad, entre otras, crear un marco ontoló-
gico e interdisciplinar de comunicación entre el científico computacional y 
el oficial de inteligencia e identificar nuevos perfiles de competencias pro-
fesionales. La ejecución de la jornada se dividió en módulos con una impar-
tición mixta de conferencias y sesiones de trabajo en grupo con integrantes 
del marco nacional de Inteligencia, Fuerzas y Cuerpos de Seguridad del 
Estado y Departamento de Seguridad Nacional. Por parte de la consultora 
de analítica de datos ANALYTICAE S. L. y el profesorado del Departamento 
de Inteligencia (DINT) de la ESFAS se impartieron conferencias que, poste-
riormente, dieron paso a trabajos en grupo colaborativos entre asistentes 
y consultoría.

Con el módulo 2 sobre «Desarrollo de proyectos de inteligencia arti-
ficial en las organizaciones» se profundizó sobre la tipología de implan-
tación de proyectos de inteligencia artificial en las organizaciones de 
Inteligencia. Los tipos de implantación de proyectos de IA en las UCO se 
diferencian según la capacidad de generación de las UCO de sus propias 
herramientas de IA (generación propia) o su externalización a empresas 
de desarrollo (externalización), no descartándose híbridos que combinan 
ambas tipologías.

Cualquiera de las tipologías expuestas (generación propia o exter-
nalización) requiere cumplir unas expectativas mínimas para el analista 

En la línea de acción de Contrainteligencia, lucha contra las campañas de desinformación 
y acción frente a las injerencias del exterior se potencia «[…] sus capacidades humanas y 
tecnológicas, de manera que se sigan aprovechando las ventajas vinculadas a una adec-
uada gestión y tratamiento del dato, como la Inteligencia Artificial la computación cuán-
tica o la nube […]».
En la línea de acción Lucha contra el crimen organizado y la delincuencia grave se re-
quieren «[…] instrumentos que mejoren la inteligencia y la detección, además de nuevas 
capacidades de ciberseguridad […]».
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(cliente, usuario, etc.), que conlleve un desarrollo continuo y escalable 
de la herramienta de IA y cuya necesidad profesional sea adaptada a 
los requerimientos de la organización. Otras características comunes de 
la implantación de proyectos (generación propia o externalización) se 
encuentran:

	— Necesidad de explicar y difundir en todos los niveles de la organi-
zación de inteligencia los fundamentos, necesidades de uso, venta-
jas y limitaciones de las ciencias de la computación (ciencia de datos 
e inteligencia artificial).

	— Visualización de las necesidades de uso de las herramientas de IA, 
así como su resolución, mediante desarrollos simples y caso de uso.

	— Creación de equipos multidisciplinares en todas las fases del desar-
rollo del proyecto de IA.

	— Identificación en la organización de Inteligencia del rol del business 
translator o analista técnico.

En los proyectos de IA se identifican en la UCO de inteligencia y de la 
empresa desarrolladora de herramientas de IA unos diferentes roles y pro-
cesos relevantes que aunan a ambas organizaciones en la consecución del 
proyecto. Destacan entre otros:

	— Experto de producto IA. Personal ajeno a la organización de inteli-
gencia, que puede pertenecer a empresa desarrolladora o agente 
comercial de productos IA. Facilita la labor del personal interno 
(analista) y es conocedor de los productos de inteligencia artificial 
del mercado.

	— Analista Técnico. Traductor. Business translator. Personal de la UCO 
de inteligencia, o ajeno. En el caso ajeno, puede pertenecer a la 
empresa desarrolladora.

	 Trabajo conjunto y colaborativo con el analista de inteligencia para 
proporcionar el apoyo técnico a sus cometidos y fines con las her-
ramientas de IA. Define la información necesaria para responder a 
la necesidad de uso requerida por el oficial de Inteligencia (el prob-
lema). Analiza el dato y valora la calidad y cantidad necesaria para 
que el modelo de IA funcione.

	— Oficial de inteligencia. Analista de inteligencia. Personal perteneci-
ente a la organización de inteligencia.

	— Define los casos de uso y las necesidades de la organización de 
inteligencia. Capaz de definir el modelado de la realidad, para la 
construcción de la ontología en el sistema. Evalúa y emite informe 
basado en los resultados aportados por el modelo de inteligencia 
artificial que previamente ha sido entrenado.

Otras propuestas de mejora de la integración de proyectos de IA en 
la resolución de problemas complejos, además de la existencia del rol de 
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analista técnico o analista traductor en las organizaciones de inteligencia, 
son las siguientes:

	— Realización de talleres con otras organizaciones de IA que estén 
tratando de resolver problemas similares.

	— Formación cruzada multidisciplinar (área inteligencia y área com-
putacional) a científicos de datos y analistas, entendiendo como tal: 
formación técnica y tecnológica; formación sobre análisis de inteli-
gencia, metodología y procedimientos.

Entre las buenas prácticas identificadas ante un proyecto de IA para la 
consecución de una aplicación de IA que alcance las expectativas de las 
UCO destacan:

	— Aportación de la información necesaria a la empresa desarrolladora 
para el proyecto de la herramienta de IA. Esto incluye la metodo
logía de trabajo, los casos de uso, el modelado del problema com-
plejo, la información y fuentes disponibles.

	— Implementación de una herramienta piloto de IA, principalmente 
con un caso real, con la finalidad de poner en valor la utilidad real de 
la herramienta, y convencer a escépticos.

	— Fomento de la multidisciplinariedad de los equipos de proyecto, con 
la combinación de recursos humanos de diferentes perfiles. El clima 
de trabajo del equipo debe ser distendido, con libertad para aportar 
ideas y cometer errores.

	— Instauración de un grupo permanente de apoyo al usuario en la 
organización, que debe estar formado por especialistas en la her-
ramienta y oficiales de inteligencia. Generalmente provienen del 
equipo de proyecto que puso en marcha el sistema, por lo menos en 
su primera fase.

6  Discusión y conclusión

Las amenazas a la Seguridad Nacional constituyen una prioridad para 
el Estado español, que queda reflejado en el desarrollo normativo, en la 
implicación de Administraciones Públicas y otros sectores de la sociedad 
(personas físicas y jurídicas) y en la potenciación de los recursos para la 
prevención, la detección y su neutralización. Las Fuerzas Armadas y los 
servicios de inteligencia e información del Estado apoyaran al Sistema de 
Seguridad Nacional en la comprensión, detección y valoración de las ame-
nazas, entre otros cometidos. La aplicación de las ciencias de la computa-
ción a los cometidos antes descritos conforman diferentes líneas de acción 
de la ESN.

Estas amenazas comparten las principales características de los siste-
mas complejos que se estudian en las ciencias sociales (sistemas complejos 
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sociales), entre otras, el dinamismo de sistema, su complejidad y la emer-
gencia. La comprensión de las amenazas como sistemas complejos sociales 
requieren de una perspectiva metodológica de investigaciones científicas 
adaptadas al caso, en las que se planteen, entre otros aspectos, la delimita-
ción de un estudio del problema y establecimiento de cuestiones a respon-
der. El estudio del problema complejo social conformará la metodología de 
estudio de los sistemas complejos sociales.

Por parte de las UCO de inteligencia se precisa la comprensión de las 
amenazas y los actores que intervienen en su materialización (directa o 
indirecta). Esta comprensión implica un estudio del problema complejo de 
la situación actual, de las tendencias de cambio de los escenarios futuros 
y de sus fenómenos emergentes. La transición del estudio del problema 
complejo de la amenaza actual a los escenarios futuros de las nuevas ame-
nazas precisa analizar las relaciones y los elementos del sistema que expe-
rimentarán un cambio de tendencia o permanecen inalterables; los que 
evolucionarán de forma drástica y aquellos que emergen, creando nuevo 
fenómeno.

La elección de las metodologías de investigación (multidisciplinar) y las 
técnicas de análisis de apoyo a la decisión dependerán del problema com-
plejo objeto de estudio, del tiempo y datos disponibles.

Las ciencias de la complejidad constituyen la perspectiva intermedia 
entre las metodologías científicas inductivas y deductivas de estudio de 
problemas complejos. Se centra en los sistemas complejos y en metodo-
logías científicas mixtas de las ciencias de la computación. Materializan su 
aportación en aplicaciones, herramientas y proyectos analíticos de estudio, 
de simulación, de representación gráfica, etc. Especial interés, el uso de la 
ciencia de datos e la inteligencia artificial.

En el ámbito del pensamiento sistémico de las ciencias de la compleji-
dad, cada problema complejo se compone de un sistema de (sub) problemas 
(complejos, complicados y simples) y así, sucesivamente. La comprensión 
de los problemas complejos sociales requiere el desarrollo de capacidades 
cognitivas de razonamiento de analista; la investigación científica desde 
diferentes disciplinas de conocimiento científico (ciencias naturales, socia-
les y computacionales) y técnicas de análisis de apoyo a la decisión (cuali-
tativas (TAE) y cuantitativas (modelado de sistemas e IA)).

La aplicación de las técnicas analíticas estructuradas en la compren-
sión de problemas complejos permite la elaboración de inteligencia para 
el asesoramiento en la toma de decisiones. Proporcionan al analista (o 
equipo de analistas) un pensamiento crítico, independiente y alternativo 
en problemas con un limitado tiempo de ejecución y dificultades de obten-
ción de datos.
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El modelado del sistema constituye una de las primeras las actividades a 
desarrollar en una investigación científica de sistemas complejos. Actividad 
sensible y subjetiva, que dependerá, entre otras variables, de la pregunta a 
resolver en el problema planteado.

El modelado lógico proporciona el conocimiento esencial del sistema, 
sobre qué es o qué hace. Se puede llegar a generar mediante la aplicación 
de TAE y herramientas básicas de cálculo (Excel de Microsoft) y represen-
tación (PowerPoint de Microsoft).

El desarrollo de modelo físicos de problemas complejos (simulación y vali-
dación del sistema complejo) pasa por la integración de herramientas de las 
ciencias de la computación (en este caso, inteligencia artificial) en modelos 
lógicos. Con este fin se necesita en las UCO de Inteligencia la creación de 
equipos multidisciplinares en todas las fases del desarrollo del proyecto del 
IA, potenciación del rol de analista técnico perteneciente a la organización y 
formación cruzada multidisciplinar (área de inteligencia y área computacional).

Como conclusión y respuesta a la pregunta inicial planteada, las organi-
zaciones de inteligencia deben de potenciar la comprensión de las amena-
zas a la Seguridad Nacional desde la perspectiva de investigación científica 
mixta que proporciona las ciencias de la complejidad, entendiendo las ame-
nazas como sistemas complejos sociales. La inclusión de las TAE y conte-
nidos de ciencias de la computación (modelado y inteligencia artificial) en 
sus currículo de formación y especialización son la base de la mejora de 
la competencias colaborativas en la creación de equipos multidisciplinares 
que guíen los proyectos de implementación de modelos físicos con ciencia 
de datos e inteligencia artificial.

La comprensión por parte de las UCO de inteligencia de las amenazas a 
la Seguridad Nacional como sistemas complejos sociales exige un cambio 
de paradigma en la elaboración de inteligencia: del ámbito cualitativo del 
juicio de experto, al ámbito mixto (computacional) de un grupo de expertos 
multidisciplinar.

Concebir las amenazas como sistemas complejos sociales, así como 
abarcar su estudio como problemas complejos sociales, implica aceptar 
su dinamismo, complejidad y emergencia. ¿Realmente se comprenden las 
amenazas en su dinamismo, complejidad y emergencia? ¿Se disponen de 
herramientas computacionales que puedan acercarnos a su conocimiento 
y comprensión? Ante la negativa de las respuestas, la elaboración de inte-
ligencia será subjetiva, irreproducible por otros analistas e incompleta al 
carecer de la amplitud de su multidisciplinariedad.

Entre una propuesta eminentemente cualitativa dependiente del juicio de 
experto y la futurista de herramientas computacionales autónomas de inte-
ligencia artificial se encuentra el modelado lógico de amenazas (problemas 
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complejos sociales). El modelado lógico de problemas complejos sociales 
generado a partir de grupo multidisciplinar de expertos mediante la aplica-
ción de técnicas analíticas estructuradas constituye el nivel más básico de 
comprensión. La integración de herramientas de IA en la consecución de un 
modelado físicos de problemas complejos constituye un camino a recorrer 
por las UCO. Algunos de los esfuerzos que se necesitan implantar han que-
dado reflejados en apartados anteriores.

«Parar, para darse cuenta dónde se encuentra; saber dónde se quiere ir, 
para marcar el rumbo; decidir ponerse en marcha, para alcanzar el objetivo. 
Estas pautas constituyen una lección de vida para el militar, para cualquier 
persona... También para las organizaciones».
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