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Artículo decimocuarto

Contrainteligencia en el ámbito 
aeroespacial: amenazas a la libertad de 

acción del EA en el actual entorno de 
seguridad

Alberto Díaz Martín

«Es más fácil y eficaz destruir el poder aéreo 
del enemigo destruyendo sus nidos y huevos en el 
suelo que cazando sus pájaros volando en el aire».

General Giulio Douhet

«Every airman should have his place in the 
defence scheme. It must be understood by all 
ranks that they are expected to fight and die in the 
defence of their airfields […]. Every airfield should 
be a stronghold of fighting air-groundmen, and not 
the abode of uniformed civilians in the prime of life 
protected by detachments of soldiers».

Sir Winston S. Churchill

Resumen

El entorno de seguridad global actual se caracteriza por una enorme com-
plejidad debida a una diversidad de factores como la aparición de tecno-
logías disruptivas o el surgimiento de actores no estatales de influencia 
global. Todo esto ha propiciado un cambio en la tipología de los conflic-
tos, caracterizada por una zona gris donde las acciones hostiles lleva-
das a cabo por potencias antagonistas tratan de pasar desapercibidas o 
confundirse con otras legítimas, generando efectos, principalmente en 
el ámbito cognitivo, con el objetivo de limitar la capacidad de respuesta 
del adversario.

Este tipo de acciones encubiertas, diferentes de las actividades conven-
cionales típicamente militares, pero que pretenden los mismos objetivos 
que estas, son muy difíciles de identificar y, más aun, de neutralizar. Su 
importancia se acrecienta día a día, especialmente ante la posibilidad, 
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hasta hace poco considerada poco probable, de una guerra en la que 
participara España junto con sus aliados.

El Ejército del Aire y del Espacio, por sus particulares características, es 
especialmente vulnerable a este tipo de amenazas y, al mismo tiempo, 
objetivo prioritario de ellas, por lo que su comprensión y el diseño de 
medidas para su neutralización resultan de la máxima importancia. De 
estas tareas se encarga la contrainteligencia militar.

Palabras clave

Amenazas no convencionales, TESSCO, Servicios de inteligencia, Zona 
gris, Guerra híbrida.

Counterintelligence in the aerospace domain: threats to the 
Air and Space Force’s freedom of action in the current security 
environment
Abstract

The current global security environment is characterized by enormous 
complexity due to a variety of factors such as the appearance of dis-
ruptive technologies or the emergence of non-state actors with global 
influence. All this has led to a change in the typology of conflicts charac-
terized by a gray zone where hostile actions, carried out by antagonistic 
powers, try to go unnoticed or be confused with other legitimate ones, 
generating effects, mainly in the cognitive field, with the aim of limiting 
the adversary’s ability to respond.

This type of covert actions, different from typically military conventional 
activities, but seeking the same objectives, are very difficult to identify 
and to neutralize. Its importance increases day by day, especially given 
the possibility, until recently considered unlikely, of a war in which Spain 
would participate along with its allies.

The Spanish Air and Space Force, due to its particular characteristics, is 
especially vulnerable to this type of threats and, at the same time, a pri-
ority target for them, so its understanding and the design of measures to 
neutralize them is of the utmost importance. Military counterintelligence 
is responsible for these tasks.

Keywords

Unconventional threats, TESSOC, Intelligence services, Gray zone, 
Hybrid warfare.
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1 � Introducción. El entorno de seguridad global actual: zona gris y 
conflictos complejos

España y los países del entorno se encuentran inmersos en una situa-
ción de conflictividad permanente, a todos los niveles, y con presencia de 
múltiples actores. Esta situación ha provocado que, en los últimos años, la 
polemología haya incorporado nuevos conceptos para caracterizar los con-
flictos actuales como son zona gris, guerra híbrida, conflicto asimétrico o el 
término conflicto complejo.

El término zona gris se refiere al estadio de conflictividad entre estados 
o bloques que va desde una situación de paz (ausencia de conflicto) a la 
guerra abierta o declarada. En este extenso intervalo se producen acciones 
hostiles diferentes a las tradicionales acciones llevadas a cabo por fuerzas 
militares. La característica principal de este tipo de actividades, denomi-
nadas generalmente acciones no convencionales, es que son llevadas a 
cabo por actores diferentes a las fuerzas regulares. La opacidad, ubicuidad, 
decepción y clandestinidad son características propias de este tipo de accio-
nes y su fin suele ser generar efectos sin provocar una respuesta bélica por 
parte del adversario. Estas acciones pueden ser de cualquier naturaleza, 
incluyendo la violencia extrema, y no se ven limitadas por norma legal, 
nacional o internacional, o tratado alguno.

La guerra híbrida se refiere a un tipo de conflicto en el que, simultánea-
mente, se producen acciones típicas de la guerra convencional, llevadas a 
cabo por fuerzas militares, y acciones no convencionales propias de la zona 
gris.

Conflicto asimétrico es un término que se refiere a un tipo de conflicto 
en el que los contendientes presentan una muy marcada disparidad entre 
fuerzas o, sobre todo, una notable diferencia en su sometimiento a límites 
legales o morales. Este tipo de conflictos se desarrollan en los ámbitos físi-
cos tradicionales (tierra, mar y aeroespacial), pero también en el muy tec-
nológico ámbito del ciberespacio. Sus acciones tienden a producir efectos, 
sobre todo, en el ámbito cognitivo. En el contexto de seguridad actual, este 
tipo de operaciones suelen tener como objetivo mantener a la sociedad de 
uno de los estados contendientes confundida sobre la naturaleza real del 
conflicto, sus actores o sus motivaciones y así conseguir que esta nación no 
movilice todas sus capacidades de defensa.

Ejemplos de operaciones no convencionales fueron las llevadas a cabo 
por fuerzas paramilitares (personal pertrechado y actuando como militar 
pero sin divisas o banderas que pudieran identificarlos como fuerzas regu-
lares) durante la invasión de la península de Crimea por Rusia en el 2014. 
Aunque se pudo establecer que sus integrantes eran militares rusos en 
activo, el Gobierno de Putin los bautizó como «batallones de autodefensa» 
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ucranianos, negándose así a reconocer la implicación de las Fuerzas 
Armadas de Rusia, siguiendo una clara estrategia de limitar la capacidad 
de respuesta internacional y una contestación interna (Haines, 2016).

Otro ejemplo de este tipo de operaciones es el uso de compañías pri-
vadas militares (PMC), en el caso de Rusia y otros países como EE. UU., o 
compañías privadas de seguridad (PSC), en el caso de China, para realizar 
actividades propias de fuerzas militares sin tener que reconocer esta activi-
dad, tratando así de conseguir objetivos militares por medios no militares. 
El ejemplo más conocido es el de la PMC Wagner dirigida hasta su muerte, 
en agosto del 2023, por Yevgeny Prigozhin.

Pero quizá el ejemplo más común, actualmente, sea el empleo conti-
nuo e indiscriminado de organizaciones criminales, muy especialmente de 
ciberdelincuentes, para causar daños a las infraestructuras del adversario, 
tanto civiles como militares.

De este modo, se puede afirmar que el entorno de seguridad global 
actual se caracteriza por la presencia de conflictos complejos en los que las 
nuevas tecnologías y los cambios sociales han producido una nueva forma 
de hacer la guerra mediante acciones híbridas que mezclan todo tipo de 
amenazas, protagonizadas por una diversidad de actores, en muchos caso 
diferentes de las fuerzas militares.

La doctrina militar se está adaptando a este entorno evolucionando, 
por ejemplo, hacia las operaciones multidominio. Esta adaptación debe 
tener muy en cuenta las amenazas no convencionales, las cuales tienen 
un enorme protagonismo en los conflictos actuales y, se prevé, lo vayan a 
tener aún más en el futuro.

Para proporcionar a los decisores un adecuado conocimiento de la 
situación y contrarrestar estas amenazas, la contrainteligencia (CI) se pre-
senta como una disciplina imprescindible. Lamentablemente, en no pocos 
momentos, esta especialidad de la inteligencia ha sido tratada como el 
«patito feo» frente al área que trata las amenazas convencionales. Quizá 
esto se deba al hecho de que la CI nunca se ha entendido correctamente 
por lo difícil que esto resulta debido a la naturaleza esquiva de las amena-
zas de las que trata.

2 � Las amenazas a la seguridad del EA: negar o limitar su libertad 
de acción

En el marco de las operaciones militares llevadas a cabo por el Ejército 
del Aire y del Espacio (EA) y el resto de las Fuerzas Armadas, los actores 
hostiles a los que deban enfrentarse intentarán siempre negar o limitar su 
capacidad de acción. Esto lo pueden tratar de alcanzar por medio de accio-
nes convencionales o por otras no convencionales.
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El primer caso tendrá lugar, muy probablemente, en situaciones de 
conflicto armado, mientras que las acciones no convencionales se podrán 
producir en todo el espectro del conflicto con el objetivo de degradar las 
capacidades de un adversario mientras se niega a este sus opciones de 
respuesta.

En tiempo de paz o crisis esto se consigue mediante acciones hostiles 
graduadas, de acuerdo con las limitaciones legales y los factores sociales 
de la nación o grupo social objetivo, sin que estas sean percibidas como 
suficientes para escalar la crisis a un conflicto armado. Para alcanzar este 
fin, la clandestinidad y la no atribución son factores clave.

En la doctrina rusa, por ejemplo, esto se conoce con el término «Medidas 
Activas» y de su planeamiento y ejecución se encargan principalmente sus 
servicios de inteligencia (Galeotti, 2019). Entre estas medidas se encuen-
tran las acciones de influencia o subversión, el espionaje o el sabotaje. 
Medidas similares las implementan también otros estados potencialmente 
hostiles.

Se ha constatado un creciente interés, por parte de estos actores en las 
actividades que sean capaces de degradar la operatividad de un posible 
adversario, como podrían ser el EA, para posicionarse en una situación de 
ventaja en caso de conflicto armado. Este tipo de actividades preparatorias 
previas a un conflicto no son una novedad, siendo la más común de ellas la 
obtención de inteligencia.

Sin embargo, en los últimos tiempos, debido a los avances tecnológi-
cos, las transformaciones sociales y los cambios geopolíticos, este tipo de 
acciones no convencionales han tomado una nueva dimensión, generando 
un espacio de permanente conflictividad (zona gris) en el que se llevan 
a cabo todo tipo de acciones encubiertas, algunas asimilables a acciones 
militares.

Estas acciones son más frecuentes y más agresivas cuanto mayor es la 
proximidad, dentro del espectro de los conflictos, a una situación de guerra. 
Lo mismo ocurre cuanto más se acortan las distancias geográficas con el 
adversario, como ocurre en los destacamentos del EA en Europa del Este, 
Irak o el norte de África.

Muchas de estas acciones hostiles se llevan a cabo en el ámbito cogni-
tivo, como es el caso de las acciones relacionadas con la subversión, tra-
tando de producir efectos, no solo en los gobiernos o la población civil, 
sino también en las fuerzas militares. Otras son más directas, generando 
la capacidad de llevar a cabo acciones especiales en el futuro, cuando el 
agresor lo considere adecuado, mediante el establecimiento de redes de 
colaboradores, la implantación de elementos tecnológicos que puedan pro-
ducir efectos (usualmente malware) o la obtención de inteligencia sobre 
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personas o capacidades de alto valor, como ocurre con los pilotos y aviones 
de combate o los radares de identificación y alerta temprana del EA.

Las naciones potencialmente hostiles suelen recurrir a sus servicios de 
inteligencia para la realización de este tipo de acciones. Algunas de ellas, 
como es el caso de Rusia o China, poseen enormes capacidades, tanto téc-
nicas como humanas, además de una dilatada experiencia y sus formas de 
actuación tienen un amplio reflejo en su doctrina militar.

De todo lo anterior, no cabe duda de que, en caso de participación en un 
conflicto bélico, las bases aéreas suponen un objetivo de alto valor para las 
fuerzas enemigas por lo que estas emplearán todos los medios a su alcance 
para neutralizar o degradar su operatividad. Por lo tanto, su defensa resulta 
una prioridad absoluta, estableciéndose así una competencia entre medios 
ofensivos del enemigo y defensivos propios.

Existe el grave riesgo de confiar esta defensa solamente a capacida-
des tecnológicas típicas del poder aéreo como aviones, radares y misiles, 
y pasar por alto o subestimar las capacidades no convencionales del ene-
migo. Estas capacidades no convencionales son, frecuentemente, mucho 
más accesibles y fáciles de implementar, como han demostrado los poten-
ciales adversarios en numerosas ocasiones.

3 � TESSCO: terrorismo, espionaje, sabotaje, subversión y crimen 
organizado

Las amenazas de naturaleza no convencional a las que se enfrenta 
actualmente el EA se pueden resumir en el acrónimo TESSCO (terrorismo, 
espionaje, sabotaje, subversión y crimen organizado), parte nuclear de las 
responsabilidades de la CI. Las principales características de estas amena-
zas se deducen de su naturaleza ubicua y encubierta, lo que hace que sean 
muy difíciles de detectar y contrarrestar.

Todas ellas afectan directamente a las operaciones del EA y se encuen-
tran activas en este mismo momento, en algún lugar y en alguna de sus 
fases de planeamiento, aprovisionamiento, preparación o ejecución.

En muchos casos, detrás de estas amenazas se encuentran servicios de 
inteligencia hostiles (SIH). En otros, sus promotores son organizaciones no 
estatales o individuos aislados, afiliados a alguna de estas organizaciones 
por causas diversas, desde ideológicas a económicas.

La reserva y ocultación propias de las actividades de la inteligencia 
cobran una mayor transcendencia en el caso de la CI, ya que esta se encarga 
de obtener inteligencia de otras organizaciones de inteligencia.

La CI existe como una especialidad de la inteligencia precisamente por 
esta exclusiva característica de las amenazas que trata. Por lo tanto, la 
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amenaza que suponen estos SIH resulta especialmente difícil de detectar 
por lo que el hecho de que estas amenazas no resulten evidentes no debe 
llevar a suponer que no estén presentes.

Existen numerosos ejemplos en la historia de los servicios de inteligen-
cia aliados de casos de espionaje descubiertos muchos años después de 
que cesara su actividad y cuando el daño infringido era ya difícil de reparar. 
Esta capacidad para no generar una respuesta en la organización objetivo, 
por pasar estas amenazas desapercibidas, supone la mayor ventaja de los 
SIH y el mayor reto para la CI del EA y las FF. AA.

Otra característica de las amenazas TESSCO es que no suelen presen-
tarse aisladas sino mezcladas entre sí o con otras amenazas convenciona-
les u ocultas bajo la apariencia de actividades legítimas o amparadas por 
estas.

Como consecuencia de todo lo anterior, detectar y contrarrestar este 
tipo de actividades requiere contar con avanzadas capacidades y con pro-
fesionales dedicados con un elevado grado de adiestramiento, además de 
mucho tiempo y la implicación de todo el personal de la organización. Esto 
es especialmente importante en el caso de acciones hostiles llevadas a 
cabo o que cuenten con la colaboración de agentes internos al EA (insi-
ders), como ocurre frecuentemente.

Un ejemplo que demuestra claramente lo aquí expuesto es la intensa 
actividad de los servicios de inteligencia de la Federación Rusa en Ucrania 
en los ocho años que van desde la llamada «Revolución del Euromaidán» 
hasta la invasión del país en febrero de 2022, actividades dirigidas precisa-
mente a la preparación de esta invasión (Watling et al., 2023).

A continuación, se tratan someramente las características de las diferen-
tes amenazas TESSCO en relación al entorno de seguridad global actual y 
las operaciones del EA.

3.1  Subversión: operaciones hostiles en el ámbito cognitivo

La subversión, en el ámbito de las operaciones militares, se puede defi-
nir como el conjunto de acciones que tratan de degradar la lealtad y la 
confianza de una fuerza en sus mandos, su voluntad de combate o dañar el 
apoyo de la sociedad a la que sirven.

Se materializa en operaciones sicológicas de diferente naturaleza que 
se llevan a cabo durante largos periodos de tiempo y son muy difíciles de 
detectar y contrarrestar por camuflarse como conflictividad social y afec-
tar a derechos fundamentales como la libertad de expresión. Sus efectos 
pueden no ser evidentes en tiempo de paz, pero ponerse de manifiesto de 
forma abrupta al inicio o durante una crisis o conflicto.
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Aunque han estado históricamente siempre presentes, siendo por ejem-
plo el eje de la «Medidas Activas» empleadas por la inteligencia de la URSS 
y Rusia desde mediados del siglo XX, las herramientas que pone al alcance 
la nueva sociedad de la información permiten que sea una amenaza de aún 
mayor transcendencia.

Existen, por lo tanto, razones para considerar la subversión como la ame-
naza TESSCO más importante y una de las más significativas a las que se 
enfrentan las sociedades occidentales y sus fuerzas armadas, incluido el EA.

Las acciones de subversión pretenden alcanzar efectos en el ámbito cogni-
tivo cambiando la percepción de la realidad de la audiencia objetivo. Cuando 
se realizan con éxito pueden incluso conseguir que una amenaza no sea reco-
nocida como tal, imposibilitando así cualquier acción defensiva, de ahí su valor.

Cuando estas acciones tienen como objetivo dañar el EA, se pueden rea-
lizar de dos formas:

	— De forma indirecta, dirigiéndose a la ciudadanía española para desa-
creditar al ejército, privándole del necesario apoyo que requiere para 
su operación en cuanto a soporte legal y de recursos.

	— De forma directa, dirigiéndose a los propios militares para conse-
guir diferentes efectos como el descrédito de los jefes y la creación 
de redes de mando paralelas, afectando al mando y control de las 
operaciones; la creación de un clima de confrontación social interno; 
la degradación de la confianza o la moral de la fuerza, y la percep-
ción engañosa de la realidad en relación con la justificación de sus 
operaciones militares o el resultado o los efectos de estas.

Este tipo de actividades suelen estar planeadas para ser ejecutadas 
durante muy largos periodos de tiempo antes de conseguir sus efectos y se 
basan en la explotación de las vulnerabilidades sicosociales de las audien-
cias objetivo.

Por último, estas acciones se camuflan entre actividades legítimas como 
las actividades culturales, la acción política o sindical, la libertad de prensa, 
de opinión, credo y expresión, o la lícita competitividad entre estados.

Todo lo anterior convierte a este tipo de amenazas en desafíos muy peli-
grosos por la gravedad de sus efectos, por lo difícil de su identificación y 
neutralización y por lo económicas que resultan para el actor agresor, espe-
cialmente con las herramientas que ofrece actualmente el ciberespacio y la 
sociedad de la información. Pueden conseguir la derrota de un adversario 
sin llegar a combatir1.

1 La frase «la mejor victoria es vencer sin combatir» se atribuye al filósofo y estratega 
militar chino Sun Tzu (c. siglo V a. C.) y resume un concepto todavía presente en la doc-
trina militar de este país.
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Además, suponen un precursor de las acciones de terrorismo o espio-
naje, debido que la subversión de un grupo o individuo, en forma de adoc-
trinamiento, radicalización o cambio de lealtades, es el paso previo a la 
comisión de este tipo de acciones hostiles.

3.2  Espionaje: las operaciones de inteligencia del adversario

Los países que pueden tener interés en conocer información crítica sobre 
las capacidades o las operaciones encomendadas al EA son aquellos a 
los que España o sus aliados podrían llegar a enfrentarse en un conflicto 
armado. Estos países disponen de significativas capacidades para realizar 
exitosas operaciones de inteligencia. Y el criterio principal para que estas 
operaciones resulten fructíferas para el agresor es, precisamente, que no 
sean detectadas por la víctima.

Los ejemplos conocidos de este tipo de acciones son las que final-
mente terminaron fallando. De las que resultaron fructíferas durante todo 
el periodo que estuvieron activas solo se ha sabido algo mucho tiempo 
después, cuando esta información ya no era relevante, o no se tiene ningún 
conocimiento de ellas aún hoy en día.

Incluso países con limitado potencial militar, como es el caso de Cuba, 
son capaces de infligir un daño considerable a potencias como los EE. UU. 
El caso de Ana Montes, ciudadana americana analista del área de Cuba en 
la Defence Intelligence Agency (DIA), equivalente al CIFAS, es muy signifi-
cativo, ya que estuvo pasando información a la Dirección de Inteligencia (DI) 
cubana durante dieciseis años, hasta su arresto en 2001 (Federal Bureau of 
Investigation, s. f).

Cuba es un país conocido por actuar como proxy de Rusia en muchas 
áreas, especialmente en la de inteligencia. Pero la lista de naciones que 
podrían ejecutar acciones de espionaje contra España es larga e incluye, 
incluso, naciones consideradas aliadas, interesadas en conocer las intencio-
nes del país respecto a potenciales conflictos o la tecnología aeroespacial 
de la que se dispone, para favorecer a su propia industria de defensa.

Para la detección de las actividades de espionaje resulta fundamental la 
concienciación y colaboración de todo el personal del EA2 que permita detec-
tar comportamientos anómalos y una sólida capacidad de investigación de CI.

A todo lo anterior hay que añadir las operaciones ISR del adversario, las 
cuales son ahora más frecuentes por la utilización generalizada de UAS3 y 

2 Un ejemplo de este tipo de colaboración es el programa Eagle Eyes de la US 
Air Force. Disponible en: https://www.jbsa.mil/News/News/Article/2035476/
eagle-eyes-program-urges-people-to-say-something-if-they-see-something/
3 Unmanned Aerial System.

https://www.jbsa.mil/News/News/Article/2035476/eagle-eyes-program-urges-people-to-say-something-if-they-see-something/
https://www.jbsa.mil/News/News/Article/2035476/eagle-eyes-program-urges-people-to-say-something-if-they-see-something/


Alberto Díaz Martín

330

el acceso al espacio de un mayor número de países, materia merecedora de 
un estudio aparte.

3.3  Sabotaje: acciones cinéticas bajo el umbral del conflicto

Las operaciones de sabotaje se pueden calificar como «un clásico» de las 
operaciones militares encubiertas y, por lo tanto, una de las amenazas no 
convencionales más importantes. Sin embargo, en los países occidentales 
no se les suele dar la importancia que merecen y que sí reciben en países 
que pueden llegar a ser adversarios de España en un conflicto armado, 
como es el caso de Rusia.

La característica principal de estas acciones es que se realizan por el ene-
migo en el propio territorio o zona controlada. Para su realización requieren 
de una intensa preparación y, en muchos de los casos, de la colaboración de 
personal propio o afín, actuando como agentes del enemigo.

Su ejecución puede ocurrir en el marco de un conflicto armado o en 
ausencia de este (zona gris), pero su planeamiento y preparación necesita 
llevarse a cabo en momentos previos al conflicto, incluso mucho tiempo 
antes, mediante acciones de inteligencia para la selección y análisis de 
objetivos y mediante el reclutamiento de agentes, el establecimiento de 
redes de apoyo o, incluso, acciones directas.

El valor de estos ataques, cuando se producen por debajo del umbral del 
conflicto, no reside tanto en las pérdidas causadas, sino en su capacidad de 
influir en la sociedad, ciertos actores de esta, como sus Fuerzas Armadas, o 
las autoridades del país objetivo, sobre todo cuando se combinan con otras 
acciones cinéticas como los asesinatos (Bellingcat Investigation Team, 2021).

La identificación de estas acciones previas en tiempo de paz resulta 
clave para contrarrestar esta amenaza y constituye una de las tareas claves 
de la CI. El actual conflicto de Ucrania está ofreciendo valiosas lecciones a 
este respecto.

Otra de las lecciones identificadas en el conflicto en Europa del este es 
el recurso a estas acciones para dañar el poder aéreo del adversario dónde 
y cuándo este es más vulnerable, esto es, en tierra. Además de los daños 
materiales, los efectos en la moral de una fuerza aérea o la opinión pública 
pueden llegar a ser muy importantes.

Capítulo aparte merecen las acciones en el ciberespacio o cibersabo-
tajes. Actualmente, sus efectos se notan de forma continua y, en caso de 
conflicto, pueden llegar a ser decisivos. Es importante tener en cuenta que, 
aunque sea el ciberespacio el medio o el objetivo, detrás de esas accio-
nes siempre se encuentran personas u organizaciones, generalmente SIH o 
actores proxy, trabajando para ellos o en coalición con ellos.
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3.4  Terrorismo: acciones cinéticas en los conflictos híbridos

El terrorismo es la amenaza no convencional más importante de los lla-
mados conflictos híbridos. En muchos casos se considera como el «arma de 
los pobres» porque se necesita muy poco para causar un daño importante, 
tanto en los ámbitos físicos como en el cognitivo.

Durante una operación fuera de área, los medios y las instalaciones del 
EA, por ejemplo una DOB4, suponen un objetivo prioritario por su elevado 
valor y por su vulnerabilidad en cuanto a su defensa terrestre.

Conocer las capacidades de las redes terroristas, sus TTP5 y sus inten-
ciones, objetivo principal del análisis de contrainteligencia, resulta vital 
para contrarrestar esta amenaza.

Pero incluso en tiempo de paz, el terrorismo supone una grave ame-
naza, especialmente cuando intervienen agentes internos o cercanos a la 
organización.

El acto terrorista es muy difícil de detener cuando se ha iniciado su eje-
cución y sus consecuencias suelen ser irreparables. Dado que supone la 
culminación del proceso de subversión, en forma de radicalización o adoc-
trinamiento, la forma más eficaz de evitarlo es el establecimiento de un 
plan para la detección de indicadores de amenaza en el personal propio, 
proceso que consume muchos recursos. Además, se debe tener en cuenta 
que, en los últimos años, se ha constatado una aceleración en estos pro-
cesos de radicalización que en casos recientes han llegado a durar solo 
algunas semanas (Vera et al., 2023).

Un ejemplo de lo anteriormente expuesto es el atentado perpetrado el 6 
de diciembre de 2019 por un teniente de la Fuerza Aérea de Arabia Saudí, 
en la base naval de Pensacola (EE. UU), donde se encontraba realizando un 
curso de vuelo y en el que murieron tres militares americanos. La investi-
gación posterior determinó que el asesino tenía ideas islamistas radicales 
y un claro sentimiento antiamericano, según mostraban sus redes sociales. 
Cuando, posteriormente al ataque, se investigó a sus veintiún compañeros 
saudíes de curso, se observó que diecisiete de ellos mostraban el mismo 
nivel de radicalismo. Incluso, se detectaron otros indicadores de alerta 
como que quince de ellos habían estado en contacto recientemente con 
pornografía infantil (Federal Bureau of Investigation, 2000).

Lamentablemente, estas investigaciones llegaron demasiado tarde. Y 
no existe ningún elemento de juicio que indique que este tipo de acciones 
no puedan repetirse en bases del EA donde, por ejemplo, también se han 
adiestrado pilotos de Arabia Saudí.

4 Deployable Operating Base.
5 Tácticas, técnicas y procedimientos.
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Además de lo anterior, la capacidad de CI del EA debe estar preparada 
para analizar la estructura, capacidades, intenciones y TTP de las redes 
terroristas presentes en las zonas de operaciones (ZO) donde pueda llegar 
a desplegarse un DAT6 o una DOB, ya que estas instalaciones son objetivo 
prioritario de estas organizaciones por su importancia operativa y por el 
enorme impacto mediático que generan. Contrarrestar este tipo de ataques 
resulta muy difícil, como lo demuestra el ataque sufrido por una base aérea 
en el centro de Pakistán en noviembre de 2023, en el que murieron nueve 
miembros de la Fuerza Aérea y tres aviones y un depósito de combustible 
fueron dañados (Gul, 2023). La CI resulta, por lo tanto, fundamental para 
contrarrestar la amenaza terrorista.

3.5  Crimen organizado: la externalización de los SIH

El fenómeno criminal es connatural a las sociedades humanas. Pero, 
en los últimos tiempos, las redes criminales se han internacionalizado y 
aumentado sus capacidades y ámbito de actuación, debido a la globali-
zación y las nuevas tecnologías. Este hecho está siendo aprovechado por 
ciertas potencias para externalizar las actividades de sus servicios secretos 
con el objetivo de realizar actividades de manera encubierta, difíciles de 
atribuir y sin emplear recursos propios.

Esta externalización de las amenazas no convencionales es una carac-
terística fundamental de los conflictos modernos que se mueven en una 
zona gris donde la respuesta militar tiene difícil encaje. Esto supone un reto 
importante para la contrainteligencia militar cuya capacidad de actuación 
fuera del ámbito castrense está muy limitada.

Los SIH se valen de redes criminales para llevar a cabo acciones rela-
cionadas con todo el ámbito de las amenazas TESS, desde los secuestros 
y asesinatos hasta las acciones de sabotaje y la agitación social, pasando 
por el espionaje.

Este último caso es especialmente trascendente debido a las capaci-
dades de los grupos delictivos, bien asentados en un entorno concreto, de 
llegar a amplios sectores de la población y, por lo tanto, también del EA, 
a través de la red oscura o profunda, pero también la visible, o las redes 
sociales y sistemas de mensajería. Es conocido, por ejemplo, el incremento 
del tráfico de drogas por esta vía (Naciones Unidas, s. f.).

Las organizaciones de crimen organizado obtienen beneficios adiciona-
les poniendo a disposición de los SIH estos sistemas para el reclutamiento 
de personas, generalmente con alguna necesidad económica o escasa 
moralidad, para la realización de encargos concretos y puntuales como la 

6 Destacamento Aerotáctico.



Contrainteligencia en el ámbito aeroespacial: amenazas a la libertad de acción del EA...

333

obtención de información sensible. Un número indeterminado de personas 
con acceso a esta información en el EA pueden ser susceptibles de res-
ponder a estos anuncios de dinero fácil. Detectar estas acciones resulta, 
una vez más, extremadamente difícil y pasa por una robusta capacidad de 
CI que permita identificar vulnerabilidades en el personal del EA y aquel 
contratado que trabaje en las bases y cuarteles del país.

Mención aparte merece el uso de ciberdelincuentes para la realiza-
ción de acciones de sabotaje, espionaje y subversión en el ciberespacio. 
Actualmente, existen numerosas organizaciones criminales, patrocinadas 
o dirigidas por ciertos estados, que dispones de enormes capacidades y 
atacan, de manera casi continua, infraestructuras en España. Cabe esperar 
que en una situación más cercana al conflicto armado, estas capacidades 
sean dirigidas con más frecuencia e intensidad contra el EA. No se debe 
olvidar que, aunque se trata de una amenaza que utiliza, principalmente, 
la tecnología como medio u objetivo, detrás se encuentran siempre perso-
nas o grupos de personas cuya identificación y análisis es responsabilidad 
de la CI.

Por último, la utilización de grupos paramilitares o de mercenarios como 
fuerzas civiles subrogadas para las actividades militares de ciertos gobier-
nos genera dudas en cuanto a la forma de enfrentarlas, lo que limita la 
capacidad de respuesta de las Fuerzas Armadas. En este contexto, conocer 
sus capacidades, métodos de acción e intenciones se convierte en algo muy 
importante y, a la vez, complejo de conseguir.

3.6  La amenaza interna: indicadores de compromiso

Como se ha comentado en los puntos anteriores, con mucha frecuencia, 
los SIH y las organizaciones involucradas en actividades TESSCO recurren 
al personal interno de la organización objetivo, los llamados insiders para 
la realización de sus ataques. Esta razón, añadida a la naturaleza clandes-
tina de las acciones de los SIH, provoca que estas actividades resulten muy 
difíciles de detectar y merezcan un estudio exhaustivo y particularizado.

Estos insiders, que puede apoyar a actores hostiles sin ni siquiera saberlo, 
pueden llegar a causar un enorme daño debido a que tienen acceso legí-
timo a recursos críticos, conocen las vulnerabilidades y tienen una signifi-
cativa capacidad de pasar desapercibidos. Por todo ello, su identificación 
resulta difícil y requiere de recursos desplegados en toda la organización.

Pero estos recursos, que siempre serán escasos, no pueden alcanzar a 
todo el personal ni todos los rincones de las bases aéreas. Por ello, la res-
puesta más eficaz pasa por una intensa labor de concienciación del per-
sonal del EA, civil y militar, que permita, primero, elevar su nivel de alerta 
para evitar ser víctimas de las «trampas» tendidas por actores hostiles y, 
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segundo, actuar como sensores sobre la presencia de indicadores de com-
promiso en el personal con el que puedan tener contacto.

Sin embargo, existen ciertos indicadores, visibles solo para el personal 
del entorno de la persona posiblemente involucrada en este tipo de activi-
dades, que deben generar una alerta y provocar la acción del personal de 
CI. De esta manera, la seguridad del EA se convierte en una tarea de todos 
(«todo aviador es un sensor»).

A modo de ejemplo y de manera esquemática, se presentan, a continua-
ción, algunos de estos indicadores:

	— Personas relacionadas con países de interés para la CI.
	— Notable interés por la cultura de estos países.
	— Viajes a alguno de estos países, incluidos los que no requieren 

comunicación o autorización.
	— Posturas ideológicas o religiosas extremas o relación con personas 
u organizaciones que defiendan estos postulados.

	— Interés por conocer información clasificada sin relación con sus 
puestos de trabajo, bien por calidad o por cantidad.

	— Manejo de información clasificada fuera de los lugares o sistemas 
autorizados, especialmente en el domicilio particular.

	— Trabajo con información clasificada fuera del horario habitual sin 
justificación.

	— Uso indebido de los sistemas informáticos.
	— Negligencias reiteradas en su labor profesional.
	— Comisión de faltas o delitos.
	— Situaciones personales que supongan un riesgo o una vulnerabili-

dad explotable por los SIH u otras amenazas TESSCO: problemas 
económicos importantes, consumo o abuso de sustancias u otras 
dependencias, problemas sicológicos graves, etc.

La vigilancia sobre estas situaciones se debe extremar en el caso de 
personal eventual o contratado por empresas externas. Para estos casos 
resulta muy importante la realización de procesos de vetting por parte del 
personal de seguridad o CI, especialmente cuando este personal va a tener 
acceso a información, personas, lugares o medios de interés para los SIH o 
las organizaciones involucradas en actividades TESSCO.

4 � Particularización de las amenazas no convencionales al ámbito 
aeroespacial

La forma de operar del EA presenta diferencias con respecto a las de 
otros ámbitos. Estas características influyen, a su vez, en cómo le afectan 
las amenazas de los SIH y las organizaciones o individuos involucrados 
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en acciones TESSCO y, por lo tanto, en las capacidades de CI que deben 
implementarse para identificarlas y neutralizarlas.

Se exponen, a continuación, de forma breve, algunas de estas caracte-
rísticas particulares.

4.1  Dependencia de la tecnología

Todos los elementos de las sociedades modernas dependen extraordi-
nariamente de la tecnología y su adaptación a los rápidos cambios que esta 
sufre de manera continua supone un reto constante. Las Fuerzas Armadas 
no son ajenas a esta situación. Pero, en el caso del EA, esta dependencia es 
mucho más marcada por así exigirlo el operar, casi exclusivamente, en un 
medio tan ajeno al ser humano como es el aire y el espacio y por sus carac-
terísticas de velocidad, alcance y penetración en territorio enemigo. De esta 
circunstancia se derivan dos tipos de vulnerabilidades muy diferentes.

Por un lado, un ataque puntual y de duración limitada que niegue el 
acceso de una unidad del EA (un avión o paquete de aviones realizando una 
misión) a un tipo de tecnología, como puede ser la comunicación vía radio 
o la geolocalización, puede dar al traste con toda la operación e, incluso, 
tener consecuencias irreparables. Un avión en vuelo no puede parar y espe-
rar a que se solucione el problema. En tierra, los sistemas aéreos necesi-
tan de complejas y delicadas acciones de preparación y mantenimiento a 
realizar por personal muy cualificado. En esta situación, estos sistemas no 
disponen de medios de autoprotección incorporados, por lo que dependen 
de medidas externas de defensa activa y pasiva. Además, la operación de 
estos sistemas recae también en personal cuya cualificación lleva muchos 
años y, por lo tanto, es muy escaso y difícil de sustituir.

Por otro lado, esta visión de las operaciones tan centrada en la tecno-
logía puede dificultar entender lo frágil que esta resulta y lo sencillo que 
puede llegar a ser negar su acceso con acciones mucho más mundanas. 
Contrarrestar la capacidad del poder aéreo de alcanzar sus objetivos con 
sofisticados y caros sistema A2/AD, por ejemplo, puede resultar muy com-
plejo y solo está al alcance de unas pocas potencias, pero realizar acciones 
de tipo TESSCO que neutralicen o degraden, al menos temporalmente, las 
capacidades del EA durante una operación está a disposición de la totalidad 
de los actores potencialmente hostiles. Ejemplos de estos ataques pueden 
ser las acciones de sabotaje (cibernético o convencional) con participación 
o no de insiders, los ataques terroristas sobre personal clave (secuestros o 
asesinados) o acciones sobre la moral o lealtad de estos.

De lo anterior se deduce que, debido a su dependencia tecnológica, los 
medios del EA son especialmente vulnerables a las amenazas TESSCO, 
algo que, en ocasiones, resulta difícil de percibir y valorar.
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4.2  Dependencia de bases

Otra característica fundamental del poder aeroespacial es su dependen-
cia de bases para operar. Estas bases son lugares muy concretos en los que 
se acumulan todos los medios que requieren las aeronaves para su funciona-
miento, algunos de ellos muy tecnológicos como se trató en el punto anterior, 
y otros muy vulnerables, como por ejemplo los aviones o los depósitos de 
combustible. Además, en las bases se encuentra un elemento esencial para 
la operación de las aeronaves, la pista de despegue y aterrizaje, cuya longi-
tud obliga a que estas instalaciones sean de una extensión considerable.

Esta concentración de medios hace que el establecimiento de una base 
aérea sea algo muy complejo y costoso por lo que se tiende a disponer 
de un número limitado de ellas. Además, su defensa resulta difícil por las 
características ya mencionadas: su extensión, sus componentes sensibles 
y vulnerables y el hecho de que las aeronaves no disponen, en el suelo, de 
medios de autoprotección activa o pasiva.

Por lo tanto, queda claro que una manera de degradar o neutralizar el poder 
aéreo es atacar sus bases. Esto se puede llevar a cabo mediante operaciones 
convencionales, generalmente realizadas con sistemas de misiles de largo 
o muy largo alcance o mediante el poder aéreo del adversario (operaciones 
OCA7). Para contrarrestar estas amenazas se deben establecer sofisticados 
sistemas de defensa, que siempre resultan insuficientes dada la larga lista de 
elementos a proteger en la zona de operaciones. Esto genera una competen-
cia en complejas capacidades ofensivas y defensivas entre los adversarios.

Existe otra manera de dañar las bases aéreas y es mediante acciones 
no convencionales. Estas serán más difíciles de llevar a cabo si la base se 
encuentra en territorio nacional pero mucho más sencillas si se encuentra 
desplegada en el marco de una operación fuera de área, en un país no aliado 
que pueda presentar carencias en cuanto a su estabilidad social o seguridad 
interna. Una concentración de civiles que rodee una base aérea e impida la 
entrada y salida de personal y suministros puede ser suficiente para dejar la 
instalación inoperativa (AFP, 2023). Lo mismo es válido para el caso de des-
pliegues en la proximidad del frente en un conflicto entre potencias similares.

De nuevo, se concluye que, debido a su dependencia de bases, el poder 
aéreo es especialmente vulnerable a las acciones TESSCO.

4.3  Geometría del despliegue de los medios aéreos

Los medios aéreos se despliegan en bases o aeródromos. A la hora de 
determinar su ubicación y para asegurar la protección de estas instalaciones, 

7  Offensive Counter-Air.
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en línea con lo establecido en los puntos anteriores, el primer factor que se 
contempla es la distancia a la línea de las fuerzas enemigas o al área donde 
deberán operar las aeronaves.

Como norma general, cuanto mayor es la distancia con las fuerzas hosti-
les, menor es el grado de amenaza, siendo la situación ideal el operar desde 
territorio nacional. Una mayor distancia supone el inconveniente de un menor 
alcance o tiempo en zona, además de la necesidad de medios adicionales de 
apoyo como los de reabastecimiento en vuelo. En ocasiones, por las carac-
terísticas de los medios aéreos o por necesidades operativas, las bases de 
despliegue deberán localizarse relativamente cerca de la zona de conflicto.

Otro factor a tener en cuenta es que la construcción desde cero de una 
base o aeródromo eventual es extremadamente difícil por lo que, en la 
práctica totalidad de casos, se dependerá de bases ya existentes aunque 
estas puedan necesitar arreglos o actualizaciones.

En resumen, el lugar de despliegue de una unidad del EA se elegirá 
de entre aquellas instalaciones ya existentes que cuenten con los míni-
mos medios adecuados para el despliegue del tipo de aeronave necesario 
y teniendo en cuenta que se encuentre en una zona con un nivel de riesgo 
aceptable, dados ciertos condicionantes operativos.

Para la gestión de este riesgo se deberán asignar las medidas de protec-
ción proporcionales a las capacidades ofensivas del adversario.

Este es un punto crítico, ya que las capacidades de un actor hostil conven-
cional para alcanzar una base aérea dependen, como ya se ha comentado, 
de complejos sistemas de largo alcance, elevada precisión y capacidad de 
supervivencia, y estos resultan difíciles de esconder. Por lo tanto, obtener 
inteligencia relativa a la existencia de este tipo de amenazas convenciona-
les, al menos hasta cierto punto, no resulta del todo difícil. De esta cuestión 
se encarga la inteligencia aeroespacial convencional.

Cuestión muy diferente es identificar y valorar las amenazas no conven-
cionales, que utilizan medios poco sofisticados, al alcance de una genera-
lidad de individuos, grupos o fuerzas irregulares, mezclados en la mayoría 
de los casos con la población civil local, amparados muchas veces por ser-
vicios de inteligencia de terceros países y cuya naturaleza implica, como 
primera premisa, pasar desapercibidos. Existen numerosos ejemplos en la 
historia reciente de los conflictos, especialmente en operaciones de estabi-
lización y contrainsurgencia (COIN), de ataques a bases aéreas en los que 
un adversario ha logrado infligir un daño significativo con recursos muy 
precarios (Vick, 1995).

A todo lo anterior hay que añadir otro factor que contribuye a que este 
tipo de amenazas no convencionales puedan pasar desapercibidas hasta 
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que se ponen de manifiesto. Se trata de que, al encontrarse las bases 
aéreas ubicadas en zonas relativamente alejadas de la linea de contacto, 
el personal percibe el nivel de riesgo como inferior al del resto de fuerzas. 
Esta sensación de falsa seguridad contribuye a una relajación del nivel de 
alerta y autoprotección del personal, situación que facilita la realización de 
actividades de tipo TESSCO.

Con toda probabilidad, esta situación se agravará en un futuro próximo 
debido al acceso generalizado a tecnologías que facilitan las acciones no 
convencionales, siendo el ejemplo más de actualidad el incremento en el 
uso de UAS adaptados de sistemas comerciales de bajo coste.

De todo lo anterior se concluye la importancia del conocimiento de la 
situación en lo relativo a las amenazas, tanto convencionales como no con-
vencionales, que se ciernen sobre las instalaciones y el personal del EA en 
operaciones.

En cuanto a las amenazas no convencionales, este conocimiento solo 
se puede adquirir con una intensa interacción con el entorno humano de la 
zona de influencia donde se ubica la unidad o destacamento aéreo. Conocer 
las dinámicas sociales de la población local para identificar organizaciones 
hostiles, la estructura de sus redes, sus capacidades, medios de apoyo y 
TTP resulta vital para poder influir en ellas y tener una cierta capacidad de 
alerta temprana, así como poder planear una adecuada defensa.

Por lo tanto, se puede decir que pensar que la ubicación de una base o 
aeródromo «en retaguardia», por este solo hecho, le dota de una condición 
de seguridad suficiente, solo alterable cuando el adversario posea sistemas 
avanzados de largo alcance, puede ser un error que resulte fatal. Las ame-
nazas TESSCO están presentes en cualquier escenario aunque en unos de 
forma más severa que en otros.

La defensa y protección de un base o aeródromo militar debe ser pla-
neada y dotada en base a un riguroso juicio de inteligencia, para lo que 
se requieren de capacidades de contrainteligencia suficientes para llevar a 
cabo las acciones de obtención y análisis sobre este tipo de amenazas no 
convencionales.

4.4  Objetivos lucrativos

Como colofón a este punto sobre las particularidades del poder aeroes-
pacia,l en relación con las amenazas no convencionales, merece la pena 
incidir en que las bases y aeródromos donde se despliega el personal y 
los medios del EA son un objetivo de máxima prioridad para las fuerzas 
hostiles, debido a su importancia estratégica y operacional. Se trata de 
capacidades muy concretas y escasas, pero con una enorme capacidad 
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de influencia en el desarrollo de un conflicto, a lo que hay que añadir el 
impacto mediático que tiene todo lo relacionado con ellas.

Por lo tanto, cabe esperar que un adversario hará todo lo posible por 
negar o degradar estas capacidades o limitar su libertad de acción por cual-
quier medio a su alcance. Si dispone de armas convencionales en calidad y 
cantidad suficiente y con capacidad de empleo superior, las utilizará. Si no, 
recurrirá a medios no convencionales que, en muchas ocasiones, presentan 
ventajas superiores a los anteriores. O, como se ha puesto de manifiesto en 
el conflicto de Ucrania, utilizará una mezcla de ambos.

En conclusión, el EA es objetivo prioritario de los SIH y de las organiza-
ciones involucradas en actividades TESSCO y esta amenaza se hace más 
importante cuanto más se acerca la posibilidad de un conflicto armado.

5 � Amenazas a la libertad de acción del poder aeroespacial en conflictos 
actuales: lecciones identificadas en la actual guerra de Ucrania

El 24 de febrero de 2022, el primer día de la invasión de Ucrania, las 
fuerzas militares de la Federación Rusa intentaron la toma del aeropuerto 
de la empresa Antonov, en la localidad de Hostomel, en las proximidades 
de Kiev. El objetivo era utilizar este aeródromo para el despliegue de fuerzas 
que permitieran la toma de la capital y propiciar la caída de su Gobierno, lo 
que supondría la culminación de la «operación militar especial» preparada 
por el ejecutivo de Putin y la consecución de sus objetivos en unos pocos 
días, todo ello sin tener que involucrarse en un largo y costoso conflicto 
armado. La acción resultó infructuosa, lo que originó a su vez, un cambio 
radical en el devenir del conflicto (Collins et al., 2023).

A juicio de la mayoría de analistas, el factor determinante en el resul-
tado de esta crucial operación fueron las operaciones de información de 
ambos contendientes.

Por el lado ruso, se dieron dos circunstancias que influyeron de manera 
determinante en el resultado de la operación. Primero, los elementos del 
FSB8 desplegados en la zona, a pesar de su significativa entidad y de contar 
con el apoyo de una amplia red de colaboradores establecida con ante-
rioridad, no consiguieron su objetivo de proporcionar información táctica 
relevante y oportuna sobre capacidades, despliegue y moral de las fuerzas 
ucranianas en la zona (Miller y Belton, 2022). Segundo, el planeamiento 
y preparación de la operación se vio limitado por el escaso conocimiento 
que las fuerzas participantes tenían de ella, motivado por la necesidad 

8 FSB son  las siglas en  inglés del Servicio Federal de Seguridad de  la Federación de 
Rusia, encargado de inteligencia, contrainteligencia y seguridad interior. Forma, junto 
con el SVR (encargado de la inteligencia exterior) y el GRU (el servicio de inteligencia 
militar) el núcleo de los servicios de espionaje y contraespionaje de Rusia.
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de mantener la información inaccesible a los servicios de inteligencia de 
Ucrania y de otras naciones aliadas de esta (Watling et al., 2023).

Del lado ucraniano, el principal factor que influyó en el resultado, fue la 
capacidad de sus servicios de contrainteligencia de identificar a ciertos ele-
mentos del FSB, limitando así su capacidad de movimiento y posibilitando 
la interrupción de sus operaciones.

Por otro lado, los esfuerzos de Rusia de mantener sus planes operati-
vos en secreto resultaron infructuosos debido a que parte de estos fueron 
obtenidos por los servicios de inteligencia de Estados Unidos y Reino Unido 
y puestos a disposición de los ucranianos (Watling  et  al.,  2023), lo que 
demuestra carencias en la capacidad de contrainteligencia militar de las 
Fuerzas Armadas rusas.

Todo lo anterior pone de manifiesto la relevancia de las operaciones 
de espionaje y contraespionaje para el devenir de los conflictos actuales, 
especialmente en lo relativo a las operaciones en el ámbito aeroespacial.

Pero no es este el único ejemplo acerca de la importancia del juego de 
inteligencia y contrainteligencia en este conflicto. Se ofrecen, a continua-
ción, de manera muy breve, algunas notas a este respecto.

5.1  La subversión como eje central de las operaciones

Resulta patente que la primera opción del gobierno de Rusia no era el 
verse involucrado en un largo conflicto armado contra Ucrania y sus aliados 
internacionales. Al contrario, todo apunta a que su plan consistía en utilizar 
sus fuerzas armadas en una acción limitada como forma de presión que 
diera el golpe de definitivo que propiciara la instauración de una forma de 
gobierno en Ucrania propicia a sus intereses.

Pero, ¿cuál era entonces el eje central de la estrategia de Putin para con-
seguir este objetivo? La respuesta es la subversión, en forma de acciones 
sobre elementos clave de los diferentes poderes de la sociedad ucraniana 
que debían preparar el terreno antes del golpe de gracia.

Este tipo de actividades son planeadas, coordinadas y ejecutadas prin-
cipalmente por los servicios de inteligencia de Rusia, los cuales tienen 
amplios recursos y experiencia. Resulta obvio, sin embargo, que el plan no 
dio suficientes resultados como para ser definitivo, probablemente porque 
la decisión de comenzar las operaciones convencionales se tomó antes de 
que este plan hubiera alcanzado sus objetivos.

En el ámbito específico militar se realizaron múltiples acciones de este 
tipo, siendo las más destacas la captación como agentes de personas en 
puestos de dirección dentro de las fuerzas armadas ucranianas o las accio-
nes directas sobre la práctica totalidad de sus mandos con empleo de 
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coronel y general mediante llamadas telefónicas horas antes de la invasión, 
solicitándoles su rendición o un cambio de lealtades (Watling et al., 2023).

5.2 � El valor de la disciplina HUMINT para la obtención de inteligencia 
táctica

En el conflicto de Ucrania se ha puesto de manifiesto la importancia de 
la obtención de inteligencia de fuentes humanas (HUMINT). En un contexto 
donde la tecnología tiene cada día un peso más determinante, las forma de 
obtención más tradicional, basada en el entorno humano, sigue teniendo 
una transcendencia capital.

Las fuerzas rusas han realizado un enorme esfuerzo para el estable-
cimiento de una red de colaboradores dentro del territorio enemigo, algo 
iniciado mucho tiempo antes del comienzo de las operaciones estricta-
mente militares. Una vez iniciadas estas, unidades de operaciones especia-
les, encuadradas en sus servicios de inteligencia o dirigidas por estas, han 
aumentado sus capacidades de obtención de inteligencia.

Resulta muy destacable la prolija utilización de estos elementos para 
operaciones de targeting, incluido la fase de battle damage assessment 
(BDA), como demuestra la implantación de un centro de coordinación de 
targeting dirigido por el GRU (Watling et al., 2023).

Algo parecido ha sido llevado a cabo por las fuerzas ucranianas en los 
territorios ocupados por Rusia, mediante el establecimiento de redes de 
resistencia, lo que ha llevado a las fuerzas ocupantes al establecimiento 
de una nutrida capacidad de contrainteligencia para detectarlas y neutrali-
zarlas, en muchas ocasiones mediante procedimientos brutales claramente 
contrarios al derecho internacional.

Por último, en relación con los procedimientos de los servicios de inte-
ligencia de Rusia para el reclutamiento de fuentes y agentes dentro de las 
fuerzas armadas de Ucrania, se ha podido comprobar como estos servicios 
se esfuerzan, no en el reclutamiento de una amplia red de agentes, si no 
en unos pocos individuos seleccionados de entre los oficiales de elevada 
graduación, especialmente los relacionados con la inteligencia. Cada uno 
de estos agentes se encarga, a su vez, del reclutamiento de la red que tra-
bajaría para él. De esta manera, estos agentes de segundo nivel y sucesivos 
desconocen que, aun siendo leales a su jefe, trabajan en realidad para una 
potencia extranjera (Watling et al., 2023).

Esto supone una dificultad más a la hora de identificar estas amenazas 
debido, por un lado, a que a los oficiales de alta graduación se les suele 
suponer unos mayores estándares de fiabilidad y, por otro, a que el perso-
nal en contacto con sus operadores (de los SIH) son muy pocos por lo que 
es más sencillo mantener la operación oculta.
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5.3  El recurso al sabotaje

El enorme despliegue de elementos de los servicios de inteligencia 
de Rusia no solo ha tenido como finalidad la subversión de las fuerzas 
ucranianas o la obtención de información, también se ha encargado de 
la realización de numerosas acciones de sabotaje, especialmente contra 
infraestructuras críticas, algo que no sorprende si se tienen en cuenta otros 
conflictos recientes en los que ha participado Rusia y el hecho de que este 
tipo de acciones es totalmente coherente con su doctrina militar.

Resulta más destacable aún el recurso a este tipo de acciones por parte 
de los servicios de inteligencia de Ucrania. Ante la falta de capacidades 
para alcanzar objetivos de alto valor en profundidad del territorio ruso, ele-
mentos de estos servicios han llevado a cabo múltiples acciones decisivas, 
como la intrusión en la base aérea de Chkalovsky, a 25 km al noreste de 
Moscú, en el que se atacaron objetivos de alto valor como un avión de ISR 
Il-20M Coot-A, además de un avión de transporte An-148 y un helicóptero 
de ataque Mi-28N (Court, 2023). O la acción, supuestamente realizada por 
un único saboteador, que destruyó un bombardero Su-34 Fullback en la 
base de Chelyabinsk, situada al norte de Kazakhstan, a 900 km de la fron-
tera ucraniana (Axe, 2024).

Sistemas aéreos como el Coot-A, considerado un HVAA9, o el Su-34, 
son muy difíciles de alcanzar mientras realizan sus operaciones aéreas. Sin 
embargo, en estos ejemplos fueron inutilizados con poco más que una lata 
de gasolina, un mechero y una acción bien planeada y ejecutada.

5.4  Fuerzas irregulares: las PMC de Rusia

Uno de los aspectos de este conflicto que más páginas de periódicos y 
horas de televisión han llenado ha sido el recurso de Rusia a fuerzas irre-
gulares o Private Military Companies (PMC) como Wagner.

A pesar de la reconocida rigidez y falta de capacidad de adaptación de 
las fuerzas regulares de la Federación Rusa en este conflicto, en el uso de 
capacidades no convencionales, Rusia ha demostrado una gran iniciativa. 
Aunque las fuerzas de Wagner saltaron a los medios principalmente por su 
rol en la batalla de Bajmut, su aportación a la consecución de los objetivos 
militares de Rusia va mucho más allá de proporcionar tropas de asalto.

Este grupo se originó en el conflicto del Donbás, en 2014, como un bata-
llón de mercenarios contratados por el GRU. Su conexión con este servicio 

9  HVAA son las iniciales en inglés de aeronave de alto valor. Este término, en la doctrina 
OTAN, se otorga a los sistemas cuya pérdida supone una muy significativa ventaja para 
el enemigo por su impacto operativo o mediático.
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ha sido muy estrecha desde entonces y muchos de sus dirigentes proceden 
de los servicios de inteligencia de Rusia (Watling et al., 2023).

Los grupos como Wagner, o su probable sucesor Redut, realizan todo 
tipo de actividades encubiertas al servicio del Ministerio de Defensa de 
Rusia, bajo la dirección de sus servicios de inteligencia y en múltiples esce-
narios, desde África a Oriente Próximo. En Ucrania, ya desde la guerra del 
Donbás, los mercenarios de Wagner han realizado acciones de obtención 
de inteligencia (HUMINT), de sabotaje o apoyo al targeting. En ocasiones, 
proporcionan capacidades muy especializadas como pilotos de drones, 
especialistas en sistemas antiaéreos o tiradores de élite (Kats et al., 2020).

Funcionan como auténticos grupos de crimen organizado, contratando 
especialistas de entre antiguos militares o personal civil sin experiencia 
operativa, de acuerdo con las necesidades puntuales o más amplias que 
no pueden ser cubiertas por las fuerzas regulares, en muchos casos por 
quedar fuera de cualquier principio de legalidad.

Este tipo de fuerzas irregulares tienen una significativa importancia en 
los conflictos híbridos actuales lo que debe tenerse en cuenta a la hora de 
definir las capacidades y, sobre todo, la doctrina militar para contrarrestar la 
amenaza que suponen, especialmente teniendo en cuenta su naturaleza no 
militar y su frecuente utilización en operaciones encubiertas de tipo TESSCO.

6  Conclusión

Se ofrecen, a continuación, unas breves conclusiones de lo expuesto en 
los puntos anteriores en relación con la importancia de la contrainteligen-
cia para la identificación y neutralización de las amenazas a la libertad de 
acción del EA en el contexto de seguridad global actual.

	— El entorno de seguridad global actual, así como los nuevos conflic-
tos en los que es posible que participe el EA, se caracterizan por una 
mayor preponderancia de amenazas de tipo no convencional.

	— Estas amenazas no convencionales comparten ciertas propiedades:
•	 Utilizan medios no militares para alcanzar objetivos militares o 

emplean una mezcla de ambos en una estrategia de guerra híbrida.
•	 Permanecen ocultas o camufladas como actividades legítimas.
•	 Para alcanzar sus fines recurren, en muchos casos, a actores inter-

nos a las organizaciones objetivo.
•	 Sus efectos, aunque muy dañinos, pueden no ser evidentes de 

forma inmediata o incluso pasar completamente desapercibidos 
por mucho tiempo o hasta que el agresor decida explotarlos de la 
manera que considere oportuna.

•	 En muchos casos, persiguen la no atribución como forma de influir 
en la opinión pública y en las diferentes estructuras del Estado, 
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incluidas las Fuerzas Armadas, con el objetivo de mantener el 
conflicto en una zona gris que dificulte la implementación de 
acciones de respuesta.

	— Todo lo anterior hace que estas amenazas sean muy difíciles de 
identificar y, por lo tanto, neutralizar.

	— Los actores hostiles a los que el EA podría enfrentarse en el futuro 
poseen muy significativas y variadas capacidades en el ámbito de las 
amenazas no convencionales. El actual conflicto de Ucrania ofrece 
múltiples ejemplos de su utilización y aunque en algunos casos los 
posibles actores hostiles hayan cometido errores es probable que, 
en próximas ocasiones, estos no vuelvan a suceder.

	— Enfrentarse a este tipo de amenazas en tiempo de paz o prepararse 
para hacerlo durante un conflicto, obliga al desarrollo de iguales o 
superiores capacidades que los adversarios, especialmente en con-
textos de amenaza no compartida.

	— La contrainteligencia es la especialidad de la inteligencia encargada 
de la identificación, análisis y neutralización de las amenazas de tipo 
no convencional, especialmente las que proceden de SIH.

	— El EA debe desarrollar una eficaz capacidad de contrainteligencia 
militar específica de acuerdo con sus misiones e idiosincrasia propia 
y proporcional a su nivel de ambición, al igual, si no mejor, que los 
hacen otras fuerzas aéreas de países del entorno y siempre de acu-
erdo con la doctrina nacional y aliada, de modo que se asegure la 
acción conjunta-combinada.

Bibliografía

AFP. (2023). Thousands of coup supporters gather near French military base 
in Niger. Alarabiya News. [Consulta: 2024]. Disponible en: https://
english.alarabiya.net/News/north-africa/2023/08/11/Thousands-
of-coup-supporters-gathered-near-French-base-in-Niger

Axe, D. (2024). A Ukrainian saboteur traveled 900 miles to a snowy Russian 
airfield and, in the dead of night, lit a Russian Sukhoi fighter-bom-
ber on fire. Forbes. [Consulta: 2024]. Disponible en: https://www.
forbes.com/sites/davidaxe/2024/01/04/a-ukrainian-saboteur-trave-
led-600-miles-to-a-snowy-russian-airfield-and-in-the-dead-of-
night-lit-a-russian-sukhoi-fighter-bomber-on-fire/

Bellingcat Investigation Team. (2021). How GRU Sabotage and Assassination 
Operations in Czechia and Bulgaria Sought to Undermine Ukraine. 
Bellingcat. [Consulta: 2024]. Disponible en: https://www.bellingcat.
com/news/uk-and-europe/2021/04/26/how-gru-sabotage-and-as-
sassination-operations-in-czechia-and-bulgaria-sought-to-under-
mine-ukraine/

https://english.alarabiya.net/News/north-africa/2023/08/11/Thousands-of-coup-supporters-gathered-near-French-base-in-Niger
https://english.alarabiya.net/News/north-africa/2023/08/11/Thousands-of-coup-supporters-gathered-near-French-base-in-Niger
https://english.alarabiya.net/News/north-africa/2023/08/11/Thousands-of-coup-supporters-gathered-near-French-base-in-Niger
https://www.forbes.com/sites/davidaxe/2024/01/04/a-ukrainian-saboteur-traveled-600-miles-to-a-snowy-russian-airfield-and-in-the-dead-of-night-lit-a-russian-sukhoi-fighter-bomber-on-fire/
https://www.forbes.com/sites/davidaxe/2024/01/04/a-ukrainian-saboteur-traveled-600-miles-to-a-snowy-russian-airfield-and-in-the-dead-of-night-lit-a-russian-sukhoi-fighter-bomber-on-fire/
https://www.forbes.com/sites/davidaxe/2024/01/04/a-ukrainian-saboteur-traveled-600-miles-to-a-snowy-russian-airfield-and-in-the-dead-of-night-lit-a-russian-sukhoi-fighter-bomber-on-fire/
https://www.forbes.com/sites/davidaxe/2024/01/04/a-ukrainian-saboteur-traveled-600-miles-to-a-snowy-russian-airfield-and-in-the-dead-of-night-lit-a-russian-sukhoi-fighter-bomber-on-fire/
https://www.bellingcat.com/news/uk-and-europe/2021/04/26/how-gru-sabotage-and-assassination-operations-in-czechia-and-bulgaria-sought-to-undermine-ukraine/
https://www.bellingcat.com/news/uk-and-europe/2021/04/26/how-gru-sabotage-and-assassination-operations-in-czechia-and-bulgaria-sought-to-undermine-ukraine/
https://www.bellingcat.com/news/uk-and-europe/2021/04/26/how-gru-sabotage-and-assassination-operations-in-czechia-and-bulgaria-sought-to-undermine-ukraine/
https://www.bellingcat.com/news/uk-and-europe/2021/04/26/how-gru-sabotage-and-assassination-operations-in-czechia-and-bulgaria-sought-to-undermine-ukraine/


Contrainteligencia en el ámbito aeroespacial: amenazas a la libertad de acción del EA...

345

Collins, L. et al. (2023). The Battle of Hostomel Airport: A Key Moment in 
Russia’s Defeat in Kyiv. War on the Rocks. Texas National Security 
Review. [Consulta: 2024]. Disponible en: https://warontherocks.
com/2023/08/the-battle-of-hostomel-airport-a-key-moment-in-
russias-defeat-in-kyiv/

Court, E. (2023). Military intelligence: Russian airbase hit by sabotage 
attack. The Kyiv Independent. [Consulta: 2024]. Disponible en: 
https://kyivindependent.com/military-intelligence-russian-airbase 
-hit-by-sabotage-attack/

Federal Bureau of Investigation. (s. f). Ana Montes: Cuban Spy. [Consulta: 
2024]. Disponible en: https://www.fbi.gov/history/famous-cases/
ana-montes-cuba-spy

—. (2020). Shooting at Naval Air Station Pensacola Called “Act of 
Terrorism”. [Consulta: 2024]. Disponible en: https://www.fbi.gov/
news/stories/naval-air-station-pensacola-shooting-called-act-of-
terrorism-011320

Galeotti, M. (2019). Active Measures: Russia’s Covert Geopolitical Operations. 
The George C. Marshall European Center for Security Studies. 
[Consulta: 2024]. Disponible en: https://www.marshallcenter.org/
en/publications/security-insights/active-measures-russias-co-
vert-geopolitical-operations-0#toc-russia-strategic-initiative-rsi-

Gul, A. (2023). Militants Raid Pakistani Air Force Base After Killing 17 
Soldiers Elsewhere. Voice of America. [Consulta: 2024]. Disponible 
en: https://www.voanews.com/a/militants-raid-pakistani-air-for-
ce-base-after-killing-17-soldiers-elsewhere-/7341438.html

Haines, J. R. (2016). How, Why, and When Russia Will Deploy Little Green 
Men – and Why the US Cannot. Foreign Policy Research Institute. 
[Consulta: 31 de enero de 2024]. Disponible en: https://www.fpri.
org/article/2016/03/how-why-and-when-russia-will-deploy-little-
green-men-and-why-the-us-cannot/

Kats, B. et al. (2020). Moscow’s mercenary wars. Center for Strategic and 
International Studies (CSIS). [Consulta: 2024]. Disponible en: https://
russianpmcs.csis.org/

Miller, G. y Belton, C. (2022). Russia’s spies misread Ukraine and mis-
led Kremlin as war loomed. The Washington Post. [Consulta: 
2024]. Disponible en: https://www.washingtonpost.com/world/
interactive/2022/russia-fsb-intelligence-ukraine-war/

Naciones Unidas. (s.  f.). Kit de Herramientas de la ONU sobre Drogas 
Sintéticas. Las plataformas de venta [en línea]. [Consulta: 2024]. 

https://warontherocks.com/2023/08/the-battle-of-hostomel-airport-a-key-moment-in-russias-defeat-in-kyiv/
https://warontherocks.com/2023/08/the-battle-of-hostomel-airport-a-key-moment-in-russias-defeat-in-kyiv/
https://warontherocks.com/2023/08/the-battle-of-hostomel-airport-a-key-moment-in-russias-defeat-in-kyiv/
https://kyivindependent.com/military-intelligence-russian-airbase
https://www.fbi.gov/history/famous-cases/ana-montes-cuba-spy
https://www.fbi.gov/history/famous-cases/ana-montes-cuba-spy
https://www.fbi.gov/news/stories/naval-air-station-pensacola-shooting-called-act-of-terrorism-011320
https://www.fbi.gov/news/stories/naval-air-station-pensacola-shooting-called-act-of-terrorism-011320
https://www.fbi.gov/news/stories/naval-air-station-pensacola-shooting-called-act-of-terrorism-011320
https://www.marshallcenter.org/en/publications/security-insights/active-measures-russias-covert-geopolitical-operations-0#toc-russia-strategic-initiative-rsi-
https://www.marshallcenter.org/en/publications/security-insights/active-measures-russias-covert-geopolitical-operations-0#toc-russia-strategic-initiative-rsi-
https://www.marshallcenter.org/en/publications/security-insights/active-measures-russias-covert-geopolitical-operations-0#toc-russia-strategic-initiative-rsi-
https://www.voanews.com/a/militants-raid-pakistani-air-force-base-after-killing-17-soldiers-elsewhere-/7341438.html
https://www.voanews.com/a/militants-raid-pakistani-air-force-base-after-killing-17-soldiers-elsewhere-/7341438.html
https://www.fpri.org/article/2016/03/how-why-and-when-russia-will-deploy-little-green-men-and-why-the-us-cannot/
https://www.fpri.org/article/2016/03/how-why-and-when-russia-will-deploy-little-green-men-and-why-the-us-cannot/
https://www.fpri.org/article/2016/03/how-why-and-when-russia-will-deploy-little-green-men-and-why-the-us-cannot/
https://russianpmcs.csis.org/
https://russianpmcs.csis.org/
https://www.washingtonpost.com/world/interactive/2022/russia-fsb-intelligence-ukraine-war/
https://www.washingtonpost.com/world/interactive/2022/russia-fsb-intelligence-ukraine-war/



