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Artículo decimotercero

Cómo la inteligencia en emergencias se 
enfrenta a las nuevas amenazas

Jaime Mata Laencina

Resumen

Los riesgos y amenazas en emergencias no han cambiado con el paso del 
tiempo, pero sí se observa que la amenaza ha aumentado tanto en fre-
cuencia como en intensidad, debido, principalmente, a factores como: el 
cambio climático, la globalización, el abandono rural y la ocupación por 
parte de la población de zonas de riesgo. Con este artículo se pretende 
dar una visión sobre las técnicas de análisis empleadas para la detección 
de eventos que puedan desencadenar una situación de emergencia y 
ofrecer un nuevo punto de vista de cómo la inteligencia en emergencias 
debe evolucionar para integrar las nuevas tecnologías en apoyo a las 
técnicas de análisis.
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How intelligence in emergencies faces new threats
Abstract

The risks and threats associated with emergencies have not changed 
over time, but it has been observed that the threat has increased both in 
frequency and intensity, mainly due to factors such as: climate change, 
globalization, rural abandonment and population occupying areas 
at-risk. This article aims to provide an overview of the analysis tech-
niques used to detect events that may trigger an emergency and offer 
a new perspective on how intelligence in emergencies must evolve to 
integrate new technologies to support analysis techniques.
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1  Introducción

La Ley 17/2015 del Sistema Nacional de Protección Civil (SNPC), define 
el riesgo como «la posibilidad de que una amenaza llegue a afectar a colec-
tivos de personas o a bienes». De igual modo, describe amenaza como «la 
situación en la que las personas y bienes preservados por la protección 
civil están expuestos en mayor o menor medida a un peligro inminente o 
latente».

Desde el punto de vista de protección civil, la amenaza en España es 
relativamente baja por sus propias características geográficas y climatoló-
gicas. No obstante, se está viendo paulatinamente potenciada por factores 
como la despoblación rural y la sobrepoblación de ciudades, la degradación 
del ecosistema agravada por los efectos del cambio climático o el incre-
mento en la magnitud y frecuencia de algunos fenómenos meteorológicos 
adversos (ESN 21)1.

A la hora de definir futuras amenazas en el ámbito de las emergencias, 
en realidad lo que se pretende es identificar situaciones nuevas que tengan 
el potencial de causar daños a personas y/o bienes que sean susceptibles 
de ser afectados en mayor o menor medida por tales circunstancias.

El tercer capítulo de la Estrategia de Seguridad Nacional 2021 (ESN 21), 
describe los riesgos y amenazas para la Seguridad Nacional y pone de mani-
fiesto que estos riesgos y amenazas están interconectados, presentando un 
panorama actual de seguridad de gran incertidumbre. En este capítulo se 
enumeran cuatro riesgos y amenazas relacionadas con las emergencias: 
epidemias y pandemias, emergencias y catástrofes, flujos migratorios y 
efectos del cambio climático y de la degradación del medio natural.

En los últimos cinco años, España se ha enfrentado a nuevas emergen-
cias y a otras que ya eran conocidas que han comprometido o saturado los 
dispositivos de emergencia, como: en 2019, la emergencia sanitaria origi-
nada por el COVID-19; en 2021, la erupción volcánica en La Palma y las 
nevadas provocadas por la borrasca Filomena que paralizaron la actividad 
de varias ciudades españolas y en 2022, la campaña de incendios fores-
tales que fue especialmente intensa y que supuso que la UME llegara a 
desplegar el máximo de sus efectivos.

2  Análisis prospectivo de amenaza

Tradicionalmente las amenazas en emergencias se clasifican en dos 
grandes grupos:

1  Estrategia Seguridad Nacional 2021.
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	— Amenazas naturales: procesos o fenómenos naturales poten-
cialmente peligrosos como inundaciones, incendios forestales, 
fenómenos meteorológicos adversos, terremotos, maremotos y 
volcanes.

	— Amenazas antrópicas: derivados de la acción del ser humano, entre 
ellos encontramos los riesgos tecnológicos2 y los medioambientales.

Como se puede ver, en el ámbito de las emergencias no hay un solo 
adversario (amenaza) al que enfrentarse, sino varios. También, se debe 
tener en cuenta que dichas amenazas pueden producirse con mayor pro-
babilidad en una o varias épocas determinadas a lo largo del año o que 
puedan tener lugar con igual probabilidad en cualquier momento.

2.1  Amenazas naturales

Las amenazas naturales, a su vez, pueden ser encuadradas en otros dos 
grupos, dependiendo de la causa desencadenante: amenazas de origen 
meteo-climático y de origen geológico.

Las amenazas derivadas de la meteorología o del propio clima no han 
cambiado a lo largo del tiempo, pero sí lo han hecho algunos aspectos 
que hacen que el riesgo pueda ser mayor. Prácticamente, la mayoría de la 
comunidad científica coincide en que la causa del aumento de esta ame-
naza es el cambio climático.

Los cambios en el clima tienen un carácter cíclico y han ocurrido a lo 
largo de la historia. Sin embargo, el cambio climático actual parece ir más 
deprisa de lo normal. La causa más probable es la actividad humana, que 
acelera o potencia estas variaciones en el clima y está produciendo que los 
fenómenos extremos que antes había, ahora se presenten con mayor ocu-
rrencia e igual o mayor intensidad. Además, ya no se encuadran solo en su 
estación del año, sino que aparecen fuera de su temporada natural.

Según la World Meteorological Organization, en su publicación sobre 
Cambio Climático y Clima Extremo, se ha detectado un aumento de los 
episodios extremos de calor, derivados de un calentamiento continuado 
de la temperatura global. Este efecto se ve acompañado de una tenden-
cia generalizada de temperaturas medias más cálidas. En consecuencia, 
existe una mayor evaporización del agua, dando lugar a dos consecuen-
cias claras: sequías generalizadas (por desaparición de recursos hídricos) y 

2 Un riesgo  tecnológico viene definido por  los daños o pérdidas que pueden presen-
tarse debido a eventos asociados con el almacenamiento, producción, transformación 
manipulación o  transporte de  sustancias  y/o  residuos químicos peligrosos,  nucleares, 
radiactivos,  biológicos,  líquidos  inflamables,  materiales  combustibles,  electricidad  y/o 
hidrocarburos, así como con las actividades que operen a altas presiones, altas tempe-
raturas o con posibilidades de impacto mecánico (UME, PDE-0013).
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episodios de lluvias extremas (por mayor disponibilidad de vapor de agua 
en la atmósfera). Según informe del Panel Intergubernamental del Cambio 
Climático (IPCC), es probable que los eventos extremos de precipitación se 
intensifiquen en aproximadamente un 7 % por cada 1 °C de calentamiento 
global (IPCC Report, 2021: 16).

De hecho, la Agencia Estatal de Meteorología (AEMET) ha detectado un 
aumento de las precipitaciones máximas en el área peninsular mediterránea 
en los últimos años. Estas precipitaciones máximas, muchas veces incluso 
superiores a las medias anuales, provocan lluvias torrenciales y procesos 
de erosión e inundaciones más intensos que los registrados históricamente.

Por lo tanto, el calentamiento global del planeta, derivado del cambio 
climático, no solo tiene efectos sobre la temperatura, sino también sobre: 
las precipitaciones, la intensidad del viento y la dinámica atmosférica. Como 
consecuencia, repercute en la frecuencia de los fenómenos meteorológicos 
extremos.

Según el IPCC, también es probable que las olas de calor, los episodios 
de precipitaciones intensas, las sequías y los ciclones tropicales aumenten 
en el futuro.

Sin embargo, estas variaciones climáticas, unidas a otras de origen 
antrópico, son responsables del aumento de la amenaza frente a los fenó-
menos meteorológicos extremos. Entre estas causas de origen antrópico se 
pueden destacar:

	— La concentración de grandes poblaciones en zonas de peligro como 
son los asentamientos en zonas inundables.

Figura 1. Tendencia desastres próximos años Fuente: UNDRR analysis based 
on EM-DAT (CRED, 2021)
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	— Una población más vulnerable ante dichos fenómenos, porque no 
está acostumbrada a reaccionar, independientemente de que sí lo 
esté su sistema de protección civil.

	— El éxodo rural que, desde mediados del siglo pasado, ha pasado a 
ser un potenciador de la amenaza. El monte en España crece, pero 
la explotación forestal como medio económico es muy pequeña. Por 
ello, el combustible vegetal invade los montes, transformándolos 
en auténticos polvorines, no solo en épocas estivales, sino también 
fuera de ellas.

Este nuevo escenario de «crisis climática» se está materializando en las 
siguientes amenazas a las que la UME ya se está enfrentando:

	— Incendios forestales: incendios catalogados de 6.ª generación. La 
intensidad de estos hace que la respuesta del operativo se destine 
a minimizar los daños y a proteger a la población. Dichos megain-
cendios, en ocasiones, sobrepasan las capacidades de extinción del 
operativo, debido principalmente a su virulencia y su velocidad de 
propagación, ocasionando grandes pérdidas en vidas humanas y 
materiales. En España, el último incendio de gravedad tuvo lugar en 
la sierra de la Culebra (Zamora) en el verano de 2022, cobrándose la 
vida de cuatro personas y calcinando alrededor de 66 000 ha. A nivel 
internacional se muestran ejemplos de devastación de este tipo de 
megainciendios, como los ocurridos en Hawái en agosto del 2023 o 
en Valparaíso (Chile) en febrero del 2024, cobrándose este último la 
vida de 1331 personas y se calcinaron unas 7 000 viviendas.

	— Olas de calor: Los organismos científicos coinciden en que las olas 
de calor son cada vez más frecuentes, comienzan antes y terminan 
más tarde. Eso influye directamente en la deshidratación de los 
combustibles y en la generación de incendios de mayor intensidad, 
antes del verano y después.

	— Aumento de las inundaciones relámpago o Flash Flood3.
	— Tormentas invernales severas4: menor ocurrencia que en el pasado, 

pero de igual o mayor magnitud. Cada vez es más frecuente que a un 
episodio de nevadas le suceda otro de subida de temperaturas, acom-
pañado de precipitaciones. Esta situación provocará crecidas extraor-
dinarias de los ríos5 producto del deshielo y las precipitaciones.

3 Flash Flood: inundación relámpago o crecida súbita del caudal del río, torrente de 
montaña o rambla, como consecuencia de una lluvia muy intensa de corta duración.
4 Tormentas invernales severas (TIS): emergencias derivadas por gran acumulación de 
nieve, a consecuencia de grandes nevadas, que originan atrapamientos de gran nú-
mero de personas, vehículos, restringen el movimiento habitual o dejan poblaciones 
incomunicadas.
5 Crecida extraordinaria: que desborda el cauce y supera el caudal de la máxima crecida 
ordinaria.
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	— El aumento global de la temperatura como consecuencia del cambio 
climático tendrá un gran impacto en la desertificación de territorios, 
con la consiguiente reducción de la disponibilidad de alimentos que 
impulsará a más población a emigrar a zonas más templadas. Estos 
movimientos de población se verán acrecentados debido al aumento 
de la población mundial, que según las previsiones de Naciones 
Unidas, África duplicará su población actual en el horizonte 2050, 
con lo que contribuirá al aumento de los flujos migratorios (United 
Nations, Cambios demográficos).

Una vez estudiadas las amenazas meteorológicas, se analizarán las de 
carácter geológico, que se dividen en tres grupos bien diferenciados: terre-
motos, volcanes y tsunamis.

España está situada en una zona considerada moderada, desde el punto 
de vista de la sismicidad, pero no se debe olvidar que en épocas pasadas 
se han sufrido terremotos de grandes intensidades. Si estos terremotos 
se volvieran a repetir, las consecuencias en vidas humanas, económicas, 
deterioro de los servicios esenciales y daños en las infraestructuras serían 
catastróficas.

Los terremotos más destructivos ocurrieron antes del siglo  XX, como 
por ejemplo, el terremoto de Arenas del Rey (Granada), en 1884, con una 
estimación de magnitud de 6,5 Mw e intensidad entre IX-X y que tuvo las 
siguientes consecuencias: 839 muertos, 4400 edificios destruidos y 13 000 
dañados6. Aunque las técnicas constructivas han mejorado considerable-
mente, un terremoto de esta magnitud tendría consecuencias desastrosas 
para la población.

La actividad volcánica en España se localiza principalmente en las islas 
Canarias pero existen en la península Ibérica otras áreas con actividad vol-
cánica: Olot (Gerona), Campos de Calatrava (Ciudad Real) y la franja entre 
el cabo de Gata y el mar Menor.

Por último, los tsunamis asociados a terremotos producidos en el mar 
son la mayor amenaza actual para la población y un reto para el sistema de 
respuesta. La repetición de un tsunami como el producido por el terremoto 
de Lisboa en 1755, al suroeste del cabo de San Vicente, y que produjo 
daños gravísimos (15 000 muertos), sería actualmente el fenómeno natural 
más catastrófico debido a la exposición de la gran concentración de pobla-
ción en zonas de costa.

Como se describe anteriormente, la amenaza no ha variado con el paso 
del tiempo, pero si la exposición de la población.

6  Véase: https://www.ign.es/web/ign/portal/terremotos-importantes

https://www.ign.es/web/ign/portal/terremotos-importantes
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2.2  Amenazas tecnológicas y medioambientales

Las amenazas tecnológicas, al contrario que los naturales, tienen un ori-
gen derivado de la acción humana y pueden ser de naturaleza accidental 
o bien de tipo intencionado. Su carácter súbito e imprevisible, en la gran 
mayoría de los casos, sumado a que no atiende a ningún tipo de estacio-
nalidad, como sí sucede con los riesgos naturales, hacen que sea una ame-
naza latente que puede sorprender a los dispositivos de emergencias en 
cualquier momento.

Los riesgos tecnológicos derivan del desarrollo tecnológico y de la apli-
cación y uso significativo de las tecnologías. La principal amenaza se focaliza 
en los riesgos químicos, biológicos, radiológicos y nucleares, sin obviar las 
derivadas medioambientales de las mismas. Las infraestructuras críticas, el 
tejido industrial y el medio ambiente son objetivos de alto valor estratégico 
para los que pretenden desestabilizar la convivencia y el estado de bienestar.

Los principales factores que potencian las amenazas tecnológicas son 
los siguientes:

	— El incremento de población urbana en zonas de peligro ambiental o 
antrópico, modificando la relación del ser humano con su entorno en 
varios ámbitos: poblacionales (tamaño y fragilidad), uso y ocupación 
del suelo, movilidad y desplazamientos de población, conflictos y 
transporte de mercancías.

	— La vulnerabilidad de la infraestructura económica y tecnológica ante 
riesgos naturales hace que un riesgo natural se transforme en un 
riesgo tecnológico, conocido como NATECH7.

La reciente experiencia acontecida por la emergencia sanitaria del 
COVID-19 y las dificultades sufridas durante los años de pandemia, junto 
con las dramáticas consecuencias vividas, ponen de manifiesto que el fenó-
meno de las epidemias y pandemias supone un riesgo significativo de pri-
mer orden para la Seguridad Nacional, además de para todo el entorno 
global.

3 � Cómo la inteligencia puede contribuir en la toma de decisiones para 
responder ante estas amenazas

Como se ha podido comprobar en los apartados anteriores, los riesgos 
a los que se enfrenta la UME no han cambiado, pero sí se observan nuevas 

7 NATECH (Technological accidents triggered by a natural hazard): accidentes tecno-
lógicos desencadenados por un desastre o peligro natural que tiene como resultado 
consecuencias relacionadas con sustancias peligrosas (por ejemplo, incendio, explosión, 
liberación tóxica) (UME,PDE3-013).
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amenazas, que, debido al cambio climático y a la globalización, han incre-
mentado su frecuencia, intensidad y vulnerabilidad de las personas y sus 
bienes.

Desde la Sección de Inteligencia del Estado Mayor de la UME debe exis-
tir adaptabilidad a estos cambios, al igual que evolución, con una mayor 
rapidez a lo que lo hacen estas nuevas amenazas, para estar en disposición 
de presentar al general jefe de la UME valoraciones en las que pueda sus-
tentar sus decisiones.

Las técnicas de análisis aplicadas a la inteligencia en emergencias no 
difieren en las empleadas por otras unidades militares, con las siguientes 
especificidades:

	— El adversario es la catástrofe, la calamidad o cualquier amenaza que 
suponga un riesgo para la seguridad de las personas y sus bienes, 
principalmente.

	— Una vez que se produce una catástrofe, el tiempo juega en con-
tra de los intervinientes y de las personas afectadas. Por lo que la 
respuesta debe ser lo más rápida posible e incluso, si las circun-
stancias lo permiten, debe estar planificada y preparada antes de la 
ocurrencia de la propia catástrofe.

Una de las particularidades de las catástrofes es que, en la mayoría de 
las ocasiones, no es posible anticiparse a ellas. Por lo que la forma más 
adecuada de poder actuar, rápida y oportunamente, va a ser mediante la 
realización de un análisis previo de las amenazas que puedan afectar a un 
determinado territorio, que delimite las zonas de mayor riesgo para cada 
una de esas amenazas y es aquí, en ese análisis, donde la inteligencia en 
emergencias juega un papel fundamental.

Una vez identificadas las zonas de riesgo, en función del tipo de ame-
naza, se debe establecer una serie de indicadores y alertas que prealer-
ten del desencadenamiento de una posible emergencia. La inteligencia en 
emergencias debe centrar su esfuerzo en llevar a cabo una monitorización 
permanente de la situación que permita prever una emergencia y anticipar 
la intervención de la Unidad con la mayor antelación posible.

Por último, y no menos importante, se debe realizar una revisión de los 
indicadores y alertas para detectar que el proceso por el cual se han gene-
rado dichos indicadores y alertas y los umbrales de los mismos es correcto 
conforme a los eventos y las activaciones de la UME.

3.1  Identificación de las zonas de riesgo

El primer cometido que asumirá la función de inteligencia en emergen-
cias es analizar y determinar las zonas de mayor riesgo donde se pueda 
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producir una catástrofe en un territorio determinado, pudiendo ser este 
todo el Territorio Nacional, una comunidad autónoma, una provincia, una 
comarca, etc., apoyando así el planeamiento de las diferentes campa-
ñas que se activan durante el año (incendios forestales, LCIF; Rescate e 
Inundaciones y Tormentas Invernales Severas, TIS) y los planes de contin-
gencia (COP) que se elaboren.

En esos procedimientos, la inteligencia básica y de objetivos va a ser un 
elemento fundamental e imprescindible en la obtención de la información 
inicial necesaria para empezar a dar las primeras respuestas a las necesi-
dades de información que se planteen. Se entiende por inteligencia básica 
aquella que, con cierto carácter de permanencia, está disponible sobre 
un tema determinado y se conserva en bases de datos para su consulta, 
debiéndose actualizar continua y constantemente para mejorarla, lo cual 
proporciona ese ahorro de tiempo del que se carece.

Por otro lado, la inteligencia de objetivos describe una instalación sen-
sible o crítica como puede ser una presa, una industria SEVESO8 o una 
central nuclear. Sitúa las diferentes áreas y elementos que la componen, 
estudia sus planes de emergencia e identifica sus vulnerabilidades y ries-
gos. Un estudio profundo de estas infraestructuras permite disponer de un 
conocimiento previo de cómo podría evolucionar una emergencia en caso 
de producirse en una de ellas.

Complementando lo anterior, una vez producida la catástrofe se deberá 
elaborar la inteligencia actual, contemplando: su intensidad y magnitud; 
sus efectos y consecuencias personales y materiales; los acontecimientos 
derivados que se hayan podido o se puedan producir como consecuencia de 
la misma que tengan alguna implicación para las fuerzas intervinientes, los 
planes activados o la resolución de la emergencia en curso, incluyendo la 
evaluación del resultado y eficacia de las actuaciones que se estén llevando 
a cabo durante la misma.

En este punto es importante resaltar el papel fundamental que tiene la 
meteorología, puesto que no solo afecta a la conducción de las operacio-
nes, sino que suele tener una relación directa, o ser ella misma la causa que 
ha provocado la emergencia.

Actualmente, todos los organismos nacionales o internacionales con 
competencias en el estudio de un determinado riesgo publican y compar-
ten en sus páginas web oficiales sus análisis del riesgo en cuestión. La UME 
dispone de un visor de información geográfica (Sistema de Información 

8 Instalación con riesgo de accidente químico. SEVESO debe su nombre al accidente 
más grave con sustancias químicas registrado en Europa hasta la fecha. El suceso tuvo 
lugar el 10 de julio de 1976 en la localidad de Seveso, en el norte de Italia, cerca de 
Milán (UME, PDE3-013).
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Geográfica de la UME, SIGUME) donde, en una única plataforma, se pueden 
visualizar todos los mapas de riesgo organizado por capas. Este visor alma-
cena en forma de diferentes capas toda la inteligencia básica, de objetivos 
y actual recopilada por los analistas.

3.2  Generación de indicadores y alertas

Se trata de un proceso detallado y único para cada uno de los diferentes 
riesgos naturales y tecnológicos descritos anteriormente. Para poder desa-
rrollar este proceso es necesario que los analistas dispongan de un gran 
conocimiento sobre cada tipo de riesgo y de cuáles son las variables que 
pueden desencadenar y potenciar los efectos de una catástrofe.

En la UME, este proceso está dividido en dos fases: la primera consiste 
en establecer una serie de indicadores y alertas para tratar de establecer 
si un determinado riesgo se va a producir y en una segunda fase se iden-
tifican los indicadores y alertas que adviertan si el riesgo en cuestión será 
de entidad suficiente para que la comunidad autónoma afectada solicite la 
activación de la UME.

Para el estudio durante la fase uno, se han identificado una serie de 
entidades nacionales o autonómicas que ya han desarrollado sus propios 
indicadores y avisos para cada tipo de riesgo, como pueden ser:

	— AEMET que a través de su plan Meteoalerta, pretende facilitar toda 
la información posible sobre los fenómenos meteorológicos adver-
sos que puedan afectar a España por un plazo máximo de sesenta 
horas y mantener la información sobre el evento una vez iniciado9. 
La AEMET también proporciona el riesgo de incendios forestales 
para España con un horizonte temporal de siete días.

9  Véase: https://www.aemet.es/es/lineas_de_interes/meteoalerta 

Figura 2. Visor SIGUME Fuente: UME

https://www.aemet.es/es/lineas_de_interes/meteoalerta
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	— Los Sistemas Automáticos de Información Hidrológica (SAIH) de las 
diferentes confederaciones hidrográficas que proporcionan infor-
mación, en tiempo real, de los niveles y caudales de los principales 
ríos y afluentes, así como, el nivel y volumen de los embalses10.

	— El Instituto Geográfico Nacional (IGN) proporciona datos en 
tiempo real sobre los terremotos producidos, vigilancia volcánica y 
maremotos11.

Pero también existen entidades europeas o internacionales que propor-
cionan indicadores y avisos sobre diferentes riesgos a nivel mundial como 
pueden ser:

	— Programa Copernicus de la Unión Europea, que dispone de tres 
sistemas de alerta temprana. El European Flood Awareness System 
(EFAS)12 que ofrece previsiones de inundación hasta diez días de 
antelación a nivel Europeo. El European Forest Fire Information 
System (EFFIS)13 que proporciona información histórica y en tiempo 
cuasireal sobre incendios forestales en Europa. El European Drought 
Observatory (EDO)14 que proporciona información y alerta temprana 
de sequía en Europa.

	— La Nasa dispone de un Sistema de Información de Incendios 
(FIRMS)15 que muestra los incendios activos en tiempo cuasireal a 
escala global.

	— La Organización de las Naciones Unidas (ONU) cuenta con una red 
mundial de alerta y respuesta GOARN (Global Outbreak Alert and 
Response Network)16. Es un mecanismo de colaboración técnica 
entre instituciones y redes ya existentes que aúnan recursos 
humanos y técnicos para identificar, confirmar y responder rápida-
mente a brotes epidémicos de importancia internacional.

Como se puede observar, se disponen de herramientas suficientes que 
proporcionan, con un alto grado de fiabilidad, información que un tipo de 
riesgo pueda ocurrir en un horizonte temporal de hasta siete días. Pero exis-
ten riesgos que no son tan fáciles de predecir cómo pueden ser los terre-
motos o los riesgos tecnológicos que, al contrario de los naturales, tienen 
un origen derivado de la acción humana y que pueden ser de naturaleza 
accidental o bien de tipo intencionado. Su carácter súbito e imprevisible y 

10 Disponible en: https://www.miteco.gob.es/es/agua/temas/evaluacion-de-los-recur-
sos-hidricos/saih.html
11 Véase: https://visualizadores.ign.es/tproximos/ 
12 Disponible en: https://www.copernicus.eu/en/european-flood-awareness-system 
13 Véase: https://www.copernicus.eu/en/european-forest-fire-information-system
14 Disponible en: https://www.copernicus.eu/en/european-drought-observatory 
15 Véase: https://firms.modaps.eosdis.nasa.gov/ 
16 Disponible en: https://goarn.who.int/ 

https://www.miteco.gob.es/es/agua/temas/evaluacion-de-los-recursos-hidricos/saih.html
https://www.miteco.gob.es/es/agua/temas/evaluacion-de-los-recursos-hidricos/saih.html
https://visualizadores.ign.es/tproximos/
https://www.copernicus.eu/en/european-flood-awareness-system
https://www.copernicus.eu/en/european-forest-fire-information-system
https://www.copernicus.eu/en/european-drought-observatory
https://firms.modaps.eosdis.nasa.gov/
https://goarn.who.int
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que en la gran mayoría de los casos no atiende a ningún tipo de estaciona-
lidad, como sí sucede con los riesgos naturales (incendios forestales, inun-
daciones o tormentas invernales) hacen que la inteligencia de objetivos sea 
la única manera de poder reducir los tiempos de respuesta y asesoramiento 
sobre las técnicas, tácticas y procedimientos de emergencias a emplear.

Durante la segunda fase, y una vez observado que un riesgo tiene una 
alta probabilidad de manifestarse o ya está ocurriendo, se deben estudiar 
otros indicadores que permitan identificar si puede ser requerida la activa-
ción de la UME por las autoridades competentes.

En esta fase se incluyen los estudios de las zonas de riesgos, vulnera-
bilidad de la población, afectación de servicios esenciales, capacidades de 
los servicios de emergencias de cada comunidad autónoma, planes de pro-
tección civil activados, datos históricos de eventos anteriores y operaciones 
donde la UME ha sido activa.

Debido a que las competencias en materias de protección civil en España 
están delegadas en las comunidades autónomas y a los diferentes climas 
existentes en el territorio nacional hay que particularizar el análisis a cada 
comunidad autónoma y región climática.

Además, la UME dispone de diferentes simuladores que permiten cono-
cer hacia donde puede evolucionar un incidente. En cuanto a riesgos natu-
rales, se dispone de simuladores de incendios forestales y terremotos. En 
cuanto a riesgos tecnológicos, el Grupo de Intervención en Emergencias 
Tecnológicas y Medioambientales (GIETMA) de la UME dispone de simula-
dores de tipo nuclear (RADPROCALCULATOR o el JEM), químico (ALOHA 
o el CBRN Análisis) y biológico (JEM) para la ayuda a la toma de decisiones. 

Figura 3. Visor de eventos a nivel nacional de SIGUME. Fuente: UME
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Gracias a estos simuladores se puede predecir el impacto que podría tener 
el evento sobre la población y sus bienes.

Una vez realizado este proceso desde la sección de inteligencia de la 
UME se presenta una serie de alertas para cada tipo de riesgo y provincia 
en forma de semáforo con cuatro colores:

	— Verde: baja probabilidad de ocurrencia de un riesgo.
	— Amarillo: alta probabilidad de ocurrencia de un riesgo pero baja 

probabilidad de activación de la UME.
	— Naranja: alta probabilidad de ocurrencia de un riesgo y probabilidad 

moderada de activación de la UME.
	— Rojo: alta probabilidad de ocurrencia de un riesgo y probabilidad 

alta de activación de la UME.

3.3  Revisión de indicadores y alertas

Este proceso debe ser constante y continuo, donde el analista debe 
descomponerlo en dos fases. Primero identificar si la valoración inicial 
sobre la ocurrencia del riesgo se ha presentado conforme a lo analizado 
y, segundo, si ese evento producido ha desencadenado una activación de 
la UME.

Las redes sociales y prensa digital tienen una gran importancia en este 
proceso, ya que, permiten tener una idea clara de las dimensiones del 
evento producido. Para ello la UME utiliza varias herramientas OSINT17 que 
facilitan tanto el seguimiento y monitorización de los eventos como detectar 

17  Open Sources intelligence. Inteligencia de fuentes abiertas.

Figura 4. Visor de indicadores de alerta a nivel nacional del SIGUME.  
Fuente: UME
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los daños causados. Las imágenes obtenidas por los satélites, también, son 
una gran herramienta para comprobar la magnitud del evento.

Cotejar los datos iniciales de la previsión del evento y la evaluación ini-
cial de los daños con los datos reales y daños causados es una gran herra-
mienta para actualizar los umbrales de los indicadores y alerta. Además, 
este proceso permite establecer patrones de repetición de eventos que 
al compararlos con las predicciones futuras mejorarán los indicadores de 
alerta de activación de la UME.

4  Futuro de la inteligencia en emergencias

Como se ha podido observar, los analistas de la UME deben de ana-
lizar una gran cantidad de datos e indicadores y establecer una línea de 
análisis por cada riesgo definido, comunidad autónoma y región climática. 
Actualmente el proceso de análisis se reduce a monitorizar y seguir un 
número limitado de variables y simplificar el proceso de análisis de forma 
que el analista pueda controlarlo en todo momento.

Pero, hoy en día, existe un entorno donde las nuevas tecnologías están 
evolucionando de manera exponencial y permiten que las entidades con 
responsabilidades en la gestión del riesgo elaboren nuevos productos. Y, 
sobre todo, han conseguido reducir los periodos de actualización de sus 
productos de riesgo de un horizonte temporal de décadas a actualizarlos 
casi anualmente.

Gracias a todo lo anterior, el SIGUME cada vez compila más información 
que podrá ser incorporada al proceso de análisis de la UME. Pero esta infor-
mación tiene que ser lo más actual posible y las entidades oficiales tienen 
periodos de actualización de las diferentes capas que van desde el tiempo 
real hasta pocos años, lo que conlleva un esfuerzo enorme de actualización 
permanente. Pero el principal problema al que se está enfrentando el ana-
lista es la sobreinformación y que no es capaz de gestionar la cantidad de 
información disponible.

Además, como ya se ha mencionado en las fases iniciales de este docu-
mento, la amenaza está variando en intensidad y estacionalidad, afectando 
a una mayor población debido principalmente al cambio climático, glo-
balización, crecimiento de la población y abandono rural. Por lo tanto, los 
periodos de tiempo para estudio de patrones se encuentran actualmente 
desfasados, por lo que se debe reducir el tiempo de estos estudios a los 
últimos años para ajustar y contemplar estos nuevos cambios.

Por ello, la UME se encuentra en un proceso de evolución donde se 
considera que las herramientas de inteligencia con las que actualmente 
se trabaja deben de ser potenciadas e integrar nuevas tecnologías como 
inteligencia artificial (IA), deep learning y big data.
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Por este motivo están estudiando nuevas líneas de trabajo para mejorar 
el análisis de inteligencia en emergencias:

	— Disponer de una base de datos georrefenciada que contenga la 
Información Básica de Emergencia (IBE) con toda la inteligencia 
básica, de objetivo y actual de manera organizada. Y, sobre todo, que 
sea capaz de integrar de forma ágil y rápida los nuevos productos 
publicados por las diferentes entidades con responsabilidad en la 
gestión del riesgo tanto a nivel nacional como internacional.

	— Elaborar un registro de eventos capaz de almacenar y registrar de 
manera automática todos los datos de predicción y observación, así 
como, los efectos o daños producidos e incorporar las diferentes 
bases de datos históricos que las entidades nacionales con respons-
abilidad en la gestión del riesgo generan.

	— Integración de herramientas de IA, deep learning y big data en el 
SIGUME, capaces de procesar la ingente cantidad de datos que el 
analista tiene a su disposición. El analista intervendrá en la defin-
ición de variables, cómo se relacionan entre ellas y su ponderación 
y establecerá los indicadores y alertas. Mientras que estas tec-
nologías se encargarán de automatizar todos los procesos, de ges-
tionar y procesar los datos, integrar las distintas capas en el análisis 
definido por el analista, identificar patrones y corregir y evaluar los 
indicadores y alerta.

	— Integrar en el SIGUME un gemelo digital del terreno de alta resolu-
ción a escala nacional. La Comisión Europa ha puesto en marcha una 
iniciativa denominada Destination Earth (DestinE) con el objetivo 
de desarrollar un gemelo digital del terreno a escala mundial que 
supervisará, simulará y predecirá la interacción entre los fenómenos 
naturales y las actividades humanas18. Esta iniciativa se centrará 
en los efectos del cambio climático y los fenómenos meteorológi-
cos adversos extremos, su impacto socioeconómico y las posibles 
estrategias de adaptación y mitigación.

	— Integrar simuladores en el SIGUME de forma que se puedan repro-
ducir los eventos en el gemelo digital del terreno para ser capaz 
de identificar las zonas con mayor probabilidad de daños, población 
afectada, etc…, permitiendo que se puedan tomar las decisiones 
oportunas en tiempos próximos al real. Se está estudiando integrar 
los siguientes simuladores:
•	 Meteorológicos: con capacidad de simular las previsiones meteo-

rológicas de forma reducida (disminuyendo la generación y proc-
esado de los datos). El analista, además, podrá actuar sobre las 
principales variables meteorológicas (temperatura, humedad, 

18  Disponible en: https://digital-strategy.ec.europa.eu/es/policies/destination-earth#tab_2

https://digital-strategy.ec.europa.eu/es/policies/destination-earth#tab_2
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precipitación, viento, etc), para poder simular los escenarios más 
probables y más peligrosos.

•	 Incendios forestales: mejora de los actuales y con capacidad de 
lanzar simulaciones automáticas en base a los puntos calientes 
proporcionados por los satélites, alertando de los incendios que 
tienen gran probabilidad de desarrollo o que interfieran con la 
vida normal de las personas.

•	 Inundaciones: este simulador deberá integrar los datos en tiempo 
real de caudales, previsiones meteorológicas (precipitación, desh-
ielo, escorrentía) y zonas de riesgo, de forma que se puedan iden-
tificar las zonas inundables más probables.

•	 Sísmico: a partir de los datos en tiempo real reportados por la Red 
Sísmica Nacional lanzar simulaciones que indiquen las estima-
ciones de las zonas más afectadas, incluyendo edificios colapsa-
dos, dañados e intactos así como la estimación de víctimas.

	— Integrar herramientas OSINT en el SIGUME para poder analizar toda 
la información relacionada con RRSS. Actualmente las RRSS socia-
les tienen un papel fundamental a la hora de identificar las nuevas 
amenazas y permite realizar un seguimiento de las mismas a través 
de la información que publican las fuentes oficiales y el personal 
próximo a la emergencia.

5  Conclusión

Son muchas las fuentes que apuntan que las amenazas a las que se 
van a enfrentar los servicios de emergencias no han variado con respecto 
a años anteriores. Pero sí se está observando que debido al cambio climá-
tico y otros factores de carácter antrópico, como pueden ser la globaliza-
ción, abandono del medio rural y ocupación por parte de la población de 
las zonas de riesgo, la amenaza a la que se enfrenen dichos servicios será 
mayor y más acentuada según pasen los años.

La inteligencia en emergencia tiene un papel clave a la hora de alertar 
sobre los posibles riegos que puedan afectar a la población. El proceso 
de análisis basado en indicadores y alertas se puede considerar el más 
idóneo para prever una posible emergencia, pero debido a la gran canti-
dad de datos que se obtienen de las diferentes fuentes de información, 
este proceso está sobrepasando la capacidad de análisis del analista y se 
hace imprescindible recurrir a la simplificación del problema desechando 
en algunos casos variables que pueden tener importancia en el estudio del 
riesgo.

Por ello, la UME propone un cambio de paradigma en el uso de tecno-
logías que ayuden al analista a resolver el problema complejo al que se 
enfrenta en su quehacer diario. La AI, deep learning y big data han llegado 
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para quedarse y es importante hacer un profuso uso de ellas. Sobre todo, 
para mejorar la calidad y eficiencia del análisis, reduciendo la carga de tra-
bajo rutinaria de forma que ese tiempo pueda ser empleado en el estudio 
de las nuevas amenazas y en mejorar su asesoramiento a la hora de alertar 
de una posible emergencia con la mayor antelación posible.
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