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Resumen

La inteligencia de datos es crucial para la Seguridad Nacional, especial-
mente ante amenazas complejas como la guerra híbrida. Se requiere un 
enfoque multidominio y contramedidas estratégicas con detección tem-
prana de amenazas. La arquitectura de sistemas debe ser distribuida y 
resiliente frente a ataques cibernéticos. La evolución hacia la analítica 
de datos, incluyendo big data e inteligencia artificial, permite un análisis 
profundo y detección temprana de patrones, mejorando la toma de deci-
siones. La clasificación tradicional de fuentes incluye HUMINT, SIGINT, 
IMINT, COMINT y OSINT, con fuentes adicionales como la ciberinteligen-
cia y datos financieros.

Se necesitan tecnologías que procesen grandes volúmenes de datos, 
sean escalables, integren múltiples fuentes y garanticen seguridad y 
resiliencia. La recopilación de datos implica métodos de extracción, 
transformación y almacenamiento. Tanto el análisis convencional, con 
técnicas de business intelligence, como el análisis avanzado, que emplea 
métodos como el análisis de series temporales, la agrupación de datos, el 
análisis de sentimientos y modelos de lenguaje de gran tamaño, son fun-
damentales para extraer conocimientos y predecir eventos en Seguridad 
Nacional. Todos estos aspectos son introducidos en el artículo desta-
cando aplicaciones de la inteligencia de datos en la Seguridad Nacional 
y resaltando su importancia en la prevención y gestión de amenazas.
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Data intelligence to support National Security decision-making
Abstract

Data intelligence is crucial for National Security, especially against com-
plex threats such as hybrid warfare. A multidomain approach and stra-
tegic countermeasures with early threat detection are required. System 
architecture must be distributed and resilient against cyber attacks. 
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The evolution towards data analytics, including big data and artificial 
intelligence, enables deep analysis and early pattern detection, enhanc-
ing decision-making. The traditional classification of sources includes 
HUMINT, SIGINT, IMINT, COMINT, and OSINT, with additional sources 
such as cyber intelligence and financial data.

Technologies that process large volumes of data, are scalable, integrate 
multiple sources, and ensure security and resilience are needed. Data 
collection involves extraction, transformation, and storage methods. 
Both conventional analysis, with business intelligence techniques, and 
advanced analysis, employing methods such as time series analysis, data 
clustering, sentiment analysis, and large-scale language models, are 
crucial for extracting insights and predicting events in National Security. 
All these aspects are introduced in the article, highlighting applications 
of data intelligence in National Security and emphasizing its importance 
in threat prevention and management.

Keywords

Data Intelligence, National Security, Artificial intelligence, Big data, 
Multidomain.
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1  Introducción y contexto

El impacto de la inteligencia de datos para la Seguridad Nacional ha sido 
ampliamente analizado y, debido a la rápida evolución de los sistemas de 
adquisición de datos de información y el alcance de estos, ha incrementado 
su importancia en los últimos años. Gobiernos e instituciones deben hacer 
frente a numerosas amenazas y la identificación de estas se ha convertido 
en objetivo fundamental para defender los intereses de los ciudadanos.

El panorama, cada vez más complejo, obliga a los gobiernos a anali-
zar las múltiples fuentes de información disponibles a todos los niveles. 
Los retos más importantes a los que se enfrenta la Seguridad Nacional 
vienen derivados del contexto multidominio y las amenazas híbridas. El 
multidominio se podría definir como «Un entorno de actuación muy com-
plejo, que engloba a todos los ámbitos de operación, con una gran interde-
pendencia e interacción entre todos ellos (bien sean físicos o no físicos)». 
Tradicionalmente solo se tenía en cuenta tres niveles de inteligencia (inte-
ligencia estratégica, operacional y táctica), asumiendo que tienen lugar en 
ámbitos físicos. Esto está contemplado y plenamente asumido por la doc-
trina conjunta. Sin embargo, la nueva definición de multidominio requiere la 
integración de nuevos ámbitos hasta ahora no contemplados como son el 
cognitivo y ciberespacial.

Por otro lado, en la guerra híbrida, a diferencia de lo que sucede la guerra 
convencional, el centro de gravedad no se encuentra en el ámbito exclusi-
vamente militar, sino que el enemigo trata de provocar daño usando medios 
regulares e irregulares (injerencia política, influencia en procesos electora-
les, desestabilización social, desinformación, etc.). El nivel de intensidad 
de estas acciones es lo suficientemente alto como para causar el perjuicio, 
pero a la vez lo suficientemente bajo como para que la mera detección de 
dichos ataques sea un reto en sí misma.

En este contexto, los avances en la analítica de datos ofrecen a los 
analistas una herramienta indispensable para poder explotar el número 
ingente de fuentes de información procedentes de múltiples ámbitos. La 
inteligencia obtenida en este proceso es esencial para la identificación de 
amenazas, la prevención y fundamentalmente para la toma de decisiones. 
Los decisores en materia de Seguridad Nacional deben basar sus acciones, 
además de en su experiencia y conocimiento, en información sólida y pre-
cisa derivada del análisis de datos.

1.1  Operaciones multidominio

Antes de entrar en detalle es importante comprender el origen de los 
distintos dominios. A la hora de hablar de operaciones tradicionalmente se 
contemplaba en la doctrina lo que se conoce como operaciones conjuntas, 
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que son aquellas en las que bajo un mando único intervienen unidades de 
más de un ejército. Sin embargo, según lo mencionado anteriormente, este 
concepto no incluye ámbitos relevantes como el ciberespacial. No existe 
una forma de definir con exactitud un dominio, pero como primera aproxi-
mación, puede considerarse la siguiente: «la esfera de influencia en la que 
se realizan actividades, funciones y operaciones para llevar a cabo misiones 
para ejercer el control sobre un adversario con el fin de lograr los efectos 
deseados» (Allen y Gilbert, 2010).

La rápida evolución en las comunicaciones, y la mejora en el manejo de 
datos que ha supuesto el uso de internet y todo su entorno tecnológico, ha 
significado un cambio importante en el equilibrio de poder. Ahora la informa-
ción se ha convertido en un instrumento que garantiza la superioridad, con-
trolar la información es un objetivo fundamental del dominio del ciberespacio.

Si bien las Fuerzas Armadas deben estar preparadas para hacer frente a 
todo tipo de adversarios, y responder con el grado de intensidad adecuado, 
se prevé, según el entorno operativo 20351, el incremento del «empleo de 
estrategias no convencionales o híbridas para desestabilizar, deslegitimar 
o afectar intereses nacionales. Algunas de las acciones empleadas podrían 
ser las propias de la «zona gris» para dificultar así las posibles respuestas»2.

Para dar respuesta a estas amenazas se deben considerar los distin-
tos dominios Espacial, Aéreo, Terrestre, Naval, Ciber e incluso cognitivo y, 
sobre todo, como combinarlos. De este modo las operaciones multidominio 
son conjuntas, ya que afectan a varios dominios de forma simultánea, com-
plejas debido a la falta de límites tangibles entere los distintos ámbitos, y 
distribuidas, ya que requerirán la coordinación y control de capacidades en 
todos los ámbitos.

1.2  Guerra Híbrida / zona gris

El concepto de zona gris se ha incluido como parte de los estudios 
estratégicos para describir conflictos que parten de amenazas híbridas. 
La definición formal es «zona del espectro de los conflictos donde predo-
minan las actuaciones situadas al margen del principio de buena fe entre 
estados (bona fide) que pese a alterar notablemente la paz no cruzan 
los umbrales que permitirían o exigirían una respuesta armada»3. Por su 

1  Estado Mayor de la Defensa (EMAD): entorno operativo 2035. Centro Conjunto de 
Desarrollo de Conceptos. Madrid, 2019. Disponible en: https://publicaciones.defensa.
gob.es/entorno-operativo-2035-libros-papel.html
2  Centro Conjunto de Desarrollo de Conceptos CESEDEN, abril de 2020. Nota Concep-
tual «OPERACIONES MULTI-DOMINIO».
3  Centro Conjunto de Desarrollo de Conceptos CESEDEN, abril de 2020. Nota Concep-
tual «OPERACIONES MULTI-DOMINIO».

https://publicaciones.defensa.gob.es/entorno-operativo-2035-libros-papel.html
https://publicaciones.defensa.gob.es/entorno-operativo-2035-libros-papel.html
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naturaleza este tipo de amenazas híbridas, son muy difíciles de identificar 
y caracterizar. Se trata de acciones que se centran en el uso de medios 
no convencionales como ciberataques, desinformación y propaganda para 
desestabilizar a un adversario, que puede tener conciencia de ser amena-
zado o no.

Esta falta de conciencia sobre las amenazas hace que, sin herramien-
tas específicas, sea realmente difícil prepararse ante amenazas híbridas. 
En este marco, las herramientas de analítica más innovadoras ofrecen la 
posibilidad de predecir y prepararse ante estos ataques, en base a la obten-
ción de conocimiento mediante la detección de patrones y generación de 
escenarios de crisis mediante el modelado.

El documento «El papel de las FAS en la zona gris», publicado por el 
Estado Mayor de la Defensa, a través del Centro Conjunto de Desarrollo de 
Conceptos (CCDC) del EMACON, examina las características fundamenta-
les de esta zona gris, que incluye, entre otras acciones a largo plazo, uso de 
estrategias multidimensionales y la participación tanto de actores estatales 
como no estatales. En este documento también se destaca el papel esen-
cial de las Fuerzas Armadas en la detección, prevención y respuesta a las 
agresiones en la zona gris, con especial énfasis en la coordinación entre los 
distintos instrumentos de poder.

En este punto, se puede afirmar, de forma rotunda, que la guerra híbrida 
es muy difícil de definir o no existe una definición con autoridad suficiente. 
Teniendo en cuenta esto, no se puede obviar que, posiblemente, la guerra 
híbrida no es algo nuevo en la historia de la guerra, si no que ha estado 
latente en todos los conflictos. Dado que la identificación de conflictos 
o amenazas híbridas incluye la búsqueda de eventos inesperados, quizá 
resulte más sencillo enfocar el problema desde otro punto de vista, el obje-
tivo de la guerra híbrida.

Quizá la forma más sencilla de definir el objetivo de este tipo de acciones 
sea la explotación de las debilidades del oponente en todos los sectores de 
la sociedad y la capacidad de dañar a un oponente a menudo sin usar poder 
letal, por ejemplo, mediante el uso de propaganda, engaño o una campaña 
de información. En este artículo se trata de investigar la inteligencia relacio-
nada con la guerra híbrida, y, para ello, se parte de la definición del MCDC4, 
que describió este tipo de conflictos como «el uso sincronizado de múltiples 
instrumentos de poder adaptados a vulnerabilidades específicas en todo el 
espectro de funciones sociales para lograr efectos sinérgicos».

4  Multinational Capability Development Campaign (MCDC, por sus siglas en inglés) es 
una iniciativa liderada por los Estados Unidos diseñada para desarrollar y evaluar de 
manera colaborativa conceptos y capacidades para abordar los desafíos asociados con 
la realización de operaciones conjuntas, multinacionales y de coalición.
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En esta descripción de la guerra híbrida se amplía aún más la complejidad 
de este escenario, ya que incluye una nueva amenaza de la guerra híbrida que 
radica en la capacidad de un actor para sincronizar múltiples instrumentos de 
poder simultáneamente y explotar intencionalmente la creatividad, la ambi-
güedad, la no linealidad y los elementos cognitivos de la guerra, todo esto 
típicamente adaptado para permanecer por debajo de los umbrales obvios 
de detección y respuesta, es decir tratando de permanecer inadvertido.

Esta descripción proporcionada por el MCDC encaja bien en la pro-
blemática expuesta y proporciona un lenguaje común para los conflictos 
híbridos. Por ese motivo, de ahora en adelante, se propone usarla como 
referencia para explicar las características principales de estos conflictos.

1.2.1  Concepto de guerra híbrida según el MCDC

El estudio del MCDC explora el concepto de guerra híbrida, desarro-
llando un modelo conceptual para comprenderla. Este modelo es neutral 
en cuanto al tipo de agresor, pero se centra en los actores estatales como 
objetivo principal. Se basa en varias características clave:

	— Uso combinado de múltiples instrumentos de poder para lograr 
asimetría, mediante el ataque a una amplia gama de vulnerabilidades.

	— Un paquete de ataque sincronizado que explota tanto ejes horizon-
tales como verticales de escalada.

	— Énfasis en la creatividad y ambigüedad para lograr efectos sinérgi-
cos, incluyendo en el dominio cognitivo.

El modelo describe cómo un actor que emplea la guerra híbrida puede 
utilizar una amplia gama de instrumentos de poder militar, político, 

Figura 1. Escala de Guerra Híbrida.Fuente. MCDC Countering Hybrid Warfare 
Project: MCDC January 2017 Understanding Hybrid Warfare
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económico, civil e informativo, dirigidos a las vulnerabilidades políticas, 
militares, económicas, sociales, informativas e infraestructurales de un sis-
tema objetivo, para escalar tanto vertical como horizontalmente y lograr los 
objetivos deseados evitando o complicando acciones defensivas.

Se desarrolló un marco analítico para demostrar y visualizar un ata-
que híbrido, centrándose en las vulnerabilidades PMESII5 del objetivo, 
la capacidad del agresor para sincronizar una variedad de instrumentos 
de poder MPECI6 y los efectos creados por estas acciones. Este marco 
incorpora tres elementos interdependientes: funciones críticas y vulne-
rabilidades, sincronización de medios (escalada horizontal) y efectos y 
no linealidad.

En resumen, se podría describir, en base a todo esto, la guerra híbrida 
como el uso sincronizado de múltiples instrumentos de poder adaptados a 
vulnerabilidades específicas.

1.2.2  Contramedidas para las amenazas híbridas

Otra forma de ver los conflictos híbridos es como la capacidad de los 
agresores para generar efectos y resultados similares a los de la guerra 
convencional sin necesidad de usar fuerza armada directa. Este tipo de 
guerra se desarrolla en un continuo de competencia y conflicto entre acto-
res en el escenario internacional.

5 PMESII (Político, Militar, Económico, Social, Informativo y de Infraestructuras). El modelo 
PMESII-PT permite, a su vez, estudiar una serie de variables genéricas e interrelacionadas 
entre sí que permite un conocimiento de la situación estratégica que proporciona la base 
necesaria para iniciar el proceso de planeamiento operativo a nivel estratégico.
6 MPECI hace referencia al empleo de todos los instrumentos de poder, del estado y de 
la sociedad (militar, político, económico, civil e información).

Figura 2. Instrumentos de poder (MPECI) y Vulnerabilidades (PMESII).Fuente. 
MCDC Countering Hybrid Warfare Project: MCDC January 2017 Understanding 
Hybrid Warfare
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Para contrarrestar la guerra híbrida, es crucial identificar la amenaza y 
establecer objetivos estratégicos, que de forma resumida consisten en:

	— Mantener la capacidad de acción, maximizando las herramientas de 
poder adecuadas.

	— Disuadir a los adversarios de la agresión híbrida, mediante acciones 
o contramedidas.

	— Prevenir la continuación de dicha agresión, mediante el uso de técni-
cas de prospectiva.

La selección de objetivos estratégicos dependerá del contexto, la inten-
sidad de la amenaza y la capacidad política y operativa para contrarres-
tarla, pero también en gran medida de las herramientas disponibles para la 
detección temprana de amenazas.

Para una correcta planificación de contramedidas, cabe destacar la 
necesidad de establecer umbrales para guiar a los responsables de la toma 
de decisiones sobre cuándo y cómo responder a la guerra híbrida. En este 
contexto las herramientas de análisis de datos más avanzadas contribuirán 
a establecer dichos umbrales.

En el marco del MCDC, se propone un marco integral para contrarres-
tar la guerra híbrida, que incluye la detección de amenazas híbridas, la 
disuasión de los agresores híbridos y la respuesta a los ataques híbridos. 
Este enfoque requiere una comprensión detallada de las tácticas y técnicas 
utilizadas por los agresores híbridos, así como una coordinación efectiva 
entre los actores nacionales e internacionales, y para todo ello de nuevo se 
requiere del análisis de numerosas fuentes de datos y el uso de herramien-
tas de correlación.

1.2.3  Detección de amenazas híbridas

Un análisis de amenazas híbridas centrado en el enemigo, dada la incer-
tidumbre sobre la atribución de las mismas, es inadecuado, por lo que se 
requiere de métodos alternativos para establecer una conciencia situacio-
nal sobre la guerra híbrida.

Uno de los mayores desafíos que presenta la guerra híbrida son los sis-
temas de alerta temprana. Estos sistemas basan la detección en indicado-
res militares tradicionales, seguido por una tipología básica de métodos 
para detectar la guerra híbrida. Este tipo de inteligencia tradicionalmente 
se basa en métodos basados en indicadores, donde se identifican y moni-
torizan indicadores clave a lo largo del tiempo para establecer una línea 
base de las actividades y operaciones «normales» de un adversario. La 
inteligencia de alerta basada en indicadores se centra en detectar cam-
bios relevantes en el estado operacional que puedan proporcionar a los 
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analistas de inteligencia una alerta, o advertencia temprana, de actividades 
no deseadas.

Los nuevos sistemas de alerta requieren de procesos y métodos de inte-
ligencia diseñados para proteger vulnerabilidades críticas en la sociedad, y 
para detectar ataques híbridos sincronizados y multisectoriales, diseñados 
intencionalmente para quedar fuera y por debajo de los umbrales de detec-
ción tradicionales. Para la detección de estos últimos la identificación de 
anomalías en series temporales y el empleo de IA para la identificación de 
patrones, jugará un papel fundamental. Por ejemplo, el empleo de técnicas 
como machine learning da la posibilidad de obtener información mediante 
el etiquetado automático de información o aplicando técnicas más comple-
jas como el aprendizaje no supervisado.

A continuación, se muestran dos técnicas que son de gran importancia 
para la analítica actual para entender mejor su aprovechamiento en proce-
sos de inteligencia:

	— Detección de anomalías: la detección de anomalías consiste en 
detectar aquellos elementos de un conjunto cuyas características 
son significativamente diferentes del resto de elementos. Se utiliza 
mediante diferentes técnicas por las que se asocia a cada elemento 
un valor de rareza o especificidad que se utilizará para calificarlo 
como anomalía con técnicas más o menos convencionales como 
algoritmos de clustering.

	— Aprendizaje no supervisado: antes de nada, es importante saber que 
el aprendizaje no supervisado se refiere a una rama del aprendizaje 
automático en la que el modelo se entrena sin la necesidad de etique-
tas o guías explícitas. Es decir, el modelo puede descubrir patrones 
de manera autónoma en los datos. El aprendizaje no supervisado se 
usa para explorar y comprender información compleja y no estruc-
turada de grandes conjuntos de datos, aunque no existan experien-
cias previas. Esto significa que el aprendizaje no supervisado elimina 
la necesidad de etiquetar datos, lo que hace que los enfoques están-
dar de aprendizaje automático sean más flexibles y automáticos. Se 
trata de técnicas relativamente complejas dentro de la inteligencia 
artificial. Este artículo no pretende profundizar en temas técnicos, 
no obstante, los lectores interesados pueden encontrar más infor-
mación en publicaciones académicas (Naeem et al., 2023).

1.2.4  El papel de la inteligencia de datos en conflictos híbridos

La inteligencia de datos en Defensa juega un papel fundamental en la 
detección, análisis y respuesta a las amenazas híbridas. Especialmente en 
áreas como:
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	— Detección de amenazas híbridas: ayuda a monitorizar y analizar 
grandes cantidades de información para identificar patrones y anom-
alías que podrían indicar la presencia de amenazas híbridas. Los 
sistemas de inteligencia de datos pueden procesar datos de múltiples 
fuentes, incluidas señales de inteligencia, datos de redes sociales, 
transacciones financieras y más, para detectar posibles amenazas.

	— Análisis y evaluación de datos: proporciona herramientas y técnicas 
para analizar y evaluar grandes volúmenes de datos de manera efi-
ciente. Esto es crucial para comprender la intención y capacidad de 
los agresores híbridos, así como para evaluar la efectividad de las 
medidas de contramedidas.

	— Coordinación y compartición de información: los sistemas de inteli-
gencia de datos facilitan la coordinación y compartición de infor-
mación entre diferentes agencias gubernamentales y países, lo 
que es fundamental para contrarrestar las amenazas híbridas. Al 
permitir el intercambio seguro y rápido de datos, la inteligencia de 
datos ayuda a crear una imagen completa de la situación y facilita 
una respuesta coordinada.

	— Detección de patrones y conexiones: utiliza técnicas avanzadas 
de análisis, como el aprendizaje automático y la minería de datos, 
para detectar patrones y conexiones que podrían no ser evidentes 
a simple vista. Esto es crucial para identificar y anticipar posibles 
amenazas híbridas que no se han experimentado o imaginado antes.

	— Desarrollo de contramedidas: proporciona información y análisis 
que informa el desarrollo de contramedidas efectivas. Al compren-
der las vulnerabilidades y los vectores de ataque potenciales, los 
tomadores de decisiones pueden diseñar estrategias de contrame-
didas más efectivas y basadas en datos.

En este entorno, resulta especialmente complejo identificar amenazas y 
hacer correlaciones entre eventos disjuntos que permitan identificar even-
tos sospechosos. Además, cobra especial importancia la capacidad de pro-
cesar grandes cantidades de datos en tiempo real que permitan no solo la 
detección temprana sino también la predicción de escenarios futuros para 
anticiparse.

Con este enfoque como referencia, se requieren nuevos procesos de 
inteligencia para la obtención de datos en cualquier ámbito y en tiempo 
real, permitiendo la detección mediante un análisis prospectivo basado en 
la identificación de patrones. Este estudio de patrones de comportamiento 
tiene como ventaja fundamental que permiten desarrollar respuestas auto-
máticas mediante el uso de técnicas de inteligencia artificial.

Por último, cabe destacar la gran importancia y complejidad que con-
lleva la correcta definición de los indicadores a monitorizar. La calidad de 
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los cuadros de mando definidos tendrá un gran impacto en el éxito de la 
inteligencia obtenida apoyando la toma de decisiones para garantizar la 
Seguridad Nacional.

1.3  Evolución de la arquitectura

Una vez establecidos los principales retos a superar en el ámbito de la 
Seguridad Nacional, se propone a continuación una serie de consideracio-
nes relativas a la arquitectura un sistema de información que permita apli-
car y explotar la inteligencia de datos.

Promovido por el gran volumen de datos al que hay que hacer frente, 
y su rápido incremento, es necesario un enfoque altamente distribuido, 
que garantice la escalabilidad horizontal y el funcionamiento continuo del 
sistema.

La virtualización juega un papel fundamental en sistemas distribuidos 
altamente escalables horizontalmente, ya que facilita la distribución de 
carga de trabajo entre nodos. Esta capacidad de virtualización permite por 
ejemplo la agregación y administración de recursos virtuales bajo demanda, 
adaptándose a las necesidades en cada momento.

La evolución de arquitecturas de defensa para la explotación de inteli-
gencia de carácter híbrido y multidominio ha sido muy significativa para dar 
respuesta a los desafíos que presenta. Estas arquitecturas deben adaptarse 
a ambientes cambiantes y evolucionar para integrar capacidades de inte-
ligencia en múltiples dominios (humanos, señales, imágenes, etc.). Estos 
tipos de inteligencia se abordan en el presente artículo más adelante. El 
objetivo es lograr combinar estos datos para detectar actividades o amena-
zas híbridas y adquirir una compresión más completa de la situación.

La adaptación tecnológica también juega un papel fundamental. La 
industria en el mundo civil ha evolucionado a gran velocidad y en este sen-
tido los sistemas de defensa se están adaptando a un entorno muy dis-
tribuido donde el gobierno del dato juega un papel fundamental. Dada 
la importancia del ciberespacio los sistemas deben priorizar la protección 
de redes y activos contra ataques cibernéticos. Este último punto obliga a 
adoptar un enfoque en la resiliencia tanto a nivel de infraestructuras como 
de capacidad del sistema para recuperarse ante ataques híbridos.

Todo esto se ejemplifica a la perfección mediante sistemas distribuidos 
en la nube. En este tipo de arquitectura se da un paso más en la virtuali-
zación incluyendo la infraestructura. Todo esto es fundamental para dar 
soporte en un contexto altamente demandante en el que los requisitos de 
almacenamiento y procesamiento dependen en gran medida de la canti-
dad y tipo de datos que se desean explotar, y en el que se deben conectar 
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sistemas de distintos ámbitos, pudiendo estar en localizaciones distantes o 
incluso ocupando espacios de información aparentemente no relacionados 
entre sí.

En resumen, las arquitecturas de defensa para explotación de datos han 
evolucionado hacia un enfoque integrado, colaborativo, con gran capacidad 
tanto de almacenamiento como de procesamiento.

1.4  Evolución de la analítica de datos

La analítica de datos es el proceso de examinar, limpiar, transformar y 
modelar datos con el objetivo de descubrir información útil para llegar a 
conclusiones y apoyar la toma de decisiones.

La analítica tradicional se basa en datos estructurados y relacionales 
almacenados por las organizaciones durante años. Este tipo de informa-
ción, por lo general, es más sencilla de gestionar, administrar y procesar 
usando métodos convencionales. Sin embargo, proporcionan información 
menos sofisticada y su uso queda limitado a consultas simples.

La minería de datos y la obtención de nuevos recursos mediante el aná-
lisis predictivo, está desplazando el uso de analítica tradicional. En este 
sentido, el big data (o macrodatos) hace referencia a un conjunto de datos 
masivo y complejo, que incluye información estructurada y desestructu-
rada. En cuanto al volumen de datos por su naturaleza será más deman-
dante y en este sentido se destacan soluciones de almacenamiento de 
datos en la nube, seguro y de alta capacidad. Por otra parte, el almacena-
miento permanece sin procesar ni estructurar por lo que no se pueden usar 
bases de datos tradicionales con un esquema fijo como hasta ahora. El big 
data requiere de un enfoque no relacional (ejemplos de bases de datos no 
relacionales son NoSQL Casandra, MongoDB…). Estos medios de almace-
namiento, generalmente basados en ficheros, son ideales para el almace-
namiento no estructurado.

El enfoque de big data es un paso más en la innovación, permitiendo 
descubrir patrones ocultos y predecir eventos futuros en base al proceso 
analítico. En resumen, se hace posible un proceso de prospectiva que abre 
la puerta a nuevos tipos de análisis para la identificación de tendencias a 
través del análisis masivo de datos para la identificación de cambios o ano-
malías y detección temprana de eventos o amenazas futuras.

En esto último, para la detección de futuras amenazas es fundamental 
el análisis predictivo, que permite la identificación de escenarios futuros 
mediante la elaboración de modelos. Los modelos predictivos permiten la 
evaluación de escenarios, anticipándose y permitiendo una toma de deci-
siones más informada.
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En general, todo esto mejora la toma de decisiones estratégicas en base 
a información objetiva extraída de diversas fuentes de datos, que a sim-
ple vista quedaría inmersa en ingentes cantidades de información difícil de 
analizar mediante sistemas analíticos tradicionales.

1.5  Evolución de la IA aplicada a defensa y seguridad

Atendiendo a este contexto de multidominio y altamente conectado, la 
aplicación de técnicas de IA se ha convertido en una de las tecnologías 
más prometedoras en el campo de inteligencia de datos, permitiendo una 
clara mejora en los procesos de analítica y aumentando la eficacia de las 
operaciones. Como se ha mencionado numerosas veces, la IA puede ayudar 
en gran medida en distintos ámbitos, mejorando la identificación temprana 
de amenazas, permitiendo la automatización intensiva de procesos, identi-
ficando patrones de comportamiento, vigilando actividades sospechosas y 
finalmente dando soporte a la evaluación de riesgos.

Si bien la aplicación de técnica de inteligencia artificial mejora la eficien-
cia de las operaciones y permite una mejor gestión de un gran volumen de 
datos donde un analista convencional no tendría capacidad de asumir esa 
enorme cantidad de información, la IA también presenta retos difíciles de 
enfrentar por el momento en cuanto a desafíos éticos y legales que deben 
ser explorados y cuidadosamente analizados para garantizar la protección 
de datos y derechos de los ciudadanos.

A lo largo de este artículo se presentan beneficios del uso de IA en el 
ámbito de seguridad y defensa, así como las principales técnicas para abor-
dar escenarios complejos de analítica.

2  Conceptos fundamentales de la inteligencia de datos

La inteligencia de datos puede definirse como la recopilación, proce-
samiento y utilización de una gran cantidad de información para descubrir 
patrones y tendencias que se esconden en ella. El análisis de estos datos 
en el contexto militar podría ser el proceso de recopilación y análisis de 
información a través de múltiples fuentes: satélites, sistemas de vigilan-
cia, inteligencia humana (HUMINT), inteligencia de señales (SIGINT), inte-
ligencia de comunicaciones (COMINT)... para descubrir información útil y 
apoyar la toma de decisiones estratégicas, operacionales e incluso tácticas. 
La inteligencia de datos desempeña, por lo tanto, un papel importante en 
los planes de las Fuerzas Armadas. Una forma de utilizar esta tecnología 
podría ser, entre otros propósitos, obtener una evaluación de posibles ame-
nazas, la planificación de las operaciones, el apoyo a la toma de decisiones 
estratégicas, la identificación de patrones de actividades enemigas, la iden-
tificación de las vulnerabilidades, o incluso una evaluación del éxito de las 
operaciones en base a datos históricos almacenados.



Jose Luis Delgado Gamella, et al.

278

2.1  Fuentes de datos utilizadas en la Seguridad Nacional

Las fuentes de datos utilizadas en la Seguridad Nacional dependen de 
muchos factores. Tal y como se expone en la introducción de este artículo, 
el multidominio y los conflictos híbridos obligan a considerar numerosas 
fuentes. En términos generales se puede establecer una clasificación clá-
sica que incluiría al menos las siguientes fuentes de datos:

	— Inteligencia de fuentes Humanas (HUMINT): en esta clasificación se 
encuentra la inteligencia que proviene de información facilitada por 
fuentes humanas, el proceso de obtención puede ser muy variado. 
Esta información permite validar otros datos de diversas fuentes 
que se pueden combinar y que se verá más adelante como OSINT, 
ciberinteligencia o IMINT. Es importante saber que la inteligen-
cia de fuentes humanas no se refiere necesariamente a personas 
implicadas directamente en las actividades analizadas, sino a cual-
quier información que es obtenida a través de una fuente humana. 
En resumen, toda interacción humana para obtener información que 
ayude a la mejor comprensión de un hecho o a tomar una decisión 
es HUMINT.

	— Inteligencia de Señales (SIGINT): esta modalidad de inteligencia 
recopila y analiza la información mediante la intercepción de comu-
nicaciones entre personas y entre máquinas o dispositivos. Se trata 
de la intercepción y análisis de señales de comunicaciones militares 
y civiles. Esta actividad de nuevo es multidominio, las actividades de 
SIGINT se llevan a cabo desde estaciones terrestres, barcos, satélites 
y aeronaves, cuya tecnología va variando a medida que avanza la 
criptografía y los métodos y canales de comunicación. La inteligen-
cia de señales cada vez es más central para la inteligencia militar 
debido a la transformación tecnológica e el ámbito de defensa, el 
desarrollo de las tácticas modernas de las guerras híbridas y los 
ciberataques.

	— Inteligencia de Imágenes (IMINT): obtención y análisis de infor-
mación a través de imágenes y fotografías, generalmente proveni-
entes de satélites, aviones de reconocimiento, drones o cualquier 
fuente de imágenes. La explotación de este tipo de información viene 
impulsada por la necesidad de conocer el entorno o las actividades 
que se desarrollan en un área concreta. Los analistas de inteligen-
cia puedan obtener gran cantidad de información útil y esta se ha 
ido incrementando gracias a los avances tecnológicos en el área 
de sensores, plataformas y comunicaciones. Otro tipo de inteligen-
cia muchas veces relacionada con esta y que pueden resultar rele-
vante es la Inteligencia de Geolocalización (GEOINT) que engloba 
conjunto de ciencias donde se integran los medios para la captura, 
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tratamiento, análisis, interpretación, difusión y almacenamiento de 
información geográfica. En este caso la combinación de ambas per-
mite generar productos de inteligencia de gran valor analítico.

	— Inteligencia de Comunicaciones (COMINT): obtención de infor-
mación recopilada de las comunicaciones de personas, incluidas 
conversaciones telefónicas, mensajes de texto y diversos tipos de 
interacciones en línea. La obtención de datos se basa en información 
recabada sobre transmisiones de voz, texto y señales. La inteligen-
cia, en este contexto, es información que brinda a una organización 
o individuo apoyo para tomar decisiones destinadas a brindarle una 
ventaja estratégica. Otras aplicaciones son la capacidad de recon-
ocimiento y vigilancia de señales. Los datos obtenidos pueden ali-
mentar cualquier sistema de fusión de información que permiten por 
ejemplo determinar la posición del emisor (geolocalización).

	— Inteligencia de Fuentes Abiertas (OSINT): recopilación y análisis de 
información disponible públicamente, como noticias, redes sociales, 
informes académicos y otras fuentes accesibles al público. Su análi-
sis permite acelerar y mejorar la obtención de datos e información en 
fuentes abiertas (principalmente internet) sobre personas, empre-
sas e instituciones clave, contribuyendo así a una mejor toma de 
decisiones a nivel operativo, táctico y estratégico. El análisis de la 
información procesada se puede realizar de forma híbrida mediante 
herramientas automatizadas, así como manualmente, encontrando 
patrones que hagan que la información tenga un orden y sentido. A 
partir de los datos obtenidos se pueden obtener más datos adicio-
nales en función de los patrones localizados.

A esta clasificación tradicional se pueden añadir otras de gran impacto 
para los procesos de inteligencia actuales como son:

	— Ciberinteligencia: es una actividad de obtención y análisis de infor-
mación cuyo objetivo es identificar, rastrear y predecir capacidades, 
intenciones y actividades de actores hostiles en el ciberespacio. 
Pudiendo ser información relacionada con amenazas cibernéticas, 
ataques informáticos y vulnerabilidades de seguridad en sistemas 
de información y redes. El análisis de este tipo de fuente permite 
disponer de un sistema predictivo de alertas tempranas relativas 
a ciberataques o ciberterrorismo, permitiendo conocer sus carac-
terísticas para mitigar su impacto y mejorar así la toma de decisiones 
en el ámbito de la Ciberseguridad.

	— Datos financieros: seguimiento de transacciones financieras y flujos 
de dinero para identificar actividades ilícitas, como el financiamiento 
de organizaciones terroristas u otras actividades que supongan una 
amenaza. Como ya se ha mencionado, la guerra híbrida se refiere 
a un enfoque estratégico que combina una variedad de métodos, 
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incluyendo guerra económica. El análisis de datos financieros en el 
contexto de la guerra híbrida implica el seguimiento y la evaluación 
de actividades financieras que pueden respaldar o facilitar acciones 
no convencionales.

Lo que se ha detallado son solo algunos ejemplos, pero permiten mos-
trar el nivel de complejidad al que tiene que hacer frente el analista de 
inteligencia en la actualidad. Para poder identificar amenazas será necesa-
ria la combinación de datos obtenidos de todas estas fuentes y esa tarea 
requiere de una capacidad de procesamiento solo alcanzable mediante las 
técnicas más innovadoras para la explotación de datos. De nuevo la aplica-
ción de técnicas de IA es muy relevante, ya que permite delegar gran parte 
de la carga de trabajo del analista y ofrecer procesos de automatización en 
tareas altamente demandantes.

2.2  Tecnologías y herramientas clave para la inteligencia

Hoy en día existen multitud de herramientas y soluciones tanto comer-
ciales como open source para la extracción, análisis y visualización de datos. 
El empleo de unas u otras viene dado por diversos factores, entre los que 
hay que considerar:

	— Volumen de datos: las herramientas deben ser capaces de procesar 
grandes volúmenes de datos en un tiempo razonable, por lo que 
es aconsejable que las herramientas tengan capacidad de para-
lelización, optimización, procesamiento distribuido, etc.

	— Virtualización y capacidad de escalabilidad: en este ámbito las her-
ramientas deben ser capaces de gestionar el aumento de carga de 
trabajo y para ello es necesario que sean capaces de escalar, vir-
tualizar y gestionar clusters distribuidos. De esta forma se podrán 
adaptar a distintos niveles de exigencia, ya que las fuentes de datos 
abiertas por ejemplo tienen como una de sus principales característi-
cas, el aumento constante de volumen de datos.

	— Capacidad de integración de gran cantidad de fuentes de datos: las 
herramientas deben tener la capacidad de integrar datos de múlti-
ples fuentes, que pueden incluir informes de inteligencia, datos de 
sensores, bases de datos gubernamentales, redes sociales, etc.

	— Capacidad de análisis de datos en tiempo real: las herramientas deben 
tener capacidad de análisis en tiempo real de datos, como datos de 
redes, transacciones financieras sospechosas, comunicaciones inter-
ceptadas, procesamiento de imágenes y streaming de vídeo, etc.

	— Capacidad de análisis avanzado: las herramientas deben tener la 
capacidad de para realizar análisis avanzados, como análisis de 
redes, análisis predictivo, detección de anomalías, reconocimiento 
de patrones, etc.
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	— Seguridad y privacidad: las herramientas deben ser capaces de 
manejar información con distintos niveles de clasificación (infor-
mación de difusión limitada, clasificada, pública…), por lo que se 
requiere que en muchos casos las herramientas estén certificadas.

	— Tolerancia a fallos y resiliencia: las herramientas deben garantizar su 
funcionamiento constante. Muchos datos son procesados en tiempo 
real y los sistemas, como se ha mencionado anteriormente, son sus-
ceptibles a ciberataques o fallos inesperados. Por este motivo las 
herramientas distribuidas capaces de replicar su funcionamiento en 
varios nodos resultan altamente recomendables.

Atendiendo a estas características y las necesidades específicas de la 
Inteligencia de Datos, a continuación se presentan algunas herramientas 
que pueden resultar muy útiles al analista. No se trata de hacer una selec-
ción de herramientas comerciales si no de exponer las tecnologías funda-
mentales para la recopilación de información y analítica de datos.

3  Recopilación, procesamiento y almacenamiento de datos

La integración de datos es un componente fundamental en la aplica-
ción de la inteligencia de datos para la Seguridad Nacional. A través de los 
procesos de Extracción, Transformación y Carga (ETL) o Extracción, Carga 
y Transformación (ELT), se facilita la recopilación, limpieza y preparación 
de grandes volúmenes de información de diversas fuentes, convirtiéndola 
en un recurso valioso para el análisis y la toma de decisiones estratégi-
cas. Estos enfoques permiten a las agencias de Seguridad Nacional no solo 
recopilar datos de manera eficiente, sino también transformarlos en conoci-
mientos accionables, utilizando algoritmos y técnicas avanzadas para iden-
tificar patrones, tendencias y amenazas emergentes.

A continuación se explican en más profundidad cada uno de estos pro-
cesos desde una perspectiva técnica:

	— Métodos de recopilación de datos (extracción)

La fase de extracción en el proceso de inteligencia es fundamental para 
obtener información relevante de diversas fuentes. Estas pueden clasifi-
carse en dos categorías principales: fuentes abiertas y fuentes cerradas.

•	 Las fuentes abiertas comprenden una amplia gama de recursos 
accesibles públicamente, como redes sociales, noticias en línea, blogs 
y sitios web gubernamentales, que proporcionan información valiosa 
para el análisis.

•	 Las fuentes cerradas incluyen datos confidenciales del gobierno, 
registros financieros, bases de datos de inteligencia y otros recursos 
restringidos.
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Para acceder y recopilar datos de manera eficiente, las agencias de 
Seguridad Nacional pueden emplear una variedad de técnicas, como el 
uso de APIs (Interfaces de Programación de Aplicaciones) para obtener 
datos estructurados de manera programática, técnicas de web scraping 
para extraer información de sitios web públicos, o incluso la recopilación 
manual de datos cuando sea necesario. Es importante destacar que los 
datos recopilados pueden ser altamente heterogéneos en términos de for-
mato, calidad y estructura. La capacidad de manejar e integrar eficazmente 
estos datos heterogéneos es crucial para garantizar la coherencia y la inte-
gridad de la información utilizada en el análisis de inteligencia de datos, 
lo que a su vez fortalece la capacidad para identificar y abordar amenazas 
potenciales.

	— Transformación de datos. Algoritmos y técnicas de análisis utilizadas

En la fase de transformación de datos para la Seguridad Nacional, 
tanto la limpieza de datos como la generación de metadatos, por ejemplo, 
mediante técnicas de Procesamiento del Lenguaje Natural (NLP) desempe-
ñan roles fundamentales.

La limpieza de datos implica una serie de procesos para identificar y 
corregir errores, eliminar duplicados, y asegurar la coherencia y calidad de 
la información. Esto incluye la detección y manejo de valores nulos o fal-
tantes, la corrección de errores tipográficos, la normalización de datos y 
la validación de la integridad de los mismos. Este proceso es crucial para 
garantizar la fiabilidad de los resultados del análisis y evitar sesgos que 
podrían surgir debido a datos incorrectos o inconsistentes.

Por otro lado, la generación de metadatos mediante técnicas de NLP 
permite enriquecer la información con etiquetas adicionales que describen 
el contenido de los datos. Estos metadatos pueden incluir entidades clave 
extraídas del texto, como nombres de personas, organizaciones, ubicacio-
nes, fechas, así como categorías de temas relevantes. Además, técnicas 
como la clasificación de texto pueden utilizarse para categorizar automá-
ticamente documentos según su contenido. Esto facilita la organización y 
estructuración de grandes volúmenes de información, lo que a su vez agi-
liza la posterior exploración y análisis de los datos.

	— Almacenamiento

En el contexto del almacenamiento, la combinación de distintas formas 
de almacenamiento juega un papel crucial en la gestión eficiente y efectiva 
de grandes volúmenes de información heterogénea. Esta combinación de 
tecnologías de almacenamiento, que incluye bases de datos SQL, NoSQL, 
data lakes y data lakehouse, ofrece flexibilidad y escalabilidad para satisfa-
cer las necesidades cambiantes de recopilación, almacenamiento y análisis 
de datos en entornos de Seguridad Nacional.
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Las bases de datos SQL, tradicionalmente utilizadas en aplicaciones 
empresariales, son adecuadas para datos estructurados que requieren 
transacciones consistentes y consultas complejas. Estas bases de datos 
ofrecen integridad de datos y soporte para consultas SQL, lo que las hace 
ideales para la gestión de datos críticos y confidenciales en el ámbito de la 
Seguridad Nacional.

Por otro lado, las bases de datos NoSQL proporcionan una alternativa 
escalable y flexible para el almacenamiento de datos no estructurados o 
semiestructurados, como documentos, grafos o datos de series temporales. 
Estas bases de datos son especialmente útiles para la gestión de grandes 
volúmenes de datos distribuidos en entornos de alta disponibilidad y ren-
dimiento, lo que las convierte en una opción atractiva para aplicaciones de 
inteligencia de datos en tiempo real.

Además, los data lakes emergen como una opción, cada vez más popu-
lar, para el almacenamiento de datos en bruto y no estructurados. Estos 
repositorios altamente escalables permiten almacenar una amplia variedad 
de datos en su formato original, sin necesidad de estructurarlos previa-
mente. Ofrecen flexibilidad para almacenar datos de diferentes fuentes y 
tipos, lo que resulta especialmente relevante en el contexto de la Seguridad 
Nacional, donde la información puede provenir de diversas fuentes y tener 
formatos heterogéneos.

Recientemente, ha surgido el concepto de data lakehouse, que combina 
las capacidades de los data lakes con la funcionalidad de estructuración, 
procesamiento y analítica de las bases de datos tradicionales. Esta com-
binación proporciona una arquitectura unificada para la ingesta, almace-
namiento y análisis de datos, lo que permite a las organizaciones integrar 
datos en bruto con datos procesados y generar conocimiento de manera 
más eficiente.

4  Analítica de datos

La necesidad de análisis de datos en el contexto de la Seguridad 
Nacional es fundamental para convertir la información recopilada y proce-
sada en conocimiento accionable. Permite identificar patrones, tendencias 
y relaciones ocultas dentro de los conjuntos de datos, proporcionando una 
comprensión más profunda de las amenazas emergente. Además, puede 
ayudar a predecir y anticipar eventos futuros, permitiendo a las organiza-
ciones adoptar enfoques proactivos para abordar las amenazas en tiempo 
real.

Dentro de esta sección, se puede distinguir entre una analítica conven-
cional y otra más avanzada, basada en el reciente auge de los modelos de 
inteligencia artificial:
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4.1  Analítica convencional

La analítica convencional, respaldada por herramientas de Business 
Intelligence (BI), es esencial para extraer información valiosa a partir de 
conjuntos de datos complejos y generar ideas significativas para la toma de 
decisiones. Utilizando herramientas BI, el enfoque se centra en la recopila-
ción y análisis de datos para generar gráficos, informes y tablas mediante la 
agregación de datos y estadísticas simples. Estas herramientas permiten la 
generación de gráficos interactivos, informes detallados, tablas dinámicas y 
estadísticas simples que facilitan la comprensión de patrones y tendencias.

Los gráficos visuales simplifican la interpretación de datos, mientras que 
las tablas dinámicas permiten realizar desgloses detallados y análisis en 
profundidad. Además, la generación de informes automatizados facilita la 
distribución regular de actualizaciones críticas a los interesados.

La analítica convencional con herramientas BI no solo se limita a la presen-
tación visual de datos, sino que también abarca funciones estadísticas más 
avanzadas. Estas herramientas permiten realizar análisis de regresión, corre-
lación y tendencias temporales, proporcionando una comprensión más pro-
funda de los datos y apoyando la toma de decisiones basada en evidencias.

4.2  Analítica avanzada

En esta sección, se presenta un conjunto de técnicas de analítica avan-
zada con algunos ejemplos que podrían ser de utilidad para la Seguridad 
Nacional.

4.2.1  Análisis de series temporales

El análisis de series temporales implica examinar datos recopilados a lo 
largo del tiempo para identificar patrones, tendencias y comportamientos 
cíclicos. Esto será de gran importancia para evaluar la estabilidad a lo largo 
del tiempo y prever posibles eventos significativos.

La implementación del análisis de series temporales implica el uso de 
herramientas y técnicas estadísticas avanzadas, como modelos ARIMA, 
SARIMA, o métodos más modernos basados en aprendizaje automático, 
dependiendo de la complejidad de los datos y la naturaleza de los eventos 
a prever. Integrar estas capacidades permitirá una evaluación continua de 
la estabilidad y una respuesta proactiva ante posibles desafíos. A continua-
ción, se presentan algunos casos interesantes para la Seguridad Nacional:

	— Seguimiento de indicadores clave: analizar series temporales de datos 
económicos, sociales y políticos para identificar indicadores clave que 
puedan afectar la estabilidad nacional, como tasas de desempleo, 
inflación, índices de criminalidad y otros factores relevantes.
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	— Detección de anomalías: utilizar técnicas de análisis de series tem-
porales para identificar patrones inusuales o anomalías que podrían 
indicar la proximidad de eventos críticos, como disturbios civiles, 
conflictos étnicos…

	— Modelado predictivo: aplicar modelos predictivos basados en 
series temporales para anticipar posibles crisis o eventos futuros. 
Esto podría incluir la predicción de movimientos en los mercados 
financieros, cambios en la opinión pública o incluso la ocurrencia de 
desastres naturales.

4.2.2  Análisis de agrupaciones de datos

El análisis de agrupaciones de datos o clústering es una técnica que 
agrupa conjuntos de datos similares en grupos, basándose en similitudes 
entre ellos. Algunos casos de interés se muestran a continuación:

	— Segmentación demográfica: utilizar análisis de clústeres en datos 
demográficos para identificar grupos específicos de la población que 
comparten características similares. Podría ser útil para comprender 
la distribución demográfica de la opinión pública y adaptar estrate-
gias de comunicación.

	— Análisis de amenazas potenciales: aplicar técnicas de clústering 
en datos relacionados con la seguridad, como incidentes crimina-
les, protestas o eventos disruptivos. Esto puede ayudar a identificar 
patrones geográficos y temporales que sugieran áreas de riesgo o 
tensiones potenciales.

	— Evaluación de redes sociales: analizar las interacciones en redes 
sociales para identificar comunidades, grupos de interés o posibles 
influencias. Esto puede proporcionar información sobre la propa-
gación de ideas, opiniones y la formación de grupos que podrían 
tener implicaciones para la Seguridad Nacional.

4.2.3  Análisis de sentimiento

Se trata de una técnica de procesamiento de lenguaje natural que eva-
lúa y determina la polaridad emocional asociada con un fragmento de 
texto. Por lo general, se clasifica el texto como positivo, negativo o neutro, 
permitiendo entender la actitud o la opinión expresada en dicho texto. Para 
la Seguridad Nacional, podría ser de gran utilidad en diversos casos, como 
los que se presentan a continuación:

	— Monitoreo de medios de comunicación: analizar noticias, redes 
sociales y otros medios de comunicación para evaluar la percepción 
pública y la opinión general hacia la situación del país.

	— Detección de amenazas potenciales: identificar posibles amenazas 
o señales de descontento social mediante el análisis de sentimiento 
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en foros en línea, blogs y otras plataformas donde se discuten temas 
relacionados con la Seguridad Nacional.

	— Reacciones a eventos relevantes: evaluar la reacción del público 
ante eventos críticos, como elecciones, crisis económicas o desastres 
naturales, para anticipar posibles tensiones sociales.

	— Identificación de tendencias a largo plazo: seguir la evolución del 
sentimiento a lo largo del tiempo para identificar tendencias y 
patrones que puedan indicar cambios significativos en la estabilidad 
del país.

4.2.4  Modelos de lenguaje de gran tamaño (LLM)

Un Large Language Model es un tipo de modelo de inteligencia artifi-
cial diseñado para comprender y generar texto de manera avanzada. Estos 
modelos son capaces de procesar grandes cantidades de datos textuales 
y aprender patrones lingüísticos complejos, lo que les permite realizar una 
amplia variedad de tareas relacionadas con el lenguaje natural, como tra-
ducción automática, generación de texto, resumen de documentos, res-
puesta a preguntas… El uso de LLM para Seguridad Nacional ofrece una 
serie de aplicaciones y ventajas significativas. Estos modelos avanzados de 
procesamiento del lenguaje natural pueden transformar la forma en la que 
se analizan, comprenden y gestionan los datos en este contexto tan crítico.

	— Análisis de grandes volúmenes de datos: una de las principales 
aplicaciones de los LLM es su capacidad para analizar grandes 
volúmenes de datos no estructurados, como informes de inteligen-
cia, transcripciones de llamadas, correos electrónicos y documentos 
clasificados. Estos modelos pueden extraer información relevante, 
identificar patrones y relaciones, y generar resúmenes automatiza-
dos de contenido, lo que permite a los analistas centrarse en áreas 
críticas y tomar decisiones más informadas y rápidas.

	— Detección de anomalías: los LLM pueden ser utilizados para mejorar 
la detección de anomalías y comportamientos sospechosos en los 
datos, lo que ayuda a identificar posibles amenazas de seguridad 
de manera más eficiente. Al analizar los datos en tiempo real, estos 
modelos pueden alertar sobre actividades inusuales o potencial-
mente peligrosas, lo que permite una respuesta más rápida y efec-
tiva por parte de las agencias de seguridad.

	— Multi-idioma: otra ventaja clave de los LLM es su capacidad para 
traducir y analizar información en múltiples idiomas, lo que es cru-
cial en el contexto de la Seguridad Nacional, donde la información 
puede provenir de diversas fuentes internacionales. Esto facilita 
la colaboración y el intercambio de información entre agencias de 
seguridad de diferentes países, mejorando la capacidad de detectar 
y prevenir amenazas transnacionales.
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	— Automatizar tareas rutinarias: los LLM pueden utilizarse para 
automatizar tareas rutinarias de análisis de datos, como la clasifi-
cación y categorización de información, la generación de informes 
y la respuesta a consultas de manera rápida y precisa. Esto libera 
tiempo y recursos para que los analistas se centren en tareas más 
estratégicas y de alto valor añadido.

5  Aplicaciones de la inteligencia de datos en la Seguridad Nacional

5.1  Detección y prevención de amenazas terroristas

El uso de analítica de datos en la detección y prevención de amena-
zas terroristas es un enfoque, cada vez más importante, en materia de 
Seguridad Nacional e internacional. Consiste en recopilar, analizar e inter-
pretar grandes volúmenes de datos de múltiples fuentes, que incluyen 
las redes sociales, comunicaciones electrónicas, transacciones financieras, 
registros de viaje, entre otros; con el objetivo de identificar posibles patro-
nes, tendencias o comportamientos sospechosos que representen la exis-
tencia de actividades terroristas y/o su planteamiento.

Para ello es capaz de identificar conexiones entre individuos, grupos o 
entidades, detectar actividades inusuales o anómalas, y anticipar posibles 
escenarios de ataque.

Además, la analítica de datos en la detección y prevención de ame-
nazas terroristas también puede incluir la vigilancia en tiempo real de 
eventos y situaciones relevantes, el monitoreo de tendencias en línea y 
la evaluación de riesgos potenciales en diferentes áreas geográficas o 
sectores específicos. Al incorporar la analítica de datos en los esfuerzos 
de seguridad y aplicación de la ley, organizaciones gubernamentales e 
inteligencia pueden mejorar su capacidad para anticipar y responder de 
manera efectiva a amenazas terroristas, identificando y neutralizando 
riesgos potenciales antes de que puedan llevarse a cabo actos violentos. 
Sin embargo, es importante tener en cuenta que la analítica de datos en 
este contexto plantea desafíos éticos y de privacidad, por lo que es crucial 
garantizar que la información recopilada sea utilizada de manera legal y 
responsable.

5.2  Vigilancia fronteriza y marítima

Es fundamental para garantizar la Seguridad Nacional, y la inteligencia 
de datos desempeña un papel crucial en esta área. Además de los métodos 
tradicionales de vigilancia, como cámaras de seguridad y patrullas, se pue-
den utilizar técnicas avanzadas de análisis de datos e inteligencia artificial 
para mejorar la eficiencia y efectividad de la vigilancia.
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	— Análisis de imágenes satelitales y de drones: permite monitorizar 
grandes áreas geográficas de manera continua y detectar activi-
dades sospechosas, como movimientos de personas o vehículos en 
zonas remotas. La IA también puede ser utilizada para analizar estas 
imágenes a través de modelos de visión artificial (detección de obje-
tos, tracking…) e identificar automáticamente patrones y anomalías, 
lo que facilita la detección de posibles amenazas.

	— Análisis de datos de otros sensores, como radares y sistemas de 
detección acústica: puede ayudar a identificar la presencia de 
embarcaciones o aeronaves no autorizadas en áreas fronterizas o 
marítimas. La IA puede ser empleada para procesar estos datos 
de manera rápida y eficiente, identificando patrones de comporta-
miento y alertando a las autoridades sobre posibles intrusiones o 
actividades ilegales.

	— Análisis de datos de tráfico marítimo: posibilita el rastreo del mov-
imiento de embarcaciones y la identificación de patrones de tráfico 
sospechosos, como el cambio repentino de ruta o la navegación en 
áreas prohibidas. Utilizando algoritmos de aprendizaje automático, 
se pueden identificar automáticamente embarcaciones sospechosas 
y generar alertas en tiempo real para su intercepción por parte de 
las autoridades.

5.3  Identificación de vulnerabilidades en infraestructuras críticas

Las infraestructuras críticas en Seguridad Nacional son aquellos siste-
mas y activos que son esenciales para el funcionamiento y la seguridad 
de un país. Estas infraestructuras son vitales para el bienestar económico, 
social y político de una nación, y su protección es de suma importancia para 
garantizar la estabilidad y la Seguridad Nacional. Las principales infraes-
tructuras críticas son: energía, agua, transporte, comunicaciones, finanzas, 
salud y seguridad.

Se trata de un aspecto clave para asegurar la resiliencia y la Seguridad 
Nacional. La inteligencia de datos desempeña un papel crucial en este 
ámbito, aprovechando una variedad de tecnologías emergentes para for-
talecer la detección y mitigación de riesgos. A continuación, se explican 
algunos ámbitos de aplicación.

	— El uso de internet de las cosas (IoT) permite una monitorización con-
tinua y en tiempo real de equipos e infraestructuras críticas. Sensores 
conectados pueden recopilar datos (por ejemplo, rendimiento, tem-
peratura, presión…), lo que facilita el mantenimiento predictivo y 
la detección temprana de posibles fallos o anomalías. Al analizar 
estos datos con técnicas avanzadas de análisis, se pueden identificar 
patrones de comportamiento anormal y predecir fallos potenciales, 
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permitiendo una intervención predictiva para evitar interrupciones 
no planificadas.

	— El análisis de ciberseguridad también desempeña un papel crucial 
en la identificación de vulnerabilidades en infraestructuras críticas. 
Mediante el monitoreo y análisis continuo de datos de seguridad 
cibernética, como registros de eventos, tráfico de red y compor-
tamiento de usuarios, se pueden identificar posibles amenazas y 
ataques cibernéticos. Al utilizar algoritmos de detección de anom-
alías y análisis de comportamiento, se pueden identificar patrones 
sospechosos que podrían indicar intrusiones o actividades malicio-
sas, permitiendo una respuesta rápida y efectiva por parte de los 
equipos de seguridad.

	— La inteligencia de datos también puede ser utilizada para la detec-
ción temprana de la propagación de enfermedades, especialmente 
en el contexto de la Seguridad Nacional. Al analizar datos de salud 
pública, como registros de enfermedades, datos de movilidad y 
patrones de comportamiento, además de informes médicos inter-
nacionales, se pueden identificar brotes de enfermedades y prevenir 
su propagación. Mediante el uso de técnicas de análisis de datos en 
tiempo real, como el procesamiento de texto y el análisis de redes 
sociales, se pueden identificar patrones y tendencias emergentes 
que podrían indicar la aparición de nuevas enfermedades o la propa-
gación de virus existentes, permitiendo una respuesta rápida y coor-
dinada por parte de las autoridades de salud.

	— Una de las principales áreas de enfoque para protección frente a 
guerra híbrida, es el análisis de la desinformación y la propaganda 
en línea. Mediante el monitoreo de redes sociales, foros en línea 
y sitios web de noticias falsas, se pueden identificar campañas de 
desinformación diseñadas para influir en la opinión pública y sem-
brar la discordia. Al utilizar técnicas de análisis de texto y detec-
ción de sentimientos, se pueden identificar patrones y tendencias 
que indican la presencia de propaganda maliciosa, permitiendo a las 
autoridades contrarrestarla con información verificada y precisa.

5.4  Apoyo a la toma de decisiones militares

En un entorno táctico militar, los dispositivos IoT (internet of things, por 
sus siglas en inglés) integrados en vehículos militares, equipamiento, uni-
dades y bases pueden recopilar datos sobre el estado operativo, ubicación, 
condiciones ambientales…, proporcionando una imagen en tiempo real de 
los activos y recursos disponibles. Además, las cámaras de vigilancia y 
drones permiten la observación y vigilancia de áreas remotas y de difícil 
acceso, proporcionando inteligencia sobre la presencia y movimientos de 
fuerzas enemigas, así como de posibles amenazas.



Jose Luis Delgado Gamella, et al.

290

El análisis de estos datos en tiempo real permite a los comandantes 
y líderes militares tomar decisiones informadas y adaptar estrategias en 
función de la situación actual. Mediante el análisis de datos históricos y 
simulaciones de escenarios, se pueden evaluar diferentes cursos de acción 
y prever posibles resultados, lo que permite tomar decisiones estratégicas 
con mayor confianza y precisión.

5.5  Apoyo a la toma de decisiones políticas

La inteligencia de datos desempeña un papel crucial en el ámbito polí-
tico al permitir la generación de indicadores que facilitan el análisis actual 
de diversas variables sociales, económicas y demográficas. Estos indicado-
res proporcionan una visión detallada y actualizada del estado de la socie-
dad, incluyendo aspectos como el crecimiento económico, el empleo, la 
educación, la salud pública y la seguridad ciudadana. Con esta información, 
los líderes políticos pueden evaluar el impacto de las políticas existentes, 
identificar áreas de mejora y desarrollar estrategias efectivas para abordar 
los desafíos y necesidades de la población.

6  Ejemplos de aplicación prácticos 

La aplicación práctica de las técnicas anteriormente analizadas es muy 
amplia y de sobra conocida. En el ámbito de defensa, por ejemplo, se ha 
empezado a utilizar la inteligencia artificial para la selección de objetivos de 
ataques aéreos o para mejorar los sistemas de logística.

La IA encuentra aplicaciones generalizadas en la industria, y una de 
ellas es la automatización, donde las tecnologías de inteligencia artificial 
agilizan las tareas repetitivas, mejorando la eficiencia y la productividad. 
Además, los algoritmos de IA permiten el análisis de datos a gran escala, 
identificando patrones y brindando información valiosa crucial para la toma 
de decisiones informada donde el operador tradicional tardaría mucho más 
tiempo.

A continuación, se recogen algunos casos prácticos sin entrar en detalle, 
para ejemplificar algunos casos de uso:

6.1  Sistemas de recomendación de objetivos

Es de sobra conocido que Israel está utilizando la IA de forma significa-
tiva para la toma de decisiones en conflictos bélicos. Aunque las activida-
des realizadas dentro de la dirección de inteligencia de las IDF (siglas en 
ingles de las Fuerzas de Defensa de Israel) están clasificadas, ellos mis-
mos, a través de un comunicado publicado en su página web en noviembre 
de 2023, declaraban estar usando inteligencia artificial para proporcionar 
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recomendaciones a los analistas. Si bien no se puede determinar, de forma 
concreta, cuales son las fuentes de datos explotadas por estos algorit-
mos, todo apunta a una combinación de imágenes tomadas por drones, 
comunicaciones interceptadas y análisis de comportamiento de grupos de 
individuos.

Otro ejemplo del que apenas se tiene información, pero resulta rele-
vante, es el sistema de cámaras para el control de fronteras empleado por 
Israel que ha sido entrenado con miles de horas de grabaciones para auto-
matizar la identificación de personas y objetos en imágenes.

6.2  Procesamiento de imágenes y detección de patrones

Una de las primeras herramientas con mayor visibilidad del DoD de 
Estados Unidos fue el proyecto Maven. Se trata de una herramienta de 
inteligencia artificial diseñada para procesar imágenes y vídeos desde dro-
nes que permite la detección automática de objetivos potenciales. Fue un 
proyecto pionero en el procesado de inteligencia mediante el aprendizaje 
automático, que surge de la necesidad de acelerar el proceso de análisis de 
imágenes. Los drones son ante todo plataformas de inteligencia, vigilancia 
y reconocimiento, y esta herramienta permitió a los analistas humanos pro-
cesar dos o tres veces más información por medio de algoritmos entrena-
dos para la clasificación y detección de objetos.

7 � Reflexiones finales sobre el papel de la inteligencia de datos en la 
Seguridad Nacional

El presente artículo trata de poner en valor la importancia de la inte-
ligencia de datos para la Seguridad Nacional, destacando los retos que 
enfrenta el analista debido al contexto de la guerra híbrida y el multidomi-
nio. En este contexto es necesario adaptar las estrategias de defensa a la 
alta demanda de un entorno complejo, altamente interconectado, donde las 
amenazas pueden coexistir en distintos dominios incluidos el ciberespacio 
y el dominio cognitivo. La guerra híbrida se caracteriza por la dificultad de 
identificar amenazas que requerirá por parte de los sistemas de inteligencia 
capacidades de analítica avanzada que permita su detección y la explota-
ción de vulnerabilidades mediante el modelado predictivo.

La detección temprana juega un papel crucial en estos sistemas de inte-
ligencia que deben proporcionar al analista información efectiva para el 
desarrollo de contramedidas efectivas, dar soporte a la toma de decisiones 
y mejorar la conciencia situacional. Para dar soporte a todo esto las arqui-
tecturas de los sistemas de inteligencia deben evolucionar hacia sistemas 
distribuidos, basados en la virtualización tanto de recursos como operacio-
nes, generalmente en la nube, y que sean lo suficientemente flexibles para 
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poder adaptarse y escalarse en función de los datos que procesen. En este 
sentido se destaca el papel crucial del big data y las técnicas de analítica 
avanzada basada en inteligencia artificial para la detección de patrones y 
conexiones ocultas.

La analítica de datos implica examinar, limpiar, transformar y mode-
lar para obtener información útil mediante procesos de automatización. 
Tradicionalmente se han usado datos estructurados y relacionales, pero los 
avances en minería de datos y analítica han desplazado este contexto y en 
la actualidad se explota información de cualquier tipo de fuente incluso 
las fuentes desestructuradas. Este enfoque es esencial para la obtención 
de datos en el escenario híbrido que requiere la explotación de fuentes de 
datos alternativas como redes sociales y otros elementos conectados al 
dominio global en el que operan. Asimismo, se requiere un esfuerzo impor-
tante para la definición y selección de los indicadores más relevantes a ana-
lizar en cada dominio, puesto que junto con el conocimiento y experiencia 
de los analistas son parte clave del proceso para garantizar la Seguridad 
Nacional.

Por otro lado, no se deben olvidar los factores éticos derivados del 
empleo de IA, especialmente respecto a la protección de datos y los dere-
chos de los ciudadanos.

En cualquier caso, se puede afirmar que la aplicación de técnicas de 
inteligencia artificial y big data es un desarrollo prometedor para la auto-
matización de procesos, identificación temprana de amenazas y el aumento 
de la eficacia en operaciones de seguridad y defensa.
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