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Resumen

La inteligencia artificial (IA) ha emergido como una tecnologia
transformadora en numerosos y variados aspectos en el mundo
actual, pero es en su aplicacion a las operaciones militares donde
puede cobrar especial relevancia debido a su potencial para mejo-
rar la toma de decisiones. El presente trabajo de investigacion
explora el papel de la IA en las operaciones militares y describe
coémo puede contribuir al proceso de planeamiento de las opera-
ciones de la Organizacion del Tratado del Atlantico Norte (OTAN).

Durante el trabajo se expone cdmo se pueden aplicar las diferentes
tecnologias de IA en una amplia gama de operaciones militares.
Se destaca también la importancia de los datos en las operaciones
militares y se describe cdmo la IA puede ayudar a manejar la gran
cantidad de informacién disponible en este ambito, y cdmo estos
datos pueden emplearse para entrenar futuros sistemas de IA.

A partir lo anterior, se analiza cdmo las diferentes tecnologias de
IA pueden contribuir especificamente al planeamiento de opera-
ciones militares en el nivel operacional, tomando como referencia
el proceso de planeamiento de la OTAN y centrando el estudio
en las fases relacionadas con la generacion de conocimiento y la
toma de decisiones.
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Por ultimo, se estudian las limitaciones y riesgos de la aplicacion
de la IA en el planeamiento de operaciones militares abordando
las cuestiones éticas y legales subyacentes, en particular la nece-
sidad de garantizar la transparencia, el control humano de los
sistemas de IA utilizados y una regulacion robusta para un desa-
rrollo y empleo seguro.

Palabras clave

Inteligencia Artificial, Operaciones Militares, Planeamiento, Datos,
Limitaciones y Riesgos.

Artificial intelligence as a factor in transforming military
operations at the operational level

Abstract

Artificial intelligence (AI) has emerged as a transformative tech-
nology in many aspects of the modern world. However, its appli-
cation in military operations is particularly relevant due to its
potential to improve decision-making. This research explores the
role of AI in military operation planning and its contribution to the
NATO planning process.

The study provides a general overview of how diverse Al technolo-
gies can be applied to a wide range of military operations. The sig-
nificance of data in military operations is emphasized, and the study
describes how AI can help manage the vast amounts of information
available in this field and use the data to train future Al systems.

The analysis focuses on how different AI technologies can contri-
bute specifically to military operation planning at the operational
level, with the NATO planning process as a reference. The study
specially highlights the phases related to knowledge development
and decision-making.

Finally, the study addresses the limitations and risks of appl-
ying AI in military operation planning, including ethical and legal
issues. In particular, the need for transparency, human control
of AI systems, and robust regulation for safe development and
employment is emphasized.

Key words

Artificial Intelligence, Military Operations, Planning, Data,
Limitations and Risks.
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1. Introduccidn

«Al is the new electricity — enabling us to do more».
Andrew Ng

La IA es la mas representativa de las tecnologias emergentes y
disruptivas (EDT) y esta llamada a condicionar los procesos de
toma de decisiones de los Gobiernos tanto en el &mbito domés-
tico, en politicas sociales o econdmicas, como en el internacional,
en contextos politicos y econdmicos. La importancia estratégica
de la IA en el futuro puede ser determinante en muchos terrenos
y, probablemente, representara un elemento diferenciador en la
competicion geoestratégica mundial.

Si bien se ided en los afos 50, en los Ultimos tiempos su desarrollo
ha resurgido con fuerza y algunas de sus aplicaciones han adqui-
rido un especial protagonismo y repercusion. En las operaciones
militares, la IA puede contribuir a ordenar y dar coherencia al gran
volumen de datos existentes, aliandose con la inteligencia humana
para satisfacer las necesidades militares en un entorno competi-
tivo y demandante. En resumidas cuentas, disponer de una IA que
permita resolver las incdgnitas presentes en ambientes de gran
incertidumbre y que genere un conocimiento a partir de la infor-
macién recopilada puede representar la causa principal de trans-
formacion de las operaciones militares en el nivel operacional, en
concreto durante su planeamiento, donde la toma de decisiones es
vital en los diferentes procesos que se llevan a cabo.

El aumento exponencial de los datos y la informacion disponi-
bles en relacion con un adversario o con el propio entorno de las
operaciones propicia la participacion de tecnologias de IA para su
manejo y evaluacion, si bien con la necesidad de delimitar clara-
mente los limites de actuacion y autonomia de la IA, y la trans-
parencia del proceso para garantizar la supervision humana, todo
ello con el fin de garantizar un uso ético de estas tecnologias.

2. La IA aplicada a la defensa

«La IA es el futuro para toda la humanidad. Quien se convierta en lider
en esta esfera se convertird en el gobernante del mundo»

Vladimir Putin

2.1. Usos militares de la 1A

Las aplicaciones de la IA en el dmbito militar son tan variadas
como aquellos desarrollos tecnoldgicos civiles que pretenden
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adaptar. Desde la optimizacion del trabajo administrativo en las
unidades militares (Heller, 2019) o la logistica y transporte —
como ejemplos directamente exportables— hasta otras aplica-
ciones mas especificas como las relacionadas con la vigilancia
y el reconocimiento para el proceso de targeting!, la obtencidn
de inteligencia? (Corcho Garcia, 2022), los sistemas de toma de
decisiones, la robdtica inteligente (RI)3 o los sistemas de armas
autonomos?, incluyendo la utilizacion de enjambres de drones
(Morgan et al., 2020).

Al igual que en su aplicacién en el ambito comercial, «la logis-
tica, el transporte y las capacidades de suministro se benefician
directamente de los avances en inteligencia artificial» (Heller,
2019: 83). «La eficiencia aumentara y se podra reducir el per-
sonal dedicado a funciones logisticas. Al mismo tiempo, la hue-
lla logistica sobre el terreno se vera reducida» (Roldan Tudela,
2019: 115); «el planeamiento de los movimientos y transportes
exige tratar numerosos datos para adaptar las capacidades dis-
ponibles» (Roldan Tudela, 2019: 118). También podra repercutir
positivamente sobre el mantenimiento al utilizar la IA para:

«Aumentar la eficiencia de la cadena logistica, la planifica-
cién optimizada de los actos de mantenimiento, la mejora del
conocimiento y la gestion de la disponibilidad de los mate-
riales, gracias al mantenimiento predictivo y la optimizacion
del mantenimiento preventivo, la automatizacion de ciertas
tareas, etc.» (Stoppani, 2022: 11)

Empresas como General Electric ya emplean sensores inteligen-
tes controlados por IA para detectar incidencias y minimizar el

1 «Proceso transversal e iterativo por el cual se determinan los efectos necesarios
para alcanzar los objetivos asignados al comandante y se identifican las acciones nece-
sarias para crear los efectos deseados con los medios disponibles» (MDEF, 2018: 114).
2 «la funcién conjunta inteligencia estd formada por una serie de actividades que
permiten tener, de forma continua, coordinada y oportuna, una visién integral, apro-
piada y actualizada del entorno operativo. Esta funcidon conjunta ayuda a identificar
las condiciones requeridas para alcanzar los objetivos operacionales, a evitar efectos
no deseados y a asesorar sobre el impacto que los adversarios y los actores, amigos y
neutrales, pueden tener en el concepto de operaciones del comandante. Su finalidad
es proporcionar una permanente posicion de ventaja en la toma de decisiones, a través
del conocimiento» (MDEF, 2018: 113).

3 Consiste en «un nuevo campo al introducir tecnologias de IA en la robdtica, [...]
que es capaz de producir robots con un elevado grado de autonomia en sus funciones,
pudiendo actuar en entornos cambiantes» (MDEF, 2019: 12).

4 Sistemas de armas letales autdonomos (SALAS, en inglés Lethal Autonomous Wea-
pons Systems - LAWS).
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tiempo de mantenimiento en la US Navy, con lo que apoyan el
proceso de decisiones humanas (Heller, 2019: 84). En la Armada,
el proyecto Soprene de Indra es capaz de predecir posibles ave-
rias e incidencias en el sostenimiento mediante técnicas de IA no
supervisada y analisis de big data procedente de la paramétrica
de los motores de los buques, registrada desde hace afios por
el Centro de Supervision y Analisis de Datos Monitorizados de la
Armada (CESADAR) (Defensa.com, 2020).

La tecnologia de drones, sensores terrestres y espaciales, y la
capacidad de recopilar informacién en el ciberespacio permiti-
ran la recoleccion autéonoma de inteligencia, lo que aumentara
la cantidad de datos disponibles para su analisis y uso. La IA
permitird mejoras sustanciales en la calidad de la inteligencia
obtenida a partir del big data recolectado (Morgan et al., 2020),
lo que la llevara a ser imprescindible, por una parte, para gestio-
nar la ingente cantidad de datos que se recopilan actualmente® vy,
por otra, para advertir patrones y tendencias inadvertidos incluso
para ojos humanos experimentados (Heller, 2019). Esta capaci-
dad de gestion de datos se multiplicard a medida que las tecno-
logias desarrolladas mejoren el automatizado en el procesado y
analisis de datos no estructurados, como imagenes fotograficas
o video, lo que tendra ventajas evidentes para la designacion de
blancos militares (Morgan et al., 2020).

Figura 1. MQ-9 Predator B del Ejército del Aire y del Espacio.
Fuente: MDEF, 2022: 69

5 En 2019 la comunidad de inteligencia de EE. UU. recopilaba, en un solo dia, mas
informacion de la que jamas seria capaz de analizar con su personal (Heller, 2019), lo
cual no hard mas que agravarse a medida que se multipliquen los datos disponibles.
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Esta superioridad de informacién podra ser empleada al apoyo
en la toma de decisiones y el planeamiento, ya que, en ultima
instancia, «permitird comprender y prever mejor las amenazas;
reaccionar no solo con mayor velocidad sino, también, con mas
certeza y precision; evitar las sorpresas» y, por ultimo, «colec-
tar de una mejor manera y darle sentido, a los fines militares, a
los miles de datos que nos rodean» (Stoppani, 2022: 4). Como
destaca Roldan Tudela (2019: 111), una ventaja del uso de la
IA en el proceso de toma de decisiones es que «la automatiza-
cion del analisis y la actualizacion continua del conocimiento de
la situacion permite una rapida reaccion frente a la naturaleza
cambiante y el acelerado ritmo de las operaciones», lo que per-
mite «modificar rapidamente las 6rdenes iniciales en funcién de
la evolucién de la accién», caracteristica que en el futuro sera
mas determinante, ya que hara que se pueda «gestionar el ciclo
de decision® mas rapido que el adversario» (Morgan et al., 2020:
38). Ademas, el uso de IA «permite un mejor manejo de situa-
ciones complejas» y «el planeamiento de la asignaciéon de un ele-
vado numero de recursos, en secuencias complejas, a misiones
con elevado grado de interdependencia» (Roldan Tudela, 2019:
111). En resumen, por medio de estas «herramientas basadas
en inteligencia artificial en los procesos de analisis, decisién y
ejecucion» se alcanzard una mayor eficacia en el empleo de las
capacidades militares (MDEF, 2022: 108).

Para completar la variedad de aplicaciones militares de la IA, al
igual que en sus aplicaciones civiles, debe destacarse su caracter
transversal, que podra beneficiar a ambitos diversos de las orga-
nizaciones militares, como el administrativo, con el fin de «asu-
mir diversos cometidos y reducir los requerimientos de personal»
al valerse de la superior capacidad de la IA en la realizacion de
tareas repetitivas, estandarizacion y analisis de documentos
(Heller, 2019: 80). En la OTAN ya se han implementado diver-
sas iniciativas como el proyecto Al FELIX, que permite procesar
documentos y extraer sus metadatos’ con un gran nivel de pre-
cisién y con la capacidad de identificar tareas y acciones reque-
ridas en ellos y asignarselas al personal requerido, o Knowledge
Wingman, herramienta aun en desarrollo que fusiona multiples
fuentes de datos aisladas y mejora el flujo de informacién vy la
gestién del conocimiento, con posibilidad de comparar un docu-

6 El ciclo de decisién (OODA loop) comprende el proceso observacién-orientacién-deci-
sidén-accion, creado por el piloto de caza norteamericano John Boyd (Layton, 2021: 31).
7 Como fechas, destinatarios, clasificacion de seguridad, temas y palabras clave.
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mento en elaboraciéon con otros de las bibliotecas de la OTAN y
presentar al usuario referencias similares y relevantes (Pons et
al., 2021).

2.2. El dato en las operaciones militares

Ya se ha sefialado la importancia de los datos en el uso de las tec-
nologias de IA, cuya disponibilidad y calidad, asi como seguridad,
cobran especial importancia en el ambito militar. Con el avance
de la IA sera posible «explotar los datos proporcionados por sen-
sores empleados en escenas de elevada complejidad» con el
disefio de algoritmos capaces de realizar el analisis automatico e
inteligente de grandes volumenes de datos de sensores militares,
reduciendo la carga de analisis a los operadores humanos (MDEF,
2020: 126). Segun Stoppani (2022: 3), estos datos represen-
tan «la materia prima para aumentar la capacidad militar» que,
tras obtenerse mediante multiples sensores, se procesan segun
unos algoritmos concretos para proporcionar una imagen nitida
de la situacién, lo que facilita un uso mas eficaz y eficiente de
sus capacidades. Simultdneamente, las fuerzas desplegadas,
que han participado en la recoleccion de datos, también recibiran
informacién extraida del conjunto total en su propio beneficio
(Stoppani, 2022).

El gran volumen de informacion disponible actualmente requiere
para su gestién y procesado del empleo de la IA y el big data.
Este volumen aumentara progresivamente con la irrupcion de
nuevas tecnologias como el 5G y el internet de las cosas (IoT)
mientras que el desarrollo de la computacién cuantica, por su
parte, aumentara la capacidad de procesado.

Como destaca Barragan Montes (2021: 50), «una parte impor-
tante del futuro de la incorporacion de los datos en la vision
estratégica del comandante es el despliegue de la nube de com-
bate (combat cloud)» para, como puntualiza Stoppani (2022:
9), «poder garantizar un acceso rapido y efectivo a los datos a
aquellos agentes implicados, para asegurar, de esa forma, unos
tiempos de toma de decision lo suficientemente cortos, incluso en
escenarios altamente complejos y congestionados».

El Ministerio de Defensa (MDEF) concibe la nube de combate
(combat cloud) como «una red interconectada para el intercam-
bio de datos e informacion dentro del espacio de batalla, donde
cada usuario o plataforma aportan y reciben informacién esen-
cial de forma transparente, que puede ser utilizada en toda la
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Figura 2. Integracion en el multidominio.
Fuente: UK Ministry of Defence, 2020

gama de operaciones militares», erigiéndola como «elemento
clave para las operaciones multidominio®» (2022: 108). El JEMAD
(2022), en su Visién de la nube de combate, la considera un sis-
tema de sistemas interconectados, que integra los tres niveles
de las operaciones®, que debe propiciar la interoperabilidad y la
sistematizaciéon del planeamiento y ejecucion de las operaciones
militares.

3. La IA en el planeamiento operacional

«Skynet aprenderd en progresion geométrica, tendra conciencia de si
mismo a las 2:14 de la madrugada del 29 de agosto. Los humanos,
aterrados, intentaran desconectarlo».

Terminator 2 (1991)

Segun la doctrina nacional, el planeamiento de operaciones
militares es un proceso mediante el cual, a partir del analisis
del entorno y la mision encomendada, se disefian y desarro-
llan soluciones, que se plasman en directivas, planes u érdenes,

8 Las operaciones multidominio se caracterizan por su «complejidad, definida por el
entorno operativo tecnoldgico, hibrido, globalizado y cambiante, que obliga a enfrentar
al oponente de una manera mas agil y veloz a como lo veniamos haciendo hasta ahora»
(MDEF, 2020b: 4).

9 En el ambito de la OTAN se pueden encontrar tres niveles en los que se desarro-
llan las operaciones militares: el estratégico-militar, el operacional y el tactico (MDEF,
2018).
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para alcanzar objetivos estratégicos militares y resolver proble-
mas operativos complejos involucrando a todos los escalones
de mando y otros instrumentos de poder no militares con un
enfoque integral y multidisciplinar (MDEF, 2018: 85). En otras
palabras, una integracion de datos mediante la cual, a través de
un método, se extraen estrategias asociativas y competitivas, a
modo de los juegos, completando durante la ejecucién la infor-
macién obviada en el plan.

3.1. Nivel operacional

En el nivel operacional, sobre el que se centra el presente tra-
bajo, «se planifican, conducen y sostienen campafias y operacio-
nes principales para conseguir objetivos estratégicos dentro de
teatros o areas de operaciones» (OTAN, 2019b: 130), siguiendo
«las directrices del nivel estratégico-militar» (MDEF, 2018: 109).

La figura protagonista de este nivel es el comandante operacio-
nall®, que el MDEF (2018: 109) define como «el responsable de
cumplir la mision encomendada por el comandante de la opera-
cion, con las fuerzas y en las condiciones asignadas, ejerciendo
su autoridad sobre el nivel tactico mediante una estructura de
mando adecuada y la aplicacion del arte operacional».

3.2. Planeamiento operativo

Histéricamente, el éxito en las operaciones militares ha estado
intimamente relacionado con la capacidad del comandante y su
Estado Mayor (EM) para llevar a cabo la toma de decisiones. Los
procedimientos de los EE. MM. han evolucionado desde sus ori-
genes, a finales del siglo XIX, en un intento por definir el pro-
ceso de toma de decisiones. Mientras que la doctrina puede servir
de orientacién, poco puede hacer para mitigar la incertidumbre
implicita en la determinacidn de las posibles lineas de accion del
adversario.

La toma de decisiones de ambito militar se enfrenta a «un futuro
tan cambiante y complejol!» en el que «comprender el entorno
operativo y tomar decisiones rapidamente es un requisito esen-
cial» (MDEF, 2022: 92) y en el que coordinar e integrar todas las

10 Nos referiremos a él simplemente como el comandante.
11 El concepto VUCA —volatil, incierto, complejo y ambiguo— es el que mejor define
el entorno operativo del futuro (MDEF, 2022).
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actividades concernientes a las operaciones se ha convertido en
un desafio (OTAN STO, 2022a). Para ello, los avances en IA y big
data pueden representar un beneficio significativo, ya que la gran
proliferacion de los datos disponibles requiere que la fusion e
interpretacion de la informacion se realice mayormente de forma
automatica (van den Bosch y Bronkhorst, 2018: 9), potenciando
y agilizando «extraordinariamente la capacidad de analizar la
informacién y convertirla en conocimiento» (MDEF, 2022: 92). Un
mejor conocimiento y comprension permitira adaptar los ciclos
de decisién al ritmo imperante en el nuevo entorno (MDEF, 2022:
107). El reto se ha convertido en mejorar el proceso de toma
de decisiones para proporcionar informacién oportuna, relevante
y fiable al comandante (Hanratty et al., citados en OTAN STO,
2022a).

A esta necesidad de procesado de datos se suma otro factor
inherente a las operaciones militares: la incertidumbre, que con-
vierte la toma de decisiones en un proceso aun mas complejo
«donde la imprevisibilidad es parte habitual del escenario» (Olier
y Corchado, 2022: 9). La IA puede ayudar al comandante y a
su EM a filtrar y analizar la informacion relevante, a superar la
incertidumbre y afrontar el conflicto en la zona gris!?, y a acele-
rar el proceso de toma de decisiones para obtener una ventaja
cognitiva. En resumen, es una herramienta clave para lograr la
superioridad sobre el enemigo en el campo de batalla multidomi-
nio!3 (Oliva, 2018).

Los estudios actuales se centran en el proceso de toma de
decisiones del nivel tactico, por lo que actualmente no existen
muchos sistemas de apoyo a la decision (DSS) en el nivel ope-
racional y practicamente ninguno en el estratégico-militar (OTAN
STO, 2022a: 81), ni tampoco se contempla la aplicaciéon de la
ciencia de datos (Data Science — DS) en estos niveles (Meerveld
y Lindelauf, 2022). Sin embargo, para aprovechar al maximo los
beneficios de la IA, esta debe integrarse de forma integral en

12 «Zona del espectro de los conflictos donde predominan las actuaciones situadas
al margen del principio de buena fe entre Estados (bona fide) que, pese a alterar no-
tablemente la paz, no cruzan los umbrales que permitirian o exigirian una respuesta
armada». (MDEF, 2018: 80)

13 Las operaciones multidominio se caracterizan por su «complejidad, definida por el
entorno operativo tecnoldgico, hibrido, globalizado y cambiante, que obliga a enfrentar
al oponente de una manera mas agil y veloz a como lo veniamos haciendo hasta ahora,
y conectividad, sin la cual no sera posible llevar a cabo este tipo de enfrentamiento»
(MDEF, 2020b: 12).
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todos los niveles de guerra, puesto que limitarla al nivel tactico
ignoraria los efectos decisivos que ocurren a nivel operacional. La
IA permitiria a los decisores obtener mas soluciones a problemas
operacionales complejos y profundizar en sus efectos (Davis,
2020: 12). La OTAN (2020: 30), consciente de estas circunstan-
cias, en su iniciativa NATO 2030 establece claramente su inten-
cion de «fomentar la incorporacién de la IA en el planeamiento
estratégico y operacional» y «explotar el potencial de las tecno-
logias de IA para mejorar el adiestramiento en planeamiento en
diferentes escenarios y la preparacion a largo plazo». Ademas,
en su estrategia de inteligencia artificial, la Alianza declara la
intencién de colaborar con el sector privado para el desarrollo
de herramientas que puedan apoyar la toma de decisiones con
la intencion de poder probarlas durante los ejercicios aliados de
2022 y 2023 (OTAN, 2021a).

3.2.1 Proceso de planeamiento de las operaciones

El proceso de planeamiento de operaciones (OPP) de la OTAN es
«un proceso colaborativo entre los distintos niveles en el que,
ademas de simultanear el proceso, los distintos niveles colaboran
e influyen en el planeamiento de sus superiores y subordinados»
(CESEDEN, 2022: 68). La COPD es, desde 2010, la herramienta
gue articula el OPP en seis fases, enmarcado en el enfoque inte-
gral y eminentemente Util para los niveles estratégico-militar y
operacional. Este proceso se caracteriza por ser «analitico, orde-
nado y secuencial, compuesto de los siguientes pasos logicos:
analisis del problema y el entorno, desarrollo de posibles solucio-
nes, seleccion de la mejor y elaboracion y desarrollo del plan de
la operacion» (CESEDEN, 2022).

Alineado con la definicion del arte operacional4, el proceso de
planeamiento operativo en el nivel operacional (Operational Level
Planning Process, OLPP), en Espafa, la OTAN y la UE «traduce los
objetivos operacionales en acciones, misiones y objetivos tacti-
cos, exponiendo de forma clara el modo en que va a ser organi-
zada la fuerza y empleadas las capacidades disponibles para la

14 En el nivel operacional, «consiste en la concepcidn y planificacién de operaciones
y campafas militares sincronizadas» para traducir los objetivos estratégicos en co-
metidos y acciones sincronizadas del nivel tactico que contribuyan a la consecucion
de los objetivos estratégicos con la mayor eficiencia posible (CESEDEN, 2022: 30).
Como se puede apreciar, es el aspecto mas humano y esencial del planeamiento de las
operaciones, que debe combinarse con la comprensién de la situacion y el proceso de
planeamiento desarrollado por un EM para poder alcanzar el éxito.
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consecucion de los efectos!®> deseados en el entorno operativo»
(MDEF, 2018: 117). ElI OLPP proporciona a los cuarteles genera-
les y sus comandantes «herramientas de analisis de problemas
complejos y soluciones fundamentadas que les permitan cumplir
con la mision encomendada» (CESEDEN, 2022: 69).

El OLPP de la OTAN se caracteriza por el protagonismo otorgado
al comandante, sobre el que recae la responsabilidad del cum-
plimiento de la misidn. Por ello, es la figura central en el planea-
miento de las operaciones, y su papel y responsabilidad personal
es guiar al Estado Mayor a través del proceso de planeamiento.
El disefio operacional pretende mitigar los retos presentados
por la complejidad e incertidumbre y, mediante la comprensién
y la visualizacion, generar un entendimiento de las condiciones
requeridas para orientar los esfuerzos y alcanzar el éxito (OTAN,
2019b: 28).

En el presente trabajo se analizan las fases relacionadas con el
conocimiento y la visualizacion, es decir, las tres primeras del
OLPP. Tras una somera descripcidon de las fases, se valorara la
posibilidad de aplicacion practica de la IA en cada una de ellas.

Fase 0. Vigilancia del entorno

La vigilancia del entorno (Horizon Scanning) es una tarea colabo-
rativa que tiene como finalidad identificar y evaluar posibles ries-
gos y amenazas a la seguridad de la Alianza o sus miembros. La
monitorizacion se lleva a cabo por diversas estructuras aliadas y
expertos de area, quienes recolectan informacion y conocimiento
en varias areas geograficas de interés, desde tiempo de paz, para
acumular informacién y conocimiento (OTAN, 2021d; CESEDEN,
2022).

La vigilancia del entorno es muy susceptible de mejorar con la IA
y su capacidad de procesado de datos (McKendrick, 2017). Los
medios de inteligencia, vigilancia y reconocimiento (Intelligence,
Surveillance and Reconnaissance — ISR) continuaran evolucio-
nando y aumentando sus capacidades con la introduccién de sis-
temas auténomos y la mejora de sus sensores. Sin embargo, hoy
en dia ya no es posible analizar toda la informacién que se obtiene
de estos medios, por lo que la IA podra revertir esa tendencia

15 Los efectos son «cambios reconocibles en el comportamiento o el estado fisico de
un sistema como resultado de una o mas acciones» (OTAN, 2019b: 3-7).
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(Thorne, 2018). Por otra parte, se diversificaran las fuentes de
informacién mediante la posibilidad de manejar fuentes alter-
nativas como analisis de declaraciones politicas, prensa y redes
sociales; monitorizacion de datos medioambientales para poder
predecir posibles desastres humanitarios; registros de ciberata-
ques; indicadores economicos y politicos, etc. Todos estos datos
se podran registrar y procesar por algoritmos disefiados al efecto
para obtener una visién de las zonas de interés estratégico y
disponer de un indicador de riesgo de crisis para los intereses
propios (McKendrick, 2017). También sera necesario crear unas
bases de datos histéricas de anteriores crisis o conflictos para
entrenar a la IA y hacerla capaz de inferir tendencias futuras
(Miller, 2019).

Barragan Montes (2021: 46) propone la utilizacién de una herra-
mienta para la presentacién de la imagen operativa (Common
Operational Picture — COP) que permita la integracion de los
datos mediante aprendizaje automatico (machine learning — ML)
y big data, de forma «completa, actualizada y real de todos los
factores [...] incluyendo componentes predictivos». Esta herra-
mienta, empleada desde tiempo de paz, contribuiria enorme-
mente a la vigilancia del entorno. Sin duda, utilizara los datos
que se han definido en anteriores apartados como integrantes
de la nube de combate que, desde tiempo de paz, se van recopi-
lando y procesando.

Fase 1. Concienciacién inicial de la situacién

La fase de concienciacion inicial de la situacion (Initial Situational
Awaraness - ISA) se inicia ante la recepcion de indicadores de
una crisis en potencia o en curso que pueda afectar a los intere-
ses de la OTAN. Estos indicadores pueden provenir de una fuente
de conocimiento compartido.

Para aplicar la IA, el empleo de una herramienta tipo COP como
la expuesta en el apartado anterior, que emplee la misma arqui-
tectura de datos y permita el trabajo colaborativo, facilitara la
transferencia de responsabilidades para iniciar el planeamiento
de una operacion y la hara lo menos abrupta posible.

En cualquier caso, en esta fase comenzard un intercambio de
informacién que continuara en todas las siguientes, ya sea
interno en el propio EM, entre este y el comandante, o hacia
el nivel estratégico. Disponer de herramientas que empleen de
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forma unificada la misma informacion (los mismos datos) y que,
mediante técnicas de procesamiento del lenguaje natural (Natural
Language Processing — NLP), puedan expresar e interpretar el
lenguaje escrito (u oral) no solo simplificara la comunicacion, si
no que permitirda minimizar el tiempo de respuesta y asesora-
miento al nivel estratégico.

Comprensién integral del entorno operativo

La comprensién integral del entorno operativo (Comprehensive
Understanding of the Operational Environment — CUOE) describe
de manera detallada una posible zona de operaciones con el fin
de proporcionar una visidbn completa del entorno operacional,
incluyendo las capacidades y las intenciones de los actores invo-
lucrados (OTAN, 2021d; CESEDEN, 2022).

El proceso CUOE consta de tres pasos que se llevan a cabo en
paralelo al proceso OLPP, al que apoyan mediante un analisis
sistematico del entorno. El primer paso implica la descripcién y
evaluacion del entorno operativo a través del desarrollo de una
perspectiva geoespacial y sociocultural. El segundo paso consiste
en la evaluacién de los actores en el entorno operativo mediante
un estudio sistémico de cada uno de ellos y de como pueden
influir en la operacion. El tercer paso implica el analisis de los
potenciales adversarios y sus posibles lineas de accion (Opposing
Courses of Action — OCOA). En conjunto, estos pasos propor-
cionan una comprension profunda del entorno, de la interac-
cion de los actores y de la probable intencion de los adversarios
(CESEDEN, 2022).

La OTAN ha identificado la explotacién de la informacion de fuen-
tes abiertas (OSINT) como un caso de uso que se debe desarro-
llar en la explotacion de datos con el fin de obtener un beneficio
en la «comprensiéon de la informacién y entorno fisico» (OTAN,
2022c: 18). La disponibilidad de estos datos en una nube de
combate permitira analizar de forma sistematica todos los ambi-
tos en los que se divida el entorno (PMESII-PT16), ofrecer relacio-
nes que no resultan evidentes de manera inmediata y, en Ultima
instancia, proporcionar unas OCOA mas realistas, por ejemplo,
adaptadas a las condiciones de terreno reales (Branch, 2018).

16 PMESII-PT se refiere a los aspectos politico, militar, econémico, social, infraes-
tructura, informacion, fisico y temporal desde los que se aborda el estudio de una
realidad.
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Figura 3. Orientacion sobre la relacion entre el CUOE y las fases del OLPP
(CESEDEN, 2022)

Como indica Davis (2020), se podran desarrollar métodos para
incluir en el CUOE datos y hechos cualitativos como cambios en
la postura del adversario o respuestas de diferentes audiencias a
las operaciones propias.

Los algoritmos responsables de este analisis podran ir mejorando
iterativamente, ajustandose a las circunstancias propias de la
region analizada, y se podran contrastar con crisis anteriores,
lo que dara como resultado una mejor conciencia de la situacion
(McKendrick, 2017: 51). En palabras de Barragan Montes, «la
presencia de datos de todos los actores involucrados en la ope-
racién proveera a la COP de una vision global efectiva [...] para
facilitar la planificacion [sic.]».

Sin embargo, en el planeamiento no solo es importante el plan
final, sino quizd aln mas el propio proceso. Una automatizacion
del andlisis de los datos podria producir una excelente compren-
sion de la situacién, superior a la que pudiera alcanzar una per-
sona, pero no es tanto el producto del analisis como el camino
recorrido hasta él. Como expresa Branch (2018: 47), «estos
esfuerzos [del grupo de planeamiento!’] generan conocimientos
de inteligencia y refinan alin mas la situacién operativa, propor-

17" Conocido por sus siglas en inglés como JOPG (Joint Operational Planning Group)
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cionando al comandante una base de comprension mas sdlida
para tomar decisiones». Por ello es importante que esta infor-
macion recopilada pueda ser presentada de forma mas o menos
simplificada, de modo que se alcance de forma progresiva el
entendimiento humano, permita, mediante NLP, un intercambio
de informacién entre la IA y el grupo conjunto de planeamiento
operacional (JOPG)!8 y pueda disponerse de una presentacion
mas intuitiva de los resultados (McKendrick, 2017) para, mediante
esta colaboracién hombre-maquina, ayudar al comandante y su
EM a comprender mejor el entorno mediante el didlogo iterativo
y el aprendizaje conjunto (Branch, 2018).

También debe tenerse en cuenta, como destaca McKendrick
(2017), que una automatizacién mas profunda en la que un sis-
tema de aprendizaje profundo —deep learning (DL)— ha inferido
un conocimiento a partir de cantidades masivas de datos que
cambian constantemente podria ser inabarcable para la mente
humana, lo que requerird mayores niveles de automatizacion y
confianza.

Como resume Stoppani (2022: 49), el empleo de unos datos apro-
piados en una nube de combate eficiente proporcionara «fiabili-
dad, objetividad, causalidad, agilidad, rapidez, facilidad, reducira
la incertidumbre, y proporcionara una clara ventaja a la tradicio-
nal imagen estatica del estado de las tropas y la operaciéons.

Fase 2. Apreciacién operacional del entorno estratégico

El propdsito de esta fase es generar conocimiento para llegar
a una comprension de la situacion y ofrecer asesoramiento
operacional sobre la viabilidad de las opciones de respuesta
militar (MRO). Al final de la fase se presenta un resumen del
analisis y el asesoramiento al comandante para su posterior
remision al SACEUR (Supreme Allied Commander Europe)
(OTAN, 2021d).

Durante el analisis de las MRO, el apoyo a la toma de decisiones
proporcionado por la IA «podria dar respuestas muy superiores
a la mera estimacion humana, especialmente cuando se evalla

18 E| JOPG es «el principal 6rgano de planeamiento dentro de un cuartel general (CG),
que lleva a cabo el OLPP con el apoyo de las distintas secciones del CG, bajo la direc-
cion de su jefe, normalmente un miembro de la seccion de planes (J-5) y siguiendo
las directrices del comandante/jefe de la fuerza conjunta, el JFC o a través del jefe de
Estado Mayor (COS)» (CESEDEN, 2022: 4-4)
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la viabilidad en términos de fuerzas, capacidades o requisitos
logisticos, frente a otras consideraciones politicas mas etéreas»
(McKendrick, 2017: 5), consideraciones que probablemente sean
mejor abordadas por mentes humanas, pero apoyadas por una
IA para el procesado de grandes voliumenes de informacion. De
la misma manera, estas aplicaciones podrian aportar sus capaci-
dades de andlisis de datos para buscar analogias en operaciones
pasadas. Como expresa Heller (2019: 49) en términos coloquia-
les, «la primera regla no oficial del planeamiento militar es hacer
la pregunta: ¢Qué se hizo la ultima vez?». Tanto es asi que uno
de los primeros pasos de la presente fase es averiguar si existe
alguna base de conocimiento en el Cuartel General Supremo
de las Potencias Aliadas en Europa (SHAPE) u otro CG (OTAN,
2021d), lo cual se podria facilitar con las capacidades Unicas de
blusqueda de la IA.

La elaboracién del asesoramiento operacional que se elevara al
nivel estratégico-militar podra apoyarse en técnicas de NLP para
su redaccion sobre la base de la informacion que han obtenido de
forma conjunta hombre y maquina.

Fase 3. Estimacién operativa

El propdsito de la fase 3, de estimacidn operativa (operational
estimate), es comprender el problema, el entorno operativo y
la misién y desarrollar las lineas de accién (COA) propias, de
las cuales se seleccionara una (OTAN, 2021d). Se divide en dos
subfases, la 3A, analisis de la mision, y la 3B, elaboracién de las
COAs.

Subfase 3A. Analisis de la misidn

Sobre la base de las condiciones estratégicas deseables recibi-
das del nivel superior, la misién y los objetivos provisionales, el
comandante, como figura central de esta fase, dirigird y orientara
al grupo de planeamiento para tratar de determinar lo inacepta-
ble de la situacion conflictiva. En esta fase se hard uso del cono-
cimiento obtenido en el CUOE para comprender y profundizar en
la comprension del entorno operativo y sistema de actores, desa-
rrollar las OCOA y entender en profundidad todos los aspectos de
la misién. Con todo ello se identifican las condiciones operaciona-
les que se deben crear en el entorno (OTAN, 2021d; CESEDEN,
2022).
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En resumen, en esta fase de trata de identificar el problema, el
resultado esperado y expresar la solucién; en otras palabras, el qué.

En esta fase es donde el comandante aplicara el arte operacional
para alcanzar una comprension de la situacién (Branch, 2018).
Segun Davis (2020: 14), «el mando es una de las actividades
de la guerra que mas dependen del ser humano». El mariscal de
campo Slim (citado en Davis, 2020) describi6 las cinco cualidades
gue un comandante necesita: fuerza de voluntad para resistir al
adversario y a la reticencia de su EM; buen juicio, especialmente
con sus subordinados; flexibilidad y adaptacién; conocimiento de
su fuerza, aliados y adversarios; e integridad y honestidad con sus
subordinados. Observa Davis (2020) que estas cualidades deter-
minaran su capacidad para enmarcar el problema operacional y
usar los recursos a su alcance para lograr los objetivos asignados.
Mientras que varias de estas cualidades son inherentemente huma-
nas, la IA puede amplificar algunas de ellas. La IA, libre de prejui-
cios, evalla cada problema de manera objetiva y puede generar
soluciones innovadoras cuando se le solicita. Al estar entrenada
para identificar lo que un comandante considera relevante, la IA
puede resaltar informacion clave para la toma de decisiones. Esto
permite al comandante desviar su atencion del procesamiento de
datos y centrarse en la tarea esencialmente humana de juzgar qué
informacién es crucial para guiar a sus subordinados y cumplir con
los objetivos asignados (Davis, 2020).
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Segun McKendrick (2017: 4), la COPD permite «un enfoque
comun del planeamiento de operaciones» que, aunque ha sido
criticado por ser demasiado lineal y mecanicista, «es precisa-
mente esta caracteristica, la de un enfoque mecanizado, divi-
dido en fases y pasos discretos, la que hace que el planeamiento
de operaciones sea muy susceptible de automatizacion». Branch
(2018: 45), por su parte, destaca que los «pasos (del andlisis de
la misién) basados en datos permiten el mejor caso de uso para
la inteligencia artificial».

Davis (2020) indica que las decisiones en el nivel operacional, en
comparacién con las tacticas, involucran mas factores y tienen
interrelaciones mas dificiles de determinar. Aunque en el nivel
tactico la aplicacidon de la IA proporcionara decisiones mas rapi-
das, en el nivel operacional producird beneficios mas significati-
vos a través de mejores decisiones con un impacto mas amplio.
En la toma de decisiones tacticas, las alternativas que ofrece la
IA son aplicables, completas y adecuadas, por lo que es sencillo
tomar una decision éptima. Sin embargo, en el nivel operacio-
nal a menudo se afrontan problemas incompletos que requieren
soluciones, mejores o peores, pero rara vez totalmente correctas
0 incorrectas.

Al desarrollar la IA para trabajar en entornos humanos estamos
tratando que «hagan cosas para las que no son buenas de forma
natural» (McKendrick, 2017: 10). Sin embargo, cuando a una
persona se le da una cantidad masiva de datos es probable que
elija lo que ve primero y lo que le resulta mas familiar, por lo
que encontrara soluciones satisfactorias, pero no 6ptimas. La IA
puede explorar mas posibilidades que la mente humana ya que
tiene los conocimientos, los recursos y la falta de prejuicios para
considerar resultados que son déptimos, pero que quedarian sin
explorar por los humanos en favor de escenarios mas sencillos
(Davis, 2020).

Los avances actuales en NLP permiten interpretar de forma sig-
nificativa una misién, especialmente gracias al uso de un con-
junto restringido de verbos con significados muy especificos!®.
Comprender las acciones que apoyan la consecucion de la misién
permite reconocer qué comportamientos y circunstancias deben
modificarse para cumplirla, lo que podria encauzarse con éxito en
modelos sistémicos del comportamiento de los actores implica-

19 En la publicacién tactica aliada ATP-112 se detallan diversos verbos de misién para
su empleo en planeamiento y emision de ordenes.
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dos. En términos de comportamientos, el analisis de las acciones
de los actores implicados podria utilizarse para deducir sus moti-
vaciones y la forma mas adecuada de influenciarlos (McKendrick,
2017). Las IA que resuelven pequenos problemas requieren
menos datos de entrenamiento, tienen una légica mas directa y
pueden encadenarse para resolver problemas mas importantes
(Davis, 2020). Hay otras partes del proceso en las que podrian
alcanzarse niveles de autonomia mas sofisticados con la tec-
nologia ya utilizada en los sectores civiles: las técnicas de NLP
podrian, por ejemplo, determinar acciones operativas a partir de
efectos (McKendrick, 2017: 4). Otra aplicacion seria, segun Davis
(2020), integrar datos basicos recopilados del entorno (deteccidn
de unidades, meteorologia, niveles de combustible u otros dis-
ponibles en la nube de combate). Estos datos podrian integrarse
con los objetivos y factores operacionales, como limitaciones de
tiempo, espacio y fuerza, para aportar soluciones al problema.
Estos sistemas podrian emplear DL, que no requiere de datos
demasiado estructurados.

Por otro lado, McKendrick (2017) menciona que se podrian dise-
far mecanismos de retroalimentacion mas inteligentes obtenidos
de la capacidad de controlar resultados y actividades, lo que a
su vez permitiria hacer cambios mas precisos y sutiles en accio-
nes secuenciales. Llevando esto a su conclusidn logica, los deta-
lles del plan podrian ser casi totalmente flexibles y adaptarse a
medida que cambian las condiciones para cumplir los objetivos
operacionales de manera optima.

La IA mejora las habilidades de toma de decisiones humanas al
identificar relaciones que un observador humano podria no apre-
ciar. Segun Davis (2020), la confianza del comandante en un
sistema y la comprensién de la metodologia de la IA disminuye
la necesidad de procesar informacion irrelevante y aumenta la
eficacia en la integracion de datos y de las relaciones complejas
en el nivel operacional. McKendrick (2017) va mas alld y afirma
que, al delegar a una IA las partes mas mecanicas del OLPP, el
cerebro humano vy, sobre todo, su intuicion pueden dedicarse a
los aspectos mas complejos del problema.

Subfase 3B. Desarrollo de las COA
Durante esta fase se buscan respuestas sobre cémo llevar a cabo

la operacién. La actividad principal sera desarrollar diversas COA
detalladas sobre la base del disefio operacional, analizarlas indi-
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vidualmente, compararlas entre ellas y confrontarlas a las OCOA
(OTAN, 2021d).

En el siglo XIX, los prusianos, encabezados por el general von
Moltke, idearon el kriegsspiel (literalmente, juegos de guerra)
(Global Strategy, 2022, loc. 36:00) en un intento por represen-
tar de manera mas realista la guerra con la representacion del
campo de batalla como gran novedad, lo que inducia a los juga-
dores a una simulacién mas convincente (Miller, 2019). Las victo-
rias prusianas en las guerras de unificacion alemanas terminaron
por cambiar la forma en que se elaboraban los planes militares
y, desde entonces, el wargaming (como se conoce a la confron-
tacion de las COA) se ha aplicado con éxito al desarrollar la blit-
zkrieg alemana o como parte del planeamiento de defensa de
los EE. UU. desde la administracién de Eisenhower, con un papel
clave en ambas guerras de Irak (OTAN STO, 2022b) y decenas de
miles de simulaciones efectuadas por ordenador en la operacion
Tormenta del Desierto (Global Strategy, 2022, loc. 37:00).

Basandose en su amplia experiencia en la US Navy, McHugh (1966,
citado en OTAN STO, 2022b: 25) definié el wargaming como «una
simulacion, de acuerdo con reglas, datos y procedimientos pre-
determinados, de aspectos seleccionados de una situacién de
conflicto». Caracterizd6 un wargame como un campo de practicas
para adquirir destreza y experiencia en la toma de decisiones y
un campo de pruebas experimentales para ensayar conceptos y
planes. La OTAN lo define como «una simulacion de una opera-
cion militar, por cualquier medio, utilizando reglas, datos, méto-
dos y procedimientos especificos» (OTAN STO, 2022b).

Mediante el wargaming se evalla el potencial de cada COA de
cumplir la misién encomendada contra la oposicion prevista por
las OCOA para identificar y corregir deficiencias o para desarrollar
las oportunidades identificadas. Sin embargo, el valor afiadido de
esta confrontacion se refleja en la sincronizacion, por parte del
comandante y su EM, de todas las acciones propias y observar
de forma integral las capacidades y acciones del oponente y las
condiciones del entorno operativo (OTAN, 2021d).

En el contexto tedrico del planeamiento automatizado, Russell
y Norvig (2021) consideran que planear una linea de accion es
un requerimiento clave para un agente inteligente, tarea que se
puede simplificar con la representacién adecuada de estados y
acciones y con los algoritmos correctos. En linea con esta afir-
macion, y en relaciéon con el planeamiento militar, Davis (2020)
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expresa que la eleccién de una COA requiere construir una com-
prension del espacio de batalla, un mayor nivel de apreciacion
de la situacion. Para este capitan de corbeta estadounidense, la
volatilidad y ambigliedad del entorno hacen que los elementos
de IA necesarios sean los mas dificiles de desarrollar. A pesar de
ello, Miller (2019) observa que las operaciones desarrolladas en
el campo de batalla del siglo XXI —el multidominio— emplean
innumerables sensores para proporcionar informacién critica,
en tiempo real, asociada con los requerimientos de informacién
identificados por un comandante y su EM durante el proceso de
planeamiento. El canadiense considera que la velocidad de la IA
tendrad un impacto positivo para la accesibilidad y el filtrado de
la informacién necesaria para el planeamiento militar en el nivel
operacional, y permitira actualizar en tiempo real las COA y los
requerimientos de informacion con una perspectiva actualizada
de los factores que influyen en la zona de operaciones. Ademas,
concluye sefalando la pérdida de oportunidades que significaria
no reorientar el planeamiento en el multidominio en este sentido
(Miller, 2019).

Para McKendrick (2017), una mayor capacidad computacional
permitira plantear multiples COA vy, posiblemente, considerar
todas las alternativas viables. Sobre esta base, la comandante
britanica especula con la equiparacion de la IA con la creatividad
humana en su aplicacion en el nivel operacional. Por el contrario,
Davis (2020) defiende que la IA aun necesitara que se acoten de
forma creativa los problemas operacionales, de manera que, para
ser efectiva, deberd trabajar de forma colaborativa con expertos
humanos que le marcaran los criterios mas relevantes en la bus-
queda de una solucién. Branch (2018), tomando como referencia
la tecnologia disponible en su momento, no prevé que la IA sea
capaz de disefiar una COA debido al nivel de detalle requerido en
aspectos como el planeamiento de fuegos, la sincronizacién de
medios de inteligencia o el movimiento de fuerzas. Pese a ello,
el comandante norteamericano vislumbra un apoyo innegable de
los futuros sistemas de IA mediante un profundo analisis de los
factores subyacentes en las operaciones.

En la actualidad, como apunta Miller (2019), la validez del resul-
tado del wargaming es relativa, condicionada por la experiencia
y nivel de participacién de los implicados, y, aunque es evidente
gue este proceso siempre sera subjetivo, la incorporacién de
la IA puede construir modelos precisos con relativa exactitud y
probabilidad. Para ello, un sistema de apoyo podria calcular los
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resultados de cada enfrentamiento y proporcionar un analisis de
la potencia de combate a lo largo de tiempo y de la eficacia de
su aplicacion (Branch, 2018). Kerbusch et al. (2018) indican que
la simulacion de modelos de comportamiento individual, organi-
zativo y social con el fin de conocer el comportamiento plausible
y probable de los adversarios puede proporcionar un apoyo a la
toma de decisiones en el planeamiento de las operaciones. El
uso de tecnologias de IA puede permitir construir estos modelos,
interactuar con ellos y analizar rapidamente grandes cantidades
de datos obtenidos de las simulaciones. Los avances tecnoldgicos
como el ML posibilitan modelos de comportamiento mas realis-
tas, la mejora de la colaboracién entre humanos y maquinas o la
comprension de grandes cantidades de datos de simulacion.

El tiempo es uno de los recursos mas valiosos, en especial en el
planeamiento de una respuesta rapida (OTAN STO, 2022b). Una
de las mayores ventajas de la incorporacién de la IA al warga-
ming seria la velocidad de procesado de informacién, que permi-
tiria proporcionar, en un entorno complejo, un amplio abanico de
opciones durante el desarrollo de las confrontaciones en segun-
dos (Miller, 2019). La capacidad de jugar numerosas COA en un
espacio de tiempo comparativamente breve podria acortar el pro-
ceso de alcanzar una opcion viable (McKendrick, 2017). Ademas,
si se considera no solo el desarrollo de COA, sino todo el proceso
de toma de decisiones en el multidominio se revela que, en algu-
nos de ellos, como en el ciberespacial, las capacidades humanas
de procesado y comprensién quedan totalmente desbancadas y
requieren un proceso semiautomatico de toma de decisiones en
el que el humano pueda apreciar la prevision del riesgo y permita
la aplicacién de la teoria de juegos de forma conjunta y com-
prendida (Kase et al., 2022). Como ultimo aspecto a mencionar,
el tiempo requerido para disenar y organizar un wargame anali-
tico podria acortarse disenando con antelacion procedimientos y
modelos que requeriran solo una pequefia adaptacion a la situa-
cion objeto de estudio (OTAN STO, 2022b).

Segun Kase et al. (2022), el reto para el desarrollo de ayudas
eficaces a la toma de decisiones mediante IA es la complejidad
en un entorno multidominio donde, en contraste con los juegos
donde la IA ha destacado recientemente (Go, ajedrez, Starcraft,
etc.), la informacion del entorno operativo es incompleta, incierta,
o incluso deceptiva. Importar los resultados del analisis sistémico
efectuado en el COUE permitiria confrontar las COA con un adver-
sario debidamente modelado (McKendrick, 2017). Segun Miller
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(2019), la incorporacién de datos histdricos habilitara a la IA para
proporcionar resultados operativos clave para el propdsito a tra-
vés de algoritmos que evallen las capacidades militares involu-
cradas con el fin de discernir qué seria necesario para obtener la
combinacidn o6ptima, asi como la probabilidad de ocurrencia. El
mismo autor también destaca que la IA podria aportar una vision
mas completa en ambitos que trascienden el militar al obser-
var las restricciones legales, politicas o nacionales que puedan
llevar asociadas con una mayor perspectiva (Miller, 2019). Sin
embargo, Kase et al. (2022), citando a Cassenti y Kaplan (2021),
destacan que la falta de un conocimiento completo del entorno
operativo podria dificultar a los agentes de IA calcular la relacién
riesgo-beneficio de futuras acciones. Esa incertidumbre también
limita apreciar esa relacion en las acciones de otros actores, lo
cual es clave en las estrategias de la teoria de juegos, al contra-
rio del comportamiento humano, que emplea la heuristica para
hacer elecciones eficientes y predicciones en entornos con ausen-
cia de informacion (Garder, 2019, citado en Kase et al., 2022).

Aunque existe entusiasmo por la potencialidad de la IA, diver-
sos autores citados por la Organizacidon de Ciencia y Tecnologia
(STO) de la OTAN (2022a) coinciden en que se requiere una
mayor investigacion en la emulacion de la inteligencia humana
en ambientes de toma de decisiones complejas como la guerra.
Ademas, también destacan limitaciones criticas como la necesi-
dad de comprender los procesos de inferencia de la IA y garan-
tizar la validez y fiabilidad de los resultados. Resulta paradéjico
que se quiera emplear la IA para aliviar la carga de los seres
humanos cuando un aspecto primordial del wargaming es pre-
cisamente proporcionarles la oportunidad de tomar decisiones y
experimentar las consecuencias de estas.

4. Limitaciones y riesgos

«Primera ley: un robot no hara dafio a un ser humano, ni por inaccién
permitird que un ser humano sufra dafio».

Circulo Vicioso (Issac Asimov, 1942)

Una de las facetas mas controvertidas de la IA es aquella relacio-
nada con las implicaciones éticas subyacentes en su desarrollo y
uso. A pesar de no existir alin una regulacién internacional de la
IA gue garantice su uso ético, es un asunto de debate recurrente
entre expertos y organizaciones, que abogan por la definicidén
consensuada de un marco regulatorio en este asunto. En el pre-
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sente capitulo se introduciran los aspectos mas significativos que
condicionan las implicaciones éticas de la IA y las limitaciones y
riesgos que pueden originarse de su aplicacion, especificamente
en los sistemas militares relacionados con el planeamiento y la
toma de decisiones.

4.1 Consideraciones legales y éticas

Una de las facetas mas controvertidas de la IA es la relacionada
con las implicaciones éticas subyacentes en su desarrollo y uso. A
pesar de no existir ain una regulacion internacional de la IA que
garantice su uso ético??, este es un asunto de debate recurrente
entre expertos y organizaciones, que abogan por la definicion
consensuada de un marco normativo. En el uso militar de las tec-
nologias de IA, donde las implicaciones éticas del uso de la fuerza
son evidentes, cabe destacar que las principales organizaciones
internacionales de seguridad y defensa (OISD) de las que Espanfa
forma parte —la OTAN y la UE— establecen unos principios claros
de empleo de la IA para estos fines.

La OTAN (2021b) determina entre sus principios de uso res-
ponsable de la IA en defensa el de legalidad, ya que prevé la
aplicacion de la normativa nacional e internacional incluyendo
el derecho internacional humanitario (DIH); el de responsabili-
dad y rendicién de cuentas humanas, y el de explicabilidad?! y
trazabilidad?2.

20 Aunque el uso militar de la IA escape de su ambito, la ley de IA (AI Act) de la UE
serd previsiblemente la primera norma sobre inteligencia artificial en vigor a nivel mun-
dial. Elaborada en abril de 2021, tras meses de negociaciones se alcanz6 un acuerdo
politico favorable entre los paises miembros de la UE el 8 de diciembre de 2023 y solo
resta la correspondiente adopcidn por el Parlamento y el Consejo Europeo para su fu-
tura entrada en vigor.

21 La IA explicable (xAI) es «un sistema de IA que puede explicarse a si mismo». Una
buena explicacion tiene varias propiedades: debe ser comprensible y convincente para
el usuario, debe reflejar con precision el razonamiento del sistema, debe ser completa
y debe ser especifica en el sentido de que diferentes usuarios con diferentes condicio-
nes o diferentes resultados deben obtener diferentes explicaciones (Russell y Norvig,
2021: 1010).

22 Otros principios son el de fiabilidad, definiendo casos de uso explicitos con segu-
ridad, proteccion y solidez a lo largo de todo su ciclo de vida; gobernabilidad, para
detectar y evitar consecuencias no deseadas, asi como para desactivar o desconectar
los sistemas ante un comportamiento no deseado; y mitigacion de sesgos, tomando
medidas proactivas para minimizar cualquier sesgo involuntario en el desarrollo y uso
de aplicaciones de IA.
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El Parlamento Europeo (2021) asume el reto, junto con la ONU
y la comunidad internacional, de jugar un papel relevante en la
creaciéon de un marco juridico internacional para el uso de la IA
con fines militares. Asimismo, enfatiza la importancia de la trans-
parencia y explicabilidad de estas tecnologias y de que el princi-
pio de proporcionalidad?3 siempre esté evaluado por un humano,
e incide en que el uso militar de la IA deberd estar sometido a
mecanismos estrictos de control y supervisién y al respeto pleno
de los derechos humanos y el DIH, incluyendo el contexto legal
de los conflictos armados (Parlamento Europeo, 2022).

4.2. Confianza

Los principios éticos y legales expuestos repercutiran de forma
directa en la confiabilidad de la IA empleada con fines militares,
para la cual constituyen un papel imprescindible dos de ellos que,
como es obvio, estan intimamente relacionados: la transparencia
y el control y supervision humanos.

4.2.1. Transparencia

Los sistemas IA que emplean ML potencian, y en el futuro incluso
reemplazaran, la toma de decisiones humanas en situaciones
importantes (Russell y Norvig, 2021: 1005), por lo que, como
indica Troncoso Lora (2022), que esas decisiones se comprendan
representa un reto importante, ya que «la mayoria de los algorit-
mos que alcanzan altas precisiones son modelos de caja negra,
es decir, [...] los razonamientos internos realizados no son razo-
namientos simbdlicos como los razonamientos de las personas
y, por tanto, son inexplicables» (Troncoso Lora, 2022: 11). Para
McKendrick (2017), una mayor accesibilidad a las pruebas que
sustentan las decisiones es util tanto para mejorar la coordinacién
entre los elementos humanos de los equipos de planeamiento
como para justificar las decisiones tomadas, especialmente en el
contexto de un mayor escrutinio legal sobre la conduccion de la
guerra.

23 El principio de proporcionalidad determina que «queda prohibido lanzar un ataque
cuando sea de prever que cause incidentalmente muertos y heridos entre la poblacion
civil, dafios a bienes de caracter civil o0 ambas cosas, que sean excesivos en relacion
con la ventaja militar concreta y directa prevista». Comité Internacional de la Cruz Roja
(CICR). Bases de datos de derecho internacional humanitario: https://ihl-databases.
icrc.org/es [Consulta: 10 de abril de 2023].
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«La transparencia con los usuarios debe respetarse proporcionan-
doles informacidon», que debera ser mas explicita en los «sistemas
de alto riesgo que obligan a un mayor control» (Corcho Garcia,
2022: 159). Al respecto, Gémez de Agreda (2021) considera una
imprudencia confiar en cajas negras con procesos internos poco
claros. El mismo autor expresa que, a pesar de los proyectos de
investigacidén actuales por parte de organismos como la Agencia
de Investigacion Avanzada de Defensa (DARPA) norteamericana,
«no esta claro que se pueda conseguir explicar el mecanismo de
toma de decisiones y la ponderacion que se asigna a cada dato
en procesos tan complejos que supondrian afios de trabajo para
un ser humano» (Goémez de Agreda, 2021: 166). Sin embargo,
también considera que esta transparencia podria representar en
ultima instancia una vulnerabilidad, habida cuenta de la previsi-
bilidad que se mostraria a los potenciales enemigos.

La explicabilidad tiene vital importancia y transcendencia, desde un
punto de vista ético, en el apoyo a la toma de decisiones a los man-
dos militares, en tanto que la responsabilidad de estos se mantiene
intacta (Laiseca Segura, 2021), ya que, como se defendera en el
siguiente apartado, sequird siendo deseable que en las decisiones
participe el juicio humano, en especial en la supervision de siste-
mas de armas autonomos o semiautonomos (Heller, 2019). Como
indican Morgan et al. (2020), el mando responsable de tomar las
decisiones en relacion con el empleo de la fuerza, probablemente
interesado en un asesoramiento con un sustancial criterio humano,
puede estar siendo asesorado sobre la base de informacion de inte-
ligencia obtenida algoritmicamente y, en algun caso, destinada a la
designacion de blancos de ataques cinéticos. Una mayor explicabi-
lidad de esos procesos mejorara la transparencia y evitara la apari-
cion de efectos no deseados en las acciones militares.

4.2.2. Control y supervisién humanos

Como expresan Morgan et al. (2020), debe distinguirse entre un
sistema verdaderamente auténomo y uno meramente automati-
zado. El segundo se caracteriza por realizar tareas concretas con
normas bien definidas, al modo de un sistema experto, mien-
tras que un sistema auténomo no tendra reglas ni limites?4. Se

24 Como indica Palayer (2020), «la autonomia de los sistemas no es un objetivo en si,
sino que es una caracteristica de unos sistemas en desarrollo para un fin determinado.
Ademas, [...] implicaria que un sistema completamente auténomo podria llegar a des-
obedecer una orden directa».
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puede considerar que todas las tareas realizadas por maquinas
se enmarcan en estos margenes. Los niveles intermedios, segin
diversos autores (Scharre y Horowitz, 2015; Comisidén Europea,
2019; Heller, 2019; Pritchard, 2019; Mayer, 2021; Verney et al.,
2021), se pueden identificar con los términos humano en el
ciclo?®> (human in the loop - HITL), en el que un humano toma
decisiones asesorado por una IA; humano sobre el ciclo (human
on the loop - HOTL), en el que un humano disefia y supervisa las
decisiones tomadas por una maquina; y por ultimo, la total auto-
nomia del sistema (human out of the loop - HOOL).

El grado de autonomia requerido variara en funcion de las exi-
gencias del nuevo campo de batalla en relacién con la cantidad de
informacién que se debe procesar, el tiempo de reaccién ante las
amenazas y el papel humano en la toma de decisiones (Verney
et al., 2021), que alcanzara una importancia critica en entornos
disputados.

En el ambito aeroespacial, los cazas de combate del futuro debe-
ran acelerar su proceso de toma de decisiones con necesidades
especificas de reactividad y resiliencia (Verney et al., 2021) al
igual que la toma de decisiones en el ciberespacio «debido a que
la rapidez es esencial y los sistemas basados en IA son capaces
de gestionar enormes cantidades de datos a mucha mayor velo-
cidad que el cerebro humano» (Olier y Corchado, 2022: 21). En
este tipo de operaciones se requerira un gran nivel de autonomia
y la participacion humana estard mas orientada a la supervision,
es decir, HOTL.

En otros contextos en los que los requerimientos expuestos son
menos criticos —principalmente el tempo de las operaciones2®— la
modalidad HITL puede ser adecuada. Verney et al. (2021) obser-

n
n
Human In the Loop . Human On the Loop
Risk > Tempo . Tempo > Risk
Lower Trust . Higher Trust
n

Less Autonomy More Autonomy

Figura 5. HITL - HOTL. Fuente: Pritchard, 2019

25 Entendido como el ciclo de la decisiéon, u OODA.
26 E| volumen de los datos seguira creciendo de forma inexorable, como se ha visto a
lo largo del presente trabajo.
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van que esta tiene sus virtudes en entornos bien dotados de per-
sonal, donde la presion temporal es menor y la autoridad esta mas
familiarizada con las lineas de accion. Heller (2019) argumenta
que estos sistemas que potencian la interaccion hombre-maquina
producen resultados éptimos en la toma de decisiones y los apoyan
con «juicios mucho mas fundados que las intuiciones y las genia-
lidades del comandante» (Gémez de Agreda, 2021: 14). Branch
(2018) puntualiza que la mente humana aporta objetivos, creati-
vidad y pensamiento ético mientras que la mente artificial aporta
su gran capacidad de adquirir experiencia de forma automatica y
de prediccion, y concluye que la combinaciéon de ambas reduce
las debilidades de cada una por separado. Sin embargo, en los
futuros entornos operativos, con una participacién masiva de sis-
temas autonomos, sera imprescindible aumentar la autonomia en
el apoyo a la toma de decisiones con el fin de mantener la ventaja
y el ritmo en las operaciones. Claros ejemplos pueden encontrarse
al tratar nuevos conceptos, como el de operaciones multidominio,
originado en EE. UU. y asumido por la Alianza Atlantica y Espafa
(MDEF, 2020), o, como significa Mayer (2021) citando a Clark et
al. (2020), el de guerra mosaico??, una evolucion del anterior y de
mayor ambicidn en la integracion de fuerzas distribuidas en entor-
nos complejos (Ionita, 2021).

A medida que la IA es mas capaz de realizar funciones cognitivas
cada vez de mayor complejidad y de operar de forma mas inde-
pendiente, autores como Mayer (2021) abogan por una perspec-
tiva en la que los seres humanos tendran que considerar la IA y
los sistemas autdonomos no solo como herramientas, sino incluso
como socios en una relacién en la que la confianza es crucial para
una cooperacion eficaz. Es esa confianza en los sistemas de IA la
que permitird tender cada vez mas a una modalidad HOTL en la
que se les conceda un menor grado de supervision.

A pesar de los avances que se produzcan en la autonomia de
los sistemas que operan con IA, es previsible que en el corto y
medio plazo se mantenga a nivel humano la toma de decisiones
que impliquen el uso de la fuerza, de forma que sea posible res-
petar los principios fundamentales de la dignidad humana evi-

27 La idea central de la guerra mosaico es aumentar la adaptabilidad de las fuerzas
y la complejidad o incertidumbre para el enemigo mediante la répida composicion y
recomposicion de una fuerza militar mas distribuida y desagregada utilizando el man-
do humano y el control automatizado. La aplicacién de la guerra en mosaico u otras
formas de guerra centrada en la toma de decisiones exigira cambios sustanciales en el
disefio de las fuerzas y en los procesos de mando y control (Clark et al., 2020).
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tando que maquinas decidan y ejecuten acciones que puedan
significar la pérdida de vidas (Russell et al., 2015). Este es, sin
duda, el aspecto mas controvertido de los sistemas autéonomos
controlados por IA no solo por la necesidad de retener la respon-
sabilidad y la rendicién de cuentas a nivel humano en caso de
dafios colaterales, sino sobre todo por el dilema ético originado
al otorgar a las maquinas poder sobre las vidas humanas ya sea
mediante la identificacidon de blancos en el proceso de targeting,
en la definicion de objetivos militares a nivel operacional o tac-
tico, o en el funcionamiento auténomo de sistemas de armas
letales (Schuster, 2018; Morgan et al., 2020).

4.3. Limitaciones

McKendrick (2017: 11) indicaba de forma grafica hace pocos
afos, en una afirmacién que podriamos considerar aun vigente,
que «las potencias occidentales disponen de mayor nivel de sofis-
ticacion en la IA que emplean para hacer la compra que en la uti-
lizada en la toma de decisiones militares». Actualmente existen
ciertas limitaciones en el uso militar de la IA para apoyo a la toma
de decisiones que se pueden dividir en las técnicas, producidas
por una inmadurez tecnoldgica, y las organizativas, relacionadas
con las implicaciones legales y éticas y con la interaccion entre
hombre y maquina.

De las primeras, la mas significativa en relacién con el desarrollo
de las tecnologias de IA es la necesidad de un gran volumen de
datos para el entrenamiento de los sistemas (OTAN STO, 2021),
para lo cual se hace imprescindible adoptar una infraestructura
de datos apropiada como la que pretende desarrollar la Alianza
(OTAN, 2021e; Sequeira, 2023) para apoyar el desarrollo de su
estrategia de IA (OTAN, 2021b). Como expresa el doctor Andrés
Pérez (2023), «es muy dificil desarrollar IA para defensa si no
hay datos». Otras limitaciones técnicas son las asociadas al desa-
rrollo de modelos de ML, que ya ha iniciado el STO en el seno de
la Alianza y, como limitacion adicional, el desconocimiento de la
cantidad de datos requerida para resolver un problema de ML
determinado o como reducir la cantidad de datos necesarios para
construir un modelo de ML (OTAN STO, 2021).

En cuanto a las limitaciones organizativas, estan relacionadas
principalmente con la confianza que el ser humano deposite en
los sistemas de apoyo a la toma de decisiones, es decir, en la
relacion entre ambos (Scharre y Horowitz, 2015).
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Uno de los elementos que debe tomarse en consideracion es el
sesgo. La RAE define el sesgo, en su séptima acepciéon, como un
«error sistematico en el que se puede incurrir cuando al hacer
muestreos o ensayos se seleccionan o favorecen unas respuestas
frente a otras». Es un error humano que condiciona la percep-
cion de la realidad y las decisiones propias, y pueden distinguirse
varios de ellos, como el sesgo de confirmacidon, de exceso de
confianza, de ilusidn de certeza, de statu quo, de aversion a la
pérdida, etc. Los sistemas de toma de decisiones militares pre-
tenden superar estas vulnerabilidades en las decisiones huma-
nas, especialmente en situaciones de conflicto complejas, con el
apoyo de tecnologia y un gran volumen de informacién (OTAN
STO, 2022a: 26).

El empleo de IA puede reducir los sesgos humanos en la toma de
decisiones, pero, en contrapartida, deben darse «los pasos nece-
sarios para no incorporar esos sesgos no pretendidos durante
el desarrollo de las aplicaciones de IA» (OTAN, 2021b: 5). En la
actualidad, una de las limitaciones no resueltas es precisamente
como contrarrestar el sesgo de la IA (OTAN STO, 2021: 29). De
la misma manera, el uso de sistemas de IA puede originar la apa-
ricion de un nuevo sesgo humano, el de automatizacién, que se
manifiesta cuando un operador no reacciona cuando la automati-
zacion funciona mal o toma decisiones incorrectas para seguir las
recomendaciones automatizadas (Mayer, 2021: 6). Como ejem-
plos, el derribo del vuelo 655 de Iran Air por el USS Vincennes
en 1988 en el estrecho de Ormuz con misiles lanzados desde el
sistema Aegis, pero disparados por un operador humano; o en
2003, durante la guerra de Irak, cuando se registraron diver-
sos accidentes por fuego fratricida originados por un exceso de
confianza en las recomendaciones de los sistemas antiaéreos
Patriot (Morgan et al., 2020). Estas limitaciones se podran resol-
ver también mediante la formacién de los decisores humanos, asi
como capacitando al sistema para prevenir y advertir estos posi-
bles errores sistematicos y sesgos (van den Bosch y Bronkhorst,
2018).

Como contraposicion al sesgo de automatizacion se puede encon-
trar la falta de confianza en los sistemas de IA. La confianza
determina la disposicion de los seres humanos a aceptar los
resultados de los sistemas automatizados en situaciones carac-
terizadas por la incertidumbre, por lo que es importante generar
niveles mayores de confianza en los DSS para mejorar su eficacia
y uso (van den Bosch y Bronkhorst, 2018), lo que podra lograrse
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aumentando la transparencia y la explicabilidad de los sistemas
(OTAN STO, 2021: 29). Las caracteristicas de disefio del inter-
faz hombre-maquina podran generar confianza y proporcionar al
mismo tiempo unos niveles adecuados de transparencia, sobre
todo en lo que respecta a la solidez de los datos en los que la IA
basa sus conclusiones, lo que abre la puerta a la posibilidad de
gue un agente auténomo evalle las incertidumbres de su base
de conocimientos, estado de operacion o incluso sus procesos de
razonamiento (Mayer, 2021). En el contexto de la creciente utili-
zacion de sistemas auténomos en el campo de batalla, es crucial
la mejora de la confianza en la IA para asegurar una toma de
decisiones 6ptima en el nivel operacional, en especial en situa-
ciones de gran velocidad y complejidad, puesto que «un coman-
dante del siglo XX no sobrevivira sin la ayuda de la inteligencia
artificial para gestionar una gran cantidad de informacién» nece-
saria para responder rapida y oportunamente (Mayer, 2021: 9).

Con el tiempo, la IA deberia funcionar (y ser vista) como un
miembro mas del equipo, adaptable, comunicativo y consciente
del contexto y los objetivos. De este modo, podra apoyar al equipo
de forma optima vy, a la vez, podra evitar fallos y errores. Por
tanto, un aumento de la colaboracion entre humanos e IA mejo-
rard la confianza porque permite a la persona «experimentar,
interrogar y juzgar continuamente el funcionamiento de la IA»
(van den Bosch y Bronkhorst, 2018: 9). Como exponen Konaev y
Nurkin (2022), los esfuerzos actuales se centran en tecnologias
gue mejoran la comprension, la toma de decisiones y el rendi-
miento humanos. Crear confianza entre humanos y sus nuevos
compaferos de equipo es, por tanto, un aspecto critico para el
éxito del desarrollo y despliegue de la IA. Para Mayer (2021),
generar suficiente confianza humana en los sistemas auténomos
fisicos puede resultar mas dificil que integrar programas informa-
ticos de ML para el andlisis de datos ISR, por poner un ejemplo.

Por ultimo, como sefiala Mercier (2018), aunque resulte paradé-
jico en la era digital, el capital humano sera mas importante que
nunca y representa un reto enorme, especialmente en el ambito
militar. Se necesitara atraer, formar, educar y retener un recurso
de personal adaptado a las funciones que tendran que desempe-
far. Habra que formar lideres a todos los niveles que sean capa-
ces de funcionar en arquitecturas descentralizadas. También se
necesitaran personas con habilidades digitales para operar siste-
mas complejos, capaces de comprender y explicar las recomen-
daciones de algoritmos complejos. En resumen, citando a Klaus
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Schwab (2016: 74), presidente del Fondo Econdémico Mundial,
«redisefar el talento y la cultura a la luz de los nuevos requisitos
en cuanto a capacitacion, y la necesidad de atraer y retener al
tipo adecuado de capital humano».

4.4. Riesgos

Como exponen Morgan et al. (2020), la guerra es una actividad
con riesgos implicitos en la que se emplea la fuerza en acciones
militares y con efectos a menudo cargados de gran incertidumbre
en funcién de los medios y modos aplicados. La integracion de
la IA en las capacidades militares no es una excepcién y, aunque
persiga mejorar la conciencia de la situacién y la velocidad en la
toma de decisiones, su aplicacion no esta exenta de generar nue-
VoS riesgos que, en algunas ocasiones, tendran «impactos nega-
tivos dificiles de prever, identificar o medir» (Comision Europea,
2019: 2).

Al abordar los riesgos de la IA militar existe un amplio consenso
en la necesidad de mantener el control humano sobre el desa-
rrollo, implementacion y uso de los sistemas. Sin embargo, aun
quedan muchas dudas por resolver en cuanto al grado de control
necesario, la forma que deberia adoptar y cdmo aplicar salva-
guardas. Es necesario avanzar en la investigacion para explorar
cémo los actores clave pueden encontrar areas de interés com-
partido para garantizar que los riesgos de la IA militar sean abor-
dados adecuadamente (Morgan et al., 2020). Ademas, resulta
importante destacar que la IA también presenta un desafio ético
relevante: si bien es capaz de evitar las deficiencias cognitivas,
carece de las mejores cualidades de la naturaleza humana, como
la valentia, la compasidn y el sacrificio propio, que se manifiestan
en tiempos de guerra y que difieren de los parametros legales e
incluso éticos del comportamiento. Aunque se ha propuesto la
posibilidad de incorporar estas cualidades en su disefio mediante
la intervencién de un programador, todavia no esta claro si esta
tarea serd viable desde el punto de vista tecnoldgico y si el apren-
dizaje automatico significard que la IA considere estos compor-
tamientos como un defecto y los desaprenda (Schuster, 2018).

En un entorno fisico y de informacidon constantemente cambiante
y competitivo, la OTAN (2022e) ha afirmado que en el futuro la
falta de capacidades adecuadas relacionadas con la IA podra limi-
tar su capacidad para responder a estos desafios. Segun Miller
(2019), negar la inclusién de la IA en el ambito militar crea un
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punto ciego que obstaculiza nuestro empleo y proporciona al
adversario un area potencialmente explotable. La desconfianza
institucional en la capacidad de los sistemas de IA para percibir
las motivaciones subjetivas que impulsan la toma de decisiones
militares es comprensible, en especial cuando se trata de tecno-
logias innovadoras y poco conocidas como el aprendizaje auto-
matico (Schuster, 2018: 44). En este sentido, la consideracién
de la capacidad de los agentes auténomos para actuar dentro
del marco legal y politico de los conflictos armados se vuelve
crucial (Mayer, 2021: 10). Es necesario que el derecho interna-
cional establezca los principios y parametros con los que abordar
este escenario antes de que la practica estatal y la ubicuidad de
la tecnologia lo conviertan en un desafio ain mayor (Schuster,
2018: 45).

La implementacion de la IA en la toma de decisiones en el nivel
operacional ofrece las ventajas ya tratadas en este trabajo. Sin
embargo, presenta una posible disyuntiva entre el rendimiento
operativo y la responsabilidad y legalidad de la inteligencia
artificial ya que, si logran superar a los adversarios humanos,
es probable que también superen a sus operadores humanos
en velocidad y comprension del proceso cognitivo del sistema
(Schuster, 2018: 41). Mayer (2021) sefiala que los desafios para
conseguir la confianza adecuada varian segun el tipo y la cate-
goria de aplicacién e indica que para aprovechar al maximo el
potencial de la IA debe abordarse la resolucion del sesgo de auto-
matizacién. La IA puede ayudar a mitigar estos aspectos en el
planeamiento de nivel operacional al proporcionar a los opera-
dores la mayor cantidad de informacién sobre la situaciéon para
brindar la mejor comprensiéon posible al comandante. Mayores
niveles de confianza permitiran que los propios agentes auténo-
mos actlen en el ciclo como agentes morales y que evallen las
automatizaciones e impidan el sesgo referido supervisando los
parametros éticos de las decisiones. Por otra parte, la aparicion
de errores producidos por un exceso de confianza puede llevar
directamente a la desconfianza en el sistema.

La inclusién de la IA en el ambito militar es crucial para mante-
ner la ventaja sobre adversarios y competidores, tanto estata-
les como no estatales, que estan adoptando la IA y representan
un desafio para las democracias occidentales. Segun la OTAN
(2021b), la Alianza debe perseguir activamente la innovacion vy
adopcién de la IA mientras se promueven las normas y valores
democraticos y se asegura el respeto del derecho internacional.
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También enfatiza la importancia de proteger el uso de la IA del
riesgo de interferencias, manipulaciones o sabotajes de adver-
sarios, ademas de contrarrestar cualquier intento de crear des-
confianza publica en el uso militar de la IA (OTAN, 2021b: 9).

Figura 6. Mando Conjunto del Ciberespacio. Fuente: MDEF, 2022: 41

Asimismo, la Comisidon Europea (2019) senala que los sistemas
de IA deben ser protegidos contra vulnerabilidades que puedan
ser explotadas por adversarios, como ataques a datos, modelos
o infraestructuras subyacentes, y que se deben tomar medidas
para prevenir y mitigar el posible uso indebido y abuso de los
sistemas de IA. La seguridad y la resiliencia de los sistemas de IA
son fundamentales para su uso efectivo y ético.

Los sistemas de aprendizaje automatico presentan vulnerabili-
dades predecibles y explotables mediante el acceso a los datos
de entrenamiento que permiten provocar la clasificacion erronea
de imagenes (Allen y Chan, 2017: 63). Los procesos de entre-
namiento con redes neuronales pueden resultar en parametros
numeéricos dificiles de correlacionar con los resultados producidos
(no explicables), lo que puede emplearse para confundir al sis-
tema con pequeifios cambios en los datos que pasaran desaper-
cibidos y refleja la importancia de avanzar en la explicabilidad
(Comisiéon Europea, 2019: 21). Los sistemas automatizados pue-
den ser vulnerables frente a los hackeos llevados a cabo no solo
por adversarios declarados, sino también por criminales o incluso
por una IA sofisticada (McKendrick, 2017: 9), por lo que adquiere
especial importancia la ciberdefensa.
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El uso de la IA en el planeamiento militar puede proporcionar
beneficios en términos de velocidad, lo que representard una
clara ventaja en un conflicto convencional (Morgan et al., 2020).
No obstante, la disminucion de los plazos en la toma de decisiones
puede dificultar la capacidad de respuesta de la Alianza frente a un
adversario que tenga la posibilidad de procesar grandes cantida-
des de datos a mayor velocidad (OTAN, 2022e). Adicionalmente,
McKendrick (2017) advierte que establecer limites estrictos al
uso de la IA en el planeamiento militar sin considerar la posibi-
lidad de enfrentarse a un adversario que no tenga esas restric-
ciones podria ser un error estratégico. En este sentido, la autora
sefiala que un adversario eminentemente auténomo podria tener
ventaja en la toma de decisiones y que la imposicién de un con-
trol HITL podria representar una desventaja en comparacion con
un adversario que no prevea ese control humano y que emplee
ataques tipo enjambre o explote el entorno electromagnético
de forma mas efectiva. Ademas, Miller (2019) considera que no
incorporar la IA puede afectar a la conciencia situacional propia
limitando la capacidad del comandante de planear las operacio-
nes y ofreciendo una posible ventaja al enemigo. Finalmente,
Davis (2020) defiende que, al depender de la IA para la toma
de decisiones, el comandante asume riesgos bajo su responsa-
bilidad, por lo que se deben adoptar cambios en la doctrina para
definir los limites y consecuencias de la utilizacion de la IA.

5. Conclusiones

«Joshua: Greetings, Professor Falken
Stephen Falken: Hello

Joshua: A strange game. The only winning move is not to play.
How about a nice game of chess?»

Juegos de Guerra (War Games) (1983)

Los diferentes estudios abordados en este trabajo permiten apre-
ciar, sin lugar a duda, la importancia que la IA tendra en las rela-
ciones internacionales en un futuro no tan lejano. Un gran peso
especifico y protagonismo en esas relaciones se condensa en
torno al potencial militar de los Estados, ya que, citando por fin a
Clausewitz, «la guerra es la continuacién de la politica por otros
medios». La OTAN, principal organizacién militar occidental, es
consciente de estas circunstancias y promueve la implantacién
de iniciativas en este ambito mediante esfuerzos de investiga-
cion, planificacion estratégica y desarrollo. La UE no se queda a
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la zaga, aunque con una aproximacion mas integral que pretende
abarcar todos los ambitos de la organizacion con una fuerte pers-
pectiva social y econdmica, pero sin obviar sus implicaciones
militares.

Como se ha expuesto a lo largo del trabajo, los desarrollos de la
IA pueden contribuir a la transformacién de las organizaciones
militares con una penetracion sustancial en todas las areas de
las operaciones. Desde las funciones puramente administrativas,
pasando por la logistica y hasta la recopilacion y gestion de la
informacion como fuente de inteligencia militar, lo que da sentido
a los incontables datos que rodean a las operaciones militares y
mejora significativamente su eficacia y, sobre todo, su eficiencia.

El planeamiento de operaciones militares no es una excepcion,
ya que ofrece un terreno fértil para la aplicacion de estas tecno-
logias. El potencial uso de cantidades ingentes de informacion
—para las que actualmente no existen capacidades suficientes de
procesado— permitird mejorar la calidad y la velocidad en la toma
de decisiones, lo que proporciona una ventaja militar sustancial.
A diferencia del nivel tactico, en el que las acciones se suceden de
forma rapida y directa, en el nivel operacional se persiguen unos
efectos, a veces indirectos, con los que materializar los objeti-
vos propios. Estos efectos, que pueden no ser tan evidentes, se
logran identificar tras una comprensién completa de la situacion
resultado de un profundo estudio de los elementos que compo-
nen el entorno operativo y los actores que en él participan, algo
en lo que la IA definitivamente puede auxiliar. La determinacion
de los modos de actuar del enemigo y el disefio de las lineas de
accién propias pueden enriquecerse a partir de un conocimiento
mas completo de las variables que permita una prediccion de los
primeros para refinar los segundos. Si bien probablemente la IA
no pueda jamas igualar la creatividad e intuicion humana, sus
superiores capacidades de procesado de informacion la converti-
ran en el mejor aliado en el planeamiento de operaciones milita-
res en el nivel operacional del comandante y su EM que, al confiar
el trabajo mas arduo a sistemas automaticos, podran emplear
todo su potencial humano en visualizar cual es el problema ope-
racional y centrarse en como solucionarlo.

La paulatina incorporacién de tecnologias de IA a las operaciones
militares, una vez alcancen el grado de madurez y confiabilidad
adecuado, permitird una reduccion en los tiempos requeridos
para la toma de decisiones y producird un difuminado entre los
procesos de planeamiento y conduccion de operaciones. Un pla-
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neamiento de breve duracidn, sustentado en infinidad de datos
relevantes de los que se infieren e incluso predicen con garantias
amenazas a la seguridad propia —mediante lo que podriamos
denominar intuicion automatica— dara lugar a acciones rapidas
y precisas que trataran de producir los efectos oportunos en los
centros de gravedad del enemigo disuadiéndole de seguir com-
batiendo. Haciendo buena la frase atribuida al general prusiano
von Moltke —«ningun plan resiste el primer contacto con el ene-
migo»—, desde el inicio de la ejecucion de las operaciones la
continua realimentacién de los sistemas con informacién obte-
nida en tiempo real en los dominios fisicos, virtual y cognitivo
(el multidominio) permitird recalcular continua e iterativamente
el planeamiento de las operaciones y su conduccion, supedita-
dos siempre al escrutinio humano, para buscar la manera mas
eficiente en tiempo, recursos y vidas humanas de alcanzar los
objetivos marcados por el comandante, al que el sistema servira,
como responsable ultimo de las decisiones.

Ademas del imprescindible valor afiadido que aporta el elemento
humano en las operaciones militares gracias a su creatividad,
buen juicio y pensamiento critico, no deben obviarse tampoco
las consideraciones éticas que exigen su protagonismo. A pesar
de no existir una regulacion internacional del uso militar de la IA,
la tendencia generalizada permite intuir una voluntad de mante-
ner al ser humano integrado en la toma de decisiones, tanto del
empleo de la fuerza stricto sensu, como de aquellas que podran
desembocar en la pérdida de vidas humanas, ya sean propias o
del adversario, y quizad con mas transcendencia, cuando se trate
de personas no combatientes protegidas por el DIH. La importan-
cia de este asunto, mas alld de visiones distdpicas de un futuro
apocaliptico, requiere del esfuerzo y la coordinacion internacio-
nal para garantizar que la dignidad humana se respeta hasta
en la situacion mas inhumana, como es la guerra, en sintonia
con el derecho internacional hasta ahora vigente. Cualquier otra
consideracion que se haga acerca del uso ético de la IA militar
pasara por respetar las leyes y usos de la guerra, garantizando su
empleo con plena consciencia de las repercusiones de las accio-
nes propias y los efectos que se producen en el entorno operativo
y midiendo siempre la proporcionalidad y ventaja militar obte-
nida. Para ello serd imprescindible una total fiabilidad de la IA
adquirida mediante la transparencia y la supervision humana en
todas las fases de su aplicacion.
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La posesion de tecnologias de este tipo por parte de adversa-
rios potenciales con menor grado de respeto por los derechos
humanos de propios y extrafos representa la gran amenaza
para la seguridad global y podria desembocar en un nuevo con-
cepto de conflictos. Considerando improbable el futuro empleo
de los SALAS completamente auténomos, en estos nuevos con-
flictos se perseguird la victoria mediante efectos cognitivos
en las poblaciones o sus dirigentes politicos aprovechando las
habilidades de estas tecnologias para provocar la pérdida de la
realidad, o su sustituciéon por una nueva, con acciones genera-
lizadas en el ambito cognitivo y el ciberespacio en un nivel de
desinformacion hasta ahora inédito. Esta serd, quiza, la nueva
niebla de la guerra; aquella que pretendiamos disipar con mas
y mejor informacion.

Figura 7. Imagen creada por IA de una explosion cerca del Pentagono que
sacude la bolsa de EE. UU. Fuente: Saez, 2023
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