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Resumen

Este estudio explora las complejidades y desafios que las
Operaciones Multidominio (MDO) presentan al proceso de target-
ing conjunto (JTGT), destacando la necesidad de adaptaciones
doctrinales ante el cambiante entorno operativo. A través del anali-
sis de las implicaciones que las MDO tienen en las diversas etapas
del JTGT, junto con las consideraciones legales y operacionales, se
evallan los riesgos y vulnerabilidades especificos que estas opera-
ciones presentan para el proceso de targeting. Estas adaptaciones
son cruciales para responder a la rapida evolucién del entorno
operativo, asi como para aprovechar las oportunidades surgidas
de la integracidon de nuevos dominios y tecnologias. Asimismo, se
enfatiza la necesidad de una colaboracion sin precedentes entre
los diferentes componentes de las fuerzas armadas, destacando
la relevancia de la agilidad, la innovacion, y la interoperabilidad en
la era de las MDO. Por ultimo, se estudia el impacto que las MDO
causan en el nivel tactico y la contribucién de este al JTGT.
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Multidomain Operations: The new stage for Joint Targeting

Abstract

This study explores the complexities and challenges that Multi-
Domain Operations (MDO) presents to the Joint Targeting (JTGT)
process, highlighting the need for doctrinal adaptations in the face
of the changing operating environment. Through the analysis of
the implications that MDOs have in the various stages of the JTGT,
along with legal and operational considerations, the specific risks
and vulnerabilities that these operations present to the Targeting
process are evaluated. These adaptations are crucial to respond
to the rapidly changing operating environment, as well as to take
advantage of the opportunities arising from the integration of
new domains and technologies. It also emphasizes the need for
unprecedented collaboration among the different components of
the armed forces, highlighting the relevance of agility, innovation,
and interoperability in the era of MDOs. Finally, the impact that
MDOs cause at the tactical level and its contribution to the JTGT
are studied.
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1. Introduccidn

«Los necios afirman que aprenden de su propia experiencia.
Yo prefiero aprovecharme de la experiencia ajena».

Atribuida a Otto Von Bismark

1.1. La evolucién histérica del entorno operativo

Desde la antigliedad, los ejércitos han adaptado sus formas
de actuacién de acuerdo con las experiencias obtenidas con
anterioridad. Se aprendia del pasado, se ponia en practica en el
presente y se adaptaba a las caracteristicas de futuras amenazas.
Cuando este proceso no se llevaba a cabo, por estar anclados
a un conservadurismo procedimental® o subestimando la evo-
lucién tactica o tecnoldgica del adversario, la probabilidad de
un fracaso era elevado, o cuanto menos, se necesitaba revisar
y modificar sobre la marcha la doctrina de combate, como asi
ocurrio al ejército francés? o al ejército soviético® en la Segunda
Guerra Mundial (Chandler, Doughy y Glanzt, 2022). Por lo tanto,
«cuando se cometen errores o0 se fracasa, es necesario acome-
ter un cambio o se continlia fracasando hasta perder definitiva-
mente» (Perkins, 2017a).

En efecto, histéricamente, las nuevas tacticas y la evolucién tec-
noldgica han condicionado la forma de combatir, provocando de
este modo la adaptacion de las doctrinas, tacticas y procedimien-
tos a los nuevos escenarios que se iban conformando. Asi, los
combates de ejércitos en campo abierto quedaron obsoletos con
la invencién de la ametralladora o la evolucion de la artilleria, que
enviaron a los ejércitos a las trincheras (Nettis, 2020).

Como ya se ha expresado, las nuevas tacticas también han con-
tribuido a modificar el contexto bélico. Un ejemplo de ello fue
el escenario de guerra de guerrillas al que el pueblo espafiol

1 El ejército prusiano de 1806 reflejaba el ejemplo de una fuerza que confiaba plena-
mente en los recuerdos de las victorias pasadas, varado en un tradicionalismo miope
que era reacio a la evolucion que presentaban los escenarios futuros.

2 Los franceses consideraron que el ritmo de avance y la profundidad de un ejército no
diferiria mucho de la Primera Guerra Mundial. La batalla de Sedan en 1940 demostré
lo errados que estaban.

3 Tras la debacle de Jarkov junto a otro fracaso al sur de Crimea demostraron a
la Stavka (cuartel general supremo unificado soviético), que la creacion de unidades
acorazadas de mayor tamafio no garantizaba ningln éxito si no se sabian utilizar de
forma idonea.
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sometio al ejército francés de Napoledn durante la guerra de la
Independencia espafiola (Gémez, 2008). Precisamente, la cre-
atividad y la astucia eran las herramientas a las que recurrian
los contendientes mas débiles ante la imposibilidad de igualar la
potencia de combate del adversario.

De igual modo, la amenaza nuclear de la Guerra Fria entre
Estados Unidos y la Unidn Soviética proyectaba en el mundo un
escenario basado en una disuasion que se apoyaba en el gran
poder de destrucciéon del armamento, pero la probabilidad de
SuU uso era escasa ante el concepto de autodestruccion mutua
(ESFAS, 2023). En efecto, ambas potencias estaban en lo que
ahora se denomina fase de competicion?.

Sin embargo, poco tendria que ver el poder atdomico con la expe-
riencia norteamericana en Vietnam, donde el ejército estadou-
nidense aprendié que, en el mundo moderno, «las democracias
suelen perder las guerras en retaguardia, cuando la opinidn
publica se vuelve en contra del propésito de las mismas» (Sanz
y Calabria, 2022). La doctrina de las cero bajas se ha implantado
en las sociedades occidentales que rehldsan a «aceptar el regreso
de los soldados en ataldes». Este rechazo se extiende a las bajas
ajenas, algo impensables afios atras (Baqués, 2013: 136-137).

En efecto, la situacion final deseada de la Operacion Tormenta
del Desierto era la liberacién de Kuwait al tiempo que se neutrali-
zaba la maquinaria de guerra iraqui. No obstante, Sadam Hussein
estaba dispuesto a ocasionar hasta 10 000 bajas norteamericanas
para obtener la influencia diplomatica que necesitaba. La apren-
sion estadounidense al nUmero de muertes y la repercusion que
tendria en la retaguardia, eran los pilares que sostenian la teoria
del otrora gobernante iraqui, que opinaba que la sociedad nor-
teamericana no aceptaria esa cantidad de bajas (Brown, 2022).

Tras la primera guerra del Golfo en 1991, las guerras irregulares
e hibridas dibujaron un escenario alejado de lo convencional. En
este caso, el dominio cognitivo y el entorno de la informacién
aparecieron como protagonistas, por lo que entender y compren-
der el «terreno humano» puede ser la diferencia entre la victoria
y la derrota (Lonsdale y Kiras, 2019).

Por consiguiente, nos encontramos con que ya no es suficiente
actuar a través de los ambitos tradicionales terrestre, maritimo y

4 Area de tensiéon que tiene lugar entre contendientes sin llegar a cruzar el umbral
para escalar a un conflicto armado, también llamado «zona gris».
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aéreo. A estos ambitos o dominios, se han sumado el espacio y
el ciberespacio.

Desde los afios ochenta, el concepto VUCA?® (volatilidad, incerti-
dumbre, complejidad y ambigiedad) surge en el ambito militar
para intentar explicar un entorno operativo complejo y ambiguo.
Sin embargo, a raiz del caos ocasionado por la pandemia del
COVID-19, el modelo BANI® (fragil, ansioso, no-lineal, incom-
prensible) surge de nuevo para analizar un nuevo entorno acu-
ciado por la confusion y la incertidumbre (Gonzalez, 2022).

En este entorno, los conflictos han evolucionado de forma que
los distintos actores, auxiliados por el avance tecnoldgico, han
empezado a disefar estrategias para actuar de forma preferente
en lo que se denomina la «zona gris»’. Los Estados Unidos, en
2016, adoptaron la doctrina multidominio como respuesta a esta
nueva forma de conflicto (Pulido, 2022).

Como ha demostrado la guerra en Ucrania, la capacidad de la
Organizacién del Tratado Atlantico Norte (OTAN) para marcar el
ritmo y, en Ultima instancia, dominar en el futuro espacio de bata-
lla, requerird la modernizacion acelerada de su infraestructura
digital y el dominio de las actividades sincronizadas en todos los
entornos de amenazas. Las capacidades a corto y medio plazo,
como las redes de sensores, la logistica agil habilitada por inte-
ligencia artificial (IA) o los activos espaciales del sector privado,
aceleraran la capacidad de los aliados de la OTAN, para ejecutar
operaciones combinadas en todos los dominios al unisono, ase-
gurando que la ventaja permanezca inclinada a favor de la comu-
nidad transatlantica y los valores democraticos que la definen
(Kramer, Dailey y Brodfuehrer, 2023).

Es decir, la idea principal es ser capaz de disuadir a los potencia-
les adversarios en todos los dominios sobre la base de tres pila-
res: el despliegue, las fuerzas multidominio y la convergencia de
esfuerzos (Alonso, 2023). En este nuevo escenario, las fuerzas
armadas se encontraran con la dificultad para acceder al teatro
de operaciones, ante el emergente desarrollo de la estrategia
antiacceso y negadora de area (Anti-Acces/Area-Denial, A2/AD)
(Pulido, 2022).

5 Volatility, Uncertainty, Complexity Ambiguity, por sus siglas en inglés.

6 Brittle, Anxious, Non-linear, Incomprehensible, creado en 2016 por Jamais Cascio,
miembro del Instituto Estudios del Futuro.

7 Zona en la que se realizan acciones fuera del marco de buena fe, pero sin sobrepa-
sar el umbral que lleve a una escalada del conflicto.
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Por tanto, teniendo en cuenta todos estos parametros, las doc-
trinas, las organizaciones, los procedimientos y, especialmente,
el componente humano que constituyen los ejércitos se tienen
que adaptar al nuevo concepto de MDO. Para tener éxito en este
tipo de operaciones hay que analizar cada uno de los dominios y
tener previsto acciones ofensivas, defensivas y de contingencia
en cada uno de ellos, teniendo en cuenta la transversalidad y el
solape entre ellos.

1.2. El océano doctrinal

«La educacion no es algo que puedas terminar»
Isaac Asimov

Rabindranath Tagore decia que «no se puede cruzar el mar sim-
plemente mirando el agua». En efecto, antes de «bucear» en
los conceptos MDO y JTGT, es necesario navegar en el inmenso
«océano doctrinal» para poder relacionarlos adecuadamente.
Para continuar con esta analogia maritima, antes de comenzar
la «navegacion» es esencial saber que es la doctrina, operacion
militar, dominio y targeting.

Las diferentes doctrinas militares constituyen guias que esta-
blecen marcos de referencia comun y principios para la actua-
cion especifica de los ejércitos, en relacién con un area concreta
para dar soluciones a los problemas operativos (Ministerio de
Defensa, 2018a).

Asi, el General Perkins (2017a) afirma que, si bien las doctrinas
proporcionan la guia para entrar en combate de inmediato, los
conceptos que estas contienen representan como se debe com-
batir en el futuro, por lo que su correcta comprension permitira
planear la «derrota»® correcta.

El siguiente concepto es operacion militar, definida como «el con-
junto de acciones coordinadas en tiempo, espacio y proposito por
una autoridad militar para alcanzar objetivos militares de acuerdo
con lo establecido en una directiva plan u orden» (Ministerio de
Defensa, 2018a: 71).

Siguiendo con el vocablo «dominio»®, es el término que predo-
mina en la mayoria de publicaciones para referirse a cada uno de

8 Rumbo o direccion que llevan en su navegacion las embarcaciones o las aeronaves.
9 Traduccion al espafiol del término «domain».
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los distintos ambitos que conforman el espacio de las operaciones,
definidos como «los espacios fisicos y no fisicos, con caracteristi-
cas propias diferenciadas, que condicionan las aptitudes y proce-
dimientos de los medios, fuerzas y capacidades que deben operar
en ellos» (Ministerio de Defensa, 2018a: 78). Por consiguiente,
«multidominio» se refiere al conjunto de todos los dominios
simultdneamente. En este trabajo, se utilizara preferentemente el
término «dominio» en lugar de «ambito de operacién», en linea
con la tendencia seguida por los distintos autores y referencias.

Por Gltimo, conviene explicar el significado del término «tar-
geting» vocablo inglés imposible de traducir. El Oxford English
Dictionary lo define como la «direccién de esfuerzos hacia un
objetivo o resultado».

En consecuencia, el targeting, como tal, no deja de ser una herra-
mienta para conseguir un proposito, utilizado tanto por las orga-
nizaciones militares como en el ambito civil. Asi, en el campo del
marketing se define como el «apartado del marketing online que
tiene como objetivo alinear la publicidad a las necesidades de los
clientes a los que se quiere llegar» (Ryte Wiki, 2019).

2. Las operaciones multidominio

2.1. Origen y evolucién

El término MDO aparecid como concepto doctrinal en 2018 en
los Estados Unidos, principalmente, para optimizar el poder del
combate terrestre a nivel operacional y tactico. Este concepto se
construyo6 sobre la doctrina «Batalla Aero-Terrestre» de los anos
ochenta del siglo xx, como consecuencia de la evolucion del entorno
operativo y la prevision del combate futuro (Diaz de Ledn, 2021).

La principal diferencia entre la batalla aeroterrestre y las MDO es
la aparicién e integracién de los dominios espacial y ciberespacial.
Mientras la primera se circunscribia al protagonismo terrestre y
aéreo, la segunda influye en todos los espacios de las operacio-
nes, mediante la ejecucion de acciones en el ciberespacio y en
el espectro electromagnético. Asimismo, las MDO se caracterizan
por operar por encima y debajo del umbral del conflicto, permi-
tiendo al Joint Force Commander (JFC) contar con capacidades
que ocasionen a los potenciales adversarios dilemas que afecten
a su maniobra, tempo y toma de decisiones en todas las dimen-
siones. Por consiguiente, se necesitara un proceso de targeting
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con garantias desde el dominio terrestre hacia el maritimo y el
aéreo (Alaniz, 2021).

Asimismo, hay que afiadir la facilidad de acceso a las nuevas tec-
nologias por parte de todos los actores, quedando sin efecto cual-
quier ventaja competitiva (Martinez-Valera, 2022). Justamente,
esta continua evolucion en la que el entorno operativo se ve
envuelto se debe en gran parte al crecimiento exponencial de
la tecnologia, habilitando capacidades en entornos intangibles
como son el espacio ultraterrestre, el espacio electromagnético
o el entorno de la informacion en conjuncién con los dominios
tradicionales (terrestre, maritimo y aéreo). La innovacién tecno-
légica se situa dentro de un continuum que parece no tener fin,
por lo que el marco de batalla también estd sujeto a continuos
cambios. Por consiguiente, las medidas de coordinacién, voliume-
nes y espacios delimitados parecen difuminarse en este nuevo
tablero sobre el que hay que jugar la partida.

En efecto, el marco de batalla se ha transformado, expandién-
dose al disponer de sistemas de armas cuyas municiones tienen
mas alcance y mayor precision. Ademas, la ausencia de fronteras

Figura 1. Representacion del campo de batalla extendido de las MDO.
Fuente: elaboracion propia con ChatGPT y Powerpoint
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fisicas en los dominios ciberespacial y cognitivo hacen posible
que se actue desde cualquier lugar combinando acciones letales
y no letales. Por otro lado, «la capacidad de expandir el campo
de batalla y hacer converger capacidades comprimen los niveles
estratégico, operacional y tactico», lo que conlleva a una reduc-
cion de los plazos de tiempo, afectando al proceso de targeting vy,
por ende, al proceso de toma de decisiones. Por consiguiente, la
confianza en las nuevas tecnologias, como la IA, sera clave para
mitigar este obstaculo (Martinez-Valera, 2022).

Asi, podemos ver en la figura 1 como se configura el nuevo marco
de batalla extendido, ofreciendo la posibilidad de realizar acciones
capaces de producir distintos efectos de manera simultanea en
diferentes dominios. Esta posibilidad, unida a los mayores alcan-
ces fisicos que permite la nueva tecnologia y la «inmediatez» a la
que se somete el proceso de toma de decisiones, al disponer de
la informacidon de manera practicamente instantanea, configuran
y condicionan la manera de proceder en las MDO. En consecuen-
cia, la velocidad en el analisis de la informacion cobra vital impor-
tancia para facilitar la toma de decisiones, lo que supone todo un
desafio para no perder la iniciativa.

En cuanto al proceso de targeting, la doctrina de la batalla mul-
tidominio destaca la importancia de las operaciones de targeting
de precision, ejecutadas por las fuerzas de operaciones especia-
les, para colapsar o suprimir la amenaza, proxies o redes eje-
cutando acciones de nodos criticos del enemigo, especialmente
sobre aquellos localizados en las areas de los fuegos en profundi-
dad (Multi-domain battle 2025-2040).

2.2. Definicién y caracteristicas

La OTAN define las MDO como «la orquestacién de actividades
militares a través de todos los dominios y entornos, sincronizadas
con actividades no militares para permitir a la Alianza crear efec-
tos convergentes a la velocidad oportuna» (Schnaubelt, 2023).

La guerra multidominio se caracteriza porque se realizan accio-
nes para producir efectos de manera simultanea en los seis domi-
nios'® de la guerra contemporanea: terrestre, aéreo, maritimo,
espacial, ciberespacial y cognitivo. Esto representa una dificultad

10 En la doctrina OTAN, el dominio cognitivo es considerado una dimensidn (efecto),
junto con las dimensiones virtual y fisica.
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para tener acceso al teatro de operaciones (TO), debido al desa-
rrollo A2/AD (Pulido, 2022).

Aun asi, hay que precisar un poco mas, ya que, hasta ahora, las
operaciones conjuntas también actuaban en los diferentes domi-
nios. ¢En qué se diferencian de las MDO?

La conceptualizacion de la doctrina conjunta se llevd a cabo
durante los afios ochenta y noventa del siglo xx, de forma que
los Ejércitos y la Armada pudieran operar de forma coherente.
La interoperabilidad aliada proporcioné un nivel superior al
constituirse fuerzas conjuntas multinacionales, de forma que la
actuacion de la fuerza conjunta fue refinada en escenarios como
Afganistan, Libia e Iraq, entre otros, durante las ultimas dos
décadas (Reynolds, 2022).

Las operaciones conjuntas se centran en la cooperacion de los
llamados ejércitos tradicionales!?, es decir las actividades en las
cuales al menos dos de ellos participan, independientemente del
dominio de actuacién. No obstante, la mentalidad multidominio
no se cifie solo a la coordinaciéon entre Ejércitos y Armada, sino
que incluye activos militares y no militares, constituyendo el fac-
tor diferenciador entre ambas (NATO, 2023).

Este nuevo paradigma implica que cada ejército y armada, de
forma individual, debe tener las capacidades para actuar en mul-
tiples dominios y, por consiguiente, la orquestacion de actividades
requiere la deconflictacion de las mismas para evitar redundan-
cias, errores y, sobre todo, evitar la atricion.

Asimismo, el concepto MDO no se limita exclusivamente a las
operaciones militares que tienen lugar en los denominados domi-
nios ya que dentro de las actividades no militares se deben incluir
a los llamados Instrumentos de Poder (diplomatico, informacion
y econdmico, ademas del militar, DIME), ademas de la colabora-
cion con terceros actores como el sector privado y el mundo aca-
démico. En consecuencia, se afiade un punto de dificultad al ya
complejo esfuerzo inter-ejércitos para actuar en todos los domi-
nios de forma simultdnea (Schnaubelt, 2023).

2.3. Las MDO en la actualidad

«El entorno estratégico actual no es proclive a la amenaza de gue-
rras totales a gran escala, sino que promueve enfrentamientos

11 Ejército de Tierra, Armada y Ejército del Aire.
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mucho mas limitados» (Pulido, 2022). En efecto, la lucha por la
hegemonia se enmarca en un contexto estratégico de competi-
cion en la que se busca alcanzar los objetivos estratégicos sin
superar el umbral que lleve a una crisis o conflicto armado.

En este sentido, es interesante el concepto britanico Multidomain
Integration (MDI), representado en la figura 2, donde se sos-
tiene que es crucial mantener la ventaja estratégica respecto a
los potenciales adversarios mediante, la integracion de los domi-
nios y los niveles de las operaciones, junto con los instrumentos
de poder nacionales, socios y aliados (Joint Concept Note, JCN
1/20)12,

Figura 2. Integracion Multidominio. Fuente: elaboraciéon propia

Esa ventaja estratégica es el motivo por el cual Estados Unidos
comenzo a idear el concepto MDO. La tecnologia ha proporcio-
nado un poder igualador de la precisiéon, por lo que la ventaja
estadounidense basada en el abrumador uso del poder militar
queda disminuida. Con las MDO se pretende reducir las estra-
tegias militares asimétricas adversarias para recuperar la ven-
taja estratégica y ganar a los adversarios en la «zona gris»
(Pulido, 2022).

La importancia de adoptar un enfoque multidominio se ha hecho
evidente en la guerra de Ucrania. La realizacion masiva de cibe-
rataques por parte de Rusia, previo a la invasion de Ucrania el
22 de febrero de 2022 y la consiguiente mitigacion de estos
ataques mediante los satélites Starlink, ponen de manifiesto la

12 E| Reino Unido ha adoptado el concepto MDO de la OTAN, por lo que ha sido archi-
vado, aunque mantiene su acceso publico, resultando de interés al estar en linea con
el concepto de la OTAN.
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importancia que los nuevos dominios tienen en la guerra moderna
(Schnaubelt, 2022).

La ambigliedad fronteriza entre dominios es otro talén de Aquiles
que hay que superar. Las posibilidades de que se produzcan efec-
tos de segundo y tercer orden se incrementan exponencialmente
en linea con el nimero de dominios afectados por una accién, lo
que conduce a entrar en discordia con la legalidad de las acciones
en base a supuestos, écudl sera el limite?

Asimismo, la ampliaciéon del marco de batalla parece dar mas
protagonismo a la participacion directa en las operaciones al
nivel estratégico. Esto significa que los Teatros de Operaciones
(TO) seran mas amplios y, por ende, abarcaran mas de una Joint
Operations Area (JOA). En cada JOA, el JFC conduce su plan ope-
racional, pero necesariamente compartira objetivos comunes con
el resto de las JOA. Es aqui, donde la integracién es clave para
evitar redundancias y errores.

En resumen, las doctrinas han ido evolucionando en funcién de
las necesidades del momento, y quizd muchas veces de forma
redundante, para ver como se adopta una guerra convencional
en el conflicto de Ucrania, dentro de un entorno multidominio.

En la actualidad, el entorno operativo no depende exclusiva-
mente del ser humano, més bien, el ser humano es esclavo de
su propia evolucién a manos de la tecnologia; por ese motivo,
los ejércitos estan adoptando lo que se denomina transfor-
macioén digital, con el consiguiente cambio de mentalidad que
necesitan los futuros lideres. No evolucionar en ese sentido,
conllevara con toda probabilidad a quedar por detras en la
carrera multidominio.

2.4. El targeting conjunto

2.4.1. Génesis

El término «targeting» es el vocablo inglés que se utiliza para
hablar de una estrategia indirecta que probablemente ha existido
siempre (Martijn, 2012). En efecto, siguiendo el modelo «medios,
modos y fines» (figura 3), el JTGT actua sobre el nodo preciso que
genere el efecto deseado (Ministerio de Defensa, 2019). En este
sentido, el targeting es una de las herramientas fundamentales
del planeamiento basado en efectos (Sanz y Calabria, 2022).
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Figura 3. Medios, modos y fines del JTGT. Fuente: elaboracién propia

En la figura 4 se puede observar un simil de este analisis. Durante
el desarrollo de una partida de ajedrez, solo hay que seleccionar
aquellas piezas o cuadriculas que son valiosas para el adversario
y que, eliminandolas, le situarian en una posicién de desventaja,
permitiendo derrotar al adversario de forma eficaz y eficiente.

Figura 4. El JTGT sobre un tablero de ajedrez. Fuente: elaboracién propia

De este modo, el targeting sirve de acelerador de la campainia,
permitiendo alcanzar el objetivo final del comandante mediante
la seleccion y priorizacion de targets. Palabras clave como identi-
ficar, seleccionar, efectos, alinear, acciones, priorizar, sincronizar
y valorar se van a encontrar normalmente en cualquier tipo de
definicidon que se haga de targeting, su proceso y las fases en las
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que se divide su ciclo. Quiza, el targeting ha sido una herramienta
utilizada en la antigledad por grandes estrategas sin percatarse
de ello, o quiza si.

Por ejemplo, si se analiza la batalla de Zama siguiendo esas pala-
bras clave, se puede observar como el general romano, Escipion
«El Africano», consiguié vencer al ejército cartaginés liderado
por Anibal, seleccionando el target mas importante, los elefan-
tes cartagineses, coordinando acciones no letales (las trompe-
tas y tambores) con las letales y la maniobra de sus legiones
(Fuller, 2005: 170). Es relevante comprobar como en esta oca-
sidn ya se comienza a emplear el dominio cognitivo en coordina-
cion con el dominio terrestre.

Por lo tanto, el concepto de targeting ha ido evolucionando a lo
largo del tiempo, en consonancia con los cambios del entorno
operativo, incluyéndose en las diferentes doctrinas (conjuntas,
de Artilleria, de Operaciones de Informacién, etc.,). En la actua-
lidad el concepto de targeting se define como: «The process of
selecting and prioritizing targets and matching the appropriate
response to them, taking into account of operational require-
ments and capabilities»!3 (NATO agreed) (NATO, 2015).

2.4.2. El targeting conjunto en el siglo xxi

En esencia, el JTGT es una funcién de integracion que requiere
la participacion de los niveles estratégico y operacional, los ele-
mentos del Estado Mayor de la Fuerza Conjunta y de los mandos
componentes (CC). Asimismo, demanda la participacion de orga-
nizaciones civiles, entre las que se incluyen organizaciones guber-
namentales, organizaciones no gubernamentales y organizaciones
internacionales, como parte del enfoque integrador de la OTAN. La
experiencia obtenida de operaciones recientes o en curso ha refor-
zado el requisito de comenzar el planeamiento desde tiempo de paz
para proporcionar a los comandantes un amplio abanico de capa-
cidades para crear los efectos que se determinen (NATO, 2021).

El proceso de JTGT cobro especial relevancia durante la segunda
década del siglo xx1 como consecuencia de las lecciones apren-
didas en la Operaciéon Unified Protector (OUP) que la OTAN llevé
a cabo en Libia en el afio 2011. La OUP fue una operacién aero-

13 El proceso de seleccionar y priorizar targets, ejecutando la accion adecuada sobre
ellos, teniendo en cuenta las capacidades y los requisitos operacionales (traducciéon
del autor).
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naval en la que, a pesar de que el poder aéreo fue decisivo, el
combate real se ejecutd en el dominio terrestre. Al no disponer
de un Mando Componente Terrestre, el JFC Napoles se sirvid de
oficiales de enlace gataries para poder disponer de una visualiza-
cion global del dominio terrestre. De la operacion, se concluyo la
necesidad de disponer de mas expertos en targeting y de mejorar
la colaboracién y contribuciéon de inteligencia, ademas de sub-
rayar la importancia del conocimiento cultural y la necesidad de
mejorar la Comunicacién Estratégica (StratCom) (Gaub, 2012).
Se puede observar que en el afio 2011 todavia no habia surgido
el concepto MDO, sin embargo, de la OUP se puede deducir la
importancia de actuar en todos los dominios, incluido el cognitivo.

El JTGT es el proceso de seleccionar y priorizar «targets»!4 que
contribuyen directamente a consecucion de los objetivos opera-
cionales (OO) para alcanzar la situacién final deseada. Es una dis-
ciplina minuciosa, detallada y que, aunque conducida por el nivel
operacional, incumbe desde el nivel politico al tactico, pasando
por el nivel estratégico (Ministerio de Defensa, 2019).

El targeting ha evolucionado y se ha refinado en humerosas oca-
siones con el deseo de ofrecer mas transparencia en los pro-
cesos, mitigar riesgos y asegurar que se actia bajo el marco
legal, de forma que se contrarresten criticas y acusaciones de
actuar con irregularidad o cierta maldad, que son diseminadas
por organizaciones interesadas a través de los medios. A tal fin,
la OTAN ha adoptado una metodologia iterativa, medible y que
se cifie a una estructura especifica para que sus acciones puedan
ser abiertamente estudiadas para poder refutar cualquier tipo de
acusacion (Jux, 2020).

En consecuencia, podemos afirmar que el JTGT es un proceso efi-
caz y eficiente que pretende, sobre todo, no cometer errores. Esta
sujeto a revisiones continuas, asesoramiento juridico constante y
actuaciones bajo el paraguas de la StratCom que, junto con los
procesos de desarrollo de targets, estimacion de dafio colateral y
valoracién de dafos, son clave para la toma de decisiones.

Asimismo, esta basado en efectos y es «cross-domain»1°, término
que se refiere a la realizacion de acciones desde un dominio para

14 ge utiliza el término target en lugar de blanco, para referirse a todas las entidades
potenciales validadas en el proceso de JTGT.

15 En este estudio, y debido a la dificultad de una palabra que traduzca el término
técnico cross-domain, se utilizard este en referencia a las acciones desde un dominio
sobre otro.
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producir efectos en otro distinto (por ejemplo, el empleo de un sis-
tema terrestre contra un target maritimo) (NATO, 2021). En este
sentido, el proceso de targeting se desarrollé6 pensando en los inte-
reses de cada dominio de forma individual y en las caracteristicas
fisicas de los targets, de forma que siempre se encontraba una res-
puesta «artillera» para generar el efecto deseado. Es decir, las fuer-
zas terrestres se preparan para combatir el orden de batalla terrestre
del adversario, aunque al mismo tiempo considere la amenaza aérea
o incluso la naval. Las fuerzas aéreas o navales hacen exactamente
lo mismo. En consecuencia, el planeamiento y la respuesta se lleva
cabo pensando en la relacibn uno a uno, en lugar de existir una
complementariedad y sinergia de esfuerzos (Borne, 2019).

Los nuevos dominios del espacio y el ciberespacio, asi como
el cognitivo, han constituido un cambio esencial para tener en
cuenta en el futuro del proceso de targeting, ya que el futuro es
el multidominio, donde los efectos se generaran en tres o mas
dominios. La simultaneidad, precision y casi instantaneidad en
la que se dan las acciones en multiples dominios de forma per-
fectamente coordinada es lo que se conoce como convergencia
(Pulido, 2022). La figura 5 muestra la evolucién «mono-dominio»
a «multi-dominio».

Figura 5. Convergencia de capacidades. Fuente: elaboracion propia

82



Operaciones multidominio: nuevo escenario para el targeting conjunto

En este sentido, el JTGT esta intimamente relacionado con la fun-
ciéon conjunta Fuegos, definida como «el conjunto de capacida-
des letales y no letales para generar los efectos deseados sobre
el adversario» (Ministerio de Defensa, 2018a). Por lo tanto, los
apoyos de fuego, la defensa contra amenazas aéreas, las accio-
nes de interdiccion, los ataques electromagnéticos y cibernéticos,
armas no letales y el estudio de efectos forman parte lo que se
denomina «weaponeering» para ejercer las distintas acciones.
Asimismo, la integracion de las actividades de informacién es
fundamental en el JTGT.

El propdsito del JTGT es desarrollar, seleccionar y priorizar tar-
gets, determinar los efectos a producir sobre los mismos, asi
como asignar y ejecutar las acciones apropiadas, realizando la
posterior valoracion de los resultados obtenidos (Ministerio de
Defensa, 2019). Los resultados de este proceso necesitan tradu-
cir el plan operacional de la campafia en acciones téacticas, por
lo que el planeamiento y ejecucién del JTGT siempre tendra en
cuenta los requisitos operacionales y las capacidades disponibles,
al objeto de generar los efectos deseados de acuerdo con los
objetivos del JFC (NATO, 2021).

Como ya se ha mencionado, el JTGT esta ideado para no come-
ter errores. En este sentido, la doctrina de JTGT emplea el
término target para referirse a aquella entidad!® que ha sido
validada en el proceso JTGT. La validacion supone que cumple
con los requisitos operacionales y legales!’ para que se realice
una acciéon sobre el mismo dentro de este proceso (Ministerio
de Defensa, 2019).

Teniendo en cuenta esta consideracion, se define target como
«cualquier entidad que cumple una funcién para el adversario
y sobre la que se pueden realizar acciones letales y no letales
para crear efectos fisicos, psicoldgicos o virtuales»18, No obs-
tante, no todos los targets son iguales, diferenciandose en la

16 Se define entidad como algo que existe, bien fisica o virtualmente, como elemento
distinto e independiente.

17 Principios del Derecho Internacional Humanitario: Distincién, Humanidad, Necesi-
dad Militar y Proporcionalidad, ademas del de Precaucion, asi como el resto y resto de
normas juridicas.

18 Fisicos: cuando se lleva a cabo la destruccién, dafio o deterioro fisico de las capaci-
dades funcionales de un sistema o sistemas determinados. Virtuales: cuando se afecta
de forma no fisica a la capacidad de funcionamiento de un sistema o sistemas determi-
nados. Psicoldgicos: cuando se producen cambios en las percepciones que influyen en
la toma de decisiones y en los comportamientos.
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funcionalidad que ejercen dentro del sistema y categoria a la
que pertenecen. Asi, los targets se clasifican segun su tipolo-
gia siguiendo la regla FIVE-O (Instalaciones, Individuos, Virtual,
Equipo y Organizaciones / Facility, Individual, Virtual, Equipment
and Organization) (Ministerio de Defensa, 2019).

2.4.3. Time Sensitive Targets y High Sensitive Targets

Ademas de la clasificacidn tipoldgica, los targets también se cla-
sifican por los riesgos que estos presentan para la campafa y
la operacién. Asi, un Time Sensitive Target (TST) es aquel que
requiere una respuesta inmediata porque supone (o puede supo-
ner) un peligro inminente o presentan un alto valor militar y fuga-
cidad, por lo que se consideran la mas alta prioridad para lograr
los objetivos de la campafia (PDC-3.9, 2019).

Los High Sensitive Targets (HST) son targets definidos asi por
las repercusiones politicas que podrian ocasionarse como conse-
cuencia de la realizacién de una accion sobre los mismos, siendo
necesaria la aprobacion de la ejecucion por parte del nivel estra-
tégico o politico. En este sentido, cualquier target (lo que incluye
un TST) puede ser un HST (Ministerio de Defensa, 2019).

2.4.4. Concepto de continuidad del
enfrentamiento en el espacio de batalla

Es necesario tener en cuenta que no todas las acciones que se
realizan durante la campafia se planean, priorizan, ejecutan y
valoran a través del proceso de JTGT. Asi, el proceso se puede
realizar de dos formas:

- Método deliberado: se emplea para realizar acciones contra
aquellos targets cuya existencia en la JOA es conocida (pro-
gramados o disponibles (on-call)!® (NATO, 2021).

- Método dindmico: se emplea contra aquellos targets que no
han sido seleccionados para una accién por el método delibe-
rado (no planeados o imprevistos) (NATO, 2021).

Quedan, por tanto, fuera del proceso de JTGT, las acciones que son
consecuencia del enfrentamiento directo (Combat Engagement)
y la autodefensa (NATO, 2021).

19 | os targets «on-call» son aquellos sobre los que se han planificado acciones me-
diante el método deliberado, pero no se han localizado aln, por lo que la ejecuciéon se
realiza mediante el método dindmico una vez hayan sido localizados.
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2.4.5. Weaponeering

Weaponeering es el proceso de determinar el tipo y cantidad de
medios letales o no letales necesarios para realizar una accién
sobre un target y generar los efectos deseados, seleccionando
los puntos deseados de impacto (Desired Point of Impact, DPI),
al tiempo que se minimizan los dafos colaterales. Para ello, con-
sidera los efectos de las municiones, los errores de precision y
trayectorias. Este proceso requiere actualizacién continua de la
situacién y las caracteristicas que pudieran afectar al target, para
en su caso, cambiar la solucibn de weaponeering por otra mas
conveniente (Joint Targeting School, 2017).

2.4.6. Identificacién positiva

La identificacidn positiva (PID) tiene como objeto proporcionar la
certeza de que una entidad es un target para realizar una accion
sobre el mismo. Para ello, se utilizan procedimientos como el
reconocimiento visual apoyado con otros medios, como los siste-
mas de apoyo electrénico, de identificacion amigo-enemigo, o las
técnicas de identificacion fisica y datos biométricos para verificar
la identidad humana, (NATO, 2021).

La PID entra dentro del principio de distincion de la Ley de los
Conflictos Armados (LOAC), siendo fundamental asegurar que un
target no es una entidad civil (Jux, 2020).

2.4.7. Fases del proceso de JTGT

El proceso de JTGT es, fundamentalmente, una funcion de inte-
graciéon que, bajo la autoridad politica, se dirige por el nivel
estratégico, se conduce por el nivel operacional y las activi-
dades se ejecutan por el nivel tactico. Asimismo, se tiene en
consideracién la participacibn o asesoramiento de organis-
mos y actores no militares, como parte de un enfoque global
(NATO, 2021).

Por consiguiente, el proceso de JTGT enlaza la guia y direc-
cion del nivel estratégico con las actividades del nivel tactico
a través de lo que se denomina ciclo de JTGT, que se divide
en seis fases que se ejecutan de forma concurrente e ite-
rativa, solapandose unas con otras, estando estrechamente
relacionadas.
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Para analizar las posibles implicaciones que las MDO pueden cau-
sar en el proceso de JTGT, describiremos brevemente cada una
de las fases a continuacion:

- Fase 1. Propdsito, objetivos y directrices del JFC. En esta fase
el JFC, define su intencidn, sus objetivos y la guia para ejecu-
tar el JTGT identificando los grupos de targets sobre los que
se podran ejecutar acciones para generar los efectos que con-
duzcan a la situacion final deseada. Los resultados del JTGT
deben ser observables, medibles y alcanzables, por lo que
debe de quedar claro qué circunstancias y qué parametros
son necesarios para su consecucion (NATO, 2021).

- Fase 2. Desarrollo de targets (Target Development, TD).
Durante esta fase, se identifican targets potenciales (en-
tidades) sobre los que se podrian realizar acciones legales
para alcanzar los objetivos del JFC. El proceso se lleva a
cabo examinando los diferentes sistemas donde se encuen-
tran las posibles amenazas. Para ello, se lleva a cabo un
andlisis de sistemas (Target System Analysis, TSA) y un
andlisis de redes humanas que, en conjuncion con el Asesor
Legal (Legal Advisor, LEGAD) y con el Asesor de Género
(Gender Advisor, GENAD), se asegura una seleccion legal,
por un lado, y que se tiene una vision de género, por otro
(NATO, 2021).Se podria afirmar que esta fase es la columna
vertebral del proceso de targeting ya que proporciona todos
los datos necesarios para identificar inequivocamente una
entidad y completa el proceso de caracterizacion del target
con la minima inteligencia necesaria para planear una accién
sobre el mismo.

La minuciosidad y exactitud en este proceso es clave, por lo que
también evalla la precision de la inteligencia utilizada durante el
desarrollo, requisito indispensable para que junto con un nivel
de desarrollo intermedio una entidad pueda ser incluida en la
Candidate Target List (CATL) donde queda a la espera de ser
validada como target y su posterior inclusion en la lista conjunta
de targets?® (Joint Target List, JTL) (NATO, 2021).

- Fase 3. Analisis de Capacidades. En esta fase, se recomiendan
las acciones a realizar sobre los targets teniendo en cuenta
la solucién de weaponeering a utilizar, la estimacion del dafio

20 |as entidades validadas (targets) se incluyen en la JTL o en la Restricted Target List
(RTL) si hubiera alguna restriccion sobre los mismos. La RTL es una sublista de la JTL.
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colateral (Collateral Damage Estimates, CDE)2! y los riesgos
gue pueden darse como consecuencia de la ejecucion. Asi-
mismo, se verificara que las acciones se llevan a cabo bajo el
paraguas de la StratCom (NATO, 2021).

- Fase 4. Decision del JFC, planeamiento y asignacion. En esta
fase, se integran los productos de la fase 3 junto con las con-
sideraciones legales y operacionales. En consecuencia, se
priorizan los targets de acuerdo con la intencién del JFC para
producir los efectos deseados. La lista priorizada de targets
(Joint Prioritized Target List, JPTL) se subdivide en listas dife-
renciadas con los targets asignados a cada mando componente
para su ejecucioén (Prioritized Target List, PTL) (NATO, 2021).

- Fase 5. Planeamiento y ejecucién de la mision. Esta fase es
critica porque se produce la transicién a las operaciones tac-
ticas. Durante esta fase, se lleva a cabo el planeamiento de
las acciones y la ejecucion de estas de acuerdo con las PTL
(NATO, 2021).

La flexibilidad es una caracteristica clave de esta fase para per-
mitir cambios en la priorizacion o en los medios disponibles,
que podrian variar en funcién del transcurso de las operaciones,
teniendo en cuenta siempre los requisitos operacionales exigidos
para la ejecucion, la legalidad de la accion y el nivel de dafo
colateral.

- Fase 6. Valoracion. Durante esta fase, lleva a cabo la valora-
cion fisica, funcional y de sistemas, teniendo en cuenta las
medidas de ejecucion (Measures of Performance, MoP) y las
medidas de efectividad (Measures of Effectiveness, MoE). Asi-
mismo, se estudiara el comportamiento de la municién em-
pleada de forma que en conjunto se pueda comprobar si se
ha producido el efecto deseado. En caso negativo se podria
recomendar la reiteracion de la accion.

De esta forma, las operaciones de informacion llevaran a cabo la
valoracion de los efectos de segundo y tercer orden, ademas de
realizar el asesoramiento sobre actores externos y la poblaciéon
local (NATO, 2021).

21 Es el célculo aproximado del potencial dafio colateral que produciria un determina-
do sistema de armas, previo a la actuacion sobre un target. Constituye una ayuda para
valorar el criterio legal de proporcionalidad. La metodologia CDE actual no incluye el
célculo de darfio colateral en las acciones no letales o relacionadas con las actividades
de informacion. No obstante, se preveran los posibles efectos de segundo o tercer
orden.
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En resumen, el proceso de JTGT realiza un minucioso analisis de
los diferentes sistemas que componen el entorno operativo para
identificar los nodos sobre los que se deberian realizar acciones
para afectar a cada uno de los sistemas y producir los efectos
deseados de acuerdo con las directrices del JFC.

El asesoramiento juridico siempre estara presente, especialmente
durante la validacién, asi como durante la decisién de ejecucién
de las acciones, de forma que se cumplan los principios legales
de distincion, necesidad militar, humanidad y proporcionalidad.

La ejecucion de las acciones sobre un target se lleva a cabo de
acuerdo con los medios disponibles, posibilidades y menor riesgo
de producir dafios colaterales o efectos secundarios. Ademas, en
la PTL, se podran asignar targets propuestos por el propio mando
componente o por otro diferente, realizando, de este modo, una
accion desde un dominio para producir efectos en otro.

La realizaciéon de acciones desde un dominio sobre otro no es
ninguna novedad, sin embargo, las caracteristicas de las MDO
condicionan el planeamiento, la elaboraciéon de inteligencia, la
aplicaciéon de la respuesta adecuada, el calculo del dafio colateral
y la estimacién de efectos secundarios y de mayor orden. Por
consiguiente, es necesario estudiar las implicaciones de las MDO
en el proceso de JTGT.

3. Implicaciones de las MDO en el proceso de JTGT

«Haz siempre mas de lo que se te pida»

George S. Patton

3.1. El nuevo escenario multidominio y el impacto en el JTGT

La OTAN y los ejércitos de los paises de nuestro entorno comien-
zan a vislumbrar las implicaciones que las MDO ocasionaran en el
desarrollo de las capacidades, asi como su empleo en este nuevo
escenario donde los niveles de conduccion de la guerra y los pro-
pios dominios parecen diluirse los unos con los otros y lo que es
mas importante, la toma de decisiones resulta cada vez mas difi-
cil (Pareja, 2022). Por consiguiente, estas implicaciones tendran
repercusiones en el JTGT y, por ende, en su doctrina.

Asimismo, la evolucion tecnoldgica presenta un desafio a la fuerza
militar que debe adaptar sus tacticas, técnicas y procedimientos
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(TTP). Asi, la doctrina de OTAN de JTGT, evoluciona, al mismo
tiempo, para adaptar y perfilar los principios por los cuales realiza
acciones a través del proceso de targeting durante las operacio-
nes ofensivas (Jux, 2020).

Las MDO se caracterizan por la multiplicidad y simultaneidad
de acciones ya no solo entre dos dominios, sino entre varios
de ellos, lo que supone todo un desafio. En este sentido, el US
Army establece la necesidad de integrar acciones letales y no
letales en y desde los diferentes dominios (Mufioz, 2021). En
consecuencia, la probabilidad de que se generen efectos indi-
rectos se incrementa en un espacio de las operaciones donde la
interoperabilidad y la interdependencia seran un denominador
comun.

3.2. Implicaciones del entorno operativo

Segun el Multi-Domain Battle: Evolution of Combined Arms for
the 21st Century, 2025-2040 (U. S. Army Training and Doctrine
Command, 2017), las implicaciones que el entorno operativo ten-
dra en la batalla multidominio se deben a los siguientes cambios:

- En primer lugar, nos encontramos en un entorno operativo
disputado desde todos y cada uno de los dominios. En efec-
to, los adversarios seran capaces de actuar desde distancias
estratégicas y operacionales, asi como negar el acceso me-
diante acciones letales y no letales, dificultando la libertad de
accion a la fuerza conjunta (U. S. Army Training and Doctrine
Command, 2017).

- Marco de batalla mas letal debido al crecimiento y capacidad
de los sistemas de armas de los adversarios (U. S. Army Trai-
ning and Doctrine Command, 2017).

- Entorno mas complejo debido a seis variables (U. S. Army
Training and Doctrine Command, 2017):

e Desarrollo exponencial tecnolégico que permite a los posi-
bles adversarios contar con capacidades superiores.

- Combinacion de fuerzas convencionales con fuerzas irregu-
lares y grupos delictivos.

e Las operaciones se llevaran a cabo en areas densamente
pobladas.

e La comprension de la situacion, la actualizaciéon de inteli-
gencia y contrarrestar la desinformacion se torna cada vez
mas dificil en un mundo globalmente interconectado.
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- Capacidad de los potenciales adversarios de generar efectos
a través del ciberespacio, el dominio espacial y el acceso a
armas de destruccion masiva.

- Respuesta de los potenciales adversarios a la capacidad de di-
suasion (U. S. Army Training and Doctrine Command, 2017):

e Actuacion del uso de proxies y empleo de instrumentos de
poder por debajo del umbral del conflicto armado.

= Empleo de capacidades A2/AD para causar un alto nimero
de pérdidas en todos los dominios.

En consecuencia, el proceso de JTGT se verd condicionado por
estas variables. La disputa multidominio deja obsoleto el con-
cepto cross-domain y la exclusiva ejecucion tactica, implicando al
nivel estratégico y operacional en las posibles respuestas.

Asimismo, hay que subrayar que el JTGT se cifie al cumplimiento
de los principios de la LOAC en contrapartida a la actuacion de
actores que no respetan la legalidad internacional ni los derechos
humanos (Nieto y Cenit, 2015). Esto supone una desventaja, ya
que no se tiene la misma rapidez de respuesta.

En resumen, las implicaciones identificadas conducen necesaria-
mente a que la doctrina de JTGT deba ser revisada y sujeta a
una actualizacién en el contexto operativo de las MDO. En efecto,
como se describe en los siguientes epigrafes, la intervencién
directa del nivel politico-estratégico, la expansion de un marco
de batalla intensamente disputado y la aparicién de nuevos tipos
de targets son nuevos condicionantes para tener en cuenta en la
revision doctrinal.

3.3. Targeting politico-estratégico. ; Nuevo nivel de ejecucion?

Como ya se ha explicado, cuando hablamos de dominios, nos refe-
rimos a los espacios fisicos y no fisicos del ambito de las opera-
ciones. Sin embargo, hay autores que incluyen los instrumentos
DIME, a los que suma el financiero, la inteligencia y el juridico
como dominios sobre los que se pueden realizar acciones y, por
consiguiente, generar efectos. Asi, Garcia (2023) se refiere a los
instrumentos de poder como blancos (targets) multidominio den-
tro de lo que denomina operaciones integradas para influir (I+1I).

En este sentido, se sitla a estos targets en el mas alto nivel v,
por consiguiente, la herramienta para desarrollar acciones I+I
seria el «Targeting politico-estratégico», como proceso Unico que
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integra «acciones cuya finalidad es influir, entendiendo la capaci-
dad de influir como el indicador de poder de un Estado o alianza,
desde la disuasion a la defensa, contencidn, coaccion, colabora-
cion o apoyo» (Garcia, 2023).

Esta perspectiva proporciona una vision mucho mas amplia del
marco de batalla, tanto fisicamente como conceptualmente,
haciendo patente la participacién del nivel estratégico como director,
conductor y ejecutor, ya que estos «targets» de nivel politico-estra-
tégico probablemente pasarian a ser HST, necesitando la autoriza-
cion expresa del mas alto nivel politico para actuar sobre ellos.

Llegados a este punto, surgen las siguientes cuestiones: écomo
participaria el nivel estratégico en el proceso de JTGT?, écomo un
mando componente mas que nomina targets en su beneficio?,
¢delegaria la autoridad de validacion y empefio?, éclasificaria sus
«targets» como HST?

Es evidente que el concepto «targeting politico-estratégico»
implicaria la utilizacion de un weaponeering estratégico y, en
consecuencia, una ejecucioén estratégica, por lo que el proceso de
JTGT necesitaria adaptarse a este nuevo paradigma.

3.4. Marco de batalla expandido

El campo de batalla tradicional se caracterizaba por la limitacion
de la velocidad de respuesta de las organizaciones operativas y
el alcance de los sistemas de armas. Sin embargo, con las MDO,
la optimizacion del empleo de las capacidades multidominio se
debera conseguir mediante la contribucion de los fuegos conjun-
tos para alcanzar la superioridad en espacios decisivos, estando
considerados estos como localizaciones en tiempo y espacio
(Mufioz, 2021)22,

Asimismo, nos encontramos ante un campo de batalla donde nin-
gun dominio tiene un caracter hegemonico y donde el enfren-
tamiento entre adversarios similares tendrd un alcance global
(Martinez-Valera, 2022). Asi, nos encontramos con un campo de
batalla que se ha expandido y comprimido al mismo tiempo. Ha
crecido en relacién con el tiempo, espacio, actores y dominios.
Ha menguado porque ya no existen limitaciones en alcance vy, por

22 Mufioz describe las implicaciones que las MDO tienen en la funcién de combate
fuegos. No obstante, la funcion combate fuegos es uno de los principales participes
en el proceso de JTGT, por lo que estas implicaciones afectan del mismo modo a este.
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consiguiente, se pueden generar efectos en cualquier parte del
globo terraqueo (Gaitan, 2020).

En efecto, la actuacién simultanea sera aplicada sobre targets de
interés global, aunque cada nivel se focalizara en un determinado
aspecto del combate. Asi, las actividades del nivel operacional vy,
por ende, el proceso de JTGT, se caracterizaran por identificar
targets que permitan «penetrar y desintegrar los fuegos de largo
alcance y los sistemas antiaéreos», lo que redunda en el benefi-
cio del resto de niveles que se centrardn en sus propios targets
(U. S. Army Training and Doctrine Command, 2018).

Para lograr dicha identificacién de forma correcta, se necesita-
ran sistemas de mando y control «agiles, robustos y amplios»
interconectados en los tres niveles de las operaciones. Ademas,
la expansion del campo de batalla requerird disponer de capa-
cidades con mayores alcances, la utilizacién de drones auténo-
mos y la implantaciéon de un sistema de inteligencia capaz de
gestionar una ingente cantidad de informacién para la correcta
identificacion y clasificacién automatica de las amenazas. Por
consiguiente, el empleo de la IA seréa crucial para el proceso de
toma de decisiones (Pareja, 2022).

3.5. Tiempo comprimido

La rapidez de respuesta que exigiran las MDO producira un efecto
cascada, ya que afectara a la priorizacion de targets y, en conse-
cuencia, a la asignacion de medios de ejecuciéon y de Inteligencia,
Vigilancia y Reconocimiento (Intelligence, Surveillance and
Reconnaisance, ISR) (Mufioz, 2021).

Por consiguiente, la ampliaciéon del marco de batalla y la reduc-
cion de los plazos de tiempo en el proceso de toma de decisiones
exigird un aumento de la capacidad de respuesta, lo que significa
gue también se podria incrementar el nimero de categorias de
TST al tener que responder en algunos casos de forma inmediata.
Sin embargo, el incremento de estas categorias debe hacerse con
cautela, ya que no solo hay que tener en cuenta la fugacidad, tam-
bién hay que observar el valor militar que suponga una amenaza.

3.6. Identificacion positiva

Las MDO aumentan la complejidad de llevar a cabo una correcta
PID, siendo aun mas complicado si los targets son moéviles o las

92



Operaciones multidominio: nuevo escenario para el targeting conjunto

ubicaciones son indeterminadas. Es aqui donde es necesario ali-
near la sincronizacion y la cohesiéon de todos los elementos de
una fuerza militar para maximizar los efectos de la planificacion
militar a fin de cumplir el principio de distincion (Jux, 2020).

En este sentido, la interoperabilidad con actores externos es
determinante para obtener datos e informaciéon en tiempo real
para, poder confirmar la PID, realizar la ejecucion de la accién y
la posterior valoracion de esta (NATO, 2023).

3.7. Campo de batalla disputado

Las acciones cibernéticas y de guerra electréonica (EW) predo-
minaran en el escenario multidominio con el propdsito de influir
en el proceso de toma de decisiones e interrumpir el sistema de
mando y control. Por consiguiente, es de suma importancia la
inclusién en el proceso de JTGT «la neutralizacion de las capaci-
dades cibernéticas y de EW adversarias» (Mufioz, 2021).

3.8. Nuevos tipos de targets

La inclusién de nuevos dominios (espacial, ciberespacial y cog-
nitivo) junto con la integraciéon de otras capacidades afectaran
claramente al proceso JTGT (Saldafa, 2024). En efecto, el incre-
mento de dominios implicara el aumento de los tipos o naturaleza
de los targets, por lo que sera necesario desarrollar métodos de
analisis mas especificos (por ejemplo, analisis de redes terroris-
tas y el método Human Network Analysis and Targeting [HNAT]).
Asimismo, esta necesidad requerira definir acciones concretas y
MoE especificos para los nuevos tipos de target (Bermejo, 2024)23.

3.9. Implicaciones en las distintas fases del ciclo de JTGT

El ciclo de targeting se vera afectado en su totalidad debido al
mayor numero de factores que tener en cuenta en todas las
fases. Las directrices, el desarrollo de targets desde los diferen-
tes dominios, el incremento de las soluciones de weaponeering,
la necesidad de incrementar la integracion durante la ejecucion

23 Las referencias a Bermejo, A., son consecuencia de las entrevistas realizadas a
analistas expertos en JTGT mediante un cuestionario escrito y también de forma tele-
fonica, quedando referenciada la contribucidon de los mismos en el texto mediante cita
Harvard en consonancia con el resto de fuentes de la investigacion.
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y, por supuesto, la valoracion, que esta supeditada al mayor
ndmero de acciones realizadas desde todos y cada uno de los
dominios (Saldafia, 2024).

Asi, la capacidad de contar con nuevas soluciones de weaponeer-
ing requerira una coordinacion exhaustiva en la forma de integrar
analisis, valoraciones y productos, debiendo ser recogida en la
doctrina en vigor. Asimismo, los medios ajenos a la estructura
militar supondran un esfuerzo en la sincronizacién de todas las
acciones (Aguirre, 2024)24,

Turner (2024) profundiza mas en su analisis y destaca que
las 1 y 3 seran las mas afectadas y su desarrollo repercu-
tirda en las fases 2, 5 y 6. En este sentido, los objetivos vy
las directrices del JFC seran el primer input para establecer
los resultados deseados, debiendo incorporar un esquema de
maniobra para la fase de competicién donde se establezcan las
autoridades de ejecucién, ademas de definir aquellas para
las situaciones de crisis o conflicto. De este modo, el analisis
de capacidades necesitara incorporar una secuencia que faci-
lite la comprension e integracion de las nuevas capacidades en
el ciclo de targeting.

En la misma linea, Cancho (2024)2> profundiza en las fases 2,
3, 4 y 6. Asi, el desarrollo de targets vera incrementada la carga
de trabajo en cuanto a TSA y analisis de audiencia, ademas de
la apariciéon de problemas debido a la complejidad de nuevos
tipos de entidades. En cuanto a las fases 3 y 4, los problemas
de sincronizacidon pueden surgir en la planificacion de efectos y
acciones.

En referencia a la fase 6, la valoracién de la efectividad de las
operaciones de informacién es uno de los grandes desafios a los
que se enfrenta el estado mayor y el problema radica en la difi-
cultad de medir los resultados. No obstante, a pesar de esta
dificultad, no se debe restringir la integraciéon de las acciones
letales y no letales en las operaciones (Jux, 2020).

24 Las referencias a Aguirre, F., son consecuencia de las entrevistas realizadas a ana-
listas expertos en JTGT mediante un cuestionario escrito y también de forma telefénica,
quedando referenciada la contribucion de los mismos en el texto mediante cita Harvard
en consonancia con el resto de fuentes de la investigacién.

25 Las referencias a Cancho, L., son consecuencia de las entrevistas realizadas a ana-
listas expertos en JTGT mediante un cuestionario escrito y también de forma telefénica,
quedando referenciada la contribucion de los mismos en el texto mediante cita Harvard
en consonancia con el resto de fuentes de la investigacién.
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3.10. Implicaciones legales y operacionales
en el proceso de validacién

La explosion de las comunicaciones, Internet y la evolucién de
la tecnologia a finales del siglo xx provocé un cambio en el para-
digma de las operaciones. Los dominios ciberespaciales y del
espacio difieren completamente de los denominados tradiciona-
les. La ausencia de fronteras geograficas limita el concepto de
zona de operaciones. En este sentido, vanguardia y retaguardia
se difuminan en un territorio intangible donde el concepto de
soberania basada en el territorio no es aplicable y, por consi-
guiente, el concepto de legitima defensa es discutible (Sanz y
Calabria, 2022).

En este sentido, es determinante la voluntad politica para rea-
lizar acciones en el ambito del ciberespacio dada su compleji-
dad. En efecto, la dificultad de atribuir acciones y la probabilidad
de afectar a terceros conlleva implicaciones al mas alto nivel.
Asimismo, la naturaleza de los targets virtuales relativos a los
dominios cognitivo y ciberespacial afectara al proceso de valida-
cion (Cancho, 2024).

Sin embargo, Aguirre (2024) sefala que los principios legales del
targeting no sufrirdn cambios en lo que concierne a la determi-
nacion de los distintos tipos de targets. No obstante, la posible
participacion de organismos ajenos a la estructura militar en la
definicion de HST o TST, podria ralentizar el proceso de toma de
decisiones, pudiendo perder la oportunidad de ejecuciéon y, en
consecuencia, no lograr los efectos deseados sobre el target en
cuestion.

En la misma linea, Turner (2024) afirma que la validacion depende
de las autoridades a tal efecto, si bien senala que podria haber un
cambio en relacién con los HST. Esto se debe a que la OTAN no ha
definido claramente este concepto y, por consiguiente, durante la
fase de competicién serad necesario determinar el nivel de riesgo
aceptable para validar este tipo de targets.

Por el contrario, Bermejo (2024) indica la necesidad de que el
personal juridico estudie, interprete y, en su caso, desarrolle la
normativa actual de aplicacion para adaptarla a los nuevos tipos
de target y, por consiguiente, debera ser reflejado en la doc-
trina. Ademas, afade que aspectos como el concepto dual-use?®

26 Entidad que sirve a una funcidén militar y civil/no-combatiente al mismo tiempo.
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en el dominio cognitivo o como aplicar el principio de distincion
o proporcionalidad en el dominio ciberespacial, debe quedar
definido.

Por otro lado, la implicacion operacional mas evidente es la nece-
sidad de clarificar los criterios para catalogar las entidades de
cada dominio como HST e incluir en la doctrina que es un TST en
cada dominio, ya que la regla FIVE-O podria no ser valida en el
contexto de las MDO (Bermejo, 2024).

3.11. JTGT en la regién A2/AD

El concepto A2/AD se visualiza por una enorme burbuja impe-
netrable para las fuerzas adversarias que, a pesar de su
aparente fortaleza, no estd exenta de vulnerabilidades. En
efecto, esa burbuja sobrevivird mientras existan medios que
sostengan el sistema que la materialice, por lo que en algun
momento el sistema podra verse desbordado y vulnerable
(Alonso, 2023).

Una vez estudiado el impacto que cada una de las implicaciones
operacionales tiene en el proceso de JTGT, se pasara a examinar
los riesgos y vulnerabilidades que las MDO originan en el mismo.

4. Riesgos y vulnerabilidades que las MDO presentan al JTGT

«De nuestras vulnerabilidades vienen nuestras fortalezas»

Sigmund Freud

4.1. El escenario tecnolégico

El desarrollo tecnoldgico es uno de los pilares fundamentales de
las MDO, por lo que es preciso profundizar en el impacto que este
causa en las operaciones militares y, por ende, en el JTGT, lo que
nos ayudara a identificar riesgos y vulnerabilidades como conse-
cuencia de la propia evolucién tecnoldgica.

Con la irrupcion de ChatGPT27 en noviembre 2022, la utilizacidon
de la 1A ha generado un debate sobre el impacto que esta tendra
en las sociedades (Smink, 2023). La OTAN no es ajena a este

27 ChatGPT es un chatbot desarrollado por la empresa OpenAl que utiliza IA para
responder preguntas o generar textos.
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impacto, por lo que la transformacién digital es un factor esencial
para afrontar el desafio que suponen las MDO. El resultado de los
enfrentamientos del futuro estara determinado por la capacidad
de generar efectos en todos los dominios con precision, velocidad
y la magnitud oportuna (Reynolds, 2023).

La evoluciéon tecnoldgica conduce a que se deba estudiar como
utilizar la IA en las diferentes etapas del proceso de JTGT en el
contexto de las MDO. En efecto, el protagonismo de los domi-
nios ciberespacial, cognitivo y el empleo del espectro electro-
magnético requieren técnicas especializadas y mas complejas
que las tradicionalmente utilizadas para la mera destruccion
fisica (Boury-Brisset, 2021). Por tanto, es necesario cerrar la
brecha tecnoldgica existente en todos los dominios, junto con
la modernizacion de doctrinas y procedimientos, apoyados por
IA, sistemas con aprendizaje automatico o de maquinas y el
big data.

4.2. Riesgos y vulnerabilidades

La disminucion del tiempo para la toma de decisiones es quiza,
el riesgo mas importante para tener en cuenta. La ralentizacion
del proceso de JTGT, como consecuencia de la complejidad en
la coordinacién y difusién de target folders, listas de targets y
otros productos, elevara la rigidez en el flujo de la informacion
(Aguirre, 2024).

En esta misma linea, la ralentizacidén del proceso como principal
vulnerabilidad, disminuira la flexibilidad de este, acentuandose si
no se generan soluciones relacionadas con la estructura (perso-
nal, adiestramiento, herramientas, etc.) para integrar el nuevo
concepto (Bermejo, 2024).

En efecto, a mayor nimero de dominios, mas informacion que
manejar, analizar y procesar para ser incluida en los correspon-
dientes productos. Si bien es una necesidad en linea con el pro-
posito de no cometer errores, es también una desventaja, por
lo que es necesario adaptar la doctrina de forma que equilibre
minuciosidad y burocracia.

Asimismo, el protagonismo de los dominios ciberespacial y cog-
nitivo en las MDO, la complejidad técnica y su transversalidad en
el resto de los dominios condicionan la sincronizaciéon de accio-
nes (Cancho, 2024). Justamente, la velocidad de las acciones y
la generacion de efectos en estos dominios serd mayor que la
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producida en el resto. Sin embargo, Saldafia (2024) sefiala que la
incorporacion de capacidades con caracteristicas muy diferentes
es un riesgo aln mayor, ya que ocasionarian fricciones y retra-
s0s28, conduciendo a la pérdida de iniciativa y de la superioridad
en el proceso de toma de decisiones.

En cuanto al uso de la IA en el proceso de JTGT, el mayor riesgo
es considerar como Unico e inquebrantable el producto obtenido
mediante esta tecnologia exclusivamente (Aguirre, 2024). No
obstante, la utilizacién de la IA permite integrar mas factores
en la toma de decisiones, asumiendo que su uso tiene los mis-
mos riesgos que el uso autbnomo de drones o para cualquier
otra funcién que realice el ser humano. Esta perspectiva lleva
a cuestionarse los aspectos legales, éticos o incluso psicolégi-
cos?? de su utilizacion. Ademas, puede conllevar a un exceso de
confianza en la IA en relacion con la funcion Mando y Control,
conduciendo a implementar una «delegacion excesiva» en las
maquinas (Bermejo, 2024).

En resumen, la ralentizacion del proceso y su influencia en la
toma de decisiones, la incorporacién de nuevas capacidades, el
protagonismo de los dominios intangibles y su velocidad de res-
puesta en relacion con el resto, unido a un posible exceso de
confianza en la IA configuran los riesgos y consiguientes vulnera-
bilidades a mitigar en el proceso de JTGT.

4.3. Anélisis de Debilidades, Amenazas, Fortalezas y
Oportunidades

El nuevo escenario de las MDO no solo presenta riesgos y vul-
nerabilidades, también ofrece oportunidades que deben ser
aprovechadas para contrarrestar nuevas amenazas y desa-
fios. Por lo que en el siguiente andlisis DAFO (Debilidades,
Amenazas, Fortalezas y Oportunidades), se estudiara como
el proceso de JTGT se ve afectado por las MDO, para a con-
tinuacion dilucidar como se podrian corregir las debilidades,
afrontar las amenazas, mantener las fortalezas y explotar las
oportunidades, mediante un analisis CAME (Corregir, Adaptar,
Mantener y Explorar).

28 Ej.: el tiempo necesario para la preparacion y ejecucion de acciones o el tiempo que
las operaciones de informacion necesitan para alcanzar los efectos deseados.

29 Efecto «play station» informado por la Organizacion de Naciones Unidas (ONU) en
los pilotos de UAV (Unmanned Aerial Vehicle) en Afganistan.
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Figura 6. Analisis DAFO

Figura 7. Analisis CAME
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En resumen, para mitigar estos riesgos y vulnerabilidades, es
crucial un cambio de mentalidad que gire en torno al uso de la
IA sin caer en su dependencia. Ademas, la inversidén continda en
ciberseguridad, el fortalecimiento de los procesos de inteligencia
y analisis, la mejora de la coordinacidén entre las distintas agen-
cias y aliados y un escrupuloso cumplimiento de las leyes inter-
nacionales. Estas medidas pueden ayudar a asegurar que el JTGT
sea efectivo, preciso y legalmente defendible.

Tras el estudio realizado hasta ahora en relacidon con las MDO y
el JTGT, se revisara en el siguiente punto la contribucidn del nivel
tactico en el escenario MDO y el posible impacto que estas cau-
san en el mismo.

5. La contribucidn del nivel tactico al JTGT en el escenario MDO

«Si no luchamos todos juntos, moriremos separados»

Benjamin Franklin

5.1. El impacto de las MDO en el nivel tactico

Las MDO reflejan un punto de inflexién evolutivo, construido
sobre la base de los cambios progresivos que se han producido
en la doctrina como consecuencia de la evolucién que ha sufrido
el entorno operacional en los Ultimos cuarenta afios. En conse-
cuencia, estos cambios produciran un impacto revolucionario en
la manera en que se conduciran las operaciones en los afios veni-
deros. En efecto, las MDO requieren la integracion de todos los
dominios para derrotar los fuegos integrados del enemigo y sus
sistemas de defensa aérea para que la maniobra de la fuerza
terrestre pueda explotar la consiguiente libertad de accién. En
este sentido, la ejecucion del proceso de targeting proporciona
las ventajas necesarias para permitir la libertad de accién, con-
virtiéndose en un proceso clave para que los JFC puedan inte-
grar las capacidades conjuntas (Headquater, Department of the
Army, 2022).

En consecuencia, el nuevo contexto multidominio ha obligado a
adoptar cambios doctrinales en el nivel tactico. Asi, el Ejército
de Tierra estadounidense y los Marines fueron los primeros
en adoptar la doctrina multidominio. Posteriormente la Fuerza
Aérea hizo lo propio, al quedar destronada de su posicidon pre-
minente en este nuevo entorno operativo. La Armada estadouni-
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dense adoptd el concepto de operaciones maritimas distribuidas,
en paralelo a la doctrina Operaciones Expedicionarias de Base
Avanzada (Expeditionary Advanced Base Operations, EABO) de
los Marines y que ya guardaba muchas similitudes con las MDO
(Pulido, 2022).

La doctrina americana considera que el dominio terrestre es la
columna vertebral de la guerra del futuro, debido a que casi todas
las capacidades, independientemente de donde se empleen, se
controlan o se ejecutan desde este dominio. Ademas, los conflic-
tos se resuelven, generalmente, en el dominio terrestre, ya que,
en definitiva, es donde se toman las decisiones politicas y donde
se sientan las bases del poder nacional (Headquater, Department
of the Army, 2022).

No obstante, la dependencia del dominio terrestre de los dominios
aéreo, espacial y ciberespacial ird en aumento, ya que desafian
la visidn previa de responsabilidad geografica (Perkins, 2017c).

En este sentido, el avance tecnolégico promovera un tipo de
entorno operativo cuyo TO estara fuertemente restringido
debido a los sistemas A2/AD. Asi, el adversario desplegara
un amplio abanico de capacidades para afectar a todos los
dominios, reduciendo la libertad de movimiento a las fuerzas
aéreas y maritimas, siendo las fuerzas terrestres las Unicas
capaces de operar con sus propias capacidades y generar ven-
tanas de oportunidad en beneficio de los dominios aéreo vy
maritimo, ademas de producir efectos en todos los dominios
(Martinez, 2018).

Sin embargo, los cambios doctrinales no son suficientes para
contrarrestar los desafios que presenta este nuevo escenario.
Efectivamente, serd necesario crear organizaciones que cuenten
con todas las capacidades necesarias para afrontar las MDO. En
este sentido, la Multi-Domain Task Force (MDTF) permite combi-
nar, bajo un mando Unico todos los dominios, generando efectos
simultaneos, sincronizados en tiempo y espacio en todos ellos.
Por consiguiente, esta unidad es capaz de reducir eficazmente el
tamafio de las zonas A2/AD, inclinando la balanza en favor del
JFC (Borne, 2019).

En resumen, la evolucién del entorno operativo requiere que la
doctrinay las organizaciones tacticas también lo hagan. Asimismo,
la evolucién tecnoldgica obligara a la modernizacion constante de
las capacidades, ya que, de otro modo, seré el potencial adversa-
rio el que aproveche y genere las oportunidades.
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5.2. El targeting en el nivel tactico

Como ya se ha explicado, el targeting no es mas que una herra-
mienta y, por consiguiente, el nivel tactico pone en marcha
su propio proceso de targeting, adaptandolo a las caracteris-
ticas particulares de cada mando componente para lograr sus
objetivos tacticos. Al mismo tiempo, participan en el proceso
de JTGT mediante la nominacion de entidades que contribu-
yan directamente a la consecucién de los OO, asi como eje-
cutando las acciones que se les asignen (PDC-3.9, 2019). En
consecuencia, se puede deducir que para el proceso de JTGT,
el targeting tactico formaria parte del combat engagement del
nivel operacional. La figura 8 describe la forma en que el nivel
tactico contribuye al JTGT, considerando en ambos la autode-
fensa como un legitimo derecho que no se incluye en el proceso
de targeting.

Figura 8. Contribucion del nivel tactico al JTGT. Fuente: elaboracion propia

En cuanto a la ejecucion de las acciones, esta tiene lugar en la
fase 5 del ciclo de JTGT. Para llevarla a cabo, el proceso de JTGT
establece siete pasos a seguir: Find, Fix, Track, Target, Engage,
Exploit y Assess (F2T2E2A)30. Estos pasos a modo de lista de
comprobacioén tienen el propoésito de evitar que el acometimiento
se realice de forma errénea, es decir, que no caiga en la improvi-
sacion porque algun dato no se ha planeado o comprobado pre-
viamente (Ministerio de Defensa, 2019).

30 La doctrina de JTGT espafiola resume cada uno de los pasos de la siguiente: Detec-
tar, Obtener, Seguir, Aprobar la accion, Ejecutar la Accion y Valorar la Accidn.

102



Operaciones multidominio: nuevo escenario para el targeting conjunto

No obstante, los CC pueden simplificar este proceso para adap-
tarlo a sus caracteristicas particulares. Asi, el componente terres-
tre utiliza el proceso Decide, Detect, Deliver, Assess (D3A)31, que
proporciona un determinado grado de autonomia para conducir
las operaciones.

En los siguientes epigrafes, subrayaremos los cambios mas
importantes que se estan produciendo en el dominio terrestre y
el del ciberespacio, y las consecuencias de estos en la contribu-
cion al JTGT.

5.2.1. La contribucién del Mando Componente Terrestre al JTGT

En la actualidad, las MDO requieren la integracion en todos los
dominios de las fuerzas terrestres y las capacidades conjuntas
para derrotar los fuegos integrados del adversario y sus siste-
mas de defensa aérea. Asi, el proceso de targeting se configura
como una herramienta clave para obtener la suficiente libertad
de accion que permita maniobrar a las fuerzas (Headquater,
Department of the Army, 2022).

El componente terrestre se caracteriza por su escalonamiento tac-
tico (Brigada, Division, Cuerpo de Ejército, Mando Componente),
por lo que cada escalén realiza su propio targeting, al tiempo que
contribuye al proceso de targeting de los escalones superiores
(Pérez, 2017).

La metodologia de targeting terrestre utiliza el proceso D3A para
ejecutar sus acciones. No obstante, este proceso parece insufi-
ciente ante el escenario planteado por las MDO, ya que no aborda
de manera idbnea la integraciéon en el proceso de toma de deci-
siones, ni proporciona un método para dificultar la actividad de
una organizaciéon enemiga en todos los dominios en un teatro
disputado o denegado (Lewin, 2019).

En efecto, mediante el proceso D3A, las fuerzas terrestres piensan
en las caracteristicas fisicas de los targets, calculando el nimero
de proyectiles necesarios para generar los efectos deseados, igno-
rando las caracteristicas funcionales que si se tienen en cuenta
en la doctrina conjunta. Asi, la MDTF tiene que concentrarse mas
en los niveles mas bajos de la taxonomia de targets, realizando
un analisis mas detallado de forma que el proceso de targeting
terrestre se adapte a las misiones de la MDTF (Borne, 2019).

31 Decidir, detectar, actuar y evaluar.
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LA MDTF se ha convertido en la herramienta esencial para com-
batir las MDO, combinando los elementos tradicionales de las
fuerzas terrestres con el Batallén de Inteligencia, Informacion,
Ciberespacio, Guerra Electrénica y Espacio (I2CEWS). Asi, esta
unidad es capaz de crear ventanas de convergencia en todos los
dominios, facilitando la maniobra conjunta en el entorno A2/AD
(Borne, 2019). En este sentido, Pulido (2022: 50) sefiala: «Estas
formaciones deben ser capaces de conducir maniobras indepen-
dientes y poder emplear fuegos crosdominio. Esto esta intima-
mente ligado con el [...] principio de convergencia, segun el cual
la fuerza multidominio es capaz de hacer sinergias crosdominio».

Las MDO presentan un escenario donde los niveles de la guerra
parecen diluirse los unos con los otros y donde, el proceso de
JTGT desempefia un rol clave para aprovechar las ventanas de
convergencia que se requieren para alcanzar la situacién final
deseada dentro del concepto MDO. Por consiguiente, la metodo-
logia conjunta deberia implementarse a partir del nivel cuerpo
de ejército, debido a que la metodologia D3A funciona bien en el
nivel division e inferiores, especialmente en escenarios donde el
desarrollo de targets no es necesario ya que, en caso de hacerlo,
la respuesta de la funcidn conjunta fuegos seria mucho mas lenta
(Duffy, 2020).

5.2.2. El targeting tactico en el ciberespacio

Como ya se ha explicado anteriormente, el ciberespacio cobra
especial protagonismo en todos los dominios, pues es participe
en todos ellos, teniendo la capacidad de habilitar y deshabilitar
funciones, asi como controlar, monitorizar y ejecutar acciones.

No obstante, el cambio de mayor importancia es que los homé-
logos adversarios pueden combatir en los dominios del espacio y
ciberespacio, por lo que se deben incluir en el proceso de targe-
ting, que sigue los mismos procedimientos con independencia de
la respuesta utilizada (Borne, 2019).

Sin embargo, las operaciones cibernéticas suelen tener un
caracter furtivo y fugaz. Asimismo, los targets de las «ciberope-
raciones» difieren en gran medida de sus homologos, y pueden
—si se desea— ser acometidos sin causar un dafio permanente.
Los efectos producidos por las acciones cibernéticas pueden
atravesar mas facilmente fronteras y jurisdicciones, aunque
con un elevado riesgo de causar un dafio colateral (Grant y
Kantola, 2021).
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El valor operacional de las operaciones de ataque cibernético
(CNA) incluye la capacidad cibernética de atacar la infraestruc-
tura critica de un adversario. En conjuncion con las acciones leta-
les, los ataques contra la logistica del adversario, las redes de
comunicaciones, las operaciones militares en la retaguardia y la
industria de apoyo a la guerra, asi como contra infraestructuras
criticas civiles, como la energia y el transporte que apoyan esas
y otras capacidades militares, permitirian alcanzar efectos signi-
ficativos (Kramer, Dailey y Brodfuehrer, 2023).

Como se puede observar, las acciones cibernéticas ofrecen una
alternativa a las acciones letales. La pregunta que hacerse es
écual serd la respuesta mas adecuada a seleccionar en el proceso
de targeting?

Intuitivamente, pareceria que la accidon letal es mas adecuada
para destruir medios y negar el acceso a un area, mientras que
las acciones cibernéticas se prestan mas a la decepcién. Sin
embargo, es posible que la combinacion de ambas sea mejor. La
operacion Orchard de la Fuerza Aérea Israeli combind un bombar-
deo sobre un reactor nuclear en Al Kibar (Siria, 2007), al tiempo
que, mediante técnicas de ataques en red, insertaron una imagen
falsa de la situacion aérea, ocultando de esta forma el inminente
ataque aéreo (Grant y Kantola, 2021).

6. Conclusiones

«La puerta del cura debe estar siempre abierta y la del médico
nunca debe estar cerrada»

Victor Hugo
«La de los militares debe ser una combinacién de ambas»
Manuel Lorente

El siglo xx1 no ha sido una excepcién en cuanto a la continua
evolucion del entorno operativo. En efecto, la aparicion de los
dominios espacial, ciberespacial y cognitivo han provocado que el
tradicional combate en los dominios terrestre, maritimo y aéreo
requiera de la tecnologia y la interseccién con los anteriores para
no quedar en desventaja.

En este nuevo contexto, la evolucién tecnolégica y el entorno
operativo contemporaneo influyen significativamente en la doc-
trina y practicas militares, como ya se demuestra en la guerra de
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Ucrania. Por consiguiente, las conclusiones generales obtenidas
son las siguientes:

Las MDO han transformado el marco de batalla, dando especial
protagonismo a los nuevos dominios, sin que esto signifique que
tengan un caracter hegemonico, ya que la disputa desde todos
y cada uno de los dominios es la principal caracteristica de las
MDO. Sin embargo, la tecnologia ha proporcionado un poder
igualador que reduce las ventajas que anteriormente proporcio-
naba el tener un mayor poder militar sobre un adversario.

Otra caracteristica para destacar es la ausencia de fronteras
que presentan el ciberespacio y el espacio, proporcionando un
contexto que dificulta la atribucién de acciones, al tiempo que
también se incrementa el riesgo de que se produzcan efectos
secundarios o no deseados. En este sentido, uno de los objeti-
vos prioritarios del JTGT es la neutralizacidon de las acciones del
adversario en los nuevos dominios.

Las caracteristicas de las MDO condicionan el planeamiento, la
elaboracién de la inteligencia y, por consiguiente, la eleccion del
weaponeering requerido para combatir nuevos tipos de amena-
zas, que requieren respuestas precisas e inmediatas. Asimismo,
la participacion de los instrumentos de poder en el proceso de
targeting, constituyen un nuevo weaponeering que irremediable-
mente afectara también al proceso de toma de decisiones.

El nuevo entorno no solo ha expandido el campo de batalla, sino
que también ha comprimido el tiempo para decidir qué respuesta
es la mas idénea dentro del marco legal y los parametros esta-
blecidos en el proceso de JTGT. Ademas, el nimero de TST se
podria ver incrementado, ya que la comparacion tiempo compri-
mido versus velocidad y amenaza se vera disminuida, aumen-
tando la fugacidad de estos y, por tanto, incrementando las
vulnerabilidades.

La simultaneidad, precision y casi instantaneidad de efectos en
multiples dominios es otro condicionante del proceso de JTGT. En
efecto, el JTGT estaba orientado a generar efectos en un entorno
cross-domain. El nuevo paradigma obliga a que se piense en
efectos multidominio, donde la tradicional y exclusiva ejecucién
tactica se queda obsoleta, implicando en la misma a los niveles
operacional y estratégico.

El analisis detallado del proceso de JTGT en el marco de las MDO
revela la necesidad imperante de adaptar el ciclo a un contexto
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donde la informacién y las acciones pueden cruzar los limites de
los dominios con facilidad y rapidez. En efecto, el nhuevo escena-
rio presenta un mayor nimero de factores a considerar en todas
las fases del ciclo de JTGT, siendo clave la capacidad de contar
con nuevas soluciones de weaponeering, incluyendo los medios
ajenos a la estructura militar.

En este sentido, el empleo de la IA facilitard la integracion de
dichos factores y, por ende, se podran tomar decisiones de
forma mas rapida. No obstante, la decision Ultima debe quedar
en manos humanas, limitando la confianza en las maquinas a lo
estrictamente necesario.

Por otro lado, la implementacion de la mentalidad multidominio,
la inclusion de targets de nueva naturaleza, los limites a esta-
blecer en el uso de la IA y mantener la auditoria y minuciosidad
del proceso es clave para que el JTGT se ejecute en las MDO
con éxito. Ademas, en un entorno dominado por la tecnologia,
la capacidad de efectuar operaciones sincronizadas requiere una
red interoperable, global y con capacidad de acceso a toda la
informacién.

La contribucién del nivel tactico no difiere sustancialmente de lo
gue ya viene haciéndolo. No obstante, el proceso de ejecucién
del targeting terrestre debe evolucionar, considerandose el actual
D3A insuficiente en el escenario MDO.

El nuevo contexto exige a las fuerzas terrestres nuevas capaci-
dades para actuar en todos los dominios. A tal efecto, se estan
creando las MTDF, cuya organizacién y unidad de doctrina bajo
un mando Unico, permite generar efectos de forma simultanea y
sincronizada, siendo la principal herramienta del dominio terres-
tre para enfrentarse al desafio de las A2/AD.

Ademas, la integracion de capacidades en multiples dominios
aumenta la complejidad del analisis, requiriendo una mayor coor-
dinacion interdominios y una sincronizacion precisa para ejecutar
acciones efectivas, afectando significativamente a cada etapa del
proceso de JTGT.

Por ultimo, la dificultad de atribucidn y la ausencia de fronteras
en el ciberespacio exigen un proceso de validacion riguroso y agil
que permita asegurar el cumplimiento de las leyes internaciona-
les, evitar dafos colaterales no intencionados y responder a la
naturaleza dinamica de las amenazas y las oportunidades en el
marco de las MDO. En este sentido, la participacién de personal
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juridico es esencial para adaptar la normativa a los targets de
nueva naturaleza que surjan.
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Capitulo tercero

La influencia del lawfare en las operaciones del siglo xxi
Carlos Segura Iglesias

«La historia nos ensefia que lograr la victoria militar no
equivale intrinsecamente a conquistar el objeto de la politica»

Liddell Hart

Resumen

El término lawfare, popularizado en los ultimos afios, se asocia
en el campo de los conflictos armados con el método a través
del cual un actor, ya sea estatal o no estatal, pretende obtener
ventaja militar manipulando el derecho para ganar legitimidad.
Esto lo consigue mediante la instrumentalizaciéon de los pode-
res legislativo, judicial y de la informacion. Por su potencial, su
campo de estudio esta en expansion y, aunque este se centra
en los niveles politico y estratégico militar, raramente desciende
a niveles inferiores de las operaciones. Con el objeto de propor-
cionar una comprension mas completa de este novedoso con-
cepto desde la perspectiva de las operaciones, se muestra que
el lawfare se manifiesta, fundamentalmente, en los escenarios
hibridos y asimétricos, que su empleo se aleja del principio de
bona fides y que, ademas, mediante el lawfare se alcanzan efec-
tos psicolégicos. Con todo ello, este articulo muestra un law-
fare que actualmente esta en auge con un importante impacto
real y medible en todos los niveles de las operaciones militares,
siendo visible en escenarios como la invasion rusa de Ucrania
o la actual guerra en Gaza. Esto requiere, consecuentemente,
prestar una especial vigilancia ante su empleo, evaluar sus ries-
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gos asociados y mitigar sus efectos para minimizar su impacto
en las operaciones.

Palabras clave

Ambito cognitivo, conflicto asimétrico, DIH, estrategias hibridas,
instrumento de poder.

The influence of lawfare on 21st century operations

Abstract

The term “lawfare”, popularized in recent years, is associated in
the field of armed confiicts with the method through which an
actor, whether state or non-state, seeks to gain military advan-
tage by manipulating the law to gain legitimacy. This aim could
be achieved through the instrumentalization of legislative, judi-
cial, and informational powers. Due to its potential, its field of
study is expanding, although it focuses on the political and stra-
tegic military levels, rarely descending to lower levels of opera-
tions. In order to provide a more comprehensive understanding
of this novel concept from the perspective of operations, this
paper demonstrates that lawfare fundamentally manifests itself in
hybrid and asymmetric scenarios, that its use is related to actors
departing from the principle of bona fides, and that, furthermore,
lawfare aims to achieve psychological effects. Consequently,
this article demonstrates a lawfare that is currently on the rise
with significant real and measurable impact at all levels of mil-
itary operations, being visible in scenarios such as the Russian
invasion of Ukraine or the ongoing war in Gaza. This requires,
consequently, a special vigilance against its use, evaluating its
associated risks, and mitigating its effects to minimize its impact
on operations.

Key words

Asymmetric conflict, cognitive domain, hybrid strategies,
Instrument of Power, International Humanitarian Law.
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1. Introduccidn

«Inter arma enim silent leges»
Marco Tulio Cicerén

«Guerra» y «Derecho» han conformado histéricamente una espe-
cie de oximoron. Cicerdon ya advertia con su frase célebre «inter
arma enim silent leges» que, en tiempos de guerra, las leyes
enmudecen. Sin embargo, esto no significa que dicha afirma-
cion siga siendo valida en la actualidad. A lo largo de los ultimos
siglos, se ha desarrollado el Derecho internacional humanitario
(DIH), marco normativo internacional que regula el ius in bello.
No obstante, diferentes actores en conflicto, abusando de sus
normas, manipulan el derecho con el objetivo de debilitar a sus
oponentes.

Fruto de esta realidad, juristas estadounidenses pondrian de
moda a comienzos del siglo xx1 un neologismo: lawfare. Término
que impacta por su atractivo con todos los ingredientes para
generar expectacion. Es un «dos en uno» empleando la téc-
nica portmanteau, recurso empleado en acrénimos como tele-
neco, que no deja de ser la unién de «televisién» y «mufieco».
Sin embargo, en este caso, se mezclan «International Law» y
«Warfare», dando como resultado algo mas cool que la palabra
telefieco, simplemente porque proviene de la lengua inglesa.

Resultando un término de moda, lawfare fue rompiendo fron-
teras y, a medida que lo hacia, mudaba su significado. Si en
su concepcidon original era sindnimo de aprovechamiento del
Derecho internacional publico (DIP) durante los conflictos arma-
dos (Dunlap, 2001), a medida que su uso se extendid, lawfare
fue perdiendo su sentido, pasando a ser un término polisémico
cuya acepcién dependera del contexto en que se utilice. Esta evo-
lucion del término se representa en la figura 1.

Asi, actualmente, no existe consenso en una definicién formal,
unanime y universal del término. No obstante, a pesar de ello,
existe un punto en comun de las diferentes aproximaciones al
lawfare: su connotacidon negativa y su traspaso del campo juri-
dico al de la politica (Suberviola, 2016: 191).

En el contexto de los conflictos, la definicidon que se considera
mas apropiada de lawfare es la propuesta por Andrés Mufioz
Mosquera, senior legal advisor del Allied Command Operations
(ACO) de la OTAN, quien lo define como «Aquel método, en el
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Figura 1. Significado original y transformacion del término lawfare. Fuente:
elaboracioéon propia

dominio cognitivo!, mediante el cual un actor, estatal o no esta-
tal, obtiene ventaja civil o militar antes, durante o después de
un conflicto manipulando e instrumentalizando el derecho para
ganar legitimidad». Analizando esta definicién se desprenden dos
puntos relevantes: que el lawfare es utilizado tanto por actores
estatales como no estatales y que, ademas, tiene el potencial de
generar efectos psicoldgicos.

A pesar de que su campo de estudio esta en expansion, el law-
fare ha sido analizado, principalmente, desde los niveles poli-
tico y estratégico-militar, sin profundizar en el nivel operacional y
tactico. De hecho, las referencias a lawfare en las publicaciones
nacionales y de la Alianza son escasas. Esto resulta llamativo si
se considera que, como sostiene el jurista estadounidense Orde
Kittrie, los objetivos de la guerra pueden alcanzarse mediante la
manipulacién del DIH (Kittrie, 2016).

El propdsito de este capitulo, fruto de un trabajo de investiga-
cion, es presentar el lawfare desde una perspectiva focalizada en
las operaciones militares. Todo ello centrdndose en sus acciones,
efectos que provoca y estrategias para enfrentarlo. A pesar de
ser un tema con evidentes lagunas de informacién, su analisis
resulta imprescindible. Como cualquier otro método empleado en
las operaciones, debe ser perfectamente estimado por el coman-

1 El ambito cognitivo, segln la doctrina de empleo de las FAS, «es un ambito intangible
inherente al ser humano [...] alcanza a las voluntades de todas las personas afectadas
por el conflicto» (EMAD, 2018: 81).
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dante. De sufrirlo, podria obstaculizar la materializacion, tanto de
sus objetivos como el de los escalones superiores.

2. Actores y escenarios del lawfare

«No hay tirania mas cruel que la que se perpetra bajo el escudo
de la ley y en nombre de la justicia»

Montesquieu

Los Estados son los Unicos sujetos originarios de iure, ya que
poseen tanto subjetividad como capacidad juridica plena. Por
ello, los actores estatales tienen una responsabilidad especial en
el cumplimiento del derecho, lo que resulta incompatible con la
instrumentalizacidon de los poderes legislativo y judicial.

Partiendo de esta premisa, el lawfare no esta al alcance de todos
los Estados, ya que su empleo requiere de una falta de separacion
real de sus poderes y un alejamiento del principio de bona fides.
Como consecuencia, no se contempla el uso de lawfare ofensivo
en operaciones nacionales ni en aquellas bajo el paraguas de la
OTAN o de la UE. En las democracias consolidadas, como la nues-
tra, el Unico instrumento de poder (IoP, por sus siglas en inglés)
a disposicién del Estado para la operacion es el ejecutivo, for-
mado, como recoge la figura 2, por los instrumentos Diplomatico,
Informacion, Militar y Econdmico (DIME).

Figura 2. Instrumentos de poder nacionales. Fuente: EMAD, 2018: 22
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Sin embargo, para otros actores estatales donde no existe una
separacion estanca de los diferentes poderes del Estado, el
lawfare si que puede ser empleado como un método. En estos
casos, el lawfare se integra dentro de las estrategias hibridas?,
ampliando la gama de IoP disponibles. Asi, ademas de los tradi-
cionales DIME, estos Estados pueden instrumentalizar su poder
legislativo y el judicial® (Rodriguez, Walton y Chu, 2020; Ti, 2021;
Oskarsson, 2017). Con ello, actuando fuera del ambito de los IoP
ejecutivos se aprovechan del lawfare para conseguir la ventaja
en las operaciones (Lanz, 2019: 23).

El uso del lawfare para obtener ventaja en las operaciones res-
ponde a una de las maximas del estratega militar Sun Tzu: «Los
que son expertos en el arte de la guerra someten al ejército ene-
migo sin combate. Toman las ciudades sin efectuar asalto y derro-
can un Estado sin operaciones prolongadas» (Tzu, 1974: 68).
Esta idea se alinea con la «estrategia perfecta» de Liddell Hart
considerandose «aquella que consiguiese resolver el conflicto
sin necesidad de combates serios» (Liddell Hart, 2020: 460).
Asi, Liddell Hart sugiere que, para resolver el conflicto, existen
alternativas al combate. El lawfare, englobado en las estrategias
hibridas, constituye una de ellas.

El resultado del empleo de estrategias hibridas, haciendo referen-
cia a los coroneles Liang y Xiangsui, se traduce en que «El campo
de batallas estara en todas partes»* (Liang y Xiangsui, 1999: 5),
dando lugar a la omnidireccionalidad en la guerra sin restriccio-
nes o unrestricted warfare. En ella, los limites entre lo militar y lo
civil se desdibujan, no quedando clara la separacién entre lo que
es y no es el campo de batalla, pudiendo la guerra ser o no ser
militar y emplearse en ella medios que pueden ser 0 no ser violen-
tos (Liang y Xiangsui, 1999: 177). La unrestricted warfare favo-
rece la confusién y promueve la trampa y astucia. Como recuerda
Sun Tzu, «todo el arte de la guerra estd basado en el engafio»
(Tzu, 1974: 49) y el lawfare no es mas que otra forma de engafio.

Bajo esta perspectiva, el lawfare se convierte en un componente
clave dentro de las estrategias de guerra hibrida complementando al

2 Conforme a la doctrina nacional, se denomina amenaza hibrida a la caracterizada
«por emplear, de forma simultanea y adaptativa, todo tipo de instrumentos de poder
[...] evitando o limitando los enfrentamientos convencionales» (EMAD, 2018: 89).

3 Asi surge un nuevo término, DIME-FIL. FIL hace referencia al instrumento Finan-
ciero, Inteligencia y Law enforcement, relacionado con la aplicacién y el cumplimiento
de la ley.

4 Texto de traduccién propia.
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IoP militar durante el conflicto (Suberviola, 2018: 136). Su empleo
permite a los Estados operar de manera efectiva en escenarios
donde no les conviene el uso de medios letales o pretenden evitar
cualquier reaccion militar del adversario (Trachtman, 2016: 267).
Como sefiala Liddell Hart, los métodos violentos provocan una
reaccion de resistencia del adversario mas enconada (Liddell
Hart, 2020: 504). Por ello, cuando no es deseable una escalada
militar, el lawfare se presenta como una alternativa eficaz para
alcanzar los objetivos estratégicos sin recurrir a la violencia.

Otro aspecto crucial es determinar bajo qué circunstancias un
Estado puede convertirse en objetivo del lawfare del oponente.
Para resolver esta cuestion, resulta Gtil la teoria del continuum
que permite analizar las dinAmicas de competicién entre actores
en las relaciones internacionales. Siguiendo un planteamiento
similar al de Klaus Knorr, tedrico del neorrealismo, la OTAN dis-
tingue cuatro tipos de relaciones en el continuum de la compe-
ticion: cooperacién, rivalidad, confrontacién y conflicto armado
(NATO, 2022: 7). En la figura 3 se representan todas ellas.

Figura 3. Representacion del continuum de la competicion. Fuente: NATO,
2022:7

En el marco de esta competicidon, los Estados pueden situarse
fuera del orden internacional basado en reglas (RBIO®, por sus
siglas en inglés) operando en un umbral ambiguo donde sus
acciones pueden generar incertidumbre sobre sus verdaderas
intenciones. Todo ello sin llegar al conflicto armado. Esto hace,

5 Rules-Based International Order. Las acciones que no son conforme al RBIO se
encuentran por encima de la region de la rivalidad en el continuum de la competicion
(NATO, 2022: 7).
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como advierte la doctrina nacional, que actualmente «la tradicio-
nal frontera entre paz y guerra se ha difuminado dificultando la
gradacion de las respuestas» (EMAD, 2018: 18).

Este espacio de indeterminacién entre la confrontacién y el con-
flicto armado es lo que se conoce como «zona gris»®. Su empleo
es tan arcaico como la guerra. En esta zona se persigue «crear un
clima de desinformacion y confusion que desestabilicen y debi-
liten al adversario» (EMAD, 2018: 91). En esta zona no hay una
distincién clara entre paz y guerra, aunque pueden coexistir ele-
mentos de ambas.

La amenaza hibrida, con la que previamente se ha relacionado el
empleo del lawfare, esta intimamente relacionada con la «zona
gris». Una de las principales ventajas de utilizar los IoP no mili-
tares en esta zona, haciendo uso para ello, entre otros métodos,
del lawfare, es evitar cruzar el umbral que llevaria a un conflicto
abierto. Asi, «zona gris», guerra hibrida e IoP se interrelacionan
y permite a los Estados explotar las indeterminaciones del orde-
namiento juridico internacional para lograr la consecucién de sus
objetivos (Lanz, 2019: 20).

Evitando el conflicto, los actores reducen el empleo de su IoP
militar, no siendo este instrumento determinante ni en la «zona
gris» ni durante la guerra hibrida. En algunos casos, la presencia
del IoP militar se limita a la disuasion mediante la realizacion
de ejercicios, pero, salvo que les interese, los actores evitan las
acciones armadas que conduzcan a una escalada.

En estas condiciones, y tratandose el tema sobre lawfare, cabe
preguntarse: ¢éopera el DIH en la «zona gris»? Para algunos
autores, el DIH es aplicable Unica y exclusivamente en situa-
ciones de conflicto armado (Rodriguez-Villasante, 2017: 119;
Serrano, 2019: 14), por lo que no tendria cabida en la «zona
gris». Su argumento se basa en que el DIH solo entra en vigor
cuando hay un uso explicito de la fuerza armada, lo cual en
la «zona gris» es secundario. Otros autores, en contraposicion,
sostienen que atendiendo al mens legislatori, que pretende dar
la cobertura de proteccion adecuada a las partes mas vulnera-
bles del conflicto, el DIH también se aplica en la «zona gris»
(Eide, Rosas y Meron, 1995: 217).

6 Zona que, doctrinalmente, queda definida como la «zona del espectro de los con-
flictos donde predominan las actuaciones situadas al margen del principio de buena fe
entre estados que [...] no cruzan los umbrales que permitirian o exigirian una respuesta
armada» (EMAD, 2018: 91).
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Por otro lado, la aplicacion del DIH en conflictos no internaciona-
les esta regulada de manera laxa en los Convenios de Ginebra de
1949. Segun el articulo 1 del Protocolo II adicional, relativo a la
proteccidon de las victimas de los conflictos armados sin caracter
internacional, el DIH solo es aplicable si se alcanza un deter-
minado umbral de violencia en el enfrentamiento. Ademas, es
requisito que se trate de un conflicto armado y no de situaciones
de tensiones internas, disturbios interiores o actos esporadicos y
aislados de violencia. Considerando lo mencionado, existe cierto
grado de imprecision en lo que se refiere al derecho aplicable en
los conflictos no internacionales y se plantean una serie de pre-
guntas. ¢Como se determina ese umbral de violencia?, édonde
se traza la linea entre tensidn y conflicto?, écuando un acto de
violencia es aislado o sistematico?, élos atentados del 11S cons-
tituyeron un acto de conflicto armado o simples hechos de vio-
lencia aislados? La frontera entre violencia y conflicto, sin lugar a
duda, es muy estrecha y el DIP no cuenta con unas reglas lo sufi-
cientemente claras y unas distinciones tajantes que los separe
(Kennedy, 2007: 473).

Dado este marco de incertidumbre, los actores se aprovechan de
esta situacion. Que sea aplicable Unicamente el derecho interno
y el Derecho internacional de los derechos humanos (DIDH) o,
a sensu contrario, también el DIH, tiene impacto en las decisiones
y acciones a todos los niveles de la operacion militar’. Los princi-
pios de necesidad y proporcionalidad no estan igualmente regla-
dos para las situaciones de conflicto o no conflicto. Verbi gratia,
durante el conflicto se autorizan los dafios incidentales si con ellos
se alcanza la ventaja militar®.

Si bien hasta el momento se ha hecho referencia al empleo de
lawfare por los Estados, cabe mencionarse que estos no son los
Unicos que lo emplean ni se puede asociar este método exclu-
sivamente con los conflictos interestatales. Como sefiala la UE
en su Brdjula Estratégica, el lawfare es una técnica que puede
ser empleada tanto por actores estatales como no estatales
(EU, 2022: 34).

7 Conforme a la doctrina nacional, se considera operacion militar «el conjunto de
acciones coordinadas en tiempo, espacio y propoésito por una autoridad militar para
alcanzar objetivos militares de acuerdo con lo establecido en una directiva, plan u or-
den» (EMAD, 2018: 71).

8 Recogido en el articulo 57 del Protocolo I adicional a los Convenios de Ginebra
de 1949, de 1977, relativo a la proteccidon de las victimas de los conflictos armados
internacionales.
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Figura 4. 1oP de los grupos no estatales como grupos insurgentes,
terroristas y organizaciones criminales. Fuente: EMAD, 2018: 22

Referente a los actores no estatales, estos tienen a su dispo-
sicion Unicamente los IoP ejecutivos. Al respecto, es condi-
tio sine qua non para poder instrumentalizar los IoP legislativo
y judicial el estar en posesion de ellos, y estos actores no son
sujetos originarios de iure. De entre ellos, representados en la
figura 4, el IoP de los actores no estatales mas poderoso es,
generalmente, el de la informacion.

Aun no disponiendo de lIoP no ejecutivos, los actores no esta-
tales también pueden emplear el lawfare mediante el abuso de
los preceptos del derecho internacional. A través de este abusus
que, como recoge el aforismo, non est usus, sed corruptela, se
aprovechan ilicitamente de los preceptos que protegen a los no
combatientes y a los bienes civiles, al tiempo que difunden acu-
saciones falsas sobre presuntas violaciones de DIH de su opo-
nente (Trachtman, 2016: 271).

Bajo esta aproximacion, estos actores pretenden alcanzar sus
objetivos rehuyendo del enfrentamiento militar directo. En este
sentido, el IoP militar de los grupos no estatales suele ser sig-
nificativamente inferior en capacidades al de las fuerzas con-
vencionales. Por ello, dichos actores persiguen una asimetria
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en el conflicto que, como establece la Doctrina para el empleo
de las FAS, «no se produce tanto por la diferencia de capaci-
dad de combate entre contendientes, como por las discrepan-
cias morales y las diferencias en los procedimientos empleados»
(EMAD, 2018: 88). Asi, la insurgencia, grupos rebeldes y grupos
terroristas suelen operar al margen del DIH.

En contraposicion, unas Fuerzas Armadas como las espafiolas
se adhieren estrictamente a los preceptos del DIH, unas Reglas
de Enfrentamiento (ROE?, por sus siglas en inglés) que imponen
restricciones al uso de la fuerza y, por si fuera poco, estan some-
tidas a unos principios morales impuestos por la opinién publica
(Frias, 2021). Bajo tantos preceptos, nuestras FAS se convierten
en «prisioneras» del compromiso con las normas juridicas, éti-
cas y de las que dicta la opinidn publica (Lanz, 2019: 24). Dicho
compromiso hace que incluso llegue a modificar sus tacticas y el
modo general de ejecucion de sus operaciones, autoimponién-
dose unas limitaciones que sobrepasan a las exigencias del DIH
(Suberviola, 2016: 217).

Este fendmeno asociado al lawfare, que se vincula con el
enfrentamiento con actores no estatales, ha sido conceptua-
lizado como «guerra asimétrica por abuso de ley» (Mufioz y
Bachmann, 2016: 74) o «asimetria juridica» (Lanz, 2019: 53).
Su representacion alegdrica puede observarse en la figura 5.

Figura 5. Alegoria de la «asimetria juridica>. Fuente: elaboracién propia

9 Rule of Engagement.
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3. Acciones y efectos del lawfare en las operaciones

«Pelear y conquistar en todas las batallas no es la suprema
excelencia; la suprema excelencia consiste en romper la resis-
tencia del enemigo sin luchar»

Sun Tzu, El arte de la guerra

Las acciones de los actores estatales relacionadas con el lawfare
parten de los IoP no ejecutivos, especificamente de los poderes
legislativo y judicial. A través del lawfare ejercido desde el loP
legislativo, el actor estatal legitima sus propias acciones y desle-
gitima las del adversario (Sari, 2019: 17). Por otro lado, aplicando
el lawfare desde el 10P judicial, el actor estatal judicializa las accio-
nes del oponente (Viterbo, 2018) con el propdsito de erosionar su
imagen. Un ejemplo de esta estrategia es la instrumentalizacién
del poder judicial de la Federacion de Rusia en la ocupacion de
Ucrania, conformando falsos comités con el objetivo de investi-
gar presuntos crimenes cometidos por las autoridades ucranianas
(Europa Press Internacional, 2023). Estos comités han destacado
por carecer de una verdadera independencia e imparcialidad.

No obstante, a pesar de la aplicacién del lawfare desde los pode-
res legislativo y judicial, con los que se presentan denuncias
infundadas ante los tribunales, actores como Rusia no buscan
necesariamente obtener efectos a través de las sentencias judi-
ciales, por contradictorio que parezca. Paraddjicamente, su obje-
tivo es influir sobre la percepcién publica. Asi, mediante el IoP
informacién, consiguen que la opinidén publica interiorice la idea
de que las acciones ucranianas son ilegales, basandose Unica-
mente en el hecho de haber sido denunciadas. Todo ello cuando
estas pueden ser plenamente conforme al derecho.

Este mismo efecto, influir mediante el IoP informacidn, es lo que
buscan los actores no estatales al manipular los preceptos del
DIH. En una especie de juego de acciones y efectos, la meca-
nica puede simplificarse de la siguiente manera: cuando la fuerza
convencional opera con el IoP militar, utilizando la fuerza fisica;
el grupo insurgente o terrorista responde en el IoP informacion,
influyendo en las audiencias. Mientras que la fuerza convencio-
nal persigue efectos fisicos directos sobre entidades concretas,
el grupo insurgente o terrorista transforma los efectos fisicos
indirectos que las acciones provocan, el dafio colateral (CD10,

10 cCollateral Damage. Conforme a la clasificacion establecida por la doctrina de empleo
de las FAS, el dafio colateral es un efecto no deseado e inmediato (EMAD, 2018: 81-82).
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por sus siglas en inglés), en efectos psicoldgicos, operando en el
ambito cognitivo de las audiencias. Asi, una accién provocando
dafio colateral se somete a un doble proceso: su manipulacién
(Lanz, 2019: 22; Munoz y Bachmann, 2016: 67); e, incontinenti,
la condena nacional e internacional (Dunlap, 2001: 5). Este pro-
ceso, que se juega en el ambito cognitivo, obvia un andalisis obje-
tivo de la accidon desde la perspectiva de juristas especializados
en DIH.

De manera analoga a como nos ensefa el judo, el lawfare per-
mite al actor no estatal «derribar» a su oponente convencional
invirtiendo los efectos generados por sus propias acciones. En
otras palabras, la accion resultante del empleo militar aplicada
por la fuerza convencional, correspondientemente manipu-
lada por el actor no estatal, genera efectos adversos que, lejos
de beneficiar al actor estatal, terminan magnificAndose en su
contra.

El balance final, en términos generales, no suele ser positivo para
los actores estatales por lo que, particularmente en escenarios
asimétricos, la respuesta militar es cada vez mas cuestionada.
Esto se acentla particularmente cuando las acciones son reali-
zadas por fuerzas sometidas a mayores restricciones, es decir,
cuando la «asimetria juridica» es mas pronunciada.

En virtud de lo anterior, el lawfare se inscribe dentro de la deno-
minada «aproximacion basada en el comportamiento» cuya
finalidad esencial es la influencia penetrando en las mdultiples
audiencias a través de la narrativa.

3.1. El lawfare y la «aproximacién basada en el comportamiento»

Uno de los cuatro principios doctrinales clave de la OTAN, que
orienta tanto el planeamiento como la conduccién de la opera-
cién, es la «aproximacién basada en el comportamiento». Este
enfoque exige captar la adhesion de una audiencia lo mas amplia
posible durante la operacién. Para ello, se consideran diversos
métodos, entre los cuales el lawfare puede ser clave para influir
en poblaciones de cualquier parte del mundo.

A través del lawfare, tanto actores estatales como no estatales
buscan incidir en la communis opinio mediante la construcciéon
de una narrativa disefiada para penetrar en las multiples audien-
cias. En el marco de la «aproximacién basada en el comporta-
miento», mediante el lawfare se generan efectos psicoldgicos
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que modifican percepciones, influyen en la toma de decisiones y
condicionan comportamientos. Estos efectos operan en el ambito
cognitivo, alcanzando en primer lugar la voluntad de las personas
mas directamente afectadas por el conflicto.

A diferencia de la doctrina de la OTAN1, la doctrina nacional para
el empleo de las FAS reconoce el ambito cognitivo como un espa-
cio «no fisico» en el que se desarrollan las operaciones!2. Ambito
que es transversal a los tradicionales y que inciden en la volun-
tad de las personas, organizadas en audiencias, cuya influencia
puede ser determinante para la consecucion de la Situacion Final
Deseada (SFD) 13.

3.2. Efectos sobre la fuerza propia en el Area
de Operaciones conjunta

La fuerza propia desplegada en la Joint Operations Area (JOA)14
constituye una audiencia objetivo para el adversario, quien pro-
curara generar efectos psicoldgicos en el ambito cognitivo.

En nuestro caso particular, la actuacion de nuestras Fuerzas
Armadas se encuentra enmarcada dentro de un marco regulador
que abarca lo fijado en la Constitucién, la legislacién nacional,
las directrices politicas emitidas por el Gobierno y los acuerdos
internacionales suscritos por Espafia, con especial énfasis en los
principios del DIH.

Mediante el empleo de lawfare, el adversario puede manipu-
lar las acciones de la fuerza propia sacandolas del contexto de
su marco regulador. Este actor oponente, ya sea estatal o no
estatal, puede conseguir dar credibilidad a esta manipulacién
y difundirla a través de su IoP informacion. Ademas, en caso
de que el adversario sea un actor estatal, puede orquestar la
respuesta con otras herramientas instrumentalizadas como el
IoP judicial.

11 Los dominios operacionales que contempla la OTAN son el maritimo, terrestre, aé-
reo, espacial y ciberespacial (NATO, 2022: 2).

12 Se consideran ambitos fisicos el aeroespacial, maritimo y terrestre. Se consideran
ambitos no fisicos el cognitivo y el ciberespacial (EMAD, 2018: 79).

13 Conforme a la doctrina nacional, se entiende por situacion final deseada «al con-
junto de condiciones de seguridad politica, militar, econdémica o social a alcanzar para
la resolucién de la crisis» (EMAD, 2018: 36).

14 La JOA se define doctrinalmente como aquella drea en el que el comandante ope-
racional «planea, conduce y ejecuta las operaciones conjuntas durante un determinado
espacio de tiempo y con una determinada finalidad» (EMAD, 2018: 84).
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Un lawfare eficaz, capaz de desacreditar las acciones de la fuerza
propia, puede repercutir en nuestra capacidad de combate!® y, en
consecuencia, comprometer el éxito de la operaciéon. En concreto,
esta deslegitimacién puede erosionar el componente moral de la
fuerza desplegada sobre el terreno, ya que dicho componente se
sustenta en el «convencimiento de que el uso del instrumento
militar [sea] legitimo, ético y necesario para la seguridad y para
alcanzar los objetivos establecidos» (EMAD, 2018: 93). Sin ese
convencimiento, fruto de un lawfare efectivo, la fuerza pierde
capacidad de combate.

En linea similar, un lawfare efectivo no solo genera efectos psi-
colégicos sobre la tropa desplegada sobre el terreno sino, con
un mayor impacto, los genera en la toma de decisiones del
comandante operacional, o Joint Force Commander (JFC), y la
de sus mandos subordinados. Al respecto, sobre el mando recae
la decision y responsabilidad del uso de la fuerza y las conse-
cuencias derivadas de sus decisiones, 6rdenes y acciones (EMAD,
2018: 159). Este empleo de la fuerza puede resultar en un ata-
que legitimo, con dafio colateral proporcional o accidental; o en
un ataque desproporcionado que, con multiples victimas civiles,
constituya una violacion del DIH (Blank, 2011: 3) con consecuen-
cias penales.

En este contexto, el mando militar puede convertirse en el primer
objetivo del lawfare (Suberviola, 2016: 211). Un uso efectivo de
este sobre el JFC o sobre sus mandos tacticos podria inducir a
la toma de decisiones errdéneas que, con el fin de evitar posi-
bles consecuencias penales, conduzcan a la inaccién sin conse-
guir los efectos establecidos para las lineas de operacion (LoO6,
por sus siglas en inglés). Esto generaria un indudable impacto
operacional.

Consciente de ello, el adversario puede condicionar e influir en
la toma de decisiones moldeando el entorno operativol” a través
del IoP informacién. Asi, el lawfare puede restringir la libertad de

15 Conforme a lo fijado en la doctrina nacional, la capacidad de combate es la aptitud
que posee una fuerza militar para cumplir la misiéon de combate encomendada y esta
compuesta por tres componentes interrelacionados: el moral, el intelectual y el fisico
(EMAD, 2018: 93).

16 Line of Operation. Segun la terminologia de la OTAN, se considera LoO «un camino
que vincula condiciones decisivas para alcanzar un objetivo» (ACO, 2021: K-6).

17 Se entiende por entorno operativo al «conjunto de condiciones, circunstancias e
influencias que afectan al empleo de las capacidades y a la toma de decisiones, en
relacién con la operacién» (EMAD, 2018: 85).

129



Carlos Segura Iglesias

accion del mando militar, operando conforme a una de las pre-
misas a alcanzar enunciada por Sir Basil Liddell Hart: «jugando
con los miedos de los mandos del ejército oponente y tratando de
inducirles a engafios» (Liddell Hart, 2020: 465).

3.3. Efectos sobre la poblacién de la Host
Nation en escenarios hibridos

De acuerdo con la doctrina nacional, la presencia generalizada y
permanente de la poblacién de la nacién anfitriona, o Host Nation
(HN), en la JOA, constituye una caracteristica general de los
escenarios en los que se desarrollan las operaciones. Su control,
como audiencia clave, resulta de vital importancia para alcanzar
los objetivos tanto a nivel tactico como operacional.

La actitud de la poblacion de la HN hacia la fuerza propia puede
variar, oscilando desde el apoyo a la intervencién hasta una opo-
sicion total y manifiesta. Todo ello pasando por una postura inter-
media en la que ciertos sectores muestren simpatia y otros un
rechazo absoluto (Josan, 2015: 49).

En el caso de que al menos una parte significativa de la pobla-
cion respalde la operacion, el adversario puede recurrir al lawfare
como un método para erosionar este apoyo. Esto lo puede con-
seguir desacreditando las acciones para que la poblacién de la
HN modifique su comportamiento hacia nuestra fuerza. Un law-
fare efectivo, en este sentido, puede comprometer la aceptacion
de las fuerzas desplegadas sobre el terreno, teniendo impacto
directo en el cumplimiento de la mision.

Ademas, en el contexto de un escenario hibrido, un actor esta-
tal hostil mediante la instrumentalizacién de su loP legislativo
puede influir en la vida cotidiana de la poblacién de la HN. Todo
ello mediante el sometimiento a la imposicién de un marco
normativo de facto, que no de iure. Asi, puede implementar
leyes que atenten contra los derechos de la poblacion estable-
ciendo restricciones que afecten a la sociedad en su conjunto.
Todo ello operando desde el ambito cognitivo y generando efec-
tos coercitivos sin sobrepasar el umbral del uso de la fuerza
(O’'Rourke, 2015: 3).

Ejemplo de ello son las acciones llevadas a cabo por la Republica
Popular China (RPC) desde su IoP legislativo en el mar Meridional.
La RPC regula, por ejemplo, las concesiones a la actividad pes-
quera y la explotacién petrolifera. Asi, a través de la promulga-
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cion de normativas restrictivas, prohibe el acceso y explotacién
en funcién de la nacionalidad, asegurandose su control.

Un caso similar lo representa las acciones de Rusia tras la ocu-
pacién de Crimea de 2014 y, posteriormente, con la ocupacion
de la region ucraniana del Dombas. En este caso, su poder legis-
lativo promulgé leyes que imponian la obligacién de adquirir el
pasaporte ruso a los ciudadanos ucranianos residentes al este
del rio Dniéper. Aquellos que no cumplian este requisito se veian
sometidos a una serie de restricciones que incluian la prohibicidon
de conducir sus propios vehiculos, limitaciones en el acceso a los
servicios de sanidad y educacién, asi como obstaculos en la venta
de sus propiedades privadas. Estas medidas no solo buscaban
dividir y desmoralizar a la poblaciéon ucraniana, sino que también
constituian un mecanismo de ocupacién del territorio de facto,
que no de iure, aprovechandose del marco juridico como herra-
mienta de dominacion.

3.4. Efectos fisicos y psicolégicos del lawfare
en escenarios asimétricos

Segun la doctrina de empleo de las FAS, «la poblacién civil pasa
a ocupar un papel preferente en entornos en los que se mezclan
combatientes y no combatientes» (EMAD, 2018: 20). Esta «mez-
cla» es precisamente lo que buscan los actores no estatales en
escenarios asimétricos mediante tacticas ilegales de «enmasca-
ramiento» (DOPE, 2023a: 7A-1), empleando para ello los deno-
minados «escudos humanos» y «bienes escudo». En el caso de
los «escudos humanos», estos pueden ser tanto forzosos como
voluntarios y, en ambos casos, su utilizaciéon esta prohibida por
el DIH!8, Asimismo, los «bienes escudos» pueden incluir bienes
especialmente protegidos por el DIH®,

18 Conforme a lo establecido en el articulo 51.7 del Protocolo I adicional a los Conve-
nios de Ginebra de 1949, relativo a la proteccion de las victimas de los conflictos arma-
dos internacionales, 1977, «La presencia de la poblacién civil o de personas civiles o
sus movimientos no podran ser utilizados para poner ciertos puntos o zonas a cubierto
de operaciones militares, en especial para tratar de poner a cubierto de ataques los
objetivos militares, ni para cubrir, favorecer u obstaculizar operaciones militares. Las
Partes en conflicto no podran dirigir los movimientos de la poblacién civil o de personas
civiles para tratar de poner objetivos militares a cubierto de ataques, o para cubrir
operaciones militares».

19 Conforme a lo establecido en el articulo 54.2 del Protocolo I adicional a los Con-
venios de Ginebra de 1949, relativo a la proteccion de las victimas de los conflictos
armados internacionales, 1977, «se prohibe atacar, destruir, sustraer o inutilizar los
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El principal beneficio de operar bajo este «enmascaramiento»,
aprovechando de la proteccion que el DIH ofrece a los no com-
batientes, radica en la dificultad que esto impone a las acciones
de la fuerza convencional que opera bajo el marco de la legalidad
internacional. Esta fuerza, al estar obligada a cumplir con el prin-
cipio de distincion?? conforme al DIH, ve limitada sus acciones a
los objetivos estrictamente militares?!,

Este tipo de tacticas de «enmascaramiento» fueron particu-
larmente efectivas para los talibanes durante la guerra de
Afganistan, especialmente tras la politica de la OTAN de «tole-
rancia cero» en bajas civiles. Asi, los talibanes se aprovecha-
ron rodeando sus bases de operaciones con familias y ganado,
creando la apariencia de poblados civiles y resultando en la
anulacién de los objetivos de la OTAN. En el caso de realizarse
una accién contra los talibanes, actuando conforme al derecho
y asegurando la ventaja militar requerida,?? los efectos fisicos?3
deseados —contra los combatientes talibanes— derivaban ine-
vitablemente en efectos fisicos indeseados —contra los «escu-
dos»—. Esta estrategia también es explotada por Hamas en la
franja de Gaza. Hamas, actuando de manera «enmascarada»
dentro de la poblacion civil, se sirve de los efectos que pro-
voca el lawfare para alcanzar unos objetivos que mediante su

bienes indispensables para la supervivencia de la poblacion civil, tales como los arti-
culos alimenticios y las zonas agricolas que los producen, las cosechas, el ganado, las
instalaciones y reservas de agua potable y las obras de riego».

20 Conforme al marco legal para el empleo de las FAS «El principio de distincion com-
porta que en el curso de las operaciones militares ha de distinguirse en todo momento
entre poblacion civil y combatiente y entre bienes de caracter civil y objetivos milita-
res» (EMAD, 2021: 18).

21 Conforme a lo establecido en el articulo 52 del Protocolo I adicional a los Con-
venios de Ginebra de 1949, relativo a la proteccion de las victimas de los conflictos
armados internacionales, 1977, «los ataques se limitaran estrictamente a los objetivos
militares».

22 Conforme al articulo 57.2 del Protocolo I adicional a los Convenios de Ginebra de
1949 relativo a la proteccion de las victimas de los conflictos armados internacionales,
de 1977, quien prepara un ataque deberd «tomar todas las precauciones factibles en
la eleccion de los medios y métodos de ataque para evitar o, al menos, reducir, todo
lo posible el nUmero de muertos y de heridos que pudieran causar incidentalmente
entre la poblacién civil, asi como los dafos a los bienes de caracter civil». Conforme
al principio de proporcionalidad fijado en el marco legal para el empleo de las FAS, los
dafios incidentales se rigen por la «ventaja militar directa que de su uso se espera»
(EMAD, 2021: 18).

23 Conforme a la doctrina de empleo de las FAS, se considera un efecto fisico «cuando
se lleva a cabo la destruccion, dafio o deterioro fisico de las capacidades funcionales de
un sistema o sistemas determinados» (EMAD, 2018: 82).
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IoP militar serian inalcanzables. Para ello, abusa indiscriminada-
mente de los preceptos de DIH.

Conscientes de las consecuencias que esto puede acarrear, los
actores no estatales, como grupos terroristas o guerrilleros, bus-
can constantemente provocar una respuesta militar excesiva de
la fuerza convencional (NATO, 2023a) como parte de una estrate-
gia win-win. Si no obtienen la respuesta militar deseada, siguen
desgastando ante la pasividad de su oponente —situacion de
«inaccién»—; si logran obtener una respuesta, mediante el law-
fare pueden conseguir el apoyo que necesitan. Asi, obtiene ven-
taja independientemente de si la fuerza convencional opta por la
inaccion o por una respuesta militar.

La impresion actual, tras la experiencia de Afganistan, es que
las campafas militares contra los actores no estatales presen-
tan pocas posibilidades de éxito (Frias, 2021). Por todo lo ante-
rior, el Estado debe tener la precauciéon de no caer en ninguna
trampa desplegada por el oponente. Como postula Francisco
Villamartin, «el arte del general consiste en poner en armonia lo
que la estrategia y la tactica dicta con lo que la opinion exige»
(Villamartin, 1989: 66).

Para evitar el lawfare, que hace que las acciones manu militari
alejen al actor de sus objetivos, es fundamental medir de una
manera meticulosa la actuacién del IoP militar. Todo esto aten-
diendo a dos principios basicos que enuncia Liddell Hart: «El pro-
pésito militar no es mas que el medio para lograr un fin politico»
(Liddell Hart, 2020: 479) y «Aquel combatiente que sepa man-
tener nervios de acero tendra ventaja frente a quienes ciegue la
ira» (Liddell Hart, 2020: 505). La experiencia, en las operaciones
recientes donde se visualiza el lawfare, dicta que ambos principios
se postulan como la clave del éxito en la lucha contra los grupos
no estatales en escenarios asimétricos. Al respecto, en ciertas
ocasiones una respuesta demasiado contundente manu militari
aleja al Estado de la victoria.

Sin embargo, el lawfare, en escenarios asimétricos, no es exclusivo
de actores no estatales. Los Estados también pueden abusar de los
preceptos de DIH en su enfrentamiento contra los actores no esta-
tales. En concreto, aprovechandose de los preceptos interpretables
del jus in bello. Segun Marc Weller, profesor de Derecho interna-
cional de la Universidad de Cambridge, uno de los preceptos mas
interpretable del jus in bello es la determinacion de la proporciona-
lidad en una respuesta coercitiva ante una agresién (Weller, 2024).
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No existe una formula matematica que cuantifique el nimero de
victimas civiles que son aceptables o asumibles para alcanzar un
objetivo militar (Kennedy, 2007: 493), ni una herramienta univer-
sal que calcule la proporcionalidad entre victimas civiles y objetivos
militares (Blank, 2011: 9). El motivo es claro: son dos variables
diferentes que, por su naturaleza, no son comparables.

Un ejemplo de este abuso del principio de proporcionalidad de
actor estatal lo podria representar Israel en el conflicto contra
Hamas. Segun el informe de Volker Tlrk, Alto Comisionado de
las Naciones Unidas para los Derechos Humanos (ACNUDH),
la actuacién manu militari de Israel en Gaza se respalda en la
supuesta proporcionalidad evocando el propio derecho para legi-
timar sus crimenes de guerra. Los efectos de este lawfare tras-
pasan el ambito cognitivo penetrando en el campo de lo fisico,
provocando la muerte de innumerables civiles, el desplazamiento
extensivo y reiterado de poblacion, la destruccion de hogares y
otros efectos condenables por el DIH (ACNUDH, 2024).

A sensu contrario, la postura que defiende Israel es que sus
ataques se amparan en la proporcionalidad. Asi, reconocen el
dafo colateral, pero lo consideran proporcional a la ventaja
militar obtenida. Su argumento se basa en que los blancos de
sus ataques no son los civiles, por lo que los dafios que estos
sufren son accidentales (Blank, 2011: 8). A su vez, culpan a
Hamas de lawfare y de las victimas que se provocan al utili-
zarlos como escudos, mencionando el propio Netanyahu que
«Hamas los pone [a las victimas] en su objetivo porque no les
importa que sus civiles mueran» (Netanyahu, 2023). Este dis-
curso forma parte de la narrativa del gobierno israeli (Pamment
et al., 2019: 156). Sin embargo, esta elaborada narrativa no ha
sido mantenida en las declaraciones de los oficiales de su Fuerza
de Defensa en las que prometen convertir «Gaza en Dresde»
o afirman que no hay «civiles inocentes» en Gaza (Perugini y
Gordon, 2024: 3).

Mientras tanto, la poblacidon gazati, atrapada en este conflicto,
se reduce a convertirse en un simple dafio colateral para ambos
bandos. Mas alld del impacto fisico al que se enfrenta —la des-
truccion—, vive con o sin la certeza de habitar o encontrarse en
las inmediaciones de bases de operacion de Hamas, conscien-
tes de que cualquier ataque desmedido de la Fuerza de Defensa
de Israel puede provocar su muerte y la de sus seres queridos
(Bouchié de Belle, 2008: 424). Estas sensaciones pueden provocar
cambios en sus percepciones, influyendo en su comportamiento
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hacia Hamas o Israel. Ganar o perder este apoyo local, induda-
blemente, tiene impacto sobre el terreno en las operaciones.

3.5.Efectos sobre otras poblaciones alejadas a la JOA

La poblacién de la nacién que contribuye con tropas en la ope-
racion (TCN24, por sus siglas en inglés) también constituye una
audiencia del conflicto susceptible de ser manipulada a través del
IoP informacidén. En consecuencia, el oponente puede encaminar
acciones contra ella en el ambito cognitivo con el fin de generar
efectos psicoldgicos que le sean propicios.

En la actualidad, vivimos en un mundo en el que la tecnologia y
los medios de comunicacion hacen que cualquier accion tactica se
difunda de manera instantanea a nivel global. Imagenes y grabacio-
nes que, ante la enorme sensibilidad de la poblacion, especialmente
occidental, poseen un mayor poder de influencia sobre el ambito
cognitivo que los propios argumentos juridicos aportados desde la
perspectiva legal (Pamment et al., 2019: 148). Como resultado, la
poblacion puede condenar de forma categorica determinadas accio-
nes militares sin un analisis riguroso desde la perspectiva del DIH.

En el caso de que la poblacion de la TCN sufra los efectos de
un lawfare efectivo, deslegitimando las acciones militares de su
fuerza, sus consecuencias serian nefastas para la propia sub-
sistencia de la operacion (Michavila, 2010: 45-46). Un posible
desalineamiento entre la fuerza militar y su propia poblacion,
derivado de la percepcion de ilegitimidad de las acciones, podria
traducirse en la pérdida de apoyo popular e, ipso facto, en la reti-
rada de la fuerza.

Ademas, estefendmeno puede desencadenarla erosion del respaldo
de los aliados o generar tensiones entre ellos (Blank, 2011: 25).
Por ello, en la toma de decisiones militares es necesario contem-
plar los costes de la audiencia doméstica y aliada. En algunos
casos, esto puede llevar a descartar determinadas acciones del
IoP militar si se prevé que sus repercusiones en el ambito cogni-
tivo sean perjudiciales para la sostenibilidad de la misién.

Efectos negativos similares son observados cuando mediante el
lawfare se influye en la opinién publica internacional. En este
contexto, la Cl abarca la audiencia de cualquier otro Estado y un
lawfare efectivo puede generar efectos psicoldogicos en el ambito

24 Troop Contributing Nation.
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cognitivo de estas audiencias. Poblacién que, a su vez, influye
sobre la toma de decisiones de sus respectivos gobiernos. Esto
ocurre, especialmente, en los regimenes mas democraticos,
donde la poblacion es mas sensible a cuestiones humanita-
rias, tiene mayor acceso a la informacion y ejerce una influen-
cia significativa sobre la toma de decisiones politicas de su pais
(Tomz, 2007: 822). Al lograr este objetivo, el actor oponente
mediante el lawfare puede conseguir la condena internacio-
nal de la operacidn, resultando en costes a nivel politico, san-
ciones internacionales e incluso el fin prematuro del conflicto
(Blank, 2011: 24; Guzman, 2002: 1825).

Por todo ello, cualquier conflicto armado, por limitado que sea,
debe procurar y conservar no solo el apoyo de la poblacién de la
JOA, la doméstica o la aliada sino, ademas, contar con el apoyo
y aceptacion de la CI. Este respaldo puede erosionarse rapida-
mente si las sociedades consideran que la operacion es injusta o
inhumana (Suberviola, 2016: 212). En consecuencia, cualquier
campafa de desinformacién orientada a influir en la percep-
cion internacional, particularmente las relacionadas con el DIH,
puede comprometer la consecucion de la situacion final deseada
(Expésito, 2010: 66).

4. El comandante frente al lawfare

«If we want to have victory in future wars, we must be
fully prepared intellectually for this scenario, that is, to
be ready to carry out a war which, affecting all areas
of life of the countries involved, may be conducted in a
sphere not dominated by military actions»

Liang y Xiangsui

Como se ha mencionado, actores estatales y no estatales pueden
emplear el lawfare en los escenarios hibridos y asimétricos. Sus
efectos, adversos para nuestra fuerza convencional, tienen una
repercusion directa en las operaciones.

Dado que el lawfare influye en las campafas y operaciones prin-
cipales, debe ser considerado durante las diferentes fases del
proceso de planeamiento de las operaciones (OPP2°, por sus
siglas en inglés). En particular, es necesario profundizar en cémo
debe ser considerado el lawfare durante el proceso de planea-

25 Operations Planning Process.
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miento del nivel operacional (OLPP, por sus siglas en inglés)?®.
Considerando el lawfare como un posible método disponible del
oponente, se pueden adecuar las acciones propias para evitarlo
0, en caso de no ser posible, mitigar sus efectos.

Para esta labor, el JFC tiene que partir de un elaborado planea-
miento que, durante todas sus fases, considere el lawfare para
obtener la necesaria vision holistica que se requiere en una ope-
racion. Para ello, es crucial que cuente con asesores juridicos
quienes, durante las diferentes fases del planeamiento operacio-
nal, identifiquen riesgos y proporcionen soluciones alternativas a
las acciones previstas (Suberviola, 2016: 229). Asimismo, el JFC
sincroniza, coordina, prioriza e integra sus principales herramien-
tas, las funciones conjuntas, para integrar las acciones politicas,
militares y civiles a través de los diferentes dominios de la opera-
cion (NATO, 2022: 105).

Tanto en el planeamiento como en el empleo de las funciones
conjuntas, el JFC tiene que hacer gala del conocido como arte
operacional?’. Todo ello asegurando su finalidad: la materializa-
cion de sus objetivos operacionales y su contribucion a alcanzar
los objetivos estratégicos (EMAD, 2018: 123).

El arte operacional, la relacion del lawfare con el proceso de pla-
neamiento del nivel operacional y las funciones conjuntas son,
por tanto, una necesidad de estudio. Su analisis permite deter-
minar cdmo el JFC puede prever, gestionar y enfrentar al lawfare
desde el nivel operacional.

4.1. El arte operacional contra el lawfare

El conflicto del presente se vislumbra con adversarios complejos
y adaptables que emplearan una combinacién de métodos tra-
dicionales, irregulares, hibridos y terroristas por lo que, conse-
cuentemente, podran instrumentalizar el derecho. El empleo de
estos métodos podra ser de manera aislada, sin poderse descar-
tar la sinérgica combinacion de todos ellos.

A pesar del nuevo escenario, el propésito del JFC permanece
inmutable: conseguir que el comandante oponente fracase en

26 Operational Level Planning Process.

27 El arte operacional, conforme a lo fijado en la doctrina nacional, es «el uso del
pensamiento critico y creativo en el empleo de las capacidades militares y civiles, para
lograr los objetivos estratégicos y operacionales mediante el disefio, la organizacion, la
integracion y la conduccidon de campafias y operaciones» (EMAD, 2018: 126).

137



Carlos Segura Iglesias

cualquier tipo de operacion que conduzca (DOPE, 2023b: 3-5).
Para lograrlo, tratara de explotar sus fortalezas y atacar las debi-
lidades del adversario, todo ello haciendo uso del pensamiento
critico y creativo, es decir, manejando el arte operacional.

Si una parte no dispone de las mismas herramientas que su opo-
nente durante el conflicto, estd en clara desventaja. El lawfare,
como se ha mencionado, no es un método al alcance de todos los
Estados. Para el JFC de la fuerza propia el cumplimiento del dere-
cho, la actuacién conforme al principio de bona fides y no hacer
uso del lawfare le supone una inequidad para alcanzar sus objeti-
vos operacionales (Dunlap, 2011: 322). Sobre todo, cuando, por
el contrario, el adversario no respeta e instrumentaliza el dere-
cho. Sin embargo, no actuar de esta manera le acarrearia mayor
perjuicio que beneficio (Mufioz y Bachmann, 2016: 86). Combatir
el lawfare empleando el lawfare introduciria al JFC en un campo
en el que jugaria en clara desventaja (Lanz, 2019: 46-47).

Para contrarrestar esta asimetria, el JFC debe adoptar una visidon
multidisciplinar del conflicto mediante la aplicacion de su «arte
operacional». Esta visién, holistica, le permite comprender el
conflicto como un todo independiente de las partes que lo com-
ponen. Para alcanzarla se requiere de la presencia y participacion
de especialistas de diferentes campos: analistas politicos, medios
de inteligencia, personal militar, técnicos especializados, exper-
tos en comunicacion social y, especialmente, cuando exista mani-
pulacién del derecho, asesores juridicos altamente capacitados
(Lanz, 2019: 43). Todos ellos deben desempefiar un papel activo
en el proceso de planeamiento a todos los niveles, aportando su
vision y evaluando los riesgos asociados a las acciones propias y
los efectos adversos que se generan.

4.2. El lawfare en el planeamiento operacional

El planeamiento de las operaciones militares es un proceso continuo
e iterativo en el que intervienen todos los niveles de la operacion,
asi como representantes de los instrumentos de poder no militar
y de la interaccidn civico-militar. Todo ello para lograr un enfoque
integral y multidisciplinar de la operaciéon (EMAD, 2018: 98). Por
ello, los niveles de planeamiento no deben ser considerados como
elementos estancos ni independientes (DOPE, 2023a: 1-12), aun-
que exista planeamiento en cada uno de ellos.

El planeamiento que se desarrolla en el nivel operacional se
denomina, como su propio nombre indica, planeamiento de nivel

138



La influencia del lawfare en las operaciones del siglo xxi

operacional (OLP28, por sus siglas en inglés). Para llevarlo a
cabo, en la OTAN se utiliza el procedimiento OLPP que recoge la
Comprehensive Operations Planning Directive (COPD) del Allied
Command Operations (ACO).

El planeamiento de nivel operacional se fundamenta en una
serie de principios como la coherencia estratégica, tanto interna
como externa con otros actores; un profundo conocimiento del
ambiente operacional (CUOEZ2?, por sus siglas en inglés), transpa-
rencia y entendimiento entre los aliados, un eficiente uso de los
recursos, flexibilidad y adaptabilidad (ACO, 2021: 1-11). A través
de este proceso se identifica y desarrolla un plan para generar los
efectos deseados y mitigar los indeseados (ACO, 2021: 1-17).
Estos efectos son esenciales para lograr aquellas condiciones
decisivas (DC3%, por sus siglas en inglés) en el nivel operacional
que permitan, a posteriori, alcanzar los objetivos operacionales.
Estos, relacionados con los objetivos estratégicos, nos conducen
a la SFD fijada en el nivel politico (EMAD, 2018: 36).

Dado que las acciones ofensivas de lawfare no estan contempla-
das en el marco doctrinal nacional ni de la OTAN, el estudio de
lawfare durante el planeamiento incluye la identificacidon de los
riesgos que supone y sus efectos, asi como estudiar las acciones
necesarias para mitigarlos. De ahi su importancia en la integra-
cion del OLPP.

El OLPP consta de seis fases, precedidas de una «fase 0» de
analisis del horizonte. La «fase 0» es el resultado de la monitori-
zacion y analisis del entorno internacional para poder anticiparse
ante cualquier crisis, adoptando las medidas oportunas para pre-
venir los futuros conflictos (NATO, 2010). A partir de ella, todas
las demas fases se representan secuencialmente en la figura 6.

Figura 6. Fases del OLPP recogidas en el COPD. Fuente: elaboracion propia

28 QOperational Level Planning.

29 Comprehensive Understanding of the Environment.

30 Decisive Condition. Una condicion decisiva se defina como «una combinacion
de circunstancias, efectos o eventos especificos clave, factor critico o funcidon que,
una vez alcanzada, permite al comandante obtener una marcada ventaja sobre su
oponente o contribuir materialmente en la consecucién de un objetivo operacional»
(ACO, 2021: 4-63).
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El lawfare debe ser considerado desde la fase de analisis del hori-
zonte, ya que su identificacion temprana es vital para poder con-
trarrestarlo. Al respecto, como ya se ha mencionado, el lawfare
puede tener presencia desde la «zona gris» mediante el empleo
de métodos alejados del orden internacional basado en reglas,
como puede ser mediante la instrumentalizacién de los 0P legis-
lativo y judicial.

Desde la «fase 0» se incluye, por tanto, la legal vigilance.
Esta vigilancia comprende la monitorizacién y apreciaciéon del
entorno legal del oponente. Este proceso incluye el analisis de
las legislaciones recientes, los juicios nacionales e internacio-
nales de relevancia, el empleo de nuevas practicas desde la
perspectiva del Derecho Internacional, la consecucién de nue-
vos acuerdos internacionales, las tendencias de las publicacio-
nes académicas legales, las narrativas juridicas en el entorno
de la informacién o las inconsistencias legales. A través de esta
vigilancia se identifican operaciones y estrategias relaciona-
das con los loP vinculados al lawfare, asi como las amenazas
que representan y sus vulnerabilidades (ACO, 2022: 4). La
legal vigilance debe extenderse a lo largo de todo el proceso
de planeamiento.

En la fase de conciencia inicial de la situacion (ISA3!, por sus
siglas en inglés) se continla con el analisis de la posible instru-
mentalizacion politica de la legislacién y judicializacién, asi como
en la capacidad de influencia del actor a través de sus medios
de difusién de la informacién. Esto se integra en el proceso de
entendimiento del CUOE, en particular dentro de los factores
Politico, Militar, Econémico, Social, Infraestructura e Informacion
(PMESII)32 del adversario, con especial atencion al analisis de su
maquinaria legislativa y judicial (NATO, 2023b: 43). En caso de
desconocerse esta informacién, se puede emitir una solicitud de
requerimiento de informacion.

En esta «fase 1», ademas, se considera la proteccién de civiles y
de bienes que, no siendo combatientes, no pueden ser objetivo
de acciones militares (ACO, 2021: 4-10). Este aspecto es espe-
cialmente crucial en escenarios asimétricos donde, como se ha

31 Initial Situational Awareness. La contribucion de esta fase al OLPP es la de con-
tribuir en la identificacion de las potenciales crisis que pueden tener relevancia y que
actlen contra los intereses del actor aliado (ACO, 2021: 4-7).

32 Aunque coincidente con el castellano, PMESII proviene de las siglas en inglés de
Political, Military, Economic, Social, Infraestructure and Information.
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indicado, los actores no estatales pueden utilizar a los civiles a
modo de «escudos» para «enmascararse».

Continuando con la fase de apreciacion operacional del ambiente
estratégico (OASE33, por sus siglas en inglés, o «fase 2») el
nivel operacional proporciona sugerencias a los borradores de
opciones de respuesta militar (MRO34, por sus siglas en inglés)
(ACO, 2021: 4-16). Para cada MRO, se deben discernir las con-
secuencias que la respuesta militar tendria ante un posible
empleo de lawfare del oponente, asi como las consecuencias de
elegir opciones asociadas a mayores costos en dafio colateral.
En caso contrario, se podria incurrir en riesgos al contemplar
opciones de respuesta en las que se prevean efectos que no
sean deseados y que tengan repercusiones negativas en la con-
secucién de la SFD.

Por lo anterior, se deben considerar los riesgos y amenazas aso-
ciados al empleo del IoP militar en las MRO. Una manera de
conseguirlo, como recoge la doctrina OTAN, es asegurando que
los fines, modos y medios para alcanzar los objetivos estraté-
gicos estén bien equilibrados y se cuente con la contribucion
de los esfuerzos no militares. Todo esto considerando qué ries-
gos soportan nuestras acciones, qué efectos no deseados pro-
vocan y qué maneras hay para mitigar los efectos indeseados
(ACO, 2021: 4-29). Para esta labor, la vision del asesor juridico
resulta vital para reconocer la opcion legal mas adecuada para
cada situacion, aportando argumentos solidos que justifiquen
que, de entre las disponibles, una de ellas es la mejor alternativa
posible desde la perspectiva legal. Asi, el rol del asesor juridico
no puede constrefiirse al mero sefialamiento de conductas prohi-
bidas o permitidas, es decir, a ser un intérprete de las ROE o de
las normas de DIH (Suberviola, 2016: 225), sino que tiene que
contribuir a la toma de decisiones a un mayor nivel.

En esta nueva fase, en el CUOE se realiza la evaluacion de los
actores, asi como sus estrategias, el uso de sus instrumentos
de poder, la adherencia al derecho y su capacidad de influencia
(ACO, 2021: 4-24). En caso de tratarse del estudio de un actor
que no se adhiere al derecho internacional, este hecho le res-
tara credibilidad internacional, aunque, a su vez, le proporcionara
ventaja en el transcurso de la operacién (Lanz, 2019: 53). Es
decir, le puede suponer una fortaleza a nivel tactico u operacio-

33 Operational Appreciation of the Strategic Environment.
34 Military Response Option.
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nal, aunque, a su vez, también le puede conllevar a una debilidad
a explotar en el nivel estratégico o politico.

Tras llegar al entendimiento del problema, del entorno y de la
mision, se inicia la fase de estimacion operacional (OE3>, por sus
siglas en inglés, o «fase 3») comenzando con un analisis de la
misidn. En esta fase se realiza una actualizacion del andlisis de las
capacidades criticas (CC3®, por sus siglas en inglés) del oponente,
de sus requerimientos criticos (CR37, por sus siglas en inglés) y
de sus vulnerabilidades criticas (CV38, por sus siglas en inglés).
Este analisis permite identificar su centro de gravedad (CoG3°,
por sus siglas en inglés) y determinar sus vulnerabilidades a ata-
car. Un ejemplo de CC en un escenario asimétrico podria ser la
capacidad del actor no estatal oponente para emplear lawfare.
La figura 7 ilustra la posible relacién de esta CC con sus CR y CV.

Figura 7. Ejemplo CC, CR y CV asociados al lawfare en ambito asimétrico.
Fuente: elaboracion propia

Tras este estudio, que permite identificar el CoG, se evaluan los
riesgos identificados a nivel operacional. Este analisis de los ries-
gos se basa en el estudio de las diferentes acciones, tanto pro-
pias como del oponente, y sus consecuencias para el éxito de la
mision. Por ejemplo, una accion propia puede conllevar al fracaso

35 Operational Estimate.

36 Critical Capabilities. Conforme a la doctrina OTAN, estas capacidades criticas se de-
finen como lo que el actor es capaz de hacer para conseguir sus objetivos identificados.
Estas CC seran indicativo del potencial centro de gravedad del actor (ACO, 2021: 4-54).
37 Critical Requirements. Conforme a la doctrina OTAN, estos CR son los elementos
del sistema y condiciones esenciales clave que son requeridas para generar y sostener
los CC (ACO, 2021: 4-54).

38  Critical Vulnerabilities. Conforme a la doctrina OTAN, estos CV son las debilidades,
grietas o deficiencias presentes en los CC y CR del actor y que pueden ser explotados
o protegidos (ACO, 2021: 4-54).

39 Centre of Gravity.
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de la mision (ACO, 2021: 4-58) debido a sus efectos no desea-
dos. Por ello, durante el planeamiento no se debe menospreciar
el posible impacto de las acciones propias, especialmente aque-
llas que, a través del lawfare, puedan tener un alcance global
influyendo en la communis opinio.

También en la subfase 3A, de analisis de la misién, se desarrolla
el disefio operacional. Durante este proceso es fundamental res-
ponder a cuatro preguntas clave referentes a los fines, modos,
medios y riesgos, construyendo asi el esqueleto de la aproxima-
cion operacional (DOPE, 2023c: 2-5). En caso de que el oponente
emplee el lawfare, la fuente del riesgo proviene de una combina-
cion entre las acciones de la fuerza propia —susceptibles de ser,
incontinenti, manipulada— vy las del adversario. Ante esta situa-
cion, para alcanzar la situacion final deseada es necesario adap-
tar los modos y los medios de manera que la operacidn no fracase
por las acciones propias (Suberviola, 2016: 217). Para ello, el
comandante debe seleccionar aquella secuencia de acciones que
reduzca los riesgos a un nivel aceptable (DOPE, 2023c: 2-A1-8)
ya que, a contrario sensu, la mision se comprometeria®,

A continuacidn, en la subfase 3-B se selecciona la linea de accion
propia (CoA%!, por sus siglas en inglés). Segun la doctrina de
la OTAN, la eleccion de la CoA requiere combinar experiencia,
intelecto, creatividad e innovaciéon (ACO, 2021: 4-38), es decir,
lo que se conoce como «arte operacional». Entre las conside-
raciones para su elaboracion se contempla la limitacion del uso
de la fuerza para evitar su instrumentalizacion a través de otros
IoP, como el legislativo, judicial o informacidn. Esta proteccion se
garantiza mediante la prueba de viabilidad. Durante esta prueba,
la CoA debe demostrar que es aceptable en términos de bajas
potenciales y efectos colaterales, asi como contemplar la reac-
cion que pueda generar en la opinidn publica (ACO, 2021: 4-80).
Id est, teéricamente toda CoA esta «blindada anti-lawfare».

Una manera de identificar si la CoA esta protegida frente al law-
fare es confrontarla con la posible manipulacion del derecho en la
linea del oponente (OCoA%2, por sus siglas en inglés). Para ello,

40 Conforme a la COPD, la evaluacion del riesgo de nivel operacional esta relacionada
con la fuente, ya sea por acciones del oponente, de las fuerzas amigas o del entorno;
de las consecuencias para la misién; de su severidad; y de la probabilidad de que ocu-
rra. El resultado puede indicar que el riesgo es inaceptable, condicionalmente acepta-
ble o aceptable (ACO, 2021: 4-58).

41 Course of Action.

42 Opposite Course of Action.
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se puede emplear el simulacro de guerra o wargame en el que se
enfrentan CoAs con OCoAs con el fin de identificar potenciales ries-
gos y oportunidades. Los resultados obtenidos permiten refinar la
CoA propia y corregir posibles deficiencias (ACO, 2021: 4-85).

Una vez seleccionada la linea de accion propia, las fases anterio-
res son redactadas en el plan operacional (OPLAN43 o «fase 4»
del OLPP). En esta fase se desarrolla el concepto de operaciones
(CONOPS) y el plan de operaciones (OPLAN). En el CONOPS, el
JFC detalla el concepto para la conduccién de la operacién militar,
en linea con otros esfuerzos no militares, para alcanzar los obje-
tivos militares y establecer las condiciones necesarias para con-
seguir aquellos objetivos estratégicos y la situacion final deseada
(ACO, 2021: 4-87). Por su parte, en el OPLAN se desarrollan
los ajustes y las actividades requeridas para implementar el
CONOPS operacional y se especifica la conduccién de |la operacién
(ACO, 2021: 4-103). Asi, las consideraciones de lawfare efectua-
das en las fases anteriores, y que llevan a la CoA seleccionada,
quedan reflejadas en la documentacion desarrollada en esta fase.

En la siguiente fase, la «fase 5», se ejecuta el OPLAN. Finalmente,
la Ultima fase del OLPP sera la «fase 6», o de transicidon, en la que
se coordina la finalizacion de la operacién militar, se traspasa la
responsabilidad hacia las autoridades competentes y se retira la
fuerza militar (ACO, 2021: 4-131).

En la tabla 1 se representa, a modo resumen, los aspectos clave
en los que el lawfare debe ser considerado durante el OLPP.

Tabla 1. Consideraciones referidas al lawfare para el OLPP

43 Operational Plan.
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4.3. El lawfare en la ejecucion

La responsabilidad principal del JFC durante la ejecucion es la
coordinacién y sincronizaciéon de las actividades militares para
alcanzar las DC necesarias (DOPE, 2023d: 1-9). Por ello, es
necesario que los asesores juridicos también se involucren en la
ejecucion, garantizando que las operaciones se desarrollan con
respeto al DIH y se prevengan los riesgos operacionales asocia-
dos al lawfare. Todo ello aportando su particular visién y conoci-
miento especifico (Suberviola, 2016: 226).

El primer paso para poder enfrentar el lawfare durante la eje-
cucion es su deteccidon. Para esta labor se puede hacer uso
de la Matrix for Ildentification of Legal Operations (MILO),
herramienta que produce combinaciones para poder identi-
ficar si una actividad del adversario constituye un ataque de
lawfare. Ademas, esta herramienta permite discernir si los
resultados seradn a corto, medio o largo plazo sin cuantifi-
car esas actividades juridicas sino cualificAndolas. De esta
manera, mediante la MILO se puede obtener una evaluaciéon
precisa sobre el tipo de categoria de la actividad juridica del
oponente, asi como proponer los medios adecuados para con-
trarrestarlo o anularlo.

La MILO realiza una valoracion a partir de tres indicadores: el
propésito o tipo de exposiciéon con la que el adversario realiza
sus operaciones legales, los medios o herramientas juridicas con
las que cuenta y el impacto que pretende alcanzar. A partir de
estos tres indicadores se obtiene una puntuacién que se rela-
ciona con la intensidad de empleo de la instrumentalizacion de
las legal operations.

Para reconocer la presencia de los indicadores de la MILO es nece-
sario llevar a cabo una revision periodica de la mision (PMR44, por
sus siglas en inglés), analizando tanto los efectos de las acciones
propias como las del adversario, asi como el estado de las con-
diciones decisivas de las LoO (DOPE, 2023d: 1-15). Esta infor-
macion se presenta al JFC en el Assessment Board (AB) para, a
partir de las distintas valoraciones, realizar los ajustes al plan que
sean necesarios*> (ACO, 2021: 4-128).

44 periodic Mission Review.

45> Estos ajustes al plan en el nivel operacional se realizan mediante una serie de
herramientas como son las Fragmentary Order (FRAGO), las Joint Coordination Order
(JCO) o una revision del propio plan (ACO, 2021: 4-128).
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En el nivel operacional, el proceso de valoraciéon se apoya en
dos métricas fundamentales: las medidas de actuaciéon (MoP46,
por sus siglas en inglés) y las medidas de eficacia (MoE?*’, por
sus siglas en inglés). Las MoP permiten verificar si las acciones
y cometidos se estan ejecutando segun lo planeado, las MoE
advierten si, con las acciones realizadas, se estan generando los
efectos deseados para alcanzar las DC (ACO, 2021: 5-3).

Ambos indicadores resultan esenciales para reconocer un law-
fare efectivo del adversario y redirigir nuestras acciones.
Especialmente, en escenarios asimétricos o hibridos donde acto-
res hostiles manipulan las acciones de la fuerza propia para gene-
rar efectos psicoldgicos en las diferentes audiencias. Por ejemplo,
ante la presencia de lawfare, nuestras MoP pueden indicar que las
acciones letales planeadas se estan ejecutando y, sin embargo,
las MoE podrian revelar que, aun asi, no se estan logrando los
efectos deseados. Esto sugiere que las acciones propias pueden
haber sido manipuladas por el adversario y nos alejan de la con-
secucion de la DC y, consecuentemente, del objetivo operacional.
Esto implica, por consiguiente, la necesidad de realizar reajustes
en las acciones considerando que, como ya se ha mencionado, en
presencia de un lawfare efectivo los medios letales nos pueden
alejar de los objetivos. Por todo lo anterior, la ejecucion de una
operacion con presencia de lawfare requiere de una valoracion
continua (OPSA%8, por sus siglas en inglés), atendiendo a sus indi-
cadores, y la presencia y apoyo permanente del personal juridico.

Asimismo, el JFC cuenta en el nivel operacional con las funciones
conjuntas para cumplir con sus objetivos. Mediante una funcién
conjunta*® (FC) se facilita el planeamiento, integracién, priori-
zacion, sincronizacion y empleo de las capacidades conjuntas
(EMAD, 2018: 127). La figura 8 ilustra el apoyo de las diferentes
FC en la mitigacion del lawfare.

La FC fuegos, cuya finalidad es «reducir directamente la capa-
cidad de combate del adversario» (EMAD, 2018: 129), se ve
significativamente afectada por el lawfare. El empleo de medios

46 Measures of Performance.

47 Measures of Effectiveness.

48 Operations Assessment.

49 | as FC se definen como el «agrupamiento de capacidades y actividades relaciona-
das entre si que permiten al comandante integrarlas, sincronizarlas y dirigirlas durante
el planeamiento y la ejecucion de operaciones» (EMAD, 2018: 127). Estas son Mando
y Control, Inteligencia, Maniobra, Fuegos, Informacion, Cooperacion Civico-Militar, Pro-
teccion de la Fuerza y Apoyo Logistico.
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Figura 8. Proteccion contra el lawfare mediante las FC.
Fuente: elaboracién propia

letales puede generar dafos colaterales que el oponente podra
instrumentalizar a través de los IoP legislativo, judicial e infor-
macion. Al respecto, el uso de la fuerza propicia la utilizacion
de lawfare, deslegitimando las acciones ante la opinién publica
(Lanz, 2019: 45).

Este impacto es particularmente critico en escenarios asimétricos
contra actores no estatales. La principal fortaleza de la fuerza del
actor aliado, en comparaciéon con el no estatal, es su potente IoP
militar. Ante tal superioridad, la idea de la «eliminacién» de la
insurgencia o terrorismo empleando Unicamente acciones letales
puede parecer una solucién. Sin embargo, como recoge la doc-
trina de la OTAN, las campafas contrainsurgencia (COIN) vy, por
extension, las contraterroristas, requieren de un debido equili-
brio entre todos los IoP (NATO, 2023a). Es decir, debe sincroni-
zarse el 1oP militar con los instrumentos diploméatico, econdmico
e informacion.

A contrario sensu, una reacciéon desmesurada ante un ataque
insurgente o terrorista es perjudicial (Ruiz, 2022). El lawfare
explota cualquier uso excesivo de la fuerza, arruinando la narra-
tiva de la fuerza propia, alejando a las audiencias objetivo y cues-
tionando el compromiso de la fuerza con el cumplimiento del DIH.
Consecuentemente, el empleo por parte del oponente de su loP
informacién, desacreditando y deslegitimando las acciones alia-
das, puede ser mas crucial en la operacion que el poder militar
de destruccién o atricion.

147



Carlos Segura Iglesias

Asi, en caso de empleo de «escudos humanos» por parte del
actor oponente, el JFC tiene que ponderar cuidadosamente las
necesidades operacionales frente a una serie de criterios y lineas
de actuacion. Ello puede resultar en que la linea de accién mas
apropiada no sea la mas agresiva, aunque parezca efectiva y
esté respaldada por el DIH (Lanz, 2019: 40). Otras posibles solu-
ciones serian contar con los medios lo suficientemente precisos
que eviten el dafno colateral, acudir a capacidades de operaciones
especiales®® o emplear sistemas con capacidades no letales de la
FC fuegos (EMAD, 2018: 129). Estos métodos reducen la capaci-
dad del adversario de explotar el lawfare en su beneficio.

Referente a la FC informacion, cuya finalidad es «promover deci-
siones favorables a las operaciones propias» (EMAD, 2018: 130),
esta se relaciona con la «aproximacion basada en el compor-
tamiento». Esta aproximacién se centra en el planeamiento y
la ejecucion de actividades, desde todos los niveles de las ope-
raciones, para influir sobre las actitudes y comportamientos
(NATO, 2022: 77).

Como ya se ha mencionado, el lawfare no descansa en su para-
digma legal. Por encima de ello, el lawfare tiene su primer y
mas importante escrutinio en la communis opinio. De hecho,
el lawfare en el contexto de las estrategias hibridas se rela-
ciona intimamente con las operaciones de informacién, enca-
jando como uno de los métodos de operaciones de influencia.
Si bien no estd subordinado a actividades relacionadas con las
comunicaciones, como son las Operaciones de Informacion
(InfoOps)>! o la Comunicacion Estratégica (StratCom)>2 (Mufioz
y Bachmann, 2016: 73), el lawfare se sirve de ellas.

50 Conforme a la doctrina nacional, una de las principales aportaciones a la accion
conjunta de las capacidades de operaciones especiales es la capacidad en contraterro-
rismo y contrainsurgencia. Con ello, como recoge la doctrina, «su empleo permite la
accion sobre blancos que sean dificiles de alcanzar mediante acciones convencionales
[...] o con posibilidades de alto impacto mediatico» (EMAD, 2018: 63).

51 Information Operations. La InfoOps «es la funcién cuya mision es coordinar las
acciones de informacion para crear efectos deseados sobre los sistemas y procesos de
informacion de los adversarios, reales o potenciales, y otras audiencias autorizadas,
para influir en su voluntad, percepciones y capacidades, a la vez que se explotan y
protegen los propios, en apoyo de la consecucion de los objetivos operacionales y es-
tratégicos» (EMAD, 2018: 131).

52 strategic Communications. La StratCom es «la integracion de todas las capacida-
des de comunicacion, técnicas y funciones de informacion, con otras actividades mili-
tares, para comprender y modelar el entorno de la informacion, en apoyo del logro de
los objetivos de la defensa nacional» (EMAD, 2018: 106).
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El campo de la informacion se ha convertido en un espacio clave
para imponer una narrativa favorable a los intereses propios. En
este campo de batalla virtual los nuevos canales de informacion
toman un papel relevante (Lanz, 2019: 45). Desgraciadamente
para los intereses occidentales, los actores no estatales como
grupos insurgentes y terroristas transmiten con una mayor faci-
lidad su narrativa (Frias, 2021). Un claro ejemplo de esto se
observo en la guerra de Afganistan donde los ataques de la coali-
cion que causaban bajas civiles atraian el foco de atencién de los
medios, mientras que, a contrario sensu, las acciones insurgen-
tes con efectos mortales sobre la poblacién no recibian la misma
cobertura (Blank, 2011: 3).

Para tener éxito frente al lawfare, empleando la FC informacién,
el JFC necesita establecer las correctas percepciones de la opi-
nién publica, tanto interna de su fuerza como externa en la JOA
(Mufioz y Bachmann, 2016: 79). Todo ello denunciando cualquier
tipo de instrumentalizacion del derecho que pueda conducir el
oponente para disminuir su credibilidad y la coherencia de su
narrativa. Para no perder el apoyo de la CI, es necesario justificar
las acciones propias e informar sobre las tacticas del adversa-
rio que impliquen el uso de civiles en combate. Por otra parte,
se requiere influir sobre la poblacion civil que habita en la zona
de operaciones para evitar que, al menos de manera voluntaria,
puedan ser empleados como escudos humanos en conflictos asi-
métricos (Pamment et al., 2019: 148).

Referente a la FC mando y control, esta comprende «las acti-
vidades relacionadas con el ejercicio de la autoridad y la direc-
cién de las fuerzas asignadas para el cumplimiento de la misién»
(EMAD, 2018: 128). Como ya se ha mencionado, los efectos del
lawfare pueden afectar a la toma de decisiones del JFC ante las
hipotéticas consecuencias penales que conlleven sus oOrdenes
(Trachtman, 2016: 279).

Por ello, es crucial que los niveles superiores establezcan direc-
trices claras y un asesoramiento juridico continuo para respaldar
al JFC (EMAD, 2018: 128) y a sus mandos subordinados. Esto
garantiza el cumplimiento de la misién dentro de la adherencia a
la legalidad internacional y proporciona confianza sobre las deci-
siones que adopte. Ninglin mando debe tomar una decision sin
la plena conciencia de la legalidad, legitimidad y consecuencias
de su orden, lo que conlleva a la necesidad creciente de tener
cada vez mas presentes a los asesores juridicos en los Estados
Mayores (Suberviola, 2016: 195).
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En cuanto a la FC inteligencia, esta proporciona una vision
integral, apropiada y actualizada del entorno operativo
(EMAD, 2018: 128). Entorno operativo que puede ser moldeado
tras el lawfare del oponente. Por ejemplo, mediante la instru-
mentalizacién del loP legislativo, el actor adversario legisla o
propone reglas internacionales que pueden restringir el uso de
armas en las que esté en desventaja con respecto a la fuerza
aliada (Trachtman, 2016: 281).

Estos casos, no obstante, permiten identificar las carencias
del adversario. En funcién de los esfuerzos de los actores
estatales, que instrumentan el derecho mediante su IoP
legislativo, es posible reconocer e identificar sus debilida-
des. Asimismo, la instrumentalizacién del IoP legislativo es
un indicativo de los futuros escenarios de interés para dicho
actor, como ocurre con la RPC y su extensa legislacion sobre
el mar Meridional (Trachtman, 2016: 281). Percibiendo la
importancia legislativa y normativa que en los ultimos afios
la RPC ha dedicado a esta region nos lleva, de manera inequi-
voca, a apreciar el interés que puede llegar a tener por con-
seguir su control.

Otra FC que se relaciona con el lawfare es maniobra, cuyo ele-
mento esencial es el animus possidendi del espacio relevante.
Con este, se busca obtener y mantener una posicién de ventaja
sobre el enemigo desde la que aplicar la potencia de combate
(EMAD, 2018: 129). Esta posesion del terreno es especialmente
necesaria en aquellos escenarios asimétricos en los que, mediante
el kenmascaramiento», el empleo de armas de un mayor alcance
sin el control apropiado del territorio causaria un mayor dano
colateral. Por ello, la posesidn fisica del espacio relevante y de
zonas especificas, ya sea por su singularidad historica, social,
religiosa o econdmica, se considera esencial como proteccion
contra el lawfare.

Este planteamiento iria en linea con la célebre frase atribuida a
Winston Churchill: «Las batallas se ganan mediante matanzas y
maniobra. Cuanto mejor es un general, mas recurre a la manio-
bra y menos a las matanzas». En este sentido, la posesion del
espacio es vital para reducir la posibilidad de efectos no desea-
dos, como las matanzas que mencionaba Churchill y que puedan
ser explotadas mediante el lawfare.

Referente a la FC proteccion de la Fuerza, esta «engloba aque-
llas actividades que tienen como objeto minimizar la vulnera-
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bilidad del personal, equipo, material [...]» (EMAD, 2018: 132).
Como se ha mencionado previamente, para evitar el lawfare
del actor oponente es necesaria una posesion del espacio rele-
vante mediante la FC maniobra. De lo contrario, cualquier arma,
por precisa que sea, produciria efectos no deseados sobre los
«escudos» en escenarios asimétricos. Esto, unido a la necesidad
de reduccién del 1oP militar para evitar su instrumentalizacion
mediante el derecho, expone en una mayor medida a la fuerza
propia.

Ante lo mencionado, la FC proteccién de la Fuerza toma una
especial relevancia para mitigar las bajas propias derivadas de la
mayor exposicidon de nuestra fuerza. Si bien el DIH no especifica
la necesidad de asumir un mayor riesgo para evitar el dafio cola-
teral, si que concreta la necesidad de evitar los dafios y sufrimien-
tos innecesarios en los no combatientes (Kennedy, 2007: 482).

Por otro lado, el grado de proteccién de la fuerza también puede
generar efectos en el ambito cognitivo. Al respecto, la mera
presencia de la fuerza militar ya provoca una variedad de efec-
tos en la percepcién de las audiencias (NATO, 2023b: 23). Si a
esto anadimos un excesivo nivel de proteccién, afectando a la
Presencia, Actitud y Perfil (PAP) de la fuerza, esto puede modi-
ficar la percepcion de la poblacién de la JOA. En particular, un
perfil que priorice excesivamente la seguridad, mostrando des-
confianza, puede dar una imagen que desalinee la narrativa con
los hechos.

Asimismo, desde la FC cooperacion civico-militar (CIMIC®3, por
sus siglas en inglés) también se puede contribuir contra el law-
fare. Esta FC permite al mando participar de forma efectiva en
el amplio espectro de las interacciones civico-militares con los
diferentes actores civiles (EMAD, 2018: 131).

El adversario, mediante la instrumentalizacion de sus loP legis-
lativo, judicial e informacion, busca la parcialidad y sus propios
intereses. Todo ello sin importar las victimas que se provoquen.
Esto contrasta con la labor de las diferentes organizaciones
humanitarias que operan bajo los principios de imparcialidad,
neutralidad e independencia (Studer, 2001). Ante la presencia
de lawfare, la denuncia de estas organizaciones, actores impar-
ciales e independientes, contribuye a reforzar la coherencia de la
narrativa propia.

53 Civil Military Cooperation.
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Ademas, el lawfare opera fundamentalmente en el ambito
cognitivo. En este ambito, los medios y recursos del sector
civil son cuantitativa y cualitativamente superiores a los del
sector militar (Espona, 2019: 63). En particular, en lo que res-
pecta a la verificacion de fuentes abiertas y de los incidentes
(Pamment et al., 2019: 168). Por ello, la FC CIMIC es impres-
cindible en la defensa contra el lawfare, debiendo integrarse
en la operacién aquellas funciones y herramientas civiles que
sean de interés.

Para finalizar, y referente a los medios y recursos, la FC apoyo
logistico esta centrada, entre otras actividades, en el soste-
nimiento de las operaciones. Segun la doctrina de empleo de
las FAS, su finalidad es que «la fuerza disponga de la capaci-
dad operativa necesaria para alcanzar y mantener el ritmo
deseado de las operaciones hasta el cumplimiento de la mision»
(EMAD, 2018: 133).

Relacionado con la FC apoyo logistico, la instrumentalizacién del
IoP legislativo puede afectar a los disefios logisticos en los que
se conducen las operaciones militares (Kennedy, 2007: 475). En
atencion a lo mencionado, la doctrina logistica conjunta de la
OTAN alerta a los grupos de planeamiento sobre la posibilidad de
que la HN lleve a cabo actividades hostiles en el campo del dere-
cho que puedan dificultar su labor (NATO, 2018: 3-4). Esto puede
tener un especial impacto sobre la legislaciéon de espacios fisicos,
concretamente en los diferentes nodos de apoyo al despliegue,
siendo los mas criticos los puntos de desembarco (POD>4, por sus
siglas en inglés) (DOPE, 2023a: 3-8).

Asimismo, desde la perspectiva logistica, el adversario puede
recurrir al lawfare desde su loP legislativo para deslegitimar
aquellas capacidades en las que se encuentre en desven-
taja, condicionando asi el empleo y la logistica de la fuerza
aliada. Por otra parte, como ya se ha mencionado, es vital
que el comandante disponga de los medios precisos para rea-
lizar los ataques «quirdrgicos» que limiten el dafio colateral
(Irani, 2018: 119), enunciados en la FC fuegos, y su posible
instrumentalizacion.

54 Ppoint of Debarkation. Son los puntos necesarios para la llegada de material y
para el sostenimiento de la operacién. Puede ser un puerto (SPOD, por sus siglas en
inglés), aeropuerto (APOD, por sus siglas en inglés) o estacion de ferrocarril (RPOD,
por sus siglas en inglés) donde se desembarca el personal y material de un medio de
transporte.
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5. Conclusiones

El lawfare esta teniendo actualmente un impacto significativo en
las operaciones militares. De hecho, su uso estd en expansion
con un importante impacto real y medible, mediante matrices y
las medidas de efectividad, en los diferentes niveles de las ope-
raciones militares. El lawfare, asi, se estd convirtiendo en un
«arma» peligrosa contra los Estados que respetan la separacion
de poderes y sus fuerzas armadas convencionales que cumplen el
derecho y atienden al examen moral de la opinién publica.

En este sentido, un lawfare efectivo puede llegar a limitar la liber-
tad de accidn de la fuerza propia, influir de manera plena sobre
la capacidad de decision del comandante, disminuir la capacidad
de combate de la fuerza, interrumpir las acciones previstas para
alcanzar los efectos necesarios que conduzcan a las condiciones
decisivas e influir sobre la poblacion civil de la zona de opera-
ciones. Ademas, influyendo en audiencias externas a la zona de
operaciones, el lawfare puede afectar al apoyo recibido, convir-
tiendo una operacion legitima en impopular. Sin el apoyo de su
sociedad o de la comunidad internacional, no hay Estado que
pueda sustentar ningln conflicto.

Estos efectos del lawfare son observados en el conflicto entre
Hamas e Israel, conflicto asimétrico entre un actor estatal y
uno no estatal. Tanto Israel como Hamas abusan de los precep-
tos del DIH enfrentando sus narrativas. La narrativa de Hamas
acusa a lIsrael de genocidio mientras se protege «enmasca-
rado» entre objetivos no militares. La narrativa de Israel, por
su parte, asegura que los dafios accidentales son proporciona-
les a la ventaja que ofrecen provocando una cantidad ingente
de victimas civiles. Quien pierda el apoyo de su poblacion y
el apoyo internacional, ante un lawfare mas efectivo del opo-
nente, corre el riesgo de, aun ganando la batalla en el nivel
tactico u operacional, perder la guerra. Esta conclusién, acerca
de la importancia del lawfare, también se sustenta en el caso
de la invasidén de Ucrania, conflicto hibrido entre dos actores
estatales. Rusia lleva empleando el lawfare desde sus diferen-
tes loP desde la invasion de Crimea, buscando con ello resulta-
dos en las operaciones y efectos psicologicos en las diferentes
audiencias.

Para revertir los efectos nocivos de la manipulacién del dere-
cho, o lawfare, es necesario un planeamiento meticuloso y una
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conduccién que contemple la operacion desde una vision inte-
gral y multidisciplinar atendiendo a todos los riesgos. Todo ello
considerando que, bajo determinadas circunstancias, el loP
militar puede provocar unos efectos mas nocivos que bene-
ficiosos. Por ejemplo, caer en la provocacion o «trampa» de
los actores no estatales, respondiendo de manera desmesu-
rada a sus acciones, puede dificultar el logro de aquellos obje-
tivos estratégicos necesarios para alcanzar la situacion final
deseada.

Seria ingenuo pensar que la aniquilacion de las capacidades
militares del enemigo manu militari elimina toda resistencia sin
importar el apoyo de la poblacion domeéstica o el apoyo interna-
cional. Mas bien, al contrario. El empleo desmedido del IoP militar
puede facilitar la narrativa al oponente y entorpecer la propia.
Considerando la importancia de las diferentes audiencias no se
debe olvidar que, segun el tipo de operacion, el loP militar debe
tener un menor protagonismo con respecto al resto de instru-
mentos. Con ello se elimina la posibilidad de instrumentalizacion
del lawfare y la posibilidad de que las diferentes audiencias se
distancien de la narrativa propia.

Ante esto, el arte operacional del comandante en escenarios
donde se prevea el empleo de lawfare precisara de una per-
manente vigilancia, una evaluacion constante de los riesgos y
altas dosis de moderacion y templanza. Solo atendiendo a una
visidn holistica de la situacion, bajo un enfoque integral, se puede
enfrentar al lawfare. Todo ello exigiendo que el comandante ya
no solo maneje su «arte operacional» sino que, ademas, incluya
dentro de este el «arte del derecho».
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