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En la actualidad, existe un vinculo indisoluble entre informacion
y espectro electromagnético. En este sentido, el acceso ininte-
rrumpido al espectro es un requisito irrenunciable para poder
alcanzar la superioridad en la informacion. Y, este aspecto, serd
cada vez mas demandante y complejo, con el dato erigido como
activo central en la revolucién de la informacion. Con este hilo
conductor, y desde una perspectiva sistémica, el presente arti-
culo investiga la complementariedad y sinergia de los conceptos
de Operaciones Electromagnéticas (EMO) e Information Warfare
(IW) en el nivel operacional de las Fuerzas Armadas espafolas.

En primer lugar, se profundiza en la definicion y el desarrollo de
ambos conceptos, revisando sus fundamentos y evolucion, asi
como la importancia de las tecnologias emergentes y disruptivas
(EDT) vy su incidencia en las operaciones multidominio. A conti-
nuacién, se analizan las anomalias en los procesos y se buscan los
aspectos de conflicto entre EMO e IW, ya que estas contradicciones
son las que disminuyen la sincronizacién desde un enfoque sisté-
mico. Finalmente, se evallan diferentes érganos multifuncionales
del Mando de Operaciones (MOPS) como herramientas de coordi-



Marcos de Sousa Fuchs

nacién e integracion entre EMO e IW. Porque si el empleo de estos
mecanismos aporta sinergias y permite eliminar las contradiccio-
nes identificadas, la contribucion de EMO e IW a la superioridad
de la fuerza conjunta (FC) se incrementara significativamente.
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Abstract

Currently, there is an inseparable link between electromagne-
tic spectrum and information. Therefore, unimpeded access to
the spectrum is an essential requirement to achieve informa-
tion superiority. This aspect will become increasingly complex
and demanding, with data established as the backbone in the
information revolution. Applying a systemic approach, the pre-
sent paper investigates the complementarity and synergy of the
Electromagnetic Operations (EMO) and Information Warfare (IW)
concepts at the operational level of the Spanish Armed Forces.

Firstly, both concepts are defined and developed, reviewing their
foundations and evolution, as well as the importance of emer-
ging and disruptive technologies (EDT) and their impact on mul-
tidomain operations. Then, the anomalies in the processes are
analyzed, as well as the conflicting aspects between EMO and
IW. In this regard, these contradictions are what decrease syn-
chronization from a systemic approach. Finally, different multi-
functional bodies of the Joint Operations Command (MOPS) are
evaluated as tools for coordination and integration between EMO
and IW. If they provide synergy and eliminate the identified con-
tradictions, the contribution of EMO and IW to the superiority of
the joint force will increase significantly.

Key words

Information, electromagnetic spectrum (EMS), emergent and
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1. Introduccidn

En el actual contexto de las operaciones militares, alcanzar la
superioridad en la informacidn y asegurar un acceso ininterrum-
pido al espectro electromagnético constituyen dos requisitos
esenciales para la fuerza conjunta. Ambos tienen un elemento
en comun, el cual es, ademas, la caracteristica principal de la
cuarta revolucion industrial, segun Oliver (2024): la ubicuidad de
la tecnologia digital.

En primer lugar, la superioridad en la informacién es un estado de
ventaja relativa sobre el adversario que se obtiene mediante el
empleo de informacion relevante y de capacidades relacionadas
con la informacién (Minisdef, 2017). No solo implica obtener vy
procesar datos mas rapidamente que el adversario, sino también
proteger y explotar esta informaciéon para lograr ventajas deci-
sivas. Con este objetivo nacié la disciplina Information Warfare
(IW) en el seno de la Marina de EE. UU., que se extendi6 poste-
riormente a sus socios de la comunidad five eyes?, y, finalmente,
fue incorporada en 2021 a la doctrina maritima de la OTAN.
Espafia ha ratificado e implementado sin reservas esta disciplina
para su fuerza conjunta.

Paralelamente, el espectro electromagnético se ha convertido en
el medio esencial a través del cual se transmite esta informacién
critica, siendo el soporte de comunicaciones, navegacion y siste-
mas de armas. Un acceso ininterrumpido al espectro no solo
permite comunicarse eficazmente y sincronizar acciones en el
campo de batalla, sino que también ofrece nuevas oportunidades
para degradar las capacidades operativas del adversario. Con el
propdsito de conformar y vigilar el entorno electromagnético y de
garantizar la superioridad en el mismo, las operaciones electro-
magnéticas (EMO) terminaron viendo la luz en la OTAN en 2020.
Aunque la transformacién aliada de la electronic warfare (EW) se
remonta a los primeros afios del siglo xx1, fue el despliegue elec-
tronico ruso durante la ocupacion de Crimea en 2014 y la poste-
rior guerra en Siria lo que acelerd dicha evolucion (Nieto, 2021).
Por su parte, Espafia también ha ratificado e implementado las
EMO sin reservas para su fuerza conjunta.

En definitiva, los conceptos EMO e IW proporcionan a las FAS
herramientas operativas para poder combatir en el espectro elec-

1 Es una alianza de inteligencia en la que participan EE. UU., Canada, Reino Unido,
Australia y Nueva Zelanda. Tuvo su origen formal al inicio de la Guerra Fria.
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tromagnético y en el entorno de la informacion. De su empleo
adecuado dependera la superioridad de la fuerza conjunta en el
espacio de las operaciones.

Aungue existen mudltiples investigaciones y publicaciones sobre
los conceptos EMO e IW, hasta la fecha no se ha realizado ningun
estudio sobre los aspectos de conflicto entre ambos conceptos y
sus herramientas de coordinacién a nivel operacional?. Por este
motivo, se ha considerado relevante investigar sobre la comple-
mentariedad y sinergia de estos dos conceptos en el nivel opera-
cional en las FAS espafiolas.

Para ello, se ha elegido como marco tedrico la teoria de siste-
mas, actualizada e integrada con la teoria de las restricciones
de Goldratt, a través de la obra de Birrell (2023). Por una parte,
la teoria de sistemas ofrece un marco integral para analizar las
organizaciones y fendmenos complejos, enfatizando la interde-
pendencia y las interacciones entre sus componentes. Por otra,
la teoria de las restricciones se centra en identificar y optimizar el
eslabén mas débil en cualquier cadena de procesos para mejorar
el rendimiento general. Asimismo, cabe destacar que la aprox-
imacion sistémica es fundamental en las operaciones militares
actuales y esta presente en toda la doctrina militar.

Por Ultimo, el propdsito de este articulo es divulgar de manera
extractada y comprensible las principales conclusiones alcanza-
das en la investigacion académica relativa a la armonizacion de
los conceptos EMO e IW, cuya fecha de cierre fue en mayo de
2024. Por este motivo, en el articulo no se encontraran detalles
profundos ni extensos sobre la aplicaciéon del marco teodrico,
sobre las técnicas de investigacion aplicadas, ni la bibliografia
completa.

2. Conceptos EMO e IW en las operaciones militares

2.1. Concepto EMO en las operaciones militares

Las operaciones electromagnéticas (EMO) son definidas, en su
Concepto Basico (2021) aprobado por el JEMAD, como el «con-
junto de acciones militares dirigidas a conformar y vigilar el

2 «El nivel operacional es en el que, basandose en las directrices del nivel estratégico
militar, se planean, conducen y sostienen las camparfias y las operaciones militares,
para alcanzar los objetivos operacionales, que contribuyen a conseguir los estratégicos,
dentro de una zona de operaciones». [PDC-01(A), 2018, p. 123].
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entorno electromagnético (EME) y garantizar la superioridad en
el mismo mediante el empleo de la energia electromagnética con
fines ofensivos y defensivos». Con las EMO, se ha producido un
salto conceptual relevante, pasando de realizar actividades ais-
ladas de EW a desarrollar un amplio abanico de operaciones sin-
cronizadas en el EME (NATO, 2020).

Como detalla Nieto (2021a), la transformacién aliada de la EW
comenzo6 a vislumbrarse a principios de los afios 2000. Pero el
protagonismo de la amenaza asimétrica durante estas décadas,
que no confrontaba el acceso al espectro electromagnético, pro-
voco, finalmente, la hibernacién de las capacidades EW en el
seno de la OTAN. En cambio, Rusia comenzé a modernizar sus
Fuerzas Armadas con la guerra de Chechenia y desplegaron todo
su potencial EW a partir de la ocupacion de Crimea y de la guerra
en Siria. La OTAN fue reaccionando con el paso del tiempo, a tra-
vés de diferentes iniciativas, y acabd publicando su «Estrategia
del espectro electromagnético» en 2019. Y un afio después, las
EMO se introdujeron formal y doctrinalmente en la OTAN a través
del AJP-3.6 (Ed.C V1), el cual paso6 a utilizarse como vector de
implementacién en Espana (Ministerio de Defensa, 2021a).

En este sentido, el propdsito de las EMO es asegurar que la FC
opere de forma mas efectiva en el EME, a la vez que se reduce o
impide la capacidad del adversario en el mismo. El espectro esta
cada vez méas saturado, disputado, y en ocasiones, degradado
por adversarios. Por ello, el acceso y control del espectro es fun-
damental para la libertad de accién de la FC y alcanzar la supe-
rioridad en el enfrentamiento. Asimismo, todas las capacidades
operativas, en mayor o menor medida, necesitan tener acceso
al espectro (Ministerio de Defensa, 2021a). En palabras de Nieto
(2022: 1): «ninguna operacién militar se puede conducir o pla-
near con éxito sin el concurso favorable del espectro».

«La ambigUedad de las operaciones electromagnéticas, su com-
plejidad en determinar la atribucién de una accién ofensiva, asi
como la capacidad de alcanzar efectos estratégicos sin el uso
de la fuerza, hallan perfecto acomodo en las estrategias hibri-
das o en los conflictos que se desarrollan en la zona gris»
(Nieto, 2021a: 22). Con esta afirmacion, el autor también des-
taca la importancia de las EMO desde la perspectiva de los adver-
sarios, rivales y potencias revisionistas (Nieto, 2021b).

El enfoque coordinado constituye el pilar fundamental sobre el
gue se asienta el concepto EMO. Debido al caracter transversal
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del EME, a la dependencia cada vez mayor de la tecnologia, y al
predominio civil de la gestién del espectro, la coordinacion hori-
zontal y vertical es la principal herramienta para garantizar el
acceso y las operaciones de la FC en el espectro (Ministerio de
Defensa, 2021a).

En consecuencia, el «Concepto basico EMO» (2021a) establece
una serie de actividades principales que concentran los recur-
sos EMO de planeamiento, integracién y sincronizacion. Entre
ellas, se encuentran electronic warfare (EW), signals intelligence
(SIGINT), navigation warfare (NAVWAR) y gestion del espectro
(SM).

EW es la disciplina de combate de las EMO (Ministerio de
Defensa, 2021a) y engloba las acciones militares que explotan
energia electromagnética para contribuir al conocimiento del
entorno y generar efectos ofensivos y defensivos (NATO, 2024).
En otras palabras, las acciones EW?3 permiten conformar el EME,
incrementar el conocimiento del entorno y obtener inteligencia,
defender a las fuerzas propias y atacar al adversario. En primer
lugar, para la vigilancia electréonica se emplean sensores EW que
monitorizan el espectro, tanto de forma pasiva como activa. En
segundo lugar, la defensa electrénica abarca todos los cometidos
relacionados con proteccion, perturbaciones, engafios e interfe-
rencias. Por ultimo, el ataque electrénico se integra en el con-
cepto de fuegos y estd sujeto al ciclo de targeting (NATO, 2020).

Por su parte, SIGINT es la inteligencia que se obtiene a través de
sefiales electromagnéticas o emisiones. Se trata de un término
genérico que abarca tanto la inteligencia electrdnica o electro-
nic intelligence (ELINT) como la inteligencia de comunicaciones
o communication intelligence (COMINT). Aunque las actividades
SIGINT y EW compartan plataformas y sensores para su ejecu-
cion, tienen un propdsito diferente y, por eso, se tratan de manera
separada. La vigilancia electrénica (ES) esta orientada al recono-
cimiento e identificacion de amenazas, para proporcionar opcio-
nes tacticas de respuesta inmediata (NATO, 2020). En cambio,
SIGINT es una disciplina de obtencién que contribuye al ciclo de
inteligencia a través de JISR (Ministerio de Defensa, 2020b). Por
ello, SIGINT sigue un proceso de obtencién dirigida y de elabo-
racién de informacion, con el propdsito de contribuir a identificar
amenazas existentes y apoyar la toma de decisiones (Ministerio
de Defensa, 2021e).

3 Electronic surveillance (ES), electronic defence (ED), y electronic attack (EA).
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La saturacion del EME y la dependencia del espectro es una
realidad en las operaciones actuales, y para hacer frente a este
desafio, nacieron los procedimientos de spectrum management
(SM). SM se define como la coordinacién practica, asignacion
de empleo, gestion de conflictos y resolucion de interferencias
(EMI) en el entorno electromagnético. Esta disciplina afecta al
empleo militar y no-militar del espectro y, por tanto, es espe-
cialmente sensible a los efectos que se puedan generan sobre
el empleo comercial y legitimo de este (NATO, 2020). Segun el
«Concepto basico EMO» (2021a), SM «no solo se circunscribe
a la gestién de las frecuencias, sino que también incluye el
analisis del EME y el asesoramiento sobre el empleo de medios
y la ejecucion de actividades en el mismo» (Ministerio de
Defensa, 2021a: 18).

Por ultimo, NAVWAR consiste en la ejecucién de acciones mili-
tares o medidas técnicas para garantizar la superioridad en la
informacién de posicionamiento, navegaciéon y sincronizacion
de tiempo (PNT) (NATO, 2024). Esta disciplina se estructura en
torno a tres pilares: ofensivo, defensivo y apoyo. Mediante el
NAVWAR ofensivo se intenta interrumpir el acceso a la informa-
cion PNT por parte del adversario. En contraposicion, el objetivo
del NAVWAR defensivo es mantener y proteger el acceso a la
informacion PNT, tanto de unidades propias como de agencias
civiles. Y, en ultima instancia, el NAVWAR de apoyo trata de miti-
gar o eliminar todas las amenazas que pongan en riesgo la infor-
macion PNT (NATO, 2021).

Por otra parte, el «Concepto basico EMO» (2021a) detalla otras
disciplinas que, debido a su dependencia del espectro, deben ser
coordinadas mediante el planeamiento y ejecucion de las EMO.
En primer término, se menciona expresamente a las operaciones
en el ciberespacio, porque, como se ha expresado previamente,
este ambito estd intimamente ligado al espectro electromagné-
tico. En segundo lugar, se sefiala al espacio ultraterrestre porque
el espectro electromagnético es el nexo que une el segmento
espacial y los segmentos control y usuario. En tercer lugar, se
detalla la necesidad de coordinar en materia de force protection
(FP), porque muchas medidas activas o pasivas de proteccion
contra amenazas asimétricas* dependen del espectro de manera

4 Las amenazas asimétricas son aquellas que emplean medios o métodos no conven-
cionales para soslayar las fortalezas del adversario y atacar directamente sus debilida-
des, con el propoésito de obtener resultados desproporcionados en comparacion con los
medios empleados (NATO, 2024).
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critica. Por ultimo, el concepto también menciona la posibilidad de
tener que coordinar en materia de ISR o de actividades de infor-
macién (Ministerio de Defensa, 2021a). Todas estas actividades
no pertenecen al ndcleo de las operaciones electromagnéticas,
pero resulta fundamental aplicar mecanismos de coordinacion
con ellas.

En uUltima instancia, conviene destacar que el «Concepto basico
EMO» (2021a) estd enfocado a dar una respuesta mediante
la aplicacion de una estructura adecuada de mando y control
(C2). Aunque en el concepto se estudian los habituales facto-
res MIRADO-I°, el foco de la solucién se pone en los elemen-
tos organizativos. Por ello, este concepto ha sido la base sobre
la que se ha desarrollado en las FAS espafiolas el Centro de
Operaciones Electromagnéticas (COEM), la estructura EMO por
mandos componentes y los procesos operacionales derivados.
Todos ellos se estudian en detalle en el epigrafe 4 del presente
articulo.

Figura 1. Disciplinas principales EMO (anillo interior) y otras actividades con
las que es necesario coordinar (anillo exterior). Fuente: elaboraciéon propia

5 Material, infraestructura, recursos humanos, adiestramiento, doctrina, organizacion
e interoperabilidad. En las FAS, las capacidades militares se definen en base a estos
siete elementos.
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2.2. Concepto IW en las operaciones militares

Como detalla Ros (2024), la publicacion aliada ATP-113 define
Information Warfare (IW) como «el suministro, empleo seguro y
proteccidén de la informacidn, de los procesos, sistemas y redes,
y de su denegacion y disrupcion al adversario para lograr una
ventaja operacional en el campo de batalla [...]»®. Para Conner
(2023), IW engloba el conjunto de acciones militares llevadas a
cabo para alcanzar la ventaja en la informacién sobre el adversa-
rio. Segun Theohary (2018), IW consiste en proteger y explotar
el entorno de la informacion (EI) mediante una combinacién de
esfuerzos ofensivos para influir y generar efectos deseados y de
esfuerzos defensivos para asegurar la informacion. En cualquier
caso, las actividades de IW se llevan a cabo en todo el continuo de
la competicidon, desde la cooperacion hasta el conflicto armado.

El desarrollo de esta disciplina se inicié en noviembre de 2009, en
el seno de la marina de Estados Unidos (USN). En ese momento,
se decidié unir las ramas de inteligencia, comunicaciones, meteo-
rologia/oceanografia e informacion, y formar el cuerpo de infor-
mation dominance. Ocho afios mas tarde, esta comunidad pasoé
a denominarse information warfare (IW). Desde ese momento,
la USN ha desarrollado en profundidad el concepto IW y lo ha
probado en combate. En paralelo, lo extendié a sus socios de la
comunidad five eyes (FVEY), vy, finalmente, fue incorporado en
2021 a la doctrina maritima de la OTAN a través del ATP-113. Se
debe resefiar que IW es un concepto exclusivamente tactico y
que todavia no ha dado el salto al nivel operacional’. Asimismo,
cabe destacar que IW esta ya incorporado en el cuerpo doctri-
nal nacional para el entorno maritimo, a través de la PDC-3.1
(2022b).

En este sentido, IW es la disciplina tactica que evalla y con-
forma el EI, que permite alcanzar y mantener la superioridad
en la informacién, y que desarrolla y ejecuta planes operativos
relacionados con la informacion para alcanzar los objetivos del
comandante. Para ello, el concepto IW se apoya en tres pilares

6 Cabe destacar que, en la OTAN, el término se circunscribe, actualmente, al entorno
maritimo (Maritime Information Warfare). Para simplificar las explicaciones a lo largo
del proceso de investigacion, todas las referencias se realizaran al término Information
Warfare (IW).

7 Ese proceso se encuentra actualmente en curso. Segun Ros (2024), el ultimo rati-
fication draft del AJP-3.1 («Allied Joint Doctrine for Maritime Operations») ya incluye
todo lo relativo a IW en el nivel operacional.
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doctrinales: conocimiento del espacio de las operaciones, mando
y control asegurado, e integracion conjunta (Conner, 2023). A
continuacion, se va a describir cada uno de ellos.

Figura 2. Pilares doctrinales de IW. Fuente: elaboraciéon propia

El primer pilar, que consiste en proporcionar un conocimiento
efectivo del espacio de las operaciones, aumenta la ventaja del
comandante en la toma de decisiones (Aeschbach, 2022). Para
ello, es necesario emplear con eficacia y de manera sinérgica
los sensores y las capacidades de obtencién, aunque cada vez
sea mas complicado gestionar un nimero de fuentes que crece
exponencialmente. Este pilar incluye aspectos relacionados con
el empleo efectivo de sensores y capacidades de obtencién de
informacidén, vigilancia electrénica, vigilancia desde el espacio,
inteligencia, meteorologia, oceanografia, entorno fisico y elec-
tromagnético, etc. (Conner, 2023). Asimismo, Braswell considera
que el apoyo de la inteligencia al comandante es mayor cuando
esta se integra con otras capacidades IW (2017).

El segundo pilar consiste en asegurar el mando y control (C2),
con el propdsito de garantizar que las operaciones puedan lle-
varse a cabo conforme a las directrices del comandante. Y como
argumentan White et al. (2019), el espacio, el ciberespacio y
el espectro electromagnético deben ser protegidos frente a los
intentos de disrupcion de los adversarios. Para ello, este pilar
abarca aspectos vinculados con las comunicaciones, las operacio-
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nes defensivas en el ciberespacio (DCO), la gestion de la infor-
macion (IM), la gestion del espectro electromagnético y las redes
de datos y comunicaciones (Conner, 2023). Para garantizar el
mando y control, Braswell (2017) también incide en la impor-
tancia de la integracion de los sistemas espaciales, en el impacto
de la maniobra de la fuerza y en la preparacién para escenarios
de C2 degradado o denegado (C2D2E). Asimismo, uno de los
grandes retos es el crecimiento exponencial de la cantidad de
informacién que se maneja y la complejidad en la interconexion
de cada vez mas sistemas.

La integracion conjunta de capacidades es el tercer pilar del
concepto IW. Como detalla Conner (2023), este pilar incluye
aspectos relacionados con la maniobra de la fuerza en el EME,
operaciones en el espacio, fuegos, EW e INFOOPS. La integracién
conjunta de capacidades se lleva a cabo a través del proceso de
joint targeting.

No obstante, para tener una visién completa de lo que supone
la integracion conjunta de capacidades, es necesario profundizar
en el significado del concepto de las operaciones de informacién
(INFOOPS). A este respecto, las INFOOPS son responsables de:

«coordinar las actividades de informacién para crear efec-
tos deseados sobre los sistemas y procesos de informacién
de los adversarios, reales o potenciales, y otras audiencias
autorizadas, para influir en su voluntad, percepciones y ca-
pacidades, a la vez que se explotan y protegen los propios,
en apoyo a la consecuciéon de los objetivos operacionales y
estratégicos» (Ministerio de Defensa, 2018: 131).

Segun Theohary (2018: 2): «las INFOOPS tienen lugar en el nivel
operacional, y enlazan las capacidades y tacticas de informacion
con la estrategia de alto nivel».

En este sentido, la OTAN ha actualizado recientemente su doc-
trina sobre INFOOPS y estas han pasado a englobar las siguien-
tes actividades: asuntos publicos militares (MilPA)8, operaciones
psicolégicas (PSYOPS), operaciones en el ciberespacio, EW, coo-
peracion e interaccidn civico-militar (CIMIC)?, destruccidn fisica,

8 MIIPA «son las acciones de planeamiento y ejecucién de relaciones con los medios
de comunicacion y empleo de redes sociales, de comunicacién interna y de relaciones
publicas, para promocionar los objetivos y facilitar el conocimiento y comprensién de
los aspectos militares de la operacion» (Ministerio de Defensa, 2018: 131).

9 «La funcion conjunta CIMIC comprende un conjunto de capacidades que se utilizan
en apoyo a la consecucion de los objetivos de la operacion, permitiendo al mando
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seguridad de las operaciones (OPSEC), decepcion, informacion
garantizada, integracion de EDT, encuentros!?, y presencia, acti-
tud y perfil (PPP).

Del parrafo anterior ya se infiere la friccion doctrinal que puede
surgir entre los conceptos IW e INFOOPS, y sobre la que se pro-
fundizard mas adelante. En cualquier caso, para Braswell (2017)
este modelo de integracidon proporciona muchos beneficios.
Aeschbach (2022) va incluso mas alla y considera que, para los
mandos operacionales, IW actia como elemento integrador de
capacidades a nivel tactico.

En definitiva, IW coordina y sincroniza a nivel tactico diferentes
information-related capabilities (IRC) para contribuir a generar
efectos y a crear condiciones operacionalmente deseables. Consiste
en alcanzar una superioridad en el combate a través del entorno de
la informacion (Conner, 2023). Estas IRC se definen como herra-
mientas, técnicas o actividades empleadas dentro del entorno de
la informacién que contribuyen a alcanzar objetivos especificos
(Kirschbaum, 2021). Mediante la sincronizacién de dichas IRC, IW
contribuye a la eficacia operativa de la fuerza en el EI.

Figura 3. Conjunto de capacidades relacionadas con la informacion (IRC).
Fuente: elaboracién propia

participar de forma efectiva en el amplio espectro de las interacciones civico-militares
(CMI) con los diferentes actores civiles» (Ministerio de Defensa, 2018: 131).

10 También conocidos como interaccion personal y que incluyen strategic engage-
ment, key leader engagement y soldier level engagement.
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Por otra parte, cabe destacar que no existe un listado concreto
de IRC porque el numero de herramientas y técnicas que pue-
den emplearse en el EI es infinito (Kirschbaum, 2021). A modo
de simil, las IRC pueden entenderse como ramas que nacen de
un tronco basado en la informacion, y que emplean los datos
como nutrientes absorbidos por las raices. Segin Ros (2024), la
doctrina aliada tampoco enumera de forma finita el conjunto de
IRC. No obstante, la siguiente figura representa las IRC que han
podido ser identificadas por este experto.

Llegados a este punto, se puede afirmar que IW es una disciplina
que permite «operacionalizar» el &mbito cognitivo en el nivel tac-
tico. Por ello, su objetivo final podria ir mas alla de la superioridad
en la informacién y apuntar hacia la superioridad tactica en la
decisién. Esta seria entendida como:

«el estado de ventaja competitiva en el enfrentamiento
que permite a los comandantes e integrantes de la Fuer-
za tomar decisiones mejor informadas, rapidas y adaptadas
a la situacion que el adversario o competidor, mediante la
optimizacion del empleo del instrumento de poder de la in-
formacion propio y la alteracién, en su caso, del emplea-
do por el citado el adversario o competidor» (Ministerio de
Defensa, 2020a: 2).

2.3. Mirando al futuro

En el entorno operativo a largo plazo (2035), el dato se erige como
un activo estratégico. «Las acciones en el ciberespacio, el espa-
cio ultraterrestre y el ambito de operacién cognitivo, junto con
la utilizacion de tecnologias emergentes y disruptivas (EDT) [...],
no cambian la naturaleza de la guerra, pero ya estan cambiando
las formas de hacerla» (Entorno operativo 2035, 2022: 31).
Asimismo, la dificil atribucion en los ambitos ciberespacial y cog-
nitivo, y el empleo ofensivo de medios de comunicacion globales
combinados con inteligencia artificial (IA), aumentan los riesgos
del entorno. En este contexto, disponer y gestionar la informa-
cién se convierte en el elemento clave para la fuerza conjunta.

Con el analisis documental del «Entorno Operativo 2035» (2022),
se han identificado cuatro elementos que permitiran afrontar con
mayores garantias los mencionados retos a los que se enfrentara
la fuerza conjunta: empleo efectivo del espectro electromagné-
tico, agilidad en la toma de decisiones, integracion en el mul-
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tidominio y explotacion de EDT que contribuyan a alcanzar la
superioridad en la informacion. El aspecto mas relevante es que
todos ellos estan relacionados de forma transversal con los con-
ceptos EMO e IW.

En particular, y como resultado del analisis del proyecto «EDT de
mayor interés a nivel nacional» del (CCDC, 2023), se considera
que cinco EDT mejoraran la capacidad de la fuerza conjunta para
alcanzar la superioridad en la informacién: inteligencia artificial
y big data, autonomia y robética, tecnologias cuanticas y fotoni-
cas, comunicaciones y tecnologia espacial. La mayoria de ellas
tienen su principal vulnerabilidad en la necesidad de mantener un
acceso ininterrumpido al espectro electromagnético y, por tanto,
se considera que las EMO juegan y jugaran un papel fundamen-
tal. Por otra parte, se abre un horizonte de oportunidades con las
EDT, encabezado por la inteligencia artificial y el big data como
potenciadores. Asimismo, la superioridad en la informacion va a
implicar una carrera por el desarrollo y explotacién de las EDT v,
por tanto, el binomio entre IW y EDT sera indisoluble.

Por ultimo, cabe destacar que, dentro de esa mirada hacia el
futuro, las FAS espafolas se encuentran en el proceso de incor-
porar a medio plazo'! las operaciones multidominio (MDQO). Son
la respuesta a los desafios actuales de agilidad y complejidad,
mediante la explotacion de una adecuada interoperabilidad y
conectividad que posibilite un control distribuido de los medios
para permitir la integracion de todas sus capacidades (Ministerio
de Defensa, 2021e). En cualquier caso, el éxito de las MDO des-
cansa sobre la superioridad en la informacion y, para ello, las
MDO necesitan un acceso ininterrumpido al espectro electromag-
nético. Por este motivo, las MDO estan muy relacionadas con los
conceptos EMO e IW.

3. Aspectos de conflicto entre EMO e IW

3.1. Aproximacion sistémica

Para aplicar el marco teérico, se ha utilizado un sistema militar
genérico y simplificado como caso de estudio. Desde la perspec-
tiva militar, un sistema consiste en un «conjunto de personal,
material, procedimientos y, en su caso, organismos que actlan

11 Con este propésito, el JEMAD sanciond en 2023 un concepto exploratorio de como
debe evolucionar la fuerza conjunta hacia el multidominio.
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intimamente relacionados, desarrollando la misma funcién»
(Ministerio de Defensa, 2018: 53). Segun Birrell (2023), el pro-
pésito de un sistema es generar un determinado valor afiadido
a aquellos que lo operen. En este caso concreto, el propdsito del
sistema militar es alcanzar la superioridad en el espacio de las
operaciones.

Para el caso de estudio, este sistema militar genérico se ha divi-
dido en dos subsistemas. El primero de ellos esta asociado a EMO
y tiene como propdsito garantizar la superioridad en el espectro.
El segundo esta vinculado a IW y su finalidad es alcanzar la ven-
taja en la informacidon sobre el adversario. Ambos subsistemas
estan compuestos por los mismos elementos (capacidades, flujos
de informacién y nodos) y los dos contribuyen a dicha finalidad
superior comun.

Figura 4. Mapa conceptual sobre el sistema militar estudiado. Fuente:
elaboracién propia

El primer aspecto que se infiere gracias a esta aproximacion sisté-
mica, y que se ha podido demostrar a lo largo de la investigacion,
es que los subsistemas EMO e IW son complementarios. Aunque
tienen diversas capacidades en comun, la forma de aplicarlas
es diferente porque el propdsito de cada subsistema es distinto.
Asimismo, los aspectos diferenciadores completan la perspectiva
individual de cada subsistema y aportan valor afiadido al estudio
del sistema como un todo.

En segundo lugar, y mediante la aplicacion del marco tedrico,
se ha comprobado que el valor que proporcionan EMO e IW es
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sinérgico, puesto que el efecto del sistema es superior a la suma
de los efectos individuales. En otras palabras, el valor generado
es producto de las interacciones como propiedad emergente del
sistema y ninguna de las partes que compone el sistema puede
producir dicho valor por si sola (Birrell, 2023).

A pesar de lo anterior, todo sistema presenta anomalias en sus
procesos y aspectos de conflicto internos que reducen su sin-
cronizacion. Por ello, resulta indispensable identificar y eliminar
dichas contradicciones, para asi poder elevar el valor que genera
el sistema en su conjunto (Birrell, 2023).

3.2. Aspectos de conflicto entre los subsistemas IW y EMO

Desde la Optica de la teoria de las restricciones, Birrell (2023)
propone estudiar el flujo de un sistema, en este caso los procesos
de trabajo, como si se tratara de una red fluvial para asi poder
identificar bloqueos, interrupciones o pérdidas que afecten a la
productividad. Y como resultado de este analisis sobre el sistema
militar genérico, se han identificado seis aspectos de conflicto
entre los subsistemas EMO e IW.

3.2.1. Operaciones en el ciberespacio (CO)

Las CO se definen como «las acciones llevadas a cabo en o a
través del ciberespacio con la finalidad de preservar la libertad
de accién propia o causar efectos en apoyo a los objetivos del
comandante» (Ministerio de Defensa, 2021e: 42). Pueden tener
un caracter defensivo (DCO) u ofensivo (OCO).

Desde la perspectiva EMO, la coordinacién con las CO es fun-
damental porque ambas disciplinas estan vinculadas al espectro
electromagnético. Como detalla la PDC-3.20 (2021d), el empleo
coordinado de acciones EW y de actividades en el ciberespacio
genera efectos sinérgicos. Pero si las dos disciplinas ejecutaran
sus acciones de manera independiente, se producirian conflictos
e interferencias que degradarian su efectividad.

En cambio, el nexo entre IW y CO es la informacién en si. En
palabras de Millan (2022), el ciberespacio es el ambito artificial
que ha sido conformado alrededor de la informacion como activo
estratégico. Por una parte, las CO permiten que la fuerza sea
capaz de gestionar la informacion, garantizando su disponibili-
dad, integridad y confidencialidad. Y, por otra parte, tratan de
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negarle al adversario la gestién de la suya. La primera aproxi-
macién esta relacionada con el pilar IW de asegurar el C2 y la
segunda con el pilar IW de integracién conjunta. Segun Theohary
(2018), el ciberespacio es un multiplicador de fuerzas para IW.

Por otra parte, Millan (2022) asegura que todos los mandos com-
ponentes se ven afectados por las CO y que estas no son desarro-
lladas en exclusividad por el mando componente del ciberespacio
(Millan, 2022). En consecuencia, es importante que existan
mecanismos de coordinacidn y sincronizacion a nivel operacional.
Estos mecanismos seran estudiados en el epigrafe 4, como herra-
mientas para eliminar estas contradicciones.

3.2.2. 1SRy SIGINT

El joint ISR se define como «el conjunto integrado de capaci-
dades de operaciones e inteligencia, que sincroniza e integra el
planeamiento y empleo de los medios de obtencién, con el tra-
tamiento, explotacion y difusion de la informacion resultante, en
apoyo directo al planeamiento, preparacion y ejecucion de las
operaciones» (Ministerio de Defensa, 2018: 129). En otras pala-
bras, es el proceso de trabajo que permite asignar, en tiempo y
forma, los medios ISR mas adecuados a las necesidades de los
ciclos de inteligencia, operaciones y targeting.

Figura 5. Esquema conceptual de JISR. Fuente: elaboracién propia
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La relacion entre EMO e ISR esta vinculada a la explotacion del
espectro electromagnético en beneficio de la vigilancia y de la
inteligencia (Ministerio de Defensa, 2021a). Por una parte, SIGINT
es una disciplina de obtencidn, que incluye inteligencia electré-
nica (ELINT) y de comunicaciones (COMINT), y que alimenta el
ciclo de inteligencia a través de los procesos de ISR conjunto
(PDC-2.7, 2020). Por otra, la vigilancia electrénica (ES) contri-
buye al reconocimiento e identificacion de amenazas y, aunque
su objetivo sea proporcionar opciones de respuesta inmediata,
también apoya el conocimiento del entorno y las necesidades de
informacién. Por tanto, la sinergia de EMO e ISR permite apoyar
el planeamiento y conduccién de las operaciones, contribuir al
orden de batalla electrénico (OBE), y recopilar informacién para
la inteligencia actual (Ministerio de Defensa, 2021a).

En cambio, la aproximacion IW al ISR es mas amplia y esta
orientada a alcanzar la superioridad en la informacién. En primer
lugar, IW trata de optimizar los flujos de informacién dentro de la
fuerza, desde la obtencion de datos por plataformas ISR hasta la
diseminacion de inteligencia al comandante (Conner, 2023). Por
otra parte, y como apunta Trussler (2019), la cantidad de infor-
macion obtenida por los sensores no es el factor relevante, sino
su precision y la velocidad a la que se gestiona. En tercer lugar,
IW busca optimizar de manera holistica la «sensorizacién» del
campo de batalla (Aeschbach, 2022) y evallia coémo se comporta
el sistema ISR del adversario para explotar sus vulnerabilidades
(Braswell, 2017).

Con esta argumentacion se puede inferir la necesidad de disponer
en el nivel operacional de un centro especifico que optimice los
flujos de informacion critica en la fuerza, que maximice la «sen-
sorizacion» del campo de batalla y que explote las debilidades de
las capacidades ISR adversarias. Asimismo, también es necesario
un elemento en el nivel operacional que integre y sincronice las
misiones de obtencion. Ambos seran estudiados en el epigrafe 4,
como herramientas para eliminar estas contradicciones.

3.2.3. Apoyo Espacial

En la actualidad se esta produciendo un aumento exponencial
en el uso, tanto civil como militar, de capacidades espaciales.
En particular, el apoyo espacial consiste en proporcionar datos,
productos y servicios a través del espacio en beneficio de acti-
vidades, misiones y operaciones (NATO, 2024). En este sentido,
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la OTAN ha establecido en los estados mayores la funcidon space
support coordination (SpSC), para integrar en las operaciones el
apoyo espacial (NATO, 2016). En Espafia, el space support coor-
dinator es CMOPS (Lalinde, 2024).

Desde la perspectiva EMO, el espectro electromagnético es el
elemento que une los tres segmentos que conforman un sistema
satelital: el segmento espacial, el segmento de control, y el ter-
minal o usuario. Por tanto, es necesario monitorizar, asegurar y
proteger el espectro para garantizar el funcionamiento de los sis-
temas satelitales. Las comunicaciones satelitales, la informacion
PNT y la meteorologia espacial son tres de los aspectos espacia-
les mas relevantes para las EMO (Ministerio de Defensa, 2021a).

Para IW, el aspecto relevante es la contribucién de las capaci-
dades espaciales a la superioridad de la informacion. En primer
lugar, para apoyar el conocimiento del entorno con productos de
observacién de la Tierra, avisos de sobrevuelo de satélites, avisos
de lanzamiento de misiles, prevision de impacto meteorolégico
espacial, etc (Waggoner, 2019). Y, por otra parte, para asegurar
el mando y control (Braswell, 2017) con servicios de posiciona-
miento global (GNSS), comunicaciones satelitales, etc. El espacio
es un ambito que debe ser protegido de los intentos de disrupcion
por parte de adversarios cada vez mas agresivos y sofisticados
(White et al., 2019). Asimismo, Aeschbach (2022) defiende que
IW es la disciplina adecuada para integrar el apoyo espacial en el
nivel tactico a las unidades desplegadas.

Por otra parte, un aspecto contemplado especificamente por IW
son las operaciones en entornos donde la capacidad de mando
y control ha sido degradada o denegada (C2D2E). El adversario
consigue estos efectos atacando electronicamente las comunica-
ciones via satélite y la informacion PNT procedente del espacio,
aunque también puede emplear otros vectores como la pertur-
bacién de comunicaciones o los ataques desde el ciberespacio.
Uno de los desafios de estos escenarios es la atribucion, puesto
gue en ocasiones es dificil discernir su origen deliberado (ata-
que), accidental (interferencias) o natural (causas ambientales)
(Medina, 2020). GNSS y SATCOM son tecnologias indispensables
en las operaciones actuales, y aunque existen medios alternati-
vos para operar en caso de disrupcion, es necesario invertir tec-
nolégicamente y prepararse con antelacion (Scott, 2021).

Como conclusion, es necesario disponer en el nivel operacional
de un centro especifico que ejerza la funcién SpSC y coordine
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todas las actividades relacionadas con el espacio en apoyo a las
operaciones. Esta necesidad sera estudiada en el epigrafe 4.

3.2.4. Navigation Warfare

Desde la éptica de las EMO, NAVWAR esta vinculado, principal-
mente, a EW. Por una parte, el ataque electrénico (EA) puede
bloquear o engafiar la informacién PNT del adversario y afec-
tar asi a su toma de decisiones. Por otra, la defensa electroénica
(ED) contribuye a garantizar el acceso propio a la informacion
PNT. Y, por ultimo, la vigilancia electrénica (ES) ayuda a locali-
zar y caracterizar el origen de las perturbaciones del adversario
(NATO, 2020). En cualquier caso, y debido a las caracteristicas de
las senales PNT, NAVWAR también tiene relacion con el espacio y
el ciberespacio (Martinez, 2022)

Por otra parte, NAVWAR participa en los tres pilares del concepto
IW. En primer lugar, un ataque a la sefial PNT propia afectaria
tanto al pilar de conocimiento del espacio de las operaciones!?
como al mando y control asegurado (Medina, 2020). Por tanto,
es necesario aplicar técnicas de NAVWAR defensivo y de apoyo en
ambos pilares para mantener y proteger el acceso a la informacion
PNT. En segundo lugar, las acciones para interrumpir el acceso del
adversario a su informacién PNT (NAVWAR ofensivo) tienen la con-
sideracién de fuegos!3 y, por tanto, se integran en el tercer pilar IW
a través del targeting conjunto (White, Barrett y Bebber, 2019).

En consecuencia, y para resolver este aspecto de conflicto sobre
NAVWAR, se puede concluir que es necesario disponer de dos ele-
mentos en el nivel operacional. Por una parte, un centro especi-
fico que coordine las actividades NAVWAR defensivas y de apoyo,
y, por otra, un elemento que permita integrar el NAVWAR ofen-
sivo en los fuegos conjuntos. Ambas necesidades seran investi-
gadas en el epigrafe 4.

3.2.5. Guerra electrénica (EW)

Para el concepto EMO, EW es su disciplina nuclear y de combate.
Integra las acciones de vigilancia electrénica (ES), defensa

12 por ejemplo, los sistemas no tripulados y el resto de plataformas ISR que contri-
buyen al conocimiento del entorno necesitan sefiales GPS para poder navegar y operar
(Kallenborn, 2023).

13 «Conjunto de actividades que emplean sistemas de armas con capacidades leta-
les y no letales para generar los efectos deseados sobre el adversario» (Ministerio de
Defensa, 2018: 129).
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electronica (ED) y ataque electrénico (EA), con el propdsito
de que la FC haga un uso mas efectivo del EME y reduzca o
impida la capacidad del adversario de operar en él. Esto incluye
el empleo de sensores EW, el analisis y gestion del EME, y
la ejecucién de acciones para generar efectos (Ministerio de
Defensa, 2021a).

Desde la perspectiva IW, EW participa activamente en los
tres pilares sobre los que se asienta el concepto IW. Aunque
en este caso, y a diferencia de lo que ocurre en las EMO, las
herramientas se aplican en el nivel tactico de las operaciones
(Braswell, 2017). En primer lugar, la vigilancia electronica (ES)
contribuye de manera sustancial al conocimiento del espacio de
las operaciones (1.°" pilar IW). En segundo lugar, la proteccion
y la defensa electrénica (ED) juegan un papel relevante en ase-
gurar el mando y control (2.9 pilar IW). Y, por ultimo, tanto el
ataque electronico como la maniobra en el EME se incardinan
en el tercer pilar IW: la integracion conjunta de capacidades
(Conner, 2023).

En cualquier caso, la maniobra en el EME requiere una
reflexion adicional. Para Braswell (2017), IW permite integrar
y sincronizar la maniobra en el EME y en el El con los domi-
nios fisicos, para generar un efecto multiplicador de la capaci-
dad de combate. En su opinidon, una mala integracion impide
alcanzar una posicion de ventaja en la situacion tactica. Y, en
palabras de Garret (2023), las capacidades avanzadas de EW
seran las que posibiliten la movilidad de la fuerza en los proxi-
mos afios, junto a la robdtica y los sistemas no tripulados.
Asimismo, el espectro electromagnético debe ser tenido en
cuenta para generar efectos psicoldgicos sobre determinados
actores (NATO, 2023b), con el objetivo de influir y promover
percepciones, actitudes y comportamientos favorables a las
operaciones propias.

A modo de conclusion sobre los aspectos de conflicto EW, se
percibe de nuevo la necesidad de disponer de dos elemen-
tos especificos en el nivel operacional. En primer lugar, un
centro especifico que coordine todo lo relativo a la vigilancia
y defensa electrdnica, incluyendo las aportaciones al conoci-
miento del espacio de las operaciones y al mando y control
asegurado. Por otra parte, un elemento que permita integrar
el ataque electrénico y la maniobra en el EME en los fuegos y
efectos conjuntos. Ambas necesidades seran investigadas en
el epigrafe 4.
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3.2.6. Gestidn del espectro (SM)

Desde el punto de vista de las EMO, spectrum management
(SM) es una herramienta de apoyo al comandante operacional
en la gestidn del espacio de las operaciones (NATO, 2020). Como
detalla Martinez (2022), las actividades SM no solo abarcan la
habitual gestién de frecuencias, sino que también incluyen el
analisis del espectro y de los medios que hacen uso de este,
con el objetivo de asesorar en la optimizacion del empleo de
capacidades.

Aunque IW comparte la misma aproximacién a SM, en este caso
hay un matiz diferenciador. Para IW, SM es una capacidad que
apoya al comandante tactico en la coordinacion de frecuencias
y resolucién de interferencias electromagnéticas para el com-
bate (Conner, 2023). IW es la disciplina que asesora al coman-
dante en cédmo emplear el espectro y cdmo posicionar a la fuerza
para explotar las oportunidades que presente el EME. Sin duda
alguna, esta perspectiva refuerza la visién tactica de IW sobre
ello.

Como en términos generales ambas disciplinas tienen la misma
aproximacion, la existencia de un centro especifico en el nivel
operacional que coordine todas las actividades de SM es sufi-
ciente para resolver el conflicto identificado.

3.3. Sintomas de falta de sincronizacién

Birrell (2023: 11) considera que «el valor generado por los siste-
mas [empresas] es directamente proporcional a la sincronizacién
que se logra entre sus elementos y partes relacionadas, tanto
interna como externamente». Al estudiar un sistema, se pue-
den identificar una serie de hechos que evidencian falta de sin-
cronizacion. Estos hechos bloquean el incremento de valor que
produce el sistema o demandan un mayor esfuerzo para que el
sistema sea capaz de alcanzar lo mismo. En todos ellos, existe
una relacién causa-efecto, por lo que resulta esencial encontrar
esa causa raiz. Una vez eliminada o mitigada, se le habra gene-
rado un importante beneficio al sistema (Birrell, 2023).

Como resultado de aplicar el marco tedrico, se han identificado
dos hechos no deseados que evidencian falta de sincronizacién
en el sistema objeto de la investigacidn. Se describen a continua-
cion en los siguientes apartados.
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3.3.1. IW. Ausencia de lenguaje estandarizado

El primer sintoma esta relacionado con la falta de un lenguaje
comun en todo lo relacionado con alcanzar la superioridad en la
informacion. A este respecto, no existe un lenguaje estandari-
zado a nivel operacional y de mandos componentes y, por tanto,
cada uno lo enfoca de manera diferente.

En este sentido, el concepto tactico IW se conoce y se aplica
exclusivamente en la comunidad naval. Nacié en el seno de la
USN, se incorpord en 2021 a la doctrina maritima de la OTAN
con el ATP-113 y se ha introducido en el cuerpo doctrinal nacio-
nal para el entorno maritimo, a través de la PDC-3.1 (2022b).
Asimismo, el propio «Concepto bdsico EMO» (2021a) reconoce
que todas las actividades que abarcan las EMO estan contempla-
das como information-related capabilities de IW para el entorno
maritimo.

En cambio, la doctrina espafiola para las operaciones en el ambito
terrestre (Ministerio de Defensa, 2023) no hace ninguna refe-
rencia a IW. Esta publicacion dedica un parrafo a desarrollar la
actuacion en el ambito cognitivo y, para ello, incluye activida-
des de MilPA, INFOOPS, PSYOPS y CIMIC, adecuadamente armo-
nizadas mediante la comunicacion estratégica (STRATCOM). Y
también explica someramente la funcion tactica de informacion,
para actuar sobre el conocimiento, la capacidad y la voluntad del
adversario y de las audiencias.

Asimismo, la doctrina espafiola para las operaciones en el ambito
aeroespacial (Ministerio de Defensa, 2022a) tampoco hace nin-
guna referencia a IW. La publicacidon desarrolla en detalle las
misiones aéreas de informacion, incluidas en la taxonomia de los
cometidos de ataque aéreo y coordinadas mediante la funcidn de
INFOOPS. También presta una atencion especial a la importancia
de sincronizar y coordinar adecuadamente las acciones aeroes-
paciales con la campafa de informacion estratégica conjunta.

Por tanto, se puede inferir que la causa raiz de este problema se
encuentra en que el concepto IW se emplea exclusivamente en la
comunidad naval.

3.3.2. Funcién conjunta de informacién

El segundo sintoma esta vinculado a la funcidn conjunta de infor-
macion, que actualmente comprende:
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«aquellas actividades cuya finalidad principal se orienta a
la gestién, denegacion y uso de la informacién, asi como
a la integracion deliberada de estas actividades con las del
resto de funciones conjuntas, para promover percepciones,
actitudes y comportamientos favorables a las operaciones
propias de determinadas audiencias e influir en la toma
de decisiones humanas o automatizadas» (Ministerio de
Defensa, 2018: 130).

A pesar de la amplitud de su definicién, cuando la publicacion
desarrolla esta funcidn conjunta se limita a resaltar la vincula-
cion estrecha que mantiene con INFOOPS y MilPA, y no establece
ninguna relacién con las capacidades operativas de informacién
que puede proporcionar la fuerza conjuntal4. Cabe destacar que
estas capacidades de informaciéon no estan atribuidas a ningun
mando componente concreto y, por tanto, son transversales a
todos ellos.

En este sentido, se debe tener en cuenta que las funciones conjun-
tas son agrupamientos de capacidades y actividades relacionadas
entre si, para que sea mas facil su integracién, sincronizacién y
direccion. Por tanto, la ausencia de un catdlogo integral de acti-
vidades o capacidades basadas en la informacion sobre la que
se desarrolle esta funcion conjunta puede considerarse un sin-
toma de falta de sincronizacién. Asimismo, tampoco se sefiala la
especial relevancia que tiene esta funcion conjunta para operar
en el ambito cognitivo, segun lo que determina el (Ministerio de
Defensa, 2020a).

Desde la perspectiva OTAN, la doctrina recientemente sancio-
nada establece cinco capacitadores clave para la funcién conjunta
de informacioén: las operaciones psicoldgicas (PSYOPS), los asun-
tos publicos militares (MilPA), las operaciones electromagnéticas
(EMO), las operaciones en el ciberespacio (CO) y las activida-
des de interaccion personal. Asimismo, sefiala que esta funcidn
conjunta es esencial para influir en las audiencias y poder com-
prender el impacto de las EDT en el entorno de la informacién
(NATO, 2023a).

14 Las capacidades operativas de informacion que puede proporcionar la FC son:
«coordinacién de las actividades de los asuntos publicos militares, operaciones psi-
colégicas, participacion de actividades de targeting, actividades de seguridad de la
informacion, actividades de interaccién personal, contribucién de operaciones de
decepcidn, y conocimiento del ambito cognitivo» (Ministerio de Defensa, 2018: 62).
A las anteriores, la (Ministerio de Defensa, 2021b) afiade también las actividades
CMI/CIMIC.
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Por otra parte, las actividades basadas en la informacion (infor-
mation activities) son aquellas llevadas a cabo por cualquier
medio o capacidad cuyo propdsito sea generar efectos psicologi-
cos!® (NATO, 2024). En particular, el nuevo AJP-10.1 (Ed.A V1)
(2023) agrupa las actividades basadas en la informacion en tres
bloques: aquellas orientadas a proteger la libertad de accién pro-
pia en el EI; aquellas enfocadas a inducir, reforzar, convencer
o0 alentar comportamientos, percepciones o actitudes, y aque-
llas orientadas a luchar contra las capacidades de informacion
y C2 del adversario. Esta taxonomia puede facilitar el necesario
desarrollo conceptual de la funcién conjunta de informacion en
Espafia.

Por ultimo, se puede determinar que la causa raiz de este pro-
blema se encuentra en que el desarrollo conceptual de la funcion
conjunta de informacién en Espafia todavia no ha incorporado las
ultimas tendencias doctrinales de la Alianza.

4. Herramientas de coordinacion y sincronizacién

Al objeto de organizarse de manera permanente, un Estado Mayor
de nivel operacional se divide en secciones, las cuales se numeran
correlativamente por areas funcionales. Esta organizacion suele
ser comun en todos los cuarteles generales aliados y europeos
para facilitar la interoperabilidad (Ministerio de Defensa, 2021c).

Figura 6. Organizacion por secciones del Mando de Operaciones (MOPS).
Fuente: elaboracion propia con datos de Cartelle y Torres (2019)

Sin embargo, las operaciones militares requieren un alto nivel de
coordinacién y sincronizacién que excede las capacidades de esta
tipologia clasica organizativa. Asimismo, la resolucion de proble-
mas operativos complejos demanda grupos multifuncionales y

15 Cognitive effects en su definicion anglosajona.
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multidisciplinares de expertos. Por este motivo, y de forma com-
plementaria a la mencionada organizacion funcional permanente,
en un Estado Mayor de nivel operacional se forman una serie de
centros, células, equipos de planeamiento, grupos de trabajo y
juntas. Todos estos 6rganos trabajan de manera coordinada y
sincronizada para apoyar el ciclo de la decisién del comandante
durante una operacion (Ministerio de Defensa, 2021c).

Figura 7. Organizacion del MOPS para la conduccion y planeamiento de las
operaciones. Fuente: Cartelle y Torres, 2019

Por tanto, estos 6rganos son las herramientas del comandante
para garantizar la coordinacion y sincronizacion a nivel operacio-
nal. La importancia de este aspecto es intrinseca al marco teo-
rico de la investigacion (Birrell, 2023: 155), puesto que «el valor
que generan los sistemas es directamente proporcional al grado
de sincronizacion de sus partes relacionadas». A continuacion,
se estudiaran cada uno de estos 6rganos relacionados con EMO
e IW, y que se encuentran resaltados en negro en la figura 7:
COEM, seccion ]9, célula de Influencia, JTCB/JTWG, IACB/IAWG,
JCMB/JCMWG vy JIC.

4.1. Centro de operaciones electromagnéticas

4.1.1. Descripcion
El COEM es un 6rgano permanente del Estado Mayor del MOPS

(EMMOPS) y que, desde el nivel operacional, es responsable
de conducir las operaciones electromagnéticas y el resto de las
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actividades relacionadas con la EW. Expresado de otra forma,
el COEM coordina y sincroniza las EMO durante los procesos de
planeamiento y conduccion de las operaciones (Ministerio de
Defensa, 2021a). Aporta sinergias mediante la priorizacion, coor-
dinacién, sincronizacion e integracion de esfuerzos en el espectro
(Nieto, 2022).

El COEM es un centro de reciente creacion®, que ha ido asu-
miendo responsabilidades progresivamente y conformando una
capacidad conjunta. En palabras de Nieto (2022), Espafia es «una
de las pocas naciones que dispone de un centro de estas carac-
teristicas, conjunto y dotado de recursos». Esta estructura es
también una solucidn eficiente ante la escasez de personal cua-
lificado en esta materia, porque asi este capital humano critico
se concentra en el nivel operacional para el planeamiento y con-
duccién de las EMO. Como menciona este autor, estos «construc-
tos» son «bienvenidos en la estructura organica porque utilizan
sSus recursos en las operaciones a pesar de no estar plenamente
conformados como capacidad militar» y contribuyen a mejorarla.

Por otra parte, disponer de un COEM a nivel operacional facilita la
comprension de asuntos muy particulares y especificos, como los
relativos al espectro electromagnético y genera confianza en el
uso de la capacidad. El COEM enlaza el nivel tactico de las EMO,
que tiene un marcado caracter técnico, con el nivel estratégico
de la conduccién de las operaciones y para el que es necesario
emplear un lenguaje diferente (Nieto, 2022).

Segun Martinez (2022), «el centro se encuentra ya dotado de
personal para cubrir [...] las areas de EW, SIGINT, gestion del
espectro, NAVWAR, espacio y operaciones en el ciberespacio».
Como detalla Lalinde (2024), en el COEM conviven especialistas
de operaciones, de inteligencia y de comunicaciones, con una
entidad variable en funcion de las actividades operativas.

Para ejercer sus cometidos de coordinacién y sincronizacion, el
COEM establece relaciones funcionales con los «Elementos de
Operaciones Electromagnéticas» (EOEM) que se establezcan en
las organizaciones operativas subordinadas!’. Estos EOEM seran

16 A través de la Instruccion 55/2021, de 27 de octubre, del jefe de Estado Mayor de
la Defensa, por la que se desarrolla la organizacion del Estado Mayor de la Defensa
(2021).

17 Mandos componentes, mandos operativos permanentes y 6rganos nacionales mi-
litares relacionados con organizaciones internacionales o multinacionales encuadrados
en la estructura operativa.
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de composicion y funciones variables, en virtud de las peculiari-
dades de cada operacion (Ministerio de Defensa, 2021a).

En el caso particular del entorno maritimo, el «Concepto basico
EMO» (2021a: 40) explica que, subordinado al

«mando componente maritimo (MCM) y siguiendo la doc-
trina OTAN (ATP-113), las fuerzas navales podran disponer
de un IWC (Information Warfare Commander) en su orga-
nizacion para el combate que, bajo la dependencia del OTC
(Officer in Tactical Command), tiene la responsabilidad de
coordinar y sincronizar todas las IRC (Information-related
capabilities) para alcanzar los efectos deseados por el MCM
en el entorno de la informacién. Dichas IRC incluyen todas
las actividades que abarcan las EMO, vy, por tanto, el IWC
se convierte en su principal asesor y gestor del MCM/OTC al
respecto».

Para la conduccion de las operaciones a medio plazo, el COEM se
apoya en el grupo de trabajo de EMO (EMOWG) para la coordi-
nacién, priorizacion y sincronizacion de todas las acciones ope-
racionales en el EME. Bajo el liderazgo del COEM, en este grupo
de trabajo participan los EOEM de los mandos subordinados y
los representantes del MOPS de las areas implicadas en EMO
(Lalinde, 2024).

4.1.2. El COEM en los subsitemas EMO e IW

En términos generales, el COEM permite aumentar la sincro-
nizacion del sistema, y, por tanto, incrementa los réditos que
este proporciona. Como se infiere del analisis anterior, el COEM
no solo es un mecanismo de coordinacién y sincronizaciéon del
subsistema EMO, sino que también contribuye al propésito del
subsistema IW. Por tanto, esta circunstancia visibiliza la comple-
mentariedad de los conceptos EMO e IW.

En particular, el COEM aglutina la coordinacién y sincronizacion
de todas las acciones operacionales de EW, SIGINT, NAVWAR,
SM y de apoyo en el espacio y ciberespacio, con independencia
de que provengan del subsistema EMO o IW. Por ello, la existen-
cia del COEM permite eliminar algunas anomalias en los flujos o
aspectos de conflicto del sistema investigado, las cuales fueron
analizadas en el epigrafe 3.2: asegurar el mando y control propio,
coordinar las acciones EW con las actividades en el ciberespacio,
coordinar la vigilancia y la defensa electrénica, ejercer la funcién
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SpSC y coordinar las actividades relacionadas con el espacio en
apoyo a las operaciones, coordinar las actividades NAVWAR de
caracter defensivas y de apoyo, integrar la maniobra de la fuerza
en el EME y coordinar las actividades de SM.

Suprimir estas anomalias en los flujos, o contradicciones, incre-
menta la sincronizacion del sistema y aumenta el valor que
genera. En otras palabras, mejora la contribucion del sistema a
alcanzar la superioridad en el espacio de las operaciones.

4.2. Seccién de influencia (J9)

4.2.1. Descripcién

El cometido de la actual seccién 19 del MOPS es integrar las accio-
nes de influencia en el planeamiento, conduccién y seguimiento
de las operaciones, incluyendo la sincronizacion de las operacio-
nes de informacion (INFOOPS), interaccidn y cooperacidn civi-
co-militar (CMI/CIMIC), y asuntos publicos militares (MilPA). Para
ello, la seccion se divide organicamente en cuatro areas, como se
sefiala en la figura 8 (Sierra, 2024).

Figura 8. Estructura organica de la secciéon J9 del MOPS. Fuente: elaboraciéon
propia

El Nucleo de Andlisis de Influencia (NAI) es responsable de ana-
lizar el entorno de la informaciéon (EI) en el nivel operacional.
Mediante el empleo de herramientas especificas, el NAI identifica
campafias contras los intereses nacionales, narrativas contrarias
u oportunidades que pueden ser explotadas en las operaciones.
Proporciona el necesario information environment assessment
(IEA) y permite valorar las acciones propias que se llevan a cabo
durante las operaciones (Sierra, 2024). Respecto a INFOOPS,
MilPA y CMI/CIMIC, cabe destacar que los conceptos ya fueron
explicados anteriormente en el epigrafe 2.2.
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Como detalla Sierra (2024), la organizacién que adopta el MOPS
se basa en el modelo francés de 2012, y por el que todas las
actividades susceptibles de provocar cambios en las percep-
ciones de las audiencias se integraron en una Unica seccion
del Estado Mayor. En cambio, la OTAN ha querido potenciar la
funcién conjunta de informacion, mediante la creacién de una
nueva seccioén J10 (STRATCOM) en la organizacion de un Estado
Mayor!8, En la OTAN, esta seccion lidera el analisis de audien-
cias y del entorno de la informacion, planea e integra las activi-
dades relacionadas con la informacidn para generar los efectos
deseados, y desarrolla de manera sincronizada las actividades
de comunicacidon con sus propias capacidades. Asimismo, esta
nueva seccion también es responsable de dirigir las actividades
contra la desinformacion y la lucha contra la informacién hostil
(NATO, 2023b).

Durante la ejecucion de las operaciones, se establece una Célula
de Influencia dentro de la seccién de 13 para apoyar la conduc-

Figura 9. Actividades que puede coordinar la Célula de Influencia del JOC.
Fuente: elaboracion propia

18 | a seccidén J9 en la OTAN se queda para atender todas las necesidades derivadas
de CIMIC/CMI.
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cion a corto y medio plazo. Esta célula se integra en el Centro
de Operaciones Conjuntas (JOC), que se mantiene activado en
permanencia (24/7) (Cartelle y Torres, 2019).

Por tanto, la Célula de Influencia debe coordinar en operaciones
todas las acciones relacionadas con la valoracion del entorno
de la informacién (IEA), asuntos publicos militares (MilPA),
operaciones psicoldgicas (PSYOPS), cooperacion e interac-
cion civico-militar (CIMIC/CMI), seguridad de las operaciones
(OPSEC), decepcion, informacion garantizada, integracion de
EDT, encuentros y presencia actitud y perfil (PPP). Asimismo,
también coordina las acciones operacionales de EW, ciberes-
pacio y destruccién fisica, cuyo objeto sea generar efectos
psicoldgicos.

4.2.2. La célula de influencia en los subsistemas EMO e IW

La Célula de Influencia es, principalmente, un mecanismo de
coordinacion del subsistema IW, pero también contribuye en
algunos aspectos al proposito del subsistema EMO. Nuevamente,
esta circunstancia visibiliza la complementariedad de los concep-
tos EMO e IW.

Por otra parte, la existencia de la Célula de Influencia permite
canalizar hasta el nivel operacional todos los flujos relacionados
con INFOOPS y con el anadlisis del entorno de la informacion.
Aunque en este caso no se eliminan directamente aspectos de
conflicto del sistema investigado, los cuales fueron analizados
en el epigrafe 3.2, la Célula de Influencia si permite aumentar la
coordinacion de todo el sistema. De esta manera, se incrementa
la sinergia y el valor que genera dicho sistema.

4.3. Procesos de targeting conjunto y actividades de informacién

4.3.1. Targeting conjunto (JTGT)

El JTGT se define como «el proceso transversal e iterativo por
el cual se determinan los efectos necesarios para alcanzar los
objetivos asignados al comandante, y se identifican las acciones
necesarias para crear los efectos deseados con los medios dispo-
nibles» (Miniserio de Defensa, 2018: 118). En palabras de Garcia
(2023), el targeting es una herramienta agil e integradora que
permite la aplicacion de efectos entre diferentes ambitos de las
operaciones, con una aproximacién multidominio.
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Por tanto, en el nivel operacional se llevan a cabo una serie de
pasos secuenciales de JTGT. Los objetivos se descomponen en
blancos, que son seleccionados y priorizados, se establecen y
sincronizan acciones, se delimitan los efectos a producir, se asig-
nan medios para su ejecucion y se valoran los resultados. Debe
tenerse en cuenta que las acciones a realizar pueden ser letales
o no letales, y los efectos generados pueden ser fisicos, psicoldgi-
cos o virtuales. Por tanto, el JTGT es un proceso que se incardina
en las funciones conjuntas de mando y control, fuegos, inteligen-
cia e informacién (Ministerio de Defensa, 2019).

La Junta de Coordinacion de Targeting Conjunto (JTCB) es el
organo de decision en materia de JTGT, que se reune con el
objeto de recibir directrices del comandante operacional o some-
ter asuntos a su decisién. Esta junta es un elemento esencial de
la conduccién a medio plazo de las operaciones y su principal
cometido es el planeamiento y coordinacién del JTGT, incluyendo
las acciones letales y no letales. Adicionalmente, promulga direc-
trices y prioridades, resuelve los conflictos que puedan surgir en
la nominacién de blancos y valida los cambios en las bases de
datos (BBDD) de los blancos (Ministerio de Defensa, 2019).

Asimismo, la JTCB esta auxiliada por el Grupo de Trabajo de
Targeting Conjunto (JTWG) en la conduccion a medio plazo de
las operaciones. Este grupo no es un o6rgano de decision y su
mision es preparar, discutir, gestionar y coordinar con antelacion
suficiente todos los productos de JTGT que se llevan a la JTCB
con posterioridad para la decisién del comandante. Para la eje-
cucion de sus cometidos, el JTWG cuenta con el apoyo de todo
el personal experto que se integra en el centro permanente de
targeting conjunto (JTC) del Estado Mayor del MOPS (Ministerio
de Defensa, 2019).

4.3.2. Actividades de informacion (I1A)

Las actividades de informacion son «acciones disefiadas para
lograr efectos en el entorno de la informaciéon» (Ministerio de
Defensa, 2021b: 17), los cuales pueden ser de naturaleza fisica,
virtual o psicologica. Por ello, resulta fundamental disponer de la
adecuada organizacion para integrar, priorizar y sincronizar estas
actividades.

A nivel operacional, el érgano que se forma en el MOPS para
la conduccién a medio plazo de dichas actividades es el Grupo
de Trabajo de Actividades de Informacion (IAWG). Como indica
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Sierra (2024), el IAWG es la herramienta principal de trabajo de
la Célula de Influencia y permite mantener, dentro del Estado
Mayor, una visidon comun del entorno de la informacién y de los
objetivos de influencia a alcanzar. El IAWG es el foro en donde se
coordinan y supervisan todos los planes y actividades relaciona-
das con el entorno de la informacién, de forma que estén sincro-
nizadas con el resto de las acciones operacionales. En particular,
el IAWG proporciona asesoramiento sobre los efectos que puedan
generar otras acciones militares en el entorno de la informacién
y puede proponer la designacion de blancos relacionados con la
informacién para su posterior armonizacién en la JTCB (Ministerio
de Defensa, 2021b; NATO, 2023b).

En aquellos casos en los que se exceda el nivel del IAWG, el
grupo de trabajo elevara la toma de decisiones directamente o
a través de la JTCB. Asimismo, se podra convocar la Junta de
Coordinacién de Actividades de Informacion (IACB), para ejercer
la toma de decisiones en el ambito de la influencia (Sierra, 2024).
Cabe destacar que, aunque las juntas y los grupos de trabajo
sean de caracter multidisciplinar, la seccién J9 es la responsa-
ble de proporcionar los especialistas en la materia (Ministerio de
Defensa, 2021b; NATO, 2023b).

Por ultimo, conviene resefiar que cualquier accién en los ambitos de
operacion fisicos (terrestre, maritimo y aeroespacial) y virtual (cibe-
respacio) puede generar efectos psicoldgicos. Estos efectos podran
ser positivos si las palabras estan alineadas con las acciones y pro-
porcionan una posiciéon de ventaja, o negativos cuando presentan
contradicciones. A este respecto, la herramienta que proporciona
la necesaria coherencia del relato a todos los niveles de las ope-
raciones es la comunicacién estratégica (STRATCOM) (Ministerio
de Defensa, 2021b). En este sentido, STRATCOM se define como
«la integracion de todas las capacidades de comunicacion, técni-
cas y funciones de informacién, con otras actividades militares,
para comprender y modelar el entorno de la informacién, en apoyo
del logro de los objetivos de la defensa nacional» (Ministerio de
Defensa, 2018: 106). Y como detalla Sierra (2024), la alineacion de
las actividades de informacion y del resto de acciones militares con
los mensajes aprobados de STRATCOM se lleva a cabo en la IACB.

4.3.3. Confluencia de ambos procesos

Desde una perspectiva conceptual, el comandante operacional
conduce a las fuerzas bajo su mando para que ejecuten acciones,
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en tiempo, forma y espacio, que generen unos efectos deseados
para alcanzar condiciones decisivas, las cuales acabaran llevando
a la consecucion de los objetivos operacionales. En otras pala-
bras, el comandante operacional tratara de alcanzar una situacion
final deseada a través de la orquestacion de efectos (Ministerio
de Defensa, 2018). Por tanto, se puede inferir que los efectos
son un elemento esencial del planeamiento y la conduccion de las
operaciones actuales.

En este sentido, el JTGT es la principal herramienta para el pla-
neamiento y generacion de efectos en apoyo a la consecucion
de los objetivos del comandante. Como se ha detallado anterior-
mente, el JTGT coordina y sincroniza acciones letales y no letales,
para la generacién de efectos fisicos, virtuales o psicoldgicos.

En consecuencia, la confluencia de JTCB/JTWG y de IACB/IAWG,
como 6rganos de decision y trabajo para la generacion de efec-
tos, es fundamental en la conduccién de las operaciones a medio
plazo. Como detalla el AJP-10 (Ed.A V1) (2023: 12): «el éxito
militar, a nivel operacional y por encima de él, depende casi siem-
pre de la creacion de efectos en el ambito cognitivo»1°.

Respecto a las operaciones electromagnéticas, el COEM tiene un
representante de manera permanente tanto en el JTWG como
en el IAWG del MOPS (Lalinde, 2024). Por su parte, el jefe de la
seccion J9-Influencia preside el IAWG, dirige la IACB y participa
en JTCB/JTWG (Sierra, 2024).

4.3.4. JTGT e |A en los subsistemas EMO e IW

Se puede concluir que, en el sistema investigado, la JTCB/JTWG y
la IACB/IAWG actian como mecanismos de integracion y sincro-
nizacion de acciones operacionales para la generacion de efectos.
Por ello, resultan de aplicacién tanto para EMO como para IW,
ante la necesidad de crear efectos en el EME y en el entorno de
la informacién. En consecuencia, la JTCB/JTWG y la IACB/IAWG
permiten mejorar el grado de sincronizacion de las partes que
componen este sistema y, en aplicacion del marco teérico, contri-
buyen a aumentar el valor que este genera.

Asimismo, la JTCB/JTWG y la IACB/IAWG también permiten eli-
minar algunas anomalias en los flujos o aspectos de conflicto del
sistema investigado (epigrafe 3.2). En concreto, permiten supri-

19 Traduccidn del autor.
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mir las duplicidades EMO/IW que se producian en los siguientes
aspectos: integrar en los fuegos y efectos conjuntos el ataque
electréonico y la maniobra de la fuerza en el EME, integrar el
NAVWAR ofensivo en los fuegos conjuntos, e integrar la genera-
cion de efectos desde el ciberespacio.

4.4. Coordinacién y sincronizacién de medios ISR

4.4.1. Descripcion

Con el propoésito de conseguir la maxima optimizacion en el
empleo de los medios ISR durante la ejecucion de las operacio-
nes, la junta conjunta de gestion de la informacion (JCMB) se
reune de manera periddica en el MOPS. Durante la JCMB se prio-
rizan, coordinan, validan, asignan y sincronizan todas las activi-
dades ISR planeadas a medio plazo. También se coordinan las
soluciones a aquellas necesidades de obtencién para las que no
haya capacidades propias de ISR y se resuelven los conflictos o
duplicidades de esfuerzos que hayan podido surgir. El producto
final de cada JCMB es la lista de tareas de obtencion (CTL) de los
medios ISR (Ministerio de Defensa, 2020b).

La JCMB, como 6rgano de decisidon, se apoya en un grupo de tra-
bajo (JCMWG) que lleva a cabo a todas las labores preparatorias
y de gestién antes de que se convoque la junta. En este grupo,
participan representantes de todas las disciplinas relacionadas
con ISR (inteligencia, planes, operaciones, EW, SIGINT, ima-
gery intelligence, human intelligence, PSYOPS, targeting, etc.)
(Ministerio de Defensa, 2020b). EI COEM esta representado en
este grupo (Lalinde, 2024), asi como la célula de influencia.

Por ultimo, para la conduccién de las operaciones se activa un
centro de inteligencia conjunta (JIC). El JIC se integra en el cen-
tro de operaciones conjuntas (JOC) del MOPS, para apoyar al
comandante desde la perspectiva de inteligencia en el segui-
miento de las operaciones y la conduccién a corto plazo (Cartelle
y Torres, 2019). El centro canaliza la provision de inteligencia en
apoyo a las operaciones a corto plazo y proporciona respuestas
inmediatas ante necesidades sobrevenidas de ISR.

4.4.2. JCMB, JCMWG y JIC en los subsistemas EMO e IW

De manera general, estos tres 6rganos permiten aumentar la sin-
cronizacion del sistema y, por tanto, incrementan los réditos que
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proporciona. Asimismo, con su coordinacién contribuyen tanto al
propdésito del subsistema EMO como al del subsistema IW, lo que
pone en valor nuevamente la complementariedad de los concep-
tos EMO e IW.

Por una parte, la JCMB actla como elemento integrador y sincro-
nizador en el nivel operacional de las misiones de obtencién. Por
otra, el JIC tiene la capacidad en el nivel operacional de optimizar
los flujos de informacidn critica en la fuerza y maximizar la «sen-
sorizacion» del campo de batalla. En cualquier caso, la existencia
de estos 6rganos permite eliminar algunos aspectos de conflicto
ISR/SIGINT del sistema investigado, que fueron analizados en el
epigrafe 3.2, y canalizar de manera adecuada al nivel operacional
todos los flujos ISR/SIGINT identificados.

5. Conclusiones

A este respecto, EMO es una herramienta conceptual dirigida,
principalmente, al nivel operacional. OTAN ha desarrollado las
EMO siguiendo una aproximacion top down desde el nivel estra-
tégico y Espafia las ha implantado ratificando la doctrina aliada
y elaborando un concepto basico sancionado por el JEMAD en
2021. Las EMO se apoyan en la armonizacion de las estructuras
de mando y control mediante un enfoque coordinado, para ase-
gurar la eficacia de la FC en el EME vy limitar la libertad de accién
del adversario en el mismo. Para conseguirlo, el concepto EMO
integra cuatro actividades electromagnéticas principales (EW,
SIGINT, SM y NAVWAR) y coordina otras acciones que también
dependen del acceso al espectro. Las EMO son un potenciador de
efectos en y a través del espectro electromagnético y su propo-
sito es alcanzar la superioridad en el mismo.

Sin embargo, IW es una disciplina que se aplica a nivel tactico
para alcanzar la ventaja en la informacién sobre el adversario.
Tuvo su origen en la USN, y fue incorporada en la doctrina mari-
tima de la OTAN en 2021. En este caso, la aproximaciéon es bot-
tom up desde el nivel tactico y en Espafia se ha implementado
exclusivamente para la fuerza naval a través de la doctrina aliada
y su reflejo en la PDC-3.1. IW consiste en proteger y explotar el
entorno de la informacion mediante la aplicacion de esfuerzos, de
naturaleza ofensiva para influir y generar efectos y de naturaleza
defensiva para asegurar la informacién. En otras palabras, IW es
una disciplina que permite «operacionalizar» el ambito cognitivo
en el nivel tactico mediante el empleo de capacidades relaciona-
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das con la informacién. Para ello, el concepto IW se apoya en tres
pilares doctrinales: el conocimiento del espacio de las operacio-
nes, el mando y control asegurado y la integracion conjunta.

En este sentido, existe un vinculo indisoluble entre la informa-
cion y el espectro electromagnético. Debido al caracter global del
entorno de la informacion, con tasas masivas de accesibilidad y
conectividad mundial, practicamente toda la informacién hoy en
dia se transmite a través del espectro. Por ello, el acceso inin-
terrumpido al mismo es un requisito irrenunciable para poder
alcanzar la superioridad en la informacién, aspecto que demues-
tra la complementariedad conceptual entre EMO e IW. Asimismo,
las prospectivas a largo plazo deparan escenarios todavia mas
demandantes, con el dato erigido como activo estratégico, y en
donde EMO e IW seran previsiblemente conceptos criticos.

En dicha visién prospectiva, la integraciéon en el multidominio
destaca como uno de los principales retos en el empleo de la FC.
El éxito de las MDO se basa en la superioridad en la informacién y
se articula a partir de la transformacion digital. Y al ser la conecti-
vidad una de sus caracteristicas definitorias, el acceso continuo al
espectro electromagnético se convierte un requisito critico para
las MDO. Asimismo, la integracion de capacidades y de nuevos
ambitos que caracteriza las MDO esta muy alineada con la nece-
saria sinergia de los conceptos EMO e IW.

Con la aproximacion sistémica planteada, se ha podido demostrar
que los conceptos EMO e IW son complementarios y sinérgicos
entre si. Por una parte, los aspectos diferenciadores completan
la perspectiva individual de cada concepto vy, por otra, el efecto
del sistema como un todo es superior a la suma de los efectos
individuales. No obstante, la aplicacion del marco tedrico ha per-
mitido identificar hasta seis aspectos de conflicto entre EMO e
IW: coordinacién e integracion de operaciones en el ciberespacio,
coordinacion de actividades ISR incluyendo SIGINT, coordinacion
del apoyo espacial, coordinacion e integracion NAVWAR, coor-
dinaciéon e integracion de acciones EW, y gestidon del espectro.
Todos ellos son duplicidades en los flujos o procesos de trabajo y
deben ser resueltas para aumentar la sincronizacién del sistema.

En paralelo, y al aplicar el marco tedrico, se han identificado
dos hechos que evidencian falta de sincronizacién en el sistema
estudiado. El primero esta relacionado con la ausencia, a nivel
operacional y de mandos componentes, de un lenguaje estanda-
rizado sobre cémo alcanzar la superioridad en la informacién. La
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aplicacion del concepto IW, exclusivamente a la fuerza naval, es
la causa raiz de este problema. El segundo esta vinculado a la
funcion conjunta de informacion y a la ausencia de un catalogo
integral de actividades o capacidades sobre el que esta funcion
se pueda proyectar. No haber incorporado las Ultimas tendencias
doctrinales al desarrollo conceptual de esta funcidon conjunta se
considera su causa raiz. Como establece el marco tedrico, se le
generara un importante beneficio al sistema analizado una vez se
eliminen o mitiguen ambas causas.

Por Ultimo, se han analizado diversos dérganos multifunciona-
les y multidisciplinares (COEM, secciéon 19, célula de influencia,
JTCB/JTWG, IACB/IAWG, JCMB/IJCMWG y JIC) a disposicién del
comandante operacional para apoyarle en el ciclo de la decision
y afrontar la conducciéon de las operaciones militares. Se con-
cluye que todos ellos aportan sinergias, eliminan los aspectos de
conflicto EMO-IW, aumentan la sincronizacién del sistema y, por
tanto, incrementan el valor que este genera. En otras palabras,
todos ellos son aplicables como herramientas de coordinacion y
sincronizacion del nivel operacional a los conceptos EMO e IW vy,
por tanto, mejoran la contribucién del sistema para alcanzar la
superioridad en el espacio de las operaciones.

A pesar de todo lo anterior, se han identificado cuatro actividades
EMO-IW que actualmente no estan coordinadas, integradas y sin-
cronizadas a nivel operacional en el sistema: criptologia, meteo-
rologia y oceanografia, information management y la explotacion
de las debilidades ISR del adversario. En cualquier caso, y aten-
diendo al criterio de que estas cuatro actividades estan relacio-
nadas con la informacién y el espectro electromagnético, existe
margen para que sean incorporadas a los cometidos del COEM
como nodo de coordinacién.

Como sintesis final se puede afirmar que los conceptos EMO e
IW son complementarios y sinérgicos a nivel operacional en las
FAS espafiolas. No obstante, y para que esto se cumpla en toda
circunstancia, es necesario eliminar los aspectos de conflicto
EMO-IW mediante la aplicacion de las herramientas operaciona-
les de coordinacion y sincronizacion que se han analizado.
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