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Resumen

La comunidad de inteligencia es un pilar fundamental de la Seguridad Nacio-
nal de cualquier pais, en Espana la indefinicidn de la comunidad de inteligen-
cia puede generar duplicidades y descoordinaciones entre los servicios de
informacidn e inteligencia existentes, particularmente en el &mbito interior.
A lo largo del articulo se analiza la situaciéon de la comunidad de inteligencia
espanola asi como las de Alemania, Italia, Francia, EE. UU. y Reino Unido
para, a continuacion, compararlas. Posteriormente se examinan las amena-
zas y debilidades de la contrainteligencia en Espana, finalizando con unas
conclusiones y propuestas, con el objetivo de adecuar la comunidad de inte-
ligencia a las demandas de seguridad del futuro, especialmente en el ambito
de la contrainteligencia, entendida esta como la actividad que combate las
amenazas representadas por el terrorismo, el espionaje, la subversidn, el
sabotaje y el crimen organizado en su versidn mas grave.
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Abstract

The intelligence community is a key pillar of the National Security of any
country, in Spain the lack of definition of the intelligence community can
cause duplication and lack of coordination between existing intelligence and
information services, particularly in the inner sphere. Throughout the work
is analyzed the situation of the Spanish intelligence community as well as
that of Germany, Italy, France, USA and UK for, compare them. Then discuss
the threats and weaknesses of counterintelligence in Spain, finishing with
conclusions and proposals, with the aim of the intelligence community to be
adapted to the demands of security of the future, especially in the field of the
counterintelligence, understood as activity to combat the threats represen-
ted by terrorism, espionage, subversion, sabotage and organized crime in its
most serious version.
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Glosario de abreviaturas

Administracion General del Estado.

Autoridad Nacional de Inteligencia y Contrainteligencia.
Agencia de Inteligencia y Seguridad Exterior.

Agencia de Inteligencia y Seguridad Interior.

Oficina Federal para la Proteccién de la Constitucion.
Oficina Federal Criminal.

Servicio Federal de Inteligencia.

Comité de Analisis Estratégico Antiterrorista.

Aduanas y Proteccién de Fronteras.

Centro de Coordinacion Antiterrorista (PROPUESTA).
Centro de Coordinacion de Ciberdefensa (PROPUESTA).
Centro Criptoldgico Nacional.

Célula Conjunta de Inteligencia (PROPUESTA).
Comisién Delegada del Gobierno para Asuntos de Inteligencia.
Centro Nacional de Seguridad Interior (PROPUESTA).
Computer Emergency Response Team.

Centro Superior de Informacion para la Defensa.
Comisaria General de Informacion.

Agencia Central de Inteligencia.

Centro de Inteligencia contra el Crimen Organizado.
Centro de Inteligencia de las Fuerzas Armadas.

Comité Interministerial para la Seguridad de la Republica.
Centro de Inteligencia contra el Terrorismo y el Crimen
Organizado.

Cuerpo de Mozos de Escuadra.

Centro Nacional de Coordinacién Antiterrorista.

Centro Nacional de Inteligencia.

Cuerpo Nacional de Policia.

Centro Nacional de Proteccion de Infraestructuras vy
Ciberseguridad.

Consejo Nacional de Inteligencia.

Consejo de Seguridad Nacional.

Direccién Adjunta de Vigilancia Aduanera.

Direccién Central de Inteligencia Interior.

Agencia Antidrogas.

Direccién General de la Guardia Civil.

Direccién General de la Policia.

Direccién General de Seguridad Exterior.

Direccién General de la Seguridad Interior.
Departamento de Seguridad Nacional.

Agencia de Inteligencia de la Defensa.

Director de Inteligencia y Antiterrorismo (PROPUESTA).
Departamento de Inteligencia para la Seguridad.
Director de Inteligencia Nacional.
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DNRED Direccién Nacional de Inteligencia y Aduanas.

DPSD Direccién de Proteccion y Seguridad de la Defensa.
DRM Direccidn de Inteligencia Militar.
DSN Departamento de Seguridad Nacional.

EMAD Estado Mayor de la Defensa.
ESN 2017 Estrategia de Seguridad Nacional de 2017.

ETA Euskadi Ta Askatasuna.

FAS Fuerzas Armadas.

FBI Oficina Federal de Investigacion.

FVEY Five Eyes. Alianza de las agencias de inteligencia de EE. UU,,

Reino Unido, Canada3, Australia y Nueva Zelanda.
FCSE Fuerzas y Cuerpos de Seguridad del Estado.
GEOINT Inteligencia Geoespacial.

GCHQ Cuartel General de Comunicaciones del Gobierno.
Glz Centro Comun de Internet.

GTAZ Centro Comun Contra Terrorista.

HUMINT Inteligencia obtenida por medios humanos.

ICE Policia de Inmigracién y Aduanas.

INCIBE Instituto Nacional de Ciberseguridad.
JEMAD Jefe del Estado Mayor de la Defensa.

Jic Comité Conjunto de Inteligencia.

JIGC Jefatura de Informacion de la Guardia Civil.

JTAC Centro Conjunto de Analisis Terrorista.

Lcni Ley reguladora del Centro Nacional de Inteligencia.

LfV Oficina estatal para la proteccidn de la Constitucion.

LOcni Ley Organica 2/2002 reguladora del control judicial previo del

Centro Nacional de Inteligencia.
LODN Ley Organica 5/2005 de la Defensa Nacional.
LOFCS Ley Orgdnica 2/1986 de Fuerzas y Cuerpos de Seguridad.

LOPJ Ley Orgdnica 6/1985 del Poder Judicial.
LSN Ley 26/2015 de Seguridad Nacional.
MAD Servicio de Seguridad Militar.

MASINT  Inteligencia de Medicién y Firma electromagnética.
MCCD Mando Conjunto de Ciberdefensa.

MCS Medios de Comunicacién Social.

MINISDEF Ministerio de Defensa.

MIR Ministerio del Interior.

NGIA Agencia Nacional de Inteligencia Geoespacial.

NRO Oficina Nacional de Reconocimiento.

NSA Agencia de Seguridad Nacional.

OA Organismo Auténomo.

oM Orden Ministerial.

ONIC Oficina Nacional de Inteligencia y Contrainteligencia.
ONS Oficina Nacional de Seguridad.

OTAN Organizacién del Tratado Atlantico Norte.
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SED Secretario de Estado-Director del CNI.

SEPBLAC Servicio Ejecutivo de Prevencion de Blanqueo de Capitales.
SES Secretaria de Estado de Seguridad.

Sl Servicio de Inteligencia e Informacion.

SIFAS Sistema de Inteligencia de las Fuerzas Armadas.
SIGC Servicio de Informacidn de la Guardia Civil.
SIGINT Inteligencia obtenida por senales.

SIS Servicio Secreto de Inteligencia.

SS Servicio de Seguridad.

STC Sentencia del Tribunal Constitucional.

TC Tribunal Constitucional.

TESSCO  Terrorismo, Espionaje, Sabotaje, Subversiény Crimen Organizado.

TRACFIN Servicio de Procesamiento de la Informacién y Accién contra Ser-
vicios Financieros Clandestinos.

TS Tribunal Supremo.

UCLAT Unidad de Coordinacion de la Lucha Antiterrorista.

Introduccidon y estado de la cuestion

Introduccion

Un analisis de la situacién actual de la comunidad de inteligencia' en Espana
resulta del todo imprescindible para seguir avanzando en la lucha por un
entorno de libertad y seguridad para nuestro pais. En esa lucha podemos
inspirarnos en las comunidades de inteligencia de paises aliados con los que
compartimos esos mismos objetivos.

Esa guerra permanente debe llevarnos a aprender de nuestros errores y
a analizar las deficiencias organizativas que presenta la comunidad de in-
teligencia espanola. Solo asi se podra continuar con éxito en la batalla por
un futuro lo mas libre de amenazas y riesgos posible. Ello nos obliga a un
proceso de perfeccionamiento constante.

Lo enunciado arriba es, precisamente, lo que trata de analizar el presente
articulo: ;Cual debe ser la configuracidn adecuada de la comunidad de in-
teligencia en Espana para afrontar los retos de inteligencia y contrainteli-
gencia? El tema resulta de altisimo interés desde la perspectiva tanto de la
Defensa como desde la mds amplia que representa la seguridad.

T GALVACHE VALERO, F.: Cuadernos de Estrategia, Num. 127 del Instituto Espafiol de
Estudios Estratégicos (IEEE). «Ciertamente, el concepto de comunidad de inteligencia no
es un hallazgo reciente. Se puede decir que comenzé a acunarse de modo intencional y
funcional, cuando el 22 de enero de 1946, el presidente Thruman, fresco aun el recuerdo del
desastre de Pearl Harbour, ordené que las actividades de inteligencia relacionadas con la
Seguridad Nacional fueran planeadas y desarrolladas de forma coordinada para garantizar
la eficacia y el logro de sus objetivos».
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Definiciones y conceptos

Para presentar el estado de la cuestién y el marco teérico vamos a describir
el concepto de comunidad de inteligencia asi como el de servicio de inteli-
genciay servicio de informacién. Estos «operadores de inteligencia» son los
que finalmente van a desarrollar el ciclo de la inteligencia?, proceso inevita-
blemente ligado a cualquier tipo de actividad de informacidn o inteligencia.

Concepto de comunidad de inteligencia

La comunidad de inteligencia consiste en «un sistema integrado por las
agencias y organismos relevantes en tal materia que sirven a los objetivos
estratégicos del Gobierno de la nacién, de forma coordinada, gracias a la
labor de una estructura de superior nivel que promueve y garantiza las re-
laciones y la conectividad necesaria, a los niveles y por los procedimientos
adecuados y en orden a optimizar los resultados». (Sanso-Rupert. 2006).

Servicio de inteligencia vs servicio de informacion

Se entiende por servicio de inteligencia aquel «organismo del Estado, nor-
malmente definido como entidad publica y con presupuesto propio, al que
se le asigna el cometido general de facilitar al presidente del Gobierno y
al Gobierno de la nacién informaciones, analisis, estudios o propuestas que
permitan prevenir y evitar cualquier peligro, amenaza o agresion contra la
independencia o la integridad territorial de la nacidn, los intereses naciona-
les y la estabilidad del Estado de derecho y sus instituciones. También cono-
cida como agencia de inteligencia». (Diaz. et al. 2013. p. 235).

Por otro lado, se define como servicio de informacion a la «estructura, ge-
neralmente de cardcter policial, que analiza informacion con una orientacion
de prevencidn del delito y orientados a la proteccidn del orden publico, y por
tanto, hacia el interior de las fronteras donde el gobernante tiene autoridad.
Suele definirse por oposicién a servicio de inteligencia. Trabaja con actos
estrictamente tipificados y su funciéon es claramente preventiva, ya que la
presencia en ciertos entornos es disuasoria. Tiene una funcién represiva
cuando se produce el delito y su informacion se emplea para perseguir el
delito». (Ibidem anterior, pp. 234-235).

La literatura académica distingue entre el modelo britanico y el modelo nor-
teamericano como maximos exponentes de uno y otro. En el modelo brita-
nico (el modelo soviético-ruso se enmarca aqui también) la inteligencia es

2 Compuesto en el modelo ideal por cuatro fases: Direccién, obtencién, elaboracién y

difusion de la inteligencia. En todo este proceso el material «en bruto» sobre el que se
trabaja es la informacion.
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un tipo especifico de informacidn, concretamente la obtenida por medios no
convencionales. En el modelo norteamericano la informacién es un compo-
nente especifico de la inteligencia, que tras su elaboracidn, crea conocimien-
to. (Palacios. 2014. P.105)

No obstante en esta distincién doctrinal que podemos realizar, entre servicio
de inteligencia y servicio de informacién, ambos tipos de servicios forman
parte de la comunidad de inteligencia. Esta pertenencia se debe a una desig-
nacién legal y a una realidad factica, especialmente contrastable en materia
de seguridad interior.

Ejemplos de designacion legal tenemos en el articulo 6 de la Ley 11/2002°
de 6 de mayo, reguladora del Centro Nacional de Inteligencia (Lcni), al referirse
a la Comision Delegada del Gobierno para Asuntos de Inteligencia (CDGAI)
que reza lo siguiente: «1. La Comision Delegada del Gobierno para Asuntos
de Inteligencia velara por la adecuada coordinacion de todos los servicios de
informacidn e inteligencia del Estado para la formacién de una comunidad
de inteligencia».

Igualmente la Ley 26/2015 de Seguridad Nacional (LSN) en el articulo 9.2 al
definir los componentes de la Seguridad Nacional senala:

«Los Servicios de Inteligencia e Informacién del Estado, de acuerdo con
el dmbito de sus competencias, apoyaran permanentemente al Sistema
de Seguridad Nacional, proporcionando elementos de juicio, informacion,
andlisis, estudios y propuestas necesarios para prevenir y detectar los
riesgos y amenazas y contribuir a su neutralizacion».

Por ello debemos asumir la indiferencia, a los efectos de la comunidad de
inteligencia espanola, de la condicion de servicio de inteligencia o servicio de
informacion, Sl en ambos casos.

Inteligencia interior vs contrainteligencia

En el plano doctrinal también surgen matices respecto a los conceptos de in-
teligencia, inteligencia exterior, inteligencia interior y contrainteligencia. Por
ello se recogen las definiciones de estos cuatro términos del ya mencionado
Diccionario LID. Inteligencia y Seguridad del Ministerio de la Presidencia del
Gobierno de Espana.

Inteligencia es descrita como el «producto obtenido tras aplicar a la infor-
macion técnicas de analisis, de forma que resulte util al decisor a la hora de
tomar sus decisiones con el menor nivel de incertidumbre posible, siguiendo
el ciclo de inteligencia». (Diaz. et al. 2013. p. 162)

3 El articulo 9 apartado f) de la Ley 11/2002 (Lcni) dispone que el secretario de Estado

director del Centro Nacional de Inteligencia desempena las funciones de Autoridad Nacional
de Inteligencia y Contrainteligencia y la Direccién del Centro Criptolégico Nacional.
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Inteligencia interior se define como:

«Tipo de inteligencia que se ocupa de prever y monitorizar los riesgos y
amenazas para la seguridad que provienen del interior del pais, bien sean
de nacionales o extranjeros residentes. La actividad de los servicios de
vigilancia de sus propias poblaciones, sin unos adecuados mecanismos
de control, ha sido motivo de muchos de los escdndalos que han envuelto
a estas agencias en numerosos paises». (Ibidem anterior, p.168).

La contrainteligencia responde a:

«Acciones realizadas por los servicios de inteligencia en defensa y garan-
tia de la seguridad de un pais contra los servicios de inteligencia hostiles
de potencias extranjeras y las organizaciones o individuos que realicen
acciones de terrorismo, espionaje, sabotaje, subversion y crimen orga-
nizado (conjunto de amenazas reconocidas por las siglas «TESSCO»).
También incluye acciones contra los extremismos religiosos, politicos,
étnicos, etc., de cardcter violento y contra las operaciones de informacién
y psicoldgicas que tengan como objetivo nuestra poblacion. Las accio-
nes tienen como objetivo detectar, evaluar, analizar y contrarrestar tanto
las amenazas directas como las indirectas, y se llevan a cabo en todas
las dreas de la inteligencia en la que se pueda realizar la obtencidn de
informacion, especialmente en la obtencion por medios humanos, ob-
tencion en el espectro electromagnético, obtencion en redes y bases de
datos, obtencién por imdgenes, vigilancia y reconocimiento». (Ilbidem an-
terior, pp. 86-87).

Por otro lado, la inteligencia exterior es:

«Tipo de inteligencia que se ocupa de prever y monitorizar los riesgos,
amenazas y oportunidades para un pais que se producen mas alla de sus
fronteras. Actualmente con la aparicion de actores no estatales en el dm-
bito internacional, esta inteligencia ya no es automaticamente asimilable a
amenazas provenientes de otros Estados». (Ibidem anterior, pp. 167-168).

Vistas las distintas definiciones resulta evidente la confusién con la que
algunos autores utilizan los conceptos de contrainteligencia e inteligencia
interior. La propia Directiva de Seguridad Nacional de 2017 al referirse a
la contrainteligencia la limita a aquella actividad destinada a evitar la obten-
cionilegal de informacion, en especial a través del ciberespacio, por parte de
Estados o grupos de personas. Esto es, define el todo con solo una pequena
parte de los cometidos de la contrainteligencia.

Esta definicion restrictiva de contrainteligencia se ve influida por la per-
cepcién de que la contrainteligencia se limita a la labor de control de los
S| extranjeros en territorio nacional. Ello ha dado pié al uso del concepto
de inteligencia interior con asiduidad. Esto, no obstante, debe considerarse
un error desde el punto de vista conceptual. La existencia o las actividades
de un servicio de inteligencia interior, que, de acuerdo a la definicidn arriba
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expuesta, vigilara a los ciudadanos de su propio pais resultan inaceptables
en una democracia avanzada como la espanola.

Amenazas «TESSCO»

Terminaremos esta introduccion haciendo una breve referencia a las ame-
nazas «TESSCO» que se encuentran recogidas en el ambito de la contrain-
teligencia, esta abreviatura recoge los principales ambitos de actuacion de
la contrainteligencia: terrorismo, espionaje, sabotaje, subversién y crimen
organizado. Debemos destacar de entre estas el terrorismo y, en los ultimos
anos, la subversidn en Cataluna.

La subversion es definida como un «conjunto de actividades encaminadas a
minar o desalojar mediante la violencia o la agitacidn el régimen constitucio-
nal establecido en un Estado. Las actividades subversivas buscan interferir
0, en su caso, destruir las instituciones electorales, legislativas, guberna-
mentales o procesos judiciales del pais y pueden provenir de actores inter-
nos o extranjeros». (Diaz. et al. 2013. p. 243).

Atendiendo a esta definicidn, es evidente que la subversién es una de las
amenazas actuales para la Seguridad Nacional de nuestro pais. A estas
amenazas en su representacion clasica hay que anadir las mismas antepo-
niendo la férmula «ciber» delante. Asi nos encontramos con ciberterroris-
mo, ciberespionaje, cibersabotaje..., etc. Las amenazas cibernéticas son un
espacio integrado en el conjunto de las amenazas, aunque légicamente con
un tratamiento diferente. La neutralizacidn del sabotaje cibernético (una vez
mas amenaza «TESSCO») debe constituir una prioridad para nuestros Sl,s y
sus correspondientes 6rganos de ciberdefensa y ciberseguridad.

La comunidad de inteligencia en Espana

Servicios de informacion e inteligencia en Espana

La comunidad de inteligencia se articula en torno a una serie de servicios
de informacidn e inteligencia que la componen. Vamos a describir con mas
detalle los relevantes para la comunidad de inteligencia espanola y, en la
medida de lo posible su estructura.

El Centro Nacional de Inteligencia

El Centro Nacional de Inteligencia (CNI) creado en la ya mencionada Ley
11/2002 (Lcni), es heredero del Centro Superior de Informacién para la De-
fensa (CESID) fundado por Real Decreto 1558/77 de 4 de julio. Este organismo
se encontraba incardinado en el Ministerio de Defensa (MINISDEF) tanto or-
ganica como funcionalmente. No obstante en el ano 1982 pasd, mediante la
Orden Ministerial (OM) 135/1982, a depender funcionalmente del presidente
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del Gobierno. Finalmente, por Real Decreto 1324/1995, se procedio a la crea-
cion de un estatuto Unico para todos sus miembros civiles y militares.

Su estructura, organizacién, actividades, medios, instalaciones, procedi-
mientos, bases de datos, personal, fuentes de informacién e informaciones
son declaradas secreto por el articulo 5 de la Lcni. Ello no obsta para que
exista un adecuado control de sus actividades en todos los ambitos. El con-
trol administrativo se lleva a través de la CDGAI. El control politico de sus
actividades se ejecuta por la comision parlamentaria de control de los cré-
ditos destinados a gastos reservados, conocida como comision de secretos
oficiales. Finalmente, el control judicial lo realiza directamente un magis-
trado del Tribunal Supremo (TS) tal y como establece la Ley Orgdnica 2/2002
reguladora del control judicial previo del Centro Nacional de Inteligencia (LOcni).

El Real Decreto 436/2002 de 10 de mayo por el que se establece la estructura
orgdnica del Centro Nacional de Inteligencia modificado por Orden Ministerial
de Defensa DEF/2962/2009 de 2 de noviembre especifica que este se confor-
ma por una Secretaria General y tres Direcciones Generales Técnicas: Inte-
ligencia, Apoyo a la Inteligencia y Recursos. Todas ellas bajo la direccién del
secretario de Estado-director del CNI (SED) y, en caso de suplencia, por el
secretario general con rango de subsecretario de Estado.

Dentro del CNI se enmarcan igualmente otros organismos: El Centro Crip-
toldgico Nacional (CCN), la Oficina Nacional de Seguridad (ONS), y la Oficina
Nacional de Inteligencia y Contrainteligencia (ONIC).

El SED es, ademas, Autoridad Nacional de Ciberseguridad al dirigir el CCN
y Autoridad Nacional de Inteligencia y Contrainteligencia. Asi lo recoge el
articulo 9.2 f) de la Lcni cuando indica que le corresponde al SED desempe-
nar las funciones de Autoridad Nacional de Inteligencia y Contrainteligencia
(ANIC) y la Direccion del CCN.

Por Real Decreto 421/2004 se regulan las funciones del CCN y su director,
invistiendo al SED en autoridad de certificaciéon de seguridad de las tecnolo-
gias de lainformacion y autoridad de certificacion criptoldgica. Para recalcar
estas facultades termina el real decreto senalando: «Para el desarrollo de
estas funciones, el CCN podra establecer la coordinacién oportuna con las
comisiones nacionales a las que las leyes atribuyan responsabilidades en el
ambito de los sistemas de las tecnologias de la informacidn y los sistemas».

Por el contrario, como Autoridad Nacional de Inteligencia y Contrainteligencia,
no se ha producido desarrollo legislativo alguno que dote de autenticas com-
petencias esa designacion. Los intentos de elaboracion y desarrollo de un real
decreto para dar contenido a esa autoridad han terminado en fracaso®*. Esto

“ El ultimo de ellos, el proyecto de real decreto regulador de la Autoridad Nacional de

Inteligencia y Contrainteligencia, en cuya fase de informe fue duramente criticado por
el Ministerio del Interior en informe de 23 de junio de 2015 de la Policia Nacional entre
otros.
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tiene gran trascendencia pues supone que el SED, aun siendo designado ANIC,
no tiene poderes reales para desempenar esa funcion.

Finalmente, indicar que el SED ejerce, ademds, de Autoridad Nacional de
Seguridad Delegada, encargado de la recepcion y tramitacién de la informa-
cion clasificada proveniente de la Organizacion del Tratado Atlantico Norte
(OTAN) y la Uniodn Europea (UE).

La Comisaria General de Informacion

La Comisaria General de Informacion (CGI) del Cuerpo Nacional de Policia
es el servicio de informaciéon de la Policia Nacional. Sus antecedentes se
remontan a 1912, ano del asesinato del presidente del Consejo de Ministros
don José Canalejas.

La Orden de Interior 28/2013 de 18 de enero, que desarrolla la estructura or-
ganicay de funciones de los servicios centrales y periféricos de la DGP, en su
articulo 6 se refiere a la CGl indicando que estard compuesto por las unida-
des y servicios que se determinen mediante orden comunicada.

De conformidad con lo establecido en los Acuerdos del Consejo de Minis-
tros® de 28 de noviembre de 1986 y de 16 de febrero de 1996 la estructura,
organizacion, medios, técnicas operativas, bases de datos e informaciones
utilizadas en la lucha antiterrorista por las FCSE tienen la consideracion de
«secreto». Esta clasificacidn de «secreto» ha sido ampliada a la lucha contra
la delincuencia organizada por las FCSE mediante otro Acuerdo del Consejo
de Ministros de fecha 6 de junio de 2014.

La estructura de la CGI por unidades centrales nos es desconocida por el ya
mencionado caracter de secreto de su estructura, pero bien pudiera respon-
der a una division por tipos de terrorismo, esto es, una unidad central para la
persecucion del terrorismo de origen autdctono, una unidad central para
la persecucidn del terrorismo de origen internacional y una unidad central
para la persecucidn de delitos derivados de radicalismos violentos y el cono-

® Acuerdo del Consejo de Ministros de 28 de noviembre de 1986. Otorga con caracter

genérico la clasificacion de secreto: «lLas claves de material criptografico», «La
estructura, organizacion, medios y procedimientos operativos especificos de los
servicios de informacién, asi como sus fuentes y cuantas informaciones o datos puedan
revelarlas». Acuerdo del Consejo de Ministros de 16 de febrero de 1996. Otorga con
caracter genérico la clasificacion de secreto: «La estructura, organizacion, medios vy
técnicas operativas utilizadas en la lucha antiterrorista por las Fuerzas y Cuerpos de
Seguridad del Estado, asi como sus fuentes y cuantas informaciones o datos puedan
revelarlas». Acuerdo del Consejo de Ministros de 6 de junio de 2014. Otorga con caracter
genérico la clasificacion de Secreto: «La estructura, organizaciéon, medios y técnicas
operativas utilizados en la lucha contra la delincuencia organizada por las Fuerzas y
Cuerpos de Seguridad del Estado, asi como sus fuentes y cuantas informaciones o datos
puedan revelarlas».
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cimiento de otras areas de interés. Siempre, y en todo caso, con el apoyo de
los medios técnicos necesarios operados por especialistas.

Ademids, la vertebracidn de la CGI con otras unidades periféricas de infor-
macion, previsiblemente estructuradas a imagen y semejanza de la estruc-
tura central, hacen que el despliegue policial en esta materia constituya un
auténtico servicio de informacién policial bajo la denominacién genérica de
Comisaria General de Informacion.

La CGI se encuentra claramente orientada a la lucha contra el terrorismo.
Hasta hace unos anos, esta estructura habia estado orientada a la lucha
contra el terrorismo de caracter autéctono, de extrema izquierda e indepen-
dentista fundamentalmente. No obstante, la CGl y sus unidades periféricas
siempre han constituido la punta de lanza en la lucha contra el terrorismo
internacional de corte yihadista a nivel mundial. La CGl en la actualidad prio-
riza la incorporacién de la tecnologia a sus procedimientos de trabajo me-
diante el Proyecto i3 y el procesamiento masivo de datos.

La Jefatura de Informacidn de la Guardia Civil

La Jefatura de Informacion de la Guardia Civil (JIGC) es el otro Sl que com-
pone la estructura de informacion de las FCSE. Sus origenes como servicio
de informacién se remontan a la ley de 8 abril de 1940 de organizacién de la
DGGC con la creacién de la Tercera Seccidn del Estado Mayor de la Guardia
Civil. Esta estructura militar se derivaba del caracter militar de la institucién.

Por orden reservada de abril de 1941, el ya denominado Servicio de Infor-
macion de la Guardia Civil (SIGC) pas6 a depender de la Segunda Seccion
del Estado Mayor. Durante ese periodo es de destacar el papel que tuvo esta
segunda seccion en la lucha contra los «maquis» mediante el uso de las
contrapartidas®.

Durante el régimen de Franco las labores de informacion policial recayeron
casi en exclusiva en el Cuerpo General de Policia que, en el imaginario popu-
lar espanol, era conocido como «la policia secreta». No fue hasta principios
de los anos 80 que la lucha contra la organizacidn terrorista Euskadi Ta As-
katasuna (ETA) obligé al desarrollo conjunto de operativos de informacion
entre los grupos de servicios especiales de la Segunda Seccion de Estado
Mayor, denominacion adoptada por los operativos del SIGC, y los servicios
de informacidn del Cuerpo Superior de Policia, sucesora del Cuerpo General
ya mencionado.

¢ Los «maquis» o guerrilleros republicanos se conformaron al acabar la Guerra Civil en

«partidas» o grupos guerrilleros particularmente activos en zonas montanosas y sobre
todo cerca de la frontera de Francia donde obtenian cierto refugio. Las «contrapartidas»
eran grupos de guardias civiles que se hacian pasar por partidas guerrilleras y obtenian
informacion sobre los apoyos del movimiento republicano.
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La desaparicidn de la estructura de Estado Mayor y la aparicion de las sub-
direcciones generales provocé que el SIGC se incardinara en la subdireccién
operativa dentro de la Jefatura de Investigacién e Informacion, que incluia al
Servicio de Policia Judicial y al Servicio de Informacién. Posteriormente, el
SIGC pas6 a separarse del Servicio de Policia Judicial convirtiéndose en jefa-
tura mandada por un oficial general adoptando la denominacién de Jefatura
de Informacidén.

El articulo 11.1 g) y h) de la LOFCS establece para el CNP y la GC idénticas
misiones en el plano de la informacidn, distribuidas, eso si, de acuerdo a un
criterio territorial. No obstante, en el marco de la investigacién y explotacién
de la informacidn, el articulo 11.3 rompe esta distribucién territorial, lo que
supone de facto que ambos cuerpos realizan funciones de investigacién e in-
formacion en todo el territorio nacional. Esta situacién solo es gestionable
con criterios racionales desde una coordinacion total y absoluta entre ambos
cuerpos.

En cuanto a la estructura de la JIGC, sus medios, técnicas operativas, bases
de datos e informaciones estan declaradas secretas al igual que los de la
CGl. Por ello tampoco se conoce su estructura si bien se intuye que no debe
ser muy diferente de la de la CGI con una potenciacidn de la investigacién en
las redes informaticas.

Para terminar, diremos que la estructura de la JIGC a nivel central se ve fuer-
temente reforzada por la estructura periférica de informacién. La suma de la
JIGC y las unidades periféricas se han dado en llamar SIGC manteniendo
la antigua denominacion pero dotandole de un significado diferente.

El Centro de Inteligencia de las Fuerzas Armadas

El Centro de Inteligencia de la Fuerzas Armadas (CIFAS) es el unico Sl es-
panol que declara explicitamente su pertenencia a la comunidad de inteli-
gencia. Lo realiza en la Orden del Ministerio de Defensa 1076/2005 en la que,
ademas, se recogen sus misiones.

El CIFAS, a través del jefe de Estado Mayor de la Defensa (JEMAD), es el
encargado de facilitar al ministro de Defensa y a otras autoridades milita-
res, inteligencia militar precisa que alerte sobre situaciones internacionales
que potencialmente afecten a la Defensa Nacional. También presta apoyo en
inteligencia durante las operaciones militares y se encarga de la contrainte-
ligencia militar.

Es el Unico centro en materia de inteligencia de las Fuerzas Armadas en el
nivel estratégico, como se recoge en el Real Decreto 872/2014. También se
encarga de apoyar la obtencién de inteligencia en el nivel operacional. En
el nivel tactico coordina las diferentes actuaciones llevadas a cabo por los
ejércitos en materia de inteligencia, cuando es necesario.
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Esta distribucidn por niveles es una caracteristica muy relevante de este SI.
También lo es la direccidn y explotacion de medios y sistemas de inteligen-
cia, vigilancia y reconocimiento que pertenecen a diferentes unidades de las
Fuerzas Armadas. Igualmente planifica, dirige y, en su caso, ejecuta las labo-
res de cartografia de la Defensa a través de las unidades correspondientes
gue mantienen una dependencia funcional del CIFAS.

Todo esto supone que, en un momento dado, gran cantidad de sistemas, medios
y unidades pueden encontrarse bajo la dependencia funcional del CIFAS con el
potencial que ello supone. Este «sistema de sistemas» es denominado SIFAS
Sistema de Inteligencia de las Fuerzas Armadas, y cuenta con gran cantidad
de subsistemas para la captacién de imagenes, senales y fuentes humanas.

Sus actuaciones estan regidas por la Directiva de Inteligencia Militar de la que
emanan unos planes de inteligencia para el CIFAS. La Directiva de Inteligencia
Militar es revisada con antelacidn por el CNI para asegurar su adecuacién a
los objetivos estratégicos recogidos en la Directiva de Inteligencia Nacional.

Los cometidos especificos y la estructura del CIFAS son declaradas secretas,
aligual que ya vimos en el caso de la CGl y la JIGC. Se supone que la estruc-
tura del CIFAS sera similar a la del CNI.

En el caso del CNI eran tres las direcciones generales existentes, si atende-
mos a las misiones que el Real Decreto 872/2014 le otorga al CIFAS (inteligen-
cia militar internacional, apoyo a las operaciones y contrainteligencia militar).
Es posible deducir que la estructura del CIFAS esté ajustada al nimero de
direcciones generales del CNI y a las misiones recogidas en el real decreto.

Otros servicios

Existen otros Sl en Espana que realizan tareas que, en mayor o menor me-
dida, se pueden calificar como inteligencia. En el marco de la seguridad in-
terior y dependiente del MIR, nos encontramos con el Centro de Inteligencia
contra el Terrorismo y el Crimen Organizado (CITCO). Creado en el afio 2014
fruto de la fusidn del Centro Nacional de Coordinacidn Antiterrorista (CNCA) y
el Centro de Inteligencia contra el Crimen Organizado (CICO) mediante el Real
Decreto 873/2014 de 10 de octubre.

Particularmente relevante es la presencia del CNI como observador en su
Division Antiterrorista, (no asi en la de Crimen Organizado), la de Institucio-
nes Penitenciarias y el SEPBLAC, y desde finales de marzo del 2018, la de un
representante del CIFAS.

La Comisién Delegada del Gobierno para Asuntos de Inteligencia

La Comision Delegada del Gobierno para Asuntos de Inteligencia (CDGAI)
nace, como ya vimos, de la mano del CNI. Esta comision se disena con la do-
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ble funcién de direccidn y control del CNI por un lado, y de coordinacién de los
Sl para la constitucion de una autentica comunidad de inteligencia por otro.

La CDGAI «velard por la adecuada coordinacién de todos los servicios de
informacidn e inteligencia del Estado para la formacién de una comunidad
de inteligencia». (Lcni, articulo 6.1). E insiste: «Velara por la coordinacidn del
Centro Nacional de Inteligencia, de los servicios de informacidn de los Cuer-
pos y Fuerzas de Seguridad del Estado y los drganos de la administracién
civil y militar». (Lcni, articulo 6.4).

Esta claro que a esa comunidad de inteligencia deben pertenecer los Sl so-
bre los que se ha desarrollado el apartado anterior, a saber: el CNI, la CGlI, la
JIGCy el CIFAS, siendo este, sin embargo, el Unico Sl que indica expresamen-
te su pertenencia a esta comunidad en la disposicién que lo crea.

No esta determinado que drganos o servicios deban conformar esa comuni-
dad de inteligencia ademds de los mencionados. No se ha producido ningin
desarrollo legislativo posterior que diera forma a la misma. Ni tampoco se
ha dotado de operatividad real a la CDGAI. Es por ello, por lo que esta comi-
sién resulta al mismo tiempo tan importante y tan inoperante.

Es cierto que la CDGAI tiene capacidad de direccién y control sobre el CNI, a
través de la proposicion de objetivos anuales del CNI que han de integrar la
Directiva de Inteligencia y mediante la realizacién del seguimiento del gra-
do de cumplimiento de estos objetivos. Pero estas funciones limitan basica-
mente la actividad de la CDGAI al CNI sin que ningun desarrollo normativo
posterior haya concretado sus funciones de «adecuada coordinacion de to-
dos los servicios de informacidn e inteligencia del Estado».

En relacion a su composicion, se encuentra presidida por la vicepresidente
del Gobierno e integrada por los ministros de Asuntos Exteriores, Defensa,
Interior, Economia, el secretario de Estado de la Presidencia, el secretario
de Estado de Seguridad y el secretario de Estado director del CNI que actta
como secretario de la reunidn. A sus deliberaciones podran ser convocados
los titulares de otros drganos superiores y los directivos de la Administra-
cion General del Estado (AGE) que se estimen convenientes.

En cuanto a las funciones de la CDGAI estas son:

— Proponer al presidente del Gobierno los objetivos anuales del CNI.

— Realizar seguimiento y evaluacidn del desarrollo de esos objetivos.

— Velar por la coordinacion del CNI con los Sl de las FCSE y otros 6rganos
de la Administracion Civil y Militar.

Ni tan siquiera le corresponde a la CDGAI la aprobacion de la Directiva de In-
teligencia, ya que esta concierne al Gobierno en pleno. Su cometido se limita
a los objetivos anuales.

En definitiva, la Ley 11/2002 a pesar de su declaracion de intenciones, no con-
forma a la CDGAI como un drgano de coordinacion en torno al cual articular
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la comunidad de inteligencia. Mas bien la estructura como un érgano de con-
trol administrativo y ejecutivo sobre el CNI.

Modelos comparados

La comunidad de inteligencia en paises de nuestro entorno

La desaparicidn de la guerra de bloques y el surgimiento de la multipolari-
dad y las nuevas amenazas de caracter global, han provocado procesos de
adaptacion en todos los grandes Sl del mundo. Las nuevas amenazas tienen
una dimensién transnacional y su naturaleza diversa dificulta su prediccién.

Se van a describir brevemente algunos de los Sl de paises de nuestro entor-
no con los que luego poder hacer un analisis comparativo de utilidad. Trataré
basicamente de dos grupos: los anglosajones, cuya pertenencia a la comuni-
dad Five Eyes’(FVEY) sitia a los mismos en un nivel de cooperacién sin com-
paracion en el mundo de los Sl; por otro lado los Sl continentales europeos
mas relevantes, que pertenecen ademds a paises asimilables en muchos
aspectos a Espana lo que hace de maximo interés su analisis®.

Modelos continentales. Alemania. Italia. Francia

La comunidad de inteligencia en Alemania

La comunidad de inteligencia alemana se encuentra dirigida por una Auto-
ridad Nacional denominada secretario de Estado de la Cancilleria Federal y
delegado del Gobierno Federal para los Servicios Federales de Inteligencia.

Esta direccion se compagina con un exhaustivo control parlamentario por el
que cada medida restrictiva de derechos debe ser aprobada por una comi-
sion de diez (10) parlamentarios elegidos ad hoc. El control parlamentario
de la actividad de los Sl alemanes se encuentra recogido en la Constitucion
alemana.

La estructura de la comunidad de inteligencia alemana esta basada en tres
servicios de inteligencia y dos centros de coordinacion conjuntos. Ademas de
esto, cada ldnder cuenta con una oficina propia de contrainteligencia.

El Servicio Federal de Inteligencia, Bundesnachrichtendienst (BND) es el ser-
vicio de inteligencia exterior y esta adscrito a la Cancilleria Federal alemana.
Sus funciones coinciden con las de un Sl exterior clasico, esto es, recopi-

7 Definida por Vitor Tossini en el UK Defence Journal como «la alianza de inteligencia mas

importante del mundo». Esta constituida por los servicios de inteligencia de los EE. UU,,
Reino Unido, Canada, Australia y Nueva Zelanda. Comenzd como un acuerdo de cooperacion
en materia de inteligencia de senales en el ano 1946.

& RUIZ, Miguel (2002): Servicios de inteligencia y seguridad del Estado Constitucional.
Editorial Tecnos.
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lar y analizar informacion exterior relevante para Alemania. En los ultimos
tiempos ha reorientado sus actividades hacia el terrorismo internacional,
la proliferacion de armas de destruccion masiva, la inmigracidén irregular
y la inteligencia econdmica.

La Oficina Federal para la Proteccién de la Constitucién, Bundesamt fur Ver-
fassungsschutz (BfV) es el servicio de contrainteligencia y depende del mi-
nistro federal del Interior. Cada ldnder cuenta con una oficina propia para la
defensa de la Constitucién (LfV) que forma parte del respectivo Ministerio
del Interior, trabajan juntas y coordinadas con BfV. En el caso de proceder
a restricciones de derechos fundamentales en el marco de sus investiga-
ciones deben contar con la aprobacién de la comision especial. Carecen de
la condicidn de agentes de la autoridad y deben contar con el apoyo de las
policias de los l&dnder o de la Oficina Federal Criminal (BKA).

El Servicio de Seguridad Militar, Abschirmdienst Militaerischer (MAD), es res-
ponsable fundamentalmente de la contrainteligencia militar y, aunque sus
funciones son limitadas, se considera un autentico SI. También se encarga
de la seguridad, secretos oficiales militares y del control de los militares
extranjeros y las actividades extremistas dentro de las propias Fuerzas Ar-
madas alemanas. La inteligencia en operaciones la desarrolla la Oficina de
Inteligencia de las Fuerzas Armadas y el apoyo en control de sefales la Ofi-
cina de Control de Senales de las Fuerzas Armadas.

Junto a estos tres Sl nos encontramos dos centros de coordinacion conjuntos
que integran a estos Sl junto con otros servicios policiales y de seguridad.
Asi tenemos el Centro Comun Contra Terrorista (GTAZ) que cuenta con repre-
sentantes de BKA, BfV, BND, la Oficina del Fiscal General, los departamentos
estatales de la Policia Criminal, las LfV, la Oficina Central del Servicio de In-
vestigacion Criminal de Aduanas, la Policia Federal, MAD y la Oficina Federal
para la Migracion y los Refugiados.

BfV
BND

MAD

Fuente: Gobierno Federal de Alemania’, 2018

?  http://www.bnd.bund.de. Bundesbeauftragter fiir Bundesnachrichtendienste.
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Finalmente, en 2007 se cred el Centro Comun de Internet (GlZ) bajo la di-
reccion de la BfV. Las siguientes instituciones estan representadas en el
GIZ: BKA, BND, MAD y |a Fiscalia General. El principal objetivo es identificar
las actividades terroristas y extremistas en una fase inicial, especialmente
la planificacion de atentados y el reclutamiento de seguidores asi como
las actividades de captacion orientadas a la radicalizacién a través de las
redes.

La comunidad de inteligencia en ltalia

La Ley 124/2007 es la que sienta las bases del Sistema de Inteligencia para
la Seguridad de la Republica, y tiene como objetivo dar respuesta a las nue-
vas amenazas y superar la desconfianza politica sobre los Sl italianos.

La clave de la reforma se basa en que el primer ministro, que asume una
serie de decisiones fundamentales, promulga las directivas posteriores y
ejerce sus atribuciones de coordinacién y control. Para ello utiliza el Depar-
tamento de Inteligencia para la Seguridad (DIS), incardinado en la Presiden-
cia del Consejo de Ministros y del que dependen los dos (2) Sl que se detallan
abajo.

El Sistema de Inteligencia para la Seguridad de la Republica es el nombre
dado a las autoridades y organizaciones responsables de las politicas de
inteligencia, coordinacion de inteligencia y operaciones de inteligencia. Esta
constituido por: el presidente del Consejo de Ministros, la autoridad delega-
da del presidente, el Comité Interministerial para la Seguridad de la Republi-
ca (CISR), el Departamento de Inteligencia para la Seguridad (DIS), la Agencia
de Inteligencia y Seguridad Exterior (AISE), y la Agencia de Inteligencia y
Seguridad Interior (AISI).

La responsabilidad politica global de la inteligencia recae en el primer mi-
nistro, que es quien ejerce la coordinacion de las politicas de inteligencia,
emite las directivas destinadas a la proteccion de infraestructuras criticas y
el fortalecimiento de la seguridad cibernética nacional y autoriza a los agen-
tes de las agencias (AISE y AISI) a llevar a cabo operaciones especiales.

El CISR con funciones de asesoramiento, propuesta y deliberacién en ma-
teria de la politica de informacion de seguridad es el principal érgano deli-
berativo del Sistema de Inteligencia para la Seguridad de la Republica. Esta
presidido por el presidente del Consejo de Ministros e incluye a la autoridad
delegada y los ministros de Asuntos Exteriores, Interior, Defensa, Justicia,
Economia y de Desarrollo Econédmico.

ELDIS es el drgano de ejecucion del presidente del Consejo y de la autoridad
delegada para el ejercicio de sus poderes. Ello lo realiza a través del director
del DIS que incluye la Oficina Central de la Inspeccién, la Oficina Central de
Archivos, la Oficina Central de Secreto y la Academia de Inteligencia.

192



[La comunidad de inteligencia espanola, presente y...

Las responsabilidades de las dos agencias, AISE y AlSI, se diferencian en el
ambito territorial de la amenaza, a la que se suma una competencia especi-
fica de la AISE en cuanto a la contraproliferacion se refiere.

En realidad se estructuran en torno a la clasica divisidn de inteligencia y con-
trainteligencia pues las misiones de la AlSI son: las actividades de seguridad
para la proteccion en el interior de Italia de los intereses politicos, econémi-
cos, militares, cientificos e industriales. También identificar y contrarrestar
dentro del territorio nacional la actividad de espionaje, subversion, crimina-
lidad organizada y terrorismo que afecten al Estado.

Por su parte la AISE es responsable de la captacién de informacion relevante
para salvaguardar la Seguridad Nacional contra amenazas provenientes del
extranjero, protegiendo los intereses politicos, militares, econémicos, cienti-
ficos e industriales de la Republica. También se encarga de la contraprolife-
racion de forma especificay solo puede actuar en territorio italiano de forma
conjunta con la AlSI.

Finalmente, mencionaré el Comité de Andlisis Estratégico Antiterrorista —Co-
mitato de Analisi Strategica Antiterrorismo- (CASA), que es un érgano perma-
nente de coordinacidn antiterrorista dependiente del Ministerio del Interiory
al que se encuentran adscritos la Policia de Estado y el Arma de Carabineros,
como servicios policiales y la AISE y la AISI como Sl. La Guardia de Finanzas
y el Departamento de Administracién Penitenciaria participan también cuan-
do se les solicita colaboracién y su funciéon principal es facilitar la colabora-
cion y la trasmisidn de la informacidn en la lucha antiterrorista.

i

COMITATO INTERMINISTERIALE
PER LA SICUREZZA DELLA REPUBBLICA

| AUTORIT

DIPARTIMENTO INFORMAZIONI
PER LA SICUREZZA

q

AISE > AGENZIA INFORMAZIONI
: AISE, E SICUREZZA INTERNA
AGENZIA INFORMAZIONI
E SICUREZZA ESTERNA

Fuente: Gobierno de Italia', 2018

10 http://www.sicurezzanazionale.gov.it. Dipartimento di Inteligence per la Sicurezza.
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La comunidad de inteligencia en Francia

El sistema de inteligencia nacional francés experimentd una reorganizacion
entre los anos 2008 y 2009, de conformidad con las recomendaciones del Li-
bro Blanco de 2008. Se cre¢ la figura del coordinador nacional de inteligencia
y el Consejo Nacional de Inteligencia (CNR), que se retne bajo la Presiden-
cia del jefe del Estado y se encarga de asegurar la gestion estratégica de la
inteligencia.

La comunidad de inteligencia estd compuesta por seis servicios: dos de am-
bito general, la Direccion General de Seguridad Exterior (DGSE) y la Direcciéon
General de la Seguridad Interior (DGSI); y cuatro servicios especializados: la
Direccidn de Inteligencia Militar (DRM), la Direccién de Proteccion y Seguri-
dad de la Defensa (DPSD), la Direccién Nacional de Inteligencia y Aduanas
(DNRED), y el Servicio de Procesamiento de la Informacion y Accién contra
Servicios Financieros Clandestinos (TRACFIN).

El Consejo Nacional de Inteligencia (CNR) define las orientaciones estraté-
gicas y las prioridades en la obtencidn de informacion, reparte los objetivos
y arbitra entre los Sl en caso necesario. Ademas, establece la planifica-
cion de los medios humanos y técnicos de los servicios especializados de
informacidén/inteligencia.

El coordinador nacional de inteligencia es el asesor del presidente de la
Republica y, para algunos de los asuntos, también del primer ministro. Es
miembro ejecutivo del CNR del cual prepara las reuniones, vela por la pues-
ta en marcha de las decisiones tomadas en el consejo, coordina la accién
y se asegura de la buena cooperacidn de los servicios especializados que
constituyen la comunidad de inteligencia. Trasmite las instrucciones del
presidente de la Republica a los responsables de los servicios, los cuales
le comunican la informacion que tiene que ser elevada al conocimiento del
presidente y del primer ministro.

La DGSI representa la ultima evolucion de la politica del Gobierno francés
en materia de contrainteligencia con el fin de modernizar las estructuras
de la seguridad interior y para asegurar la adecuada atencidn a la cuestién
del contraterrorismo, inteligencia econdmica, proteccién de infraestructuras
criticas y el ciberespacio.

La DGSI depende ahora, directamente, del ministro del Interior. Antes de
esta reforma su denominacion era Direccion Central de Inteligencia Interior
(DCRI), dependia de la Direccidn General de la Policiay era considerado como
una oficina «especial» de la Policia Nacional.

La DGSE es la agencia de inteligencia exterior de la Republica que, bajo la
autoridad del ministro de Defensa, tiene la responsabilidad de la obtencién
y explotacion de inteligencia, asi como de detectar y localizar actividades de
espionaje externo. Entre los cometidos principales de la DGSE se encuentra
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la obtencién de inteligencia HUMINT y SIGINT, el analisis de imagenes sateli-
tales y las operaciones especiales del «servicio de accion» (13° Regimiento
Paracaidista de Dragones).

De este modo, el Gobierno francés mantiene una fuerte separacion en-
tre las dos dreas de competencia, con importantes implicaciones operati-
vas conectadas a un sistema de division por funciones, interior-exterior e
inteligencia-contrainteligencia'.

La DPSD es responsable de las operaciones de contrainteligencia militar, asi
como de la vigilancia politica de los militares, asegurando la lealtad constitu-
cional del personal de las Fuerzas Armadas, y de otras tareas de seguridad.

La DRM es el Sl militar de Francia y se encarga también del andlisis de ima-
genes satélites y otras senales electromagnéticas, para ello depende en
gran medida de los medios de obtencién de las Fuerzas Armadas, como el
BRGE -Regimiento de Inteligencia y Guerra Electrénica—. La DRM se formé
mediante la fusién de varios centros independientes que funcionaban en va-
rios de los servicios dentro de las Fuerzas Armadas’?

La DNRED depende del Ministerio de Economia y Finanzas y es una agencia
de inteligencia francesa que tiene la tarea de llevar a cabo investigaciones
sobre contrabando, falsificacidn de dinero y fraude aduanero. Estd muy liga-
do al servicio que vamos a ver a continuacion.

El Servicio de Procesamiento de la Informacién y Accidn contra Servicios
Financieros Clandestinos (TRACFIN) es un servicio de informacién adjunto
a los Ministerios financieros (Economia, Hacienda e Industria). Contribuye a
la lucha contra las operaciones financieras ilegales, el blanqueo de dinero
y la financiacién del terrorismo.

También existe un 6rgano de coordinacion entre los Sl y la Policia Nacional
gue es la Unidad de Coordinacion de la Lucha Antiterrorista —L'Unité de Coor-
dination de la Lutte Anti-Terroriste (UCLAT)-. Creada en 1984, la UCLAT no es
una agencia de inteligencia, y trabaja bajo la autoridad de la Direction Géné-
rale de la Police Nationale (DGPN) en el Ministerio del Interior.

En el ano 2017 se crea el Centro Nacional Contra el Terrorismo con la mi-
sién de disenar y proponer planes de accion concertados para la accion de
los Sl en su lucha contra el terrorismo. El objetivo declarado del Eliseo es
descompartimentar los diferentes Sl pero sin crear una nueva estructura de
decision, y el fortaleciendo de los lazos entre servicios en la lucha contra el
terrorismo.

" También disponible en otros paises europeos, por ejemplo, en Italia, donde una fuerte

separacion divide las agencias AlSIy AISE.

2. Centro de Explotacién de Inteligencia Militar, Centro de Informacién sobre la Radiacion
Electromagnética, la Unidad conjunta HELIOS, el Centro conjunto de Interpretacion de
Imagenes y la Seccion de Inteligencia de la Fuerza Aérea.
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Para finalizar con la comunidad de inteligencia en Francia adjuntamos un
grafico con «las caras de la inteligencia en Francia» y su organigrama. Es
curioso observar en el organigrama el valor especifico que la prensa otorga
a los Sl que lo componen. Priman tres figuras, el coordinador nacional (Poli-
cia Nacional) y los jefes de la DGSE (embajador) y la DGSI (Policia Nacional).
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Modelos anglosajones. Estados Unidos y Reino Unido

La comunidad de inteligencia en los Estados Unidos

La Comisidon Nacional sobre los ataques terroristas en Estados Unidos de
2004, fue determinante a la hora de identificar la falta de integracion e inte-
roperabilidad entre las agencias, las cuales seguian aferradas a estructuras

13 http://www.nouvelobs.com. «Las caras de la inteligencia en Francia».

Final Report of the National Commission on Terrorist Attacks Upon the United States. The
9/11 Commission Report.

14
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creadas durante la Guerra Fria y con falta de mecanismos efectivos para
planear operaciones contraterroristas.

Una de sus principales recomendaciones fue la creacién de un director na-
cional de inteligencia que asegurara la unidad de esfuerzos mediante la su-
pervision de centros nacionales de inteligencia orientados a las diferentes
amenazas. También la supervision de las diferentes agencias, ademas del
establecimiento de estdndares comunes para el personal y los sistemas de
informacidn utilizados por los Sl.

Como consecuencia del Informe 9/11, se aprobd en el Congreso la ley de la
reforma de la inteligencia y prevencidn del terrorismo —Intelligence Reform
and Terrorism Prevention Act of 2004 (IRTPA)- suponiendo la mayor reorgani-
zacion de la inteligencia en los EE. UU. en los ultimos 30 anos, y por la que se
cred la Oficina del Director de Inteligencia Nacional (ODIN) para supervisar
una comunidad de inteligencia compuesta por 17 organizaciones. Desde en-
tonces, la coordinacién y el intercambio de informacién constituyen casi una
obsesion.

La comunidad de inteligencia norteamericana estad formada por un conjunto
de agencias civiles y militares cuya cuspide estad ocupada por el Director de
Inteligencia Nacional (DIN). Lo integran un érgano de direccién (ODIN) para
apoyo del DIN y dieciséis (16) agencias, de las que las mas importantes (6)
son denominadas Program Managers y son las siguientes: la Agencia Central
de Inteligencia (CIA), la Oficina Federal de Investigacion (FBI), la Agencia de
Seguridad Nacional (NSA), la Agencia de Inteligencia de la Defensa (DIA), la
Agencia Nacional de Inteligencia Geoespacial (NGIA), y la Oficina Nacional de
Reconocimiento (NRO).

De esta comunidad también forman parte agencias integradas en el Departa-
mento de Seguridad Nacional (DHS) o en el Departamento de Justicia, como,
por ejemplo, Aduanas y Proteccion de Fronteras (CBP), Policia de Inmigracion
y Aduanas (ICE), Agencia Antidrogas (DEA), y otras de menor consideracion.

La organizacion global de la comunidad de inteligencia de los EE. UU. es la
siguiente:

Gestores de programas: compuesto por las seis (6) principales agencias que
asesorany asisten a la ODIN en la identificacion de necesidades de inteligen-
cia, elaboracion de presupuestos y evaluacion de las acciones de inteligencia.

Servicios departamentales: incluyen las principales oficinas de los diferen-
tes departamentos del Gobierno que forman parte de la comunidad de in-
teligencia, excepto las que forman parte del Departamento de Defensa, y
que se centran en satisfacer las necesidades de inteligencia de sus propios
departamentos.

Ejércitos: abarcan al personal de inteligencia de las Fuerzas Armadas y del
Cuerpo de Guardacostas, que, fundamentalmente, estdn dedicados a las ne-
cesidades de sus respectivos Ejércitos y organizaciones.
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OFFICE OF THE DIRECTOR OF NATIONAL INTELLIGENCE
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Dentro de los centros incardinados en la ODIN los mas relevantes son: el
Centro Nacional de Contraterrorismo (NCTC) para el planeamiento estraté-
gico global contra objetivos terroristas especificos; el Centro Nacional de
Contraproliferacion (NCPC) para coordinar e identificar las necesidades
de inteligencia en el esfuerzo de Estados Unidos contra actividades de proli-
feracion; el Ejecutivo Nacional de Contrainteligencia (NCIX). Y el Consejo Na-
cional de inteligencia (NIC), para el pensamiento estratégico a medio y largo
plazo.

En cuanto a los SI, solo nos vamos a referir a los denominados «gestores de
programas» que, en todo caso, son los mas relevantes para la finalidad
de este trabajo.

La CIA es el mayor productor de inteligencia de todas las fuentes sobre una
gran variedad de asuntos de Seguridad Nacional, y es el principal organismo
de accién encubierta. La CIA es, junto con la Agencia de Seguridad Nacio-
nal (NSA), la agencia gubernamental de los Estados Unidos encargada de
la recopilacion, analisis y uso de «inteligencia» mediante el espionaje fuera
del territorio americano, ya sean Gobiernos, corporaciones o individuos que
puedan afectar la Seguridad Nacional del pais.

El FBIl es un 6rgano de investigacion criminal federal y, a la vez, una agencia
de inteligencia nacional. Sirve de enlace principal entre las comunidades de

5 http://www.Inteligence.gov/mission/structure.
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inteligencia y de Policia Judicial. La Direccion de Inteligencia (DI) gestiona
todas las actividades de inteligencia del FBI. Sus prioridades principales son
la amenaza terrorista, la contrainteligencia y el cibercrimen.

La DIA proporciona inteligencia militar de todas las fuentes a las autoridades
de las Fuerzas Armadas de los Estados Unidos y sus miembros trabajan
en todo el mundo. Su director es responsable del Programa de Inteligencia
General de la Defensa. La DIA dirige y gestiona las necesidades de obtencidn
de inteligencia HUMINT, inteligencia de medicién y firma electromagnética
(MASINT). Ademds proporciona analisis de inteligencia de sefales (SIGINT) e
inteligencia geoespacial (GEOINT) de la Defensa.

La NSA recopila, coordina, dirige y realiza operaciones altamente especiali-
zadas para producir, principalmente a través de SIGINT, inteligencia y para
proteger los sistemas de informacion de los Estados Unidos. La NSA apoya
tanto a las Fuerzas Armadas como a las autoridades nacionales, las comuni-
dades de contrainteligencia y de lucha contra el terrorismo asi como a alia-
dos internacionales clave.

La NGIA proporciona inteligencia geoespacial en apoyo de objetivos de Se-
guridad Nacional. Inteligencia geoespacial es la explotacién y analisis de
imagenes e informacion geoespacial para describir, evaluar y visualmente
representar caracteristicas fisicas y referenciar geograficamente activida-
des sobre la tierra.

Finalmente la NRO se dedica a la investigacion y desarrollo, adquisicidn, lan-
zamiento y control de sistemas de reconocimiento aéreo.

La comunidad de inteligencia en el Reino Unido

El Reino Unido de Gran Bretana e Irlanda del Norte es un Estado constituido
por cinco naciones, tiene una profunda tradicion democratica y es probable-
mente el pais con mayor historia en los servicios de inteligencia. Sin em-
bargo las «agencias», como hoy en dia se conocen publicamente al Servicio
Secreto de Inteligencia (SIS), al Servicio de Seguridad (SS) y al Cuartel Gene-
ral de Comunicaciones del Gobierno (GCHQ), no fueron publicamente recono-
cidas hasta 1989 con la aprobacidn del Security Service Act.

El sistema de inteligencia en el Reino Unido esta compuesto por: La Oficina
del Gabinete, Cabinet Office'®, que dirige el sistema de control de los dife-
rentes servicios, el Servicio Secreto de Inteligencia (S/S), también conocido
como MIé, el Servicio de Seguridad (SS) también conocido como MI5, el Cuar-
tel General de Comunicaciones del Gobierno (GCHQ), y el Servicio de Inteli-
gencia de la Defensa (DIS), que forma parte del Ministerio de Defensa. A esto

6 Departamento ministerial para apoyar al primer ministro y al vice primer ministro.
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hay que anadirle un centro de cooperacién permanente, el Centro Conjunto
de Analisis Terrorista (JTAC).

El primer ministro es el primer responsable para todos los asuntos de segu-
ridad e inteligencia y responsable ante el Parlamento, y preside el Consejo
de Seguridad Nacional'” (CNS), entre cuyos miembros permanentes se en-

The Lines of Ministerial Responsibility
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Fuente: Gobierno britanico'’, 2010

cuentran el viceprimer ministro, el secretario de Exteriores, de Interior, de
Defensa, ministro de Seguridad y otros ministros y altos oficiales del Gobier-
no, incluyendo a los directores de los SI que participan cuando se considera
necesario.

El Sistema Nacional de Inteligencia'? (National Intelligence Machinery) coordi-
na la actividad de los servicios de inteligencia del Reino Unido por medio del
Comité Conjunto de Inteligencia (JIC).

Este sistema central se encuentra ubicado en la Oficina del Gabinete y es
dirigido por el presidente del JIC y vice asesor de Seguridad Nacional para
Inteligencia, Seguridad y Resiliencia, que es responsable de asignar cometi-
dos a las agencias de acuerdo con las necesidades y prioridades, recursos e
idoneidad de los distintos Sl. Es también responsable con el cargo de Profes-
sional Head of Intelligence Analysis (PHIA), de proporcionar las valoraciones
de inteligencia previamente coordinadas con todos los departamentos sobre

7" Creado en mayo de 2012 por el primer ministro David Cameron.

8 htpp://www.gov.uk>nim-november2010.

19" The National Intelligence Machinery 2010. Gobierno britanico.
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un amplio abanico de asuntos sobre los intereses nacionales tanto de carac-
ter inmediato como de largo plazo

El JIC esta formado por altos funcionarios del Servicio de Exteriores, del Mi-
nisterio de Defensa (incluyendo al jefe del DIS), del Ministerio del Interior,
del Gabinete del Gobierno, del Departamento de Desarrollo Internacional, y
del Tesoro, los tres jefes de las agencias de inteligencia y otros departa-
mentos cuando estos sean requeridos. Su presidente es el responsable de
la supervision del trabajo del comité y, al igual que los jefes de las agencias,
tiene acceso directo al primer ministro.

EL SIS o MI6 es el servicio britanico de inteligencia exterior, dependiente del
secretario de Exteriores. La principal funcién del SIS es la obtencidn de inte-
ligencia en el exterior relativa a asuntos de interés vital para el Reino Unido
en los campos de la seguridad, la defensa, el crimen organizado y la politi-
ca exterior y econdmica, con especial énfasis en la contraproliferacién y el
terrorismo.

ELSS o MI5, es el servicio de inteligencia del Reino Unido que principalmente
se dedica a la seguridad interior. Es responsable de proteger la seguridad de
la nacidn del terrorismo, armas de destruccién masiva, y del espionaje, con
la colaboracién de la policia. También proporciona asesoramiento en mate-
ria de seguridad a otras organizaciones dentro del Reino Unido.

El GCHQ tiene dos misiones principales: la obtencidn de inteligencia a través
de la interceptacion de comunicaciones (inteligencia de sefales 0 SIGINT) y la
de proporcionar servicios y asesoramiento como autoridad técnica nacional
del Reino Unido para la seguridad de la informacién. Dentro de su regula-
cion, la eleccion de los objetivos de interceptacion y el consiguiente informe
al Gobierno o a los mandos militares, al igual que para el SIS, se basa en los
requerimientos y prioridades establecidas por el JIC.

El DIS es un elemento esencial dentro del sistema de inteligencia nacional,
aunque difiere en importantes aspectos del SIS, el GCHQ, y el SS. A diferencia
de estos, no es una agencia independiente, ya que forma parte del Ministerio
de Defensa. Reline personal experto de los tres Ejércitos, asi como perso-
nal civil, y sus fondos provienen del presupuesto de Defensa. El DIS tam-
bién proporciona un amplio abanico de servicios geoespaciales, incluyendo
cartografia.

El Centro Conjunto de Andlisis Terrorista (JTAC) establecido en el afio 2003,
es consecuencia del desarrollo de acuerdos de coordinacidn para la gestion
y difusion de inteligencia en respuesta a la amenaza terrorista internacional.
Es una unidad formada por miembros de las tres agencias y representantes
del DIS, asi como de otros departamentos relevantes, incluyendo la Oficina
de Asuntos Exteriores, Interior y la Policia. El JTAC opera bajo la autoridad
del director general del MI5 y su objetivo es derribar las barreras institucio-
nales entre los organismos y agencias de inteligencia.
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Comparacion con los modelos analizados

Del estudio comparativo de las comunidades de inteligencia analizadas a
lo largo del capitulo, podemos resaltar algunos aspectos en comun. Se re-
coge la necesidad de incrementar y expandir la accion de los Sl para hacer
frente a las nuevas amenazas de actores no estatales y en el ciberespacio.
Se potencian en todos los ejemplos estudiados las «comunidades» o «siste-
mas» de inteligencia, si bien existen diferencias en la manera en que estas
se coordinan y dirigen. Los servicios de inteligencia contindan siendo los
pilares fundamentales del sistema, pero su centro de gravedad se mueve
hacia centros de coordinacion y direccion, directamente dependientes de las
jefaturas del Gobierno.

También se potencia la figura de la Autoridad Nacional de Inteligencia en
forma de director, coordinador, secretario de Estado, ministro o presidente
de comité. Estas Autoridades Nacionales de Inteligencia se dan en todos los
paises analizados, cada uno con una denominacién distinta, se convierten,
sin embargo, en piezas claves de las comunidades de inteligencia de las que
asumen la coordinacion.

En otros casos, como sucede en Francia, el mantenimiento de unos estanda-
res de calidad en los procedimientos de andlisis comunes a todas las agen-
cias, se busca a través de una formacion conjunta en una Unica academia de
inteligencia para todas las agencias y servicios.

Las nuevas estructuras de coordinacién no restan importancia a los Sl. Estos
continlan manteniendo un papel preponderante. La existencia de un servicio
de inteligencia exterior y otro de interior constituye normalmente el nicleo
de los sistemas de inteligencia actuales.

La inteligencia militar, tradicionalmente vinculada a la inteligencia exterior, a
pesar de que la aparicién de amenazas de caracter trasnacional difumina los
limites, pierde cierta relevancia manteniéndose en la actualidad centrada en
la inteligencia estrictamente militar y en el apoyo con sus medios a la labor
de la inteligencia exterior.

Las agencias de inteligencia de las comunicaciones son muy relevantes en
el mundo anglosajon, en el modelo continental estas capacidades estan in-
corporadas en los Sl exterior e interior o se prestan desde otros drganos
(fundamentalmente las Fuerzas Armadas).

Para completar el estudio vamos a presentar una tabla analitica en la que
exponemos ciertos pardmetros de las cinco comunidades de inteligencia
analizadas y los comparamos con la espanola.

Los resultados de la tabla son bastantes explicitos en cuanto a las impor-
tantes diferencias que existen entre la comunidad de inteligencia espanola
y las cinco analizadas. Todas las naciones, a excepcion de los EE. UU. que se
trae a colacién por razones obvias, son comparables en cuanto a poblacidn,
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rigueza, amenazas y valores a la nuestra. Lo razonable seria que nuestra
comunidad de inteligencia, con su propia idiosincrasia, se asemejara a las de
las naciones con las que compartimos tanto.

ESPANA | ALEMANIA | ITALIA | FRANCIA | EE.UU. RU

¢Existe una autoridad DI-
RECTIVA de la comunidad | NO Si Si Si Si Si
de inteligencia?

¢Existen centros de coor-
dinacién de TODAS las NO Si Si Si Si Si
agencias?

¢Existen agencias

compartiendo espacioy Si Si NO NO NO NO
COMPETENCIAS?
¢Existe un S| ESPECIFI-
CO para la inteligencia NO Si Si Si Si Si
exterior?

¢Existe un SI ES-
PECIFICO para la NO Si Si Si Si Si
contrainteligencia?

(Existe un Sl especifico . p . p .

de INTELIGENCIA militar? | ' S NO S S S
;Existe un S| ESPECIFICO
para la inteligencia de NO NO NO NO si 5]

senales?

Fuente: Elaboracién propia, 2018.

Se puede defender la existencia de una Autoridad Nacional de Inteligencia
y Contrainteligencia en Espana, pues asi lo declara la Lcni, pero lo cierto es
que esa autoridad no ejerce ninguna funcidn real de direccién o coordinacion
de la comunidad de inteligencia.

Esta es la situacion actual porque las autoridades politicas asi lo han deci-
dido. Muestra de lo dicho es que los dos intentos de dotar al SED del CNI de
auténticos poderes, el Ultimo de ellos el malogrado proyecto de real decreto
regulador de la Autoridad Nacional de Inteligencia y Contrainteligencia de
junio de 2015, fueron frustrados tras los informes en contra provenientes
de la SES y el Ministerio del Interior.

También se puede afirmar que Espafa tiene un Sl para la inteligencia exte-
rior, y efectivamente lo tiene, el CNI, y en materia antiterrorista la CGl y la
JIGC a tenor de su regulacion, pero lo que el cuadro refleja es la existencia (o
no) de un Sl especifico para la inteligencia exterior. Lo mismo puede decirse
en relacién al servicio de contrainteligencia.
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Respecto a lo mencionado en la tabla sobre la inteligencia de senales y cap-
taciéon de imdagenes es evidente que en todos los paises nombrados existe
una estructura para la misma. Lo que se analiza en el cuadro es si esa es-
tructura es independiente y se articula como servicio o agencia auténoma
o no.

El resto de los pardmetros puede admitir discusiones, pero es congruente
con la estructura que doctrinalmente mantienen las comunidades de inteli-
gencia de los paises analizados.

Por ejemplo, es de todos conocido que la C/IA y el FBI han mantenido con-
flictos competenciales en el pasado, pero doctrinalmente y en atencion a
sus esferas de trabajo no deberia ser asi al menos entre las seis agencias
principales (program managers).

En Espana, doctrinalmente las dreas de competencia se superponeny eso
asegura la posibilidad de conflicto competencial. Lo mismo sucede en Ale-
mania donde el BfV y los LfV comparten competencias y funciones lo que
se explica, como ya se menciond, por el temor a las practicas de inteli-
gencia interior que desarrollaron los nazis y los comunistas en el siglo
pasado.

Finalmente en lItalia, seglin se refleja en el cuadro, se carece de un Si
militar lo que se debe a que el AISI no es estrictamente un Sl militar, aun-
que sin duda desempena también esas funciones pues es este ademas
su origen, ya que el AlS| es heredero del antiguo servicio de inteligencia
militar.

La contrainteligencia en Espaia

Amenazas y desafios de la contrainteligencia espanola

Como se ha expresado anteriormente, toda actividad de contrainteligencia
esta dirigida a prevenir, detectar y neutralizar las amenazas y riesgos que
puedan afectar a los intereses nacionales. Por ello resulta imprescindible
gue dichas amenazas e intereses estén perfectamente determinados, asi
como las posibles procedencias de la agresion.

En Espana, la recientemente aprobada Estrategia de Seguridad Nacional
(ESN) de 2017, determina cinco objetivos generales y quince ambitos de ac-
tuacién a los que asigna un objetivo especifico y lineas de accidén para su
consecucién. Igualmente recoge las amenazas y desafios detectados para la
Seguridad Nacional.

En relacidn a las amenazas la ESN 2017 distingue tres tipos de ellas:

— Las amenazas.
— Las amenazas y desafios sobre los espacios comunes globales.
— Las amenazas sobre las infraestructuras criticas.
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Las amenazas (sin apellido seguin la ESN) a su vez se dividen en: conflictos
armados, terrorismo, proliferacién de armas de destruccién masiva, crimen
organizado y espionaje.

Las amenazas y desafios sobre los espacios comunes globales se clasifican
asi: vulnerabilidad del ciberespacio, vulnerabilidad del espacio maritimo y
vulnerabilidad del espacio aéreo y ultraterrestre.

Finalmente nos encontramos con las amenazas sobre las infraestructuras
criticas.

Frente a todos estos tipos de amenazas la inteligencia y la contrainteligencia
juegan un papel destacado, convirtiéndose asi en desafios para las agencias
de inteligencia.

En el plano especifico de la contrainteligencia, las amenazas a las que debe
enfrentarse mas especificamente son: el terrorismo, el crimen organizado,
el espionaje, la vulnerabilidad del ciberespacio y las amenazas sobre las in-
fraestructuras criticas. A continuacién desarrollaremos las lineas de accion
previstas sobre cada una de ellas.

La amenaza terrorista

Los principales objetivos establecidos en la ESN 2077 en relacién con el te-
rrorismo son dos: neutralizar la amenaza terrorista tanto dentro como fuera

LA ESTRATEGIA DE LA UE DE LUCHA CONTRA EL TERRORISMO

COMPROMISO ESTRATEGICO
Luchar contra el terrorismo de forma global, al tiempo que se respetan los derechos humanos y se crea una
Europa més segura, que permita a sus ciudadanos vivir en un espacio de libertad, seguridad y justicia.

PREVENIR PERSEGUIR RESPONDER

Perseguir e investigar a Prepararnos, en un
los terroristas més alld de espiritu de solidaridad,
Evitar que las personas Proteger a ciudadanos e nuestras fronteras y de para gestionar y
se conviertan en infraestructuras y reducir forma global; impedir su minimizar las
terroristas, abordando nuestra vulnerabilidad planificacién, viajes y consecuencias de un

frente a los atentados, ]
los factores o las causas s comunicaciones; eliminar atentado terrorista,

profundas que pueden l"":?;:xgﬁ;ﬁg“':ad las redes de apoyo; cortar| mejorando la capacidad

5 la financiacién y el acceso de enfrentarse a él y a su
!

Cf’“d.”“f,a 2 transporte y la al material para cometer consecuencias;
radbclaillmt:lon yla infraestructura critica atentados y conducir a coordinacién de la
captz;cnon Al EIIJIropa Y los terroristas ante la respuesta y necesidades

uera de ella Justicia de las victimas

Fuente: Comisaria General de Informacién, 2017
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de nuestras fronteras y reducir la vulnerabilidad de la sociedad haciendo
frente a los procesos de radicalizacion violenta.

Dentro de las lineas de accién de la ESN 2077 se especifican cuatro dm-
bitos principales de actuacion: la prevencion, en la que destaca el Plan
Estratégico Nacional de Lucha contra la Radicalizacién Violenta; la protec-
cidén, a través de la mejora de las capacidades nacionales de lucha antite-
rrorista; la persecucion, a través del refuerzo de los instrumentos legales
y la mejora de las capacidades de investigacion y en particular las nue-
vas tecnologias; y finalmente la preparacién de la respuesta, minimizan-
do las consecuencias de los atentados y consolidando la unidad de las
instituciones.

El crimen organizado

El principal objetivo en relacién con el crimen organizado es neutralizar los
grupos criminales ya existentes, evitar la creacién de otros nuevos y contra-
rrestar su confluencia con el terrorismo.

Las lineas de accion de la ESN 2017 son las siguientes: formacion perma-
nente sobre los métodos y herramientas usadas por las organizaciones
criminales, y potenciacién de la inteligencia criminal y de los mecanismos
de incautacion de los beneficios procedentes del delito, concluyendo con la
mejora de la coordinacién a nivel internacional.

El espionaje

La actividad dirigida a combatir el espionaje es definida como contrainteli-
gencia. Su principal objetivo es la adopcién de medidas preventivas, de de-
teccidn y de neutralizacidn de las operaciones encubiertas, para la obtencion
de informacidn, procedentes de otros Estados o grupos o personas, inclu-
yendo las realizadas en el dominio del ciberespacio.

Ya comentamos con anterioridad que la denominacién utilizada en la ESN
2017 es inadecuada, al tomar una parte, (el contraespionaje) por el todo (la
contrainteligencia). Las lineas de accion de la ESN 2077 son las siguientes:
reforzar las capacidades de los érganos nacionales de inteligencia para ga-
rantizar los medios suficientes; potenciar la proteccion de la informacidn
clasificada; incrementar la cooperacion internacional en contrainteligencia;
e intensificar la contrainteligencia en el ciberespacio.

La vulnerabilidad del ciberespacio

La ciberseguridad tiene como objetivo primordial garantizar el uso seguro
de las redes y los sistemas de informacidn y comunicacién mediante la pre-
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vencion, deteccidn y respuesta a los ciberataques, reduciendo la vulnerabi-
lidad del ciberespacio.

ELCNI lidera la defensa del ciberespacio espanol a través del CCN. Las FCSE
dedican muchos esfuerzos a la prevencion a través del CNPIC?, a la detec-
cion con en el CERT-S/?" de la SES y el INCIBE, y a la respuesta mediante
las unidades de Policia Judicial e Informacién. El CIFAS como tal no realiza
funciones de ciberdefensa a diferencia del MCCD que es bastante activo.
Ademads es el Unico organismo autorizado a contraatacar en el dominio de
la red.

Las lineas de accion de la ESN 2017 son las siguientes: reforzar las capa-
cidades de prevencién, deteccién, reaccién, recuperaciéon y respuesta, y
mejorar la coordinacién en los niveles técnicos y estratégicos; medidas de
mejora de la proteccion y la resilencia en 4 ambitos: sector publico, sectores
estratégicos, sector empresarial y ciudadania; mejorar la cooperacién pu-
blico-privada en ciberseguridad: impulsar a la industria espanola de ciber-
seguridad, promocionar el conocimiento profesional en ciberseguridad, y la
colaboracién en la consecucion de un ciberespacio seguro en el dmbito de
la Union Europea y a nivel internacional.

Las amenazas sobre las infraestructuras criticas

El objetivo es asegurar la provisién de servicios esenciales para la sociedad
mediante el fortalecimiento del sistema de infraestructuras criticas y el au-
mento de su resilencia.

Las lineas de accion establecidas en la ESN 2077 son: avanzar en el cum-
plimiento de la normativa sobre proteccidon de infraestructuras criticas;
potenciar la seguridad integral, fisica y cibernética, de las infraestructuras
criticas; incrementar la capacidad de respuesta impulsando la implantacién
de programas de gestidn de riesgos; promover la coordinaciéon en materia de
proteccion de infraestructuras criticas; lucha contra el terrorismo y ciberse-
guridad de todas las organizaciones responsables, mejorando la capacidad
de todas ellas; estimular la cooperacion publico-privada en la materia y fa-
vorecer la innovacion en seguridad; e impulsar la colaboracién internacional
y la alerta temprana en caso de ataque.

En el momento actual, la fragmentacion de la respuesta del Estado, asi como
el enfoque parcial de los distintos Sl, aumenta las debilidades de la comuni-

20 Centro Nacional de Proteccién de Infraestructuras y Ciberseguridad. La palabra

«ciberseguridad» ha sustituido a «criticas» en la denominacion del organismo tras la
Ultima reforma del Ministerio del Interior, operada por Real Decreto 770/2017.

2 Computer Emergency Response Team (CERT) denominado CERT-S/ (de Seguridad e
Industria) por acuerdo de 21 de octubre de 2015 de las Secretarias de Estado
de Seguridad e Industria.
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dad de inteligencia espanola y hace que las amenazas se potencien. Precisa-
mente eso es lo que vamos a analizar en el siguiente apartado.

La busqueda de una verdadera contrainteligencia

Examinadas las amenazas y vulnerabilidades en las que se concentra la
contrainteligencia tal vez se eche en falta una de ellas. La que afecta de
manera directa a nuestra estabilidad interna. Los problemas de cohesién
interna son nombrados en el resumen ejecutivo y en el capitulo 1 de la ESN
2017, pero no se profundiza en linea de accién alguna, ni tan siquiera se des-
cribe como vulnerabilidad. No nos queda mas remedio que achacar a con-
dicionantes politicos esta ausencia. Sin embargo esta falta de claridad, y/o
decision en el nivel politico tiene sus consecuencias directas en el &mbito de
la contrainteligencia tal y como se pudo comprobar durante el referéndum
ilegal del 1-0 de 2017.

En este mismo sentido la deslealtad constitucional de alguno de los Sl es-
panoles tiene, dentro de esta amenaza o vulnerabilidad, una marcada tras-
cendencia en la situacién actual de la contrainteligencia y en su posible
evolucion. El concepto de lealtad constitucional ha sido definido por el ex-
presidente del Tribunal Constitucional (TC) Manuel Jiménez de Parga como
«un compromiso mas alla del estricto cumplimiento de la letra de la Cons-
titucion. No basta con atenerse a lo que esta dispone, en la literalidad de su
expresidn, sino que es preciso atender a lo que persigue... La lealtad es un
verdadero principio constitucional que impone obligaciones precisas y con-
cretas como la obligacidn ineludible de la reciproca informacién y consulta 'y
como el deber de voluntad negociadora, con el que se destierran la imposi-
cion y el unilateralismo»22,

La lealtad a la Constitucion no puede alcanzarse segun el autor con la sola
observancia de la norma positiva. La lealtad constitucional en opinién del
expresidente del TC «exige prestar atencidn a las consecuencias de los actos
propios. No solo a los efectos inmediatos y directos sobre sus destinatarios o
sobre el interés al que de manera directa estd subordinado el ejercicio de las
competencias propias, sino a los que puedan producirse mas alla de ese cir-
culo, afectando a otras comunidades auténomas o al conjunto del Estado»?.

Atendiendo a esta definicion de lealtad constitucional no es en absoluto des-
cabellado afirmar que en agosto y octubre de 2017 el Sl del CME actué con
deslealtad constitucional en Catalufia. Ello en los términos definidos con an-
terioridad por el expresidente del TC y que son exigibles a las comunidades
auténomas, corporaciones locales y sus organismos.

#2 Expresidente del Tribunal Constitucional (TC) Manuel Jiménez de Parga. Diario ABC, 29

de noviembre de 2002.

23 |pidem anterior.
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Otra de las razones que nos deben guiar en la busqueda de una nueva con-
trainteligencia son las de tipo econdmico. Es obligacién de los Gobiernos y la
Administracion buscar la eficiencia y el rigor en la gestion del gasto publico.
Pues bien, en el caso de la seguridad, que viene representado en las partidas
presupuestarias como grupo de gasto 3, «Orden Publico y Seguridad»?*, este
gasto en el ano 2016 supuso casi el 5 % del conjunto del total del de las Ad-
ministraciones Publicas. En total 21.330 millones de euros que representan
un 1,91 % del PIB nacional. Como referencia, en ese mismo ano, el presu-
puesto del Ministerio de Defensa fue de 10.501 millones de euros.

Por todo ello se necesita una contrainteligencia, que, ademas del terroris-
mo, sea capaz de afrontar amenazas que han eclosionado con fuerza en los
ultimos tiempos. Amenazas tales como las que ponen en riesgo la cohesidn
territorial y el orden constitucional (subversidn), las infraestructuras criticas
mediante ataques cibernéticos (sabotaje) o el desarrollo econémico nacional
mediante actividades ilicitas para obtener informacidon (espionaje).

Con este catalogo de debilidades, las amenazas ya conocidas y las oportuni-
dades y fortalezas, que sin duda las tiene nuestra comunidad de inteligencia,
se procede a elaborar la siguiente matriz DAFQ%:

Debilidades Amenazas

- Ausencia de una Autoridad Nacio- | - La amenaza terrorista, en parti-

nal de Inteligencia y Contrainteli- cular la de motivacidn yihadista.

gencia dotada de poder. - El espionaje, en particular el
- Falta de mecanismos de ver- industrial.

tebracion de la comunidad de |- El crimen organizado, cuan-

inteligencia. do es desestabilizador de las
- Duplicidad de organismos en el instituciones.

Ministerio del Interior. - Los conflictos armados y sus
- Descoordinaciéon en materia de repercusiones.

contrainteligencia. - La proliferacién de armas de des-
- Deslealtad constitucional de al- truccién masiva.

gunos miembros de servicios de | - Las amenazas sobre los espacios

informacién autonémicos. globales comunes, en particular
- Falta de fluidez en la comunica- la vulnerabilidad del ciberespacio

cion de la inteligencia con los 6r- | - Las amenazas sobre las infraes-

ganos del Estado encargados de | tructuras criticas.

la accidn exterior. - La subversiéon en contra de la

unidad nacional y el régimen
constitucional.

2 Informe sobre gasto publico. Andlisis por grupos de funcién. Periodo 2012-2016. 2017.

Ministerio de Hacienda y Funcion Publica. Gobierno de Espana.
% Matriz de anélisis de debilidades, amenazas, fortalezas y oportunidades.
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Fortalezas

experiencia.

- Servicios de
gran despliegue
internacional.

nacional

reconocidos internacionalmente.

materia de terrorismo yihadista.

frente al terrorismo.

- Servicios de inteligencia robustos.
- Servicios de inteligencia con gran

- Servicios de inteligencia con dota-
cion amplia de personal y medios.
inteligencia con

- Servicios de inteligencia plena-
mente integrados en la comuni-
dad de inteligencia internacional y

- Legislacion penal avanzada en

- Sociedad espanola con gran resi-
liencia y capacidad de superacion

Oportunidades

Reforzamiento de la cooperacion
internacional.

Establecimiento de mecanismos
de coordinacién de la comunidad
de inteligencia nacional.
Fortalecimiento los cauces de co-
municacion con el maximo nivel
decisorio.

Robustecimiento de la lealtad
constitucional de las instituciones
del Estado.

Evitacion de duplicidades en ma-
teria de inteligencia, especial-
mente en el seno del Ministerio
del Interior.

Mejora en la imagen de Espana.
Ahorro econémico.

Fuente: Elaboracién propia, 2018.

Conclusiones y propuestas

Conclusiones

El resultado final del trabajo puede resumirse diciendo que existen debilida-
des importantes en la comunidad de inteligencia espanola por existencia de
duplicidades, descoordinaciones y la inexistencia de una Autoridad Nacional
de Inteligencia dotada de verdaderos poderes. A modo de recapitulacion po-
demos exponer las siguientes conclusiones:

— El dnico 6rgano de coordinacidn existente, la Comisién Delegada del Go-
bierno para Asuntos de Inteligencia (CDGAI), tiene caracter colegiado y no
permanente, lo que no permite una adecuada coordinacion de las activi-
dades de los diferentes componentes que, ademads, no estan definidos.
De tal forma que la denominada comunidad de inteligencia es mas ficti-
cia que real.

La Autoridad Nacional de Inteligencia y Contrainteligencia nombrada
como tal, el SED del CNI, no ejerce ningun poder directivo ni de coor-
dinacion, por carecer de instrumentos legales para ello. Cuando se ha
tratado de dotarle de tales instrumentos, las reticencias del MIR han
dado como resultado la ausencia de una autoridad con poder real de
coordinacion.

En el ambito de la contrainteligencia nos encontramos con los Sl per-
tenecientes a las FCSE del MIR, el CNI y los servicios de las Policias
Autondmicas actuando al mismo tiempo en territorio nacional. Esta
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situacion no parece, desde el punto de vista de inteligencia, la mas
deseable. Maxime si, como parece ser, alguno de estos érganos de-
pendientes de las Policias Autondmicas ha actuado con deslealtad
constitucional.

— En el caso del MIR esta situacidn es todavia, si cabe, mas dificil de en-
tender. La existencia de dos S| en su seno hace que se dupliquen oér-
ganos operativos, ademds de recursos humanos y materiales, cuando,
muy posiblemente, con una Unica direccion y gestidon se alcanzarian re-
sultados similares o mejores y con un menor gasto. La existencia en el
MIR de 6rganos y centros de coordinacion interna solamente se explica
por la necesidad de alcanzar la imprescindible coordinacidn entre dichos
servicios, lo cual quedaria automaticamente garantizado si de un Unico
servicio se tratara.

Propuestas

Como hemos visto en la matriz del capitulo anterior, las fortalezas y opor-
tunidades de la comunidad de inteligencia espanola son muchas. Las ame-
nazas, desgraciadamente, también. Es por ello que se debe hacer el mayor
esfuerzo posible en reducir las debilidades y es en ello en lo que nos concen-
traremos en estas propuestas.

El objetivo final de cualquier comunidad de inteligencia del futuro debe pa-
sar por un modelo de comunidad de inteligencia que consiga una estructura
de los servicios de inteligencia y contrainteligencia, eficiente, coordinada, y
sin duplicidades ni descoordinaciones, versatil, configurable, y capaz de pro-
porcionar rapida respuesta ante las nuevas amenazas.

Para ello resulta del todo imprescindible la existencia de una Autoridad Na-
cional de Inteligencia y Contrainteligencia que se podria denominar Director
de Inteligencia y Antiterrorismo. Destacamos el terrorismo dada la impor-
tancia de este fendmeno dentro de la amenazas «TESSCO». Es absolutamen-
te imprescindible que este fendmeno, dada su complejidad y el traspaso de
fronteras, sea respondido desde el Estado y su Administracion General como
maximo responsable.

Pero no solo existe el terrorismo, se debe alumbrar un Unico Sl con capa-
cidades verdaderas de contrainteligencia mds allad de las exclusivamente
antiterroristas. Este nuevo Sl absorberia las capacidades de la CGI, la JIGC,
CITCO, CNPIC y el CERT-SI del INCIBE-SES. Este nuevo Sl superaria el modelo
de informacidn policial para constituir un servicio integral de contrainteli-
gencia con una visidn holistica de la situacion de Seguridad Nacional y de las
amenazas existentes. Reduciria tremendamente el gasto, las dificultades de
coordinacidn, y las duplicidades que ya hemos analizado.

La competencia en contrainteligencia se ejecutaria de forma exclusiva por
este nuevo Sl que podria denominarse Centro Nacional de Seguridad Interior
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(CENSI). Obviamente se contaria con la adecuada coordinacion dentro de la
comunidad de inteligencia, pues no podemos desconocer que el catalogo de
amenazas y su forma de ejecucion es tan variado que establecer limites y
compartimentos no es ni posible ni deseable.

La frontera entre amenazas interiores y exteriores en la actualidad no es di-
fusa sino inexistente, y es por ello por lo que no se considera este el criterio
de diferenciacién competencial. La auténtica diferencia estd en la funcion,
la inteligencia por un lado y la contrainteligencia por otro. Y eso porque las
funciones si admiten margen de diferenciacion, especialmente cuando se
ejecutan en territorio nacional y de acuerdo al ordenamiento juridico espa-
nol. Entendemos que no debe tener nada que ver la forma de conducir una
operacion de inteligencia en el extranjero ejecutada por el CNI (que decir del
CIFAS en Afganistan por ejemplo), con una operacién de contrainteligencia
en Barcelona.

Por ello el CNI deberia perfilarse como el auténtico servicio inteligencia
con ejecucion de sus operaciones en el exterior. Su dependencia y es-
tructura actual no tendrian que verse alteradas mds alld del desempeno
de las funciones de contrainteligencia a las que renunciaria, al menos
en el territorio nacional. Su adscripcién al Ministerio de Asuntos Exte-
riores no parece necesaria pero si el establecimiento de protocolos de
colaboracion operativa que hicieran fluir la informaciéon mas rapida y
trasversalmente entre las dos instituciones. Se considera muy adecua-
da la adscripcion del CCN al CNI pero a la luz de lo dicho antes sobre el
CNPIC, el CCN deberia reorientar su actividad hacia la accién exterior
principalmente.

Respecto del CIFAS, este Sl se ha visto potenciado en los ultimos tiempos
y todo indica que lo serd ain mas en el futuro, nada de malo hay en ello,
mas al contrario, el Unico “pero” que se le puede poner a esa situacion
es que el CIFAS caiga en la tentacion de intervenir en territorio nacional

PRESIDENTE DEL
GOBIERNO
|

1t
DIRECTOR DE INTELIGENCIA Y
ANTITERRORISMO
CELULA CONJUNTA DE INTELIGENCIA

CNI CENSI CIFAS
ORGANISMO ADSCRITO CCN ORGANISMO ADSCRITO CNPIC ORGANISMO ADSCRITO MCCD
MINISTERIO DE LA MINISTERIO DEL MINISTERIO DE

PRESIDENCIA INTERIOR DEFENSA

Fuente: Elaboracién propia, 2018
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mas allad de los casos de contrainteligencia militar que le corresponda
investigar. Supone una anomalia democratica que Sl militares desarro-
llen funciones en el interior de su propio pais, al menos en situaciones de
normalidad institucional. Cualquier intervenciéon del CIFAS en territorio
nacional deberia realizarse, a juicio del que suscribe, en coordinacién con
el CENSI.

Para finalizar se considera positivo adscribir el MCCD al CIFAS, al modo
y manera que lo estd el CCN al CNI y lo estaria el CNPIC al CENSI. Con
esto se lograria una armonizacion total de la comunidad de inteligen-
cia que quedaria en su cadena organica como exponemos en el grafico a
continuacién.
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