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Resumen

Larevolucién enlarecoleccién y andlisis de informacién ha transformado
el papel de la sorpresa en la guerra moderna. Las tecnologias de
vigilancia, el andlisis de big data y la inteligencia artificial han reducido
drésticamente la incertidumbre estratégica, limitando la capacidad de
los actores para ejecutar ataques sorpresa. Sin embargo, este aparente
fin de la sorpresa se enfrenta a un desafio creciente: la desinformacién.
La proliferacién de informacién falsa, la manipulacién de datos y el
envenenamiento informativo han generado un nuevo tipo de «niebla
de guerra digital», en la que la sobrecarga de informacién y el ruido
estratégico pueden generar falsas certezas. Este trabajo explora como la
sorpresa se ha transformado en la era de la informacién y cémo la lucha
entre la transparencia y el engano sigue definiendo el campo de batalla
moderno. Finalmente, se analiza el papel del andlisis de inteligencia en
la conversién de datos en conocimiento ttil, subrayando la importancia
de distinguir entre informacién veraz y manipulacién estratégica para
evitar vulnerabilidades criticas.
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Abstract

The revolution in intelligence gathering and analysis has transformed the role
of surprise in modern warfare. Surveillance technologies, big data analytics
and artificial intelligence have drastically reduced strategic uncertainty,
limiting the ability of actors to execute surprise attacks. However, this
apparent end of surprise faces a growing challenge: disinformation. The
proliferation of false information, data manipulation and information
poisoning has generated a new kind of digital fog of war, in which
information overload and strategic noise can generate false certainties.
This paper explores how surprise has been transformed in the information
age and how the struggle between transparency and deception continues to
define the modern battlefield. Finally, it discusses the role of intelligence
analysis in turning data into useful knowledge, highlighting the importance
of distinguishing between truthful information and strategic manipulation
in order to avoid critical vulnerabilities.
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1 El elemento sorpresa y su importancia histérica

1.1 Introduccion a la sorpresa

ué tienen en comun el ataque japonés a Pearl Harbor en 1941, la invasién

® alemana de la Unién Soviética en 1941 (operacién Barbarroja), la invasién

\ﬁ.n de Noruega en 1940 y el ataque egipcio y sirio a Israel en 1973 (Guerra de

Kippur)? Todas estas operaciones clave del siglo xx fueron posibles gracias a un
factor determinante: la sorpresa.

En el intrincado tapiz de la estrategia militar, la sorpresa ha sido un principio esencial en
la estrategia militar, un recurso que puede alterar drdsticamente el equilibrio de poder en
un conflicto. La sorpresa no solo afecta a la tdctica y la estrategia, sino que también influye
en la psicologia del adversario, generando desorientacién y caos (Betts, 1982: 87-105).
Su efectividad radica en la capacidad de desarticular los planes del enemigo, sembrar la
incertidumbre y explotar la ventaja tictica con una fuerza que, en otras circunstancias,
podria parecer insuficiente. No se trata Gnicamente de atacar sin previo aviso, sino de
manipular la percepcién del adversario para reducir su capacidad de respuesta.

La sorpresa, en su esencia mds pura, busca generar una asimetria en la posicién del
oponente, desarticulando sus planes y sembrando la confusién y el desaliento en sus filas.
Este efecto desestabilizador no solo se traduce en una ventaja téctica, sino que también
amplifica el impacto de las acciones militares, permitiendo a una fuerza menos numerosa
superar a otra de mayor envergadura. Por esta razdn, la sorpresa ha sido considerada el
medio idéneo para alcanzar una superioridad numérica relativa en el punto de decisién,
incluso en ausencia de una superioridad absoluta.

A lo largo de la historia, comandantes y estrategas han recurrido a la sorpresa para
compensar inferioridades numéricas o tecnoldgicas. La sorpresa no se limita a la mera
ocultacién de intenciones, sino que también se puede lograr mediante la velocidad, la
flexibilidad y la audacia en la ejecucién (Handel, 1984: 220-281). Federico el Grande,
por ejemplo, basé su campana de 1760 en maniobras inesperadas que desestabilizaron al
ejército austriaco, demostrando que la sorpresa no solo es un acto de sigilo, sino también
de innovacién estratégica.

La consecucién de la sorpresa, lejos de ser un acto fortuito, exige una conjuncién
de factores que incluyen el secreto en la preparacién, la celeridad en la ejecucién y la
determinaci6n tanto del Gobierno como del general al mando (Clausewitz, 1832: 198-204).
Sin embargo, a pesar de su importancia, el éxito en la concrecién de la sorpresa nunca
estd garantizado y, en multiples ocasiones, la friccién inherente a la guerra obstaculiza su
materializacién. A pesar de los desafios que plantea, el principio de la sorpresa se mantiene
como un pilar fundamental de la estrategia, influyendo en la toma de decisiones y en la
conduccién de las operaciones militares a lo largo de la historia.

Es fundamental sefalar que la sorpresa no se limita a las acciones ofensivas, sino que
también es un recurso valioso en la defensa. La capacidad de anticipar los movimientos
del enemigo y preparar las defensas de forma inesperada puede conferir una ventaja
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significativa. Por ejemplo, la resistencia espafiola contra Napoleén demostré que la
sorpresa también podia surgir de la movilizacién y la determinacién que, mediante la
guerra de guerrillas, ataques imprevistos y una tenaz resistencia, logré desestabilizar al
ejército invasor.

1.2 Taxonomia de la sorpresa

El estudio sistemdtico de la sorpresa estratégica exige trascender la tradicional
dicotomia entre éxito y fracaso mediante una categorizacién funcional que permita un
andlisis estructurado del fenémeno. Siguiendo una aproximacién taxonémica, es posible
identificar cuatro modalidades principales: las «sorpresas de capacidad», manifestadas
cuando el adversario despliega tecnologias o métodos desconocidos, como evidenciaron
los submarinos clase Typhoon soviéticos, cuyas propiedades sigilosas comprometieron
severamente los sistemas de deteccién occidentales (Paredes y Oliveira, 2023: 4-6). Las
«sorpresas de intencién», ejemplificadas paradigmdticamente por el ataque a Pear] Harbor,
donde pese al conocimiento de las capacidades japonesas, se malinterpretaron sus objetivos
estratégicos. Las «sorpresas de ejecucién, ilustradas por la operacién Barbarroja, donde
el factor sorpresivo no residié en el qué sino en el cémo de la implementacién tdctica.
Finalmente, existen las «sorpresas de temporalidad», caracterizadas por la materializacién
inesperada de amenazas anticipadas, como ocurrié con la ofensiva del Tet durante la guerra
de Vietnam.

Esta taxonomia, lejos de constituir un mero ejercicio académico, posibilita el desarrollo
de estrategias preventivas especificas de anticipacién diferenciada (Zwitter, 2015: 9-11). Asi,
para contrarrestar las sorpresas de capacidad resulta imperativa la inversién sostenida en
inteligencia tecnoldgica y contrainteligencia. Frente a las sorpresas de intencion se requiere
un riguroso andlisis psicolégico y contextual, implementando técnicas de perfilado a
los actores hostiles como las propuestas por Borum® (2004: 22-25). Ante las sorpresas de
ejecucién deviene esencial la simulacién y modelado de escenarios no convencionales.
Finalmente, para las sorpresas de temporalidad se precisan sistemas de alerta temprana
fundamentados en la deteccién e interpretacion de indicadores y sehales débiles.

La evolucién histérica de la sorpresa estratégica, desde el clésico caballo de Troya hasta
las amenazas hibridas contempordneas, revela patrones reconocibles a través de la lente
de esta categorizacién, permitiendo establecer paralelismos y extraer lecciones aplicables
al entorno actual. No obstante, la naturaleza cambiante del conflicto exige una continua
revision y actualizacién de esta taxonomia, evitando el riesgo de prepararse exclusivamente
para modalidades de sorpresa ya experimentadas. El reconocimiento de estas categorias

1 Borum propone un marco de andlisis multifactorial para la comprensién de las motivaciones de
actores hostiles que integra cuatro dimensiones: la evaluacién del contexto ideoldgico-doctrinal, el
andlisis de procesos de radicalizacién, el estudio de factores situacionales precipitantes y la identificacién
de indicadores conductuales predictivos. Su metodologia «Cuatro Vias hacia la Radicalizacién» (Four-
Stage Pathway to Terrorism) permite descomponer secuencialmente el proceso decisional que conduce
a la accién hostil.
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no solo facilita el andlisis retrospectivo, sino que, crucialmente, orienta el desarrollo de
capacidades defensivas adaptativas frente a un fenémeno que, a pesar de su longevidad,
continua representando uno de los mas formidables desafios para la seguridad estratégica
contemporanea.

Esta aproximacién multidimensional a la sorpresa estratégica constituye un avance
significativo respecto a los modelos explicativos tradicionales, excesivamente centrados
en fallos de inteligencia o sesgos cognitivos individuales. La taxonomia propuesta integra
factores tecnoldgicos, psicoldégicos, operacionales y temporales, ofreciendo un marco
analitico comprensivo que trasciende las limitaciones de los enfoques monoliticos previos.

1.3 La sorpresa en el siglo xx1

Desde Clausewitz (1832) hasta Van Creveld (1991), la guerra ha sido descrita como un
fenémeno dominado por la incertidumbre. El concepto de la «niebla de la guerra», término
acufado por Clausewitz, alude a la dificultad de obtener informacién clara y precisa en el
campo de batalla. A lo largo de la historia, esta niebla ha sido un aliado de la sorpresa: el
caos, la desinformacién y la friccién han permitido a los estrategas explotar lagunas en la
percepcién del enemigo. Sin embargo, en el siglo xx1, la proliferacién de tecnologias de
vigilancia parece estar disipando esa niebla, reduciendo el margen para la sorpresa.

La revolucién en inteligencia militar ha estado marcada por el desarrollo de tecnologias
como los satélites de observacion, el andlisis masivo de datos y la inteligencia artificial
aplicada a la deteccién de patrones (Allen y Chan, 2017: 45-62). En la Guerra Fria, el
lanzamiento del CORONA, el primer programa de satélites de vigilancia de Estados
Unidos ya permitia monitorear con precisién la actividad militar soviética, dificultando
la posibilidad de ataques sorpresa a gran escala (Perry y Carter, 1999: 114-120). Hoy, la
capacidad de vigilancia es exponencialmente mayor: en 2022, mds de 10 0oo satélites
orbitaban la Tierra, muchos de ellos equipados con sensores de alta resolucién, tecnologia
SAR (Synthetic Aperture Radar) e inteligencia artificial para el andlisis en tiempo real de
imdgenes geoespaciales (Weeden y Samson, 2022: 32-47).

Este acceso sin precedentes a informacién detallada afecta directamente la dindmica del
conflicto moderno. Por ejemplo, durante la guerra en Ucrania, la inteligencia occidental
detect6 con meses de antelacién los preparativos rusos para la invasién de 2022. Informes
de inteligencia basados en imdgenes satelitales y datos de trifico de telecomunicaciones
permitieron anticipar los movimientos del ejército ruso, lo que llevé a Ucrania y sus
aliados a prepararse mejor para la ofensiva (Freedman, 2022: 178-196).

A esta vigilancia satelital se suma el impacto del Big Data en la prediccién de escenarios
bélicos. Los algoritmos de aprendizaje automdtico analizan patrones en redes sociales,
transacciones econémicas y movimientos logisticos para prever acciones militares antes
de que ocurran (Taddeo y Floridi, 2018: 723-735). Este tipo de inteligencia predictiva se
utilizd, por ejemplo, en la lucha contra el Estado Islémico en Siria e Irak, donde los ataques
de drones estadounidenses fueron guiados por andlisis de datos que revelaban patrones de
comportamiento de los combatientes (Schmidt, 2020: 56-73).
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La cuestién clave es: ssigue siendo posible la sorpresa en la era de la vigilancia total
y el andlisis masivo de datos? La historia nos demuestra que, aunque las herramientas
de inteligencia evolucionan, la sorpresa sigue siendo un factor de peso. La pregunta, por
tanto, no es si la sorpresa ha desaparecido, sino cémo se ha transformado para adaptarse a
un nuevo campo de batalla.

1.4 Objetivos

El presente trabajo se propone analizar, desde una perspectiva multidisciplinar
que integra estudios de seguridad, comunicacién estratégica y psicologia cognitiva, la
transformacién del elemento sorpresa como factor decisivo en los enfrentamientos
contempordneos. Para ello, se plantean cinco interrogantes fundamentales cuyas
respuestas permitirin comprender la evolucidn, estado actual y proyeccién futura de este
fenémeno:

1. ;Cémo ha mutado el elemento sorpresa en los conflictos modernos frente a la
proliferacién de tecnologias de vigilancia y recoleccién masiva de datos?

2. ;En qué medida las herramientas tecnoldgicas como los satélites, el big data y el
perfilado psicolégico han modificado la capacidad de los actores estatales para
ejecutar o prevenir ataques sorpresa’

3. ¢Qué papel juega la desinformacién como contrapeso a la transparencia
informativa y como nuevo vector para generar sorpresa estratégica’

4. ¢Por qué siguen produciéndose fallos de anticipacién a pesar de contar con
sistemas avanzados de vigilancia y anélisis de informacién?

5. ¢Cudl es el futuro del elemento sorpresa en un mundo donde la abundancia de
informacién puede paradéjicamente incrementar la incertidumbre estratégica?

Estas interrogantes, abordadas desde una perspectiva tanto histérica como
contemporanea, configuran el marco analitico mediante el cual este trabajo pretende
ofrecer una visién de cémo el elemento sorpresa ha evolucionado sin desaparecer,
adaptdndose y transformdndose para seguir siendo un factor decisivo en los conflictos del
siglo xx1.

2 Herramientas de recoleccién masiva de informacién

2.1 Satélites: el fin de la niebla de la guerra

El siglo xxt ha sido testigo de una explosién en el uso militar del espacio. Los satélites
de observacién han transformado la manera en que los estados acceden a la informacién
estratégica, erosionando significativamente la capacidad de sorpresa en la guerra (Weeden
y Samson, 2022: 18-40).

Revista del Instituto Espanol de Estudios Estratégicos n.° 25 - Afo: 2025- Pégs.: 43 a 64




Antonio Legaz  ;El fin de la sorpresa? Un estudio sobre la mutacién del elemento...

En 2022, se registraron mds de 2000 lanzamientos de satélites, y en 2023 la cifra total
de objetos en 6rbita superd los 10 900 (Union of Concerned Scientists, 2023: 3-7). Este
crecimiento no es meramente tecnoldgico, sino que refleja la creciente militarizacion
del espacio. Satélites que antes se limitaban a tareas de observacién meteoroldgica y
comunicaciones ahora desempefian un papel clave en la inteligencia militar, la vigilancia y
el reconocimiento (ISR, por sus siglas en inglés).

La eficacia de estos sistemas es evidente en conflictos recientes. Durante la invasion rusa
de Ucrania en 2022, imdgenes satelitales de Maxar Technologies y andlisis de inteligencia
de Starlink X permitieron a Ucrania detectar y anticipar movimientos de tropas rusas
(Freedman, 2022: 215-233). Por primera vez en la historia, el acceso a imdgenes de satélite
no estuvo restringido a las grandes potencias, sino que se convirtié en una herramienta
disponible para Gobiernos mds pequenos e incluso para actores privados y ONGs.

La importancia de los satélites para disipar la niebla de la guerra radica en su capacidad
para obtener informacién detallada y precisa, que se logra mediante diferentes tecnologfas
de observacion.

Los satélites emplean la teledeteccion activa, basada en radares de apertura sintética
(SAR) que emiten ondas de radio y analizan el tiempo que tardan en regresar. Esta
tecnologia permite detectar objetos y medir distancias con alta precision, incluso en
condiciones adversas como la presencia de nubes o la oscuridad. Los sistemas SAR son
capaces de medir el tiempo de vuelo del pulso desde que sale del satélite hasta que llega a
la Tierra y retorna, permitiendo saber a qué distancia estd un elemento, ademds, analizan
el grado de absorcién y penetracién de la onda en la superficie, lo que permite obtener
informacién no solo geométrica, sino también sobre la composicién de la superficie.

La teledeteccién pasiva capta la luz solar reflejada por la Tierra, de manera similar
a una cdmara fotografica. Esta tecnologfa proporciona imdgenes de alta resolucién
espacial, pero su calidad se ve afectada por la nubosidad y la hora del dia. Los satélites de
teledeteccion pasiva, como el Sentinel-2, ofrecen una resolucion espacial de diez metros.
Los satélites militares también utilizan sensores infrarrojos que posibilitan la deteccién de
calor, lo que es util para identificar actividades en la oscuridad, asi como para rastrear
cambios en la temperatura de ciertas dreas y grupos de personas. Durante la guerra en
Siria, estos sensores fueron usados para identificar el transporte de armas quimicas en
zonas controladas por el régimen de Assad (Futter, 2018: 135-140). Ademds, emplean
carga multiespectral e hiperespectral, capaces de detectar la luz en multiples bandas del
espectro electromagnético. Esto ha sido clave en la deteccién de instalaciones nucleares
clandestinas, como ocurrié con el programa irani en Natanz (Kemp, 2014: 39-78).

Una tendencia reciente es el uso de enjambres de nanosatélites. A diferencia de
los satélites tradicionales, estos dispositivos de bajo costo pueden trabajar en red,
proporcionando imdgenes en tiempo real y reduciendo el riesgo de que una sola unidad sea
destruida o inutilizada (Pelton, 2020: 1-20). Por ejemplo, el programa PlanetScope opera
con cientos de pequenos satélites en 6rbita baja, permitiendo un monitoreo continuo del
planeta con actualizaciones diarias.

En Espana contamos el satélite espanol PAZ que materializa algunos de estos avances
tecnoldgicos. Este es una plataforma de teledeteccién activa que envia 33 imdgenes
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diarias, con la capacidad de detectar cambios en la superficie de hasta 2-3 mm mediante
la interferometria, lo que permite identificar zonas donde se ha removido tierra o
donde se han enterrado minas, monitorizar la posicién y el rumbo de 170 0oo-200 0oo
embarcaciones en todo momento gracias a su tecnologia AIS (sistema de identificacién
automdtica), realizar un seguimiento de objetivos en movimiento, como vehiculos y
convoyes militares segiin datos de la Organizacién Maritima Internacional (2022).

El nivel de vigilancia actual impone desafios a cualquier ejército que busque realizar una
operacién sorpresa. La acumulacién de datos en tiempo real, combinada con algoritmos
de inteligencia artificial, permite identificar patrones y prever movimientos antes de que se
ejecuten. Un ejemplo claro es el sistema Project Maven del Pentdgono, establecido como
un equipo multifuncional de guerra algoritmica, que usa IA para analizar imdgenes de
vigilancia téctica y detectar hasta 38 clases de objetos criticos, incluyendo preparativos de
ataques o movimientos de insurgentes en zonas de conflicto (Work, 2017: 1-2; Pellerin,
2017: 2-3). El sistema emplea redes neuronales inspiradas en la biologfa y técnicas de
aprendizaje profundo para procesar automdticamente imdgenes y videos de drones,
identificando con precisién vehiculos militares, armamento, fortificaciones y movimientos
de tropas sin intervencién humana directa. Esto permite que un solo analista procese hasta
tres veces mds informacién que antes, trabajando simbiéticamente con los algoritmos para
transformar el volumen masivo de datos de vigilancia en inteligencia accionable (Pellerin,
2017: 3-4).

La tecnologia satelital no solo es capaz de detectar actividades fisicas, sino también
operaciones en el espectro electromagnético. Los satélites equipados con radar de apertura
sintética (SAR) como Sentinel-1 han demostrado capacidad para detectar interferencias
electrénicas (jamming) dirigidas contra sistemas GPS. En un estudio documentado
por la Agencia Espacial Europea (2020: 34-42), se analizaron patrones de interferencia
detectados sobre zonas de conflicto en Siria y el este de Ucrania, donde los sistemas
SAR captaron anomalias consistentes con actividades de guerra electrénica. Estas firmas
electromagnéticas permiten identificar posiciones desde las que se realizan operaciones
de interferencia, incluso cuando los equipos fisicos estdn ocultos o camuflados. Estas
capacidades representan un cambio significativo en la transparencia del campo de batalla
electromagnético, tradicionalmente invisible a la observacién directa (Papathanasiou,
2019: 125-137). Este tipo de vigilancia reduce drdsticamente la posibilidad de sorpresa
tdctica en el dominio cibernético y electromagnético, proporcionando alertas tempranas
sobre actividades hostiles antes de que puedan materializarse en ataques convencionales.

2.2 La mente y lo digital: el big data y el perfilado

Si la vigilancia satelital ha reducido el margen para la sorpresa fisica, el desarrollo de
herramientas avanzadas de perfilado psicolégico combinado con el andlisis del big data
ha llevado la anticipacién militar a un nuevo nivel. A través del andlisis masivo de datos,
patrones de comportamiento y predicciones psicoldgicas, los estados pueden prever
decisiones estratégicas de sus adversarios con una precisién sin precedentes (Taddeo y
Floridi, 2018: 723-735).
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El concepto de perfilado psicolégico aplicado a la guerra no es nuevo. Sun Tzu ya
advertia que conocer al enemigo era tan importante como conocer el propio ejército. Sin
embargo, en el siglo xx1, esta idea se ha materializado en sistemas de inteligencia artificial
que analizan el comportamiento de lideres politicos, militares y organizaciones hostiles
para prever sus acciones (Kahneman y Renshon, 2007: 34-48).

Un ejemplo claro de esta tendencia fue la operacién de inteligencia previa a la invasién de
Irak en 2003. Agencias de inteligencia estadounidenses utilizaron andlisis de personalidad
para evaluar las posibles respuestas de Saddam Hussein ante distintas presiones militares
y diplomadticas (Post, 2003: 175-190). Hoy, herramientas como el perfilado de liderazgo
computacional permiten predecir con alto grado de certeza la probabilidad de que un
lider opte por la guerra, el compromiso diplomdtico o la disuasién nuclear (Renshon,
202I: §3-71).

El perfilado psicolégico moderno se basa en el andlisis de diversas variables que
permiten predecir comportamientos y reducir la sorpresa ante decisiones estratégicas. Uno
de los aspectos clave es el estudio de la historia personal y las creencias ideolégicas de un
individuo. Un ejemplo reciente es el andlisis del comportamiento de Vladimir Putin, cuyo
pasado como agente de la KGB y su visién del nacionalismo ruso han sido fundamentales
para anticipar sus movimientos estratégicos (Hill y Gaddy, 2015: 98-112). Ademds, los
patrones de toma de decisiones son otro factor importante, ya que se han identificado
sesgos cognitivos recurrentes en lideres politicos y militares. Por ejemplo, el sesgo de exceso
de confianza se observé tanto en Hitler en 1941 como en Israel antes de la Guerra de Yom
Kipur en 1973, y se ha incorporado en modelos para predecir decisiones estratégicas (Levy,
1994: 279-312).

En la construccién del perfilado psicoldgico el andlisis del lenguaje y el comportamiento
no verbal también juega un papel crucial. Los algoritmos de inteligencia artificial han sido
entrenados para detectar sefales de agresién o conciliacion en los discursos publicos. Las
agencias de inteligencia emplean regularmente técnicas de andlisis de comportamiento
para evaluar lideres extranjeros (Fingar, 2011: 112-129).

Por otra parte, el big data ha revolucionado la inteligencia militar al permitir el andlisis de
cantidades masivas de informacién en tiempo real. Mientras que en el pasado los analistas
militares dependian de informes fragmentados y fuentes humanas, hoy los algoritmos
pueden detectar patrones ocultos en datos que van desde transacciones bancarias hasta
interacciones en redes sociales (Allen y Chan, 2017: 63-85).

Un ejemplo de su impacto es la lucha contra el terrorismo. Los sistemas avanzados
de andlisis de datos desarrollados por agencias de seguridad permiten monitorizar
comunicaciones digitales y detectar patrones de radicalizacién. El estudio de casos reales
demuestra que estos sistemas pueden identificar indicadores especificos de radicalizacién en
entornos online, como cambios en patrones lingiiisticos, consumo de material extremista y
participacién creciente en foros radicales (Behr ez al., 2013: 42-47). Esta vigilancia digital se
complementa con métodos de andlisis de redes sociales que permiten identificar patrones
de reclutamiento utilizados por organizaciones como el Estado Islimico, facilitando la
neutralizacién de células terroristas antes de que ejecuten atentados (Berger y Morgan,
2015: 4-20).
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En el dmbito de la guerra convencional, el andlisis predictivo basado en big data ha
sido clave en conflictos recientes. Durante la guerra en Ucrania, la inteligencia occidental
utiliz6 modelos de prediccién basados en andlisis de datos econémicos, logisticos y de
movimientos militares para anticipar la invasién rusa semanas antes de que ocurriera
(Freedman, 2022: 250-267).

A pesar de sus ventajas, estas herramientas no son infalibles. La sobrecarga de
informacién y la proliferacién de datos falsos pueden generar pardlisis analitica, un
fenémeno en el que los tomadores de decisiones se ven abrumados por un exceso de datos
sin poder extraer conclusiones claras (Tetlock y Gardner, 2015: 25-40).

Ademds, el engafio estratégico sigue siendo un factor clave en la guerra. Actores como
Rusia y China han perfeccionado el uso de desinformacién para manipular la percepcién
de sus adversarios. Durante la anexién de Crimea en 2014, Rusia utilizé una combinacién
de desinformacién y operaciones encubiertas para ocultar sus intenciones hasta que la
ocupacién fue un hecho consumado (Galeotti, 2017: 85-103).

Los avances tecnoldgicos han reducido el margen para la incertidumbre, pero la sorpresa
no ha desaparecido. La informacién, por abundante que sea, solo es atil si se analiza con
precisién y sin caer en falsas certezas. La historia ha demostrado que no es la falta de datos
lo que genera vulnerabilidad, sino la manera en que se interpretan y se integran en la toma
de decisiones (Fingar, 2011: 112-129).

3 Desinformacién: el gran obstdculo en la era de la informacién
3.1 De la desinformacion analégica a la digital

Si bien el acceso masivo a la informacién y las nuevas tecnologfas han permitido una
recopilacién de datos sin precedentes, estos avances no garantizan una mejor toma de
decisiones si la informacién recopilada es errénea o manipulada. La inteligencia predictiva
y el andlisis estratégico dependen no solo de la cantidad de datos disponibles, sino también
de su veracidad y de la capacidad para interpretar correctamente los patrones que surgen
de ellos. Sin embargo, en un entorno saturado de informacién, donde la desinformacién
y la manipulacién informativa se han convertido en herramientas estratégicas clave,
diferenciar entre datos fiables y engafios intencionados es un desafio cada vez mayor.

La manipulacién de la informacién con fines estratégicos es una practica tan antigua
como la guerra misma. Desde tiempos inmemoriales, los ejércitos y los Gobiernos han
utilizado la desinformacién para confundir al enemigo, debilitar su moral o influir en la
percepcion de la poblacién. Sun Tzu ya advertia que toda guerra se basa en el engano,
destacando la importancia de hacer creer al adversario que se es débil cuando se es fuerte,
o que se atacard por un flanco cuando se hard por otro. A lo largo de la historia, el engafio
ha jugado un papel crucial en numerosos conflictos, demostrando que la percepcion de la
realidad puede ser tan decisiva como la realidad misma.

Un ejemplo cldsico de esto es la operacién Fortitude durante la Segunda Guerra
Mundial, en la que los Aliados llevaron a cabo una elaborada farsa para hacer creer a los
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nazis que el desembarco en Francia se produciria en Pas-de-Calais en lugar de Normandia
(Holt, 1978: 53-68). Se utilizaron falsos movimientos de tropas, transmisiones de radio
engafiosas y hasta la creacién de un ejército ficticio con inflables y decorados para reforzar
la ilusién de una inminente invasién en el punto equivocado. Este engafio fue tan
efectivo que incluso después del 6 de junio de 1944, cuando las tropas aliadas ya habian
desembarcado en Normandia, los nazis continuaron creyendo que era una distraccién y
que la verdadera ofensiva se darfa en Pas-de-Calais, retrasando su respuesta.

Hoy en dia, la desinformacién se ha convertido en un fenémeno global, potenciado por
el acceso masivo a las redes sociales y el crecimiento de plataformas digitales que permiten la
difusién instantdnea de contenido sin verificacion rigurosa. La anexién de Crimea en 2014 es
un claro ejemplo del uso contempordneo de estas estrategias. Rusia empled una combinacién
de accién militar encubierta y una intensa campana de desinformacién para justificar la
intervenci6n ante la opinién publica interna y externa (Galeotti, 2017: 42-58). Se crearon
narrativas falsas que representaban a las fuerzas rusas como «grupos de autodefensa» locales,
mientras que los medios estatales propagaban la idea de que el Gobierno ucraniano estaba
controlado por extremistas, dificultando la respuesta occidental y generando incertidumbre.

En el siglo xx1, la proliferacién de informacién digital ha cambiado las reglas del juego.
La informacién falsa ya no se difunde exclusivamente a través de panfletos o radio, sino
que se viraliza en cuestién de minutos mediante redes sociales. Durante las elecciones
presidenciales de EE. UU. en 2016, investigaciones revelaron que miles de cuentas
automatizadas, muchas vinculadas a Rusia, participaron en la difusién de informacién
enganosa con el objetivo de polarizar la opinién publica y erosionar la confianza en las
instituciones democraticas (Benkler ez 4/., 2018: 225-260). A través de bots se promovieron
teorfas conspirativas y noticias falsas disenadas para influir en el electorado, exacerbando
divisiones preexistentes en la sociedad estadounidense.

Desde un punto de vista estratégico, la desinformacién ya no es simplemente una
herramienta de propaganda; se ha convertido en un arma politica y militar con el potencial
de desestabilizar Gobiernos y manipular la percepcién de la realidad. La rapidez con la
que se propagan estas narrativas falsas, combinada con la dificultad para desmentirlas
de manera efectiva, hace que las operaciones de desinformacién sean mds peligrosas que
nunca. A diferencia de las guerras tradicionales, donde los ejércitos se enfrentan en el
campo de batalla, la guerra de la informacién se libra en la mente de la poblacién, donde
la verdad y la mentira compiten por imponerse.

La historia ha demostrado que el control de la informacién es tan importante como
el control del territorio. En un mundo donde la informacién fluye sin restricciones, la
capacidad de distinguir entre la verdad y la manipulacién es un desafio cada vez mds
complejo, tanto para los Gobiernos como para los ciudadanos.

3.2 Los nuevos métodos de desinformacion

El impacto de la desinformacién en el andlisis de inteligencia es particularmente grave,
ya que socava la credibilidad de las fuentes y dificulta la toma de decisiones basada en
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hechos verificables. Los analistas ya deben enfrentarse a sus propios sesgos cognitivos en
la interpretacién de datos, pero cuando la informacién es deliberadamente manipulada,
el riesgo de conclusiones erréneas aumenta exponencialmente (Heuer, 1999: 111-126). Esta
situacién es impulsada por la proliferacién de herramientas tecnolégicas disefadas para
amplificar la manipulacién informativa.

Los bots y trols operan como ejércitos digitales diseiados para inundar el espacio
informativo con narrativas especificas, dificultando la identificacién de fuentes legitimas
y generando confusién en la opinién publica. En conflictos recientes, como la guerra en
Ucrania, estos métodos han sido utilizados para fabricar una percepcién distorsionada del
enfrentamiento, desestabilizando a la sociedad y reduciendo la capacidad de los analistas de
inteligencia para obtener una vision clara del desarrollo de los eventos. También, los deepfakes,
por su parte, representan un avance en la manipulacién audiovisual, permitiendo la creacién
de videos falsos que pueden atribuir declaraciones o acciones a actores politicos y militares
sin que estos las hayan realizado. Esta tecnologfa tiene un enorme potencial disruptivo
en el campo militar, donde la confianza en la autenticidad de la informacién es clave. La
posibilidad de difundir videos falsificados con discursos de lideres militares o politicos puede
generar caos, confusién y decisiones erréneas basadas en informacién manipulada.

A su vez, la falsificacién de documentos sigue siendo una de las estrategias mds
utilizadas en la desinformacién militar. Documentos filtrados y modificados pueden
influir en negociaciones diplomdticas, desmoralizar tropas o provocar crisis entre aliados.
La manipulacién de registros de inteligencia, informes estratégicos y 6rdenes militares ha
sido utilizada a lo largo de la historia para inducir errores en la planificacién operativa de
los adversarios.

Un factor agravante en la problemdtica de la desinformacién es la velocidad con la que
se propaga. En décadas anteriores, las operaciones de manipulacién informativa requerian
meses o incluso afos para surtir efecto, mientras que, en la actualidad, con la presencia
de redes sociales y plataformas digitales, una noticia falsa puede alcanzar a millones de
personas en cuestion de horas. Este fenémeno se vio reflejado en la crisis de desinformacién
durante la pandemia de COVID-19, donde teorias de conspiracién y datos manipulados
se viralizaron, generando desconfianza en la ciencia y en las medidas de salud publica
(Lewandowsky ez al., 2021: 80-127). La falta de regulacién efectiva sobre la propagacion de
contenido falso ha permitido que ciertos actores exploten esta situacién para fines politicos
o econdémicos, erosionando la confianza en las instituciones y polarizando sociedades
enteras.

Combatir la desinformacién requiere un enfoque multidimensional que combine
tecnologfa, educacién y regulacién. La implementacién de algoritmos de deteccién
de patrones es una estrategia prometedora para identificar redes de desinformacién en
tiempo real (Ferrara er al., 2016: 96-104). Sin embargo, también existe el riesgo de que
estos algoritmos puedan sesgarse y terminar censurando informacién vélida. Por ello, es
crucial que el desarrollo de estas tecnologfas se complemente con la supervisién humana y
la transparencia en sus mecanismos de aplicacion.

Otro elemento esencial en la lucha contra la desinformacién es la educaciéon medidtica.
Estudios han demostrado que el pensamiento critico y la capacidad de evaluar fuentes
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de informacién pueden reducir significativamente la propagacién de noticias falsas
(McGrew et al., 2018: 165-193). En este sentido, algunos paises han implementado
programas educativos enfocados en ensefiar a los ciudadanos cémo identificar contenido
manipulado y cémo verificar la credibilidad de una fuente antes de compartirla. Aunque
estos programas son un paso en la direccién correcta, su impacto a gran escala atin estd por
demostrarse.

A nivel gubernamental, organismos internacionales como la Unién Europea han
desarrollado estrategias conjuntas para rastrear y eliminar contenido falso de plataformas
digitales (European Commission, 2020: 8-15). No obstante, este tipo de medidas plantea
un dilema sobre la libertad de expresién, ya que la regulacién del contenido en internet
podria ser utilizada por ciertos Gobiernos para censurar criticas legitimas o silenciar la
disidencia. La solucién radica en encontrar un equilibrio entre la proteccién de la
informacién veraz y el respeto a los derechos fundamentales.

En el dmbito militar y de seguridad, las agencias de inteligencia han comenzado
a adoptar estrategias de «verificacién cruzada intensiva» para garantizar la fiabilidad de
la informacién antes de incorporarla en sus andlisis (Rid, 2020: 412-435). Esto implica
contrastar fuentes de distinta procedencia, analizar patrones de desinformacién y rastrear el
origen de determinadas narrativas falsas. Sin embargo, el desafio sigue siendo monumental
debido a la cantidad abrumadora de informacién que circula a diario en entornos digitales.

El combate a la desinformacién también depende en gran medida de la responsabilidad
de los medios de comunicacién tradicionales. Si bien la proliferacién de redes sociales ha
descentralizado la produccién y distribucién de noticias, los medios siguen jugando un
papel crucial en la verificacién de hechos y en la educacién del puablico sobre la importancia
de contrastar informacién. Sin embargo, también han sido responsables en ocasiones de
propagar informacién errénea en su afin de ser los primeros en reportar una noticia. Esto
resalta la importancia de la ética periodistica y la necesidad de mecanismos de autocontrol
en las practicas informativas.

Asi, el fenémeno de la desinformacion no solo afecta a la percepcion de la realidad, sino
que representa una amenaza tangible para la seguridad global, el andlisis de inteligencia
y la estabilidad de las democracias. Afrontarlo exige un compromiso conjunto entre
Gobiernos, empresas tecnoldgicas, medios de comunicacién y ciudadanos, para construir
una sociedad mds resiliente y critica frente a la manipulacién informativa.

4 La importancia del andlisis

Retomamos la pregunta inicial, mds alld de la sorpresa en su ejecucién ;qué tienen en
comun el ataque japonés a Pearl Harbor en 1941, la invasién alemana de la Uni6n Soviética
también en 1941 (operacién Barbarroja), la invasién alemana de Noruega en 1940 y el
ataque egipcio y sirio a Israel en 1973 (guerra de Yom Kippur)?

En todos estos casos, las victimas hicieron suposiciones erroneas sobre las intenciones
y capacidades del atacante (Betts, 1982: 32-54). Por ejemplo, Estados Unidos subestimé la
capacidad de Japdn para llevar a cabo un ataque en Pearl Harbor, mientras que la Unién
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Soviética no creyé que Alemania atacarfa, a pesar de las sefiales de movilizacién. En el caso
de la guerra de Yom Kippur, Israel no consider6 la posibilidad de un ataque conjunto por
parte de Egipto y Siria, a pesar de las senales de que se estaban preparando. La invasién de
Noruega por parte de Alemania fue una sorpresa porque Noruega no se consideraba un
objetivo prioritario y crefa en su neutralidad.

A pesar de que en todos estos casos existian sefiales de que un ataque era inminente,
estas sefiales no fueron interpretadas correctamente o fueron ignoradas. El estudio de la
sorpresa militar ha demostrado que los sesgos cognitivos desempenan un papel crucial
en estos fracasos. Los lideres tienden a aferrarse a sus percepciones previas incluso
cuando la evidencia sugiere lo contrario, un fenémeno que se acentda en entornos de
alta incertidumbre (Jervis, 1976: 58-84). En el caso de Pearl Harbor, hubo informacién
de inteligencia que indicaba la posibilidad de un ataque, pero no se le dio la importancia
necesaria (Wohlstetter, 1962: 382-401). De igual manera, Stalin recibié advertencias sobre
la inminente invasién alemana, pero opté por ignorarlas bajo la creencia de que Hitler
no abrirfa un segundo frente en 1941 (Gorodetsky, 1999: 238-265). Similarmente, en la
guerra de Yom Kippur, Israel no consideré la posibilidad de un ataque egipcio-sirio a gran
escala, a pesar de maltiples advertencias. La creencia de que Egipto no se arriesgaria a una
guerra sin superioridad aérea llevé a ignorar los movimientos de tropas en la frontera (Bar-
Joseph, 2013: 145-162).

En la mayoria de los casos hubo operaciones de engano por parte de los atacantes para
ocultar sus verdaderas intenciones. Alemania llevé a cabo operaciones de desinformacién
para ocultar sus planes de ataque a la Unién Soviética, y también en el caso de Noruega.
Japén tomé medidas para hacer creer que negociaba con Estados Unidos cuando realmente
se preparaba para el ataque.

Estos ejemplos ilustran cémo una combinacién de suposiciones erréneas, falta de
atencion a las advertencias y un estado de preparacién inadecuado hacen que los ataques
sorpresa sean un fenémeno que palie, no con mejor informacién sino con la alerta
constante y la correcta atencién al andlisis de la obtencién.

Una falla en la prevencién de ataques sorpresa a menudo radica en la incapacidad de
una organizacién para manejar la informacién de manera adecuada, no logrando distinguir
entre sefiales importantes y ruido (Barnea y Meshulach, 2021: 43-59). La sobrecarga de
datos puede ser tan peligrosa como su escasez, ya que puede llevar a la pardlisis analitica
o a la priorizacién incorrecta de amenazas (Fingar, 2011: 75-91). Durante la invasién de
Noruega, las autoridades aliadas recibieron informes sobre movimientos inusuales en la
Kriegsmarine, pero estos fueron interpretados como maniobras rutinarias (Gannon, 202r1:
35-48). Un problema recurrente en la inteligencia militar es que las senales de advertencia
suelen ser ambiguas y requieren no solo informacién objetiva, sino también intuicién
estratégica para ser correctamente interpretadas (Heuer y Pherson, 2010: 132-148).

Un andlisis eficaz no solo depende de la informacién disponible, sino también de
la estructura organizativa y la capacidad de cuestionar suposiciones. Como menciona
Handel (1984), la inteligencia no solo debe identificar amenazas, sino también desafiar
narrativas preexistentes dentro de la toma de decisiones estratégicas. Esto implica fomentar
un pensamiento critico dentro de las agencias de inteligencia y evitar la tendencia al
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conformismo analitico. Un claro ejemplo de este problema fue la confianza excesiva en
la disuasién nuclear durante la Guerra Fria, lo que llevé a descartar la posibilidad de
conflictos convencionales a gran escala (Luttwak, 1987: 189-205).

Asi, la misién principal del andlisis de inteligencia es proporcionar informacién y
conocimientos oportunos que ayuden a los tomadores de decisiones a comprender los
acontecimientos con implicaciones trascendentales para los intereses nacionales (Fingar,
2011: 117-132). No se trata solo de presentar «hechos», sino de ofrecer perspectivas sobre
tendencias, la légica politica de lideres extranjeros o la forma en que se perciben los
problemas fuera del pais. En otras palabras, el andlisis es lo que transforma los datos brutos
en inteligencia atil.

La importancia del andlisis se manifiesta en la evaluacién de las capacidades y las
intenciones del enemigo. Las capacidades de tiempo de guerra de los sistemas de armas no
pueden deducirse automdticamente de sus caracteristicas técnicas, sino que dependen de
los conceptos operativos, la estrategia y las ticticas que dirigirfan su uso (Kam, 2004: 163-
178). Esto implica que el andlisis no se limita a la recopilacién de informacién técnica, sino
que también requiere una comprensién del contexto en el que se emplea dicha tecnologfa.

El andlisis también es fundamental para la identificacion de «senales débiles» que podrian
indicar un ataque sorpresa. Un ataque sorpresa es un juego de ingenio entre un «atacante»
que busca lanzar un ataque por sorpresa y una «victima» que intenta recopilar informacién
sobre las intenciones del atacante (Barnea y Meshulach, 2021: 60-75). En este juego, la
capacidad de discernir «senales débiles», a menudo fragmentadas y ambiguas, es crucial
para anticipar los movimientos del enemigo. Esta habilidad analitica requiere creatividad,
pensamiento original € iniciativa para construir escenarios preventivos, y a menudo implica
el estudio de entornos nuevos y desconocidos. Como menciona un estudio de la NRC?,
un buen analista puede ayudar a sus clientes a identificar las preguntas que deberfan haber
hecho, lo que implica un papel activo en la configuracién de la agenda de inteligencia.

Los sesgos cognitivos y las limitaciones organizacionales pueden obstaculizar el andlisis
efectivo. Los analistas a menudo se enfrentan a informacién ambigua y deben lidiar con
sus propios sesgos y suposiciones (Kam, 2004: 189-207). El andlisis se ve afectado por
la necesidad de una toma de decisiones rdpida en grupos que pueden ser influenciados
por lideres u otros miembros dominantes. Ademds, los decisores pueden simplificar las
evaluaciones de inteligencia, lo que puede llevar a pasar por alto detalles importantes. La
tendencia de los analistas a ser cautelosos en sus predicciones y a buscar consenso puede
generar ambigiiedades que diluyen la fuerza de sus conclusiones. La necesidad de dar una
conclusion clara puede llevar a la pérdida de matices importantes y por la falta de voluntad
de tomar riesgos en sus valoraciones.

La historia demuestra que la sorpresa militar no es solo un fenémeno tdctico, sino
también un fallo de percepcion. La verdadera prevencién del ataque sorpresa no radica

2 Véase: National Research Council (2011). Intelligence Analysis: Behavioral and Social Scientific
Foundations. En: B. Fischhoff & C. Chauvin (Eds.). Committee on Behavioral and Social Science
Research to Improve Intelligence Analysis for National Security. The National Academies Press.
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en la acumulacién infinita de datos, sino en la capacidad de analizarlos de manera flexible
y critica (Tetlock y Gardner, 2015: 75-89). La clave, por tanto, no es Ginicamente obtener
informacién, sino comprenderla antes de que sea demasiado tarde.

Este «demasiado tarde» se materializa con trdgica regularidad. Cincuenta afos después
del trauma del Yom Kippur, Israel ha vuelto a sufrir su propio fantasma estratégico: la
incapacidad para convertir la informacién disponible en accién decisiva. Mientras los
soldados israelies observaban, paralizados, la infiltracién masiva de milicianos de Hamds
el 7 de octubre de 2023, no presencidbamos un fallo de recoleccién de inteligencia,
sino la manifestacién contempordnea de lo que Bar-Joseph denominé «la trampa de la
observacién sin actuacién» (Bar-Joseph, 2005:142-144). La verdadera sorpresa no radicé
en la ausencia de informacién, sino en la incomprensible desconexién entre sistemas
de vigilancia ultramodernos y mecanismos decisorios anclados en burocracias del siglo
pasado. Esta disociacién entre conocimiento y accién demuestra que la sofisticacion
tecnoldgica, lejos de garantizar seguridad, puede generar una peligrosa complacencia
cuando la cadena de mando carece de protocolos que conviertan el andlisis en imperativo
operacional inmediato.

El anilisis debe transmutarse en mandato. La inteligencia que no cataliza accién es
mera contemplacién académica del desastre. Los sistemas de alerta avanzada que carecen
de mecanismos de activacién automdtica son vulnerables a la pardlisis institucional
(Wirtz, 2004:12-15), una leccién que en 1973 no se consiguié imprimir en la conciencia
estratégica israeli. Para romper esta inercia, es necesario revolucionar la arquitectura
decisoria creando umbrales de accién predeterminados donde ciertos indicadores criticos
desencadenen protocolos de respuesta inmediata, eludiendo las jerarquias tradicionales.
La tragedia de octubre evidencia que la democratizacién de la capacidad decisoria en
niveles tdcticos, particularmente cuando la informacién estd disponible en tiempo real,
no es un lujo académico sino un imperativo estratégico. En tltima instancia, el andlisis de
inteligencia solo cumple su verdadero propésito cuando trasciende la esfera informativa
para convertirse en un catalizador ineludible de la accién defensiva.

s La verdadera tragedia: la pérdida de la capacidad de sorprenderse

En el laberinto de la guerra, donde la estrategia y la tecnologfa se entrelazan, la ilusién de
controlar el futuro a través de la informacién puede convertirse en una trampa. La nocién
del «fin de la sorpresa» en el dmbito militar no debe interpretarse como la erradicacién
de lo inesperado, sino como la urgente necesidad de cultivar una mentalidad vigilante.
Porque, a pesar de la aparente omnipresencia de la informacién y los avances tecnolégicos,
la historia nos ensefa que la complacencia y la pérdida de la capacidad de sorprendernos
son el caldo de cultivo perfecto para la vulnerabilidad.

La raiz de la sorpresa se nutre de nuestra propia falta de atencién. A menudo, la
abundancia de datos nos ciega, llevindonos a ignorar las sefiales que nos advierten del
peligro inminente. Las victimas de ataques sorpresa no carecian de informacién, sino de
la capacidad de interpretarla correctamente (Kam, 2004: 215-230). La familiaridad con las
rutinas, la complacencia y nuestra tendencia a rechazar lo que consideramos improbable
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nos hacen vulnerables. En un mundo donde la informacién fluye constantemente, la
verdadera amenaza reside en nuestra propia incapacidad de prestar atencion a las senales
de advertencia.

Esta incapacidad interpretativa revela una dimensién mds profunda y problemadtica:
la difuminacién de responsabilidades en la cadena analitico-decisoria. Cuando todos
observan la anomalia pero nadie actda, no enfrentamos meramente un fallo técnico,
sino un colapso moral del sistema de seguridad. «La ambigiiedad en la atribucién de
responsabilidades constituye, por si misma, una vulnerabilidad letal que los adversarios
pueden explotar deliberadamente» (Bar-Joseph, 2005: 187-189). La toma de decisiones en
entornos de alta incertidumbre requiere distinguir rigurosamente entre la responsabilidad
del analista (alertar con contundencia proporcional a la gravedad de los indicios, aun
siendo estos fragmentarios) y la del decisor (actuar resolutivamente con informacién
incompleta cuando los riesgos de inaccién superan los de una respuesta excesiva). El
silencio complice ante esta confusién de roles ha permitido que organizaciones enteras se
paralicen en momentos criticos, refugidndose cada actor en la zona de confort burocratica
de su no responsabilidad.

La supuesta neutralidad de la inaccién es, quizd, la falacia més peligrosa en el dmbito
de la seguridad estratégica. La decisién de no decidir constituye, paradéjicamente, la
decisién mds definitiva, pues entrega la iniciativa completamente al adversario (Fischhoft y
Chauvin, 2011:118-120). Esta perspectiva exige revolucionar nuestros marcos institucionales,
estableciendo protocolos donde la responsabilidad de actuar ante indicios criticos no sea
meramente una opcién. Sin este elemento catalizador que transforme el andlisis en accién
resolutiva, nuestros sofisticados sistemas de vigilancia no serdn mds que testigos pasivos,
documentando con precisién técnica, pero sin consecuencia operativa, el préximo desastre
que podria haber sido evitado.

Por el lado del atacante, en ocasiones, el secreto del enemigo persiste como un obstéculo
dificil de superar. A pesar de la transparencia de la era de la informacién, existen zonas
grises donde los adversarios pueden operar con sigilo. Un ejemplo moderno de ello es
el disefio de las hélices de los submarinos, que han evolucionado para reducir su firma
acustica y evitar su deteccién. En un mundo donde la informacién parece estar al alcance
de todos, la realidad es que existen operaciones y capacidades que atn escapan a nuestro
conocimiento.

La historia demuestra que la evolucién tecnoldgica es ciclica: en ciertos momentos, los
sistemas disefiados para evitar la sorpresa superan a aquellos que buscan generarla, pero
mis tarde, la situacién se invierte (Kam, 2004: 231-246). El progreso militar no sigue una
linea recta, sino un proceso de adaptacién constante entre ofensiva y defensiva (Luttwak,
1987: 212-229). Asi ocurrié con el desarrollo del radar en la Segunda Guerra Mundial.
Inicialmente otorgé ventaja a los Aliados al detectar bombarderos enemigos, pero mds
tarde impulsé la creacién de aeronaves furtivas para evadir esa deteccion. Asi, innovacion
tecnoldgica, en su busqueda de la ventaja, también puede generar nuevas fuentes de
sorpresa.

En este contexto, la suposicién de un «fin de la sorpresa» es, en el mejor de los casos,
una falacia peligrosa. No se trata de la erradicacién de la sorpresa, sino de la necesidad de
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mantener una actitud de vigilancia continua. Por ello, es vital realizar un andlisis critico de
la informacién disponible, prestar atencién a las sehales sutiles y ser conscientes de nuestras
propias limitaciones cognitivas. La falsa sensacion de seguridad, la capacidad del enemigo
de ocultar sus planes y la evolucién tecnoldgica que genera nuevas sorpresas son factores
que aseguran que la sorpresa siga siendo un elemento inevitable en la guerra moderna.
El verdadero desafio radica en nuestra capacidad de prepararnos para lo inesperado,
manteniendo nuestra capacidad de asombro y la humildad ante lo desconocido.

6 Conclusién: ;fin de la sorpresa o evolucién de la incertidumbre?

La historia demuestra que la sorpresa nunca ha dependido exclusivamente de la falta de
informacidn, sino de la incapacidad humana para interpretar correctamente el entorno. A
lo largo del tiempo, las innovaciones tecnoldgicas han reducido el margen para los ataques
sorpresa tradicionales, pero no han eliminado el factor de incertidumbre en la guerra. La
sorpresa no desaparece con la informacién, sino que se transforma, explotando fallos de
percepcidn, exceso de confianza y errores en el andlisis estratégico (Betts, 1982: 250-268).

En la actualidad, la vigilancia global y el andlisis masivo de datos han cambiado las
dindmicas de la sorpresa militar, pero no la han erradicado. La guerra sigue siendo un
entorno de alta incertidumbre, donde el ingenio humano y la adaptabilidad contindan
desempenando un papel crucial (Freedman, 2022: 398-415). La sorpresa ya no se basa
Gnicamente en el sigilo fisico, sino en la manipulacién de la percepcion, el engafio
estratégico y la explotacién de vulnerabilidades cognitivas.

Cuando las fuentes de informacién estin deliberadamente contaminadas con elementos
falsos o manipulados, los analistas se enfrentan al reto de filtrar el ruido del entorno y
distinguir lo veraz de lo engafioso. En este contexto, la recopilacién masiva de informacién
deja de ser una garantia de conocimiento y puede, en cambio, convertirse en un arma de
desorientacién masiva. La historia ha demostrado que una inteligencia mal interpretada
o basada en premisas falsas puede llevar a decisiones catastréficas en el dmbito militar y
geopolitico. Por ello, la clave para evitar la sorpresa en el mundo contempordneo no radica
Unicamente en la cantidad de informacién disponible, sino en la capacidad de evaluarla de
manera critica y estructurada.

Como senala Tetlock y Gardner (2015), la sobrecarga de informacién sin un andlisis
riguroso puede ser tan peligrosa como la ausencia de datos. Sin una metodologia analitica
adecuada, la saturacién informativa puede generar parilisis estratégica o, peor aun,
decisiones basadas en premisas incorrectas. En este sentido, el andlisis de inteligencia
se convierte en el verdadero pilar sobre el cual debe construirse la seguridad estratégica,
permitiendo convertir el caético flujo de datos en informacién procesable y ttil para la
toma de decisiones.

Por tanto, no estamos ante el fin de la sorpresa, sino ante su transformacién. La pregunta
no es si la sorpresa desaparecerd, sino como seguird adaptindose a un mundo donde la
informacién es mds accesible que nunca, pero la interpretacién de esa informacién sigue
siendo el eslab6n mds débil. Como afirmaba Liddell Hart (1954: 165), «la mejor sorpresa no es
aquella que el enemigo no ve venir, sino aquella que ve venir demasiado tarde para reaccionar».
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