Estrategia tecnoldgica

Gonzalo Ledn Serrano

«La futura era GNR (genética, nanotecnologia, roboética) no
nacera debido solamente a la explosion exponencial de la
computacién, sino debido a la interaccién y al gran niumero
de sinergias que resultaran de multiples avances tecnoldgi-
cos entrelazados entre si».

Raymond Kurzweil, La singularidad esta cerca.

Los factores estratégicos! junto con los geopoliticos han sido his-
toricamente considerados como elementos claves en el devenir
de las naciones en un area geografica determinada. Algunos de
estos factores han estado siempre presentes en el analisis y ex-
plicacion de los grandes acontecimientos que han conformado
el mundo que conocemos, como asi ha ocurrido a lo largo de la

1 Otro concepto ligado es el de geoestrategia. El diccionario de la Real Academia de
la Lengua Espafiola define «geoestrategia» como «Estrategia basada en el conoci-
miento y analisis de las condiciones geograficas de una region» (https://dle.rae.
es/?w=geoestrategia). Aunque, en un principio, el concepto fue vinculado casi por
completo al campo militar, hoy en dia la definicidn de geoestrategia es mas general,
y se entiende como toda organizacidn racional que lleva a cabo diversas acciones
con el objetivo de mejorar su posicionamiento internacional teniendo en cuenta las
restricciones geograficas a las que estd sometida.
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historia con la presion demografica, el acceso a los recursos na-
turales o fuentes de energia, o el control de las rutas comerciales.

Otros factores, por el contrario, solo han adquirido recientemen-
te una visibilidad e importancia decisiva, como sucede con los
pasados cambios climaticos, para explicar la génesis de aconte-
cimientos del pasado y poder anticipar visiones o confrontacio-
nes geopoliticas y estratégicas futuras. Su efecto en las grandes
migraciones ocurridas a nivel regional o subregional o el hundi-
miento de civilizaciones en base a la informacion y conocimiento
paleoclimatico del que no se disponia anteriormente y que ahora
apoya decisivamente el trabajo de los historiadores, aporta luz a
acontecimientos cuya explicacién no era sencilla sin incluir esta
dimensioén.

Para algunos autores (Kaplan, 2013) la posicidon geografica de los
paises, su orografia, fronteras naturales o condiciones climaticas
influyen en su evolucion mas alld de lo que ellos mismos supo-
nen. El subtitulo del libro de Kaplan La venganza de la geografia,
«Como los mapas condicionan el destino de las naciones», es
revelador de su punto de vista. Un pais, y la sociedad que vive
en el mismo, salvo algunos pueblos némadas, puede evolucionar
desde multiples puntos de vista, lo que no puede hacer es cam-
biar facilmente de lugar sin arriesgar a perder sus raices.

Sin reducir la importancia de los factores indicados, existe otro
elemento, superpuesto a los anteriores, que ultimamente ha ad-
quirido una importancia decisiva sobre el que se desea focalizar
el presente documento: la relevancia estratégica del desarrollo
de la tecnologia. De hecho, el proceso de desarrollo tecnoldgico
y el uso posterior de tecnologias disruptivas para la generacion
de productos y servicios avanzados se ha convertido en un vector
fundamental para explicar el posicionamiento estratégico de los
paises y su capacidad de influencia sobre otros en un entorno
globalizado.

Jean-Pisany Ferry (2019), en un reciente articulo publicado en
el periddico Financial Times, decia que «Los tiempos estan cam-
biando. La carrera por las nuevas tecnologias se intensifica, Eu-
ropa ya no puede basar su defensa en EE. UU., la rivalidad entre
EE. UU. y China esta remodelando las relaciones internacionales,
las politicas nacionales de migraciéon han fallado en enfrentarse
a la presion, hay necesidad de cambiar la marcha hacia la des-
carbonizacién». Es notable ver cdmo esa carrera por las nue-
vas tecnologias ya aparece como un elemento destacado en la
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consideracion de los cambios geoestratégicos necesarios en la
sociedad.

Al proceso de desarrollo tecnoldgico y la difusion combinada de
varias tecnologias complementarias en un periodo de tiempo
relativamente corto se les ha denominado convencionalmente
«olas tecnoldgicas»2; algunas tecnologias caracteristicas de una
determinada «ola» se han difundido de manera casi simultanea
en el tiempo con un efecto multiplicador de cambios profundos
en la sociedad. La figura 1 (Natural Edge, 2004) describe esque-
maticamente el proceso de desarrollo tecnoldgico en «cinco olas
tecnoldgicas», cada una de ellas ligada a un conjunto de tecnolo-
gias clave que modificaron la sociedad de su tiempo.
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Vivimos en la cresta de una ola (la quinta) asociada a la profunda
penetracion de «redes digitales», «biotecnologia» y «aplicaciones
de las tecnologias de la informacién». La sexta ola estd gene-
randose en estos momentos, aunque el conjunto de tecnologias
distintivas no esté todavia totalmente consolidado; algunas de
las tecnologias emergentes que se analizaran en el presente do-

2 Mas precisamente, podrian denominarse «olas de innovacion tecnoldgica» porque
lo que estd detras de ello no solo es la emergencia de una determinada tecnologia por
disruptiva que esta sea, sino la innovacién en el mercado y en la sociedad derivada
de la difusidon de productos y servicios avanzados basados en ella con efectos muy
profundos en la forma en la que trabajamos, nos relacionamos y comportamos en la
sociedad. Olas que barren muchos de los supuestos de la construccién de una sociedad
en un momento histérico determinado y que configuran el futuro... hasta que sean re-
emplazados o modificados por el uso de los productos de la siguiente ola de innovacion
tecnoldgica.
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cumento forman o formaran parte de esa sexta ola tecnoldgica,
una vez desarrolladas y difundidas completamente en las proxi-
mas una o dos décadas.

Un elemento que conecta con la vision estratégica, que se ana-
lizara en detalle posteriormente, es su contribucion a la globali-
zacion de nuestra sociedad. De hecho, la tecnologia ha formado
siempre parte de los factores facilitadores de las diferentes fases
del proceso de globalizacion desde el siglo XV hasta la actuali-
dad (véase figura 2) (Circulo de Empresarios, 2019); los paises
gue las han dominado han sido también los que se han aprove-
chado mas de ello. Ahora, en pleno proceso de desarrollo de la
denominada «cuarta fase de la globalizacion» (cercana a lo que
antes hemos denominado sexta ola), caracterizada por la expan-
sidn de bienes y servicios digitales, es el control del conocimiento
y el acceso a las nuevas tecnologias, sobre todo, las digitales,
las que aseguran este proceso de globalizacién a una escala sin
precedentes

Descubrimiento de América Globalizacién 1.0 Globalizacién 2.0 Globalizacién 3.0
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Como indica la figura 2, cada fase de globalizacién ha tenido unos
paises que emergieron como lideres de esa época apoyados por
su saber hacer y su tecnologia. Si la globalizacién 3.0 tuvo a EE.
UU. como lider indiscutido, la fase de globalizacion 4.0, como se
vera repetidamente en esta monografia, respondera a un lideraz-
go bipolar entre EE. UU. y China, con el concurso de otros paises
en algunas de las tecnologias fundamentales.

Obviamente, no todas las tecnologias emergentes existentes, ni
los productos y servicios basados en ellas, tienen este caracter
estratégico; algunas, mas alla de su relevancia para un sector de
aplicacion determinado o para guiar la evolucién de determina-
das entidades, no han provocado ninguna repercusion a escala
global con consecuencias en la toma de posicidon nacional o en la
relacion de poder global entre grandes potencias; tampoco han
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estimulado la puesta en marcha o modificacién de politicas co-
merciales internacionales, o de grandes programas de desarrollo
tecnoldgico apoyadas por la existencia de normas (estandares)
internacionales de jure o de facto, ni promovido alianzas inter-
nacionales, ni provocado cambios en el sistema educativo para
la generacion significativa de recursos humanos con los conoci-
mientos apropiados en muchos paises, o lo haran en plazos muy
breves.

Otras, por el contrario, si tienen este valor. Este documento se
centra en estas ultimas, a las que denominaremos «tecnologias
emergentes con repercusiones estratégicas».

Tampoco he pretendido abordar otras (muchas) tecnologias,
conocidas y empleadas en el siglo XX o anteriores, que siguen
teniendo un caracter estratégico, pero que han perdido el carac-
ter de «emergentes» desde hace tiempo. Como ejemplo, nadie
duda de la relevancia estratégica de la tecnologia de extraccién
y procesamiento del petréleo o gas natural para la obtencién de
combustibles fésiles3, de la generacidén de energia nuclear de fi-
sion, de la metalurgia de materiales metalicos, de la informatica
convencional, o del desarrollo de la aeronautica subsdnica (co-
mercial o militar); su efecto estratégico en el devenir de nuestra
sociedad ha sido abordado muchas veces y nos seguirdn acom-
pafiando muchos anos. En todas ellas se suceden continuamen-
te innovaciones incrementales, pero no se trata de innovaciones
disruptivas que afecten a cambios en la estrategia tecnoldgica de
los paises.

El foco del presente documento se sitla en aquellas tecnologias y
sistemas tecnoldgicos (estos Ultimos integrando diversas tecno-
logias, algunas de ellas emergentes, acompafiadas por otras ya
consolidadas como las citadas) que aun se encuentran en proce-
so de desarrollo con aplicaciones disruptivas, y que tienen o van
a tener a muy corto plazo, en mi opinidn, una relevancia estraté-
gica en el sentido definido anteriormente.

Es importante destacar que no se trata de presentar una des-
cripcion técnica detallada de las tecnologias seleccionadas, sino
de un analisis de su relevancia estratégica, actual o futura. La
inclusion de la base cientifica o de algunos elementos técnicos de

3 Aunque la tecnologia de fracturacidn hidraulica (fracking) haya contribuido a alterar
los precios del petréleo y la situacion de dependencia y poder de algunas potencias
exportadores (caso de EE. UU.) con otros productores habituales (p. €j. los paises de
la OPEP).
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las tecnologias seleccionadas se ha hecho Unicamente a efectos
de poder interpretar mejor las razones de su relevancia estra-
tégica, no se pretende con ello sustituir a la descripcion de sus
fundamentos cientifico-técnicos que debera encontrarse en otro
tipo de textos.

En muchos informes y analisis realizados en el pasado se ha que-
rido ver la repercusion estratégica de la tecnologia desde el punto
de vista de su relacion con el sector de la defensa y la seguridad
ligada al valor que posee para asegurar la supremacia en la con-
frontacion militar frente a posibles enemigos®. Para comprender,
sin embargo, el fendmeno de la relevancia estratégica de la tec-
nologia en su integridad se debe adoptar una vision mucho mas
amplia: la de su papel en el «<impacto socioeconémico y su efecto
en el reequilibro de poder entre grandes potencias». El vector del
uso militar de estas tecnologias juega en ello un papel disuasorio
o de acompafiamiento, segun los casos, pero no es el Unico, ni el
que acelera o ralentiza el desarrollo de la tecnologia.

Desde mi punto de vista, la dimensién clave de la repercusion
estratégica de la tecnologia es «la busqueda y defensa del pro-
greso socioecondmico y su mejora relativa»; es ella la que motiva
la adopcion de medidas por parte de las grandes potencias: asi,
facilitar o no el acceso a determinados conocimientos o recursos
tecnoldgicos (p. ej. mediante la subida o bajada de aranceles
a determinados productos), fortalecer estrategias de diversifi-
cacion y alianzas con socios tecnoldgicos situados en cualquier
parte del mundo para avanzar mas deprisa y compartir riesgos
(p. €j. basados en el uso de modelos de innovacion abierta), o la
creacién de programas internacionales de apoyo a la formacion
de recursos humanos (p. ej. con programas masivos de becas de
movilidad y sistemas de visado selectivo), se ha convertido en
una constante que supera el ambito institucional y se imbrica en
el geopolitico y en las relaciones internacionales.

Otro elemento clave para entender la relevancia estratégica es
que muchas tecnologias con un caracter dual han mutado el
vector de desarrollo militar inicial por otro civil. La consecuencia

4 Un ejemplo tipico es la explicacién de la expansion de los hititas desde la meseta
de Anatolia en el siglo XVII antes de J. C. hacia Oriente Medio hasta chocar con el Im-
perio egipcio debido a la superioridad de su tecnologia de la metalurgia del hierro que
permitié construir armas de hierro mas potentes frente a las de bronce, empleados por
otros pueblos limitrofes. Seguramente, coadyuvado por otros factores, algunos milita-
res, como el empleo tactico del carro ligero y, probablemente, empujados también por
factores de cambio climatico regionales.

18



Prefacio

de este hecho junto al fendmeno de la globalizacidon hace que
el conocimiento tecnoldgico esencial fluya de una forma mucho
mas rapida, intensa y, salvo excepciones, menos costosa. Sera
imparable y situard la necesidad de entender su evolucién en el
nucleo de la toma de decisidon en términos socioeconémicos y
geopoliticos.

En un mundo multipolar, también la dimensién de generacion de
conocimiento tecnoldgico y de desarrollo de tecnologias emer-
gentes, sacudido por relaciones complejas de «coopeticion»> en-
tre paises, la emergencia de nuevos actores no estatales con
acceso a tecnologias y sistemas tecnoldgicos sofisticados (dro-
nes, inteligencia artificial, nanosatélites, herramientas software
de ciberataque, etcétera), combinado con una penetracién global
de las tecnologias de la informacion y las comunicaciones, el ac-
ceso ubicuo a informacion digital por los ciudadanos, nuevos pro-
cesos acelerados por la miniaturizacién de sistemas tecnoldgicos
y por el movimiento de personas con conocimientos tecnoldgicos
especializados en zonas geograficas no totalmente controladas,
eleva la relevancia del factor de seguridad y defensa en el proce-
so de desarrollo tecnolégico.

Las tecnologias emergentes transformaran el mundo y nuestra
obligacién serd saber en qué direccion. Como Sanjurjo (2011)
decia: «es necesario comprender cémo la ciencia y la tecnologia
contribuird a definir la distribuciéon de poder e influencia para
analizar los diferentes clUsteres de tecnologia que seran criticos
para mapear el futuro». Pero no todas las que se encuentran en
desarrollo terminan en buen puerto (es decir, introducidas en el
mercado o en la sociedad y utilizadas por usuarios potenciales),
éen cuales debemos apostar en un futuro cercano?

El presente documento aborda un conjunto reducido de tecno-
logias y sistemas tecnoldgicos que han sido seleccionadas por el
impacto estratégico que ya tienen o por el que, previsiblemente,
van a tener en un periodo relativamente corto de pocos afios des-
de mi punto de vista. Para ello, se recurre a una visién conceptual
del concepto de «relevancia estratégica potencial» en base a da-
tos procedentes de fuentes publicas, y se asumen determinadas
estimaciones de su evoluciéon a corto y medio plazo utilizando
previsiones procedentes de informes de vigilancia tecnoldgica
existentes y de mi propia apreciacion.

5 El término se refiere a la coexistencia de estrategias simultaneas de cooperacién y
competicion.

19



Gonzalo Ledn Serrano

Téngase presente que no se trata de revisar todas las tecnolo-
gias emergentes, sino focalizar el analisis solo en aquellas que,
desde mi punto de vista conforman la evolucién de la discusion
estratégica actual y que son actualmente, o lo seran en el futuro
proximo, tecnologias sobre las que gobiernos e instituciones su-
pranacionales deberan preocuparse.

A lo largo del texto se proporcionan multiples ejemplos que ilus-
tran hasta qué punto se estan produciendo consecuencias o de-
cisiones tecnoldgicas estratégicas de calado. Algunas de ellas
estan directamente relacionadas con el ambito de la defensa, vy
otras muchas no. Se han seleccionado ejemplos concretos ac-
tuales que, a pesar de que no necesariamente deban extrapolar-
se, ayudan a comprender el impacto potencial de la tecnologia
considerada.

El marco temporal en el que es posible realizar estimaciones pre-
cisas de la evolucién de una tecnologia no puede ser muy superior
a diez afios; mas lejos en el tiempo las incertidumbres son muy
elevadas, aunque si pueden establecerse tendencias sobre los
impactos geopoliticos derivados hasta 2040. Por ello, en muchos
de los casos se ha realizado el analisis de relevancia estratégica
de una tecnologia en dos periodos temporales: el actual (2020) y
el futuro cercano (2030). Mas alld se han indicado «tendencias»
cualitativas cuando los procesos en marcha para el desarrollo de
una determinada tecnologia lo permiten.

El documento se ha estructurado en base a tres grandes capi-
tulos y cinco anexos (referencias y acrénimos, dos propuestas
para pasar de modelos cualitativos a cuantitativos con el fin de
medir el grado de relevancia estratégica de una tecnologia y la
dependencia tecnoldgica respectivamente, y otro ultimo sobre la
gestion de riesgos tecnoldgicos estratégicos):

- El capitulo 1 describe la repercusion estratégica del desarro-
llo tecnoldgico, explicitando los vectores fundamentales para
ello. Se presta atencién a factores relevantes como la madu-
rez de la tecnologia, su grado de difusidon en una determinada
comunidad (pais, sector o region) y a los riesgos asociados.
También se vera como es dificil mantener una supremacia tec-
noldgica por mucho tiempo.

- El capitulo 2, el mas extenso, detalla la situacion de las tec-
nologias y sistemas tecnoldgicos identificados y el impacto
estratégico que estos tienen, atendiendo a diversas dimensio-
nes, entre ellas su vertiente dual o la relevancia en la supe-
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rioridad militar. El enfoque seguido permite razonar sobre las
dimensiones de relevancia estratégica identificadas y extraer
las conclusiones pertinentes.

El capitulo 3 aborda el concepto de interdependencia tecnolo-
gica desde el punto de vista estratégico, y las consecuencias
derivadas de la necesidad de reducir la dependencia para un
determinado pais o sector de determinadas tecnologias emer-
gentes. Se ha incorporado también una seccidn relativa a la
estrategia tecnoldgica del cambio climatico y sus consecuen-
cias geopoliticas desde un punto de vista de interdependen-
cia. Ello permite elaborar un conjunto de conclusiones.

En el anexo 1 se incluyen las referencias empleadas a lo largo
del texto.

En el anexo 2 se listan los acréonimos empleados y su
significado.

En el anexo 3 se propone la elaboracién de un Indice de Rele-
vancia Estratégica Tecnolégica (IRET) formado por un conjun-
to de dimensiones cuya obtencidon periddica se plantea como
propuesta a desarrollar en el futuro.

En el anexo 4 se propone un método para calcular la depen-
dencia tecnoldgica: propuesta de medida de la Dependencia
Tecnoldgica Estratégica de un pais (DTE), para una tecnologia
o para un conjunto de ellas con el fin de iniciar una reflexion
en este sentido y disponer de una base de comparacion
para la adopcidon de las medidas politicas o socioeconémicas
necesarias.

Finalmente, en el anexo 5 se aborda la gestion de riesgos tec-
noldgicos con unas fases metodoldgicas generales y aplicando
el método de gestién propuesto a una de las tecnologias tra-
tadas en la monografia.
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