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IV. — ENSENANZA MILITAR

ENSENANZA DE PERFECCIONAMIENTO

1

Cursos
Resolucién 220/07655/25
Céd. Informéatico: 2025010104.
Curso de Administrador de Seguridad de Ciberdefensa (4C004 2025 001)

Se convoca el presente Curso con la finalidad de proporcionar al personal designado
los conocimientos necesarios en el ambito de la administracion de seguridad de los
sistemas de Tecnologias de la Informacion y las Comunicaciones (TIC) usados en el
Ministerio de Defensa.

De acuerdo con lo establecido en el Real Decreto 339/2015, de 30 de abril, por el
que se ordenan las ensefanzas de perfeccionamiento y de Altos Estudios de la Defensa
Nacional, articulo 4 apartado d) 3°, este curso tiene la consideracion de curso militar,
conjunto y, segun lo sefalado en el articulo 14, se trata de un curso de especializacion.

El curso tiene una carga lectiva de 186,5 horas, equivalentes a 7,46 ECTS, de las que
98 horas (3,92 ECTS) seran no presenciales y 88,5 horas (3,54 ECTS) presenciales.

Todo ello de acuerdo con las siguientes bases:

1. Centro responsable del desarrollo del curso

El Curso se desarrollara en la Escuela de Técnicas de Mando, Control y
Telecomunicaciones (EMACOT) del Ejército del Aire y del Espacio, sita en la Base Aérea
de Cuatro Vientos (Madrid), bajo la direccion del Centro Superior de Estudios de la Defensa
Nacional (CESEDEN).

2. Perfiles de ingreso y egreso
2.1. Perfil de ingreso.

El curso se dirige a oficiales y suboficiales de las FAS, con conocimientos de inglés
técnico en la materia, y que dispongan de la habilitacién de seguridad RESERVADO/NATO
SECRET.

- Oficiales de empleos comprendidos entre Teniente Coronel/Capitan de Fragata
a Teniente/Alférez de Navio de las Escalas de Oficiales de los Cuerpos Generales y de
Especialistas del Ejército de Tierra, de la Armada, del Ejército del Aire y del Espacio y
del Cuerpo de Infanteria de Marina, asi como de las Escalas de Oficiales y Técnicas del
Cuerpo de Ingenieros Politécnicos del Ejército de Tierra, de la Armada y del Ejército del
Aire y del Espacio.

- Suboficiales de empleos comprendidos entre Subteniente a Sargento de las Escalas
de Suboficiales de los Cuerpos Generales y de Especialistas del Ejército de Tierra, de la
Armada, del Ejército del Aire y del Espacio y del Cuerpo de Infanteria de Marina.

Los alumnos deberan acreditar antes del inicio del curso que tienen las competencias
basicas de informatica que comprendan:

- Describir los sistemas operativos Windows y Linux a nivel administrador.

- Identificar los aspectos basicos de configuracidén de seguridad de los sistemas
operativos Windows y Linux.

- Describir, a nivel administrador, las comunicaciones y redes TCP/IP.

- Describir, a nivel administrador, los principios de la seguridad informatica.

- Describir los procedimientos técnicos para la implantacion, configuracion vy
mantenimientos de redes de manera segura.

- Diferenciar los distintos tipos de tecnologias inalambricas.
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- Identificar los aspectos basicos de configuracion de seguridad de todo tipo de
aplicaciones y sus vulnerabilidades.

- Describir las medidas para controlar los riesgos derivados del empleo de dispositivos
personales (o de uso compartido) en un entorno profesional.

- Aplicar las medidas de configuracion de dispositivos moéviles y dispositivos méviles
corporativos.

2.2. Perfil de egreso.
2.2.1. Competencias Generales:

- Desarrollar y realizar tareas sencillas en el area de la securizacién de sistemas
informaticos relativos a las redes de area local, sistemas operativos Windows y GNU/Linux
y dispositivos moviles.

- Poseer la capacidad de resolver problemas a situaciones predecibles dentro del
campo de la administracion de seguridad de sistemas de ciberdefensa.

2.2.2. Competencias Especificas:

- Administrar e implementar medidas de seguridad en dispositivos e infraestructuras
de red, servidores, estaciones de trabajo y dispositivos moviles.

- Comprobar la seguridad de los sistemas de informacion relativos a redes digitales,
sistemas operativos Windows y GNU/Linux y dispositivos moviles y, en caso necesario,
desarrollar soluciones sencillas que permitan asegurar los mismos.

3. Organizacion del curso
El curso constara de dos fases:

- Fase no presencial, del 25 de agosto al 19 de septiembre de 2025 (a.i.), se desarrollara
dentro del nuevo Campus Virtual Corporativo de la Defensa (CVCDEF):

https://www.campusdefensa.es

Teniendo en cuenta la carga lectiva de esta fase, el alumno debera disponer de dos (2)
horas diarias de estudio en su unidad.

- Fase presencial, del 22 de septiembre al 10 de octubre de 2025 (a.i.), se desarrollara
en la EMACOT.

De acuerdo con lo contemplado en el curriculo, el curso esta dividido en tres moédulos:

- Médulo 1: Seguridad de la administracién de red.
- Modulo 2: Seguridad de la administracién de sistemas.
- Médulo 3: Seguridad de dispositivos moviles.

Al comienzo de la fase presencial se realizara una prueba escrita sobre los
conocimientos adquiridos en la Fase a Distancia, debiendo obtener un minimo de cinco
(5) puntos, sobre diez (10). Los alumnos que obtengan una calificacioén inferior causaran
baja en el curso.

Para la superacion del curso sera necesario haber superado la evaluacién de todos los
modulos en sus dos fases. Se tendran en cuenta los siguientes procedimientos generales:

- Evaluacion durante la fase online del rendimiento de los alumnos en cada uno de
los médulos del curso, por medio de autoevaluaciones en linea, asistencia y participacion
en las Webinar, foros, etc, y la elaboracion de los trabajos académicos correspondientes.

- Evaluacién del rendimiento de los alumnos mediante una prueba escrita.

- Evaluacion durante la fase presencial de diferentes practicas, que permitan la
evaluacion de las distintas competencias del curso.

- El porcentaje de calificacidon del curso sera de un cuarenta por ciento (40 %) para
la fase online y un sesenta por ciento (60 %) para la fase presencial.
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4. Ndmero de plazas
Veinte (20) plazas con la siguiente distribucion:

- Organo Central: dos (2) plazas (1 CESTIC, 1 IGESANDEF).
- EMAD: seis (6) plazas.

- Ejército de Tierra: seis (6) plazas.

- Armada: cuatro (4) plazas.

- Ejército del Aire y del Espacio: una (1) plaza.

- Guardia Civil: una (1) plaza.

5. Prioridades para la designacion de alumnos
Se establecen las siguientes prioridades:

1°- Ocupar destinos en los que se desarrollan cometidos técnicos relacionados con
la administracion de seguridad de ciberdefensa.

2°- Tener previsto ocupar destinos en los que se desarrollan cometidos técnicos
relacionados con la administracion de seguridad de ciberdefensa.

3°- Resto de personal.

La existencia de estas prioridades, en relacién con el puesto desempefnado por el
peticionario, debera ser certificada expresamente por el Jefe de la UCO (certifico que el
solicitante se encuentra en la prioridad indicada) en el lugar consignado a tal efecto en el
apartado «observaciones» de las peticiones que se realicen mediante el médulo de Solicitud
de Cursos (SOLCUR), en caso de no certificarlo, la prioridad indicada no tendra validez.

6. Normas de cardcter especifico

El alumno presentara el primer dia de la fase presencial del curso el certificado que
demuestre estar en posesion de la habilitacién de seguridad RESERVADO/NATO SECRET
o en tramites para recibirlo.

7. Solicitudes

El plazo de admisién de solicitudes sera de ocho (8) dias habiles contados a partir del
siguiente al de la publicacién de la presente convocatoria en el «Boletin Oficial de Defensa».

Los solicitantes que no cumplan los requisitos y bases de esta convocatoria o
las solicitudes que no se cumplimenten en todos sus apartados, no seran tenidos en
consideracion.

El tramite de las solicitudes para el personal de los Ejércitos, se gestionara por el
6rgano de gestion de personal de la UCO, mediante la grabacion de las peticiones en el
modulo SOLCUR del Sistema de Informacién de Personal de Defensa (SIPERDEF). La
citada grabacion debe incluir:

- DNI, nombre y apellidos del solicitante.

- Curso que se solicita (4C004 2025 001).

- Observaciones del solicitante, en su caso.

- Impresion de dos ejemplares de comprobante/recibo de la solicitud, que firmara
el interesado. Un ejemplar para archivo de la Unidad y otro para la entrega al solicitante.

- Visado obligatorio del Jefe de unidad y observaciones en su caso.

El Jefe de la UCO del solicitante debera efectuar el visado correspondiente a la
solicitud dentro del plazo maximo de cuatro (4) dias habiles, contados a partir de la
finalizacién del plazo de admision de solicitudes.

Para el personal destinado en la Guardia Civil las solicitudes se dirigiran, mediante
el modelo de instancia del anexo, por conducto reglamentario a la Jefatura de Ensefianza
de la Guardia Civil.

Los solicitantes remitiran al organismo que corresponda, via fax y en el plazo fijado
para la admision de solicitudes, copia de la suya registrada de entrada en su Unidad (con
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sello y fecha). Las solicitudes que no se anticipen por fax en el plazo previsto no seran
tenidas en consideracion.

FAX: Guardia Civil: 915146463
8. Designacion de alumnos

Las Direcciones de Ensefianza de los Ejércitos y resto de organismos con plazas
asignadas en el punto 4 de esta convocatoria, de acuerdo a las mismas y a las prioridades
establecidas en el punto 5, realizaran sus propuestas de candidatos en SIPERDEF,
dentro de los cuatro (4) dias habiles siguientes al de la finalizacién del plazo de visado de
solicitudes, con la inclusion de un (1) suplente.

La Jefatura de Ensefianza de la Guardia Civil, remitira a la Subdireccion General de
Ensefianza Militar, dentro de los ocho (8) dias habiles siguientes a la finalizacién del plazo
de admisién de instancias, la relacion de los propuestos.

Las plazas que queden sin cubrir de las determinadas en el punto 4 podran asignarse
a los otros organismos.

No se seleccionaran peticionarios que hayan sido propuestos para otros cursos que
coincidan en fechas con cualquier fase (a distancia o presencial) de este curso.

La relacion de alumnos del curso sera publicada en el «Boletin Oficial de Defensa»,
atendiendo al orden facilitado por SIPERDEF, no siendo éste necesariamente el de
antigiedad. Una vez publicada esta relacién no se admitiran cambios de alumnos.

9. Reconocimientos, convalidaciones y homologaciones

Sera de aplicacion lo indicado en el Capitulo VIl de la Orden DEF/464/2017, de 19 de
mayo, por la que se aprueban las normas que regulan la Ensefianza de Perfeccionamiento
y de Altos Estudios de la Defensa Nacional.

El procedimiento para el reconocimiento de créditos o convalidaciones de médulos,
materias y asignaturas, se realizara mediante la solicitud que figura en el enlace que a
continuacion se indica en la pagina web de la Subdireccién General de Ensefianza Militar,
accediendo a Ensefianza de Perfeccionamiento/Convocatorias.

https://www.defensa.gob.es/ministerio/organigrama/subdef/digerem/sdgensenanza/

10. Régimen econdémico

A los alumnos que tengan que desplazarse de su destino les corresponderan las
dietas de incorporacién y regreso, asi como las Indemnizaciones por Residencia Eventual
(IRE) en la cuantia del cincuenta y cinco por ciento (55 %) de la dieta entera, de acuerdo
con lo previsto en el Real Decreto 462/2002, de 24 de mayo («Boletin Oficial del Estado
numero 129), sobre indemnizaciones por razén del servicio.

Para el personal sin alojamiento en residencia militar o alojamiento logistico en el
término municipal donde radique el centro, la cuantia establecida por el Centro Superior
de Estudios de la Defensa Nacional (CESEDEN) conforme a sus normas internas, sera
del ochenta por ciento (80 %) de la dieta entera. A efectos de la percepciéon de esta
indemnizacion, deberan aportar copia de la solicitud de alojamiento en dichas instalaciones
y del documento de denegacién de la citada solicitud.

Aquellos alumnos que, por la proximidad geografica de su residencia oficial, puedan
trasladarse diariamente a la localidad donde se realiza la fase de presente del curso,
percibiran durante los dias lectivos del mismo la indemnizacién que por gastos de viajes y
manutencién pudiera corresponderles, segun lo regulado en el citado Real Decreto.

Estas indemnizaciones seran tramitadas y abonadas con cargo a los créditos del
CESEDEN que para tal fin tienen asignado:

- UGA proponente: SP020405 ESCUELA SUPERIOR DE LAS FUERZAS ARMADAS
(ESFAS).

- Unidad de Gasto: SP020405 ESCUELA SUPERIOR DE LAS FUERZAS ARMADAS
(ESFAS).
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- UGA autorizadora: SP020405 ESCUELA SUPERIOR DE LAS FUERZAS ARMADAS
(ESFAS).

- Unidad de Gestion: SP0204 CESEDEN. Centro de Responsabilidad del Gasto 022.

- Actividad: 127.

Para la incorporacién y finalizacién del curso, se autoriza el uso del vehiculo particular.

El personal de la Guardia Civil convocado percibira las indemnizaciones que
correspondan segun la normativa interna y con cargo a los presupuestos que para tal fin
tenga dicho Instituto.

11. Ventajas y servidumbres

El curso esta incluido entre los de categoria «A» (un afo de servicios efectivos),
conforme al articulo 5.2.c, del Real Decreto 1111/2015, de 11 de diciembre, por el que se
aprueba el Reglamento de adquisicidn y pérdida de la condicion de militar y situaciones
administrativas de los militares profesionales.

Este curso podra ser considerado como preferencia o exigencia para poder
desempefar cometidos relacionados con la ciberdefensa y realizar funciones relacionadas
con la administracion de seguridad de los sistemas TIC en cualquier puesto de la estructura
operativa de las FAS.

12. Resarcimiento

En relacién con el articulo 8 de la Orden DEF/1252/2021, de 11 de noviembre, por la que
se determinan los supuestos y se establece el procedimiento para resarcir econémicamente
al Estado en caso de renuncia a la condicién de militar, pase a determinadas situaciones
administrativas o baja en las ensefianzas de formacion, perfeccionamiento o Altos Estudios
de la Defensa Nacional, podra dar lugar al resarcimiento la baja a peticion propia, con las
prevenciones de lo recogido en el articulo 9 de la misma Orden DEF.

El coste individualizado por la formacion recibida correspondera a la cuantia de cinco
euros con cincuenta y tres céntimos de euro (5,53 €) por dia cursado en la fase online y de
cincuenta y cuatro euros con noventa y seis céntimos de euro (54,96 €) por dia cursado
en la fase de presente.

13. Aplazamientos, renuncias y bajas

Los aplazamientos, renuncias y bajas se produciran por los motivos y con los efectos
que se establecen en el Capitulo VI de la Orden DEF/464/2017, de 19 de mayo.

14. Proteccion de la maternidad

Sera de aplicacién lo establecido en los articulos 3 y 4 del Real Decreto 293/2009,
de 6 de marzo, por el que se aprueban las medidas de proteccién de la maternidad en
el ambito de la ensefianza en las Fuerzas Armadas, debiendo, segun lo establecido en el
articulo 5 del citado Real Decreto, acreditar ante el Director del curso, mediante la oportuna
certificacion médica oficial, la limitacién para realizarlo.

Dicha proteccién se hara extensible al progenitor diferente de la madre bioldgica en
aplicacién a la Norma séptima del anexo | de la Orden DEF/253/2015, de 9 de febrero, por
la que se regula el régimen de vacaciones, permisos, reducciones de jornada y licencias
de los miembros de las Fuerzas Armadas, asi mismo, tendran la misma aplicacion los
casos de adopcién, guarda con fines de adopcién o acogimiento que se establecen en la
citada Orden.

15. Proteccion de datos

Los datos de caracter personal de los interesados se obtendran a través de consulta
en el sistema de Informacion de Personal del MINISDEF. El responsable del tratamiento es el
Director General de Reclutamiento y Ensefianza Militar del MINISDEF, quien de conformidad
con la base legitimadora 6.1.e) del Reglamento Europeo de protecciéon de datos 679/2016 y
la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia
de Derechos Digitales, lo realizara Unicamente para la gestion administrativa, académica o
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docente de la actividad objeto de la presente convocatoria. No se cederan datos a terceros,
salvo obligacion legal.

El interesado podra ejercitar los derechos recogidos en la normativa de proteccion
de datos de acceso, rectificacién, supresion, oposicion, limitacion del tratamiento y
portabilidad en aquellos casos que sea posible de acuerdo con la normativa vigente.
El ejercicio de estos derechos podra llevarse a cabo ante el responsable del tratamiento
de forma online a través de la sede electrénica del Ministerio de Defensa.

https://www.defensa.gob.es/comun/politica-de-privacidad.html

Tiene derecho a interponer reclamaciones a su eleccion, con caracter previo ante
el Delegado de Proteccion de Datos (DPD) del Ministerio de Defensa dpd@mde.es, o
directamente ante la Autoridad de control de la Agencia Espafiola de proteccion de datos.
El interesado dispone de informacion adicional sobre el tratamiento de sus datos y el
Registro de Actividades de Tratamiento en la pagina web de privacidad del Ministerio de
Defensa accesible desde internet. 16. Igualdad de género

De acuerdo con el articulo 6.1 de la Ley 39/2007, de 19 de noviembre, de la carrera
militar, la igualdad de trato de oportunidades es un principio que en las Fuerzas Armadas
se aplicara de conformidad con lo previsto en la Ley Organica 3/2007, de 22 de marzo,
para la igualdad efectiva de mujeres y hombres. Por ello el 6rgano de seleccién velara por
el estricto cumplimiento del principio de igualdad de oportunidades entre los aspirantes
de ambos sexos que participen en la convocatoria.

17. Lenguaje no sexista

De conformidad con el articulo 14.11 de la Ley Organica 3/2007, de 22 de marzo,
todas las denominaciones que, en virtud del principio de economia del lenguaje, se hagan
en género masculino inclusivo en esta convocatoria, referidas a titulares o miembros de
organos o a colectivos de personas, se entenderan realizadas tanto en género femenino
como en masculino.

18. Base final

La presente convocatoria podra ser anulada siembre que concurran circunstancias
objetivas que asi lo aconsejen.

La presente convocatoria y cuantos actos se deriven de ella, podran ser impugnados
en los casos y en la forma establecida en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas.

Madrid, 22 de mayo de 2025.—EIl Subdirector General de Ensefianza Militar, Juan
Manuel Sanchez Aldao.
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ANEXO

(SOLO PARA PERSONAL DESTINADO EN LA GUARDIA CIVIL)

Apellidos y Nombre:

DNI: Ministerio:
Empleo/Cargo: Escala/Grupo:
Destino:

Direccion:

Teléfono: Fax:

Se considera incluido en la prioridad.

Cuya existencia en su puesto de trabajo certifica €l ...

Jefe

Firma:

Observaciones del solicitante:

Solicita a ... ser admitido al
Curso de Administrador de Seguridad de Ciberdefensa (4C004 2025 001) convocado por

Resolucion e , de fecha («Boletin Oficial de

Defensa» num. ... ).

_______ ,a....de. de 202

(Firma del interesado)

AUTORIDAD A QUIEN VA DIRIGIDA LA INSTANCIA.
(Solo para personal destinado en la Guardia Civil).
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