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HAY QUE CORRER EL DOBLE...

PARA AVANZAR ALGO

Queremos abandonar definitivamente el 850. Aparcado, nos mira
con sus 0jos redondos que le dan un aspecto tristén, pero como
no Nos sirve ya para esta batalla, no hay otro remedio que invitarle
a tomar el camino del desguace o del museo.

El nuevo coche de Santi ya estéa lanzado: la Transformacién Digi-
tal del Ministerio de Defensa es un vehiculo en marcha, con muchas
realidades ya implantadas: si miramos por el retrovisor (cinco o diez
anos atrés), podemos comprobar algunos cambios: hoy dispone-
mos de un servicio de movilidad fiable y seguro que se aplica a
situaciones operativas; una red wifi de apoyo al personal centra-
lizada y segura con mas de 35.000 usuarios; una sensible mejora
de servicios a las fuerzas desplegadas en operaciones. En todos
los casos citados hay una preocupacion «nativa» por la seguridad.
En nuestro catélogo de servicios hay muchos otros, modernos y
resilientes (si no coloco esta palabra, reviento), proporcionados por
la 18D aunque permanecen en la sombra, invisibles para el usuario,
como debe ser.

Si; pero aun hay muchas obsolescencias, queda mucho por
hacer...

Cualquier lector que se haya puesto en viaje con nifios sabe que
no tardaré en llegar la pregunta inevitable: jcuénto falta? El infantil
interrogante llega a los quince minutos de salir, como mucho. Me
temo que en el «vigje inaplazable» no puedo contestar con con-
crecion: el trayecto es largo y aunque ya hemos cubierto algunas
etapas, es preciso seguir y todo lo rapido que podamos: ya nos lo
avisd Alicia, maravillada porque a pesar de correr de la mano de la
Reina Roja con todas sus fuerzas, solo conseguia mantenerse en
el mismo lugar:
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«Alicia miré alrededor suyo con gran sorpresa.

—Pero, ;como? iSi parece que hemos estado bajo este arbol
todo el tiempo! jTodo esté igual que antes!

—iPues claro que sil —convino la Reina—. Y, 4c6mo si no?

—Bueno, lo que es en mi pais —aclar6 Alicia, jadeando aun bas-
tante— cuando se corre tan rapido como lo hemos estado haciendo
y durante algun tiempo, se suele llegar a alguna otra parte...

—iUn pais bastante lento! —replicé la Reina—. Aqui, como ves,
hace falta correr todo cuanto una pueda para permanecer en el mis-
mo sitio. Si se quiere llegar a otra parte hay que correr por lo menos
dos veces mas rapido».

Como no hemos alcanzado la velocidad de despegue, el avance
del Plan de Transformacion Digital no deja feliz practicamente a na-
die. Los hay insatisfechos, negacionistas y escépticos.

Los primeros creen que la Transformacion Digital no se orienta
a lo prioritario. Se quejan de que tardamos anos en implantar las
soluciones tecnoldgicas y les parece que vamos siempre por de-
tras de las novedades, las cuales no llegan a todas las capas de la
organizacion. Es fuerte el deseo de sentir el vértigo que produce lo

Nuestra transformacion
consistird en hacer mejor
nuestra mision de siempre
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perfecto, representado por el destino digital, esterilizado y automati-
zado. Olvidan que, como se lamentaba Pedro Paramo, el ansia deja
huellas siempre y que, a pesar de que este sea un «plan de todos»,
cada &mbito del Ministerio percibe su necesidad con intensidad di-
ferente y en consecuencia, aporta su esfuerzo al objetivo comun con
interés desigual.

CONVENCER A LOS COMPANEROS DE VIAJE

Prefiero a los insatisfechos como comparneros de viaje; al menos se
han metido en el coche y quieren que corra mas, lo que no deja de
ser un acicate. En cambio, los negacionistas y los escépticos pare-
cen vacunados... contra cualquier transformacion, no solo la digital.

Los «negacionistas» se oponen al cambio, encerrados en el pe-
queno y analégico 850 que conocieron bien. Creen que la Trans-
formacion Digital es una moda que no casa bien con nuestros co-
metidos tradicionales y piensan que los carros de combate rusos
lanzados frenéticos e invasores por la llanura ucraniana, les dan la
razon. Mucha transformacion, mucho digital, pero al final, los carros
por la estepa: ve y paralos con un algoritmo.

Los escépticos admiten que la Transformacion es necesaria,
pero la ven inalcanzable, porque los recursos disponibles (euros,
talento y tiempo), van a ser siempre insuficientes.

En realidad, los dos tipos consideran que la singularidad de
nuestra institucién no cuadra con el plan propuesto y cuestionan la
Transformacion: ¢,qué nos aporta?, ;qué mejora?, ;por qué cam-
biar?; afirman que no necesitamos ningun tipo de transformacion,
porgue nuestra misién es inmutable, defender militarmente a Espa-
fay, a la hora de la verdad, hay que parar a los carros en la planicie.
Estos grupos son preocupantes, pues es dificil convencer a quien
no percibe la necesidad de cambiar, a pesar de las ensefanzas que
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la historia nos regala sobre el fracaso de quienes se prepararon para
la guerra pasada.

De todas formas, los que estamos al volante del coche de Santi
admitimos varios errores. El primero es haber orientado mal la vi-
sion de la Transformacion Digital. Nuestra raquitica estrategia de
comunicacion difundia una vision de un futuro digital distépico, que
abusaba de recursos visuales para que los mas variados auditorios
saciasen la necesidad de «verlo y tocarlo», en lugar de orientarlo a lo
esencial de nuestra mision militar.

Alguno ha terminado por creer que el ciberespacio es realmente
azul y tenebroso, en el que debe hacer un frio que pela. Esta ador-
nado a lo Matrix, con ristras achorizadas de unos y ceros, como
chafarrinones digitales; una figura humana con el rostro sumergido
en la oscuridad de una capucha, lo vigila todo; pocas bromas con
el guardian del calabozo: como te descuides, te atiza un troyano.

Pues ni una cosa, ni la otra. La «nube» puede ser el ordenador
de tu vecino, el Ministerio de Defensa no va jugar (de momento) en el
«metaverso» y vemos aun lejos el efecto skynet, un mundo dominado
por méquinas en rebeldia. Pero poco antes de que los carros rusos
iniciaran el movimiento, parece que se desencadend un ciberataque
que involucrd un nuevo malware del tipo wiper (que borra datos) llama-
do HermeticWipery que afecto a cientos de ordenadores ucranianos.
Y se tienen indicios de que a este le precedié una serie de ataques
distribuidos de denegacion de servicio (DDoS) que dejaron sin acceso
a varios sitios web de Ucrania. El wiper fue identificado por primera vez
justo antes de las 17:00 horas del 23 de febrero, pero se sabe que fue
compilado el 28 de diciembre de 2021, lo que sugiere que el ataque
pudo haber estado en proceso durante alguin tiempo. He aqui cémo
impacta el ciberespacio, azul'y aséptico, en la realidad fisica de la llanu-
ra ocre de la guerra, humeante de destruccion y muerte.
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PERSPECTIVA

Nuestra transformacion consistira en hacer mejor nuestra mision
de siempre; para ello, necesitamos tratar la informacion como un re-
curso estratégico, porque no se pueden librar las batallas del siglo
XXI, con la tecnologia, organizacion y procedimientos del siglo XXy
la mentalidad del XIX.

Hay que perseverar en el esfuerzo evangelizador. A negacionistas y
escépticos es posible convencerlos, pero nuestra justificacion debe es-
tar basada en el rigor que proporcionan los datos, que prueben que la
realidad no es como imaginan. No les vamos a pedir que crean sin ver.

EL TEMOR A LA GESTION POR PROCESOS

El segundo error que hemos cometido ha sido identificar la transfor-
macion digital del Ministerio exclusivamente con la gestion por pro-
cesos de trabajo; parece que ARGO lo engullird todo como un ogro y
cualquier tarea se resolvera con una coleccion de formularios en una
pantalla y generando cuadros

de mando. Esta percepcion

olvida los otros componentes

de la transformacion digital

(los datos, los combatientes y

la tecnologia), que son abso-

lutamente esenciales.

En esencia, los procesos
son 1o que hacemos y como
lo hacemos, es decir, nuestra
actividad militar, alumbrada
por la doctrina, detallada en
normas y procedimientos,
mejorada por la experiencia;
todo lo que conocemos de
nuestro oficio militar, las ope-
raciones y la gestion de los
otros recursos estratégicos
del Ministerio de Defensa: el
personal, el armamento y ma-
terial, los créditos y el tiempo.

Y como pensamos que Nno somos malos en nuestra actividad,
toman sentido los interrogantes del grupo preocupante. Si creemos
que hacemos bien nuestro trabajo, ¢ por qué cambiar?; ¢ transformar-
me? jpara qué?.

Pues porque hoy, nuestros procesos de trabajo no estan orienta-
dos al combatiente. Son reactivos y no estan al servicio de las per-
sonas (de los combatientes), sino que obligamos a las personas (a
los combatientes) a hacerlos funcionar. Es como si estuviéramos al
servicio de los procesos, y no al revés.

A pesar de que nuestros procesos siempre han estado ahi, se
han considerado un conocimiento técito, transmitido muchas veces
por tradicion oral, como si fueran parte de un arcano rito iniciatico.
Algunos procesos estan basados en nuestra tradicion y forma de
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actuar jerarquica. Otros (en un gran numero), transitan por la or-
ganizacion gracias a las voluntades de las personas, reflejadas en
los muchos mensajes oficiales que empleamos para que las cosas
ocurran. Reconozcamoslo: la nuestra es una «simendef-centric or-
ganization». Finalmente, una discreta cantidad de procesos (que va
aumentando poco a poco) esta embebida en los sistemas informa-
ticos principales existentes en el Ministerio, como el Sidae, el Siper-
def y otros, 0 los sistemas de gestion logistica de los Ejércitos vy la
Armada.

En el CESTIC compartimos la misma desazén de todos por au-
tomatizar los procesos y agilizar el desarrollo de las aplicaciones in-
formaticas, para que las personas (los combatientes) seamos mas
eficientes. Pero somos realistas, porque sabemos cuantos somos y
el tamano de la tarea. Por eso, no es demasiado preocupante que
algunos procesos continlien desarrollandose en sistemas legados.

Sabemos que no es eficiente
porque genera mucho gasto,
pero es admisible siempre
que no se invierta en evolu-
cionarlos.

También estamos con-
vencidos de que es un error
empenarnos en incorporar la
Ultima tecnologia sin una fi-
nalidad clara. Para entender-
nos: computacién cuantica,
5G, inteligencia artificial de
forma masiva, etcétera. Seria
suficiente incorporar la ya pro-
bada y optimizada. Ser fast
follower (copiar a los que han
acertado) siempre es la op-
¢idén mas rentable.

Finalmente, somos cons-
cientes de que es inviable
convertir a todos los usuarios

(los combatientes) en ingenieros informaticos. Las batallas las librare-
mos soldados y marineros; eso sf, con unas minimas competencias
digitales que hay que proporcionarles.

LOS DATOS SON LA CLAVE. EL GOBIERNO DEL DATO

En el centro de la transformacion digital estan los datos. Nuestros
aliados britanicos, siempre exitosos cuando describen conceptos de
forma visual, han representado su estrategia con varios hilos tren-
zados, como las pulseritas de hilos de colores que una de mis hijas
confecciona ensimismada para sus amigas del cole; un hilo son las
personas, otro la tecnologia, un tercero los procesos. La trama se va
formando sobre los datos, que son la «columna vertebral digital» de
todo el dibujo. Al final, la visién del Ministerio y la de nuestros aliados
britanicos tiene los mismos componentes: personas, tecnologia, pro-
cesos, Y los datos en el corazén de la trama.
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Personas

Sg?‘é[geﬁ o p UNA COLUMNA VERTEBRAL DIGITAL,
P rocesos MODERNA Y SINGULARMENTE SEGURA
Datos
) Integracion y explotacion
Tecnologia multidominio

UK MoD Digital Strategy for Defence

Nuestro viaje inaplazable transcurre ahora por un paisaje que pa-
rece inhdspito, pero que debemos atravesar. Estamos en el paraje
conocido como «los pantanos del dato» (tranquilos, no estamos em-
pantanados...), y toca desarrollar las politicas de Gobierno del Dato.
Como en los datos esta el futuro y el presente, su gestion corporativa
es innegociable para asegurar la interoperabilidad necesaria en todo
el Departamento.

Solo con datos fiables y seguros se pueden tomar buenas deci-
siones en cualquier nivel de mando. Solo con esos datos de calidad
conseguiremos rigor en nuestras actividades. Esa es la verdadera
y fundamental transformacion digital, que como se puede apreciar,
tiene mas de cambio de mentalidad que de acopiar tecnologia sin
ton ni son. Y esa transformacion se basa en el Gobierno del Dato.

No hay que ver en esto proyectos largos y complejos; no estamos
ante los planos de grandes catedrales. «Gobernar el Dato» es buscar
precision en nuestros datos. «Gobernar el Dato» es hablar todos el
mismo idioma, acordar a qué llamamos «dia de mar», «hora de vue-
lo», «servicio activo», «perfil lingliistico» 0 «municién consumida» y ha-
cerlo con el mismo formato, con datos que tengan el mismo aspecto
y respondan al mismo modelo. «Gobernar el Dato» es conocer quién
se responsabiliza de mantenerlo actualizado, en qué formato se di-
funde, y cudles son las medidas de seguridad que debe implementar
durante todo su ciclo de vida.

«Gobernar el Dato» es lo que permite el entendimiento entre ma-
quinas y personas. Tener «dato Unico», medir la calidad del dato, no
son conceptos inalcanzables, a pesar del tamafio de nuestra orga-
nizacion. De hecho, ya se hace algo de gobierno del dato en el Mi-
nisterio de Defensa; si no, serfa imposible cobrar las néminas todos
los meses. Pero la precision presente en el dato econémico no se ha
trasladado a otras areas de nuestra organizacion.

Otro aspecto del «Gobierno del Dato» es la estructura de roles. El
propietario Unico de los datos es el Ministerio de Defensa; asi esta es-
tablecido en nuestra Estrategia departamental de Gestién de la Infor-
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macion y el Conocimiento. No hay que tener prevenciones intelectua-
les, pues también hay un empleo operativo conjunto, una normativa
Unica que regula el recurso humano, una regulacion comun que go-
bierna el mundo econémico del Ministerio, por citar algunos ejemplos.
Otros actores acompafaran al propietario del dato: el custodio y el
usuario seran imprescindibles para que la informacion llegue en tiem-
po y forma a quien la necesite, para beneficio de toda la organizacion.

El Ministerio consume y genera una ingente cantidad de datos
que normalmente estan alojados en sistemas diferentes, sujetos a re-
glas, estandares o normativas tan distintas que resulta muy complejo
obtener conocimiento de la informacién que atesoran. Las decisiones
que se toman, se perciba 0 no, son intuitivas y, en muchas ocasiones,
extemporaneas. Hoy somos reactivos; no anticipamos soluciones
a los problemas que diagnosticamos y por tanto, no aprovechamos
las oportunidades que se nos presentan. La intuicién, hija de la ex-
periencia y nieta de los errores, es muy valiosa, pero sustentada en
datos acertara més.

Los estados, las empresas y las Fuerzas Armadas aliadas han
apostado por el Gobierno del Dato como ntcleo de la transformacion
digital. Las politicas de Gobierno del Dato son transversales y estan-
darizadas para que el dato como servicio pueda ser consumido por
todos los usuarios que lo necesiten, y todos se beneficien de ellos; y
para que el conocimiento sea retenido en la organizacion. Los datos
deben hablar un lenguaje comun, han de garantizar la seguridad de
la informacion y respetar la privacidad, indistintamente de su origen o
del responsable del que partan.

Sino conseguimos implantar un Gobierno del Dato hoy, no existi-
ré la posibilidad de incorporar Inteligencia Artificial manana; pero ese
sera otro viaje.

Los datos son el carburante que necesitamos para el vigje ina-
plazable; ese es el oxigeno de los procesos que facilitaran nuestra
misién: llegado el caso, destruir en la llanura los carros enemigos que
han violentado la frontera.
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