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MINISTERIO 
DE DEFENSA 


ESTADO MAYOR 


DE LA DEFENSA 


CENTRO SUPERIOR DE ESTUDIOS 


DE LA DEFENSA NACIONAL 


ANÁLISIS DE VIGENCIA DEL CURSO DE 
"ADMINISTRADOR DE SEGURIDAD DE CIBERDEFENSA" 


REFERENCIAS 


a. OM/10/2013 "Creación del Mando Conjunto de Ciberdefensa de las FAS", febrero 2013 
b. "Plan de Formación en Ciberdefensa del Ministerio de Defensa (FORCIBE)", marzo de 


2015. 
c. Real Decreto 339/2015 "Ordenación de las enseñanzas de perfeccionamiento y Altos 


Estudios Militares" abril 2015. 
d. Orden DEF/464/2017 "Normas que regulan la enseñanza de perfeccionamiento 


conjunto y de Altos Estudios de la Defensa Nacional" mayo 2017. 
e. Directiva 05/2018 de JEMAD "Orientar la Preparación de la Fuerza Conjunta" 


ANTECEDENTES 


Tras la creación del Mando Conjunto de Ciberdefensa, y dentro de los cometidos que se le 
dieron dentro del artículo 5 de la Ref. a, se desarrolló un estudio para definir los requisitos de 
formación en materia de ciberdefensa. Este estudio quedó plasmado en el Plan de la Ref. b, 
firmado por JEMAD el 16 de marzo de 2015. 


Este Plan de Formación (FORCIBE) definió unos grupos de formación fruto de un análisis del 
entorno de trabajo que, sin embargo, no completó las formalidades descritas en los desarrollos 
de normativa posteriores. 


Poco después de la publicación del Plan FORCIBE, se aprobó el Real Decreto (RD) de la Ref. c, 
que en su artículo 16 reguló los cursos informativos de perfeccionamiento conjuntos. 


El desarrollo de ese RD comenzó con la Orden de la Ref. d, estableciendo los procesos de 
planeamiento, aprobación, definición y puesta en marcha de los cursos de perfeccionamiento, 
estableciendo en la norma decimosexta el procedimiento a seguir para la aprobación y 
validación de los cursos que se imparten actualmente, comenzando por analizar la vigencia del 
curso, comprobando que sigue respondiendo a una necesidad de la organización y, 
posteriormente, actualizar los perfiles de ingreso, egreso y el currículo correspond iente. 


1. JUSTIFICACIÓN DE LA NECESIDAD 


La ciberdefensa es un nuevo ámbito de las operaciones. Como tal, existe un énfasis creciente 
en desarrollar expertos que puedan planear y ejecutar misiones en el ciberespacio. La 
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formación de dichos expertos está todavía desarrollándose dentro del MINISDEF, pero hay una 
amplia oferta formativa externa (universidades y centros de estudios privados). 


Adicionalmente, la Directiva de JEMAD para Orientar la Preparación de la Fuerza Conjunta de 
JEMAD (Ref. e.) hace mención expresa a la necesidad de proporcionar conocimientos básicos 
de ciberdefensa dentro de la enseñanza de formación, pero también potenciando esta nueva 
disciplina en la enseñanza de perfeccionamiento. La ciberdefensa es una capacidad de carácter 
conjunto. 


Continúa existiendo una necesidad de formar a los administradores de redes y de sistemas de 
las Fuerzas Armadas en las competencias relacionadas con su seguridad, incluyendo la 
integridad, la disponibilidad y la confidencialidad de la información que contienen y es de 
especial importancia que el curso sea específico militar debido a la necesidad de orientar la 
formación precisamente a las redes y sistemas utilizados en el MINISDEF y a sus 
particularidades. 


2. ANÁLISIS DEL ENTORNO DE TRABAJO 


Los Administradores de Seguridad son el personal técnico y también gestor que tienen la 
responsabilidad de decidir y establecer las opciones de seguridad disponibles en el software y 
el hardware de los sistemas TIC del Ministerio de Defensa. De igual manera, son los encargados 
de planificar, gestionar y administrar la infraestructura y los procedimientos específicos de 
seguridad mediante el desarrollo de un Sistema de Gestión de Seguridad de la Información 
(ISMS). 


El Curso de Administrador de Seguridad de Ciberdefensa requiere una formación previa y 
teórica a nivel de administrador de los sistemas y de conceptos de ciberseguridad. Debido a que 
una parte muy importante de los contenidos, la doctrina y las novedades técnicas en el ámbito 
de la informática están en el idioma inglés, se podrán valorar también los conocimientos de 
este idioma a la hora de realizar la selección de concurrentes a este curso. 


Las competencias adquiridas están relacionadas con la aplicación práctica de todos estos 
conocimientos sobre las infraestructuras de red, servidores, estaciones de trabajo y dispositivos 
móviles. 


Este curso está clasificado por su finalidad como curso de perfeccionamiento conjunto y de 
especialización, pudiendo facultar para ocupar puestos que necesiten de esta cualificación, tal 
y como se especifica en el capítulo 11 del R.D. de la Ref. c. 


Esta formación está dirigida a oficiales, suboficiales, y personal civil. Se considera que puede ser 
realizado en cualquier momento de la carrera, no proponiendo limitaciones a este respecto. 


3. CAPACIDAD DE LA ORGANIZACIÓN PARA ASUMIR EL CURSO 


Hasta la fecha los Centros Universitarios de la Defensa (CUD) han tenido capacidad para 
proporcionar los profesores necesarios para este curso. Ha sido impartido por personal 
universitario del CUD de Marín en las instalaciones de la Escuela de Técnicas de Mando, Control 
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y Telecomunicaciones {EMACOT} del Ejército del Aire en Madrid. En la actualidad el CUD Marín 


ya no puede impartir este curso. 


Hasta ahora, el curso se ha desarrollado en una modalidad exclusivamente presencial, de cuatro 
(4) semanas de duración. En base a la experiencia acumulada en cursos anteriores, se cree 
oportuno disminuir la duración de la Fase Presencial a tres {3} semanas e implantar una Fase 


No Presencial de cuatro {4} semanas de duración, manteniendo el perfil de egreso y 


actualizando el currículo del curso. 


El importante peso específico de las prácticas de los alumnos en este curso obliga a disponer de 


un aula con unas características específicas. 


La Escuela de Técnicas de Mando, Control y Telecomunicaciones {EMACOT} del Ejército del Aire, 


cuenta con experiencia en la organización de otros cursos de similares características, pudiendo 
asumir éste con la periodicidad señalada. Por otra parte, reúne las condiciones adecuadas para 
impartirlo, ya que puede disponer de una aula equipada con pizarra y una estación de trabajo 
conectada a proyector, con suite office y software para visualizar archivos en formato PDF, 


disponiendo para las prácticas de 25 equipos conectados en red y que cumplen los requisitos, 
tanto de software como de hardware necesarios. 


La actividad académica estará a cargo de profesores titulares de la EMACOT con la experiencia 
y formación necesarias, pudiendo, si las circunstancias lo aconsejasen, contratar profesorado 


externo. 


Durante el curso se contempla que se mencionen casos de estudio, vulnerabilidades y 
procedimientos que requieren que los alumnos posean la habilitación de seguridad 


Reservado/NATO SECRET o estén en trámites para recibirla. 


Dada la amplia audiencia de este curso se estima que es necesaria la realización de un curso de 


20 alumnos por año. 


4. VALORACIÓN DE COSTES 


Se estima que el curso requerirá los siguientes fondos, calculados por curso, año y detallados 


por epígrafes: 


€/Curso €/Año 


230 Dietas 2.700 € 2.700 € 


231 Locomoción 3.000 € 3.000 € 


233 Asistencias 100€ 100€ 


220 Material de Oficina/Informático 50€ 50 € 


226.06 Cursos, Reuniones y Conferencias* 6.000 € 6.000 € 


*Para contratación de profesorado externo si fuese necesario. 


Se continuará impartiendo un curso al año. Los fondos serán proporcionados por el CESEDEN. 
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En virtud de lo dispuesto en la Orden DEF/464/2017, de 19 de mayo, por la que se aprueban las 
normas que regulan la enseñanza de perfeccionamiento y de Altos Estudios de la Defensa 
Nacional, y para dar cumplimiento a lo dispuesto en su norma "Decimosexta", se propone que 


SE DECLARE LA VIGENCIA del Curso de "Administrador de Seguridad de Ciberdefensa", como 


curso de perfeccionamiento conjunto de especialización. 


Madrid, /f de Ñsfl:eJJ/3,eJF de 2.019 


EL Teniente General Director Interino del CESEDEN 


- Francisco de Paula Bisbal Pons -
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