11. PROCEDIMIENTO PARA REALIZACION DE
TRANSPORTES CLASIFICADOS EN EL AMBITO
INDUSTRIAL.

El envio por cualquier medio, sea fisico o tecnolégico, de Informacion
clasificada de un remitente a un destinatario, bien personas o bien Organos de
Control, constituye una transmision de Informacion clasificada.

Esta transmision se puede hacer por medios fisicos, como pueden ser el
correo postal, transporte personal, correo oficial diplomatico o militar, etc., que
es lo que se conoce habitualmente como transporte, y también puede
realizarse por medios tecnologicos, por ejemplo transmision por fax, teléfono u
otras tecnologias de la informaciéon y de las comunicaciones (TIC)
debidamente acreditadas.

Como norma general, el método preferible de transmision de Informacion
clasificada, no solo por cuestiones de inmediatez, sino también por la mayor
seguridad y menor riesgo que supone, serd el de transmision por medios
tecnolégicos. En segunda preferencia estara el transporte en soportes
informaticos protegidos por un producto criptolégico aprobado. En este caso
tendra el mismo tratamiento y se podra transportar por los mismos medios que
si se tratara de informaciéon no clasificada, por lo que no precisara medidas
especiales de proteccion de la confidencialidad.

No obstante, cuando se transporte en mano, el portador llevard las
autorizaciones necesarias que le identifiquen como persona autorizada, aunque
no precise de Habilitacion Personal de Seguridad (HPS).

En adelante, al establecer criterios para el transporte, se hara sobre la
base de que la Informacion clasificada que se transmite esté en claro, por ser el
caso mas desfavorable.

Solamente esta previsto el procedimiento para transportar Informacion
clasificada de grado RESERVADO, CONFIDENCIAL o DIFUSION LIMITADA,
pero no de grado SECRETO, no pudiendo transportar este tipo de informacion
por ningun medio, dado que nunca estard en poder de las empresas
contratistas.

11.1. Transporte de Informacion clasificada de grado CONFIDENCIAL o
RESERVADO

11.1.1. Transporte Personal de Informacion clasificada

Solo se podra transmitir Informacion clasificada entre los contratistas de un
contrato o programa clasificado por este medio en caso de necesidad urgente.

El personal designado como Correo debera ser empleado del contratista
remitente o del destinatario, 0 de un organismo participante en el programa o
contrato clasificado que motive el transporte.

El Correo debe estar en posesion de HPS adecuada al maximo grado de la
Informacion clasificada transportada.



El Correo debera llevar consigo durante todo el trayecto el documento
“Certificado de Correo”, recogido en el anexo XVI.

Es responsabilidad del JSSP remitente asegurarse de que el Correo y
escoltas autorizados (si los hubiere) tienen toda la documentacion necesaria
para efectuar el transporte (pasaporte, visado, seguro médico, moneda,
licencias de exportacion, etc.).

Antes de emitir el Certificado de Correo el JSSP remitente debe:

a) Informar al Correo sobre cualquier riesgo concerniente al transporte
concreto.

b) Instruir al Correo en lo referente a la normativa de seguridad aplicable y
responsabilidades que asume.

Una vez recibidas las instrucciones y la formacion, el Correo firmara al
JSSP remitente la Declaracion de Instruccion, en la que manifiesta haber
recibido y comprendido las instrucciones y que conoce y se compromete con
las obligaciones contraidas.

Una vez realizado el transporte, el Correo firmara al JSSP destinatario o
persona debidamente autorizada el apartado 5 “Finalizacion de la mision” del
anexo XVIy entregara ese documento, como Recibo de Entrega. En el caso de
que se haya producido algun incidente durante el recorrido, se informara a los
JSSP remitente y destinatario, que a su vez informaran a la DGAM
(SDGINSERT).

11.1.2. Transporte de Informacién clasificada como mercancia

Cuando la Informacion clasificada a transportar sea de un tamafio, peso o
cualquier otra caracteristica que aconseje su transporte como mercancia, los
JSSP remitente y destinatario deberan elaborar conjuntamente un plan de
transporte, que sera remitido para su supervision o autorizacion, en el caso de
transporte nacional, por la SDGINSERT de la DGAM con una antelacion
minima de:

a) Siete (7) dias naturales al inicio previsto del transporte cuando se trate
de un transporte nacional.

b) Diez (10) dias naturales al inicio previsto del transporte cuando se trate
de un transporte internacional.

Al mismo tiempo, el JSSP remitente deberd preparar dos copias de un
Recibo de Transporte de Material Clasificado, segun el modelo recogido en el
anexo XVII.

Una vez firmado por el JSSP destinatario, la primera copia sera devuelta al
JSSP remitente tras la finalizacion del transporte y la segunda sera entregada
al JSSP destinatario.

Embalaje de documentacion clasificada
Se llevara a cabo de la siguiente forma:

1. La cubierta interior estara cerrada de forma que se pueda detectar su
apertura, y serd debidamente estampillada con el distintivo del grado
de clasificacion correspondiente al mas alto de la informacion que
contenga. El estampillado estara controlado por el Inspector de



11.1.38.

Seguridad, en el caso de que estuviera nombrado. Esta cubierta
contendra las direcciones del remitente y del destinatario, con
identificacion exacta de las personas que se responsabilizan tanto de la
recepcion como del envio.

. La cubierta exterior estara cerrada y lacrada, y solo figuraran las

direcciones del receptor y del remitente, sin que conste ninguna
referencia a la informacion que contiene.

. Adjunto a la cubierta interior, y protegido por la cubierta exterior, se

remitird el correspondiente Recibo de Materias Clasificadas, (anexo IX).
El duplicado del recibo deberd considerarse pendiente mientras no
llegue al remitente el recibo firmado por el receptor. Si no lo recibiera
en un periodo razonable, se investigaran las causas y, si se apreciasen
anomalias, se dara cuenta al Inspector de Seguridad.

. Las cubiertas, tanto interior como exterior, serdn opacas y de tal

naturaleza y resistencia que deberan asegurar su integridad durante el
transporte, sin que se pueda desvelar su contenido.

Plan de Transporte

Se elaborara por el Jefe del Servicio de Proteccion y estard sometido a la
revision o autorizacion, en el caso de transporte nacional, por la DGAM (SDG
INSERT). El Plan de Transporte contemplara los siguientes puntos:

1.
2.

Fecha de inicio y final del mismo, con indicacion del horario previsto.

Direcciones exactas de salida y llegada, y descripcidon de los itinerarios
previstos y alternativos.

3. Identificaciébn completa del transportista comercial, en su caso.

4. Medio de transporte y datos identificativos. En caso de transporte por
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carretera, identificacion completa de los conductores.

. Descripcién del embalaje que contiene la materia clasificada.
. Paradas y lugares de pernocta.
. Pasos fronterizos o aduanas.

Identificacion de los Correos Autorizados, grado de la Garantia
Personal de Seguridad que disponen, empresa a la que pertenece y
descripcion de la dotacion y medios disponibles.

. En caso de tener que constituirse una Zona de Acceso Restringido

Especial, se especificard lugar, fecha, y tiempo de duracién, con
descripcion detallada de dicha zona y del dispositivo de seguridad
previsto.

10. Identificacidbn completa y exacta tanto del emisor como del receptor de

la materia clasificada.

11. Medios y procedimientos de enlace con los contratistas emisor y
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receptor.

Empresas de transporte de Informacion clasificada



Para el transporte de Informacion clasificada, el contratista encargado de la
realizacion del mismo debera:

a) Disponer de HSEM y de personal debidamente habilitado.

b) Proteger permanentemente el cargamento o vehiculo mientras
contenga Informacion clasificada. Este servicio podra ser prestado por
personal del contratista o por personal de una empresa de seguridad
privada. Regira para este personal la necesidad de tener HPS para el
maximo grado de informaciébn a proteger durante el transporte, y
debera disponer del correspondiente Certificado de Correo.

c) Establecer las ZAR que le sean requeridas para el almacenamiento
temporal de la Informacion clasificada objeto del transporte.

Salvo que deba almacenar la Informacion clasificada en sus instalaciones,
no ser& necesario que disponga de HSES.

Cuando el transporte se realice en territorio nacional y el contratista
remitente disponga de personal que actie como Correo autorizado de la carga
durante el recorrido, podra hacer uso de una empresa de transporte comercial
sin HSEM, para lo cual deberé asegurarse de que el personal del transportista
no tenga acceso a la Informacién clasificada objeto del transporte.

El transportista se comprometera por escrito ante el contratista remitente a:
a) Cumplir el plan de transporte.

b) Proporcionar un vehiculo de transporte con las medidas de seguridad
correspondientes a la carga.

c) Poner en conocimiento del contratista remitente los datos identificativos
del vehiculo utilizado y de sus conductores.

d) Observar durante el transporte las indicaciones del Correo autorizado.
11.2. Transporte de Informacion clasificada de grado DIFUSION LIMITADA

Los JSSP remitente y destinatario deberdn acordar los detalles del
transporte y seran responsables de la correcta remision y recepcion del mismo
para lo que deberan acordar con detalle el medio de transmision.

La Informacién clasificada sera transmitida de tal forma que esté sometida
a continua contabilidad y trazabilidad. Es necesario que la transmision y
custodia de esta Informacion clasificada sea controlada por un sistema de
recibos.

La Informacion clasificada de grado DIFUSION LIMITADA podra ser
transmitida haciendo uso de transportistas comerciales que no estén en
posesion de HSEM, ni que su personal posea HPS. No obstante, la empresa
transportista comercial debera cumplir los siguientes criterios:

a) Debera estar domiciliada en Espafia y tener implementada una politica
de seguridad para el manejo de material valioso. Esta politica debe
incluir un sistema de recibo, monitorizacion, control y contabilidad de la
mercancia a lo largo del recorrido.

b) Debe aportar al remitente un recibo de recepcion firmado de la
mercancia.



c) La entrega debe producirse en el plazo de tiempo requerido.

d) Podra subcontratar siempre y cuando exista el compromiso de respetar
los criterios arriba establecidos. La responsabilidad en todo caso
permanecera en la empresa de transporte comercial contratista
principal.



